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简介 
虚拟可扩展局域网 (VXLAN) 是网络虚拟化的重叠技术。它在共享的第 3 层底层基础设施网络上提供第 2 层扩展，方

法是在 IP 用户数据报协议（IP/UDP 中 的 MAC）隧道封装中使用 MAC 地址。在重叠网络中获得第 2 层扩展的目的

是克服物理服务器机架和地理位置边界的局限，并获得在数据中心内和不同数据中心之间放置工作负载的灵活性。 

初始的 IETF VXLAN 标准 (RFC 7348) 定义了一个基于组播、不采用控制平面的“泛洪和学习”VXLAN。它对远程 
VXLAN 隧道终端 (VTEP) 对等体发现和远程终端主机学习依靠数据驱动的“泛洪和学习”行为。重叠广播、未知单

播和组播流量封装到组播 VXLAN 数据包并通过底层组播转发传输到远程 VTEP 交换机。此类部署中的泛洪可能给

解决方案的可扩展性带来挑战。在底层网络中启用组播功能的要求也会带来挑战，因为某些组织不希望在其数据中

心或广域网网络中启用组播。 

要克服 RFC 7348 中定义的“泛洪和学习”VXLAN 的局限，组织可以将多协议边界网关协议以太网虚拟专用网络 
(MP-BGP EVPN) 用作 VXLAN 控制平面。MP-BGP EVPN 已由 IETF 定义为 VXLAN 重叠的基于标准的控制平面。

MP-BGP EVPN 控制平面提供基于协议的 VTEP 对等体发现和终端主机可达性信息分发，允许适合私有和公共云的

更具扩展性的 VXLAN 重叠网络设计。MP-BGP EVPN 控制平面引入了一组功能，这些功能可减少或消除重叠网络

中的流量泛洪，并为西-东和南-北流量启用最优转发。 

本文档讨论了 MP-BGP EVPN 的功能和配置，并介绍了使用 MP-BGP EVPN 的典型 VXLAN 重叠网络设计。 

本文档不讨论 VXLAN 的基础知识、基于组播的“泛洪和学习”模式中的 VXLAN 或相关的网络设计方案。有关 
VXLAN 和采用基于组播的“泛洪和学习”模式的 VXLAN 的详细信息，请参阅以下文档： 

● VXLAN 概述：Cisco Nexus® 9000 系列交换机：

http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-
729383.html 。 

● Cisco Nexus 9300 平台交换机的 VXLAN 设计：

http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-
732453.html 。 

本文档假定读者已掌握有关 BGP、MP-BGP 以及 BGP 和多协议标签交换 (BGP/MPLS) IP VPN 的知识。有关详细

信息，请参阅以下 IETF RFC 文档： 

● RFC 4271 - 边界网关协议 4 (BGP-4)：https://tools.ietf.org/html/rfc4271 

● RFC 4760 - BGP-4 的多协议扩展：https://tools.ietf.org/html/rfc4760 

● RFC 4364 - BGP/MPLS IP VPN：https://tools.ietf.org/html/rfc4364#page-15 

MP-BGP EVPN 控制平面：概述 
MP-BGP EVPN 是基于行业标准的 VXLAN 控制协议。在 EVPN 之前，VXLAN 重叠网络在“泛洪和学习”模式下运

行。在此模式下，终端主机信息学习和 VTEP 发现均由数据平面驱动，在 VTEP 之间没有控制协议分发终端主机可

达性信息。MP-BGP EVPN 更改此模型。它为远程 VTEP 后面的终端主机引入了控制平面学习。它提供控制平面和

数据平面的分离，并为 VXLAN 重叠网络中的第 2 层和第 3 层转发提供统一的控制平面。 

MP-BGP EVPN 控制平面提供以下主要优势： 

● MP-BGP EVPN 协议基于行业标准，允许多供应商互操作性。 

● 它启用终端主机第 2 层和第 3 层可达性信息的控制面板学习，使组织能够构建更强大、更具扩展性的 
VXLAN 重叠网络。 

● 它使用已面世十年的 MP-BGP VPN 技术支持可扩展的多租户 VXLAN 重叠网络。 

http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-729383.html�
http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-729383.html�
http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-732453.html�
http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-732453.html�
https://tools.ietf.org/html/rfc4271�
https://tools.ietf.org/html/rfc4760�
https://tools.ietf.org/html/rfc4364#page-15�
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● EVPN 地址系列包含第 2 层和第 3 层可达性信息，从而在 VXLAN 重叠网络中提供集成的桥接和路由。 

● 它通过基于协议的主机 MAC/IP 路由分发和本地 VTEP 上的地址解析协议 (ARP) 抑制，最大限度地减少网络

泛洪。 

● 它为东-西和北-南流量提供最优的转发，并通过分布式任播功能支持工作负载移动性。 

● 它提供 VTEP 对等体发现和身份验证，可在 VXLAN 重叠网络中减少欺诈 VTEP 的风险。 

● 它为在第 2 层构建双活多宿主提供机制。 

MP-BGP EVPN 控制平面的软件和硬件支持 
根据设备在 MP-BGP EVPN VXLAN 网络中所起的作用，对于采用 MP-BGP EVPN 控制平面的 VXLAN 网络，它可

能只需支持控制平面功能，或需要同时支持控制平面和数据平面功能。 

运行 MP-BGP EVPN 的 IP 传输设备 
IP 传输设备在底层网络中提供 IP 路由。通过运行 MP-BGP EVPN 协议，它们成为 VXLAN 控制平面的一部分，并

在其 MP-BGP EVPN 对等体之间分发 MP-BGP EVPN 路由。设备可能是 MP-iBGP EVPN 对等体、路由反射器或 
MP 外部 BGP (MP-eBGP) EVPN 对等体。其操作系统软件需要支持 MP-BGP EVPN，以便可以了解 MP-BGP 
EVPN 更新，并使用标准定义的结构将其分配给其他 MP-BGP EVPN 对等体。对于数据转发，IP 传输设备仅根据 
VXLAN 封装的数据包的外部 IP 地址执行 IP 路由。它们不需要支持 VXLAN 数据封装和解封功能。 

运行 MP-BGP EVPN 的 VTEP 
运行 MP-BGP EVPN 的 VTEP 需要同时支持控制平面和数据平面功能。在控制平面中，它们启动 MP-BGP EVPN 
路由以通告其本地主机。它们从其对等体接收 MP-BGP EVPN 更新，并在其转发表中安装 EVPN 路由。对于数据转

发，它们在 VXLAN 中封装用户流量并通过 IP 底层网络发送用户流量。它们按反方向从其他 VTEP 接收 VXLAN 封
装的流量，将其解封，然后采用本地以太网封装方式将流量转发到主机。 

需要为不同的网络角色选择正确的交换机平台。对于 IP 传输设备，软件需要支持 MP-EVPN 控制平面，但是硬件不

需要支持 VXLAN 数据平面功能。对于 VTEP，交换机需要同时支持控制平面和数据平面功能。 

VXLAN 间的路由 
MP-BGP EVPN 控制平面提供集成的路由和桥接，方法是为 VXLAN 重叠网络上的终端主机分发第 2 层和第 3 层可

达性信息。不同子网中的主机之间的通信需要进行 VXLAN 间的路由。BGP EVPN 通过以主机 IP 地址路由或 IP 地
址前缀的形式分发第 3 层可达性信息来启用此通信。在数据平面中，VTEP 需要支持 IP 地址路由查找并根据查找结

果执行 VXLAN 封装。此功能称为 VXLAN 路由功能。并非所有交换机硬件平台均支持 VXLAN 路由，因此会影响硬

件平台的选择。 

Cisco Nexus 9000 系列交换机上的 MP-BGP EVPN VXLAN 支持 
VXLAN 的 MP-BGP EVPN 控制平面已引入 Cisco Nexus 9000 系列交换机的 Cisco® NX-OS 软件版本 7.0(3)I1(1)。软件

功能也将实施在其他 Cisco Nexus 交换机平台（例如 Cisco Nexus 7000 系列交换机）的思科 NX-OS 软件系列中。 

在思科 NX-OS 7.0(3)I1(1) 中，Cisco Nexus 9300 平台交换机支持 MP-BGP EVPN 控制平面功能和 VTEP 数据平面

功能。Cisco Nexus 9500 平台交换机支持 MP-BGP EVPN 控制平面功能。VTEP 数据平面功能将在思科 NX-OS 
7.0(3)I1(1) 的一个维护版本中添加到 Cisco Nexus 9500 平台交换机。Cisco Nexus 9300 和 9500 平台均支持硬件中

的 VXLAN 间路由。 

虽然许多 MP-BGP EVPN 功能和本文档中的设计讨论独立于平台，但是鉴于 Cisco Nexus 9000 系列是支持该协议

的第一款交换机平台，因此所举示例均基于 Cisco Nexus 9000 系列。 
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MP-BGP EVPN 中的多租户 
作为现有 MP-BGP 的扩展，MP-BGP EVPN 使用虚拟路由和转发 (VRF) 结构继承对 VPN 多租户的支持。在 MP-
BGP EVPN 中，多个租户可以共存和共享共同的 IP 传输网络，同时在 VXLAN 重叠网络中拥有各自的单独 VPN。 

在 EVPN VXLAN 重叠网络中，VXLAN 网络标识符 (VNI) 定义第 2 层域并实施第 2 层分段，方法是不允许第 2 层流

量流经 VNI 边界。同样，VXLAN 租户之间的第 3 层分段的实现方法是应用第 3 层 VRF 技术并实施租户之间的路由

隔离（通过使用映射到每个 VRF 实例的单独第 3 层 VNI）。每个租户都有其自己的 VRF 路由实例。特定租户的 
VNI 的 IP 子网在将第 3 层路由域与其他租户分离的同一第 3 层 VRF 实例中。 

与基于组播的“泛洪和学习”VXLAN 和不具有多租户功能的其他第 2 层扩展技术相比，内置的多租户支持是 MP-
BGP EVPN VXLAN 的一项优势。它使 VXLAN 技术更适合于使用多租户模型部署的云网络。 

MP-BGP EVPN NLRI 和 L2VPN EVPN 地址系列 
与其他网络路由控制协议一样，MP-BGP EVPN 旨在分发网络的网络层可达性信息 (NLRI)。EVPN NLRI 的一项独

特功能是它包括位于 EVPN VXLAN 重叠网络的终端主机的第 2 层和第 3 层可达性信息。换句话说，它将通告 
EVPN VXLAN 终端主机的 MAC 和 IP 地址。此功能构成 VXLAN 集成路由和桥接支持的基准。 

需要分配第 2 层 MAC 地址，因为 VXLAN 是第 2 层扩展技术。不同于传统的 VLAN（局限在网络中的特定位置并保

持在第 2 层和第 3 层边界内），VNI 是重叠网络中的一个虚拟的第 2 层网段。但是，从底层网络角度来看，它可以

跨多个非邻近的站点，到达底层基础设施的第 2 层和第 3 层边界外（图 1）。同一 VNI 中的终端主机之间的流量需

要在重叠网络中桥接，这意味着特定 VNI 中的 VTEP 设备需要了解此 VNI 中的终端主机的其他 MAC 地址。通过 
BGP EVPN 分配 MAC 地址可以减少或消除 VXLAN 中的未知单播泛洪。 

图 1. 底层 IP 网络中的 VNI 

 

第 3 层主机 IP 地址通过 MP-BGP EVPN 通告，以便 VXLAN 间的流量可以通过一个最优路径路由到目标终端主机。

对于需要路由到目标终端主机的 VXLAN 间流量，基于主机的 IP 路由可以提供至目标主机确切位置的最优转发路径。 

MP-BGP EVPN 还可以通告 VNI 的 IP 子网前缀路由。在缺少主机 IP 路由时，前缀路由可以用于将流量路由到目标

主机：例如在 VTEP 尚未通过 MP-BGP 学习主机 IP 路由时。如果子网需要可路由并为 VXLAN 网络外部所知，则 
VTEP 还可以将前缀路由通告到 VXLAN 网络之外。 
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EVPN NLRI 使用 BGP 多协议扩展包含在 BGP 中，采用名为第 2 层 VPN (L2VPN) EVPN 的新地址系列。EVPN 的 
L2VPN EVPN 地址系列类似基于 BGP MPLS 的 IP VPN (RFC 4364) 中的 VPNv4 地址系列，使用路由标识符 (RD) 
保持不同 VRF 实例中的相同路由之间的唯一性，并使用路由目标 (RT) 定义用于确定如何通告路由以及由不同 VRF 
实例共享路由的策略。 

路由标识符是一个 8 位二进制数字，用于区分不同的路由组（一个 VRF 实例）。这个唯一数字作为每个路由的前

缀，以便在相同的路由用于多个不同的 VRF 实例时，BGP 可以将其视为不同的路由。在与 MP-BGP 对等体交换 
EVPN 路由时，路由标识符与路由一起通过 MP-BGP 传输。 

路由目标可以应用于 VRF 实例，以控制此实例与其他 VRF 实例之间的路由导入和导出。路由的 route-target 属性以 
BGP 扩展社区属性的形式分配，因此运行 MP-BGP EVPN 的设备上的 BDP 配置必须启用，才能够生成或处理扩展

社区属性。 

在思科 NX-OS 实施中，可以自动生成 BGP 路由标识符和路由目标以便于配置。BGP 路由标识符可以从 VTEP 交换

机的 VNI 和 BGP 路由器 ID 自动得出，并且 BGP 路由目标可以自动生成为 BGP AS: VNI。或者，您也可以手动配

置 BGP 路由标识符和路由目标。如果网络中的所有 MP-BGP EVPN VTEP 是 Cisco Nexus 交换机平台，则建议的

方法是使用自动生成的 route-distinguisher 和 route-target 值。如果多个供应商的 VTEP 设备进行互操作，则建议的

方法是手动配置值以避免由供应商实施的差异导致的问题。对于 VTEP 位于不同域的 eBGP 部署方案，必须手动分

配 BGP 路由目标。 

MP-BGP EVPN 控制平面提供集成的路由和桥接 
MP-BGP EVPN 控制平面提供集成的路由和桥接，方法是为位于 VXLAN 重叠网络上的终端主机分发第 2 层和第 3 
层可达性信息。每个 VTEP 执行本地学习以从其本地连接主机获取 MAC 和 IP 地址信息，然后通过 MP-BGP EVPN 
控制平面分发此信息。通过 MP-BGP 控制平面远程学习连接到远程 VTEP 的主机。这种方法减少了终端主机学习的

网络泛洪，并且可以更好地控制终端主机可达性信息分发。 

图 2 显示了使用路由反射器的 MP-iBGP EVPN 中的终端主机 NLRI 学习和分发示例。 

图 2. MP-BGP EVPN 主机 NLRI 学习和分发 
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本地主机学习 
通过本地学习，MP-BGP EVPN 中的 VTEP 学习本地连接终端主机的 MAC 地址和 IP 地址。此学习可以基于本地数

据平面，使用标准的以太网和 IP 学习过程，例如从传入以太网帧进行的源 MAC 地址学习，以及在主机为 VTEP 上
的网关 IP 地址发送无故 ARP (GARP) 和反向 ARP (RARP) 数据包或 ARP 请求时进行的 IP 地址学习。或者，可以

通过使用控制平面或通过 VTEP 与本地主机之间的管理平面集成来实现学习。 

EVPN 路由通告和远程主机学习 
在学习本地主机 MAC 和 IP 地址后，VTEP 在 MP-BGP EVPN 控制平面中通告主机信息，以便可以将此信息分发到

其他 VTEP。此方法使 EVPN VTEP 能够在 MP-BGP EVPN 控制平面中学习远程终端主机。 

通过 L2VPN EVPN 地址系列通告 EVPN 路由。BGP L2VPN EVPN 路由包括以下信息： 

● Rd：路由标识符 

● MAC 地址长度：6 个字节 

● MAC 地址：主机 MAC 地址 

● IP 地址长度：32 或 128 

● IP 地址：主机 IP 地址（IPv4 或 IPv6） 

● L2 VNI：终端主机所属的桥域的 VNI 

● L3 VNI：与租户 VRF 路由实例相关联的 VNI 

MP-BGP EVPN 使用 BGP 扩展社区属性在 EVPN 路由中传输导出的路由目标。当 EVPN VTEP 接收某个 EVPN 路
由时，它会将接收的路由中的 route-target 属性与其本地配置的 route-target 导入策略进行比较，以决定是要导入还

是忽略该路由。此方法使用已面世十年的 MP-BGP VPN 技术 (RFC 4364)，并提供可扩展的多租户功能，在该功能

中，不在本地具有 VRF 的节点不会导入相应的路由。可通过使用 BGP 结构（例如路由目标约束的路由分配 [RFC 
4684]）进一步增强 VPN 扩展。 

当 VTEP 交换机为其本地学习的终端主机发起 MP-BGP EVPN 路由时，它将其自己的 VTEP 地址用作 BGP 下一

跳。此 BGP 下一跳必须在网络中的路由分发过程中保持不变，因为在转发重叠网络的数据包时，远程 VTEP 必须学

习作为 VXLAN 封装下一跳的原始 VTEP 地址。 

对于用于通过底层网络将封装的 VXLAN 数据包路由到出口 VTEP 的所有 VTEP 地址，底层网络均提供 IP 可达性。

底层网络中的网络设备只需保持 VTEP 地址的路由信息。它们无需学习 EVPN 路由。此方法简化了底层网络运营并

提高了其稳定性和可扩展性。 

对称和非对称集成路由和桥接 
IETF EVPN 草案定义了两个集成的路由和桥接 (IRB) 语义：非对称 IRB 和对称 IRB。Cisco Nexus 交换机平台的思

科 NX-OS 实施对称 IRB 以获得其可扩展性优势，以及简化的第 2 层和第 3 层多租户支持。 

非对称 IRB 
对于非对称 IRB，入口 VTEP 执行第 2 层桥接和第 3 层路由查找，而出口 VTEP 仅执行第 2 层桥接查找。如图 3 所
示，对于非对称 IRB，当数据包在两个 VNI 之间传输时，入口 VTEP 将数据包从源 VNI 路由到目标 VNI。出口 
VTEP 将数据包桥接到目标 VNI 内的目标端口。 
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图 3. 非对称 IRB 的 VXLAN 路由 

 

非对称 IRB 要求使用第 2 层和第 3 层转发的源和目标 VNI 配置入口 VTEP。从根本上讲，这要求使用 VXLAN 网络

中的所有 VNI 配置每个 VTEP，并学习连接到那些 VNI 的所有终端主机的 ARP 条目和 MAC 地址。随着终端主机的

密度和/或重叠网络中的 VXLAN VNI 数量增加，此行为可能会导致可扩展性问题。 

图 4. 非对称 IRB 中的 VTEP VNI 成员资格 

 

对称 IRB 
对于对称 IRB，入口和出口 VTEP 执行第 2 层和第 3层 查找。对称 IRB 引入一些新的逻辑结构： 

● 第 3 层 VNI：每个租户 VRF 实例映射到网络中的唯一第 3 层 VNI。此映射需要在网络中的所有 VTEP 上保

持一致。所有 VXLAN 间的路由流量使用 VXLAN 报头中的第 3 层 VNI 封装，并为接收的 VTEP 提供 VRF 情
景。接收的 VTEP 使用此 VNI 确定转发内部 IP 数据包时需要处于的 VRF 情景。此 VNI 为在数据平面中实施

第 3 层分段提供基准。 

● VTEP 路由器 MAC 地址：每个 VTEP 均有唯一的系统 MAC 地址，其他 VTEP 可以将其用于 VNI 间的路

由。此 MAC 地址在此处称为路由器 MAC 地址。路由器 MAC 地址用作路由的 VXLAN 数据包的内部目标 
MAC 地址。 
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如图 5 所示，在将数据包从 VNI A 发送到 VNI B 时，入口 VTEP 将数据包路由到第 3 层 VNI。它会将内部目标 
MAC 地址改写为出口 VTEP 的路由器 MAC 地址，并将 VXLAN 报头中的第 3 层 VNI 编码。在出口 VTEP 接收封装

的 VXLAN 数据包后，它首先通过删除 VXLAN 报头解封数据包。然后它查看内部数据包报头。由于内部数据包报头

中的目标 MAC 地址是其自己的 MAC 地址，因此它执行第 3 层路由查找。VXLAN 报头中的第 3 层 VNI 提供执行此

路由查找时所处的 VRF 情景。 

图 5. 对称 IRB 的 VXLAN 路由 

 

对称 IRB 的优势 
对于对称 IRB，入口 VTEP 不需要知道 VNI 间的路由的目标 VNI。因此，对于连接到它不具有本地主机的出口 VNI 
的远程主机，VTEP 不需要学习和保持 MAC 地址信息（图 6）。这种方法使得可以更好地利用 VTEP 上的 MAC 地
址表和 ARP 邻接关系。例如，在图 6中，并非 VNI-B 中的所有主机 MAC 地址和 ARP 邻接关系均需要存在于 
VTEP-1。因此，与使用非对称 IRB 相对，路由和桥接更具可扩展性。思科 NX-OS 实施对称 IRB 以实现最优学习和

扩展。 

图 6. 对称 IRB 的 VTEP VNI 成员资格 
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桥域的 VNI 和 IP VRF 实例 
EVPN VXLAN 租户可以有多个第 2 层网络，每个网络都有相应的 VNI。这些第 2 层网络是重叠网络中的桥域。与其

相关联的 VNI 通常称为第 2 层 (L2) VNI。如果需要 VXLAN 间的路由，每个租户还需要对称 IRB 的第 3 层 (L3) 
VNI。虽然 VTEP 可以具有 VXLAN EVPN 中的所有第 2 层 VNI 或其子集，但是它必须将第 3 层 VNI 用于 VXLAN 
间的路由。EVPN 中的所有 VTEP 必须具有相同的第 3 层 VNI（图 7）。 

图 7. 桥域的 VNI 和 IP VRF 实例 

 

当 EVPN VTEP 为它从其本地终端主机接收的数据包执行转发查找和 VXLAN 封装时，它使用第 2 层 VNI 或 VXLAN 
报头中的第 3 层 VNI，具体取决于是需要桥接还是路由数据包。如果原始数据包报头中的目标 MAC 地址不属于本地 
VTEP，则本地 VTEP 执行第 2 层查找并将数据包桥接到与源主机位于同一第 2 层 VNI 的目标终端主机。本地 
VTEP 在 VXLAN 报头中嵌入此 第 2 层 VNI。在这种情况下，源和目标主机位于同一第 2 层广播域。如果目标 MAC 
地址属于本地 VTEP 交换机，换句话说，如果本地 VTEP 是源主机的 IP 网关，并且源主机和目标主机位于不同的 
IP 子网，则数据包将由本地 VTEP 进行路由。在这种情况下，它执行第 3 层路由查找。然后它使用 VXLAN 报头中

的第 3 层 VNI 封装数据包，并将内部目标 MAC 地址改写为远程 VTEP 的路由器 MAC 地址。在接收封装的 VXLAN 
数据包后，远程 VTEP 会根据内部 IP 报头执行另一个路由查找，因为接收的数据包中的内部目标 MAC 地址属于远

程 VTEP 本身。 

VXLAN 数据包的外部 IP 报头中的目标 VTEP 地址标识了底层网络中的目标主机位置。VXLAN 数据包根据外部目标

通过底层网络路由至出口 VTEP。在数据包到达出口 VTEP 后，会检查 VXLAN 报头中的 VNI 以确定应在其中桥接

数据包的 VLAN 或应将数据包路由到的租户 VRF 实例。在后一种情况下，使用第 3 层 VNI 对 VXLAN 报头进行编

码。第 3 层 VNI 与租户 VRF 路由实例相关联，因此，出口 VTEP 可以将路由的 VXLAN 数据包直接映射到适当的租

户路由实例。图 8 显示了对称 IRB 中的此转发概念。此方法使多租户功能更容易支持第 2 层和第 3 层分段。 
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图 8. 对称 IRB 路由的 VXLAN 数据包转发 

 

MP-BGP EVPN 中的 VTEP 对等体发现和身份验证 
在 MP-BGP EVPN 之前，VXLAN 不具有基于控制协议的 VTEP 对等体发现机制或用于对 VTEP 对等体进行身份验

证的方法。这些局限在现实的 VXLAN 部署中会带来重大的安全风险，因为它们允许将欺诈的 VTEP 轻松插入到 VNI 
段以发送或接收 VXLAN 流量。 

使用 MP-BGP EVPN 控制平面，VTEP 设备首先需要与其他 VTEP 或与内部 BGP (iBGP) 路由反射器建立 BGP 邻
居邻接关系。除了终端主机 NLRI 的 BGP 更新外，VTEP 通过 BGP 交换关于自身的以下信息： 

● 第 3 层 VNI 

● VTEP 地址 

● 路由器 MAC 地址 

一旦 VTEP 从远程 VTEP BGP 邻居接收 BGP EVPN 路由更新，它就会将 VTEP 地址从该路由通告添加到 VTEP 对
等体列表。然后，此 VTEP 对等体列表用作有效 VTEP 对等体的白名单。不在此白名单上的 VTEP 被视为无效或未

经授权的来源。来自这些无效 VTEP 的 VXLAN 封装流量将被其他 VTEP 丢弃。 

在数据平面转发中，BGP EVPN VTEP 仅接受来自白名单上的 VTEP 对等体的 VXLAN 封装数据包。因此，MP-
BGP EVPN 引入基于协议的 VTEP 发现，并且能够将 VXLAN 重叠流量分配仅限于 BGP 学习的 VTEP。 

除了促进 VTEP 对等体学习的 VTEP 地址外，BGP EVPN 路由还包含 VTEP 路由器 MAC 地址。每个 VTEP 均具有

路由器 MAC 地址。一旦通过 MP-BGP 分配并由其他 VTEP 学习 VTEP 的路由器 MAC 地址，其他 VTEP 就会将其

用作 VTEP 对等体的一个属性，以将 VXLAN 间路由的数据包封装到该 VTEP 对等体。路由器 MAC 地址设定为路由

的 VXLAN 的内部目标 MAC 地址。 
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为获得额外的安全性，现有的 BGP 消息摘要 5 (MD5) 身份验证可以方便地应用于 BGP 邻居会话，以便交换机无法

成为 BGP 邻居以交换 MP-BGP EVPN 路由，除非交换机使用预先配置的 MD5 三重数据加密标准 (3DES) 密钥成功

对彼此进行身份验证。MP-BGP EVPN 中的 BGP 邻居身份验证采用与以前在 BGP 中支持的相同方法进行配置。示

例如下所示： 

 

以下示例显示了思科 NX-OS 中的 VNI 对等体状态和信息： 
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MP-BGP EVPN 中的分布式任播网关 
在 MP-BGP EVPN 中，VNI 中的任何 VTEP 均可以成为其 IP 子网中的终端主机的分布式任播网关，方法是支持相

同的虚拟网关 IP 地址和虚拟网关 MAC 地址（图 0）。借助 EVPN 中的任播网关，VNI 中的终端主机始终可以将此 
VNI 的本地 VTEP 用作其默认网关，以将流量发送到其 IP 子网之外。此功能支持对来自 VXLAN 重叠网络的终端主

机的北向流量进行最优的转发。分布式任播网关还在 VXLAN 重叠网络中提供无缝主机移动性的优势。由于在 VNI 
内的所有 VTEP 上相同地调配网关 IP 和虚拟 MAC 地址，因此当终端主机从一个 VTEP 移至另一个 VTEP 时，它不

需要发送另一个 ARP 请求以重新学习网关 MAC 地址。 

图 9. MP-BGP EVPN 中的分布式任播网关 

 

MP-BGP EVPN 中的 ARP 抑制 
ARP 抑制是 MP-BGP EVPN 控制平面提供的一项增强功能，可减少由来自 ARP 请求的广播流量导致的网络泛洪。 

在为 VNI 启用 ARP 抑制后，其 VTEP 各保存已知 IP 主机的一个 ARP 抑制缓存表及其在 VNI 网段中的关联 MAC 
地址。如图 10 所示，当 VNI 中的一台终端主机为另一终端主机 IP 地址发送 ARP 请求时，其本地 VTEP 会截取 
ARP 请求并在其 ARP 抑制缓存表中检查经过 ARP 处理的 IP 地址。如果它找到匹配项，则本地 VTEP 会代表远程

终端主机发送一个 ARP 响应。本地主机在 ARP 响应中学习远程主机的 MAC 地址。如果本地 VTEP 未在其 ARP 抑
制表中包含经过 ARP 处理的 IP 地址，则它会使 ARP 请求涌入到 VNI 中的其他 VTEP。对于发送给网络中的静默主

机的初始 ARP 请求，此 ARP 泛洪可能发生。网络中的 VTEP 看不到来自静默主机的任何流量，直到另一台主机为

其 IP 地址发送 ARP 请求，并且它发回 ARP 响应。在本地 VTEP 学习静默主机的 MAC 和 IP 地址后，信息通过 
MP-BGP EVPN 控制平面分发给所有其他 VTEP。任何后续的 ARP 请求均不需要泛洪。 
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由于大多数终端主机会在上线后立即发送 GARP 或 RARP 请求以向网络宣告自己，因此本地 VTEP 将立即有机会学

习终端主机的 MAC 和 IP 地址，并通过 MP-BGP EVPN 控制平面将此信息分发给其他 VTEP。因此，应当由 VTEP 
通过执行本地学习或基于控制平面的远程学习，来学习 VXLAN EVPN 中的大多数活动的 IP 主机。因此，ARP 抑制

可减少由主机 ARP 学习行为导致的网络泛洪。 

图 10. MP-BGP EVPN 中的 ARP 抑制 

 

MP-BGP EVPN VTEP 配置 
本部分概述了用于配置 MP-BGP EVPN VTEP 的步骤。 

第 1 步： 执行每台 VTEP 交换机的初始配置。 
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第 2 步： 配置 EVPN 租户 VRF 实例。 

以下示例显示了两个租户 VRF 实例的配置： 

 

第 3 步： 为每个租户 VRF 实例创建第 3 层 VNI。 
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第 4 步： 为第 2 层网络配置 EVPN 第 2 层 VNI。 

此步骤涉及将 VLAN 映射到第 2 层 VNI 并定义其 EVPN 参数。 

 

第 5 步： 为第 2 层 VNI 配置 SVI，并在 SVI 下启用任播网关。 
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第 6 步： 配置 EVPN 分布式任播网关。 

此步骤包括为每个 VTEP 配置任播网关虚拟 MAC 地址，以及为每个 VNI 配置任播网关 IP 地址。 

EVPN 域中的所有 VTEP 必须具有相同的任播网关虚拟 MAC 地址和相同的任播网关 IP 地址（对于这些 VTEP 作为

默认 IP 网关的给定 VNI 而言）。 

 

第 7 步： 配置 VXLAN 隧道接口 nve1，然后将第 2 层 VNI 和第 3 层 VNI 与其关联。 
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第 8 步： 在 VTEP 上配置 MP-BGP。 

 

第 9 步： 配置 iBGP 路由反射器。 

 

MP-BGP EVPN VXLAN 中的虚拟 Port-Channel VTEP 
虚拟 Port-Channel (vPC) VTEP 将两项技术（vPC 和 VXLAN）结合起来，为 VTEP 提供设备级冗余。一对 vPC 交
换机共享相同的 VTEP 地址，该地址通常被称为任播 VTEP 地址，并作为逻辑 VTEP。网络中的其他 VTEP 将这两

台交换机看作具有任播 VTEP 地址的单台 VTEP。两台 vPC VTEP 交换机均启动并正常运行时，会以双活配置分担

负载。如果一台 vPC 交换机发生故障，另一台交换机会接管整个流量负载，以便故障事件不会导致已连接到 vPC 对
的设备丢失连接。 
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实施思科 NX-OS 中的 MP-BGP EVPN 控制平面是为了与 vPC VTEP 透明地协同工作。借助 MP-BGP EVPN 控制

平面，vPC VTEP 继续作为具有任播 VTEP 地址的单个逻辑 VTEP 运行以便利用 VTEP 功能，但是从 MP-BGP 的
角度看，它们作为两个单独的实体运行。它们具有不同的 BGP 路由器 ID，与 BGP 对等体单独建立 BGP 邻居邻接

关系，并独立通告 EVPN 路由。在 EVPN 路由中，它们两者均将任播 VTEP 地址用作下一跳，以便远程 VTEP 可以

使用学习到的 EVPN 路由并封装数据包（将任播 VTEP 地址用作所封装数据包的外部 IP 报头中的目标）。 

EVPN vPC VTEP 配置 
vPC VTEP 交换机配置为将环回接口上的辅助 IP 地址用作 VXLAN 隧道（接口 nve1）来源的 VTEP 地址。其余的 
EVPN VXLAN 配置与标准的单个 VTEP 保持相同。两台交换机各自的 BGP 配置都需要具有独特的路由器 ID。图 
11 说明了 MP-BGP EVPN vPC VTEP 的概念。在为 EVPN 路由构建 BGP 更新时，MP-BGP 将任播 VTEP 地址用

作下一跳。 

图 11. MP-BGP EVPN vPC VTEP 

 

下面显示了一个 vPC VTEP 配置示例。 

vPC VTEP-1 配置 
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vPC VTEP-2 配置 
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vPC VTEP MP-BGP 状态和 EVPN 路由更新 
对于其 MP-BGP 邻居，vPC VTEP 显示为两个单独的邻居。以下示例显示了来自 vPC VTEP 的 BGP 邻居的 show 
bgp l2vpn evpn summary 输出： 

 

两台 vPC VTEP 通告 EVPN 路由，同一任播 VTEP 地址作为 BGP 下一跳。下面显示了来自两台 vPC VTEP 的路由

通告的示例。 

在 VTEP-1 上 
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在 VTEP-2 上 
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在其他 VTEP 上学习 EVPN 路由，将任播 VTEP 作为下一跳。以下代码片段来自远程 VTEP 上的 show bgp l2vpn 
evpn 输出，该输出属于上例中通告的相同路由： 

 

MP-BGP EVPN VXLAN 交换矩阵设计 
在部署新的可扩展数据中心网络时，越来越多的组织考虑采用两层的主干-枝叶交换矩阵架构（图 12）。两层的交换

矩阵设计提供了网络发展所需的灵活性，以满足应用不断增长对连接密度和转发容量的需求。交换矩阵作为第 3 层
网络运行，以利用现有第 3 层路由协议（例如开放最短路径优先 [OSPF]、BGP 和中间系统到中间系统 [IS-IS]）经

过验证的稳定性和可扩展性。 

图 12. 两层的主干-枝叶交换矩阵架构 
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对于第 3 层交换矩阵，第 2 层域包含在每台枝叶交换机下。对于假定在计算节点之间存在直接的第 2 层邻接关系的

应用，这种模式可能限制工作负载放置。可以部署 VXLAN 以将第 2 层域扩展到第 3 层交换矩阵，从而实现工作负

载放置的灵活性。本部分讨论了 VXLAN 交换矩阵的一些典型设计方案（将 MP-BGP EVPN 控制平面用于路由分配

和多租户支持）。 

MP-BGP EVPN 是 BGP 中的新地址系列，并且使用 BGP 中独立于该地址系列的机制。它不要求使用 iBGP 或 
eBGP。这种灵活性使组织更容易从其当前的数据中心 BGP 设计过渡到 MP-BGP EVPN VXLAN 设计。该方法还在 
BGP 自治系统编号 (ASN) 的分配方面提供了灵活性。本部分讨论了 MP-iBGP EVPN 设计和 MP-eBGP EVPN 设计。 

采用 MP-iBGP EVPN 的 VXLAN 交换矩阵 
采用 MP-iBGP EVPN 设计时，所有 MP-BGP 扬声器均在同一 BGP 自治系统中。为了简化 iBGP 对等拓扑，iBGP 
路由反射器通常部署在网络中。可以部署所选的 IGP 路由协议，以便在底层网络中为 VTEP 地址提供 IP 可达性。根

据软件功能和可扩展性，可以将 iBGP 路由反射器部署在主干层或枝叶层上，也可以将其部署在专用的设备中以提高

可扩展性。 

主干层上的 MP-iBGP 路由反射器 
在此设计中，枝叶交换机是 VTEP 设备。它们运行 MP-iBGP，并与主干交换机上运行的一对路由反射器对接。此设

计要求所选的主干设备具有 MP-BGP EVPN 软件功能，但是它们不需要是 VTEP。 

图 13 显示了在主干层上使用 iBGP 路由反射器 (RR) 的 MP-iBGP EVPN VXLAN 交换矩阵示例。在此设计中，每个 
VTEP 枝叶有两个 iBGP 邻居，它们是两个主干 BGP 路由反射器。每个主干 BGP 路由反射器均将所有 VTEP 枝叶

节点作为路由反射器客户端，并反射这些 VTEP 枝叶节点的 EVPN 路由。 

图 13. 在主干层上使用路由反射器的 MP-iBGP EVPN VXLAN 交换矩阵设计 

 

以下示例显示了此设计中的 VTEP 枝叶节点的 MP-iBGP 配置： 
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以下示例显示了主干 BGP 路由反射器的 MP-iBGP 配置： 

 

枝叶层上的 MP-iBGP 路由反射器 
在主干层上部署 BGP 路由发射器是 MP-iBGP EVPN 的一种直观设计。它要求所选的主干设备支持 MP-iBGP EVPN 协
议的软件功能，以便它们可以处理和分配 EVPN 路由的 MP-iBGP 更新。如果主干设备没有能力运行 MP-BGP EVPN，
则 BGP 路由发射器功能需要迁移到枝叶层，该层的枝叶交换机支持 MP-BGP EVPN 和 VTEP 功能（图 14）。 

图 14. 在枝叶层上使用 BGP 路由发射器功能的 MP-iBGP EVPN 交换矩阵设计 

 

在此设计中，主干交换机完全不参与 MP-BGP EVPN 控制平面。它们运行底层网络路由协议，以确定 VTEP 地址和 
iBGP 对等地址（如果它们与 VTEP 地址不相同：例如在 vPC VTEP 上）的 IP 可达性。 
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具有专用路由反射器的 MP-iBGP 
EVPN 中的 MP-iBGP 路由反射器与标准的 iBGP 路由反射器具有相同的作用，即在 iBGP 对等体之间反射 BGP 更
新，以便它们不需要构成全网状的 iBGP 对等拓扑。此方法可极大地简化 iBGP 拓扑，并使协议更具可扩展性。由于

路由反射器功能完全是控制平面功能，因此 BGP 路由反射器不需要在数据平面转发路径中。使用此功能可在路由反

射器部署和平台选择方面具有极大的灵活性。 

可扩展设计的一种方案是将专用的设备用作数据路径之外的路由反射器（图 15）。所选的设备需要支持 MP-BGP 
EVPN，并且必须具有快速收敛所需的适当 BGP 控制平面可扩展性和计算能力。使用专用的路由反射器可消除主干

层中的 MP-BGP EVPN 功能要求。它还消除了 VTEP 枝叶节点的负担，使其不必在执行数据转发之外还运行 BGP 
路由反射器功能。虽然 VTEP 枝叶节点在逻辑上与路由反射器具有直接的 iBGP 邻居邻接关系，但是路由反射器可

以采用与枝叶节点相同的方式在物理上连接到 VXLAN 交换矩阵网络，并在 VTEP 枝叶与路由反射器之间进行 iBGP 
会话，以便经过交换矩阵底层网络中的多跳（通常为 2）。需要应用路由注意事项，以便 VTEP 地址之间的底层数

据路径不经过路由反射器。此要求可帮助确保路由反射器在数据转发路径之外。 

图 15. 具有专用路由反射器的 MP-iBGP EVPN 设计 

 

采用 MP-eBGP EVPN 的 VXLAN 交换矩阵 
虽然 MP-iBGP EVPN 设计是常见做法，但是某些组织选择在枝叶与主干层之间运行 eBGP。MP-BGP EVPN 可以灵

活地同时使用 iBGP 和 eBGP。使用 MP-eBGP 对等连接的 EVPN 是一种可行的设计方案。eBGP 设计为 BGP 自治

系统 (AS) 分配提供了多个选项。图 16 显示了一种设计，每个 VTEP 枝叶在其各自独特的 BGP AS 中；图 17 显示

了另一种设计，在该设计中，所有 VTEP 枝叶节点位于同一 AS 中，但是它们通过 eBGP 与主干交换机对接。 

由于 MP-BGP EVPN 是 BGP 的扩展，因此它继承标准的 BGP 行为。在 MP-BGP EVPN 网络中，不需要某些默认

行为。例如，当 BGP 路由器向 eBGP 对等体通告 BGP 路由时，默认情况下它将 BGP 下一跳更改为它自己的 IP 地
址。在 MP-BGP EVPN 中，当 VTEP 启动 BGP 更新以通告其 EVPN 路由时，它会将其自己的 VTEP 地址用作 
BGP 下一跳。该下一跳在逐跳的 BGP 路由分配中必须保持，以便其他 VTEP 可以接收将原始 VTEP 地址作为下一

跳的 EVPN 路由，并且可以使用此路由在数据平面启动 VXLAN 隧道。 

因此，需要配置主干交换机上的 eBGP，以使其不会更改 BGP 下一跳。BGP 路由器还可能在发送 eBGP 路由时修

改 BGP 社区属性。在 MP-EVPN 中，此更改可能导致修改或删除 EVPN 路由中的 route-target 属性。因此，需要在

中间 eBGP 对等体上应用其他配置，以帮助确保它们保留所有 route-target 属性。 
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图 16. VTEP 枝叶节点位于独特的自治系统中的 MP-eBGP EVPN VXLAN 交换矩阵 

 

在此设计中，由于每个 VTEP 具有独特的 BGP AS，因此 NX-OS 中的 route-target 自动生成会导致同一 VNI 的 
VTEP 上有不同的 route-target。建议手动配置导入和导出路由目标，以确保 VTEP 对于相同的第 3 层 VRF 实例和

相同的 EVPN 第 3 层 VNI 具有相同的路由目标配置。 

以下示例显示了主干交换机和 VTEP 枝叶的 MP-BGP 配置，如图 16 所示。主干交换机的 MP-BGP 配置包括对主干

交换机应用出站策略，以使其不会更改 eBGP 路由下一跳。该示例还显示了第 3 层 VRF 实例和 EVPN 第 2 层 VNI 
的 VTEP 枝叶的手动 route-target 配置。 
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图 17 描绘了所有枝叶节点均在同一自治系统中的 MP-eBGP 设计，但是这些节点各自通过 MP-eBGP 与主干节点

对接。 

图 17. VTEP 枝叶节点均在同一自治系统中的 MP-eBGP 设计 

 

以下示例显示了如图 17 所示的 VTEP 枝叶和主干交换机设计的配置。除了图 16 设计中的配置外，图 17 中的主干

交换机需要禁用 peer-as-check，因为它们需要在两个位于同一 BGP 自治系统中的 eBGP 邻居之间传送 MP-BGP 
EVPN 路由。图 17 中的 VTEP 枝叶节点需要启用 allowas-in，以便它们从位于同一 BGP 自治系统中的其他 VTEP 
接受 BGP 路由。在此设计中，由于所有 VTEP 枝叶位于同一 BGP 自治系统中，因此为第 3 层 VRF 实例和 EVPN 
第 2 层 VNI 使用系统自动生成的导入和导出路由目标是合适的。 
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MP-BGP EVPN VXLAN 的外部路由 
在大多数组织中，数据中心未与网络的其余部分（包括园区网络、广域网和互联网）隔离。当 EVPN VXLAN 交换矩

阵部署在数据中心中时，需要与位于 VXLAN 交换矩阵外部的这些网络保持连接。 

采用标准的主干和枝叶交换矩阵架构时，可以通过使用边界枝叶节点连接到外部路由设备来实现外部连接。图 18 显
示了具有一对边界枝叶交换机的此类设计。 

图 18. 用于 MP-BGP EVPN VXLAN 交换矩阵的外部路由的边界枝叶交换机 

 

边界枝叶交换机运行内部的 MP-BGP EVPN（其他 VTEP 在 VXLAN 交换矩阵中），并与这些 VTEP 交换 EVPN 路
由。同时，它在租户 RRF 实例中运行正常的 IPv4 或 IPv6 单播路由（外部路由设备在外部）。路由协议可以是常规

的 eBGP 或所选的任何 IGP。根据设计，MP-BGP EVPN 将在 IPv4 或 IPv6 单播地址系列中学习的 BGP 路由自动

导入到 L2VPN EVPN 地址系列。 
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因此，在边界枝叶交换机学习外部路由后，它可以将这些路由作为 EVPN 路由向 EVPN 域通告，以便其他 VTEP 
枝叶节点还可以学习用于发送出站流量的外部路由。边界枝叶交换机还可以配置为将在 L2VPN EVPN 地址系列中

学习的 EVPN 路由发送到 IPv4 或 IPv6 单播地址系列，并向外部路由设备通告这些路由。因此，如果 VXLAN 交换

矩阵中存在任何公共子网，可以向外部通告这些子网，以便从外部至这些公共子网的入站流量可以路由到 VXLAN 
交换矩阵。 

由于 MP-BGP EVPN 具有内置的多租户，因此 VXLAN 重叠网络中的第 3 层子网在租户 VRF 路由实例中。默认情

况下，不同租户可以维护各自独立的第 3 层路由实例。因此，需要单独提供不同租户的外部路由。对于边界枝叶为

其运行外部路由的每个租户 VRF 实例，边界枝叶需要具有连接外部的第 3 层接口（图 19）。 

要将不同租户之间的此类第 3 层路由分段扩展到外部网络，外部路由器还可以将边界枝叶的第 3 层接口放置在租户 
VRF 实例中。边界枝叶与外部路由器之间的路由会话将在 VRF-lite 的两侧运行。 

在 VXLAN 边界枝叶上终止第 3 层分段的设计中，外部路由器可以在默认路由表中运行所有路由会话。在这种情况

下，来自 VXLAN 交换矩阵中的不同租户路由实例的路由将合并到外部的同一默认路由表中。在此类型的设计中，由

于租户实质上共享外部路由，因此 VXLAN 租户的 IP 地址不能重叠。 

图 19. 采用多租户的 MP-BGP EVPN VXLAN 交换矩阵外部路由 

 

VXLAN EVPN 边界枝叶与外部路由器之间的 eBGP 的配置示例 
以下是 VXLAN 边界枝叶与外部路由器之间的 eBGP 路由的配置示例。eBGP 会话在边界枝叶上的租户 VRF 实例

中，但是在外部路由器的默认路由表中，以便共享外部路由。 

在边界枝叶上，BGP 配置为通告 VXLAN IP 子网前缀。默认情况下，BGP 通告 MP-BGP EVPN IP 主机路由。示例

配置中应用路由过滤以阻止 /32 IP 主机路由，以便仅向外部路由器通告前缀路由。由于外部不需要入站流量的特定

主机路由，因此使用该方法可以为外部路由提高路由器可扩展性。 
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在 VXLAN 边界枝叶上： 

 

外部路由器的 BCP 配置： 
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在上例中，通过 VRF-lite eBGP 向外部路由器通告 VNI 子网路由 20.0.0.0/24，如下面的全局路由表所示： 

 

从外部路由器学习到的路由将由边界枝叶通过 MP-BGP EVPN 协议分配给 VXLAN 交换矩阵。以下示例显示了在内

部 VTEP 上捕获外部路由。VTEP 通过路由反射器从边界枝叶学习外部路由。路由将通过 MP-BGP EVPN 分配。 
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VXLAN EVPN 边界枝叶与外部路由器之间的 OSPF 的配置示例 
图 20 中的示例将 OSPF 用作 EVPN VXLAN 边界枝叶上的外部路由协议，以便与外部交换路由。为了实现多租户，

该示例使用子接口在边界枝叶与外部路由器之间进行路由。使用子接口，多个租户可以共享外部路由的相同物理链

路，边界枝叶上的每个 VRF 路由实例有一个子接口。在本例中，外部路由器上的路由在默认 VRF 实例中。您还可

以在外部设备上扩展租户 VRF 实例，方法是在外部设备上配置 VRF-Lite 子接口。 

图 20. 采用 OSPF 的 EVPN VXLAN 外部路由 
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边界枝叶的相关配置如下所示： 

 

在此设计中，边界枝叶通过租户 VRF 实例中的 OSPF 学习外部路由。它将路由重新分发到 VRF 实例内的 MP-
BGP，然后通过 MP-BGP L2VPN EVPN 向内部 VTEP 通告路由。 

以下示例显示了边界枝叶的外部路由分发： 
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内部 VTEP 通过 MP-BGP EVPN 学习外部路由： 

 

EVPN VXLAN 边界枝叶节点的可扩展性注意事项 
VXLAN 边界枝叶节点是 VXLAN 交换矩阵网络到外部的连接点。这些节点学习外部路由并通过 MP-BGP EVPN 将其

重新分发到其他 VTEP。同时，它们向外部通告位于 VXLAN 交换矩阵上的公共子网。 

将外部路由分发到 EVPN VXLAN 交换矩阵 
边界枝叶可能从外部接收大量的外部路由。由于边界枝叶节点通常是交换矩阵的内部设备的出口网关，因此所有外

部路由可能不需要分发到交换矩阵。相反，您可能需要先汇总路由，然后再向 MP-BGP EVPN 通告路由。在某些情

况下，按每个租户向交换矩阵通告默认路由可能已足够。减少分发的外部路由数量有助于确保内部 VTEP 设备不会

耗尽最长前缀匹配 (LPM) 路由表资源。这种方法还可减轻内部 VTEP 的 MP-BGP EVPN 控制平面负担，从而改善控

制平面性能。 

向外部发送的 EVPN VXLAN 交换矩阵内部网络通告 
需要可从外部访问 EVPN VXLAN 重叠网络中的某些第 3 层子网。边界枝叶节点需要通告这些公共子网的第 3 层可

达性信息。MP-BGP EVPN 可以分发内部的 IP 主机路由和外部的子网前缀路由。在边界枝叶与外部路由器之间的路

由协议会话中，您可以应用过滤器以避免将内部 IP 主机路由发送到外部。在大多数情况下，外部网络需要使用公共

子网的 LPM 前缀路由将流量发送到 VXLAN 交换矩阵。 

边界枝叶节点的 EVPN 租户可扩展性 
边界枝叶为 VXLAN 重叠网络中的租户提供外部连接。这些租户需要参与它们用作边界枝叶节点的所有租户 VRF 路
由实例。在构建大规模多租户设计时，请遵守有关边界枝叶可以支持的 EVPN 第 3 层 VRF 实例最大数量的要求。 

边界枝叶节点的 IP 主机路由可扩展性 
为了实现对发往内部终端主机的入站流量的最佳转发，边界枝叶需要为租户公共子网中的终端主机执行基于 IP 主机

的路由。此要求意味着边界枝叶需要在 IP 主机路由的硬件转发表中学习和设定主机路由。IP 主机表大小决定了可以

在租户公共子网中出现的终端主机总数。 
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MP-BGP EVPN VXLAN 的数据中心互联 
虽然重叠传输虚拟化 (OTV) 和虚拟专用局域网服务 (VPLS) 仍是最成熟的第 2 层数据中心互联 (DCI) 解决方案，但

是采用 MP-BGP EVPN 控制平面的 VXLAN 可以在某些部署条件下提供一种替代方案。当 VXLAN 部署在数据中心

时，将其用于数据中心之间的互联可以简化整体网络设计，并降低操作复杂性，从而为数据中心内和数据中心之间

的流量提供一个统一的网络重叠解决方案。 

图 21 说明了一个简单的数据中心和采用 MP-BGP EVPN VXLAN 的 DCI 设计。在此设计中，每个数据中心维护其

自己的 BGP 自治系统，并部署 EVPN VXLAN 交换矩阵（运行具有路由反射器的 MP-iBGP），以提高简便性和可扩

展性。在数据中心之间，DCI 边界枝叶节点互相运行多跳 MP-eBGP EVPN。其结果是两个数据中心连接在一起，形

成一个统一的 MP-BGP EVPN 路由域。在控制平面中，通过数据中心之间的 iBGP-eBGP-iBGP 路径分发 EVPN 路
由。在数据平面中，当数据中心 A 中的一台终端主机将流量发送到数据中心 B 中的另一台主机时，数据包经过一个 
VXLAN 隧道并由数据中心 A 中的入口 VTEP 封装，然后由数据中心 B 中的出口 VTEP 解装。此方法在重叠网络中

提供高度有效的 DCI 数据转发。 

图 21. 采用统一 MP-BGP EVPN 管理域的 DCI 解决方案 

 

图 22 显示了采用 MP-BGP EVPN 的另一种 DCI 设计。它为每个数据中心提供单独的 MP-iBGP EVPN 域，并通过 
DCI VTEP 之间的 MP-eBGP EVPN 跨数据中心域将数据中心连接在一起。如果未直接连接 VTEP，则 DCI VTEP 
之间的 MP-eBGP 会话必须是多跳。使用此设计可在每个数据中心灵活部署不同的 EVPN 操作和功能模型。它还使

数据中心在数据中心内的 VTEP 对等连接方面具有更大的可扩展性，因为每个数据中心具有其自己的原子 EVPN 域
设计。 

图 22. 采用单独 MP-BGP EVPN 管理域的 DCI 
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结论 
MP-BGP EVPN 改变了 VXLAN 重叠网络的模式。它引入了控制平面学习，以在任意规模的网络中提供信令统一的

转发数据库，而不是依赖泛洪和学习。MP-BGP EVPN 基于一个行业标准草案，以及多个供应商和运营商的协作，

他们致力于共同开发一项简单且可互操作的技术。它为重叠网络提供集成的路由和桥接，以优化流量的传送。借助

思科 NX-OS 软件的 MP-BGP EVPN 功能和 Cisco Nexus 9000 系列硬件的 VXLAN 路由功能，您可以使用 Cisco 
Nexus 9000 系列交换机构建具有高可扩展性、强大、高性能的 VXLAN 重叠交换矩阵网络。 

相关详细信息 
● IETF 草案 - 基于 BGP MPLS 的以太网 VPN： 

https://tools.ietf.org/html/draft-ietf-l2vpn-evpn-11 

● IETF 草案 - 采用 EVPN 的网络虚拟化重叠解决方案： 
https://tools.ietf.org/html/draft-ietf-bess-evpn-overlay-00 

● IETF 草案 - EVPN 中的集成路由和桥接： 
https://tools.ietf.org/html/draft-ietf-bess-evpn-inter-subnet-forwarding-00 

● IETF 草案 - EVPN 中的 IP 前缀通告： 
https://tools.ietf.org/html/draft-rabadan-l2vpn-evpn-prefix-advertisement-02 

● RFC 4271 - 边界网关协议 4 (BGP-4)： 
https://tools.ietf.org/html/rfc4271 

● RFC 4760 - BGP-4 的多协议扩展： 
https://tools.ietf.org/html/rfc4760 

● RFC 4364 - BGP/MPLS IP VPN： 
https://tools.ietf.org/html/rfc4364#page-15 

● VXLAN 概述 - Cisco Nexus 9000 系列交换机： 
http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-
729383.html 

● Cisco Nexus 9300 平台交换机的 VXLAN 设计： 
http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-
732453.html 
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