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エグゼクティブ サマリー
ネットワーク サービス分野は、かつてないほど競争が激化し、ネットワーク機能仮想化（NFV）を中心と
する新テクノロジーのイノベーションにより、ネットワーク サービス プロバイダーへの顧客の期待が一際
高まっています。新しいサービスをいち早く開発し、各顧客のニーズに応じてカスタマイズし、ソフトウェア
並みの速度で提供できる敏捷な者が勝者となります。こうした目標を達成する決め手となるのがサービス  
オーケストレーションです。しかし、オペレータ環境は複雑かつ動的であることから、サービスのある一部分 
でオーケストレーションを実行したり、単一のネットワーク ドメイン内で機能を自動化するだけでは十分 
とは言えません。真の俊敏性を実現するには、サービス ライフサイクル全体でオーケストレーションを実行
する必要があります。

そのニーズに応え、エンドツーエンドのサービス オーケストレーションを実現するためのプラットフォームを
提供するのが Tail-f ベースの Cisco® Network Services Orchestrator です。本書では以下について 
説明します。

•	現代のネットワーク オペレータにおいて、サービス オーケストレータがサービス ライフサイクル全体を
自動化するために欠かせない 4 つの重大な特性 

•	Cisco Network Services Orchestrator のリファレンス アーキテクチャについて（これらの原則を
実現させる方法に関する詳細を含む）

•	現実世界のサービス業務において、ライフサイクル全体のオーケストレーションを示した使用事例

自動化の機会
進化を続けるネットワーク サービス市場では、新しいビジネス機会 
が見込まれるとともに、大きな課題も待ち構えています。NFV、
ソフトウェア定義型ネットワーク（SDN）、そしてクラウドからの
セルフサービス受発注システムを組み合わせることで、これまで 
以上に幅広いサービスをカスタマイズし、より迅速に、より多くの 
市場に提供するという、非常に大きな事業展開の可能性がオペ
レータにもたらされます。しかし、こうしたイノベーションは顧客の 
期待も著しくかき立てるものです。

今日の顧客は、オンラインでさまざまな技術製品を購入すること
に慣れ親しんでいます。こうした顧客は、製品やサービスを必要な
ときに自らが思うがままに設定できることを期待し、ネットワーク  
サービスには何故同じような機能が備わっていないのかと疑問に
思います。

高い競争力を持ちたいと願うネットワーク サービス プロバイダー
にとって、オンデマンドでカスタマイズした製品を構成し、その場で 
顧客に提供することが求められる日は、すぐそこまで近づいて 
います。

実際のところ、先頃 Heavy Reading 社が世界中のオペレータ  
160 人を対象に行った調査では、ネットワーク サービス プロバイ
ダーに求められる最優先事項として、設計の合理化と新サービス 
の提供を挙げた事業者が群を抜いて多かったことが明らかになって 
います。

しかし同様の技術動向が特にネットワークの仮想化に関する顧客
の期待を駆り立てていることから、サービスの設計やデリバリの 
複雑性がはるかに増しています。サービス プロバイダーが、顧客
が求める迅速性と柔軟性に対応するようになるには、複雑な相互
依存サービスとハードコードされたインテグレーションを基本と 
するモデルから移行する必要があります。それに代わり、使用可能 
な全てのネットワーク サービスを個々の独立した機能として扱い、 
要望に応じて無数の方法で組み合わせたり分解できるような 
フレームワークが必要になります。つまりサービス プロバイダー 
には、自動化された、再利用可能で、信頼性の高いエンドツーエンド 
のサービス オーケストレーションが必要です。
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エンドツーエンドのサービス  
オーケストレーションの全容
このようなオーケストレーションを行うには、サービスのアクティブ
化におけるライフサイクル全体の自動化およびネットワークの変更
を伴います。これは、1 回のトランザクションでの 1 つのサービス 
（仮想化された機能だけに限らない）に関係する全エレメントを 
計画に沿って設定することを意味します。

この自動化された設定は、サービスに関連するすべてのネット 
ワーク デバイスの自動化構成に基づいた、サービス レベルの 
パラメータから拡張される必要があります。実世界のネットワーク 
トポロジはハイブリッド型であり、単一のドメインに限定することは 
できません。また、当面はこの状況が続くと想定されます。オーケスト 
レーションは、NFV オーケストレータに加え、物理および仮想両方
のネットワーク構成要素、SDN と従来型のネットワーク管理イン
ターフェイス、通常の OSS システムを包含する必要があります。
最後に、オーケストレーションは、フルフィルメント、アクティベー
ション テスト、継続的なモニタリングおよびアシュアランスを含め、
サービスのアプリケーション ライフサイクル全体に対応する必要
があります。

この最後の点は、仮想化が加速する世界では特に重要です。 
顧客によるオンデマンドでのサービスの発注およびアクティブ化が 
可能になれば、アシュアランスも並行して考える必要があります。 
サービスのアシュアランスが別のシステムによって新しい管理 
モデルに取り込まれマップされている間に、遅滞が生じないように
しなければなりません。アシュアランスは、サービス フルフィル 
メント プロセスの一環として、包括的なオーケストレーション  
システムによって駆動し、また同じサービス モデルを使用して 
いる必要があります。

Cisco Network Services 
Orchestrator、ネットワーク サービス
におけるライフサイクル全体の自動化を 
サポート 
Tail-f ベースの Cisco Network Services Orchestrator は、
エンドツーエンドの自動化を実現することにより、サービスの設計、
デリバリ、アシュアランスを高速化します。共通のモデリング言語
およびデータストアを使用した同製品は、物理と仮想両方において
単一のネットワーク全体のインターフェイスをすべてのネットワーク  
デバイスやサービスに対して提供します。これにより、オペレータ 
は標準化された YANG モデリング言語を使用してサービスを 
定義し、そのサービスを YANG デバイス モデル（YANG 以外の
デバイスも含む）にマップし、高レベルのインテントからきめの細
かいデバイス構成まですべての自動化を実現できます。その結果、 
オペレータは標準化されたモデルを使用してサービスの作成や 
変更を、より迅速かつ容易に行えるため、長いカスタム コードの
作成やサービスの中断はありません。

また Cisco Network Services Orchestrator を使用する 
ことにより、物理環境および仮想環境の両方において幅広いマルチ 
ベンダーのデバイスを自動化することができ、フルフィルメント、
アクティベーション テスト、継続的なサービス レベルのアシュア
ランスを含め、1 回のトランザクションかつ単一のデータ モデル
を介してサービス ライフサイクル全体のオーケストレーションを
実行できます。また、ソフトウェアと同等の速度でネットワーク 
サービスを継続的に改善し、再パッケージできます。（Network 
Services Orchestrator の機能および利点に関する概要は、
http://www.cisco.com/web/JP/product/hs/netmgt/
network-services-orchestrator/index.html をご参照 
ください。）

Network Services Orchestrator では、Heavy Reading  
社がサービス オーケストレーションの成功をもたらす「4つの柱」
と呼ぶ手法を取り入れ、上述の機能を提供しています。これらの
柱では、ますます複雑化が進み、絶えず変化する今日の仮想化
環境下において、サービスのライフサイクル全体を自動化する上で、 
サービス オーケストレータが提供する必要のある主要特性に 
ついて説明します。具体的にはデータ モデルとデータ モデルの
マッピング、ステート コンバージェンス、複数のドメインにおける
オーケストレーション、ならびにオーケストレートされたアシュア
ランスがそれに該当します。

1 つめの柱 :データ モデルとデータ モデルのマッピング
すべてのサービスとデバイスを記述するために共通のデータ  
モデルとデータ モデルのマッピングを使用する能力は、ネット 
ワーク構成作業自動化の基盤です。Network Services 
Orchestrator では、標準化された YANG モデリング言語を 
使用して、すべてのサービスを正確かつセマンティック情報をふん
だんに活用してモデル化できます。

サービスレベルのインテントとデバイス レベルの構成の両方を 
共通言語で正確に記述することで、Network Services 
Orchestrator ではデータ モデルをプログラム的に操作する 
ことが可能です。これは、サービス モデルをデバイス モデルに宣言 
型としてマップでき、手動でコードを作成する必要がないことを 
意味します。Network Services Orchestrator ではサービス 
の設計、フルフィルメントおよびアシュアランスを高速化し、また
それら全てを自動化します。また、ハードコードされたサービス 
ロジックや増え続けるワークフローに依存する従来の手法と比較
すると、圧倒的に柔軟性が高くなっています。

2 つめの柱 :ステート コンバージェンス
真のエンドツーエンドの自動化を実現するには、オーケストレータは
サービスの「インテント」（または求めるサービスや変更のために
ブラック ボックス化された入力パラメータ）を受け取れるように
しておき、ネットワーク上で実際の変更に変換する必要があります。
この作業を達成するために、現時点ではワークフローの定義に 
依存しているオペレータが大半で、絶え間なく増え続ける個別の
ワークフローへの対応に莫大な労力を費やしています。
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Network Services Orchestrator では、サービス ライフ 
サイクル管理に対して、ステート コンバージェンスのコンセプトを 
用いた異なる方法を採用しています。

同じ共通データ モデルとモデリング言語を使用してサービス 
とデバイスを 記 述 することから、Network Services 
Orchestrator ではエンドツーエンドでネットワークの作成、 
修正、削除を完全に自動化します。単一で柔軟性の高いデータ  
モデルを使うことで、設計時のサービス定義から実際のネットワーク 
オペレーションに、プログラム的にマップできるようになります。
また、このデータ モデル マッピングは繰り返し使用可能なプロ
セスとなります。その仕組みは以下の通りです。

Network Services Orchestrator では、ワークフロー定義
を 1 つだけ必要とする実行時のステート コンバージェンス アルゴ
リズムを採用しています。それにより、実行時に利用可能なネット
ワーク リソースとステータスが検出され、既存のステートと新たな 
インプットの間における差異を算出し、求めるステートを実現 
できる最短パスを見つけます。

ノースバウンド システムからの指示によるものか、または管理して
いるデバイスの変更によるものかにかかわらず、ネットワーク内で
なんらかの変更が生じた場合には、同様のプロセスが発生します。
Network Services Orchestrator では、サービスの役割に
ついて記述されたモデルを確認した上で、ネットワークを動的に
再構成して求められているサービス インテントを実現します。こう
した作業は、実行時に数分もしくは数秒で完了します。

あらゆる変更に対応できるよう事前に定義しようとすると、
ワークフローでは無限に続くことになりますが、ステート コン
バージェンス方式を使用することで、Network Services 
Orchestrator では作業が大幅に軽減されます。それと同時に、
サービスをアクティブ化した時点および展開後の変更時の信頼性
が増し、いずれの場合もサービス提供までの時間が短縮され、 
費用が軽減されます。

3 つめの柱 : 複数のドメインにおけるオーケストレー 
ション
大半のオーケストレーション ソリューションは、SDN または
NFV 向けとして専用で設計されたものです。しかし現実世界の多く
のオペレータ環境では、仮想化ネットワーク機能（VNF）は、顧客 
に対応するサービス全体のほんの一部分に過ぎません。真の俊敏
性を実現するには、エンドツーエンドでネットワーク サービスを
自動化する必要があります。

Network Services Orchestrator は、NFV の管理とオーケスト 
レーション（MANO）スタックで定義されている、NFV サービス  
オーケストレーションのすべての要件を満たしています。単一の 
サービス モデルにより、Network Services Orchestrator は
起動、設定、継続的なモニタリングおよび VNF のライセンス 
管理を個別および複雑なサービス チェーンの両方に対して行う 
ことができます。

またオペレータ環境の大部分を構成する、従来のネットワーク 
管理ドメインと物理的デバイスで設定とモニタリングを自動化する
ことも可能です。オペレータは 1 回のトランザクションで、エンド
ツーエンドのサービス全体を自動化できることから、サービス提供 
までの時間の短縮、運用コストの軽減、ならびにオンデマンドの
セルフサービスによる発注を可能にします。

4 つめの柱 :オーケストレートされたアシュアランス
サービスのライフサイクル全体を自動化することは、プロビジョ 
ニングをオーケストレーションするだけではなく、継続的な
サービスのモニタリングとアシュアランスも行う必要があります。
Network Services Orchestrator を利用することで、サービス
のアクティベーション テスト、継続的なモニタリング、フルフィル 
メントと同期するサービスレベル契約（SLA）の保証機能を構成
できます。これらも、同じ共通データ モデルが使用されています。

オペレータは、サービス モデルの一環として実行時の主要業績 
評価指標（KPI）を定義し、それを適切なロケーションから測定 
するためにサービス モニタリング デバイスを設定できます。これ
により、オーケストレーション システムによるネットワークのステート
フル表示をリアルタイムで利用でき、ネットワークで仮想プローブ
のインスタンス化を自動化できます。つまり、間接的なデバイス 
レベルの評価基準からではなく、アクティベーション時またその後
継続的に顧客体験を直に測ることができます。また、Network 
Services Orchestrator のステート コンバージェンス機能を
利用して検出された問題に対して自動的に応答し、SLA を履行 
する上で必要に応じてサービスを再配置することができます。これら 
はすべて、オペレータの運用オーバーヘッドの削減、エラーや 
出張サービスの減少、顧客体験の向上に結び付きます。

オンデマンドのサービス ライフサイクルのオーケスト
レーション向けプラットフォーム
NFV の世界において、オンデマンドでのサービス プロビジョニン
グの高速化という顧客の要求を満たすには、オーケストレーション  
システムで将来的に前述の 4 つの原則が対処される必要があり 
ます。Network Services Orchestrator では製品ロードマップ
としてではなく、オペレータ ネットワークで実証可能な実行コード
でこれらを今すぐ提供できます。

以降のセクションでは、Network Services Orchestrator の
リファレンス アーキテクチャの概要について説明します。この中
では、オーケストレーション実現の 4 つの柱についても取り上げ、
その実行方法を紹介しています。最後に、本書では、Network 
Services Orchestrator の使用事例として、エンドツーエンドの
サービスをプロビジョニングする、オーケストレートされたアシュア
ランスを含む Network Services Orchestrator アーキテク
チャを記載しています。



サービス ライフサイクル オートメーションを実現するアーキテクチャ 
Tail-f ベースの Cisco Network Services Orchestrator
ホワイト ペーパー
Cisco Public

© 2016 Cisco and/or its affiliates.All rights reserved. 6

Network Services Orchestrator  
アーキテクチャの概要
Network Services Orchestrator は現在、世界各地の主要
なオペレータ ネットワークにおいて導入されており、オーケスト
レーションのフルフィルメント ソリューションとしての地位を確立
しています。しかし、オーケストレーションとは、単にサービスを
プロビジョニングすることだけではありません。

最新リリースの Network Services Orchestrator 4.1 を使用 
すれば、シスコの包括的なリファレンス アーキテクチャを利用 
でき、エンドツーエンド、マルチドメイン サービスの自動化を実現
できます（図 1）。この中には、サービスのライフサイクル全体での 
オーケストレーションも含まれ、フルフィルメント、アシュアランス、 
NFV オーケストレーション、MANO フレームワークに沿った 
サービスのチェーン化もその対象となります。また、シスコかサード 
パーティ プロバイダーのものかにかかわらず、物理および仮想 
両方のネットワーク デバイスを網羅しています。

図 1 Cisco Network Services Orchestrator による高レベル アーキテクチャ

発注管理 顧客ポータル OSS

オーケストレーション

オーケストレーション リファレンス アーキテクチャ

ネットワーク
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アシュアランス

オーケスト
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NFV 
オーケスト
レーション

イベント管理の
アラームおよび
障害システム

図 1 の Network Services Orchestrator のノースバウンド
では、顧客対応サービスの一部である従来型の OSS コンポー 
ネントを示しています。この中には、発注管理システム、顧客ポー 
タル、ならびにイベント管理のアラームおよび障害システムが含まれ 
ます。これらは、技術的にはリファレンス アーキテクチャの一部
ではありませんが、Network Services Orchestrator では、
エンドツーエンドのサービス オーケストレーションの一部として
統合します。

図 2 では、実際の運用管理ネットワークにおいて見られるような、
アシュアランス、フルフィルメントの詳細と Network Services 

Orchestrator における NFV オーケストレーション要素を図示 
しています。ここでは、Network Services Orchestrator が
オープンなモジュラとなっている点にご留意ください。このリファ
レンス アーキテクチャは、VNF 管理、オーケストレーション、 
物理デバイス要素に関するアセットだけでなく、サードパーティ 
製のオープン デバイス、オープンソース コンポーネントを組み 
合わせています。これはつまり、オペレータ自身の環境に最適な
ように要素単位でコンポーネントを追加、変更でき、その後も 
プラットフォームを継続的に進化させることが可能であることを 
意味します。
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図 2 Cisco Network Services Orchestrator リファレンス アーキテクチャ
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図のコンポーネントは以下のようになります。

•	 NFV オーケストレーション: Network Services Orchestrator
の NFV オーケストレーション（NFV-O）コンポーネントは、 
VNF マネージャ（この場合は、Cisco Elastic Services 
Controller）を統合して VNF をオンボードします。ここでは、
OpenStack の仮想インフラストラクチャ マネージャ（VIM）や  
Open vSwitch といった幅広く使用されているオープンソース 
の NFV コンポーネントを利用でき、ここで図示しているよう
に、VNF や物理ネットワーク要素における必要なサービス  
チェーンを作成します。

•	 オーケストレートされたフルフィルメント : 図 2 の中央では、
Network Services Orchestrator において中核となる 
機能を提供しているサービスオーケストレータを図示しています。 
これは、ネットワークキング サービスの高レベルのインテント 
をデバイスの設定へと変換し、こうした設定をサービスで 
網羅される物理および仮想デバイスに実装します。Network 
Services Orchestrator はオープンなプラットフォームで
あることから、さまざまなベンダーから出ているデバイスの 
オーケストレーションを実行することができます。このイラスト
にある通り（レイヤ 3 VPN の一種に対応する使用事例の詳細
は後述）、Network Services Orchestrator はシスコ製
の仮想ルーティング、スイッチング、ファイアウォール デバイス
のほか、サードパーティ製の仮想ファイアウォールも使用して
サービス チェーンを作成することができます。

それと同時に、シスコ、ジュニパー、アルカテル・ルーセント
のルータなどの物理デバイスの設定も可能です。

•	 オーケストレートされたアシュアランス : Network Services 
Orchestrator そのものは、アシュアランス システムでは 
ありません。ただし、ネットワーク上でのサービスの設定やインス 
タンス化の一環として、アシュアランス システムも設定される
ため、サービスを認知してアクティブ化されます。ここでも、 
アシュアランスのオーケストレーションするためにサードパー
ティ製のシステムを Network Services Orchestrator に
組み込むことができます。例えば、サービスがアクティブ化 
されると、Network Services Orchestrator は同時に 
性能監視機能を有効にして以下を実行できるようにします。

 - 仮想テスト プローブをインスタンス化してアクティベー
ション テストを実行し、サービスに対して定義されている  
SLA に対するサービス KPI を継続的に測定

 - アシュアランスまたはインベントリ システムのサービス  
トポロジを維持し、これにより、サービスに及ぶ影響と 
根本原因分析を正確に行えるようにする（例えば、「ZenOSS 
Dynamic Service View」の使用）

 - 音声や動画セッションに備えて、メトリックエンジンや  
Cisco Uni f ied Communicat ions Sess ion 
Management Edition を使用する IP SLA 監視および
管理アプリケーションをインスタンス化
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VNF のオンボード化やインスタンス化から、ネットワーク サー
ビスの設定やアクティブ化、SLA の定義化、アシュアランス 
機能の駆動まで、こうした要素はすべて、Network Services 
Orchestrator のユーザー インターフェイスを通じて管理する 
ことが可能です。また、ツールによるネットワーク サービスディ
スクリプタの設計や構築も、NFV オーケストレーション機能に
含まれます。さらにこのアーキテクチャでは、故障解析のために  
incident.MOOG 製品を使うなど、通常の OSS コンポーネント
であるノースバウンド アシュアランス システムと統合することも 
できます。

それでは、オーケストレーションを成功させる 4 つの柱をこのアーキ 
テクチャがどのようにして具現化するのかについて詳しく見て 
いきましょう。

データ モデルとマッピング
Network Services Orchestrator は、形式言語を使用すると
いう独自の手法でサービスのデータ モデルをすべて定義します。
Network Services Orchestrator がオーケストレーション 
するものは、フルフィルメントまたはアシュアランス、仮想または
物理機能であれ、すべて YANG データ モデルで最初にモデル
化されたものです。Network Services Orchestrator は、
サービスに関するドメイン固有の情報ではなく、これら抽象化 
されたデータ モデルに基づいてオーケストレーションを実行します。 
何故、このことがそれほど重要なのでしょうか?

従来のサービス アクティベーションでは、高レベルでサービスの
説明を行う際に使用していた非形式のモデルと、実際のデバイス
を設定する際に使用していたきめ細かなコマンドライン インター
フェイス（CLI）および API の間に大きな隔たりがありました。 
この隔たりが、ネットワーク サービスのライフサイクル自動化に 
おける高速化、効率化における最大の障壁となっていました。

高レベルでは、ドメインのエキスパートは Visio 図形、Word 文書、
統一モデリング言語（UML）の図形またはその他の非形式な 
方法を利用して、サービスを定義します。これらのモデルは、 
計画したサービスに関して、人と人の間で行われる話し合いでは
役立ちます。しかし、これはオーケストレーション システムにプロ
グラム的に理解されることはありません。これはつまり、これらが
自動的には実行不可能であることを意味します。

これは、非形式のサービス定義を、サービスをインスタンス化する 
ために特定のデバイス一式の CLI や API のワークフローに変換 
するという、多大な時間とコストを要するプロジェクトに従事する
専門サービス チームにとっては吉報と言えます。しかし、新サー
ビスを導入するために、さらに時間とリソースを費やさなければ 
ならないオペレータにとっては嬉しい話ではありません。また、この 
変換作業は 1 度だけで済むものではなく、新しいサービス、あるい 
はデバイスに実装される必要があるオペレーションが登場する度に 
新たなワークフローが必要になります。

加えて、この手法を採用しているオペレータのドメインエキスパート 
が、サービス インテントの解釈を、ソフトウェア実行チームに受け 
渡します。これでは、エキスパートがモデリングしているサービスの 
最終的なセマンティックスを把握したり、管理することができなく
なります。つまり、顧客の要求変更に対する応答は、どうしても 
遅く、さらに扱いにくく、リスクが高くなる可能性があります。

正確なデータ モデルを利用したオーケストレーション
ここでは、製品チームがサービスに対して具体的で、セマンティック 
情報をふんだんに活用したデータ モデルを使用すると、どの 
ようなことが実現できるのかについて考えてみます（図 3）。 
ここでは、コンパイラで解析可能な明確に定義された文法を用いた 
YANG などの標準化されたモデリング言語を前提としている点
にご留意ください。また、オペレータはデバイスの機能を詳細に 
説明している正確なスキーマが盛り込まれたデバイス（物理と仮想
の両方）で、同じ言語の形式データ モデルを使用していることを
前提としています。

図 3 サービスとデバイスの共通データ モデルを使ったオーケストレーション
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オペレータが標準化されたテキストベースのデータ モデルを同一
言語のサービスおよびデバイス用に入手した時点で、データ変換 
プロジェクトを介在させることなく、完全な自動化およびレンダリング 
が可能になります。プログラマが Unix においてコード化していた
のと同様の方法で、ここでは自動化されたツールを使用したり、 
機械的な読み込みでサービス要素を解析したり、次の処理に受け
渡すことが可能になります。

これで、オペレータは宣言的データ モデルのマッピングを使用して
高レベルのサービス インテントからきめの細かいデバイス構成へ
と移行できます。これが、サービス提供における高速化、自動化
の基盤となります。別の顧客、場所、デバイス（複数のベンダーから、
物理および仮想まで）に適用する場合であっても、同じサービス  
モデルを繰り返し利用することが可能です。
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また、オーケストレーションは全面的にデータモデル駆動のため、
サービスのセマンティックス全体も、プロフェッショナル チームの 
代わりにドメインの専門家によって管理されることになります。 
大量のデータ変換作業は、もはや不要で、サービスの作成や 
更新は、これまでよりもずっと簡単になります。また、新しい顧客や 
機会に対するオペレータの応答は俊敏性を増します。

ステート コンバージェンス
近年のオーケストレーション システムではデータ モデルを採用し
ているものもありますが、設計時のサービス データ モデルを定
義するときと、実行時にネットワークで実装するときの間には隔た
りが生じます。この隔たりを埋めるために、従来はワークフローを

使用してきました。これは、特定のデバイス一式（また可能性があ
る特定の顧客に）のために、きめ細かな構成詳細を定義する一連 
のワークフローを通じて、プロビジョニング プロセスのあらゆる
段階を表現するためです。

実際にはワークフローベースの手法は、複雑な実世界のオペレー
タ環境で使用し続けるには正確性に欠け、柔軟性も十分ではあ
りません。オペレータが、必要なワークフローをすべて定義し、 
再利用可能なワークフローテンプレートを採用したとしても（特定
の最終ステートを実現するために各サービス要素の導入、修正、
削除方法の詳細を定義）、これは終わりのない作業となってしまい
ます（図 4）。

図 4 ステート コンバージェンスを利用しないオーケストレーション
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合わせる

例えば、オペレータが設計時に レイヤ 3 VPN 用のデータ  
モデルを作成する場合、ネットワークの全ベンダーに対して 
デバイス データ モデルを組み込みます。一見しただけではワーク 
フローを作成して、モデル化されたサービス インスタンスを 
正確なデバイス設定に変換するほうが理にかなっていると思われる 
かもしれません。しかし、LEAP（Lightweight Extensible 
Authentication Protocol）のサポートを必要とする顧客は 
どうしたら良いでしょうか。別のワークフローを作成すれば良いで
しょうか。では、VPN に新しい区間を追加する場合は、どうし 
ますか。別のワークフローを用意しますか? では、コストパラ 
メータを変更す場合はどうでしょう。別のワークフローを用意 
しますか?

一般的なマルチベンダー オペレータ環境ではワークフローの複雑
性が飛躍的に増します。また、それは可能性があるサービスごと
に組み合わせて、新しいワークフローを書いているに過ぎません。 
環境の変化に応じて、不規則に増え続けるこうしたワークフロー
すべてにおいて一貫性を保つのは、途方もない作業となります。 
これは言うまでもなく、仮想化に関連する複雑性とはまったく 
関係がないことで、サウスバンドの仮想デバイスでは自発的に 
スケーリングやヒーリングする可能性があります。

真の俊敏性を実現するには、オペレータは変更の可能性がある
サービスをすべて自動化する必要があります。この中には、ネット
ワーク デバイスとノースバウンド API（セル サービス ポータルや
オーダー マネージャなど）からの指示に対する変更の両方が含まれ
ます。ユーザーや場合によっては顧客も、シンプルな宣言コマンド 
を利用して、（実行時に継続的にサービスを加速、修正、破棄する 
ために）きめ細かなネットワークの変更を駆動できるべきです。

サービス マッピングを利用したステート コンバー 
ジェンス
Network Services Orchestrator では、真のサービス自動化 
を実現するために別の方法を採用しています。ステート マシンで 
最終的に導入されたサービス ステートをモデル化するのではなく、 
導入をモデル間の継続的なマッピング プロセスとして取り扱い 
ます。オペレータや顧客から高レベルのサービス パラメータを 
効率的に導き出してから、実行時に求める最終ステートを実現する 
ために必要な手順すべてを引き出します。ユーザーは各手順に 
関する詳細を提出する必要はありません。すると、自動的に求める 
ステートにネットワークを収束します。（図 5）。
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図 5 ステート コンバージェンスを利用したオーケストレーション
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ステート コンバージェンスを、すべての組み合わせにおけるサー 
ビス全体のために用意された単一のワークフロー定義と考えてみて 
ください。ワークフローには段階的に指示を提供するのではなく、
実行する上で利用可能な高レベルのサービス インテントとリソース 
が記述されています。つまり、「私たちの必要とすることはこれ、
自由に使用できる物理および仮想デバイスがこれ、今からそれを
実現させなさい」といった記述がなされているわけです。

サービス データ モデルの各属性については、Network 
Services Orchestrator がデバイス データ モデル内の適切
な換算値を識別します。例えば、基本的な レイヤ 3 VPN では、
Network Services Orchestrator によってサービス データ 
モデル内で可能性がある 3 つの異なる属性と、デバイス データ 
モデル内で可能性があり一致する 25 の異なる属性を単一の定義
内でモデル化できます。

Network Services Orchestrator  は 続いて、ステート  
コンバージェンスアルゴリズムを使用して、その高レベルのサービス  
インテントをネットワーク実行時に遂行します。ノースバウンド  
システムから、サービスの作成、削除、修正の指示が Network 
Services Orchestrator にあった場合、アルゴリズムがサー
ビスとネットワークの現在の属性を調査した上で、数秒でデバイス 
データ モデル用に適切な換算値を導き出します。これで、終わり
のない段階的なワークフローの定義は不要となります。その代わり 
に、オペレータはサービスの単一定義を保持するだけで済みます。
また、Network Services Orchestrator は求めるインテント 
をネットワークに自動的に送ります。

このステート コンバージェンス アルゴリズムは、一度だけ実行される 
ものではない点にご留意ください。実際には継続的に発生する 
繰り返しプロセスであり、ネットワークにおけるあらゆる変更（ノース 
バウンドまたはサウスバウンド）に応答する形で自動的に 
行われます。

ステート コンバージェンスの動作
このステート コンバージェンス方式は、完全なライフサイクル  
サービス オーケストレーションにとって必要不可欠なものです。
なぜなら、複雑な実世界のオペレータ環境を自動化する上で、 
これが最速かつ最も効率的な手法であるからです。例えば、 
仮想ファイアウォールを作成するために、レイヤ 3 VPN サービス
を 1 つの要素として、オペレータが外部システム（OpenStack  
など）をトリガーする必要があると想像してみてください。これに
は数分とかかりません。

Network Services Orchestrator はコンバージェンス アルゴ 
リズムを実行し、求める最終ステートを得ようと試みます。 
ここで、仮想ファイアウォールがこの時点ではまだ稼働していない
ことが認識されます。この時点で、プロビジョニングは停止しその 
イベントが発生するまで待機します。導入の一環作業で、既に変更
されたネットワークは、引き続き有効な状態に保たれます。しかし、 
ファイアウォール VM が起動した時点で、このイベントはすぐに
ステート コンバージェンスをトリガーして最初から再実行され、 
これまでのネットワーク変更がすべて引き続き有効であるかどうか
を検証します。

すべてが有効でない場合（例えば、以前の段階で作成された仮想 
ルータが故障しているなど）、Network Services Orchestrator  
はいったん引き返し、問題を修復してから、最終的に希望する 
状態になるまでコンバージェンス アルゴリズムを繰り返します。 
または、エラーが解消されない場合、すべての構成をトランザク
ションの最初にロール バックし、サービスの各手順を「未デプロイ」
の状態にして、稼働中のサービスに影響が及ぶことのないように
正しい順番にします。
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こうしたコンバージェンス機能の中核を成す、Network 
Services Orchestrator では「最小差分」のエンジンを利用
して、現在のネットワークのステートから求める最終ステートへの 
変更する際に、必要とされる変更の最小変更数を算出します。 
これは、すべてのサービス ライフサイクル運用（作成、修正、削除） 
に適用されます。Network Services Orchestrator  は、 
最終的に希望する状態に収束する上で必要に応じて何度でもデプ
ロイを戻すことができます。先に正常に完了したネットワーク変更
手順に影響が及ぶことはなく、システム オーバーヘッドが大幅に
軽減されます。

Network Services Orchestratorは、OpenStack VIM や  
IP アドレス指定システムなど、他のシステムに対するステートの 
変更もトリガーできます。これは、「パブリッシュ /サブスクライブ」
（pub/sub）型のメッセージング モデルを使用して、アーキテク
チャの別のすべての要素を把握し、オーケストレーション リクエ
ストに対する応答を検出し、仮想インフラストラクチャや外部シス
テムに対する導入指示を再度実行します。

ここでも、こうした動きはすべて、ネットワークのノースバウンド
やサウスバウンド イベント単位で継続的に発生します。サービス 
およびデバイス、デバイス モデル マッピング、繰り返し実行される 
ステート コンバージェンスに対して、単一データ モデルを使用 
する、このプロセスにより、ワークフローなしで全自動化すること
が可能になります。

複数のドメインにおけるオーケストレー
ション
「エンドツーエンド」という専門用語はテクノロジー ベンダーの間
では、非常に大きな意味を持っていますが、実際にはどういうこと
を指すのでしょうか。ネットワーク サービス プロバイダーの観点
から見ると、この用語はサービスのあらゆる側面を実現してくれる 
単一のオーケストレーション システムを有することを意味し、そこで
はネットワーキング要素が物理または仮想で、SDN コントローラ、 
NFV オーケストレータ（NFV-O）、または従来の CLI を介して 
インターフェイスでつながれています。

顧客に対応する完全なサービスでは、SDN やある程度の仮想 
機能、および従来のネットワーク構成が大きく関連するケースが 
大半で、最終的にはアプリケーションとアシュアランスも関係して
きます（図 6）。このため、莫大な数のもののなかから一部だけを
管理するオーケストレーション システムでは、真の意味において
サービスをエンドツーエンドで自動化することはできません。

これは、NFV オーケストレーションにおける現在の業界マーケ 
ティングでは、心に留めておくべき特に重要なポイントです。

VNF が、アクティベーション化やサービスのチェーン化において 
サービスや NFV-O の重要な要素を提供し、サービス オーケスト 
レーションで重要な役割を果たす場合もあります。しかし、収益は 
仮想マシンの作成によってもたらされるのではなく、エンドツー
エンドのサービスによってもたらされます。これは、オペレータの
OSS/BSS および要素管理システム（EMS）と密接に結びついて 
います。VNF がある程度または大半のサービスのインフラスト 
ラクチャを構成していたとしても、オペレータの事業の核となる 
顧客やサービス固有の設定には、NFV ドメインを超えて広がる
オーケストレーションが必要になります。

図 6 複数のドメインをつなぐオーケストレーション

エンドツーエンドのサービス オーケストレーション

NFV アプリケー
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Network Services Orchestrator は、NFV 中心の要素の
上にあるオーケストレーション システムを包括的に提供します。 
そこから、サービスのエンドツーエンド アプリケーションの 
ライフサイクル全体を自動化でき、NFV MANO システム、SDN  
コントローラ、従来の OSS、BSS、ならびに EMS 要素を統括
します。それでは、その仕組みを詳しく見ていきましょう。

マルチドメインのオーケストレーションの動作 :  
NFV MANO
先ほども述べましたが、NFV MANO スタックは、VNF のアク
ティベーションとアシュアランスだけを個別またはネットワーク  
アプリケーションのサービス チェーン単位で管理します（図 7  
右参照）。これでは、オペレータ環境の大部分を構成している物理
デバイスに依存する、顧客対応サービスのこうした側面に取り組む
ことはできません。

また VNF がアクティブ化されると、ハイブリッドのオペレータ 
環境の大半がこれを物理ネットワーク デバイスと同じ手法で取り 
扱うという、さらにやっかいな問題が生じます。つまりこれは、 
仮想デバイスはマルチテナントのサービスに対応していなければ 
ならないことを意味しています。（例えば、単一の仮想アグリゲー 
ション ルータでは、物理アグリゲーション ルータが行うのと同様に、
複数の顧客に対応できる機能が求められます）。

顧客対応サービスのエンドツーエンドの自動化には、サービスが  
VNF で構成されていても、NFV MANO の範囲を超えて追加で  
OSS 構成が必要になることは明白です（図 7）。
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ネットワーク サービスと仮想ネットワーク アプリケーションの問題解決
「ネットワーク サービス」という言葉の意味を巡り、NFV MANO に対するものとネットワーク サービス プロバイダーに対するものとの
間で、業界では一部混乱が生じています。

欧州電気通信標準化機構（ETSI）では、NFV MANO スタックにおけるネットワーク サービスとしています。これは、VNF と VNF  
サービス チェーンにおけるデイゼロ コンフィギュレーションを指しています。（ネットワーク サービスが起動中の一連のアプリケーション 
を意味する、クラウド アプリケーションのトポロジとオーケストレーション仕様 [TOSCA] についてもこれが当てはまります）。これは、 
仮想 IP マルチメディア サブシステム（vIMS）や仮想化モバイル コア（vEPC）など、所定のアプリケーションを提供するために個別
VNF または一緒にチェーン化された VNF の 1 セットで構成可能です。

一方、オペレータはネットワーク サービスをまったく別物として定義します。サービス プロバイダーにとっては、ネットワーク  
サービスは、複数のネットワーク要素とアプリケーションをつなぐ、高レベルのサービス提供を意味します（E-Line、VPN、4G モバイル  
データなど）。また、単一のネットワーク要素が複数のサービス インスタンスをサポートする場合もあります。

オペレータの観点から見ると、オプションで用意されている vIMS や vEPC インスタンスも、実際のサービスの一部に過ぎません。明確に 
するために、本書ではネットワーク サービスという用語は、オペレータが理解できる標準的な意味で、ネットワークのアプリケーションと
して VNF ならびに NFV MANO スタックのサービス チェーンを指しています。

図 7 NFV オーケストレーション
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Cisco Network Services Orchestrator は、ライフサイ
クル自動化フレームワークを包括的に提供します。Network 
Services Orchestrator は、NFV MANO フレームワーク内
における NFV-O の役割を全面的に引き継ぎつつ、OSS 機能も 
組み込み、最終的なサービス構成に対応できます。サービスの  
VNF と直接やり取りして、実行時のコンフィギュレーションを 
設定し、VNF のインスタンス化をトリガーしてサービス チェーンを 
設定します（図 8）。

NFV MANO  の仕様で定義されているように、Network 
Services Orchestrator は VNF のクラウド面やネットワーク 
アプリケーション ライフサイクルを管理するために、MANO ディ

スクリプタや TOSCA テンプレートなど、事前に定義されたテンプ 
レートもサポートしています。この中には、 アプリケーション  
インスタンスのデイゼロ設定、ネットワーク アプリケーション  
インスタンスのインストール、アンインストールや再インストール、
ならびにアプリケーション インスタンスの起動または再起動が 
含まれます（例えば、VNF 構成変更の実行など）。

このように、Network Services Orchestrator は、仮想化
されたアプリケーションに対して NFV-O 機能を全面的に提供
します。また、顧客対応サービスのアプリケーション ライフサイ 
クルを完璧に自動化するために、NFV MANO の枠を超えて 
包括的なオーケストレーション フレームワークを実行します。
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図 8 アプリケーション ライフサイクルにおける NFV のオーケストレーション
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マルチドメインのオーケストレーション動作: SDN
Network Services Orchestrator は、SDN コントローラに
よって駆動される顧客対応サービスのネットワーク要素を管理する
こともできます。この代表的な使用事例としては、データ センター
で VNF をアクティブ化する際、オペレータが SDN を使用する 
場合が挙げられます。SDN コントローラは、VNF をスティッ 
チングして求められるネットワーク アプリケーションにまとめ、
データ センターをネットワークに連結させる役目を負います。

このような場合、Network Services Orchestrator は引き 
続き、エンドツーエンド サービス モデルのソースとなります。 

しかし、NFV-O をトリガーしたり、ネットワーク内の物理デバイス 
と直接インターフェイスを取る代わりに、SDN コントローラを 
トリガーして必要とされる物理および仮想ネットワーク機能を 
アクティブ化します（図 9）。

ここで重要なポイントは、SDN 機能が極めて重要ではあります
が、顧客に対応する完全なサービスの一部であるということで、
Network Services Orchestrator はサービス ライフサイクル 
全体を網羅する、エンドツーエンドのオーケストレーション  
フレームワークの一部としてその機能を自動化します。

図 9 SDN を利用したオーケストレーション
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オーケストレートされたアシュアランス
「アシュアランス」という言葉を聞くときに頭に思い浮かぶのは、
複雑な各種システムや計器のテストです。しかし突き詰めれば、 
これはすべて「お客様は、支払いに見合う体感品質（QoE）を得ら 
れているのか」という 1 つの質問に集約されると言えます。残念 
ながら、大半のオペレータ環境において、この質問に答えることは 
たやすい作業ではありません。

その原因の一部として、サービス フルフィルメントとサービス  
アシュアランスが、従来、2 つの独立したプロセスとして処理され、
別々のシステムを通じて、異なる時期に、しばしばまったく異なる
運用チームによって管理されてきたことが挙げられます。大半の 
オペレータ環境では、回路のアクティベーションが完了し、稼働して 
いることを確認できた時点で、フルフィルメント チームの役割は 
終わります。そこからネットワーク データを集め、サービスが約束 
どおりに実行されていることを確認するという、容易ではなく 
高いコストがかかりがちなプロセス（特に新しいサービスの場合）を 
完了させるのは、アシュアランス チームの仕事になります。

オンデマンドのセルフサービス式システムのネットワーク サービス
に移行するにつれて、オペレータには、サービスが約束どおりに
実行されていることを保証し、サービス アシュアランス プロセス 
を加速化させることという両方に長けることが求められるように 
なります。しかし、そこには主な障壁が 3 つ立ちはだかっています。

•	 一貫したアクティべーション テストの欠如 :オペレータは、あら 
ゆるサービス導入が、少なくともアクティべーションの時点で想定 
どおりに動作していることを検証できるのが理想的です。 
しかし残念なことに、これが実行できる状況はめったにありま
せん。サービスレベルのテストと測定は従来、高額な機器と 
相当の運用リソースを必要とするため、大規模で最も重要な 
顧客のためのみに限られています。残りの顧客では、大半の 
導入においてテストは一切行われないか、基本的な ping テスト 
に頼っています。このようなテストでは、接続性は検証できます
が、顧客の実体験については何も明らかになりません。サービス 
到達可能性、遅延、適切なトラフィック プライオリティの設定、
およびその他の主要パラメータについては何もわからないまま
です。このため、相当数の初回導入が正しく行われないという
結果が生じます。これは、現場の作業コストが上がり、収益を
生み出すまでの時間に遅延が生じ、顧客の不満につながります。

•	 フルフィルメントとアシュアランスのサイロ化 :これまでフルフィル 
メント業務から切り離されてきたアシュアランス システムは、
プロビジョニング ツールとはまったく異なるものへと進化して
きました。フルフィルメント システムが通常、ネットワークやサー
ビスに関する詳しいリアルタイムの情報を持ち合わせているの
に対し、アシュアランス システムは一般に、直近の変更や更新 
が反映されていないかもしれない限定的な情報を頼りにして 
います。

情報が比較的新しくても、従来型のアシュアランス ツール
は、比較的静的なネットワークを前提としています。これは  
SDN や NFV を利用してオペレータが移行を進めている動的環
境とは正反対の環境です。従来型のアシュアランス システムは、 
プロビジョニング プロセスとの同期も取れていません。使用する 
サービス モデルも異なり、フルフィルメントから受け渡された 
後で行われるため、どうしても遅延がもたらされてしまう本質
を備えています。このため、NFV 環境のように、オペレータ
がサービスから短時間でプロビジョニング、アシュアランス、 
収益化の開始を目指すオンデマンドのサービス提供には不向き
ということになってしまいます。

•	 サービスの KPI が直接測定されず、推測されている :正確なサー
ビスレベルの KPI を把握することは、何十年もの間、オペレータ 
にとって難題であり続け、この結果、大多数のオペレータが 
間接的なボトムアップ型アプローチに依存する状況が起きて 
います。オペレータは膨大な量の情報（デバイス中心のカウンタ、
リアルタイムのネットワーク トラップとアラーム、インベントリ  
システムのオフライン データ）を収集して相関性を見出し、 
間接的に顧客体験を推測しようとします。そこで大量のデータ 
を捕捉しますが、その大半はノイズに過ぎません。オペレータ
は動的にスケールアップ /スケールダウン可能な仮想機能の 
対処に苦慮しており、サービス パフォーマンスの寄せ集めと
なった全体像は、実世界の顧客体験との相関性が低いものです。

質の高いサービスを、高速かつオンデマンドで実現するには、サー
ビス フルフィルメント業務とアシュアランス業務を 1 つの同期 
トランザクションの一環として密接に結合させる必要があります。 
新しいサービスを導入するたびに、自動的に一貫したアクティベー 
ション テストを行う必要があります。そうすることにより、オペレータ 
は、随時継続的にサービスに関する実世界の顧客体験を確認して
修復することができるようになるでしょう。

Network Services Orchestrator で 
オーケストレトされたアシュアランス
Cisco Network Services Orchestrator は、自動化された
アクティベーション テストやサービスレベル KPI の継続的モニタ
リングの両方を網羅する完全サービス アシュアランスと、サービス  
フルフィルメント トランザクションを統合します。同じサービス 
データ モデルと YANG モデリング言語およびツールを使用する
ため、オペレータは設計時に各サービスに合わせて適切な KPI を
定義することができます。さらに、プロビジョニングと並行して
サービスのテストを行い、継続的に顧客、およびサービス固有の  
SLA と照らし合わせてサービスのモニタリングと修復を図ること
ができます。
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Network Services Orchestrator を使用することで、オペ
レータはアシュアランス機能をオーケストレーションし、以下を行う 
ことができます。

•	 回線上で直接 KPI を測定 : Network Services Orchestrator
を使用することで、オペレータはシスコとサードパーティ製の 
各種ツールを活用して、オーケストレーションが実行された 
フルフィルメント トランザクションの一環として、サービス  
エンドポイントで顧客の視点からサービス体験を測定することが
できます。この中には、顧客およびサービスごとにカスタマイズ 
された仮想プローブを作成し、ネットワーク内の最適な場所に
自動配置することが含まれます。

•	 詳細アクティベーション テストの自動化 : プロビジョ 
ニング プロセスの最終段階として、Network Services 
Orchestrator は導入サービスに対し（基本の ping テスト 
だけでなく）サービスレベルのストレステストを実施して、顧客
の期待どおりにサービスが実行されていることを確認します。
それによりメトロ イーサネット フォーラム（MEF）が推奨して
いるベスト プラクティスである「出生証明書」と言えるものが
顧客対応サービスに対して作成されます。

•	 インスタンス化された瞬間からサービスのアシュアランスが 
可能に : Network Services Orchestrator を使用すると、
従来のフルフィルメント プロセスとアシュアランス プロセス間
の受け渡しに伴う本質的な遅延が排除されます。サービスが 
導入されると、根本原因分析と改善を処理する外部のアシュア 
ランス システムに瞬時に通知が届き、定義された SLA に 
対する継続的なサービス モニタリングがトリガーされます。

•	 SLA 違反を自動修復 :サービスが想定どおりの機能を果たして 
いないとき、大半の場合、サービスのある時点で構成が 

正しく行われなかったことが原因になっています。Network 
Services Orchestrator では、デバイス構成に関する包括
的なリアルタイムの情報がサービス モデルに備わっているフル
フィルメントをアシュアランス プロセスにリンクさせることに
よって、この問題を直ちに認識し、修復することができます。

アシュアランス システムによって、仮想デバイスまたは NFV イン
フラストラクチャにサービスの低下が検出されると、Network 
Services Orchestrator は自動的にステート コンバージェンス 
アルゴリズムを作動させて VNF を再展開し、問題に対処します。 
その後、データ モデルで定義されたサービスの完全なライフ 
サイクル（プロビジョニング、アクティベーション テスト、継続的 
モニタリングの構成）は、閉ループ フィードバック（図 10）の 
一環として、新規サービスの場合と同様に継続されます。
Network Services Orchestrator はまた、物理ネットワーク
に検出された不具合に対して、外部のアシュアランス システムに 
警告することもできます。これによりオペレータは、デバイスレベル 
のエラーがサービスに及ぼす影響を従来型のアシュアランス シス 
テムが認識するまで待つことなく、顧客およびサービス固有の 
パフォーマンスに関する問題を直ちに確認し、これに対処すること
ができるようになります。

オーケストレートされたアシュアランスの実装 
図 10では、Network Services Orchestrator が、サービス 
の完全なライフサイクル（プロビジョニング、アクティベーション
のモニタリング、継続的アシュアランス）のオーケストレーション
をどのように実行しているかを示しています。この図からわかると
おり、オペレータは単一のサービス モデルを使用して、連続した
閉ループ プロセスで設計時と実行時の自動化を図ることができ 
ます。

図 10 サービス ライフサイクル全体を通してオーケストレートされたアシュアランス
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設計時のアシュアランス 
左側の円は、設計時にサービス モデルが遭遇するすべての要素 
を表しています。最初の 2 つの要素（仮想機能のコンフィギュレー
ションとサービスディスクリプタ）は、どんなオーケストレーション  
システムにも備わっています。前述したとおり、Network 
Services Orchestrator では、サービスとネットワーク デバイス 
ディスクリプタの両方が、同じ YANG モデリング言語を用いて、 
同一のデータ モデル内で定義されます。ただし Network 
Services Orchestrator サービス モデルは、（3）～（5）の
要素（テスト アクションの構成、およびサービスの SLA と KPI の
定義）を通じて、サービス ライフサイクルのアシュアランス段階
まで拡張されています。

この概念は、サービス オーケストレーション業界では新しい
ものかもしれませんが、従来型のソフトウェア開発業界では 
標準的手順です。開発者がコードを記述するたびに、プロセスの
一環としてそのコードのテスト ケースも開発することが、ベスト  
プラクティスとされています。Cisco Network Services 
Orchestrator でサービスとデバイスのモデリングに使用されて 
いる、セマンティック情報をふんだんに活用する YANG モデリング 
言語は、幸いなことにアシュアランスのモデリングにも適して 
います。

サービス オーケストレーションのコンテキストでは、オペレータ
はハイレベルな視点から開始することができます :提供されるサー
ビスの種類は ?レイヤ 3 VPN か ?ビデオ会議か ?  VoIP か ?そこ 
からサービスに適したテスト アクション（アクティベーション 
テスト、ユーザー データグラム プロトコル [UDP] モニタリング、
ビデオ モニタリング）のモデルを作成し、これらが実行される 
エンドポイントを定義することができます。

この設計時プロセスの一環として、オペレータはこのサービスの 
名前付き SLA 一覧（ゴールド、シルバー、ブロンズなど）のモデル 
を作成し、そのエンドポイントの SLA しきい値を設定することも
できます。最後にオペレータは、顧客のエンドポイントで直接測定 
される、最も関連性の高い KPI を定義して、顧客が受けたサービスが  
SLA を満たしていることを確認します。

Network Services Orchestrator は、NFV MANO からエンド 
ポイントまでのテスト エージェントのインスタンス化を駆動 
します。このような仮想プローブは、アシュアランス システムに
よるテストおよびモニタリング アクションを引き起こします。 
さらにデータ モデルで、これらのシステムの出力（アクティベー
ション テストの結果、現在の KPI 値、SLA のステータス）を読み 
取り専用値としてキャプチャし、これを Network Services 
Orchestrator で使用して、実行時のアシュアランスのオーケ 
ストレーションに使用することができます。

実行時のアシュアランス
実行時（図 10 の右側の円）に進んだ Network Services 
Orchestrator は、データ モデルに従ってネットワークを設定し
ます。最初に、従来のオーケストレーション システムと同様に、 
そのサービスの物理デバイスと仮想機能が設定されます。同じ 
全体的な流れの一環として、アクティベーション テストも開始
されます。また、SLA に対するサービス KPI の継続的モニタ 
リングも開始されますが、これもすべてこのサービスに対する同一
のYANG データ モデルに基づいています。

先ほども述べましたが、アシュアランスにおいて中心となる質問 
（お客様の要件を満たしているか?）に答える一番の方法は、 
エンドポイントで直接 KPI を測定することです。従来は、この 
測定にはオンサイトの機器が必要になり、高額な出張サービスを
覚悟しなければなりませんでした。しかし、Network Services 
Orchestrator では、ネットワーク トポロジ全体とエンドポイント 
の情報を使ってオーケストレーションが可能なため、仮想テスト 
プローブのインスタンス化や、Cisco IP SLA など使用可能な 
測定機能の構成を行い、すべて適切な場所でこのような KPI を 
測定することができます。

最後に、図 10  の右側の輪の（5）で、Network Services 
Orchestrator は継続的モニタリングおよびアシュアランス 
機能のオーケストレーションを行います。この中には、ネットワーク 
やサービスに加えられた変更に応えて、アシュアランス システム
に自動変更を促す処理も含まれます。オーケストレータが新しい
仮想コンポーネントの追加、既存の VPN への区分の追加と削除、 
サービス品質（QoS）構成の変更、あるいはその他の変更をサー
ビスに加えた場合、Network Services Orchestrator は 
改めてステート コンバージェンスのアルゴリズムのアクティベー
ションを行います。これにより、こうした変更がアクティベーション 
時に完全にテストされるよう徹底できると同時に、継続的なアシュア 
ランス システムが行われます。

また、このプロセスの一環として密接に結合している Network 
Services Orchestrator は、サービスに影響を及ぼす従来の
システムも更新します。これで、旧来のアシュアランス ツール
（アラーム、インベントリ、デバイス モニタ）に反映されていた、 
サービスまたはトポロジに対する動的な変更もトリガーとなって 
Network Services Orchestrator  がステート コンバー 
ジェンスのアルゴリズムを実行し直すため、閉ループのフィード 
バックができあがります。

最終結果として、オペレータは Network Services Orchest-
rator を使うことで、フルフィルメントとアシュアランス間の 
サイロを打破でき、これで配信までの時間が短縮され、オン 
デマンド サービスに対応します。さらに、顧客体験の正確な 
全体像が、ネットワークのデバイスレベルのモニタリング データ 
の中からぼんやりと浮かび上がることを願うのでなく、最も 
関連性の高い KPI を直接測定することで、SLA に対するサービス 
のアシュアランスを自動的に保証することができます。
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Cisco Network Services Orchestrator の動作 :サービス フルフィルメントと 
アシュアランスのオーケストレーション
次の使用事例は、Network Services Orchestrator がネット 
ワーク サービスのライフサイクル全体をどのようにして自動化
できるかを示すものです。ここでは、レイヤ 3 VPN の設計と
インスタンス化を詳しく取り上げ、オペレータのネットワーク
でオーケストレートできる、設計時と実行時のアシュアランス
に注目します。ここで紹介するプロセスには比較的ハイレベル 
な視点が用いられていますが、実世界の概念実証（PoC）のデモン 
ストレーションを基盤とし、実行コードと実際の Network 
Services Orchestrator ユーザー インターフェイスが使用 
されています。

図 11 は、次の 3 つの異なる境界デバイスを網羅する、レイヤ 3  
VPN のシナリオの概要を示しています。

•	 テスト、運用、管理、保守（OAM）サポートのない、ローエンド 
の加入者宅内機器（CPE）

•	 リフレクタ（双方向アクティブ測定プロトコル [TWAMP] や  
Y.1731 など）のハードウェア サポートが付いた、シン CPE

•	 VNF インフラストラクチャと共に導入されたハイパワーコン
ピューティング CPE 

図 11 レイヤ 3 VPN のシナリオの概要
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この図では、仮想化された WAN アクセラレータが顧客サイトの CPE 上に存在し、複数の仮想化機能がデータ センター（仮想ファイア 
ウォール、ルータ、Session Initiation Protocol [SIP] ゲートウェイ）内に存在することを前提にしています。この図には、顧客サイト 
へのデリバリ（特に QoS がこのパス経由で提供されている場合にエラーを起こしやすい）シナリオが含まれていることにご留意ください。
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これら 3 つのすべてのエンドポイントの場合、サービスのアシュア 
ランスのためにオペレータは直接測定方法を使用する点にもご留意 
ください。これにより、以下の 3 つのことを実現できます。

1. 最初に展開される時点で、自動化されたアクティベーション テスト 
を有効にします。 この中には、メトロ イーサネット フォーラム  
(MEF) で定義されているキャリア グレード、ネットワークレベル
の測定も含まれます。さらに、データ センター内の CPE から  
VNF までのサービスチェーンにおけるサービス検証も網羅 
しています。これにより、エンドポイントにおけるパフォーマンス 
の実際の測定に基づいて、サービス ライフサイクルの継続的な 
アシュアランス段階に向かうか、エラーになったものを再構成 
または再配置する必要があるかを、Network Services 
Orchestrator で認識できるようになります。

2. SLA モニタリングも有効にします。サービス データ モデルで定義 
されているように、Network Services Orchestrator  
は顧客のサービス体験に対するリアルタイムのインサイトを
得るために、関連するサービスおよび顧客に固有の KPI の 
モニタリングのオーケストレーションをエンドポイントで実行 
します。Network Services Orchestrator は、顧客対応 
ポータルのほか、社内アラームおよびレポート作成システム 
にも使用できます。最も重要なことは、実行時に認識が可能 
であり、SLA 違反があった場合は、対処できるということ 
です。

3. Network Services Orchestrator はサービス ライフ
サイクルにおける顧客の体験を継続的に検証します。稼働中 
の VNF が更新、再配置、変更されるたびに、Network 
Services Orchestrator  は、サービス検証をトリガー 
して、顧客の観点から見て変更によってサービスの質が低下して 
いないか確かめます。これはソフトウェア並みの速度で自動 
発生します。

直接測定を使ったこれら 3 つの機能はすべて、フルフィルメントと
同期してサービス アシュアランスのオーケストレーションを実行 
する上では必要不可欠で、最終的にサービス提供をエンドツー 
エンドで自動化します。それでは、オペレータがサービス アシュア 
ランスを構成する方法を詳しく見ていきましょう。

アクティベーション テスト モデルの設計 
Network Services Orchestrator はオープン プラットフォーム 
であることから、サービス オーケストレーションの一部として
サードパーティ製のアシュアランス ソリューションを組み込む 
ことも可能です。この場合、オペレータはサードパーティ製の 
Netrounds ツールを使用して詳細なアクティベーション テスト 
を構成し、サービスを保証するために使用する仮想テスト プローブ 
を設計することができます。図 12 では、設計された特定のサービス 
のためにオペレータが構築する、カスタマイズ化されたテスト 
のシーケンスを図示しています。

図 12 自動化されたアクティベーション テストの構築
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この VPN サービスでは、オペレータは以下を選択します。

•	 RFC6349 TCP スループット テスト

•	 SIP メディア ゲートウェイが作動し、音声品質が顧客の期待を
応えているかを検証するためのサービス関連のテスト 

•	 HTTP DNS のテスト

•	 IPTV のテスト 

オペレータは、サービスで使用される特定のポートを検証するため
にもアクティベーション テストを設定します。また、QoS ポリシー 
プロファイル テストを設定して、エンドポイントのアプリケーション  
トラフィックが期待通りの優先順序になっているか検証します。 
これはすべて、Network Services Orchestrator のサービス 
データ モデルから得ている点にご留意ください。これで、サービス
用に定義された属性は、テスト用ドメインでモデル化できます。

この設計テスト シーケンス全体は、これでテンプレートとして 
キャプチャされ、Network Services Orchestrator によって 
同じサービス データ モデル内で、オーケストレートされたフル 
フィルメント プロセスの一部として使用可能です。

Network Services Orchestrator は、テンプレート内でサー
ビスおよび顧客に固有のパラメータ（定義された SLA しきい値 
など）を入力変数として提供し、テスト エージェントがテストや 
その他の関連するパラメータでそれを使用するようになっています。 
続いて、サービスがアクティブ化された時点でこのテスト シー 
ケンスを自動的に開始します。またこれは、サービスのライフサイ
クル全体で、VPN パスの変更が発生するたびに行われます。

継続的な SLA モニタリングのモデル化 
同様な方法で、顧客の SLA に対する VPN を継続的に保証する 
こともできます。ここでも、オペレータはサードパーティ製の
Netrounds ツールを使用して継続的な SLA モニタリングを 
構成します。この場合、この UDP キュー、HTTP、SIP エンド 
ポイントをモニタリングします（図 13）。

アクティベーション テスト シーケンス同様に、こうしたモニタ 
リング動作は、Network Services Orchestrator が継続的
な SLA アシュアランスを実施する際に使用するテンプレート内で
キャプチャされ、ここでも、同じサービス データ モデルの一部に 
なります。

図 13 SLA アシュアランス モニタリングの定義



サービス ライフサイクル オートメーションを実現するアーキテクチャ 
Tail-f ベースの Cisco Network Services Orchestrator
ホワイト ペーパー
Cisco Public

© 2016 Cisco and/or its affiliates.All rights reserved. 20

アクティベーション テストおよびアシュアランスの 
インスタンス化 
図 14 では、VPN  サービスを提供するために、Network 
Services Orchestrator がオーケストレートされたアシュア 
ランス機能を、ETSI NFV MANO フレームワークにどのように
マップしているのかをハイレベルな視点で図示しています。

この場合、Network Services Orchestrator は OSS および 
 NFV オーケストレータとして振る舞い、Cisco Elastic Services 

Controller は VNF マネージャ、仮想インフラストラクチャ マネー
ジャ（VIM）は OpenStack となります。オペレータは、一元型の 
テストコントローラと仮想テスト エージェントを利用するために 
Netrounds を使用しています。VPN サービスでは、仮想宅内 
機器ルータ、および Intel ハードウェア上で TelcoSystems 
CloudMetro による CPE のコンピューティングが実行されて 
いるため、シスコ仮想クラウド サービス ルータ（クラウド サービス 
ルータ 1000V シリーズ）を使用します。

図 14 ETSI NFV リファレンス アーキテクチャへのマッピング
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NFV インフラストラクチャを持つ顧客サイトのエンドポイントの 
場合、オペレータはフルパワーの CloudMetro CPE を使用して、 
アクティベーション テストと SLA アシュアランスのモニタ 
リングを実行します。テスト能力がないローエンドの CPE を 
対象にするには、オペレータは同じコードを実行している廉価な
物理 x86 サーバーを追加します。リフレクタサポート付のシン  
CPE エンドポイントの場合、オペレータはその他のエンドポイント 
のように、アクティベーション テストと SLA モニタリングの 

全機能を実行することはできません。しかし、標準的な接続性 
テストを用いて行うよりも、アシュアランス システムは直接かつより 
一貫したサービス エクスペリエンスを測定することができます。

図 15 では、テストおよびアシュアランス機能の全範囲を図示して 
います。Network Services Orchestrator によってオペレータ 
はオーケストレーションされたすべてのサービスを利用できるよう
になります。
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図 15 ネットワーク性能の測定
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ローエンドの CPE と顧客サイトのエンドポイントの両方において、 
オペレータはここで VPN サービスの性能に関するきめの細かい 
測定基準（ステートフル TCP と高度な QoS テストなど）を、
顧客がサービスを受けるときに直に取り込むことができます。 
シン CPE の場合でも、TWAMP と Y.1731 でスループット、 
遅延、ジッターといったネットワークの重要な性能測定基準を、 
リアルタイムで行えます。

アクティベーション テストおよび継続的なサービス アシュアランス 
の一環として、オペレータはここでサービス チェーン全体でサー
ビスを検証することもできます（例えば、ダウンロード率、応答時間、 
TCP 接続回数の測定など）。また、こうしたテストとアシュア
ランス プロセスはすべてここで、同じデータ モデルを使用して  
Network Services Orchestrator 内のサービス フルフィル
メントと同期されて自動化されます。

サービス アシュアランス機能のオーケストレーション
ここで紹介するのは、オペレータが VPN サービス用に構成する 
詳細なアシュアランス運用のうちのいくつかとなります。では、VPN  
サービスの一部として Network Services Orchestrator が 
どのようにしてオーケストレーションを実行するのか見て行きま
しょう（図 16）。

図 16 オーケストレーションでの自動化
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最初に、サービス データ モデルに基づき、Network Services 
Orchestrator はデバイスコンフィギュレーションを実行して、顧客 
固有の VPN を作成し、サービス データ モデルのパラメータ
をデバイス データ モデルのパラメータに自動的に変換します。 
Network Services Orchestrator は、VPN サービスで使用 
されているデバイスを設定し、また仮想 PE ルータと仮想テスト 
エージェントを含めた仮想機能もインスタンス化して設定します。

このプロセスの一環として、Network Services Orchestrator  
は MANO ネットワーク サービスディスクリプタ（NSD）を使用 
して、これらの仮想プローブをネットワーク内の適切な場所に 
自動的に配置します。この点が、顧客のネットワークで変更が生じた 
際、手動で再配置する必要がある従来のテスト プローブとは大きく 
違います。Network Services Orchestrator のステート  
コンバージェンスでは、顧客が移動したり、VPN サービスにエン
ドポイントを追加すると、仮想プローブとサービスディスクリプタ
のすべてがネットワーク内の適切な場所に自動的に同調して移動
します。

VPN サービスの仮想デバイスが起動されて実行されると、
Network Services Orchestrator はサービス固有の設定を
作成します。

また、オーケストレーションが実行されたトランザクションとデータ  
モデルの一環として、アシュアランス システムをトリガーし、
VPN と顧客サイトのサービスの両方が期待されている性能を発揮
しているかどうか検証します。

これは、まずオペレータが設定したサービス固有のアクティベー
ション テスト シーケンスと並行して始まります。いったん完了する 
と、Network Services Orchestrator は、継続的な SLA  
モニタリングに備えてアシュアランス システムに受け渡します。
Network Services Orchestrator  では、VPN  トポロジ、 
エンドポイント、そして定義済みの SLA パラメータが利用できる
ため、アシュアランス システムはこれで、顧客のサービスに備え
て継続的に SLA と比較して KPI を直接測定することができます。

Network Services Orchestrator のユーザー  
インターフェイスで見た、アシュアランスを備えたサー
ビス オーケストレーション
図 17 では、Network Services Orchestrator UI を使用する 
オペレータから見た流れを図示しています。ここには、Network 
Services Orchestrator が VPN サービスのトポロジをリアル
タイムで表示します。この中には、顧客エンドポイント 3 つ（CE  
デバイス）、仮想プロバイダー エッジ ルータ、仮想テスト エー 
ジェントが含まれています。

図 17 Network Services Orchestrator でのオーケストレートされたアシュアランス
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中央右にある四角は、NFV MANO における仮想サービスのインス 
タンス化を担う NFV のオーケストレータを表しています。クリック
すると、ユーザーはシスコの仮想クラウド サービス ルータと仮想
テスト エージェントは起動しており、直接測定に備えて稼働中の
テスト プローブがネットワーク内の適切な場所に配置されている
ことを確認できます。

右手には、顧客の CPE にリンクしている VPN 内の区間が UI  
トポロジで表示されています。そのデバイスをクリックすると、 
ユーザーはアシュアランス情報をリアルタイムで確認することが 
できます。この中には、SLA ステータスやエンドポイントで実行 
されたアクティベーション テストの履歴も含まれます。緑色の円形

は、デバイスでアラームが発生していないことを表しています。また、 
オーケストレーションの実行時には、アクティベーション テスト  
シーケンスを一時停止します。上記の図にある赤い円形は、VPN  
サービス内のそのエンドポイントにおいて SLA 違反があったこと
を表しています。

エンドポイントにマウスオーバーすると（さらに右手にあるボックス 
を参照）、オペレータは VPN におけるビデオとネットワーク両方に 
ついて、現在のサービス固有の実行時の KPI を確認できます。
Network Services Orchestrator では、過去のある時期に 
取得されたデータに基づく推論ではなく、リアルタイムの直接測定 
が表示される点にご留意ください。
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まとめ
急速に近づくネットワーク サービスの未来において、顧客体験がどのようなものになるかはすでに明らかです。オペレータは新しいサービス 
を簡単に設計できるようになり、物理および仮想インフラストラクチャの複雑性、難解な管理システム、ならび多様なネットワーク ドメイン 
は消えてなくなります。こうしたサービスは、各顧客のニーズや好みに応じてカスタマイズされます。サービスは、顧客の観点から見て期待 
通りであることを保証するために、常時モニタされます。また、こうしたサービスは要求に応じて、分単位、秒単位のごくわずかな時間で
顧客に提供されます。

ライフサイクルの自動化を成功させる 4 つの柱を実装した、Network Services Orchestrator は未来のネットワーク サービスを 
今すぐ提供できます。共通の形式データ モデルとデータ モデル マッピングを使用して、サービスをプログラム的にアクティベーションし、
手動でコードを作成する必要はありません。高レベルのサービス インテントをネットワーク活動に変換するステート コンバージェンスを
搭載した Network Services Orchestrator は、ネットワーク内になんらかの変更があれば自動的に応答します。

Network Services Orchestrator はまた複数のドメインにおいて、サービスのオーケストレーションをエンドツーエンドで実行します。 
また、フルフィルメント、アクティベーション テスト、継続的なサービス レベルのアシュアランスを含め、1 回のトランザクションでサービスの 
ライフサイクル全体に対応します。

これらは Network Services Orchestrator が近い将来実現するかもしれない計画された機能ではありません。オペレータがすぐに
導入して迅速性と俊敏性を得られるように、既に実行コードに実装されています。

Network Services Orchestrator の詳細については、シスコのアカウント マネージャにお問い合わせいただくか、 
http://www.cisco.com/web/JP/product/hs/netmgt/network-services-orchestrator/index.htmlをご覧ください。


