
「Cisco Cyber Vision」は、産業用ネットワークを可視化および保護できるセキュリティツールです。
産業用機器の資産管理、リアルタイム監視によるデータ収集、セキュリティ対策を、単一のプラットフォームで実現します。
ネットワークに接続されている産業用機器の一覧やその脆弱性をレポートとして出力可能、
正常なトラフィックパターンを学習して、不審なトラフィックを自動的に検知することができるなど、
マルウェアの侵入や情報漏洩を代表に増大し続けるセキュリティリスクにも、適切に対処できるようになります。

シスコの産業用ネットワーク向けセキュリティツール

Cisco Cyber Vision IoT セキュリティの
決定版 !

製造、電気、
石油、水運など

幅広い産業に対応する

S7、Profinet、Modbus、EtherNet/IP、Codesys、SLMP、CC-Link、MELSOFT、FINS、FL-NET、CMP-LINK などの主要な PLC プロトコル、
DeltaV、Triconex などの主要な分散制御システムプロトコル、

IEC 104、IEC 101、DNP3、IEC 62850（MMS、Goose、SV）、BACnet、OPC-UA、TCP/IP、FTP などの標準プロトコルなど、
70 以上の産業用プロトコルに対応 ! さまざまなメーカーの産業用機器の可視化およびセキュリティ対策が可能に !

―豊富な対応プロトコル―

シスコの産業用イーサネットスイッチ「Cisco IE シリーズ」がトラフィックから情報収集
ネットワークの異常や脅威を検知する「ネットワークセンサー」として機能

セキュリティ対策

産業用機器やトラフィックを可視化
データ収集および分析が可能

産業用機器の脆弱性を把握可能
不審なトラフィックを自動的に検知

可視化



―Cisco Cyber Vision ❸ つの特長―

産業用ネットワークに Cisco Cyber Vision を組み込んで、すみずみまで監視 !
生産システムをさまざまな脅威から保護するための基礎づくりを始めましょう !
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可視化

産業用ネットワークの包括的な可視化を実現

 ● 産業用機器も含めた資産リストを作成および一覧可能
 ● 機器の接続構成（トポロジ）やパターンなど、トラフィッ
クを完全に可視化

 ● 機器の脆弱性やネットワークへの脅威を可視化

 ● 工程の変動やプログラムの変更を追跡可能
 ● 制御システムで発生した各種イベントを記録可能
 ● 事故などインシデント発生時の原因解明やレポートにも
活用できる、各種イベント履歴を保持

 ● 異常な動作やトラフィックなど、機器やアプリケーショ
ンの通常とは異なるふるまいを検知してアラート生成

 ● 業界標準の Cisco Snort エンジンによる侵入防御シス
テム（Cisco IPS）

 ● 産業用ネットワーク向けに特別に調整された Cisco 
Talos 脅威データベースと連携

実際の運用にも役立つ分析機能

包括的な脅威の検出とアラート

分析

資産リストを作成 /一覧可能

さまざまな情報を収集可能

脆弱性をスコアで確認可能セキュリティ


