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シスコの地方自治体向けランサムウェア対策ソリューション

庁内端末とネットワークをまとめて保護

近年、自治体や公的機関を標的としたランサムウェアによるサイバー攻撃が急増しています。
ランサムウェアは多様な経路と手段で庁内ネットワークに侵入するため、侵入を防ぐ「攻撃前」の対策はもちろんのこと、

侵入してしまってからの「攻撃中」「攻撃後」の対策を含めた包括的なセキュリティ対策が必要です。

本資料では、お客様の大切な情報システムやデータをランサムウェアから保護するために、
端末とネットワークの両方を可視化および保護し、脅威を封じ込めることができるソリューションを、

シスコの統合セキュリティポートフォリオから厳選して紹介します。

シスコのランサムウェア対策ソリューションなら
 ● 既知のマルウェアによる端末の感染を防止できる（EPP：Endpoint Protection Platform）
 ● 未知のマルウェアによる端末の感染を防止できる（NGEPP：Next Generation Endpoint Protection Platform）
 ●「発症」までのタイムラグ期間で、端末の異常を検知できる（EDR：Endpoint Detection and Response）
 ●「発症」までのタイムラグ期間で、ネットワークの異常を検知できる（NDR：Network Detection and Response）
 ● 感染経路などの高度な分析機能によって、再発を防止できる（XDR：Extended Detection and Response）

ランサムウェアについて知っておくべきこと
 ● セキュリティクラウドなどの境界セキュリティだけでは不十分、インターネットと直接接続しない閉じたネットワークでも被害例あり

 ● 感染してから「発症」するまでにタイムラグがあるため、その期間に異常を検知できれば被害を抑えられる

 ● たとえば、異常を検知してランサムウェアと「司令塔」との通信をブロックできれば、ファイルの暗号化を防止できる
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保護対象の端末に「コネクタ」と呼ばれる軽量なプログラムを常駐させて、
オンプレミスまたはクラウドのダッシュボードで一元管理および監視しま
す。端末をリアルタイムで脅威から保護し、感染した端末を自動的に隔
離できるだけでなく、最初の検査で安全と判定されたファイルがあとか

らマルウェアと判明した場合でも遡って検知および対応可能。感染の範
囲や伝播の経路、侵入の時系列を視覚的に把握できるため、被害の拡
大を迅速に防ぐことができます。さらに、再発の防止に役立つ詳細なレ
ポートを作成して、関連組織や部署と共有することもできます。

Cisco Secure Endpoint とは

シスコが監修した月刊事業構想別冊『自治体 DX セキュリティガイドブック』をご覧ください。
総務省ガイドラインや自治体に求められるネットワーク強靱化などについて解説しています。

engage2demand.cisco.com/LP=27707

特定のファイルに着目して感染範囲を調査 特定の端末に着目して感染源を調査 詳細な情報収集と追跡が可能なレポート

Cisco Secure Network Analytics とは
スイッチやルータなど、庁内ネットワークを構
成する各ネットワーク機器から情報を収集お
よび分析することで、庁内ネットワーク自体
が脅威を検知するセンサーとして機能します。
Cisco Secure Endpoint のコネクタをインス
トールできない複合機や IoT 機器など、特定
用途機器に迫る脅威も迅速に検知して対応す
ることができます。 

重要なリソースに迫る脅威を検知してアラート

Secure Network Analytics

ネットワーク機器が
通信から情報収集

脅威を検知するセンサー化

Powered by Cisco Talos：世界最高峰のセキュリティ インテリジェンス

シスコの各セキュリティ製品が使用するデータベースには、Cisco Talos による知見がリアルタイムで反映されます。Cisco Talos は、脅威対策の民間組織としては
世界最大の専門家集団です。シスコが誇る最強の専門家たちが、マルウェアのサンプルなど膨大なデータを分析し、未知の脅威にも迅速かつ正確に対応するため、
常に最新かつ最先端のデータベースによってネットワークや端末を保護できます。

1 日あたりの脅威サンプル収集数 1 日あたりの URL 処理数 1 日あたりの DNS 要求処理数 脅威情報の研究者数1 日あたりの脅威ブロック数

200 150 160 1,500 300億 億 億万
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