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KAPITEL 1

Maskinvara for Cisco IP-konferenstelefon

* Telefoner som stdds i det hdr dokumentet, pa sidan 1

* Ikonen Cisco IP Conference Phone 7832, pa sidan 2

* Cisco IP-telefon 7832, knappar och maskinvara, pa sidan 3

* Relaterad dokumentation, pa sidan 4

* Cisco IP-konferenstelefon 8832, pa sidan 4

* Cisco IP-konferenstelefon 8832 — knappar och maskinvara, pa sidan 6
* Dokumentation for Cisco IP-konferenstelefon 8832, pa sidan 9

» Skillnader i terminologi, pé sidan 9

Telefoner som stods i det har dokumentet

Det hir dokumentet har st6d for foljande telefoner:

* Cisco IP-konferenstelefon 7832 — multiplattformstelefoner

* Cisco IP-konferenstelefon 8832 — multiplattformstelefoner

I detta dokument avser termen telefon eller Cisco IP-telefon ovanstaende telefoner.
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lkonen Cisco IP Conference Phone 7832

Telefonen har kénsliga rundupptagande (360 graders) mikrofoner. Upptagningen innebar att anvdndarna kan
tala i normal samtalsvolym och hdras tydligt fran upp till 2,1 meters (7 fots) avstand. Telefonen innehaller
dven teknologi som forhindrar interferens fran mobiltelefoner och andra tradldsa enheter, vilket siakerstéller
tydlig kommunikation utan stdrningar.

En Cisco IP-telefon, liksom andra enheter, méste konfigureras och hanteras. Dessa telefoner kan koda och
avkoda f6ljande kodek:

* G.711 a-law

* G.711 mu-law

* G.722

* G722.2 AMR-WB
* G.7292a/G.729ab

* G.726

«iLBC

* Opus

*iSAC

A

Forsiktighet Anvindning av mobiltelefon, GSM-telefon eller en kombinerad sdndare och mottagare i nirheten av en Cisco
IP-telefon kan orsaka storningar. Fér mer information, se tillverkarens dokumentation av den stérande enheten.

Cisco IP-telefon har dven traditionella telefonfunktioner som vidarekoppling och dverforing, ateruppringning,
kortnummer, konferenssamtal och rostmeddelandesystem. Cisco IP-telefon har ocksa en miangd andra
funktioner.

Slutligen, eftersom en Cisco [P-telefon dr en nédtverksenhet, kan du fa detaljerad statusinformation fran den
direkt. Denna information kan hjilpa dig med felsdkning av problem som anvéndare kan stdta pd nér de
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Cisco IP-telefon 7832, knappar och maskinvara .

anvéander sina IP-telefoner. Du kan dven fa statistik om ett aktivt samtal eller versioner av den fasta
programvaran pa telefonen.

Cisco IP-telefon 7832, knappar och maskinvara

P4 bilden nedan visas Cisco IP-konferenstelefon 7832.

Figur 1. Cisco IP-konferenstelefon 7832 — knappar och funktioner

I f6ljande tabell beskrivs knapparna pa Cisco IP-konferenstelefon 7832.

1

Knapp for Tyst Aktivera eller inaktivera mikrofonen. Nar
mikrofonljudet dr inaktiverat lyser lysdioden rétt.

Lysdiod Anger samtalsstatus:

» Gront fast sken — aktivt samtal
 Gront blinkande sken — inkommande samtal
* Gront pulserande sken — parkerat samtal

* Rott fast sken — mikrofonen avstingd

Programstyrda knappar G I3 dtkomst till funktioner och tjdnster.

Navigeringsknapp och
Valj-knapp

W Bldddra genom menyer, markera objekt och vélja det markerade
objektet.

Nir telefonen inte anvénds trycker du pd Upp for att visa listan med
senaste samtal och tryck pa Ned for att visa listan med favoriter.
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5 Volym-knapp

P Justera volymen pé hogtalartelefonen (lur av) och ringsignalens
volym (lur pa).

Niér du justerar volymen lyser lysdioderna vitt for att visa
volyméndringen.

Konferenstelefon — programstyrda knappar (7832)

Du kan interagera med funktionerna pa telefonen med hjélp av programknapparna. Funktionsknappar, som
finns underst pé skidrmen, ger dig tillgang till funktionen som visas pa skdrmen ovanfor funktionsknappen.
De programstyrda knapparna éndras beroende pé vad du gor for tillféllet.

Den programstyrda knappen e e visar att det finns fler programstyrda funktioner.

Relaterad dokumentation

Las f6ljande avsnitt om du vill ha mer relevant information.

Dokumentation for Cisco IP-konferenstelefon 7832

Hitta dokumentation som &r specifik for ditt sprak, din telefonmodell och samtalskontrollsystem pa sidan med
produktsupport for Cisco IP-telefon i 7800-serien.

Cisco IP-konferenstelefon 8832

Cisco IP-konferenstelefon 8832 forbéttrar ménniskocentrerad kommunikation. I den kombineras HD-ljud och
360-graderstidckning for mellanstora till stora konferensrum och ledningskontor. Den erbjuder en hogklassig
ljudupplevelse med dubbelriktad handsfree-hdgtalare for bredbandsljud (G.722) i full duplex. Den hir telefonen
dr en enkel 10sning som uppfyller behoven for ménga olika typer av rum
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Cisco IP-konferenstelefon 8832 .

Figur 2. Cisco IP-konferenstelefon 8832 med firmware for multiplattformar

Konferenstelefonen har kénsliga rundupptagande (360 graders) mikrofoner. Upptagningen innebaér att du kan
tala i normal samtalsvolym och hoéras tydligt fran upp till 3 meters avstand. Telefonen innehaller 4ven teknologi
som forhindrar interferens fran mobiltelefoner och andra trddldsa enheter, vilket sékerstéller tydlig
kommunikation utan storningar. Telefonen har en fargskdrm och programstyrda knappar som ger atkomst till
anvandarfunktionerna. Med enbart basenheten har telefonen tickning for ett rum pa 6,1 x 6,1 m och upp till
tio personer.

Telefonen kan anvéndas med tva kabelanslutna mikrofoner. Om du placerar mikrofonerna en bit bort frén
basenheten far du béttre tickning i ett storre rum och for fler personer. Med basenheten och mikrofoner har
konferenstelefonen tickning for ett rum pa 6,1 x 10 m och upp till 22 personer.

Telefonen har dven stdd for Bluetooth som kan anvéndas for tradlosa forlangningsmikrofoner, som levereras
i set om tvd. Med basenheten och mikrofoner har konferenstelefonen tickning for ett rum pa 6,1 x 12,2 m och
upp till 26 personer. For att fa tdckning i ett rum pé 6,1 x 12,2 m rekommenderar vi att du placerar varje
mikrofonen hogst 3 meter fran basstationen.

En Cisco IP-telefon, liksom andra enheter, maste konfigureras och hanteras. Dessa telefoner kan koda och
avkoda foljande kodek:

« G.711 a-law

¢ G.711 mu-law
*G.722

* G722.2 AMR-WB
* G729a

*iLBC
* Opus

\)

0BS!

Anvindning av mobiltelefon, GSM-telefon eller en kombinerad sdndare och mottagare i narheten av en Cisco
IP-telefon kan orsaka storningar. Fér mer information, se tillverkarens dokumentation av den stérande enheten.
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Cisco IP-telefon har dven traditionella telefonfunktioner som vidarekoppling och éverforing, ateruppringning,
kortnummer, konferenssamtal och rostmeddelandesystem. Cisco IP-telefon har ocksa en mangd andra
funktioner.

I likhet med andra nétverksenheter méste du konfigurera Cisco IP-telefoner for att forbereda dem for dtkomst
till tredjepartsserver och resten av IP-nétverket. Genom att anvinda DHCP, har du farre instéllningar att
konfigurera pa en telefon. Natverket kan krdva och du kan dven manuellt konfigurera information som: en
IP-adress, TFTP-server och subnétsinformation.

Cisco IP-telefon kan interagera med andra tjénster och enheter i IP-nétverk for att forbéttra funktionaliteten.
Till exempel kan du integrera tredjepartsservern med foretagets LDAP3-standardkatalog for att 1ata anviandare
soka efter kontaktinformation till medarbetare direkt fran sina IP-telefoner.

Slutligen, eftersom en Cisco IP-telefon dr en nitverksenhet, kan du fa detaljerad statusinformation fran den
direkt. Denna information kan hjilpa dig med felsokning av problem som anvéndare kan stdta pa nir de
anvénder sina [P-telefoner. Du kan dven fa statistik om ett aktivt samtal eller versioner av den fasta
programvaran pa telefonen.

For att fungera i IP-telefonindtet maste Cisco IP-telefonen ansluta till en nidtverksenhet, som en Cisco
Catalyst-vixel. Du maste dven registrera Cisco IP-telefonen hos en tredjepartsserver innan du skickar och tar
emot samtal.

Cisco IP-konferenstelefon 8832 — knappar och maskinvara

P4 bilden nedan visas Cisco IP-konferenstelefon 8832.

Figur 3. Cisco IP-konferenstelefon 8832 — knappar och funktioner

1 Knapp for Tyst Aktivera eller inaktivera mikrofonen. Nér
mikrofonljudet &r inaktiverat lyser lysdioden rott.
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Konferenstelefon — programstyrda knappar (8832) .

2 Lysdiod Anger samtalsstatus:

* Gront fast sken — aktivt samtal

* Gront blinkande sken — inkommande samtal
* Gront pulserande sken — parkerat samtal

* Rott fast sken — mikrofonen avstingd

3 Programstyrda knappar e F3 dtkomst till funktioner och tjanster.
4 Navigeringsknapp och
Vélj-knapp
W Bldddra genom menyer, markera objekt och vélja det markerade

objektet.
Nir telefonen inte anvénds trycker du pd Upp for att visa listan med
senaste samtal och tryck pa Ned for att visa listan med favoriter.

5 \olym-knapp

Y Justera volymen pa hogtalartelefonen (lur av) och ringsignalens
volym (lur pa).

Niér du justerar volymen lyser lysdioderna vitt for att visa
volyméndringen.

\)

OBS! Cisco 8832 konferenstelefoner med fast programvara for flera plattformar stoder inte Wi-Fi. Anvénd dessa
telefoner med en fysisk Ethernet-anslutning.

Konferenstelefon — programstyrda knappar (8832)

Du kan interagera med funktionerna pa telefonen med hjilp av programknapparna. Funktionsknappar, som
finns underst pa skdrmen, ger dig tillgéng till funktionen som visas pa skdrmen ovanfor funktionsknappen.
De programstyrda knapparna dndras beroende pa vad du gor for tillfallet.

De programstyrda knapparna ®® och ®® visar att det finns fler programstyrda funktioner.

Kabelansluten mikrofon (endast 8832)

Cisco IP Conference Phone 8832 har stod for tva kabelanslutna mikrofoner, tillgéngliga som valfria tillbehor.
Anvénd forlangningsmikrofonerna i storre rum eller i ett overfullt rum. For bésta resultat rekommenderar vi
att du placerar mikrofonerna mellan 0,91 m och 2,1 m fran telefonen.
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. Tradlos mikrofon (endast 8832)

Figur 4. Kabelansluten mikrofon
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Nar du &r i ett samtal lyser forldngningsmikrofonens LED-lampa runt knappen Ljud av ! gront.

Nar mikrofonljudet stdngs av &r LED-lampan rod. Nér du trycker pd Ljud av-knappen sténgs ljudet av for
bade telefonen och 6vriga mikrofoner.

Tradlos mikrofon (endast 8832)

Cisco IP Conference Phone 8832 har stod for tva kabelanslutna forlangningsmikrofoner som erbjuds med en
laddningsvagga som tillbehor. Nir den tradlésa mikrofonen placeras pé laddningsvaggan, lyser led-lampan
pa vaggan i vitt.

Figur 5. Tradlés mikrofon

alvaln
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Dokumentation for Cisco IP-konferenstelefon 8832 .

Figur 6. Tradlés mikrofon placerad pa laddningshallaren
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Nir konferenstelefonen anvénds i ett samtal lyser mikrofonens LED-lampa, vid Ljud av S -knappen, gront.

393701

Nir mikrofonljudet &r avstingt lyser LED-lampan r6tt. Nér du trycker pa Ljud av-knappen stings ljudet av
for bade telefonen och &vriga mikrofoner.

Om telefonen dr sammanlidnkad med en tradlos mikrofon (till exempel tradlos mikrofon 1) och du ansluter

den tradlésa mikrofonen till en laddare kan du trycka pa Visa detaljer-funktionsknappen for att se
laddningsnivan for den mikrofonen.

Nir telefonen &r sammanlédnkad med en tradlos mikrofon och du ansluter en sladdansluten mikrofon, bryts
anslutningen till den trddldsa mikrofonen och telefonen sammanldnkas med den sladdanslutna mikrofonen.
Ett meddelande visas péa den telefonen skidrmen som anger att sladdansluten mikrofon &r ansluten.

Dokumentation for Cisco IP-konferenstelefon 8832

Se publikationer som &r specifika for ditt sprak och ditt samtalsstyrsystem. Navigera fran dokumentationens
webbadress som foljer:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-8800-series-multiplatform-firmware/
tsd-products-support-series-home.html

Skillnader i terminologi

I den hir dokumentet innefattar termen Cisco IP-telefon Cisco IP-konferenstelefon 8832 —
multiplattformstelefoner.

Foljande tabell visar ndgra av terminologiskillnaderna i Anvandarhandbok for Cisco IP-konferenstelefon 8832
—multiplattformstelefoner, Administrationsguide for Cisco IP-konferenstelefon 8832 — multiplattformstelefoner.

Tabell 1. Skillnader i terminologi

Anvindarhandbok Administrationshandbok

Meddelandeindikatorer | Meddelande véntar-indikator (MWTI)

Rostsvarssystem Rostmeddelandesystemet
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Ny och andrad information

* Nyheter och éndringar for firmware-version 12.0(4), pa sidan 11

* Nyheter och éndringar for firmware-version 12.0(3), pa sidan 12

* Nyheter och dndringar for firmware-version 12.0(2), pé sidan 12

* Nyheter och adndringar for firmware-version 12.0(1), pa sidan 13

* Nyheter och éndringar for firmware-version 11.3(7), pé sidan 13

* Nyheter och éndringar for firmware-version 11.3(6), pa sidan 14

* Nyheter och dndringar for firmware-version 11.3(5), pa sidan 15

* Nyheter och adndringar for firmware-version 11.3(4), pa sidan 16

* Nyheter och éndringar for firmware-version 11.3(3), pa sidan 16

* Nyheter och éndringar for firmware-version 11.3(2), pa sidan 17

* Nyheter och dndringar for firmware-version 11.3(1), pa sidan 20

* Nyheter och adndringar for firmware-version 11.2(3) SR1, pa sidan 21

* Nyheter och éndringar for firmware-version 11.2(3), pa sidan 21

* Nya och dndrade funktioner for version 11.2(1) av den fasta programvaran, pa sidan 22
* Nyheter och dndringar for firmware-version 11.1(2), pa sidan 23

* Nya och dndrade funktioner for version 11.1(1) av den fasta programvaran, pé sidan 24

Nyheter och andringar for firmware-version 12.0(4)

Uppdatering Nytt och uppdaterat
Ett nytt avsnitt har lagts till for att visa LLDP Aktivera LLDP X-SWITCH-INFO-stdd for E911, pa
X-SWITCH-INFO Support for E911 sidan 249

Ett nytt avsnitt har lagts till for att visa hur du lagger | Attribut for anvéndarinstéllningar, pa sidan 116
till attributet user-pref efter administrator

Uppdaterat avsnittet med stod for enstaka samtal pa | Konfigurera antalet samtalslayouter per linje, pa sidan
en linje 286
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Nyheter och andringar for firmware-version 12.0(3)

Uppdatering

Nytt och uppdaterat

Uppdaterade avsnitt om hur du anropar XML-tjénst
fran multicast-sokning.

» Konfigurera Multicast-sdkning, pd sidan 201

* Parametrar for multisdkningsgrupper, pa sidan
201

* Parametrar for XML-program, pa sidan 181

* For MCASTADDR -makrot, Variabler for
makroexpandering, pa sidan 84

Ett nytt &mne har lagts till for att nimna
CDA-aterforsok.

Enhetsregistreringar med CDA-omforsok, pé sidan
32

Ett nytt &mne har lagts till for att ndmna stod for
fjarrfabriksaterstillning med SIP-meddelande.

Starta fabriksaterstillning med SIP-meddelande, pa
sidan 451

Ett nytt &mne har lagts till for att ndmna instdllningen
av supportldsenord efter fabrikséterstéllning.

Aktivera for att visa I6senordsvarning , pa sidan 451

Ett nytt &mne har lagts till for att nimna
HTTPS-stodet.

Aktivera HTTPS som standard, pa sidan 117

Nyheter och andringar for firmware-version 12.0(2)

Uppdatering

Nytt och uppdaterat

Ett nytt avsnitt har lagts till for att stodja
telefonkontroll av alla statistiktjanster med Webex
Metrics Enable

Aktivera kontroll av Webex Metrics-tjansten, pa sidan
137

Ett nytt avsnitt har lagts till for att stodja
telefonkontroll av PRT for automatisk dverforing av
aktivering med PRT-6verforing vid kraschaktivering

Aktivera kontroll av tjansten PRT-6verforing vid
krasch, pa sidan 137

Ett nytt avsnitt har lagts till for uppgiften for hantering
av deltagarlista i ad hoc-konferens

Hantera deltagarlista for en ad hoc-konferens, pé sidan
269

Ett nytt avsnitt har lagts till for att lagga till
programstyrda knappar for deltagare pa telefonen

Lagg till programstyrd knapp f6r motesdeltagare pa
telefonen, pa sidan 305

Ett nytt avsnitt har lagts till for stod av
telefonauktorisering med RFC8760

Aktivera Auth INVITE och Auth Resync Reboot, pa
sidan 135

Ett nytt avsnitt har lagts till for att stodja
sammanfattningsalgoritm for Hoteling

Stod for ytterligare sammanfattningsalgoritmer for
Hoteling-autentisering, pa sidan 136
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Nyheter och andringar for firmware-version 12.0(1) .

Uppdatering

Nytt och uppdaterat

Ett nytt avsnitt om hur man konfigurerar timer f6r nya
licensforsok

Konfigurera timer for nya forsok for auktoriseringsfel,
pa sidan 64

Uppdaterad makrovariabeltabell for
ORIGTYPE och AUTHSTATUS

Variabler for makroexpandering, pa sidan 84

Ett nytt avsnitt har lagts till for stod for lagsta
TLS-versionsparameter

Kontrollera lagsta TLS-vérde, pa sidan 136

Nyheter och andringar for firmware-version 12.0(1)

Uppdatering

Nytt och uppdaterat

Lade till ny uppgift for support for utgaende
proxyoverlevnad

Lade till en tabell med alla parametrar som krévs for
support for utgdende proxydverlevnad

Lagg till support for utgadende proxydverlevnad , pa
sidan 404

Parametrar for support for utgaende proxydverlevnad
, pa sidan 404

Lade till den nya uppgiften for att aktivera FIPS-1dget

Aktivera FIPS-lage, pa sidan 159

Lade till ett avsnitt for att forklara stod for REC 8760

Stod for RFC-8760, pé sidan 135

Uppdaterade avsnittet Aktivera Webex-samtalsloggar
for att stodja varaktighet for Webex-samtalsloggar

Aktivera Webex-samtalsloggar pé telefonen, pa sidan
276

Nyheter och andringar for firmware-version 11.3(7)

Uppdatering

Nytt och uppdaterat

Har lagt till uppgiften om hur man mojliggor
skripindikation fo6r inkommande samtal

Skrépindikation for inkommande Webex-samtal, pa
sidan 292

Har uppdaterat avsnittet med en hénvisning till
avsnittet ”Skrépindikation for inkommande
Webex-samtal”

Skrapindikation for inkommande samtal , pa sidan
304

Har lagt till en uppgift om hur man aktiverar stod for
LDAP Unified search

Aktivera LDAP Unified search, pa sidan 248

Har uppdaterat avsnittet med information om allménna
samtalsposter som anvéndaren kan visa

Visa Samtalsstatistik, pa sidan 461

Har uppdaterat avsnittet for att uppdatera tabellen

Samtalsstatistikfilt, pa sidan 461

Har uppdaterat avsnittet for att ldgga till fler steg

Ange anvéndarens 16senord, pa sidan 195
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Ny och andrad information |

Uppdatering

Nytt och uppdaterat

Har lagt till uppgiften om hur man konfigurerar en
proxyserver pa telefonwebbsidan

Konfigurera en proxyserver, pa sidan 154

Har lagt till avsnittet om funktionen stod for
HTTP-proxy

Parametrar for HTTP-proxyinstillningar, pa sidan 156

Har uppdaterat avsnittet for att ldgga till funktionen
HTTP-proxy

Telefonifunktioner, pé sidan 163

Har uppdaterat avsnittet for att lagga till
genvégsstrangen till telefonmenyn
HTTP-proxyinstallningar

Mappa menygenvégar pad PSK, pa sidan 244

Har uppdaterat avsnittet for att ligga till nya falt for
funktionen HTTP-proxy

Félt for natverkskonfiguration, pa sidan 354

Uppdaterat avsnitten med information om
HTTP-proxyinstillningarna

Registrera din telefon med aktiveringskoden , pa sidan
31

Anvianda DNS SRV foér HTTP-etablering, pa sidan
36

Aktivera autoreservering med kort aktiveringskod, pa
sidan 33

Konfigurera dina telefoner for registrering med
aktiveringskod, pa sidan 62

Har lagt till ett avsnitt om felsdkning av ett problem
vid registrering av telefonen i Webex

Det gick inte att registrera telefonen i Webex, pa sidan
448

Nyheter och andringar for firmware-version 11.3(6)

Uppdatering

Nytt och uppdaterat

Har uppdaterat uppgiften for att lagga till situationer
dér fokus flyttas till det inkommande samtalet

Behall fokus pa det aktiva samtalet, pa sidan 258

Har uppdaterat beskrivning f6r samtalskoppling

Telefonifunktioner, pé sidan 163

Har uppdaterat avsnittet och lagt till den nya
parametern Forward Softkey

Parametrar for Aktivera vidarebefordran av samtal pa
fliken Anvindare, pa sidan 263

Har uppdaterat den programstyrda knappen i avsnittet
for den nya funktionen

Aktivera funktionen synkronisering av aktiveringskod
for vidarebefordran av alla samtal, pa sidan 267
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Nyheter och andringar for firmware-version 11.3(5) .

Uppdatering

Nytt och uppdaterat

Har uppdaterat avsnittet for att lagga till stod for
franska (Kanada).

Instéllningar for latinska och kyrilliska sprak, pa sidan
434

Sprék som stdds for telefondisplayen, pa sidan 431

Konfigurera ordlistor och teckensnitt, pa sidan 432

Har uppdaterat beskrivningen av parametern

Visningsattribut

Parametrar for LDAP-katalog, pa sidan 327

Har lagt till det nya avsnittet for
Webex-molnregistrering

Telefonregistrering i Webex-molnet , pa sidan 33

Gor det mojligt for en telefon att registreras for
Webex-molnet, pa sidan 33

Har lagt till det nya avsnittet for PRT-generering frén
Cisco Webex Control Hub

Rapportera telefonproblem fran Webex Control Hub,
pa sidan 450

Har lagt till det nya avsnittet for omstart fran Cisco
Webex Control Hub

Starta om telefonen frdn Webex Control Hub, pa sidan
452

Har lagt till det nya avsnittet for att kontakta
Webex-supporten

Aktivera Webex-kontakter pa telefonen, pa sidan 274

Har lagt till det nya avsnittet for att kontakta
Webex-supporten pa en linjeknapp

Konfigurera Webex-kontakter pa en linjeknapp, pa
sidan 275

Har lagt till det nya avsnittet for att kontakta
Webex-supporten pa en programstyrd knapp

Lagg till programstyrd knapp for Webex-kontakter,
pa sidan 276

Har uppdaterat avsnittet om Webex-kontakt pa PSK
och PLK.

Mappa menygenvigar pa PSK, pa sidan 244

Har lagt till det nya avsnittet for support for
Webex-samtalslogg

Aktivera Webex-samtalsloggar pé telefonen, pa sidan
276

Har lagt till det nya avsnittet om hur man Ioser ett
nedgraderingsproblem

Sparade 16senord blir ogiltiga efter nedgradering, pa
sidan 447

Nyheter och andringar for firmware-version 11.3(5)

Uppdatering

Nytt och uppdaterat

Uppdaterade dmnet om att ta bort en dubblett av en
mening.

Konfigurera rostbrevladan, pa sidan 319

Skrev om dmnet

Konfigurera rostbrevlddan for en anknytning, pé sidan
319

Uppdaterade &mnet om att ldgga till nya parametrar

Parametrar for rostbrevladeserver, pa sidan 320

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



Ny och andrad information |
. Nyheter och andringar for firmware-version 11.3(4)

Uppdatering Nytt och uppdaterat

Lade till uppgiften om att aktivera funktionen Behall fokus pé det aktiva samtalet, pa sidan 258

Uppdaterade avsnittet och lade till Férnyelsestatus | Visa status for himtning, pa sidan 459
fér MIC-certifikat

Lade till uppgiften om att fornya MIC-certifikatet | Fornya MIC-certifikatet, pa sidan 75

Lade till avsnittet om funktionen Férnyelse av Parametrar for fornyelse av MIC-certifikat via

MIC-certifikat via SUDI-tj&nsten SUDI-tjansten, pé sidan 76

Lade till avsnittet om stod for STIR/SHAKEN Skréapindikation for inkommande samtal , pa sidan
304

Lade till uppgiften om dialogrutebaserad delad linje | Lagg till dialogrutebaserad miljo for delad linje, pa
sidan 190

Lade till uppgiften om stéd for migrering av Migrera din telefon till en foretagstelefon direkt, pa

MPP-telefoner till foretagstelefoner i ett enda steg | sidan 63

Nyheter och @ndringar for firmware-version 11.3(4)

Uppdatering Nytt och uppdaterat

Lade till ett nytt avsnitt om stodet for ho-va-sprak | Instdllningar for ho-va-spréak, pa sidan 435

Uppdaterade det befintliga avsnittet med poster for | Sprak som stdds for telefondisplayen, pa sidan 431
ho-vid-sprak

Uppdaterade det befintliga avsnittet med poster for | Konfigurera ordlistor och teckensnitt, pa sidan 432
ho-va-sprak

Lade till uppgiften om att aktivera SSRC-aterstéllning | Aktivera SSRC-aterstéllning for de nya RTP- och
for att undvika ett samtalsoverforingsfel SRTP-sessionerna, pa sidan 383

Uppdaterade avsnittet med den nya parametern RTP-parametrar, pa sidan 380
Aterstall SSRC vid RE-INVITE

Uppdaterade antalet DNS SRV-poster SIP-proxyredundans, pa sidan 472

Lade till uppgiften om att aktivera eller avaktivera | Aktivera eller avaktivera DF-biten, pa sidan 360
funktionen Don't Fragment

Nyheter och andringar for firmware-version 11.3(3)

Uppdatering Nytt och uppdaterat

Uppdaterat avsnittet for att lagga till nya parametern | Parametrar for XSI-telefontjénst, pa sidan 337
Lagg till kontakter i personlig adressbok
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| Ny och andrad information

Nyheter och andringar for firmware-version 11.3(2) .

Uppdatering

Nytt och uppdaterat

Lagt till avsnitt for funktionen synkronisering av

Samtal vantar och Avvisa anonymt samtal

Aktivera Synkronisering av avvisning av anonyma
samtal via XSI-tjanst, pa sidan 230

Ange funktionsaktiveringskod for avvisning av
anonyma samtal, pa sidan 231

Aktivera Synkronisering av samtal véntar via
XSI-tjénst, pa sidan 232

Ange funktionsaktiveringskod fér Samtal véntar, pa
sidan 233

Lagt till uppgiftsavsnitt om hur du visar eller doljer
menytextrutan Inte tillgénglig for agentstatus pa
telefonen.

Visa eller dolj menytextrutan Inte tillgdnglig for
agentstatus pa telefonen , pd sidan 282

Lagt till uppgiftsavsnitt om att konfigurera
funktionsknappar for olika typer av
samtalshistoriklistor.

Aktivera funktionsknappar pa menyn
Samtalshistoriklista, pd sidan 303

Uppdaterat avsnittet om att 14gga till nya parametrarna
PRT HTTP-rubrik Och PRT HTTP-rubrikvarde

Parametrar for att konfigurera
problemrapporteringsverktyget, pa sidan 198

Uppdaterat avsnittet om att lagga till parametern stod
fér foérhandsvillkor och uppdatera parametern
Aktivera SIP 100REL

Parametrar for SIP-instédllningar for anknytningar, pa
sidan 390

Uppdaterat avsnittet om skdrmen
Produktinformation pé telefonen

Visa telefoninformationsfonstret, pa sidan 458

Lagt till avsnitt om att anpassa
produktkonfigurationsversionen

Anpassa produktkonfigurationsversionen, pa sidan
257

Nyheter och andringar for firmware-version 11.3(2)

Uppdatering

Nytt och uppdaterat

Lagt till uppgifter for menygenvigar for funktioner
pa PSK

Mappa menygenvigar pa PSK, pa sidan 244

Léagga till menygenvég for programmerbar
funktionsknapp, pa sidan 247

Lagt till avsnitt om kontrollfunktion for
anvindarautentisering

Kontrollera autentiseringskravet for att komma &t
telefonmenyerna , pa sidan 217

Parametrar for anvindarautentiseringskontroll, pa
sidan 218

Uppdaterat avsnitt om funktioner pd PLK och PSK
med menygenvéigar

Parametrar for programmerbara funktionsknappar, pa
sidan 298
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. Nyheter och andringar for firmware-version 11.3(2)

Ny och andrad information |

Uppdatering

Nytt och uppdaterat

Lagt till avsnitt for funktionen Synkronisering av
aktiveringskod

Aktivera funktionen synkronisering av aktiveringskod
for vidarebefordran av alla samtal, pa sidan 267

Stall in funktionsaktiveringskod for tjansten Koppla
alla samtal, pa sidan 267

Har lagt till &mnena som introducerar SIP-proxyns
redundans

SIP-proxyredundans, pa sidan 472
SIP-proxyredundans, pa sidan 473
Fallback for SIP-proxy, pa sidan 474

Uppdaterat uppgiftskontext med stod for forbattrad
SIP-proxyredundans

Konfigurera SIP-transport, pa sidan 212

Uppdaterat beskrivningen av funktionen som visar
uppringarens namn och uppringarens nummer

Telefonifunktioner, pa sidan 163

Lagt till uppgiften om konfiguration av uppringarens
namn och nummer som visas i aviseringar om
inkommande samtal

Visa nummer for uppringare i stéllet for okdnd
uppringare, pa sidan 244

Lagt till uppgift for inaktivering av sdkning efter
kontakter i alla adressbocker

Inaktivera kontaktsokning i alla adressbocker, pa sidan
325

Lagt till uppgift for inaktivering av personlig
adressbok

Inaktivera personlig adressbok, pa sidan 325

Lagt till uppgift for att dolja menyalternativ pa
telefonskdrmen

Dolja ett menyalternativ fran att visas pa
telefonskdrmen, pa sidan 241

Lagt till referensavsnitt om menysynlighetsfunktionen

Parametrar for menyvisibilitet, pa sidan 241

Lagt till uppgift om hur du konfigurerar
katalogtjénster pé telefonens webbsida

Konfigurera katalogtjédnster, pa sidan 323

Lagt till referensavsnitt om katalogtjanster

Parametrar for katalogtjanster, pa sidan 323

Uppdaterat referensavsnitt for att ldgga till nya
parametrar for adressbokforbéttringsfunktionen

Parametrar for XSI-telefontjinst, pd sidan 337

Uppdaterat referensavsnitt for
adressbokforbattringsfunktionen

Funktionsknappar och programstyrda knappar, pa
sidan 171

Lagt till referensavsnitt om felsokning for
adressbokforbéttringsfunktionen

Telefonen visar inte kontakter, pa sidan 446

Uppdaterat uppgift for att lagga till mer information
om hur du aktiverar instéllningen vidarebefordran av
samtal pa fliken anvidndare

Aktivera samtalskoppling pé fliken Anvéindare, pa
sidan 263

Lagt till referensavsnitt om parametrar for
instéllningar av vidarebefordran av samtal pé fliken
anvéndare

Parametrar for Aktivera vidarebefordran av samtal pa
fliken Anviandare, pa sidan 263
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| Ny och andrad information

Nyheter och andringar for firmware-version 11.3(2) .

Uppdatering

Nytt och uppdaterat

Uppdaterat referensavsnitt om att lagga till nya
funktioner

Funktionsknappar och programstyrda knappar, pa
sidan 171

Uppdaterat avsnittet med stod for val av automatiskt
RTP (Real-Time Transport Protocol)

Konfigurera en siker anknytning, pa sidan 211

Uppdaterat LDAP-katalogens parametrar for
klient-DN, anvidndarnamn, 16senord och
autentiseringsmetod

Parametrar for LDAP-katalog, pa sidan 327

Lagt till avsnitt som visar logiken for atkomst till
LDAP-katalogen

Oversikt 6ver LDAP-katalogitkomst, pa sidan 335

Uppdaterat format for version av fast programvara
(SWVER)

Variabler for makroexpandering, pa sidan 84
Makrovariabler, pa sidan 183
Villkorsuttryck, pa sidan 95

Uppdaterat avsnitt for att lagga till férutsattningar och
uppdaterat den korta beskrivningen

Aktivera hoteling pa en telefon, pa sidan 193

Lagt till avsnitt for att beskriva funktionen flexibel
plats i BroadWorks och den aktiveras

Aktivera flexibla platser pé en telefon, pa sidan 194

Lagt till avsnitt om hur EM aktiveras for anvindaren

Aktivera Extension Mobility pé telefon, pa sidan 195

Uppdaterat avsnitt om stod for omvand namnsokning
mot lokala kontakter for BroadWorks-server
samtalsloggar

Aktivera visning av BroadWorks XSI-samtalsloggar
for en linje , pa sidan 224

Lagt till uppgift om konfiguration av StartTLS

Konfigurera StartTLS, pa sidan 140

Uppdaterat avsnitt om att lagga till ”StartTLS”

Aktivera vardnamnsverifiering for SIP 6ver TLS, pa
sidan 150

Uppdaterat avsnitt om att l4gga till en ny parameter
for funktionen

Konfigurera krypteringslistan, pa sidan 147

Uppdaterat avsnitt om “’StartTLS”

Parametrar for LDAP-katalog, pa sidan 327

Uppdaterat avsnitt om ”StartTLS”

XML och TR-069 — parameterjaimforelse, pa sidan
485

Uppdaterat avsnitt med stod for omvénd namnsdkning

Aktivera omvéand namnsokning, pa sidan 287

Uppdaterat avsnitt om att 14gga till en ny parameter
for funktionen

Parametrar for instéllning av callcenter-representant,
pa sidan 279

Lagt till uppgift for synkning av ACD-funktionen

Aterstill ACD-status, pa sidan 281

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



Ny och andrad information |
. Nyheter och andringar for firmware-version 11.3(1)

Nyheter och andringar for firmware-version 11.3(1)

Uppdatering

Nytt och uppdaterat

Lagt till ny uppgift som stdd for automatisk
reservering med kort aktiveringskod.

Aktivera autoreservering med kort aktiveringskod

Lagt till avsnitt som stod av HTTP-reservering med
DNS-servrar

DNS SRV {or HTTP-reservering

Lagt till atgarder som stod for forstirkning av
MPP-operativsystem

Aktivera brandviggen

Konfigurera brandvéiggen med ytterligare alternativ

Lagt till ny uppgift for hur du konfigurerar en
krypteringslista

Konfigurera krypteringslistan

Lagt till en uppgift och relevanta parametrar som stéd
for klientinitierat ldge for sikerhetsforhandlingar med
medieplan

Aktivera klientinitierat 1age for sdkerhetsforhandlingar
med medieplan

Lagt till uppgift om hur du aktiverar
viardnamnsverifiering for en linje som anvénder SIP
over TLS

Aktivera vardnamnsverifiering for SIP 6ver TLS

Lade till en uppgift som stdd for samtalsparkering
med en knapp.

Konfigurera en-knapps samtalsparkering

Lagt till en uppgift och parameter om
multicast-s6kning

Konfigurera Multicast-s6kning

Parametrar for multisékningsgrupper

Lagt till uppgift och relevanta parametrar som stod
for fjarrstyrd SDK-funktion

Konfigurera en telefon for fjarr-SDK
Parametrar for WebSocket-API

Lagt till uppgift for konfiguration av en
programmerbar funktionsknapp (PSK) med
DTMF-stod.

Konfigurera en programmerbar funktionsknapp (PSK)
med DTMF-stod

Lagt till uppgift om att aktivera statistikrapport i SIP
BYE-meddelanden

Aktivera statistikrapporter for samtalsavslut i
SIP-meddelanden

Lagt till uppgift som stdd for den nya funktionen
VQM SIP-publiceringsmeddelandens nya félt

Konfigurera rostkvalitetsrapportering

Lagt till nya avsnitt som stdd for funktionen
SIP-sessions-1D

SIP-sessions-ID
Aktivera SIP-sessions-ID

Parametrar for sessions-ID

Lagt till beskrivning av det nya féltet RTP fére ACK

RTP-parametrar
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| Ny och andrad information
Nyheter och andringar for firmware-version 11.2(3) SR1 .

Uppdatering Nytt och uppdaterat

Uppdaterat uppgift om hur du konfigurerar Konfigurera SDP-nyttolasttyper
SDP-nyttolasttyper

Lagt till uppgift som stod for OPUS codecsmalband. | Konfigurera telefonen att anvinda OPUS
codecsmalband

Nyheter och andringar for firmware-version 11.2(3) SR1

Uppdatering Nytt och uppdaterat
Lagt till ny uppgift som stoder registrering med Registrering via aktiveringskod
aktiveringskod.

Nyheter och andringar for firmware-version 11.2(3)

Uppdateringar Nya och dndrade avsnitt

Lade till katalanska till listan 6ver sprak som stods | Sprak som stdds for telefondisplayen

Uppdaterade detaljerna for nyckelorden for ——key | Rapportera aktuell telefonkonfiguration till
och lade till en anteckning om RFC 8188-baserad | etableringsservern

kryptering.

Lade till en ny uppgift om hur du aktiverar tidigt stod | Aktivera stodet for P-Early-Media
for media

Lade till avsnitt for att ersitta avsnittet ”Stélla in Profilautentisering

profilkonto” for att stodja forbattringarna av

profilautentiseringen Ange Typ av profilautentisering

Lade till nya fdlt och &mnen som stéd for funktionen | Synkronisering av status for Stor ej (DND) och
for synkronisering av statusarna Stor ej och Koppla samtal

Vidarekoppla samtal Aktivera Synkronisering av funktionsknappar
Aktivera Synkronisering av statusen Vidarekoppla
samtal via XSI-tjanst

Aktivera Synkronisering av statusen Stor ¢j (DND)
via XSI-tjanst

XSI-linjetjanst

Lade till ett nytt avsnitt om att inkludera en Inkludera en enhetsidentifierare i dverforda
enhetsidentifierare i 6verforda syslog-meddelanden. | Syslog-meddelanden
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Ny och andrad information |
. Nya och andrade funktioner for version 11.2(1) av den fasta programvaran

Uppdateringar Nya och @ndrade avsnitt

Lade till nya félt och en ny uppgift om hur du fran en | Rapportera ett problem med telefonen fran en

fjarrplats rapporterar problem med telefonen. fjarrplats
PRT-Status
Lade till Syslog-1D-filtet. Valfri natverkskonfiguration

Ersatte parametern Aktivera profilkonto med filtet | konfigurationsprofil
Typ av profilautentisering

Uppdaterade beskrivningen av parametern Profilregel.

Uppdaterade rapportregeln och lade till nya Parametrar for rapportering av telefonkonfigurationen
parametrar: Rapport till server, Periodisk uppladdning | till servern
till servern och Uppladdningsférdrdjning vid lokal
andring.

Uppdaterade beskrivningen for faltet Anknytning. | Linjeknapp

Uppdaterade beskrivningen for falten Fornamnsfilter | Parametrar for LDAP-katalogen
och Efternamnsfilter.

Exempel pa en XML-parameterkonfiguration har lagts | Rost > Ankn (n) > Allmént
till for parametern Aktivera linje.

Nya och andrade funktioner for version 11.2(1) av den fasta
programvaran

Uppdateringar Nya eller dndrade avsnitt

Uppdaterat avsnitt for stod av LCD-skdrmen som inte | Aktivera anvéndardtkomst till telefonens

viljer ”ro”- och ”na”-attribut granssnittsmenyer
Systemkonfiguration

Lagt till ett nytt avsnitt for att stodja NAPTR Konfigurera SIP-transport

Uppdaterat avsnitt for att stodja NAPTR Telefonifunktioner for Cisco IP-telefon

SIP-instdllning

Det finns ett nytt avsnitt om stod for Konfigurera ett sekretesshuvud.
SIP-sekretesshuvud

Uppdaterat avsnittet for att stodja SIP-sekretesshuvud | SIP-instédllningar

Det finns ett nytt avsnitt for blockering av Blockera SIP-meddelanden utan proxy péa en telefon
SIP-meddelande frén en icke-proxy-enhet

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon




| Ny och andrad information

Nyheter och andringar for firmware-version 11.1(2) .

Uppdateringar

Nya eller @ndrade avsnitt

Uppdaterat avsnitt for blockering av SIP-meddelande
fréan en icke-proxy-enhet

Systemkonfiguration

Nya avsnitt har lagts till med information om PFS
(Peer Firmware Sharing)

Peer Firmware Sharing

Aktivera delning av peer-programvara

Uppdaterat avsnitt med information om PFS (Peer
Firmware Sharing)

Telefonifunktioner for Cisco IP-telefon

Uppgradera firmware

Uppdaterat avsnitt om stéd for profilkonto

konfigurationsprofil

Det finns ett nytt avsnitt om tyst samtal

Tysta inkommande samtal med funktionsknappen
Ignorera

Uppdaterat avsnitt om tyst samtal

Programmerbara funktionsknappar

Telefonifunktioner for Cisco IP-telefon

Det finns nya avsnitt om XSI BroadWorks var som
helst

Flytta ett aktivt samtal fran en telefon till andra
telefoner

XSI-linjetjanst

Det finns nya avsnitt om blockering av
XSI-uppringnings-ID

Synkronisera funktionen Blockera
nummerpresentation mellan telefonen och
BroadWords XSI-servern

XSI-linjetjanst

Det finns nya avsnitt om XSI-samtalsloggar

Aktivera visning av BroadWorks XSI-samtalsloggar
for en linje

Uppdaterat avsnitt om XSI-samtalsloggar

Parametrar for XSI-telefontjénst

Telefonifunktioner for Cisco IP-telefon

Nyheter och andringar for firmware-version 11.1(2)

Funktion

Nya eller @ndrade avsnitt

Kontrollera hur anvéndarna slar up uppringares namn
vid inkommande och utgdende samtal

Omvind namnsokning for inkommande och utgaende
samtal

Aktivera och inaktivera omviand namnsokning
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Ny och andrad information |
. Nya och andrade funktioner for version 11.1(1) av den fasta programvaran

Funktion Nya eller @ndrade avsnitt

Ringa nodsamtal Stod for nodsamtal i bakgrunden

Konfigurera en telefon for att ringa nédsamtal
217

Konfiguration av E911 GeoLocation

Ett nodsamtal kopplas inte till riddningstjanster

LDAP via TLS (LDAPS). Konfigurera LDAP via TLS
DHCP VLAN:-alternativ. Konfigurera DHCP VLAN-alternativ frén
telefonwebbsidan

VLAN:-instillningar

Félt for nitverkskonfiguration

HTTPS stod for XSI-tjanster. XSI Telefontjénst

Telefonen kan inte anvénda BroadSoft Directory for
XSI

Nya och dndrade funktioner for version 11.1(1) av den fasta
programvaran

Funktion Nya eller @ndrade avsnitt

Stod for asiatiska sprak Sprékinstillning for telefonens skarm
Problem med telefondisplay
Telefonen visar ovanliga teckensnitt

Telefonskidrmen visas rutor 1 stéllet for asiatiska
tecken

Telefonens sprék visas inte

Etiketter for programstyrda knappar trunkeras.

Stod for kontaktcenter Konfigurera en agenttelefon for kontaktcenter
ACD-samtalsinformation saknas
Telefonen visar inte programstyrda knappar for ACD

Telefonens narvaromeddelande: Kopplas bort fran
servern

Nérvarostatus fungerar inte
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| Ny och andrad information
Nya och dndrade funktioner for version 11.1(1) av den fasta programvaran .

Funktion Nya eller @ndrade avsnitt

Samtalsinspelning Aktivera inspelning av fjarrsamtal med SIP REC
Aktivera inspelning av fjarrsamtal med SIP INFO

Samtalet spelas inte in

Knapp for fabriksaterstillning fran telefonwebbsidan | Fabriksaterstéll telefonen fran telefonens
webbgranssnitt

Fabriksaterstéllning

Stod for IPv6 Félt for nitverkskonfiguration
IPv6-information
Nétverksinstéllningar

[Pv6-instillningar

Narvaro Konfigurera en telefon for narvaro

BroadSoft XMPP
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Ny och andrad information |
. Nya och andrade funktioner for version 11.1(1) av den fasta programvaran
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DEL I

Reservering av Cisco IP-telefon

* Reservering, pé sidan 29

* Reserveringsmetoder, pa sidan 47
* Etableringsparametrar, pa sidan 79
* Reserveringsformat, pa sidan 89






KAPITEL 3

Reservering

» Etableringsoversikt, pa sidan 29

* Reservering, pé sidan 31

» TR69-etablering, pé sidan 38

* Kryptering av kommunikation, pa sidan 39

* Telefonbeteende under dverbelastning av nétverket, pa sidan 39
* Intern foretablering och etableringsservrar, pa sidan 39

* Serverforberedelser och programverktyg, pa sidan 40

* Intern foretablering pa enheter, pa sidan 42

* Konfiguration av etableringsserver, pa sidan 42

Etableringsoversikt

Cisco IP-telefoner &r avsedda for storskaliga distributioner av VoIP-tjénstleverantdrer (Voice-over-IP) till
kunder i hem-, foretags- eller storforetagsmiljoer. Etablering av telefonen via fjérrhantering och
fjarrkonfiguration sakerstéller darfor korrekt drift hos kunden.

Cisco tillhandahéller anpassad och l6pande konfiguration av telefonens funktioner genom:
» Tillforlitlig fjarrstyrning av telefonen.
* Kryptering av kommunikationen som styr telefonen.

» Effektiv bindning av telefonkonton.

Telefoner kan etableras for att himta konfigurationsprofiler eller uppdaterad fast programvara fran en fjarrserver.
Héamtningar kan ske nér telefonerna ar anslutna till ett ndtverk, nér de &r paslagna och enligt bestimda intervall.
Etablering &r vanligtvis en del av de storskaliga VoIP-distributioner som tjdnsteleverantorer ofta genomfor.

Konfigurationsprofiler eller uppdaterad fast programvara 6verfors till enheten via TFTP, HTTP eller HTTPS.
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Pa hogre niva ser telefonetableringsprocessen ut sa hér:

1. Om telefonen inte har konfigurerats anvinds informationen fran etableringsservern pa telefonen med hjélp
av nagon av foljande metoder:

» A — Héamtas fran Ciscos EDOS-server (Enablement Data Orchestration System) med fjarranpassning
(RC) via HTTPS, DNS SRV, GDS (Registrering med aktiveringskod), EDOS enhetsaktivering.

* B— En fraga skickas fran en lokal DHCP-server.
» C— Anges manuellt med hjdlp av Ciscos webbaserade konfigurationsverktyg for telefoner eller
telefonanvéndargranssnittet.
2. Telefonen himtar informationen fran etableringsservern och tillimpar XML-konfigurationsfilen via

HTTPS-, HTTP- eller TFTP-protokollet.

3. Telefonen hamtar och tillimpar den uppdaterade fasta programvaran, om det behdvs, via HTTPS, HTTP
eller TETP.

4. VoIP-tjansten upprittas med hjalp av den angivna konfigurationen och fasta programvaran.
VoIP-tjanstleverantorer distribuerar ett stort antal telefoner till hemanvéndare och smé foretagskunder. 1

foretags- eller storforetagsmiljoer kan telefoner fungera som terminalnoder. Dessa enheter distribueras ofta
av leverantorerna dver Internet och ansluts till kunden via routrar och brandvéggar.

Telefonen kan anvéndas som en fjarransluten forlangning av tjénstleverantorens backend-utrustning.
Fjarrhantering och fjarrkonfiguration sékerstiller att telefonen fungerar korrekt hos kunden.
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Reservering

En telefon kan konfigureras att regelbundet, eller nér den startar, synkronisera sin interna konfigurationsstatus
sa att den matchar en fjarrprofil. Telefonen kontakter en normal etableringsserver (NPS) eller en
atkomstkontrollserver (ACS).

Som standard utfors profilomsynkroniseringar endast nér telefonen ar inaktiv. Pa sa sétt forhindras
uppgraderingar som annars skulle utlsa en omstart av programvaran och avbryta ett pdgaende samtal. Om
mellanliggande uppgraderingar krivs for att uppna en aktuell uppgraderingsstatus fréan en dldre version, kan
uppgraderingslogiken automatisera uppgraderingar i flera steg.

Normal etableringsserver

Den normala etableringsservern (NPS, Normal Provisioning Server) kan vara en TFTP-, HTTP- eller
HTTPS-server. Fjarruppgraderingar av den fasta programvaran utfors via TFTP, HTTP eller HTTPS eftersom
den fasta programvaran inte innehéller kénslig information.

Aven om HTTPS rekommenderas kriver inte kommunikationen med NPS-servern anvindning av ett sikert
protokoll eftersom den uppdaterade profilen kan krypteras med en delad hemlig nyckel. Mer information om
hur du anvander HTTPS finns i Kryptering av kommunikation, pa sidan 39. Siker forstagdngsetablering
tillhandahalls med en mekanism som anviander SSL-funktioner. En icke-etablerad telefon kan ta emot en
krypterad profil med en 256-bitars symmetrisk nyckel som ar avsedd for enheten.

Telefonenetableringsmetoder

Cisco IP-telefon konfigureras normalt for etablering forsta gangen telefonen ansluter till ndtverket. Telefonen
etableras dven enligt de schemalagda intervall som definieras nér tjénsteleverantdren eller en
mervardesaterforsiljare (VAR) foretablerar (konfigurerar) telefonen. Tjansteleverantorer kan tillata att
mervardesaterforsiljare eller avancerade anvindare etablerar telefonen manuellt via telefonens knappsats. Du
kan ocksa konfigurera etablering via telefonens webbaserade anvéndargranssnitt.

Ga till Status > Telefonstatus > Etablering fran anvandargrénssnittet pa telefonens LCD-skirm eller till
Etableringsstatus pa fliken Status i det webbaserade konfigurationsverktyget.

Registrera din telefon med aktiveringskoden

Funktionen finns i fast programvara version 11-2-3MSR1, BroadWorks Application Server Release 22.0
(patch AP.as.22.0.1123.ap368163 och dess beroenden). Du kan dock 4ndra telefoner med &dldre fast programvara
om du vill anvénda den hér funktionen. Du instruerar telefonen att uppgradera till den nya fasta programvaran
och anvénda gds : //-profilregeln for att ppna skdrmen for aktiveringskoden. En anvéndare anger en 16-siffrig
kod i féltet for att automatiskt registrera telefonen med aktiveringskoden.

Innan du borjar

Se till att du tillater tjénsten activation.webex.com att komma igenom brandvéggen for att stodja registrering
via aktiveringskoden.

Om du vill konfigurera en proxyserver for registreringen ska du sékerstélla att proxyservern har konfigurerats
pa rétt satt. Se Konfigurera en proxyserver, pa sidan 154.
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Arbetsordning

Steg 1 Redigera telefonens config.xml-fil i en XML- eller textredigerare.
Steg 2 Fo6lj exemplet nedan i config.xml-filen for att ange profilregel for registrering med aktiveringskod.
<?xml version="1.0" encoding="UTF-8"?>
<device>
<flat-profile>
<!-- System Configuration -->
<Profile Rule ua="na">gds://</Profile Rule>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>
<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na">http://<server ip address>/sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

<!-- <BACKUP_ACS_Password ua="na"/> -->

</flat-profile>

</device>

0BS! For den fasta programvaruversionen efter 11.2(3) SR1 &r instéllningen av alternativet Uppgradering av fast

programvara frivillig.

Steg 3 Spara dndringarna i config.xml-filen.

Enhetsregistreringar med CDA-omforsok

Om du vill konfigurera en telefon for reservering tillimpas reserveringsserverinformation pé telefonen med
antingen DHCP-alternativ, DNS- SRV -, CDA-enhetsaktivering eller registrering av aktiveringskod. Frén och
med version 12.0 (3) av inbyggd programvara introduceras omforsok med CDA for att férenkla upplevelsen
av enhetsregistrering och géra den mer motstandskraftig mot fel. Under den hir processen flyttas telefonen
till skairmen med aktiveringskoden eller sa visar telefonen en tom skdarm. Omforsdksprocessen fortsétter i
serverdelen, men anvéndaren &r inte medveten om det. Detta hjélper dig att fjairrkonfigurera telefonen om du
har missat att lagga till telefonens MAC-adress till CDA-tjansten i borjan och lagt till MAC adressen senare
nér telefonen inte lyckades fa ndgra konfigurationer fran CDA-tjénsten forsta gangen. I firmwareversion 12.0
(3), med omforsoksmekanism, kommer telefonen att forsoka CDA igen med exponentiell back-off-timer.
Anvéndaren kan ocksa vilja att starta om telefonen for att fa den att forsoka CDA igen efter att MAC-adressen
har lagts till pA CDA-tjénsten.

Den hir reserveringen sker under foljande forhallanden:
* Nér telefonen tas ur ladan for forsta gangen och har firmwareversion 12.0.3 eller senare forinstallerad.

* Nér telefonen genomgar en fabriksaterstéllning nér du kor firmwareversion 12.0.3 eller senare.

Anvindaren kan se foljande dndringar i anpassningsstatusen nar CDA-nytt forsok sker:

* Anpassningsstatusen har dndrats frain GDS-vantan till till Vantande.

* Anpassningsstatusen dndras fran Anpassad véntan till Vantande.

Om fjarranpassningsprocessen gér in i det slutliga tillstdndet och anpassningsstatusen anges till antingen
Avbruten, Mottagen, eller GDS-mottagen, stoppas CDA-aterforsoket.
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\)

OBS! Virekommenderar att du behéller viardet Resync_Error_Retry Delay oférandrat under det fardiga scenariot.
Virdet maste ocksa alltid vara lika med eller mer &n sextio sekunder.

Telefonregistrering i Webex-molnet

Telefonregistrering dr ett enkelt och sikert sitt att registrera Webex-kompatibla telefoner i Webex-molnet.
Du kan utfora registreringsprocessen antingen genom registrering med aktiveringskod (GDS) eller med hjélp
av telefonens MAC-adress (EDOS-enhetsaktivering).

Mer information om hur du genererar aktiveringskoden finns i konfigurationsguide for Cisco BroadWorks
Partner, Cisco-multiplattformstelefoner.

Mer information om registrering av Webex-kompatibla telefoner finns i 16sningsguide for Webex for Cisco
BroadWorks.

Gor det mojligt for en telefon att registreras for Webex-molnet

Nir telefonen har registrerats i Webex-molnet visas en molnsymbol O pé telefonskdrmen.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 Under Webex stiller du in parameter Aktivera registrering pa Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Webex Onboard Enable ua="na">Yes</Webex Onboard Enable>

Standardvirde: Ja

Steg 3 Klicka pa Submit All Changes.

Aktivera autoreservering med kort aktiveringskod

Folj stegen nedan for att aktivera automatisk reservering med kort aktiveringskod.

Innan du borjar
Kontrollera att dina telefoner har uppdaterats med fast programvara version 11.3(1) eller senare.

Om du vill konfigurera en proxyserver for telefonen ska du sékerstélla att proxyservern har konfigurerats pa
ratt sdtt. Se Konfigurera en proxyserver, pa sidan 154.
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. Etablera en telefon manuellt fran knappsatsen

Steg 1

Steg 2

Steg 3
Steg 4
Steg 5

Las mer om hur du konfigurerar CDA-servern for omdirigeringsprofilen:

https:/community.cisco.com/tS/collaboration-voice-and-video/cisco-multi-platform-phones-cloud-provisioning-process/ta-p/3910244

Arbetsordning

Skapa ett namn pa en omdirigeringsprofil som innehaller valfritt antal siffror fran tre till och med 16. Detta
blir aktiveringskoden senare. Anvénd ett av f6ljande format:

* nnn.
° nnnnnnnnnnnnnnnn

* Valfritt antal siffror fran tre till och med 16. Exempelvis 123456

Lamna profilnamnet som du skapade i steg 1 till supportteamet for CDA (Customer Device Activation) pa
adressen cdap-support@cisco.com.

Be CDA-supportteamet att aktivera din profil for identifiering.
Niér du far bekriftelse frain CDA-supportteamet distribuerar du aktiveringskoden till anvéndarna.

Instruera anvéndarna att trycka pa fyrkant (#) innan de anger siffror pa aktiveringsskérmen.

Etablera en telefon manuellt fran knappsatsen

Steg 1
Steg 2
Steg 3

Steg 4

Arbetsordning

Tryck pé Instéllningar.
Vilj Enhetsadministration > Profilregel.

Ange profilregeln i foljande format:
protocol://server[:port]/profile pathname
Till exempel:
tftp://192.168.1.5/CP_x8xx MPP.cfg

Om inget protokoll anges, antas TFTP. Om du inte anger ndgot servernamn anvénds virden som begéir
URL-adressen som servernamn. Om du inte anger ndgon port anvénds standardporten (69 for TFTP, 80 for
HTTP eller 443 for HTTPS).

Tryck pa Atersynka.

DNS SRV fior HTTP-reservering

Funktionen DNS SRV f6r HTTP-reservering aktiverar autoreservering pa din multiplattformstelefon. DNS
SRV-poster (Domain Name System Service) uppréttar anslutningar mellan en tjanst och ett virdnamn. Nar
telefonen letar efter platsen dir reserveringstjansten finns, fragar den forst pa det angivna DNS
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SRV-domiannamnet och fragar sedan SRV-poster. Telefonen validerar posterna for att bekréfta att servern ar
tillgdnglig. Sedan fortsatter det faktiska reserveringsflodet. Tjanstleverantdrer kan anvidnda det hér
reserveringsflodet for DNS SRV for autoreservering.

DNS SRV baserar valideringen av virdnamnet pa certifikatet for doménnamnet fran DHCP. Det dr viktigt att
alla SRV-poster anvénder ett giltigt certifikat som innehéller doménnamnet fran DHCP.

DNS SRV-fragan inkluderar DHCP-doménnamnet i sin konstruktion sa hér:
_<servicename>. <transport>.<domainName>.

Exempelvis _ciscoprov-https. tls.example.com som instruerar telefonen att géra en sékning
efter example.com. Telefonen anvénder virdnamnet och portnumret som hiamtas av DNS SRV-fragan for att
skapa den URL som anvénds for att himta den initiala konfigurationen.

DNS SRV ér en av manga autoreserveringsmekanismer som telefonen anvéinder. Telefonen forsdker med
mekanismerna i foljande ordning:

1. DHCP

2. DNS SRV

3. EDOS

4. GDS (aktiveringskodregistrering) eller EDOS enhetsaktivering

I foljande tabell beskrivs SRV-postfilten.

Tabell 2. SRV-postfalt

Falt Beskrivning Exempel

< servicename.> | Tjanstnamnet bdrjar med understreck. Servertjanster _ciscoprov-https. Eller
anvinder symboliska namn i SRV-poster. _ciscoprov-http.
Efter tjdnsten indikerar en punkt (.) att tjansten har DNS SRV har inte stdd for
etablerats och nésta del borjar. TFTP-protokoll. Om du

anvander TFTP far du foljande
felmeddelande: Fel -
TFTP-schema stods
inte i1 SRV-sokningar.

<_proto.> Transportprotokollet borjar med understreck. _tls.Du maéste anvénda

Punkten som f6ljer efter protokollet signalerar att HTTPS med TLS.

protokolldelen har aktiverats. eller

__tcp . Du méste anviinda

HTTP med TCP.
<domainName> | Tjanstdomidnnamnet foljer protokollet. example.com
Validering av virdnamn: Alla SRV-poster valideras baserat
pa det ursprungliga doménnamnet frdin DHCP. Det ar
viktigt att alla poster anvénder ett giltigt certifikat som
innehéller det ursprungliga doménnamnet.
TTL (Time to | Postens utgangsvéarde i sekunder. 86400

Live)
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Falt Beskrivning Exempel

Klass Internet-typ — standard BIND-notering som indikerar att | IN
det &r en SRV-post.

<priority> Varje linje innehéller ett prioriteringsnummer. Ju lagre 10
nummer, desto tidigare kommer telefonen att forsoka med
maélets virdnamn och -port som ingér i den hdar DNS
SRV-posten.

<weight> Om tva eller flera tjdnster har samma prioritet avgor 20
viktnumret vilken linje som kommer forst. Ju lagre
nummer, desto tidigare kommer telefonen att férsoka med
malets virdnamn och -port som ingér i den har DNS

SRV-posten.
<port> alternativt portnummer 5060
<target> A-posten pa den dator som tillhandahaller tjénsten. prl.example.com

A-post dr den mest grundldggande typen av DNS-post och
anvénds for att peka pa en domén eller underdomin till en
IP-adress.

Exempel pa SRV-konfigurationer

_service. proto.name. TTL-klass SRV-prioritetsviktat portmal.

_ciscoprov-https._tls.example.com. 86400 IN SRV 10 60 5060 prl.example.com.
_ciscoprov-https._tls.example.com. 86400 IN SRV 10 20 5060 pr2.example.com.
_ciscoprov-http._tcp.example.com. 86400 IN SRV 10 50 5060 px1.example.com.
_ciscoprov-http._tcp.example.com. 86400 IN SRV 10 30 5060 px2.example.com.

Anvianda DNS SRV for HTTP-etablering

Nya telefoner anvinder DNS SRV som metod for automatisk reservering. For befintliga telefoner kan du
anvinda funktionen for att omsynkronisera telefonen om ditt ndtverk har konfigurerats for reservering med
DNS SRV for HTTP. Exempelkonfigurationsfil:

<flat-profile>

<!-- System Configuration -->

<Primary DNS ua="rw">10.89.68.150</Primary DNS>

<Back Light Timer ua="rw">Always On</Back Light Timer>

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Profile Authentication Type ua="na">Basic Http Authentication </Profile Authentication Type>
<Proxy 1 ua="na">example.com</Proxy 1 >

<Display Name 1 wua="na">4081001141</Display Name 1 >

<User ID 1 wuwa="na">4081001141</User ID 1 >

</flat-profile>
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Stll in profilregeln med SRV-alternativet pa webbsidan .

Innan du borjar

Om du vill konfigurera en proxyserver for HTTP-etablering ska du sikerstilla att proxyservern har konfigurerats
pa réatt sitt. Se Konfigurera en proxyserver, pa sidan 154.

Arbetsordning

Gor pé ndgot av foljande sitt. Sedan Still in profilregeln med SRV-alternativet pa webbsidan, pé sidan 37
eller Still in profilregeln med SRV-alternativ pa telefonen, pa sidan 37

* Placera XML-konfigurationsfilen, $PSN.xml, i webbserverns rotkatalog.
* Placera XML-konfigurationsfilen, SMA.cfg, i webbserverns rotkatalog/Cisco/.

Stéll in profilregeln med SRV-alternativet pa webbsidan

Steg 1
Steg 2

Du kan anvénda SRV-alternativet for att hdmta en konfigurationsfil till din telefon.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117

Arbetsordning

Vilj Rost > Reservering
I féltet Profilregel anger du profilregeln med SRV-alternativet. Endast HTTP och HTTPS stods.
Exempel:

[--srv] https://example.com/S$PSN.xml

Stéll in profilregeln med SRV-alternativ pa telefonen

Steg 1
Steg 2
Steg 3

Steg 4

Du kan anvénda SRV-alternativet pa telefonen for att hdimta en konfigurationsfil.

Arbetsordning

Tryck pé Instéllningar.
Vilj Enhetsadministration > Profilregel.
Ange profilregeln med [--srv]-parametern. Endast HTTP och HTTPS stdds.

Exempel:

[--srv] https://example.com/S$PSN.xml

Tryck pa Atersynka.
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TR69-etablering

Cisco IP-telefon hjélper administratoren att konfigurera TR69-parametrarna via det webbaserade
anvéndargranssnittet. Information om parametrarna, inklusive en jamforelse av XML- och TR69-parametrarna,
finns 1 administrationsguiden fér motsvarande telefonserie.

Telefonerna har stéd for ACS-identifiering (Auto Configuration Server) frain DHCP-alternativ 43, 60 och
125.

* Alternativ 43 — Leverantorsspecifik information fér ACS-URL:en.

* Alternativ 60 — Leverantorsklass-ID som telefonen anvénder for att identifiera sigmed ds1forum.org
till ACS.

* Alternativ 125 — Leverantdrsspecifik information for gateway-associationen.

TR69 RPC Methods

RPC-metoder som stods

Telefonerna har endast stod for foljande begriansade uppséttning RPC-metoder (Remote Procedure Call):

* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes

* GetParameterAttributes

* GetParameterNames

» AddObject

* DeleteObject

* Reboot

* FactoryReset

* Informera

* Download: RPC-hdamtningsmetod; foljande filtyper stods:
* Avbildning for uppgradering av fast programvara
* Leverantorskonfigurationsfil

» Anpassad CA-fil (Certificate Authority)

* Transfer Complete
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Typer av hiandelser som stids

Telefonerna stoder hdandelsetyper baserat pa vilka funktioner och metoder som stdds. Endast foljande
hindelsetyper stdds:

* Bootstrap

* Boot

* Value change

+ Connection request
* Periodic

* Transfer Complete
* M Download

* M Reboot

Kryptering av kommunikation

Konfigurationsparametrarna som dverfors till enheten kan innehalla behorighetskoder eller annan information
som skyddar systemet mot obehorig dtkomst. Det ligger i tjdnsteleverantorens intresse att forhindra otillaten
kundaktivitet. Det ligger i kundens intresse att forhindra obehérig anvandning av kontot. Tjénsteleverantdren
kan kryptera 6verforingen av konfigurationsprofilen mellan etableringsservern och enheten, samt begriansa
atkomsten till administrationswebbservern.

Telefonbeteende under dverbelastning av natverket

Allt som forsdmrar nitverkets prestanda kan paverka telefonens ljud och i vissa fall avbryta samtalet. Orsaker
till forsdmrat nétverk kan inkludera, men ar inte begrénsat till, foljande aktiviteter:

» Administrativa uppgifter, som skanning av en intern port eller en sékerhetsskanning.

* Om ditt nitverk attackeras, t.ex. med en DoS-attack.

Intern foretablering och etableringsservrar

Tjénstleverantoren foretablerar telefoner, forutom RC-enheter, med en profil. Foretableringsprofilen kan
innehalla en begrinsad uppséttning parametrar som synkroniserar om telefonen. Profilen kan dven innehélla
en fullstdndig uppséttning parametrar som tillhandahélls av fjarrservern. Som standard synkroniserar telefonen
nér den startar och enligt intervall som konfigureras i profilen. Nar anvédndaren ansluter telefonen i kundens
system hamtar enheten den uppdaterade profilen och eventuella uppdateringar av den fasta programvaran.

Du kan utfora den hér foretablerings-, distributions- och fjarretableringsprocessen pa manga olika sétt.
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Serverforberedelser och programverktyg

Exemplen i det hér kapitlet krdver att en eller flera servrar ér tillgdngliga. Dessa servrar kan installeras och
koras pa en lokal dator:

« TFTP (UDP-port 69)

* syslog (UDP-port 514)

* HTTP (TCP-port 80)

* HTTPS (TCP-port 443).
For att underlatta eventuell felsokning av serverkonfigurationen &r det bra att installera klienter for varje typ
av server pa en separat serverdator. P4 sé sitt paverkas inte serverns drift av interaktionen med telefonerna.
Vi rekommenderar att du installerar féljande programverktyg:

* For att skapa konfigurationsprofiler installerar du komprimeringsverktyget gzip (6ppen kéllkod).

* For profilkryptering och HTTPS-atgérder installerar du OpenSSL-programpaketet (6ppen kallkod).

* For att testa den dynamiska profilgenereringen och snabbt fjérretablera via HTTPS rekommenderar vi
ett skriptsprak med CGI-skriptstod. Perl med 6ppen killkod &r ett exempel pa den hér typen av skriptspréak.

* For att bekréfta att utbytet mellan etableringsservrarna och telefonerna &r sikert installerar du en
Ethernet-paketsparare (till exempel Ethereal/Wireshark, som du kan himta gratis). Du kan sedan spara
interaktionen mellan telefonen och etableringsservern. Det gor du genom att kora paketspararen pa en
dator som dr ansluten till en véixel som anvénder portspegling. For HTTPS-transaktioner kan du anvénda
verktyget ssldump.

Distribution med fjarranpassning (RC)
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Distribution med fjarranpassning (RC) .

Alla telefoner kontaktar Cisco EDOS RC-servern tills de etablerats.

I en RC-distributionsmodell kdper kunden en telefon som redan har kopplats till en specifik tjédnsteleverantor
pa Cisco EDOS RC-servern. ITSP-leverantoren (Internet Telephony Service Provider) konfigurerar och
underhaller en etableringsserver och registrerar sin information om etableringsservern pa Cisco EDOS
RC-servern.

Nir telefonen &r paslagen och uppkopplad mot Internet ar den icke-etablerade telefonens anpassningsstatus
Oppen. Telefonen fragar den lokala DHCP-servern efter information om etableringsservern och anger
telefonens anpassningsstatus. Om DHCP-fragan lyckas dndras anpassningsstatusen till Avbruten och inga
RC-forsok gors eftersom DHCP tillhandahéller den nodvéandiga informationen om etableringsservern.

Niér en telefon ansluter till ett ndtverk for forsta gdngen eller efter en fabriksaterstéllning, och om inga
DHCP-alternativ har konfigurerats, kontaktar den en enhetsaktiveringsserver for ZTP (Zero Touch
Provisioning). Nya telefoner anvénder “activate.cisco.com” i stillet for “webapps.cisco.com” for etablering.
Telefoner med en tidigare version av den fasta programvaran &n 11.2(1) anvénder fortfarande
webapps.cisco.com. Cisco rekommenderar att du tilldter bAda domdnnamnen via din brandvégg.

Om DHCP-servern inte tillhandahaller information om etableringsservern fragar telefonen Cisco EDOS
RC-servern och uppger sin MAC-adress och modell, och anpassningsstatusen éndras till Vantande. Cisco
EDOS-servern svarar med den associerade tjénsteleverantdrens information om etableringsservern, inklusive
etableringsserverns URL, och telefonens anpassningsstatus éndras till Anpassad vantan. Telefonen kor sedan
ett URL-omsynkroniseringskommando for att hdmta tjansteleverantdrens konfiguration och, om det lyckas,
dndras anpassningsstatusen till Mottagen.

Om DHCP-servern misslyckas med att tillhandahalla information fragar telefonen Cisco EDOS RC-servern
och uppger sin MAC-adress och modell, och anpassningsstatusen éndras till Vantande. Cisco EDOS-servern
svarar med den associerade tjdnsteleverantorens information om etableringsservern, inklusive
etableringsserverns URL, och telefonens anpassningsstatus dndras till Anpassad vantan. Telefonen kor sedan
ett URL-omsynkroniseringskommando for att hamta tjénsteleverantdrens konfiguration och, om det lyckas,
dndras anpassningsstatusen till Mottagen. Om fragor antingen for den lokala DHCP-servern eller for
EDOS-servern misslyckas med att etableras forsoker telefonen registrera sig pa nytt via DHCP och EDOS.

Om ingen tjdnsteleverantor dr kopplad till telefonen pa Cisco EDOS RC-servern éndras telefonens
anpassningsstatus till Ej tillgénglig. Telefonen kan konfigureras manuellt eller sa kan en association med
telefonens tjanstleverantoér skapas pa Cisco EDOS-servern.

Om en telefon etableras via antingen LCD eller webbkonfigurationsverktyget innan anpassningsstatusen
andras till Mottagen, dndras anpassningsstatusen till Avbruten och Cisco EDOS-servern far inga fler fragor
sévida inte telefonen &terstills till fabriksinstéllningarna.

Nir telefonen har etablerats anvinds inte Cisco EDOS RC-servern savida inte telefonen aterstalls till
fabriksinstillningarna.
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Intern foretablering pa enheter
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Med Ciscos standardkonfiguration forsoker telefonen automatiskt synkronisera till en profil pa en TFTP-server.
En hanterad DHCP-server i ett lokalt nédtverk skickar informationen om profilen och TFTP-servern som
konfigureras for foretablering till enheten. Tjénsteleverantoren ansluter varje ny telefon till det lokala nétverket.
Telefonen synkroniserar automatiskt till den lokala TFTP-servern och initierar sitt interna tillstind som en
forberedelse infor distributionen. Den hér foretableringsprofilen innehaller vanligtvis URL:en till en fjérransluten
etableringsserver. Etableringsservern ser till att enheten ar uppdaterad nér den har distribuerats och anslutits
till kundnéatverket.

Den foretablerade enhetens streckkod kan skannas for att registrera enhetens MAC-adress eller serienummer
innan telefonen skickas till kunden. Den hér informationen kan anvindas for att skapa profilen som telefonen
synkroniserar till.

Nar kunden har tagit emot telefonen ansluter han eller hon telefonen till bredbandslédnken. Nar telefonen startas
kontaktar den etableringsservern via URL:en som konfigurerades i foretableringsprocessen. Telefonen kan
pa sa sitt synkronisera om och uppdatera profilen och den fasta programvaran om det behdvs.

Konfiguration av etableringsserver

Det hir avsnittet beskriver konfigurationskraven for etablering av en telefon med hjélp av olika servrar och
olika scenarier. I exemplen i det har dokumentet installeras och kors etableringsservrarna pa en lokal dator.
Allmint tillgdngliga verktyg kan anvindas for etablering av telefonerna.

TFTP-etablering

Telefonerna stoder TFTP bade for etableringsatgirder relaterade till omsynkronisering och till uppgradering
av fast programvara. HTTPS rekommenderas om enheterna fjarrdistribueras, men HTTP och TFTP kan ocksa
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Fjarrslutpunktskontroll och NAT .

anvéndas. Detta kriver i sa fall att etableringsfilen skyddas genom kryptering eftersom det 6kar tillforlitligheten
med NAT- och routerbaserade skyddsmekanismer. TFTP ar anvédndbart vid intern foretablering av ett stort
antal icke-etablerade enheter.

Telefonen kan skaffa en IP-adress for TFTP-servern fran DHCP-servern med hjélp av DHCP-alternativ 66.
Om en profilregel konfigureras med filsdkvagen for TFTP-servern himtar enheten sin profil fran TFTP-servern.
Héamtningen sker nir enheten startar och ansluter till ett lokalt natverk.

Nir en enhet som anvinder standardprofilen startar synkroniserar den till den hér filen pa den lokala
TFTP-servern som anges i DHCP-alternativ 66. Filsokvagen ar relativ till TFTP-serverns virtuella rotkatalog.

Fjarrslutpunktskontroll och NAT

Telefonen dr kompatibel med NAT (Network Address Translation) for atkomst till Internet via en router. For
att 6ka sékerheten kanske routern forsoker blockera obehdriga inkommande paket genom att implementera
symmetrisk NAT, en paketfiltreringsstrategi som kraftigt begrénsar vilka paket som kan komma &t det skyddade
nétverket frén Internet. Av den anledningen rekommenderas inte fjarretablering via TFTP.

VoIP kan endast anvindas med NAT om négon form av NAT-transversering tillhandahélls. Konfigurera enkel
transversering av UDP via NAT (STUN, Simple Traversal of UDP through NAT). Det hir alternativet kraver
att anvéndaren har:

* En dynamisk extern (offentlig) IP-adress fran din tjénst
* En dator som kér STUN-serverprogramvara

* En edge-enhet med en asymmetrisk NAT-mekanism

HTTP-etablering

Telefonen fungerar som en webbldsare som begir webbsidor fran en fjarrplats pa Internet. Detta innebér att
etableringsservern kan nas pa ett tillforlitligt satt, &ven om en kunds router implementerar symmetrisk NAT
eller andra skyddsmekanismer. HTTP och HTTPS é&r mer tillforlitliga &n TFTP i fjarrdistributioner, sérskilt
om de distribuerade enheterna &r anslutna bakom privata brandvéggar eller NAT-aktiverade routrar. HTTP
och HTTPs anvénds synonymt i féljande beskrivningar av olika typer av begédranden.

Vid grundldaggande HTTP-baserad etablering himtas konfigurationsprofilerna med HTTP GET-metoden.
Vanligtvis skapas en konfigurationsfil for varje distribuerad telefon, och filerna lagras i en HTTP-serverkatalog.
Niér servern tar emot GET-begéran returnerar den bara filen som anges i huvudet i GET-begéran.

Konfigurationsprofilen behdver inte vara statisk, utan kan genereras dynamiskt och skapas direkt baserat pa
data som héamtas fran en kunddatabas.

Nir telefonen begér en omsynkronisering kan den anvdnda metoden HTTP POST f{or att begéra
konfigurationsdata fér omsynkroniseringen. Enheten kan konfigureras att skicka status- och
identifikationsinformation till servern inuti HTTP POST-begédran. Servern anvinder den hér informationen
for att generera en konfigurationsprofil, eller for att lagra statusinformationen for senare analys och sparning.

Som en del av bade GET- och POST-begéranden lagger telefonen automatiskt till grundléggande identifierande
information i féltet User-Agent i huvudet i begéran. Den hir informationen innehéller tillverkaren,
produktnamnet, den aktuella versionen av den fasta programvaran och serienumret for enheten.

Foljande exempel illustrerar User-Agent-filtet i en begdran fran en CP-7832-3PCC:

User-Agent: Cisco-CP-7832-3PCC/11.0.1 (00562b043615)
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User Agent kan konfigureras och telefonen anvinder det hér véirdet om det inte har konfigurerats (fortfarande
standard).

Om telefonen konfigureras att synkronisera till en konfigurationsprofil via HTTP, rekommenderar vi att
HTTPS anvindas eller att profilen krypteras for att skydda konfidentiellt information. Krypterade profiler
som telefonen hdmtar via HTTP forhindrar att konfidentiell information i konfigurationsprofilen exponeras.
Det hiar omsynkroniseringslaget innebar en mindre berdkningsbelastning pa etableringsservern jamfort med
HTTPS.

Telefonen kan dekryptera profiler krypterade med nédgon av dessa krypteringsmetoder:

* AES-256-CBC kryptering
* RFC-8188 baserad kryptering med AES-128-GCM chiffrering

N

OBS! Telefonerna stoder HTTP Version 1.0 och HTTP Version 1.1 samt segmentkodning om HTTP Version 1.1
anvands som transportprotokoll.

Hantering av HTTP-statuskoder vid omsynkronisering och uppgradering

Telefonen har stod for HTTP-svar for fjarretablering (omsynkronisering). Telefonens beteende kategoriseras
pa tre stt:

+ A — Atgiirden lyckades, och virdena for "Resync Periodic” och “Resync Random Delay” styr efterfoljande
begdranden.

» B — Ett fel uppstod pa grund av att filen saknas eller att profilen ar skadad. Vérdet for “Resync Error
Retry Delay” styr efterf6ljande begéranden.

» C — Ett annat fel uppstod, t.ex. en ogiltig URL eller IP-adress som resulterar i ett anslutningsfel. Vardet
for “Resync Error Retry Delay” styr efterfoljande begiranden.

Tabell 3. Telefonbeteende fir HTTP-svar

HTTP-statuskod Beskrivning Telefonbeteende
301: Permanent flyttad | Den hir och kommande forfragningar maste | Forsok igen direkt med den nya
dirigeras till en ny plats. platsen.
302: Hittades Aven kallat Tillfzlligt flyttad. Forsok igen direkt med den nya
platsen.
3XX Andra 3xx-svar som inte hanteras. C
400: Ogiltig begaran |Begdran kan inte uppfyllas pa grund av C
felaktig syntax.
401: Obehorig Enkel eller sammanfattad Forsok igen direkt med giltiga
atkomstautentiseringsfraga. inloggningsuppgifter. Hogst tva
omforsok. Om ett fel uppstar ar
telefonbeteendet C.
403: Nekad Servern végrar att svara. C
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Hantering av HTTP-statuskoder vid omsynkronisering och uppgradering .

HTTP-statuskod

Beskrivning

Telefonbeteende

404: Saknas Det gick inte att hitta den begérda resursen. |B
Efterfoljande begdranden av klienten tillats.
407: Enkel eller sammanfattad Forsok igen direkt med giltiga

Proxyautentisering
kravs

atkomstautentiseringsfraga.

inloggningsuppgifter. Hogst tva
omforsok. Om ett fel uppstar ar

telefonbeteendet C.
4xx Andra statuskoder for klientfel bearbetas inte. | C
500: Internt serverfel | Allmént felmeddelande. Telefonbeteendet ar C.

501: Inte
implementerad

Servern kénner inte igen forfragningsmetoden,
eller kan inte uppfylla begéran.

Telefonbeteendet ar C.

502: Ogiltig gateway | Servern fungerar som en gateway eller Telefonbeteendet &r C.
proxyserver och tar emot ett ogiltigt svar fran
den 6verordnade servern.
503: Tjansten &r inte | Servern r inte tillgénglig for ndrvarande Telefonbeteendet ar C.
tillganglig (6verbelastad eller frankopplad for underhall).
Det hér ér ett tillfalligt tillstand.
504: Gateway-timeout | Servern fungerar som en gateway eller C
proxyserver och tar inte emot svar fran den
overordnade servern inom en bestdimd
tidsram.
5xx Annat serverfel. C

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj




Reservering av Cisco IP-telefon |
. Hantering av HTTP-statuskoder vid omsynkronisering och uppgradering

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



KAPITEL 4

Reserveringsmetoder

* Reservera en telefon med BroadSoft-server , pa sidan 47

» Oversikt dver etableringsexempel, pa sidan 48

* Grundldggande omsynkronisering, pé sidan 48

» TFTP-omsynkronisering, pa sidan 48

* Unika profiler, makroexpandering och HTTP, pa sidan 52

* Synkronisera om en enhet automatiskt, pa sidan 54

» Konfigurera dina telefoner for registrering med aktiveringskod, pa sidan 62
» Migrera din telefon till en foretagstelefon direkt, pa sidan 63

* Konfigurera timer for nya forsok for auktoriseringsfel, pa sidan 64
* Séker HTTPS-omsynkronisering, pa sidan 65

* Profilhantering, pé sidan 72

» Stélla in telefonens sekretesshuvud, pa sidan 74

» Fornya MIC-certifikatet, pd sidan 75

Reservera en telefon med BroadSoft-server

Enbart for BroadSoft-serveranvindare.

Du kan registrera Cisco IP multiplattformstelefoner pa en BroadWorks-plattform.

Arbetsordning

Steg 1 Hamta CPE-paket fran BroadSoft Xchange. Om du vill hdmta de senaste CPE-paketen gér du till foljande
URL: https://xchange.broadsoft.com.

Steg 2 Overfor den senaste DTAF-filen till BroadWorks-servern (systemniva).

Mer information finns pé foljande URL: (https://xchange.broadsoft.com/node/1031047). Oppna BroadSoft
Partner Configuration Guide och 1ds avsnittet "Configure BroadWorks Device Profile Type".

Steg 3 Konfigurera BroadWorks enhetsprofiltyp.

Mer information om hur du konfigurerar enhetsprofiltypen finns pa f6ljande URL:
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. Oversikt dver etableringsexempel

https://xchange.broadsoft.com/node/1031047. Oppna BroadSoft Partner Configuration Guide och Iis avsnittet
"Broadworks Device Profile Type Configuration".

Oversikt dver etableringsexempel

Det hir kapitlet innehéller exempelprocedurer som beskriver hur konfigurationsprofiler dverfors mellan
telefonen och etableringsservern.

Information om hur du skapar konfigurationsprofiler finns i Reserveringsformat, pa sidan 89.

Grundlaggande omsynkronisering

I det hér avsnittet beskrivs de grundlaggande omsynkroniseringsfunktionerna for telefonerna.

Anvanda Syslog for att logga meddelanden

Steg 1
Steg 2
Steg 3

Steg 4

Om du vill ha information gar du till telefonens webbgranssnitt, véljer Info > Felsokningsinfo > Kontrolloggar
och klickar pd Meddelanden.

Innan du borjar

Arbetsordning

Installera och aktivera en syslog-server pa den lokala datorn.
Klicka pé fliken System och ange virdet for din lokala syslog-server i parametern Syslog_Server.

Upprepa omsynkroniseringsdtgédrden genom att f6lja anvisningarna i TFTP-omsynkronisering, pa sidan 48.

Enheten genererar tva syslog-meddelanden under omsynkroniseringen. Det forsta meddelandet anger att en
begiran bearbetas. Det andra meddelandet anger att omsynkroniseringen har lyckats eller misslyckats.

Kontrollera att syslog-servern har tagit emot meddelanden liknande foljande:
Innehéllet i dessa meddelanden kan konfigureras med hjélp av foljande parametrar:

Om nagon av dessa parametrar tas bort genereras inte det associerade syslog-meddelandet.

TFTP-omsynkronisering

Telefonen stoder flera nétverksprotokoll for att himta konfigurationsprofiler. De mest grundlidggande
profildverforingsprotokollet 4r TFTP (RFC1350). TFTP anvinds ofta for etablering av niatverksenheter i
privata, lokala niitverk. Aven om det inte rekommenderas for distribution av fjérrslutpunkter via Internet kan
TFTP vara anvéndbart for distribution inom smé organisationer, for intern foretablering och for utveckling
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Steg 1

Steg 2

Steg 3

Steg 4

Steg b

Steg 6

Steg 7

Logga meddelanden till syslog-servern .

och testning. Mer information om intern foretablering finns i Intern foretablering pa enheter, pa sidan 42. 1
foljande procedur dndras en profil nir en fil har hdmtats fran en TFTP-server.

Arbetsordning

I en LAN-milj6 ansluter du en dator och en telefon till ett nav, en vixel eller en liten router.
Installera och aktivera en TFTP-server pa datorn.

Anvind en textredigerare for att skapa en konfigurationsprofil som konfigurerar virdet for GPP_A till 12345678
som i exemplet.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Spara profilen med namnet basic. txt i TFTP-serverns rotkatalog.

Du kan kontrollera att TFTP-servern ér ritt konfigurerad genom att begira basic. txt-filen via en annan
TFTP-klient &n telefonen. Anvénd helst en TFTP-klient som kors pa en annan vérd 4n etableringsservern.

Ga till Rost > Etablering och kontrollera virdena for de allmédnna parametrarna GPP_A till och med GPP_P.
De bor vara tomma.

Synkronisera om testtelefonen till basic . txt-konfigurationsprofilen genom att 6ppna
omsynkroniserings-URL:en i ett webblédsarfonster.

Om TFTP-serverns [P-adress dr 192.168.1.200 bor kommandot likna det i f6ljande exempel:
http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Nir telefonen tar emot det hdr kommandot begér enheten pa adressen 192.168.1.100 basic . txt-filen fran
TFTP-servern pa IP-adressen 192.168.1.200. Telefonen parsar sedan den hamtade filen och uppdaterar
parametern GPP_A med vérdet 12345678.

Kontrollera att parametern har uppdaterats korrekt genom att uppdatera konfigurationssidan i webblédsaren pa
datorn och ga till Rost > Etablering.

Nu bor parametern GPP_A innehalla virdet 12345678.

Logga meddelanden till syslog-servern

Om en syslog-servern har konfigurerats pé telefonen med hjélp av parametrarna skickar omsynkroniserings-
och uppgraderingsatgirder meddelanden till syslog-servern. Ett meddelande kan genereras i borjan av en
begiran for en fjarransluten fil (konfigurationsprofil eller fast programvara) och i slutet av atgirden (anger
om atgérden lyckades eller misslyckades).

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for stringen i Parametrar for systemlogg, pa sidan 50.
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. Parametrar for systemlogg

Steg 1
Steg 2

Steg 3

Steg 4
Steg 5

Innan du borjar

* En syslogserver ér installerad och konfigurerad.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Klicka pa Rost > System.

I avsnittet Valfri natverkskonfiguration anger du server-IP i syslog-server och anger eventuellt en
Syslog-identifierare enligt definitionen i Parametrar for systemlogg, pa sidan 50.

Alternativt kan du ange innehéllet i syslog-meddelanden med Log Request Msg, Log Success Msg och Log
Failure Msg enligt definition i Parametrar for systemlogg, pa sidan 50.

Filten som definierar syslog-meddelandets innehall finns i avsnittet Konfigurationsprofil pa fliken Rost >
Reservering. Om du inte anger meddelandets innehéll anvénds standardinstillningarna i filten. Om négot av
félten rensas genereras inte motsvarande syslog-meddelande.

Klicka pa Verkstéll alla &ndringar for konfigurationen.
Kontrollera om konfigurationens ar giltig.
a) Utfor en omsynkronisering av TFTP. Se TFTP-omsynkronisering, pé sidan 48.

Enheten genererar tvé syslog-meddelanden under omsynkroniseringen. Det forsta meddelandet anger att
en begdran bearbetas. Det andra meddelandet anger om omsynkroniseringen har lyckats eller misslyckats.

b) Kontrollera att syslog-servern har tagit emot meddelanden liknande féljande:
CP-78xx-3PCC 00:0e:08:ab:cd:ef —-- Begdr omsynkning tftp://192.168.1.200/basic.txt

CP-88xx-3PCC 00:0e:08:ab:cd:ef -- Omsynkning klar tftp://192.168.1.200/basic.txt

Parametrar for systemlogg

Foljande tabell definierar hur syslog-parametrar i avsnittet Alternativ natverkskonfiguration pa fliken
R0Ost > System pa telefonens webbsida fungerar och anvénds. Den definierar d4ven syntax for strdngen som
laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 4. Syslog-parametrar

Parameternamn Beskrivning och standardvarde

Syslog-server Ange server for loggning av telefonens systeminformation och kritiska handelser. Om
béade felsdkningsservern och Syslog-servern anges loggas dven Syslog-meddelanden
ocksé loggas pa felsdkningsservern.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<Syslog Server ua="na">10.74.30.84</Syslog Server>
* Ange syslog-server pa telefonens webbsida.
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Parametrar for systemlogg .

Parameternamn

Beskrivning och standardvirde

Syslog-identifierare

Vilj enhetsidentifieraren som ska inga i syslog-meddelanden som &verfors till
syslog-servern. Enhetsidentifieraren visas efter tidsstdmpeln i varje meddelande.
Alternativ for identifierarna ar:

* Ingen: Ingen enhetsidentifierare.

* SMA: MAC-adressen for telefonen, uttryckt som sammanhéngande smé bokstaver
och siffror. Exempel: c4b9cd811e29

* SMAU: MAC-adressen for telefonen, uttryckt som sammanhéngande stora
bokstéver och siffror. Exempel: c4B9cDp811£29

* SMAC: MAC-adressen for telefonen i standardformat avgrénsat med kolon.
Exempel: c4:09:cd:81:1e:29

* $SN: Telefonens produktserienummer.

* Ange en strang i det hér formatet i telefonens konfigurationsfil med XML (cfg.
xml):
<Syslog Identifier ua="na">$MAC</Syslog Identifier>

* Vilj en identifierare i listan pa telefonens webbsida.

Standard: Inget

Log Request Msg

Meddelandet skickas till syslog-servern i borjan av ett omsynkningsforsok. Om inget
vérde anges genereras inte syslog-meddelandet.

Standardvérdet ir $PN $MAC -- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH.

 Ange en striang i det hér formatet i telefonens konfigurationsfil med XML (cfg.
xml):

<Log Request Msg ua="na">$PN SMAC -- Requesting resync
SSCHEME://$SERVIP: SPORTSPATH</Log Request Msg>

Log Success Msg

Syslog-meddelandet som returneras efter ett lyckat omsynkroniseringsforsok. Om
inget virde anges genereras inte syslog-meddelandet.

I telefonens konfigurationsfil med XML (cfg.xml) anger du en stréng i formatet:
<Log_ Success_Msg ua="na">$PN SMAC -- Successful resync
SSCHEME: //$SERVIP: SPORTSPATH</Log Success Msg>

Log Failure Msg

Syslog-meddelandet som returneras efter ett misslyckat omsynkroniseringsforsok. Om
inget virde anges genereras inte syslog-meddelandet.

Standardvirdet 4r $PN $MAC -- Resync failed: SERR.

I telefonens konfigurationsfil med XML (cfg.xml) anger du en stréng i formatet:
<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $ERR</Log Failure Msg>
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Unika profiler, makroexpandering och HTTP

I en implementering dér vissa parametrar, till exempel User ID eller Display Name, maste konfigureras med
unika varden for varje telefon, kan tjansteleverantdren skapa en unik profil for varje distribuerad enhet och
lagra dessa profiler pa en etableringsservern. Varje telefon méaste sedan konfigureras att synkronisera mot sin
egen profil baserat pa en forbestimd namngivningskonvention for profiler.

Profilens URL-syntax kan innehélla identifierande information som dr specifik for varje telefon, till exempel
MAC-adressen eller serienumret, genom makroexpandering av inbyggda variabler. Nar makroexpandering
anvinds behover inte dessa viarden anges pa flera platser i varje profil.

En profilregel makroexpanderas innan regeln tillimpas pa telefonen. Makroexpanderingen styr flera véirden,
till exempel:

* SMA expanderas till enhetens 12-siffriga MAC-adress (med gemena hexadecimala tecken). Till exempel
000e08abcdef.

* $SN expanderas till enhetens serienummer. Till exempel 88012BA01234.

Andra varden kan makroexpanderas pa det hér séttet, inklusive alla allménna parametrar, dvs. GPP_A till och
med GPP_P. Ett exempel pé den hir processen finns i TFTP-omsynkronisering, pa sidan 48. Makroexpandering
kan tillaimpas pé valfri del av parametern for profilregeln och &r inte begrinsat till URL-filnamnet. Dessa
parametrar kallas for $A till $P. For en fullsténdig lista 6ver variabler som ér tillgdngliga for makroexpandering,
se Variabler for makroexpandering, pa sidan 84.

I den hér 6vningen etableras en profil som &r specifik for en telefon p&d en TFTP-server.

Reservera en specifik IP-telefonprofil pa en TFTP-server

Steg 1

Steg 2
Steg 3
Steg 4
Steg b

Arbetsordning

Leta upp telefonens MAC-adress pa produktetiketten for telefonen. (MAC-adressen dr numret som innehéller
siffror och gemena hexadecimala siffror, t.ex. 000e08aabbcc.)

Spara den nya filen i TFTP-serverns virtuella rotkatalog.

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
Vilj Roést > Provisionering.

Klicka pa Submit All Changes. Detta utléser en omedelbar omstart och omsynkronisering.

Nir ndsta omsynkronisering utfors hiamtar telefonen den nya filen genom att expandera $MA-makrouttrycket
till MAC-adressen.

HTTP GET-omsynkronisering

HTTP tillhandahéller en mer tillforlitlig omsynkroniseringsmekanism dn TFTP eftersom HTTP uppréttar en
TCP-anslutning och TFTP anvinder det mindre tillforlitliga UDP. Dessutom erbjuder HTTP-servrar battre
filtrerings- och loggningsfunktioner jamfort med TFTP-fjarrservrar.

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Reservering av Cisco IP-telefon

Synkronisera om med HTTP GET .

Pé klientsidan kréver inte telefonen ndgon sérskild konfigurationsinstéllning pa servern for att kunna
synkronisera med hjdlp av HTTP. Profile Rule-parametersyntaxen vid anvédndning av HTTPS med
GET-metoden liknar syntaxen som anvénds for TFTP. Om en standardwebblésare kan hdmta en profil fran
din HTTP-server, bor telefonen kunna gora det ocksa.

Synkronisera om med HTTP GET

Steg 1

Steg 2
Steg 3

Steg 4

Steg b
Steg 6

Steg 7

Arbetsordning

Installera en HTTP-server pa den lokala datorn eller en annan tillgéinglig vard.

Apache-servern med 6ppen killkod kan himtas fran Internet.

Kopiera konfigurationsprofilen basic. txt (beskrivs i TFTP-omsynkronisering, pé sidan 48) i den installerade
serverns virtuella rotkatalog.

Kontrollera att serverinstallationen slutforts korrekt och att du kan komma at basic. txt-filen genom att
Oppna profilen i en webblasare.

Andra Profile Rule for testtelefonen si att den pekar pd HTTP-servern i stillet for pA TETP-servern, sé att
profilen himtas regelbundet.
Om vi antar att HTTP-servern till exempel ar 192.168.1.300, anger du f6ljande vérde:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Klicka pa Submit All Changes. Detta utloser en omedelbar omstart och omsynkronisering.

Observera syslog-meddelandena som telefonen skickar. Nu bor profilen hdmtas fran HTTP-servern vid de
regelbundna omsynkroniseringarna.

Granska HTTP-serverloggarna och se hur informationen som identifierar testtelefonen visas i
anvindaragentloggen.

Informationen bor innehalla tillverkaren, produktnamnet, den aktuella versionen av den fasta programvaran
och serienumret.

Etablering via Cisco XML

For var och en av telefonerna, som hér anges som xxxx, kan du etablera med hjélp av Cisco XML-funktioner.

Du kan skicka ett XML-objekt till telefonen via ett SIP Notify-paket eller HTTP POST till telefonens
CGl-granssnitt: http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC utokar Cisco XML-funktionen for att ge stod for etablering via ett XML-objekt:

<CP-xxxx—-3PCCExecute>
<ExecuteIltem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Nir telefonen tar emot XML-objektet hdmtar den etableringsfilen frén [profile-rule]. Den hér regeln anvénder
makron for att underlétta utvecklingen av XML-tjanstprogrammet.
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URL-matchning med makroexpandering

Underkataloger med flera profiler pa servern gor det enkelt att hantera ett stort antal distribuerade enheter.
Profilens URL kan innehalla:

* Etableringsserverns namn eller en explicit IP-adress. Om profilen identifierar etableringsservern baserat
pa dess namn utfor telefonen en DNS-s6kning for att matcha namnet.

* En annan serverport 4dn standardporten som anges i URL:en, som anges med standardsyntaxen :port
efter servernamnet.

» Underkatalogen i serverns virtuella rotkatalog dér profilen lagras, som anges med URL-standardnotation
och som hanteras med makroexpandering.

Exempelvis begir foljande Profile Rule profilfilen ($PN.cfg), i underkatalogen /cisco/config paservern,
fran TFTP-servern som kors pé vérden prov.telco.com och som lyssnar efter en anslutning pé port 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

En profil for varje telefon kan identifieras i en allmédn parameter, dir makroexpandering anvénds for att referera
till dess varde i en gemensam profilregel.

Anta till exempel att GPP_B definierats som D3 6Lmp230Q.

Profile Rule har vérdet:
tftp://prov.telco.com/cisco/$B/SMA.cfg

Nar enheten synkroniseras och makrona expanderas begér telefonen med MAC-adressen 000e08012345
profilen med namnet som innehéller enhetens MAC-adress pé f6ljande URL:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

Synkronisera om en enhet automatiskt

En enhet kan regelbundet synkroniseras mot etableringsservern for att sékerstélla att eventuella profildndringar
pa servern distribueras till slutpunktsenheten (i stillet for att en uttrycklig omsynkroniseringsbegaran skickas
till slutpunkten).

Du kan konfigurera telefonen sé att den regelbundet synkroniseras med en server genom att definiera en URL
for konfigurationsprofilen med hjélp av parametern Profile Rule, och en omsynkroniseringsperiod med hjélp
av parametern Resync Periodic.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
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Steg 1
Steg 2
Steg 3
Steg 4

Steg 5

Steg 6

Steg 7

Steg 8

Steg 9

Parametrar for omsynkronisering av profil .

Arbetsordning

Vilj Rost > Provisionering.

Definiera parametern Profile Rule. I det hédr exemplet &r TFTP-serverns IP-adress 192.168.1.200.
Ange ett 1agt virde for testning i féltet Resync Periodic, t.ex. 30 sekunder.

Klicka pa Verkstéll alla &ndringar.

Med de nya parameterinstillningarna synkroniserar telefonen tva ganger per minut med konfigurationsfilen
som anges i URL:en.

Observera de resulterande meddelandena i syslog-sparningen (som beskrivs i avsnittet Anvanda Syslog for
att logga meddelanden, pa sidan 48).

Kontrollera att virdet i faltet Resync On Reset &r Yes.

<Resync_On_Reset>Yes</Resync On Reset>

Sténg av telefonen for att framtvinga en omsynkronisering till etableringsservern.

Om omsynkroniseringen misslyckas av ndgon anledning, t.ex. om servern inte svarar, sa véntar enheten (det
antal sekunder som konfigurerats i Resync Error Retry Delay) innan den forsoker synkronisera igen. Om
Resync Error Retry Delay ér 0 forsoker telefonen inte synkronisera igen efter ett misslyckat
omsynkroniseringsforsok.

(Valfritt) Ange ett 1agt vérde i faltet Resync Error Retry Delay, t.ex. 30.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

Inaktivera TFTP-servern och observera resultatet som returneras av syslog.

Parametrar for omsynkronisering av profil

Foljande tabell beskriver hur parametrarna for omsynkronisering av profil i avsnittet Konfigurationsprofil
pé fliken ROst > Reservering fungerar och anvénds. Den definierar &ven syntax for strdngen som laggs till i
telefonens konfigurationsfil (cfg.xml) med XML-kod f6r att konfigurera en parameter.

Parameter Beskrivning

Provision Enable Tillater eller nekar omsynkroniseringsatgérder for profil.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Provision Enable ua="na">Ja</Provision Enable>

« P& telefonens webbsida stiller du in féltet som Ja for att tillita
omsynkroniseringsatgarder eller pa Nej for att blockera
omsynkroniseringsatgarder.

Standard: Ja
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Parameter

Beskrivning

Resync On Reset

Anger om telefonen omsynkroniserar konfigurationer med reserveringsservern efter
start och efter varje uppgraderingsforsok.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync_On Reset ua="na">Ja</Resync On Reset>

« Pa telefonens webbsida stéller du in filtet som Ja for att tillata omsynkronisering
vid start eller aterstillning eller pd Nej for att blockera omsynkronisering vid start
eller aterstéllning.

Standard: Ja

Resync Random
Delay

Forhindrar en 6verbelastning av reserveringsservern nér ett stort antal enheter startas
samtidigt och forsoker med initial konfiguration. Férdrdjningen géller bara for det
initiala konfigurationsforsoket, efter en enhets start eller aterstéllning.

Parametern dr det maximala tidsintervall som enheten véntar innan den kontaktar
reserveringsservern. Faktisk fordrojning ar ett pseudo-slumpmassigt virde mellan 0
och det hér vardet.

Parametern ér i enheter om 20 sekunder.
Det giltiga vérdet ar i intervallet mellan 0 och 65 535.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en stréng i det hér
formatet:

<Resync Random Delay ua="na">2</Resync Random Delay>
« P& telefonens webbsida anger du antal enheter (20 sekunder) telefonen ska
fordroja omsynkronisering efter att den startats eller aterstéllts.

Standardvirde ar 2 (40 sekunder).

Resync At (HHmm)

Tidpunkt (HHmm) som telefonen omsynkroniserar med reserveringsservern.

Virdet for det hér faltet maste vara fyra siffror mellan 0000 och 2 400 for att ange
tiden i formatet HHmm. Till exempel anger 0959 09:59.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync At HHmm_ua="na">0959</Resync At HHmm >
« Ga till telefonens webbsida och ange tidpunkt i TTMM-format for telefonen att
starta omsynkronisering.

Virdet dr tomt som standard. Om vérdet dr ogiltigt ignoreras parametern. Om den hér
parametern har stillts in med ett giltigt varde ignoreras parametern Resync Periodic.
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Parametrar for omsynkronisering av profil .

Parameter

Beskrivning

Resync At Random
Delay

Forhindrar 6verbelastning av reserveringsservern nér ett stort antal enheter startar
samtidigt.

For att undvika att servern 6verbelastas med omsynkroniseringsforfragningar fran flera
telefoner synkroniserar telefonen i intervallet mellan timmarna och minuterna, och
timmarna och minuterna plus den slumpméssiga fordréjningen (hhmm, hhmm +
random_delay). Om den slumpmissiga fordrdjningen till exempel = (Atersynka vid
Slumpmassig fordrojning + 30)/60 minuter, omvandlas indatavardet i sekunder till
minuter och avrundas uppat till ndsta minut for att berdkna det slutliga
random_delay-intervallet.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
« Pa telefonens webbsida anger du tidsperioden i sekunder.
Giltigt viarde dr mellan 600 och 65535.
Om virdet dr mindre dn 600 dr slumpmassig intern fordrdjning mellan 0 och 600.

Standardvirdet dr 600 sekunder (10 minuter).

Resync Periodic

Tidsintervallet mellan regelbundna omsynkroniseringar med reserveringsservern. Den
associerade omsynkroniseringstimern aktiveras efter den forsta lyckade
synkroniseringen med servern.

Giltiga format &r foljande:
* Ett heltal

Exempel: En inmatning av 3000 anger att nista omsynkronisering sker om
3 000 sekunder.

* Flera heltal

Exempel: En inmatning av 600,1200, 300 anger att férsta omsynkroniseringen
intrdffar efter 600 sekunder, andra omsynkroniseringen sker 1 200 sekunder efter
den forsta, och den tredje omsynkroniseringen dger rum 300 sekunder efter den
andra.

« Ett tidsintervall
Exempel, en inmatning av 2400 + 30 anger att ndsta omsynkronisering sker
mellan 2 400 och 2 430 sekunder efter en godkéind omsynkronisering.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:
<Resync Periodic ua="na">3600</Resync Periodic>

» Pa telefonens webbsida anger du tidsperioden i sekunder.

Ange den hér parametern till noll om du vill inaktivera periodisk omsynkronisering.

Standardvirdet dr 3 600 sekunder.
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Parameter

Beskrivning

Resync Error Retry
Delay

Om en omsynkronisering misslyckas, t.ex. om telefonen inte kunde hdamta en profil
fran servern, om den hdamtade filen ar skadad eller om det har uppstétt ett internt fel,
forsoker enheten omsynkronisera efter en viss tid som anges i sekunder.

Giltiga format &r f6ljande:
« Ett heltal

Exempel: En inmatning av 300 anger att nédsta forsok for omsynkronisering
intraffar om 300 sekunder.

« Flera heltal

Exempel: En inmatning av 600,1200, 300 anger att det forsta forsoket intraffar
600 sekunder efter misslyckandet, det andra forsoket sker 1 200 sekunder efter
misslyckandet av det forsta forsoket, och det tredje forsoket dger rum 300 sekunder
efter misslyckandet av det andra forsoket.

« Ett tidsintervall
Exempel: En inmatning av 2400 + 30 anger att nésta forsok sker mellan 2 400
och 2 430 sekunder efter en misslyckad omsynkronisering.
Om forseningen ar 0 forsoker enheten inte synkronisera igen efter ett misslyckat
omsynkroniseringsforsok.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<Resync_Error Retry Delay
ta="na">60, 120, 240, 480, 960, 1920, 3340, 7680, 15360, 30720, 61440, 86400</Resync Error Retry Delay>
+ P4 telefonens webbsida anger du tidsperioden i sekunder.

Default: 60,120,240,480,960,1920,3840,7680,15360,30720,61440,86400

Forced Resync
Delay

Den léngsta fordrojning (i sekunder) som telefonen véntar innan den utfor en
omsynkronisering.

Enheten paborjar inte omsynkroniseringen om nagon av dess telefonlinjer ar aktiv.
Eftersom en omsynkronisering kan ta flera sekunder ar det bést att vénta tills enheten
har varit inaktiv en lédngre tid innan omsynkroniseringen utfors. P4 sé sitt kan
anvindaren ringa samtal utan avbrott.

Enheten har en timer som borjar nedrakningen nér alla telefonens linjer blivit inaktiva.
Den hir parametern ar raknarens forsta viarde. Omsynkroniseringshéindelser skjuts upp
tills réknaren nar noll.

Det giltiga vérdet ar i intervallet mellan 0 och 65 535.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<Forced Resync Delay ua="na">14400</Forced Resync Delay>
+ Pa telefonens webbsida anger du tidsperioden i sekunder.

Standardvirdet dr 14,400 sekunder.
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Parameter

Beskrivning

Resync From SIP

Kontrollerar forfragningar om omsynkroniseringsatgarder via en SIP NOTIFY-handelse
som skickas fran tjanstleverantorens proxyserver till telefonen. Om detta &r aktiverat
kan proxyn begédra en omsynkronisering genom att skicka ett SIP-meddelande som
innehéller Event: resync-sidhuvudet till enheten.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync From SIP ua="na">Ja</Resync From SIP>
« Pa telefonens webbsida viljer du Ja for att aktivera den hér funktionen eller Nej
for att inaktivera den.

Standard: Ja

Resync After
Upgrade Attempt

Aktiverar eller inaktiverar omsynkroniseringsatgérden nér en uppgradering har intréffat.
Om Ja viljs utloses synkronisering efter en uppgradering av fast programvara.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync After Upgrade Attempt
ua="na">Ja</Resync After Upgrade Attempt>

« P& telefonens webbsida viljer du Ja for att utldsa omsynkronisering efter en
uppgradering av fast programvara eller Nej for att inte omsynkronisera.

Standard: Ja

Resync Trigger 1
Resync Trigger 2

Om den logiska ekvationen i dessa parametrar utviarderas som FALSE, utlses inte
omsynkronisering &ven om Resync On Reset anges som TRUE. Enbart
omsynkronisering via direkt dtgérds-URL och SIP-meddelande ignorerar dessa utlgsare
av omsynkronisering.

Parametrarna kan programmeras med ett villkorsuttryck som makroexpanderas. Mer
om makroexpansion finns i Variabler for makroexpandering, pa sidan 84.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync_Trigger 1 ua="na">SUPGTMR gt 300 och SPRVIMR ge
600</Resync_Trigger 1>

<Resync_Trigger 2 ua="na"/>

+ Ange utldsare pa telefonens webbsida.

Standard: Tom

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



. Parametrar for omsynkronisering av profil

Reservering av Cisco IP-telefon |

Parameter

Beskrivning

Anvandarkonfigurerbar

omsynkning

Gor att anviandare kan omsynkronisera telefonen fran menyn pa telefonskdrmen. Om
instdllt som Ja kan en anvidndare omsynkronisera telefonkonfigurationen genom att
ange profilregeln frén telefonen. Om vérdet dr Nej visas inte parametern for Profilregel

i menyn pé telefonskdrmen. Parametern for Profilregel finns under Program €3
Enhetsadministration.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<User Configurable Resync ua="na">Ja</User Configurable Resync>

« Pa telefonens webbsida viljer du Ja for att visa parametern for Profilregeln pa
telefonens meny eller vélj Nej for att d6lja denna parameter.

Standard: Ja

Resync Fails On
FNF

En omsynkronisering anses normalt misslyckad om en begérd profil inte tas emot frén
servern. Den hér parametern asidosétter den har funktionen. Om instéllt pa Nej
accepterar enheten svaret £ile-not-found fran servern som en godkédnd omsynkning.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync_Fails On_ FNF ua="na">Ja</Resync Fails On_ FNF>

+ P4 telefonens webb sida viljer du Ja for att ta emot ett £ile-not-found-svar
som en misslyckad omsynkning eller Nej for att file-not-found-svar som en
lyckad omsynkning.

Standard: Ja
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Parameter

Beskrivning

Typ av
profilautentisering

Anger referenserna som anvinds for autentisering av profilkonto. De alternativ som
finns &r:

* Inaktiverad: Inaktiverar funktionen for profilkonto. Nér den hér funktionen &r
inaktiverad visas inte menyn Profilkontokonfigurering pa telefonskiarmen.

» Grundlaggande HT TP-autentisering: HTTP-inloggningsuppgifterna anvinds
for att autentisera profilkontot.

+ XSl-autentisering: XSI- eller XSI SIP-inloggningsuppgifter anvinds for att
autentisera profilkontot. Inloggningsuppgifterna for autentisering &r beroende av
XSl-autentiseringstypen for telefonen:

* Nar XSl-autentiseringstypen for telefonen ér instilld pa
inloggningsuppgifter, anvinds XSI-inloggningsuppgifterna.

* Nédr XSl-autentiseringstypen for telefonen &r instilld pa
SIP-inloggningsuppgifter, anvinds XSI SIP-inloggningsuppgifter.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<Profile Authentication Type ua="na">Grundldggande
Http-autentisering</Profile Authentication Type>

« Pa telefonens webbsida viljer du ett alternativ i listan for att telefonen ska
autentisera om synkning av en profil.

Standard: Grundldggande http-autentisering

Profilregel

Profilregel B
Profilregel C
Profilregel D

Varje profilregel informerar telefonen om en kélla fran vilken den kan erhélla en profil
(konfigurationsfil). Under varje atersynkronisering applicerar telefonen alla profiler i
foljd.

Om du applicerar CBC-AES-256-kryptering till konfigurationsfilerna, specificera
krypteringsnyckel med nyckelordet till = key pa foljande sétt:

[--key <encryption key>]

Du kan ocksa omsluta krypteringsnyckeln med dubbla citattecken (™).

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Profile Rule ua="na">/$PSN.xml</Profile Rule>
<Profile Rule B ua="na"/>
<Profile Rule C ua="na"/>
<Profile Rule D ua="na"/>

+ P& telefonens webbsida anger du profilregeln.

Standard: /$PSN.xml
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. Konfigurera dina telefoner for registrering med aktiveringskod

Parameter Beskrivning

DHCP Option To | DHCP-alternativ, avgransade med kommatecken, som anvénds for att hamta fast
Use programvara och profiler.

Standard: 66,160,159,150,60,43,125

DHCPvé6-alternativ | DHCP-alternativ, avgransade med kommatecken, som anvénds for att himta fast
att anvinda programvara och profiler.

Standard: 17 160 159

Konfigurera dina telefoner for registrering med aktiveringskod

Steg 1
Steg 2
Steg 3

Steg 4

Steg b

Om ditt nitverk har konfigurerats for registrering med aktiveringskod, kan du konfigurera nya telefoner s
att de registreras automatiskt pa sakert satt. Du genererar och ger varje anvéndare en unik aktiveringskod som
har 16 siffror. Anviandaren anger aktiveringskoden och telefonen registreras automatiskt. Funktionen skyddar
nétverket genom att telefonen inte kan registreras forrdn anvéndaren anger en giltig aktiveringskod.

Aktiveringskoder kan bara anvindas en gdng och har utgangsdatum. Om en anvindare anger en utgéngen
kod visar telefonen en ogiltig aktiveringskod pa skidrmen. Om detta intriffar ska du ge anvindaren
en ny kod.

Funktionen finns i fast programvara version 11-2-3MSR1, BroadWorks Application Server Release 22.0
(patch AP.as.22.0.1123.ap368163 och dess beroenden). Du kan dock dndra telefoner med &dldre fast programvara
om du vill anvénda den hér funktionen. Utfor foljande procedur.

Innan du bérjar

Se till att du tillater tjénsten activation.webex.com att komma igenom brandvéggen for att stodja registrering
via aktiveringskoden.

Om du vill konfigurera en proxyserver for registreringen ska du sékerstilla att proxyservern har konfigurerats
pa rétt sdtt. Se Konfigurera en proxyserver, pa sidan 154.

Atkomst till telefonens webbsida. Atkomst till telefonens webbgrinssnitt, pa sidan 117

Arbetsordning

Aterstill telefonen till fabriksinstillningarna.
Vilj Rost > Reservering > Konfigurationsprofil.

Ange profilregeln i faltet Profilregel enligt beskrivningen i tabellen Parametrar for reservering av
aktiveringskod, pé sidan 63.

(Valfritt) I avsnittet Uppgradera fast programvara anger du uppgraderingsregeln i faltet Uppgraderingsregel
enligt beskrivningen i tabellen Parametrar for reservering av aktiveringskod, pa sidan 63.

Skicka alla &ndringar
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Parametrar for reservering av aktiveringskod .

Parametrar for reservering av aktiveringskod

Foljande tabell beskriver hur parametrarna for aktiveringskod i avsnittet Parametrar for konfigurationsprofil
pé fliken ROst > Reservering fungerar och anvénds. Den definierar &ven syntax for strangen som laggs till i
telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Parameter

Beskrivning

Profilregel

Profilregel B
Profilregel C
Profilregel D

Fjarrkonfigurationsprofilregler utvérderas i foljd. Varje omsynkronisering kan himta
flera filer, potentiellt hanterade av olika servrar.

Utfor ett av foljande:

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en stridng i det hér
formatet:

<Profile Rule ua="na">gds://</Profile Rule>

* [ telefonens webbgranssnitt anger du en strdng i det hir formatet:
gds://

Standard: /$PSN.xml

Upgrade Rule

Specificerar det uppgraderingsskript for fast programvara som definierar
uppgraderingsvillkor och tillhérande URL for fast programvara. Den anvander samma
syntax som profilregeln.

Utfor ett av foljande:

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<Upgrade Rule ua="na">http://<server ip address>/
sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

» Ange uppgraderingsregeln i telefonens webbgrinssnitt:
protocol://server[:port]/profile pathname

Till exempel:

tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1.1loads

Om inget protokoll anges, antas TFTP. Om du inte anger nagot servernamn anvénds
véarden som begéir URL-adressen som servernamn. Om du inte anger ndgon port anvands
standardporten (69 for TFTP, 80 for HTTP eller 443 for HTTPS).

Standard: Tom

Migrera din telefon till en foretagstelefon direkt

Nu kan du enkelt migrera din telefonen till en féretagstelefon i ett enda steg utan att anvanda nagon fast
programvara for dverforingen.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
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. Konfigurera timer for nya forsok for auktoriseringsfel

Steg 1
Steg 2

Steg 3

Steg 4

Steg b

Arbetsordning

Vilj Rost > Provisionering.

I faltet Uppgraderingsregel stéller du in den hér parametern genom att ange ett skript fér uppdatering av fast
programvara. Mer information om syntaxen finns i definitionen av uppgraderingsvillkor och tillhérande
webbadresser for fast programvara. Den anvdnder samma syntax som profilregeln. Ange ett skript och anviand
foljande format for att ange uppgraderingsregeln:

<tftp|http|https>://<ipaddress>/image/<load name>

Till exempel:

tftp://192.168.1.5/image/sip78xx.14-1-1MN-366.1loads

Konfigurera parametern Auktoriseringsregel for dvergangen genom att ange ett virde for att himta och

auktorisera licensen fran-servern.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det
hér formatet:

<Trans_Auth Rule ua="na">http://10.74.51.81/prov/migration/E2312.1ic</Trans_Auth Rule>
I parametern Auktoriseringstyp for 6vergangen anger du licenstypen som Klassisk.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Trans_Auth Type ua="na">Classic</Trans_Auth Type>

Klicka pa Submit All Changes.

Konfigurera timer for nya forsok for auktoriseringsfel

Steg 1
Steg 2

Du kan ange ett tidsintervall efter vilket telefonen forsoker auktorisera nir telefonen inte lyckas godkénna
licensuppgraderingen.
Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

« Typ av dvergangsverifiering ir instillt pa Klassisk.

Arbetsordning

Vilj Rost > Etablering.

I faltet Fordrojning for nytt forsok vid fel med dverforingsauktorisering lagger du till ett vérde (i sekunder)
for att stdlla in intervallets varaktighet.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:
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<Transition Authorization Error Retry Delay>1800</Transition Authorization Error Retry Delay>

Standard: 1800

Steg 3 Klicka pa Submit All Changes.

Saker HTTPS-omsynkronisering

Foljande funktioner 4r tillgdngliga pa telefonen for omsynkronisering via en sdker kommunikationsprocess:
* Grundldggande HTTPS-omsynkronisering
* HTTPS med klientcertifikatautentisering

* HTTPS-klientfiltrering och dynamiskt innehall

Grundldggande HTTPS-omsynkronisering

HTTPS lagger till SSL till HTTP vid fjarretablering sé att:

* Telefonen kan autentisera etableringsservern.
» Etableringsservern kan autentisera telefonen.

* Integriteten i information som kommuniceras mellan telefonen och etableringsservern sékerstills.

SSL genererar och utbyter hemliga (symmetriska) nycklar for varje anslutning mellan telefonen och servern
med hjélp av nyckelpar med offentliga och privata nycklar som dr forinstallerade pa telefonen och pa
etableringsservern.

Pa klientsidan kréver inte telefonen ndgon sérskild konfigurationsinstéllning pé servern for att kunna
synkronisera med hjélp av HTTPS. Profile Rule-parametersyntaxen vid anvindning av HTTPS med
GET-metoden liknar syntaxen som anvands for HTTP och TFTP. Om en standardwebblidsare kan himta en
profil fran en HTTPS-server, bor telefonen kunna gora det ocksa.

Forutom att installera en HTTPS-server maste ett SSL-servercertifikat som Cisco signerar installeras pa
etableringsservern. Enheterna kan inte synkronisera till en server som anviander HTTPS om inte servern
tillhandahaller ett Cisco-signerat servercertifikat. Instruktioner for hur du skapar signerade SSL-certifikat for
rostprodukter finns pa https://supportforums.cisco.com/docs/DOC-9852.

Autentisera med grundlaggande HTTPS-omsynkronisering

Arbetsordning

Steg 1 Installera en HTTPS-server pa en vérd vars IP-adress kan identifieras av ndtverkets DNS-server genom normal
viardnamnsoverséttning.

Apache-servern med Oppen killkod kan konfigureras att fungera som en HTTPS-server nér den installeras
med mod_ssl-paketet med 6ppen kallkod.
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. Autentisera med grundldggande HTTPS-omsynkronisering

Steg 2

Steg 3

Steg 4

Steg 5
Steg 6

Steg 7

Steg 8

Steg 9
Steg 10

Steg 11

Generera en begédran om servercertifikatsignering for servern. I det hér steget kan du behova installera
OpenSSL-paketet med dppen kéllkod eller likvérdig programvara. Om du anvdnder OpenSSL anvénder du
foljande kommando for att generera den grundldggande CSR-filen:

openssl reqg —new —-out provserver.csr

Det hiar kommandot genererar ett nyckelpar med offentliga och privata nycklar, som sparas i filen
privkey.pem.

Skicka CSR-filen (provserver.csr) till Cisco for signering.

Ett signerat servercertifikat returneras (provserver.cert) tillsammans med ett Sipura CA-klientrotcertifikat,
spacroot.cert.

Mer information finns 1 https://supportforums.cisco.com/docs/DOC-9852

Spara det signerade servercertifikatet och filen med nyckelparen samt klientrotcertifikatet pa 1dmpliga platser
pa servern.

Om du har en Apache-installation i Linux anvénds vanligtvis f6ljande platser:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Starta om servern.

Kopierabasic. txt-konfigurationsfilen (beskrivs i TFTP-omsynkronisering, pa sidan 48) till HTTPS-serverns
virtuella rotkatalog.

Kontrollera att servern fungerar som den ska genom att himta basic. txt frin HTTPS-servern via en
webblésare fran den lokala datorn.

Kontrollera servercertifikatet som du far fran servern.

Webblésaren kadnner antagligen inte igen certifikatet som giltigt om inte webbladsaren har forkonfigurerats att
godkédnna Cisco som rotcertifikatutfirdare. Daremot forvéntar sig telefoner att certifikatet signeras pa det hér
sattet.

Andra Profile_Rule for testenheten s att den innehaller en referens till HTTPS-servern, till exempel:

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

I det hir exemplet dr namnet pA HTTPS-servern my . server . com.

Klicka pa Submit All Changes.

Observera syslog-sparningen som telefonen skickar.

Syslog-meddelandet bor ange att profilen himtades fran HTTPS-servern vid omsynkroniseringen.

(Valfritt) Kor ett Ethernet-protokollanalysverktyg i telefonens subnit for att verifiera att paketen krypteras.
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HTTPS med klientcertifikatautentisering .

I den hér 6vningen aktiverades inte klientcertifikatsverifiering. Anslutningen mellan telefonen och servern
krypteras. Overforingen ér dock inte siker eftersom alla klienter kan ansluta till servern och begira filen om
de kdnner till filnamnet och katalogens sokvag. For en sdker omsynkronisering maste servern dven autentisera
klienten, som du sdg i dvningen som beskrivs i HTTPS med klientcertifikatautentisering, pa sidan 67.

HTTPS med klientcertifikatautentisering

I den ursprungliga fabrikskonfigurationen begir inte servern ett SSL-klientcertifikat frin en klient. Overforingen
av profilen &r inte siker eftersom alla klienter kan ansluta till servern och begéra profilen. Du kan aktivera
klientautentisering genom att redigera konfigurationen sa att servern kréver ett klientcertifikat for att autentisera
telefonen innan den godkinner en anslutningsbegéran.

Detta krav innebér att omsynkroniseringen inte kan testas separat via en webbldsare som saknar rétt
autentiseringsuppgifter. SSL-nyckelutbytet i HTTPS-anslutningen mellan testtelefonen och servern kan
overvakas med verktyget ssldump. Verktygssparningen visar interaktionen mellan klienten och servern.

Autentisera HTTPS med klientcertifikat

Steg 1
Steg 2

Steg 3

Steg 4

Arbetsordning

Aktivera klientcertifikatautentisering pdA HTTPS-servern.

I Apache (v.2) anger du foljande i serverkonfigurationsfilen:

SSLVerifyClient require

Kontrollera ocksé att spacroot.cert har lagrats korrekt (se dvningen Grundldggande HTTPS-omsynkronisering,
pa sidan 65).
Starta om HTTPS-servern och kontrollera syslog-sparningen fran telefonen.

Nu utfors symmetrisk autentisering vid varje omsynkronisering till servern, sé att bade servercertifikatet och
klientcertifikatet verifieras innan profilen dverfors.

Anvind ssldump om du vill visa omsynkroniseringsanslutningen mellan telefonen och HTTPS-servern.

Om klientcertifikatsverifieringen har aktiverats korrekt pa servern visar ssldump-sparningen det symmetriska
certifikatutbytet (forst server-till-klient och sedan klient-till-server) fore de krypterade paketen som innehaller
profilen.

Nar klientautentisering ar aktiverat kan bara en telefon med en MAC-adress som matchar ett giltigt
klientcertifikat begéra profilen fran etableringsservern. Servern avvisar forfrdgningar fran vanliga webblésare
eller andra obehoriga enheter.
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. Konfigurera en HTTPS-server for klientfiltrering och dynamiskt innehall

Konfigurera en HTTPS-server for klientfiltrering och dynamiskt innehall

Steg 1
Steg 2

Steg 3

Steg 4
Steg 5

Steg 6
Steg 7
Steg 8
Steg 9
Steg 10

Om HTTPS-servern har konfigurerats att begira ett klientcertifikat identifierar informationen i certifikatet
telefonen som synkroniseras och forser den med ritt konfigurationsinformation.

HTTPS-servern gor certifikatinformationen tillgénglig for CGI-skript (eller kompilerade CGI-program) som
anropas som en del av omsynkroniseringsbegéran. Den hir 6vningen bygger pé skriptspraket Perl (6ppen
kallkod) och forutsatter att Apache (v.2) anvands som HTTPS-servern.

Arbetsordning

Installera Perl pé virden som kér HTTPS-servern.

Generera f6ljande Perl-reflektorskript:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL_CLIENT I DN L’},\n”;
print “S=$ENV{‘SSL_CLIENT I DN_S’}\n”;
print “</GPP D></flat-profile>”;

Spara filen med filnamnet reflect . pl, med kdrningsbehdrighet (chmod 755 i Linux) i katalogen med
CGI-skript pd HTTPS-servern.
Kontrollera att CGI-skripten ér tillgdngliga pa servern (dvs. /cgi bin /...).

Andra Profile Rule pa testenheten si att den synkroniserar mot reflektorskriptet, som i foljande exempel:

https://prov.server.com/cgi-bin/reflect.pl?

Klicka pa Submit All Changes.

Kontrollera syslog-sparningen for att forsidkra dig om att omsynkroniseringen lyckades.

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Vilj Rost > Provisionering.

Kontrollera att parametern GPP_D innehéller informationen som hédmtades av skriptet.

Den hir informationen innehéller produktens namn, MAC-adress och serienummer om testenheten har ett

unikt certifikat frén tillverkaren. Informationen innehaller allménna strangar om enheten tillverkades fore
version 2.0 av den fasta programvaran.

Ett liknande skript kan hdmta information om enheten som synkroniseras och sedan forse enheten med lampliga
konfigurationsparametervarden.
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HTTPS-certifikat

HTTPS-metod

Telefonen tillhandahaller en tillforlitlig och sdker etableringsstrategi som baseras pa HTTPS-forfragningar
fran enheten till etableringsservern. Bade ett servercertifikat och ett klientcertifikat anvénds for att autentisera
telefonen mot servern och servern mot telefonen.

Forutom Cisco-utfardade certifikat, accepterar telefonen ocksé servercertifikat fran ett antal vanliga
SSL-certifikatleverantorer.

For att anvinda HTTPS med telefonen méste du generera en certifikatsigneringsbegéran (CSR) och skicka
den till Cisco. Telefonen genererar ett certifikat for installation pé etableringsservern. Telefonen accepterar
certifikatet nédr den forsoker uppratta en HTTPS-anslutning med etableringsservern.

HTTPS krypterar kommunikationen mellan en klient och en server och skyddar pa s sitt meddelandeinnehéllet
fran andra nétverksenheter. Krypteringsmetoden for sjdlva innehallet i kommunikationen mellan en klient
och en server baseras pa kryptografi med symmetriska nycklar. Med kryptering med symmetriska nycklar
delar en klient och en server en hemlig nyckel via en séker kanal som skyddas av kryptering med offentliga
och privata nycklar.

Meddelanden som krypterats med den privata nyckeln kan endast dekrypteras med samma nyckel. HTTPS
stoder flera olika algoritmer for symmetrisk kryptering. Telefonen stoder symmetrisk kryptering pa upp till
256 bitar med AES (American Encryption Standard), forutom 128-bitars RC4.

HTTPS har dven stod for server- och klientautentisering i sdkra transaktioner. Den héir funktionen férhindrar
att andra enheter i ndtverket imiterar en etableringsserver eller en klient. Den hér funktionen &r nddvindig
vid etablering av fjarrslutpunkter.

Server- och klientautentiseringar utfors via kryptering med offentliga och privata nycklar med ett certifikat
som innehaller den offentliga nyckeln. Text som krypteras med en offentlig nyckel kan endast dekrypteras
av den associerade privata nyckeln (och vice versa). Telefonen stoder RSA-algoritmen (Rivest-Shamir-Adleman)
for kryptering med offentliga och privata nycklar.

SSL-servercertifikat

Alla sdkra etableringsservrar tilldelas ett SSL-servercertifikat (Secure Sockets Layer) som Cisco signerar
direkt. Endast Cisco-certifikat identifieras som giltiga certifikat av den fasta programvaran som kors pa
telefonen. Nar en klient ansluter till en server via HTTPS avvisar den alla servercertifikat som inte signerats
av Cisco.

Den hir mekanismen forhindrar obehdrig dtkomst pa telefonen, eller forsok att imitera etableringsservern.
Utan den hir typen av skydd kan en illvillig anvéndare etablera om telefonen for att ddrigenom fa tag i
konfigurationsinformation eller komma at en annan VoIP-tjanst. Utan den privata nyckeln som é&r associerad
med ett giltigt servercertifikat kan en illvillig anvandare inte upprétta kommunikation med en telefon.

Skaffa ett servercertifikat

Steg 1

Arbetsordning

Kontakta Cisco support sé hjdlper vi dig med certifikatprocessen. Om du inte redan har en personlig
supportkontakt kan du skicka din forfragan till ciscosb-certadmin@cisco.com.
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B ientcertfikat

Steg 2

Steg 3

Steg 4

Klientcertifikat

Reservering av Cisco IP-telefon |

Generera en privat nyckel som du sedan ska anvénda i en certifikatsigneringsbegédran (CSR). Den hér nyckeln
dr privat och du behover inte uppge den till Cisco support. Anvand “openssl” med Sppen killkod for att
generera nyckeln. Till exempel:

openssl genrsa -out <file.key> 1024

Generera en CSR som innehéller félt som identifierar din organisation och plats. Till exempel:
openssl req -new -key <file.key> -out <file.csr>
Du behover foljande information:

« Amnesfilt — Ange det vanliga namnet (CN, Common Name). Namnet méste ha FQDN-syntax (fullstindigt
kvalificerat doménnamn). I handskakningsfasen i SSL-autentiseringsprocessen kontrollerar telefonen att
certifikatet som tas emot kommer fran den dator som skickade det.

* Serverns viardnamn — Till exempel provserv.domain.com.

* E-postadress — Ange en e-postadress sa att kundsupporten kan kontakta dig om det behdvs. Den hér
e-postadressen visas i certifikatsigneringsbegéran (CSR).

Skicka CSR via e-post (i ZIP-format) till kontaktpersonen pa Cisco support eller till
ciscosb-certadmin@cisco.com. Certifikatet signeras av Cisco. Cisco skickar certifikatet till dig sa att du kan
installera det i ditt system.

Forutom att utfora en direkt attack pé en telefon kan en illvillig anvéandare forsoka kontakta en etableringsserver
via en vanlig webblésare eller en annan HTTPS-klient for att komma at konfigurationsprofilen pa
etableringsservern. For att forhindra den hér typen av attacker har varje telefon dven ett unikt Cisco-signerat
klientcertifikat, som innehéller information om varje enskild slutpunkt. Ett CA-rotcertifikat (Certificate
Authority) som kan autentisera enhetens klientcertifikat utfardas till varje tjansteleverantor. Den hér
autentiseringsmetoden gor att etableringsservern kan avvisa obehdriga begiaranden om konfigurationsprofiler.

Certifikatstruktur

Kombinationen av ett servercertifikat och ett klientcertifikat sikerstiller en siker kommunikation mellan en
fjarransluten telefon och dess etableringsserver. Bilden nedan illustrerar férhédllandet mellan och placeringen
av certifikat, par med offentliga och privata nycklar, rotutfirdare for signering, t.ex. Ciscos klientcertifikat,
etableringsservern och certifikatutfardaren.

Den 6vre halvan av diagrammet visar rotcertifikatutfardaren for etableringsservern som anvinds for att signera
det enskilda etableringsservercertifikatet. Det associerade rotcertifikatet kompileras i den fasta programvaran,
vilket gor att telefonen kan autentisera auktoriserade etableringsservrar.
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Konfigurera en anpassad CA (Certificate Authority) .

Figur 7. CA-flode (Certificate Authority)
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Konfigurera en anpassad CA (Certificate Authority)

Digitala certifikat kan anvéndas for att autentisera ndtverksenheter och anvindare i nétverket. De kan anvindas
for att forhandla IPSec-sessioner mellan nétverksnoder.

En tredje part anvander ett certifikat fran en certifikatutfardare (CA, Certificate Authority) for att validera
och autentisera tva eller flera noder som forsdker kommunicera. Varje nod har en offentlig och privat nyckel.
Den offentliga nyckeln krypterar data. Den privata nyckeln dekrypterar data. Eftersom noderna har erhallit
certifikaten fran samma kélla, dr deras identiteter sikerstéllda.

Enheten kan anvinda digitala certifikat fran en tredje parts certifikatutfardare for att autentisera
IPSec-anslutningar.

Telefonerna har stod for en uppsittning forinstallerade rotcertifikatutfardare som &r inbyggda i den fasta
programvaran:
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. Profilhantering

* Cisco Small Business CA-certifikat
* CyberTrust CA-certifikat

* Verisign CA-certifikat

* Sipura Root CA-certifikat

* Linksys Root CA-certifikat

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Info > Status.
Steg 2 Ga till Anpassad CA-status och notera foljande falt:

» Anpassad CA-etableringsstatus — Anger etableringsstatusen.
* Senaste etableringen lyckades mm/dd/yyyy HH:MM:SS eller

* Senaste etableringen misslyckades mm/dd/yyyy HH:MM:SS

* Info om anpassad CA — Visar information om den anpassade certifikatutfdardaren.

« Installerat — Visar "CN-virde" dér "CN-vérde" 4r virdet p4 CN-parametern i faltet Amne i det forsta
certifikatet.

* Inte installerat — Visas om inget anpassat CA-certifikat har installerats.

Profilhantering

Det hér avsnittet beskriver hur konfigurationsprofiler skapas infér hdmtningen. For att illustrera funktionerna
anvinds TFTP fran en lokal dator som omsynkroniseringsmetod, men &ven HTTP och HTTPS kan anvindas.

Komprimera en éppen profil med Gzip

En konfigurationsprofil i XML-format kan bli mycket stor om alla parametrar anges separat i profilen. For
att minska belastningen pa etableringsservern stoder telefonen komprimering av XML-filen med hjélp av
Deflate-komprimeringsformatet, som kan anvindas i verktyget gzip (RFC 1951).

\)

O0BS! Komprimeringen maste utforas innan krypteringen for att telefonen ska kunna identifiera den komprimerade
och krypterade XML-profilen.
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Steg 1
Steg 2

Steg 3
Steg 4

Steg 5
Steg 6

Kryptera en profil med OpenSSL .

For integrering med anpassade 16sningar for backend-etableringsservrar kan profilkomprimeringen utforas
med zlib-komprimeringsbiblioteket med dppen kéllkod 1 stillet for med det fristdende gzip-verktyget. Telefonen
forvantar sig dock att filen innehaller ett giltigt gzip-huvud.

Arbetsordning

Installera gzip pé den lokala datorn.

Komprimera konfigurationsfilen basic.txt (beskrivs i TFTP-omsynkronisering, pa sidan 48) genom att
anropa gzip fran kommandoraden:

gzip basic.txt

Niér du gor det genereras den komprimerade filen basic.txt.gz.

Spara filen basic.txt.gz 1 TFTP-serverns virtuella rotkatalog.

Andra Profile_Rule p4 testenheten s att den synkroniseras mot den komprimerade filen i stillet for den
ursprungliga XML-filen, som du ser i féljande exempel:

tftp://192.168.1.200/basic.txt.gz

Klicka pa Verkstéll alla &ndringar.

Observera syslog-sparningen fran telefonen.

Vid omsynkroniseringen himtar telefonen den nya filen och anvinder den for att uppdatera sina parametrar.

Kryptera en profil med OpenSSL

Steg 1
Steg 2

Komprimerade och okomprimerade profiler kan krypteras (observera att en fil méste komprimeras innan den
krypteras). Kryptering ar anvandbart nér det ar viktigt att profilinformationen skyddas, t.ex. om TFTP eller
HTTP anvinds for kommunikation mellan telefonen och etableringsservern.

Telefonen stdder kryptering med symmetriska nycklar med hjalp av 256-bitars AES-algoritmen. Den hér
krypteringen kan utfoéras med hjélp av OpenSSL-paketet med 6ppen kallkod.

Arbetsordning

Installera OpenSSL pa en lokal dator. OpenSSL-programmet kanske maste kompileras for att aktivera AES.
Anviand konfigurationsfilen basic.txt (beskrivs i TFTP-omsynkronisering, pa sidan 48) och generera en
krypterad fil med f6ljande kommando:

>openssl enc —aes-256-cbc -k MyOwnSecret -in basic.txt -out basic.cfg

Den komprimerade basic. txt . gz-filen som skapades i Komprimera en dppen profil med Gzip, pé sidan
72 kan ocksa anvindas eftersom XML-profilen kan vara bdde komprimerad och krypterad.
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. Skapa partitionerade profiler

Steg 3
Steg 4

Steg 5
Steg 6

Spara den krypterade basic.txt.gz-filen i TFTP-serverns virtuella rotkatalog.

Andra Profile Rule p4 testenheten for att synkronisera till den krypterade filen i stillet for till den ursprungliga
XML-filen. Krypteringsnyckeln tillgéngliggors till telefonen med f6ljande URL-alternativ:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Klicka pa Submit All Changes.

Observera syslog-sparningen fran telefonen.

Vid omsynkroniseringen hdmtar telefonen den nya filen och anvénder den for att uppdatera sina parametrar.

Skapa partitionerade profiler

Steg 1

Steg 2
Steg 3

Steg 4

Steg b

En telefon hamtar méanga olika profiler vid varje omsynkronisering. Med den hir metoden kan du hantera
olika typer av profilinformation pé separata servrar och anvénda andra konfigurationsparametervirden dn de
kontospecifika virdena.

Arbetsordning

Skapa en ny XML-profil, basic2.txt, som anger ett annat virde for en parameter &n de i de tidigare
Ovningarna. Lagg exempelvis till féljande i basic. txt-profilen:

<GPP_B>ABCD</GPP_B>

Spara basic?2. txt-profilen i TFTP-serverns virtuella rotkatalog.

Lamna den forsta profilregeln fran de tidigare dvningarna i mappen, men konfigurera den andra profilregeln
(Profile Rule B) sé att den pekar pa den nya filen:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Klicka pa Submit All Changes.

Nu synkroniserar telefonen om till bdde den forsta och den andra profilen, i den ordningen, sé fort en
omsynkronisering kors.

Kontrollera syslog-sparningen for att bekrifta att beteendet dr som forvéntat.

Stilla in telefonens sekretesshuvud

Ett huvud for anvéindarsekretess i SIP-meddelandet anger krav pa anvéndarsekretess fran det betrodda nitverket.

Du kan ange vérdet for huvudet for anvindarsekretess for varje anknytning med en XML-tagg i
config.xml-filen.
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Fornya MIC-certifikatet .

Alternativen for sekretesshuvudet ér:

* Inaktiverat (standard)

* none — Anvindaren begir att en privat tjdnst inte anvander nagra sekretessfunktioner i det hir
SIP-meddelandet.

* header — Anvéndaren vill att en privat tjanst doljer huvuden dir identifierande information inte kan tas
bort.

* session — Anvéndaren begir att en privat tjanst ger anonymitet i sessionerna.
* user — Anvéndaren begér en sekretessniva endast av mellanhénder.

* id — Anvéindaren begér att systemet ska byta till ett ID som inte visar [P-adressen eller virdnamnet.

Arbetsordning

Steg 1 Redigera telefonens config.xml-fil i en XML- eller textredigerare.
Steg 2 Infoga taggen <Privacy Header N _ua="na">Virde</Privacy Header N_>,dirN irlinjens
anslutningsnummer (1-10), och anvind nagot av f6ljande vérden.

* Standardvérde: Inaktiverat
* none
* header
* session
* user
»id
Steg 3 (Valfritt) Etablera eventuella ytterligare anknytningar med hjilp av samma tagg med 6nskat
anknytningsnummer.

Steg 4 Spara éndringarna i config.xml-filen.

Fornya MIC-certifikatet

Du kan férnya MIC-certifikatet via en angiven tjinst eller SUDI-standardtjénst (Secure Unique Device
Identifier). Om MIC-certifikatet upphor att gilla kan du inte anvianda funktioner som anviander SSL/TLS.

Innan du borjar

* Se till att du tillater tjénsten sudirenewal.cisco.com (port 80) i brandvaggen, annars kan du inte férnya
MIC-certifikat.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.
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Steg 1
Steg 2

Steg 3

Steg 4

Arbetsordning

Vilj Rost > Provisionering.

Reservering av Cisco IP-telefon |

Ga till avsnittet Installningar for MIC-certifikat och still in parametrarna enligt definitionen i Parametrar
for fornyelse av MIC-certifikat via SUDI-tjénsten, pa sidan 76.

Klicka pa Submit All Changes.
Nir certifikatet har fornyats startas telefonen om.

(Valfritt) Kontrollera den senaste fornyelsestatusen for MIC-certifikatet i avsnittet Fornyelsestatus for
MIC-certifikat under Info > Nedladdningsstatus.

0BS! Telefonen anvénder det fornyade certifikatet &ven om du aterstiller den till fabriksinstéllningarna.

Parametrar for fornyelse av MIC-certifikat via SUDI-tjansten

I foljande tabell beskrivs hur parametrarna i avsnittet Instéllningar for MI1C-certifikat pa fliken Rost >
Etablering fungerar och anvénds.

Tabell 5. Parametrar for fornyelse av MIC-certifikat via SUDI-tjénsten

Parameternamn

Beskrivning och standardvérde

Aktivera fornyelse av
MIC-certifikat

Anger om du vill aktivera fornyelse av MIC-certifikat (Manufacture Installed
Certificate) via SUDI-standardtjansten (Secure Unique Device Identifier)
eller en angiven tjénst.

Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det har formatet:

<MIC Cert Refresh Enable ua="na">Yes</MIC Cert Refresh Enable>|

+ Oppna telefonens webbgrinssnitt och vilj Ja eller Nej for att aktivera
eller inaktivera fornyelse av MIC-certifikat.

Giltiga védrden: Ja och Nej
Standard: Nej
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Parametrar for fornyelse av MIC-certifikat via SUDI-tjansten .

Parameternamn

Beskrivning och standardvirde

Fornyelseregel for
MIC-certifikat

Ange HTTP-adressen till SUDI-tjansten som tillhandahaller det fornyade
MIC-certifikatet, till exempel

http://sudirenewal.cisco.com/

0BS! Andra inte webbadressen. Du kan bara anvénda standardadressen
for fornyelse av MIC-certifikat.

Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hir formatet:

<MIC Cert Refresh Rule
ua="na">http://sudirenewal.cisco.com/</MIC Cert Refresh Rule>

» Ange HTTP-adressen som ska anvindas i telefonens webbgranssnitt.

Till&tna virden: En giltig webbadress som inte overskrider 1024 tecken

Standardvirde: http://sudirenewal.cisco.com/
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. Parametrar for fornyelse av MIC-certifikat via SUDI-tjansten
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KAPITEL 5

Etableringsparametrar

« Oversikt 6ver etableringsparametrar, pa sidan 79

* Parametrar for konfigurationsprofilen, pa sidan 79

* Parametrar for uppgradering av fast programvara, pa sidan 82

* Allménna parametrar, pa sidan 84

* Variabler for makroexpandering, pa sidan 84

* Interna felkoder, pa sidan 87

Oversikt dver etableringsparametrar

I det hér kapitlet beskrivs reserveringsparametrarna som kan anvéndas i skript for konfigurationsprofiler

Parametrar for konfigurationsprofilen

Foljande tabell beskriver hur parametrarna i avsnittet Parametrar for konfigurationsprofil (Configuration
Profile Parameters) pé fliken Etablering fungerar och anvénds.

Parameternamn

Beskrivning och standardvarde

Provision Enable

Kontrollerar alla omsynkroniseringsatgirder oberoende av uppgraderingar av
den fasta programvaran. Anvind vérdet Ja om du vill aktivera fjdrretablering.

Standardvirdet &r Ja.

Resync On Reset Utldser en omsynkronisering efter varje omstart utom for omstarter orsakade av
parameteruppdateringar och uppgraderingar av den fasta programvaran.
Standardvirdet ar Ja.

Resync Random Delay En slumpmassig fordrojning efter startsekvensen innan du utfor dterstallningen

anges i sekunder. I en pool av IP-telefonienheter som &r schemalagda att starta
samtidigt infors en spridning i tider dér varje enhet skickar en
omsynkroniseringsbegéran till etableringsservern. Denna funktion kan vara bra
1 ett stort bostadsomréde om det intréffar lokalt stromavbrott.

Virdet for det har féltet maste vara ett heltal mellan 0 och 65 535.

Standardvérdet ar 2.
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Parameternamn

Beskrivning och standardvirde

Resync At (HHmm)

Antalet timmar och minuter (HHmm) som enheten synkroniserar med
etableringsservern.

Virdet for det hér féltet maste vara fyra siffror mellan 0000 och 2 400 for att
ange tiden i formatet HHmm. Till exempel anger 0959 09:59.

Virdet dr tomt som standard. Om vérdet &r ogiltigt ignoreras parametern. Om
den hdr parametern anges med ett giltigt virde ignoreras Resync
Periodic-parametern.

Resync At Random Delay

Forhindrar en 6verbelastning av etableringsservern nér ett stort antal enheter
startas samtidigt.

For att undvika att servern 6verbelastas med omsynkroniseringsforfragningar
fran flera telefoner synkroniserar telefonen i intervallet mellan timmarna och
minuterna, och timmarna och minuterna plus den slumpmassiga fordréjningen
(hhmm, hhmm + random_delay). Till exempel, om den slumpmissiga
fordrojningen = (Atersynka vid Slumpmissig fordrojning + 30)/60 minuter,
omvandlas indatavardet i sekunder till minuter och avrundas uppat till nista
minut for att berdkna det slutliga random_delay-intervallet.

Giltigt virde dr mellan 600 och 65535.

Om virdet dr mindre &n 600 ar slumpmassig intern fordrojning mellan 0 och
600.

Standardvirdet dr 600 sekunder (10 minuter).

Resync Periodic

Tidsintervallet mellan periodiska omsynkroniseringar med etableringsservern.
Den associerade omsynkroniseringstimern aktiveras efter den forsta lyckade
synkroniseringen med servern.

Giltiga format &r foljande:
* Ett heltal

Exempel: En inmatning av 3000 anger att nista omsynkronisering sker
om 3 000 sekunder.

* Flera heltal

Exempel: En inmatning av 600,1200, 300 anger att forsta
omsynkroniseringen intriffar efter 600 sekunder, andra omsynkroniseringen
sker 1 200 sekunder efter den forsta, och den tredje omsynkroniseringen
dger rum 300 sekunder efter den andra.

« Ett tidsintervall
Exempel, en inmatning av 2400 + 30 anger att ndsta omsynkronisering
sker mellan 2 400 och 2 430 sekunder efter en godkédnd omsynkronisering.
Ange den hér parametern till noll om du vill inaktivera periodisk
omsynkronisering.

Standardvirdet dr 3 600 sekunder.
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Parametrar for konfigurationsprofilen .

Parameternamn

Beskrivning och standardvirde

Resync Error Retry Delay

Om en omsynkronisering misslyckas, t.ex. om IP-telefonenheten inte kunde
hamta en profil fran servern, om den hdmtade filen 4r skadad eller om det har
uppstatt ett internt fel, forsoker enheten synkronisera igen efter en viss tid som
anges i sekunder.

Giltiga format &r f6ljande:
« Ett heltal

Exempel: En inmatning av 300 anger att nésta forsok for omsynkronisering
intraffar om 300 sekunder.

« Flera heltal

Exempel: En inmatning av 600,1200, 300 anger att det forsta forsoket
intriffar 600 sekunder efter misslyckandet, det andra forsoket sker

1 200 sekunder efter misslyckandet av det forsta forsdket, och det tredje
forsoket dger rum 300 sekunder efter misslyckandet av det andra forsoket.

« Ett tidsintervall
Exempel: En inmatning av 2400 + 30 anger att nista forsok sker mellan

2 400 och 2 430 sekunder efter en misslyckad omsynkronisering.

Om forseningen ar 0 forsoker enheten inte synkronisera igen efter ett misslyckat
omsynkroniseringsforsok.

Forced Resync Delay

Den léngsta fordrojning (i sekunder) som telefonen véntar innan den utfor en
omsynkronisering.

Enheten paborjar inte omsynkroniseringen om nagon av dess telefonlinjer ar
aktiv. Eftersom en omsynkronisering kan ta flera sekunder ar det bést att vinta
tills enheten har varit inaktiv en langre tid innan omsynkroniseringen utfors. Pa
sa sitt kan anvéndaren ringa samtal utan avbrott.

Enheten har en timer som borjar nedrdkningen nér alla telefonens linjer blivit
inaktiva. Den hir parametern ér riknarens forsta vérde.
Omsynkroniseringshéndelser skjuts upp tills raknaren nér noll.

Det giltiga vérdet dr i intervallet mellan 0 och 65 535.
Standardvirdet dr 14 400 sekunder.

Resync From SIP

Tillater att ett SIP NOTIFY-meddelande utlser en omsynkronisering.

Standardvérdet &r Ja.

Resync After Upgrade
Attempt

Aktiverar eller inaktiverar omsynkroniseringsatgiarden nér en uppgradering har
intrdffat. Om Ja viljs utldses synkronisering.

Standardvérdet ar Ja.

Resync Trigger 1, Resync
Trigger 2

Konfigurerbara omsynkroniseringsutldsningsvillkor. En omsynkronisering utldses
nér den logiska ekvationen i dessa parametrar utvérderas till TRUE.

Standardvirdet ar (tomt).
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Parameternamn

Beskrivning och standardvirde

Resync Fails On FNF

En omsynkronisering anses misslyckad om en begéird profil inte tas emot fran
servern. Detta kan asidoséttas av den hir parametern. Om vérdet anges till Nej
godtar enheten ett file-not-found-svar fran servern som en lyckad
omsynkronisering.

Standardvirdet ar Ja.

Profilregel

Profilregel B
Profilregel C
Profilregel D

Varje profilregel informerar telefonen om en kélla fran vilken den kan erhalla
en profil (konfigurationsfil). Under varje atersynkronisering applicerar telefonen
alla profiler i foljd.

Standard: /$PSN.xml

Om du applicerar CBC-AES-256-kryptering till konfigurationsfilerna, specificera
krypteringsnyckel med nyckelordet till = key pa foljande sitt:

[--key <encryption key>]

Du kan ocksa omsluta krypteringsnyckeln med dubbla citattecken ().

DHCP Option To Use

DHCP-alternativ, avgransade med kommatecken, som anvénds for att himta
fast programvara och profiler.

Standardvirdet dr 66,160,159,150,60,43,125.

Log Request Msg

Den hir parametern innehéller meddelandet som skickas till syslog-servern i
borjan av ett omsynkroniseringsforsok.

Standardvirdet &r $PN $MAC -Requesting %
SSCHEME: //$SERVIP: SPORTSPATH

Log Success Msg

Syslog-meddelandet som returneras efter ett lyckat omsynkroniseringsforsok.

The default value is SPN $SMAC -Successful Resync %
SSCHEME://$SERVIP:SPORTSPATH -- S$SERR.

Log Failure Msg

Syslog-meddelandet som returneras efter ett misslyckat omsynkroniseringsforsok.

Standardvirdet &r $SPN $SMAC -- Resync failed: S$ERR.

Anvindarkonfigurerbar
omsynkning

Tillater en anvindare att synkronisera telefonen fran IP-telefonens skarm.

Standardvirdet &r Ja.

Parametrar for uppgradering av fast programvara

Foljande tabell beskriver hur parametrarna i avsnittet Uppgradera fast programvara pé fliken Etablering

fungerar och anvénds.
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Parametrar for uppgradering av fast programvara .

Parameternamn

Beskrivning och standardvirde

Upgrade Enable

Tillater uppgradering av fast programvara oberoende av
omsynkroniseringsatgarder.

Standardvirdet &r Ja.

Upgrade Error Retry Delay

Intervallet for nya uppgraderingsforsok (i sekunder) tillimpas om
uppgraderingen misslyckas. Enheten har en feltimer for uppgradering
av fast programvara som aktiveras efter en misslyckad uppgradering av
den fasta programvaran. Timern initieras med vérdet i den hér
parametern. Nésta uppgradering av den fasta programvaran sker nér
denna timer rdknar ner till noll.

Standardvirdet dr 3 600 sekunder.

Upgrade Rule

Ett uppgraderingsskript for den fasta programvaran som definierar
uppgraderingsvillkor och tillhdrande adresser till den fasta programvaran.
Den anvinder samma syntax som profilregeln.

Anvind f6ljande format for att ange uppgraderingsregeln:
<tftplhttplhttps>://<ip address><:port>/<path>/<load name>
Till exempel:
tftp://192.168.1.5/firmware/sip7832.11-0-1MPP-321.loads
tftp://192.168.1.5/firmware/sip8832.11-2-3MPP-321.loads

Om inget protokoll anges, antas TFTP. Om du inte anger nagot
servernamn anvénds viarden som begér URL-adressen som servernamn.
Om du inte anger ndgon port anvénds standardporten (69 for TFTP, 80
for HTTP eller 443 for HTTPS).

Virdet dr tomt som standard.

Log Upgrade Request Msg

Syslog-meddelande som skickas vid borjan av ett uppgraderingsforsok
av den fasta programvaran.

Standard: $PN SMAC -- Requesting upgrade
SSCHEME://$SERVIP:SPORTSPATH

Log Upgrade Success Msg

Syslog-meddelande som utférdas efter att ett lyckat uppgraderingsforsok
av den fasta programvaran har slutforts.

Standardvirdet 4r SPN SMAC -- Successful upgrade
$SSCHEME://$SSERVIP:$SPORTSPATH —-- SERR

Log Upgrade Failure Msg

Syslog-meddelande som utfardas efter att ett misslyckat
uppgraderingsforsok av den fasta programvaran har slutforts.

Standardvirdet &r $PN $SMAC -- Upgrade failed: S$ERR

Peer Firmware Sharing

Aktiverar eller inaktiverar PFS-funktionen (Peer Firmware Sharing).
Vilj Ja eller Nej for att aktivera eller inaktivera funktionen.

Standard: Ja
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Parameternamn Beskrivning och standardvirde

Peer Firmware Sharing Log Server | Anger IP-adressen och porten som UDP-meddelandet skickas till.

Till exempel: 10.98.76.123:514 dar 10.98.76.123 ar IP-adressen och
514 &r portnumret.

Allmanna parametrar

Foljande tabell beskriver hur parametrarna i avsnittet Allménna parametrar pa fliken Etablering fungerar
och anvénds.

Parameternamn Beskrivning och standardvarde

GPP A -GPPP De allménna GPP_*-parametrarna anvinds som fria stringregister nér
telefonerna konfigureras for interaktion med en viss
etableringsserverlosning. De kan konfigureras for att innehélla olika
vérden, bland annat foljande:

* Krypteringsnycklar.

* Webbadresser.

* Statusinformation for multietablering.

* Postbegédrandemallar.

* Mappningar mellan parameternamn och alias.

* Partiella stréngvirden som s& smaningom kopplas ihop till
kompletta parametervérden.

Virdet dr tomt som standard.

Variabler for makroexpandering

Vissa makrovariabler identifieras i foljande etableringsparametrar:

* Profile_ Rule

* Profile Rule *

* Resync Trigger *
» Upgrade Rule

* Log *

* GPP_* (under sérskilda omsténdigheter)

I dessa parametrar identifieras och expanderas syntaxtyper som $SNAME eller $(NAME).
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Variabler for makroexpandering .

Understréngar i makrovariabler kan anges med notationen $(NAME:p) och $(NAME:p:q), dér p och q &r
positiva heltal (tillgédngligt i uppdatering 2.0.11 och senare). Den resulterande makroexpanderingen &r
delstrangen som borjar vid teckenforskjutning p, med ldngd q (eller till strangslutet om inte g har angetts).
Om GPP_A exempelvis innehaller ABCDEF expanderar $(A:2) till CDEF och $(A:2:3) till CDE.

Ett okdnt namn versitts inte och SNAME- eller $(NAME)-formatet dndras inte i parametervérdet efter

expanderingen.

Parameternamn

Beskrivning och standardvirde

$

Formatet $$ expanderas till ett enda $-tecken.

A till och med P

Ersétts med innehallet i de allménna parametrarna GPP_A till och med
GPP _P.

SA till och med SD

Ersitts med specialparametrarna GPP_SA till och med GPP_SD. Dessa
parametrar innehéller knappar eller 16senord som anvénds i etableringen.

0BS! $SA till och med $SD kénns igen som argument for den
valfria URL-kvalificeraren for omsynkronisering, --knapp.

MA

MAC-adress med gemena hexadecimala tecken, t.ex. 000e08aabbcc.

MAU

MAC-adress med versala hexadecimala tecken, t.ex. 000EOSAABBCC.

MAC

MAC-adress med gemena hexadecimala tecken och kolon som avgransar
hexadecimala sifferpar. Till exempel 00:0e:08:aa:bb:cc.

PN

PSN

SN

Serienummerstrang. Till exempel 88012BA01234.

CCERT

SSL-klientcertifikatstatus: installerat eller inte installerat.

1P

Telefonens IP-adress i det lokala subnétet. Till exempel 192.168.1.100.

EXTIP

Telefonens externa IP-adress, s som den visas pa Internet. Till exempel
66.43.16.52.

SWVER

Programvaruversionsstriang. Till exempel,

* For fast programvara version 11.3 (1) SR1 och tidigare:
sip7832.11-0-1MPP-312

* For fast programvara version 11.3(2) och senare:
sip7832.11-3-2MPP0001-609

* For fast programvara version 11.3(1)SR1 aoch tidigare:
sip8832.11-0-1MPP-312

* For fast programvara version 11.3(2) och senare:
sip8832.11-3-2MPP0001-609

HWVER
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Parameternamn

Beskrivning och standardvirde

PRVST

Etableringsstatus (en numerisk string):
-1 = explicit omsynkroniseringsbegéran
0 = omsynkronisering vid start

1 = periodisk omsynkronisering

2 = omsynkronisering misslyckades, nytt forsok

UPGST

Uppgraderingsstatus (en numerisk strang):
1 = forsta uppgraderingsforsoket

2 = uppgradering misslyckades, nytt forsok

UPGERR

Resultatmeddelande (ERR) for foregdende uppgraderingsforsok, till
exempel http_get misslyckades.

PRVTMR

Sekunder sedan senaste omsynkroniseringsforsok.

UPGTMR

Sekunder sedan senaste uppgraderingsforsok.

REGTMRI1

Sekunder sedan linje 1 forlorade registrering hos SIP-servern.

REGTMR2

Sekunder sedan linje 2 forlorade registrering hos SIP-servern.

UPGCOND

Aldre makronamn.

SCHEME

Filatkomstschemat (TFTP, HTTP eller HTTPS), sa som det erhalls efter
parsning av omsynkroniserings- eller uppgraderings-URL:en.

SERV

Begiran om maélserverns virdnamn, s& som det erhélls efter parsning
av omsynkroniserings- eller uppgraderings-URL:en.

SERVIP

Begdran om malserverns IP-adress, s& som den erhélls efter parsning
av omsynkroniserings- eller uppgraderings-URL:en, mdojligen efter en
DNS-sokning.

PORT

Begéran om UDP-/TCP-malporten, sa som den erhélls efter parsning
av omsynkroniserings- eller uppgraderings-URL:en.

PATH

Begidran om malfilens s6kvég, sd som den erhalls efter parsning av
omsynkroniserings- eller uppgraderings-URL:en.

ERR

Resultatmeddelande for omsynkroniserings- eller uppgraderingsforsok.
Endast anvéndbart vid generering av syslog-resultatmeddelanden. Vérdet
sparas i variabeln UPGERR vid uppgraderingsforsok.

UIDn

Innehallet i konfigurationsparametern Line n UserID.
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Interna felkoder .

Parameternamn Beskrivning och standardvirde
ORIGTYPE Kontrollerar om telefonen maste begéra en licens.
AUTHSTATUS Virden for

ORIGTYPE

ar: orig_ent, orig_mpp, none
Virden for

AUTHSTATUS
ar: classic, wxc, none
Lagg till variablerna i:

« profilregel eller uppgraderingsregelns makroexpansion och
villkorsuttryck

» makroexpansion for dvergéngsauktoriseringsregel

Interna felkoder

Telefonen definierar ett antal interna felkoder (X00-X99) som gor det enklare att styra enhetens beteende i
samband med vissa feltillstand.

Parameternamn Beskrivning och standardvarde

X00 Transportskiktsfel (eller ICMP-fel) nér du skickar en SIP-begéran.

X20 Tidsgransen for SIP-begdran gar ut i véntan pa ett svar.

X40 Allmént SIP-protokollfel (till exempel ogiltig codec i SDP i 200 och
ACK-meddelanden, eller timeout i véntan pa ACK).

X60 Ogiltigt uppringt nummer enligt den angivna uppringningsplanen.
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KAPITEL 6

Reserveringsformat

* Konfigurationsprofiler , pa sidan 89

* Format for konfigurationsprofilen, pa sidan 89

» Komprimering och kryptering av 6ppen profil (XML), pa sidan 93

» Tillampa en profil pé telefonen, pa sidan 99

* Parametertyper for reservering, pa sidan 100

* Datatyper, pa sidan 106

* Profiluppdateringar och uppgraderingar av fast programvara, pa sidan 109

Konfigurationsprofiler

Telefonen stdder konfiguration i XML-format.
I exemplen i det hiar dokumentet anvénds konfigurationsfiler med XML-syntax (XML).

Detaljerad information om telefonen finns i administrationshandboken for din enhet. I varje handbok beskrivs
de parametrar som kan konfigureras via administrationswebbservern.

Format for konfigurationsprofilen

Konfigurationsprofilen definierar parametervirdena for telefonen.

XML-formatet for konfigurationsprofiler anvinder XML-standardverktyg for att kompilera parametrarna och
véardena.

\)

0BS! Endast UTF-8 teckenuppsittningen stods. Om du éndrar profilen i en redigerare ér det viktigt att du inte &ndrar
kodningsformatet. I sa fall kan telefonen inte identifiera filen.

Varje telefon har en egen funktionsuppséttning och darfor 4ven en egen uppsittning parametrar.

Profil i XML-format

En profil med 6ppet format &r en textfil med XML-liknande syntax i en elementhierarki med elementattribut
och elementvérden. Med det hér formatet kan du anvénda standardverktyg for att skapa konfigurationsfilen.
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En konfigurationsfil i det hér formatet kan skickas fran etableringsservern till telefonen under en
omsynkronisering. Filen kan skickas utan kompilering som ett binért objekt.

Telefonen stoder konfigurationsformat som genereras av standardverktyg. Den hér funktionen underléttar
utvecklingen av program for backend-etableringsservrar som genererar konfigurationsprofiler fran befintliga
databaser.

For att skydda konfidentiell information i konfigurationsprofilen skickar etableringsservern den har typen av
fil till telefonen via en TLS-skyddad kanal. Filen kan ocksé komprimeras med hjilp av
gzip-komprimeringsalgoritmen (RFC1951).

Filen kan krypteras med nagon av dessa krypteringsmetoder:

* AES-256-CBC kryptering
* RFC-8188 baserat HTTP innehall kryptering med AES-128-GCM chiffrering

Exempel: Oppet profilformat

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

Elementtaggen <flat-profile> innesluter alla parameterelement som kan identifieras av telefonen.

Komponenter i konfigurationsfilen
En konfigurationsfil kan innehélla foljande komponenter:
* Elementtaggar
* Attribut
 Parametrar
» Formateringsfunktioner

* XML-kommentarer

Taggegenskaper for element

* XML-etableringsformatet och webbanvéindargranssnittet stoder konfiguration av samma instéllningar.
XML-taggnamnet och filtnamnen i webbanvéndargréinssnittet liknar varandra, men varierar pa grund
av begrinsningarna i XML-elementnamn. Till exempel understreck () i stéllet for " ".

* Telefonen identifierar element med rétt parameternamn som &r inkapslade i det speciella
<flat-profile>-elementet.

* Elementnamn omges av vinkelparenteser.

* De flesta elementnamnen liknar faltnamnen pa administrationswebbsidorna for en enheten, med foljande
variationer:
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Taggegenskaper for element .

« Elementnamn far inte innehalla blanksteg eller specialtecken. For att hdrleda elementnamnet fran
faltnamnet pa administrationswebbsidorna ersitter du alla blanksteg eller specialtecknen [, 1, (, )
eller / med ett understreck.

Exempel: <Resync_On_Reset>-elementet representerar filtet Atersynkronisera vid aterstallning.

* Alla elementnamn maste vara unika. P4 administrationswebbsidorna kan samma falt visas pa flera
webbsidor, till exempel pa sidorna Linje, Anvandare och Anknytning. Lagg till (n] i elementnamnet
for att indikera numret som visas pé sidfliken.

Exempel: <Dial Plan 1 >-elementet representerar uppringningsplanen for linje 1.
Varje inledande elementtagg maste ha en matchande avslutande elementtagg. Till exempel:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Elementtaggar ar skiftldgeskénsliga.

Tomma elementtaggar tillats och tolkas som att vardet ska vara tomt. Infoga den inledande elementtaggen
utan en matchande elementtagg och infoga ett blanksteg och ett snedstreck innan du stédnger
vinkelparentesen (>). I det har exemplet ar profilregel B tom:

<Profile Rule B />

En tom elementtagg kan anvindas for att forhindra 6verskrivning av virden som anges av anvéndaren
under en omsynkronisering. I féljande exempel forblir anvdndarens snabbvalsinstéllningar oférandrade:

<flat-profile>
<Speed Dial 2 Name ua="rw"/>
<Speed Dial 2 Number ua="rw"/>
<Speed Dial 3 Name ua="rw"/>
<Speed Dial 3 Number ua="rw"/>
<Speed Dial 4 Name ua="rw"/>
<Speed Dial 4 Number ua="rw"/>
<Speed Dial 5 Name ua="rw"/>
<Speed Dial 5 Number ua="rw"/>
<Speed Dial 6 Name ua="rw"/>
<Speed Dial 6 Number ua="rw"/>
<Speed Dial 7 Name ua="rw"/>
<Speed Dial 7 Number ua="rw"/>
<Speed Dial 8 Name ua="rw"/>
<Speed Dial 8 Number ua="rw"/>
<Speed Dial 9 Name ua="rw"/>
<Speed Dial 9 Number ua="rw"/>
</flat-profile>

Anvind ett tomt virde om du vill att den associerade parametern ska vara en tom string. Infoga ett
inledande och ett avslutande element utan nagot varde mellan dem. I foljande exempel ar parametern
GPP_A en tom string.

<flat-profile>
<GPP_A>
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</GPP_A>
</flat-profile>

» Elementnamn som inte kan identifieras ignoreras.

Parameteregenskaper
Dessa egenskaper giller for foljande parametrar:
* Parametrar som inte anges i en profil lamnas oforédndrade pa telefonen.
* Okénda parametrar ignoreras.

* Om profilen med 6ppet format innehaller flera forekomster av samma parametertagg asidosétter den
sista forekomsten tidigare forekomster. For att undvika oavsiktlig dsidoséttning av en parameters
konfigurationsvdrden rekommenderar vi att hdgst en instans av en parameter anges i en profil.

* Den sista profilen som bearbetas prioriteras. Om flera profiler definierar samma konfigurationsparameter
prioriteras den sista profilens virde.

Strangformat
Foljande géller for formateringen av stringarna:

» Kommentarer som f6ljer XML-standardsyntax tillats.

<l-- My comment is typed here -->
* Inledande och avslutande blanksteg tillats for att underltta ldsningen, men tas bort fran parametervirdet.
* Nya rader inuti ett virde omvandlas till blanksteg.
* Ett XML-sidhuvud med format <2 2> tillats, men ignoreras av telefonen.

* Om du vill infoga specialtecken anviander du vanliga escape-tecken for XML (se tabellen nedan).

Specialtecken XML-escape-sekvens
& (et-tecken) &amp;

< (mindre &n) &lt;

> (storre dn) &gt;

> (apostrof) &apos;

” (dubbelt citattecken) &quot;

I f6ljande exempel anvinds escape-tecken for att representera symbolerna for storre 4n och mindre 4n,
som krivs i en regel for en uppringningsplan. I det hir exemplet definieras en uppringningsplan for en
hotline som konfigurerar parametern <Dial Plan 1 > (Admininloggning > Avancerat > Rdst > Ansl
(n)) som (S0 <:18005551212>).

<flat-profile>
<Dial Plan_1 >

(SO &1t;:18005551212&gt;)
</Dial Plan_1 >
</flat-profile>
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Komprimering och kryptering av éppen profil (XML) .

» Numeriskt teckenavbrott 6versétts med decimala och hexadecimala virden (sdsom s#40; och s#x2e;).

* Telefonens fasta programvara stdder endast ASCII-tecken.

Komprimering och kryptering av oppen profil (XML)

Du kan komprimera den 6ppna konfigurationsprofilen for att minska nétverksbelastningen pé etableringsservern.
Profilen kan ocksé krypteras for att skydda hemlig information. Komprimering &r inte obligatoriskt, men
maste ske fore kryptering.

Komprimering av éppen profil

Den komprimeringsmetod som stdds dr gzip-komprimeringsalgoritmen (RFC1951). Verktyget gzip och
komprimeringsbiblioteket som implementerar samma algoritm (zlib) &r tillgéngliga fran webbplatser pa
Internet.

For att kunna identifiera komprimering forvéntar sig telefonen att den komprimerade filen innehaller ett huvud
som &r kompatibelt med gzip. Huvudet genereras via ett anrop till gzip-verktyget i den ursprungliga 6ppna
profilen. Telefonen kontrollerar filhuvudet som himtats for att faststilla filformatet.

Om till exempel profil.xml dr en giltig profil, s& accepteras dven filen profil.xml.gz. Den hér profiltypen
kan genereras med nagot av foljande kommandon:

® >gzip profil.xml
Ersétter den ursprungliga filen med den komprimerade filen.
® >cat profil.xml | gzip > profil.xml.gz

Den ursprungliga filen lamnas kvar och en ny komprimerad fil genereras.

En genomgang om komprimering finns i avsnittet Komprimera en 6ppen profil med Gzip, pa sidan 72.

Kryptering av 6ppen profil

Kryptering med symmetriska nycklar kan anvindas for att kryptera en 6ppen konfigurationsprofil oavsett om
filen dr komprimerad eller inte. Komprimering, om tillimpad, maste tillimpas fore kryptering.

Etableringsservern anvander HTTPS for att hantera den forsta etableringen av telefonen efter distributionen.
Konfigurationsprofiler offline som krypterats i forvig tillater anvdndning av HTTP for att atersynka profiler
senare. Det hiar minskar belastningen pA HTTPS-servern i storskaliga distributioner.

Telefonen stoder tva metoder av kryptering for konfigurationsfiler:

» AES-256-CBC kryptering

* RFC 8188-baserat HTTP-innehéllskryptering med AES-128-GCM chiffrering
Nyckeln eller Input Keying Material (IKM) maste ha blivit foretablerad till enheten vid en tidigare tidpunkt.
Initieringen (bootstrap) av den hemliga nyckeln kan utforas pa ett sdkert satt med HTTPS.

Namnet for konfigurationsfilen kraver inte ett speciellt format, men ett filnamn som slutar med tilldgget . cfg
indikerar normalt att det r6r sig om en konfigurationsprofil.
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[ AEs-256-CBC kryptering

AES-256-CBC kryptering

Makroexpandering

Telefonen stoder AES-256-CBC kryptering for konfigurationsfiler.

Krypteringen kan utforas med krypteringsverktyget OpenSSL, som kan hdmtas frén olika webbplatser pa
Internet. Stod for 256-bitars AES-kryptering kan kréva omkompilering av verktyget for att aktivera AES-koden.
Den fasta programvaran har testats mot versionen openssl-1.1.1d.

Kryptera en profil med OpenSSL, pa sidan 73 innehaller en genomgang om kryptering.

For en krypterad fil forvéntar sig profilen att filen har samma format som det format som genereras med
foljande kommando:

# example encryption key = SecretPhrasel234

openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml -out profile.cfg

# analogous invocation for a compressed xml file

openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml.gz -out profile.cfg

Ett gement -k foregar den hemliga nyckeln, som kan vara en oformaterad textfras, och som anvénds for att
generera en slumpmaéssig 64-bitars saltstring. Med hemligheten som anges av argumentet -k himtar
krypteringsverktyget en slumpmaéssig forsta 128-bitarsvektor och sjilva 256-bitarskrypteringsnyckeln.

Nér den hér formen av kryptering anvénds med en konfigurationsprofil maste telefonen informeras om den
hemliga nyckelns virde for att kunna dekryptera filen. Det hir véirdet anges som en kvalificerare i
profil-URL:en. Syntaxen ar som f6ljer, och anvénder en explicit URL:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Det hir virdet programmeras med hjélp av ndgon av Profile Rule-parametrarna.

Flera etableringsparametrar genomgér intern makroexpandering innan de utvérderas. Det hir
forutvarderingssteget ger storre flexibilitet vid omsynkroniserings- och uppgraderingsaktiviteter pa telefonen.

Foljande parametergrupper genomgéar makroexpandering fore utvirderingen:

* Resync_Trigger *

* Profile Rule*

* Log xxx Msg

» Upgrade Rule
Under vissa omsténdigheter genomgar dven vissa allménna parametrar (GPP_*) makroexpandering, vilket
beskrivs i Valfria omsynkroniseringsargument, pa sidan 98.

Under makroexpanderingen ersétter innehéllet i de namngivna variablerna uttryck i formatet SNAME och
$(NAME). Dessa variabler omfattar allménna parametrar, flera produktidentifierare, vissa hdndelsetimers och
viarden for etableringsstatus. En fullstandig lista finns i Variabler fér makroexpandering, pa sidan 84.

I foljande exempel anvinds uttrycket $(MAU) for att infoga MAC-adressen 000E08012345.

Administratoren anger: $ (MAU) config.cfg
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Villkorsuttryck

Villkorsuttryck .

Den resulterande makroexpanderingen for en enhet med MAC-adressen 000E08012345 &r:
000E08012345config.cfg

Om ett makronamn inte kan identifieras, sker ingen expandering. Exempelvis identifieras inte namnet
STRANGE som ett giltigt makronamn, men det gor diremot MAU.

Administratéren anger: $STRANGESMAU . cfg

Den resulterande makroexpanderingen for en enhet med MAC-adressen 000E08012345 &r:
SSTRANGEOOOE08012345.cfg

Makroexpandering tillimpas inte rekursivt. Exempelvis expanderas $$MAU” till SMAU” ($$ expanderas)
och resulterar inte i MAC-adressen.

Innehéllet i specialparametrarna, GPP_SA till och med GPP_SD, mappas till makrouttrycken $SA till och
med $SD. Dessa parametrar makroexpanderas endast som argumentet for alternativen --key , --uid och --pwd
i en omsynkroniserings-URL.

Villkorsuttryck kan utldsa omsynkroniseringshindelser och vilja bland alternativa URL:er for
omsynkroniserings- och uppgraderingsatgirder.

Ett villkorsuttryck bestar av en lista med jamforelser, avgrinsade med och operatorn. Alla jamforelser maste
uppfyllas for att villkoret ska vara sant.

Varje jamforelse kan relatera till ndgon av foljande tre typer av litteraler:
* Heltalsvdrden
* Versionsnummer for program- eller maskinvara

* Strangar inom dubbla citattecken

Versionsnummer

Programvaruversionen for Cisco IP-telefoner med fast programvara for flera plattformar anvander detta format
(dar BNér build-numret):

* For fast programvara version 11.3(1)SR1 och tidigare: sipyyyy.11-0-1MPP-376

dér yyyy indikerar telefonmodellen eller telefonserien. 11 dr huvudversionen; O dr delversionen; 1IMPP
ar mikroversionen; och 376 ar build-numret.

* For fast programvara version 11.3(2) och senare: sipyyyy.11-3-2MPP0001-609
dar yyyy indikerar telefonmodellen eller telefonserien. 11 dr huvudversionen; 3 ér delversionen; 2MPP0001
ar mikroversionen; och 609 ar build-numret.
Jamforelsestrangen maste anvdnda samma format. Annars returneras ett formatparsningsfel.

Nir programvaruversionen jamfors, jaimfors huvudversion, delversion och mikroversion i f6ljd, och siffrorna
langst till vanster ges foretrade framfor de till hdger. Om versionsnumren &r identiska jamfors build-numret.

Exempel pa giltigt versionsnummer

* For fast programvara version 11.3(1)SR1 och tidigare:

sip7832.11-0-1MPP-312
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* For fast programvara version 11.3(2) och senare:

sip7832.11-3-2MPP0001-609

* For fast programvara version 11.3(1)SR1 och tidigare:

51ip8832.11-0-1MPP-312

* For fast programvara version 11.3(2) och senare:

s1ip8832.11-3-2MPP0001-609

Jamforelse

* For fast programvara version 11.3(1)SR1 och tidigare:
sipyyyy.11-3-1MPP-110 > sipyyyy.11-2-3MPP-256
* For fast programvara version 11.3(2) och senare:
sipyyyy.11-3-2MPP0002-256 > sipyyyy.11-3-2MPP0001-609
Stréangar inom citattecken kan jamforas for att identifiera likheter eller olikheter. Heltal och

versionsnummer kan dven jadmforas aritmetiskt. Jimforelseoperatorerna kan anges som symboler
eller som akronymer. Akronymer &r praktiska for att ange villkoret i en profil med dppet format.

Operator Alternativ syntax | Beskrivning Galler for heltals- och Galler for strar
versionsoperander inom citatteck

= eq lika med Ja Ja

1= ne inte lika med Ja Ja

< It mindre dn Ja Nej

<= le mindre 4n eller lika med Ja Nej

> gt storre dn Ja Nej

>= ge storre dn eller lika med Ja Nej

AND och Ja Ja

Det ar viktigt att makrovariabler omges med dubbla citattecken dédr en stranglitteral forvantas. Undvik

om ett nummer eller versionsnummer forvantas.

Nir villkorsuttryck anvénds med Profile Rule*- och Upgrade Rule-parametrar maste de inneslutas
i syntaxen ”(expr)?” som i det hdr exemplet pa en uppgraderingsregel. Kom ihag att ersétta BNmed

build-numret for den fasta programvaran som det ska uppgraderas till.

* For fast programvara version 11.3(1)SR1 och tidigare

($SWVER ne sip7832.11-0-0MPP-256)7? http://ps.tell.com/sw/sip7832.11-0-0MPP-BN.loads

* For fast programvara version 11.3(2) och senare

(SSWVER ne sip7832.11-3-2MPP0001-609)?
http://ps.tell.com/sw/sip7832.11-3-2MPP0001-BN.loads
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* For fast programvara version 11.3(1)SR1 och tidigare

($SWVER ne sip8832.11-0-0MPP-256)7? http://ps.tell.com/sw/sip8832.11-0-0MPP-BN. loads

* For fast programvara version 11.3(2) och senare

($SSWVER ne sip8832.11-3-2MPP0001-609)7?
http://ps.tell.com/sw/sip8832xx.11-3-2MPP0001-BN. loads

Anvind inte foregéende syntax med parenteser for att konfigurera Resync_Trigger *-parametrar.

Anviand URL-standardsyntax for att ange hur konfigurationsfiler och fast programvara ska himtas i
Profile Rule*- respektive Upgrade Rule-parametrar. Syntaxen ser ut s hér:

[ scheme:// ] [ server [:port]] £filsdkvag
Dir scheme ér nagot av foljande vérden:
* tftp
* http
* https
Om scheme uteldmnas anvénds tftp. Servern kan vara ett DNS-identifierat virdnamn eller en numerisk

[P-adress. Porten &r UDP- eller TCP-maélportnumret. Filsokvidgen méste borja med rotkatalogen (/) och maste
vara en absolut sokvég.

Om server saknas anvénds tftp-servern som angetts via DHCP (alternativ 66).

)

OBS! Servern maste anges for uppgraderingsregler.

Om port saknas anvénds standardporten for det angivna schemat. Tftp anvéinder UDP-port 69, http anvéander
TCP-port 80 och https anvander TCP-port 443.

En filsokvdg maste anges. Den maste inte nddvéandigtvis referera till en statisk fil, utan kan ange dynamiskt
innehall som hidmtas via CGI.

Makroexpandering anvédnds i URL:er. Foljande ar exempel pé giltiga URL:er:

/$MA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

Naér du anvinder DHCP-alternativ 66 stdds inte tom syntax av nagra uppgraderingsregler. Det dr bara tillampligt
for profilregel*.

RFC 8188-baserad HTTP-innehallskryptering

Telefonen stoder RFC 8188-baserat HT TP-innehéllskryptering med AES-128-GCM chiffrering for
konfigurationsfiler. Med den hiar metoden for kryptering kan alla enheter ldsa sidhuvudena for
HTTP-meddelandena. Dock kan endast de enheter som kénner till Input Keying Material (IKM) 14sa lasten.
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Nir telefonen &r etablerad med IKM kan telefonen och etableringsservern utbyta konfigurationsfiler pa ett
sdkert satt, samtidigt som nétverkselement fran tredje part tillats anvinda meddelandenas sidhuvuden for
analytiska syften och dvervakningssyften.

Parametern for XML-konfiguration IKM_HTTP_Encrypt_Content innehéller IKM pé telefonen. Den
hér parametern r inte tillgénglig pa websidan for telefonadministration av sékerhetsskél. Det &r inte heller
synligt i telefonens konfigurationsfil vilken du kan komma at fran telefonens [P-adress eller fran telefonens
konfigurationsrapporter som skickats till etableringsservern.

Om du vill anvianda den RFC 8188-baserade krypteringen ska du kontrollera foljande:

* Forse telefonen med IKM genom att specificera IKM med XML-parametern
IKM HTTP_Encrypt_Content i konfigurationsfilen som skickats frdn etableringsservern till
telefonen.

* Om den hér krypteringen appliceras pa konfigurationsfilerna som skickats fran etableringsservern till
telefonen, kan du kontrollera att HTTP-sidhuvudet for Innehallskodning i konfigurationsfilen har
“aes128gem”.

I avsaknad av detta sidhuvud far metoden AES-256-CBC prioritet. Telefonen tillimpar AES-256-CBC
dekryptering om en AES-256-CBC-nyckel finns i en profilregel, oavsett IKM.

* Se till att det inte finns ndgon specificerad AES-256-CBC-nyckel i rapportregeln om du vill att telefonen
ska applicera denna kryptering till de konfigurationsrapporter som skickas till etableringsservern.

Valfria omsynkroniseringsargument

key

Valfria argument — key, uid och pwd — kan féregd URL:erna som anges i Profile Rule*-parametrar och
omges av hakparenteser.

Alternativet ——nyckel instruerar telefonen att konfigurationsfilen den tar emot fran etableringsservern &r
krypterad med AES-256-CBC-kryptering, sdvida inte sidhuvudet i filen for Innehallskodning anger
”aes128gecm”-kryptering. Sjdlva nyckeln anges som en striang efter termen --key. Nyckeln kan ocksa omslutas
med dubbla citattecken (). Telefonen anvander nyckeln for att dekryptera konfigurationsfilen.

Anvéndningsexempel

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

De valfria argumenten inom hakparenteser makroexpanderas. Specialparametrar, GPP_SA till och
med GPP_SD, makroexpanderas endast till makrovariabler, $SA till och med $SD, om de anvénds
som argument till alternativet key. Se foljande exempel:

[--key $SC]
[--key “$SD”]

I profiler med 6ppet format méste argumentet for --key vara samma som argumentet for alternativet
-k som skickas till openssl.
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uid och pwd .

Alternativen uidoch pwd kan anvindas for att ange anvandar-ID och 16senord som skickas som svar pa
undersokningar for grundlaggande HTTP-autentisering och autentisering for sammanfattning nir angiven
URL begirs. De valfria argumenten inom hakparenteser makroexpanderas. Specialparametrar, GPP_SA till
och med GPP_SD, makroexpanderas endast till makrovariabler, $SA till och med $SD, om de anvénds som
argument till alternativet key. Se foljande exempel:

GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA --pwd $SB] https://provisioning_server url/path _to_your_ config/your config.xml
expanderas till:

[--uid MyUserID --pwdMySecretPassword]
https://provisioning_server url/path to your config/your config.xml

Tillampa en profil pa telefonen

Nér du har skapat ett XML-konfigurationsskript maste det skickas till telefonen for att tillimpas. Du kan
tillimpa konfigurationen antingen genom att himta konfigurationsfilen till telefonen fran en TFTP-, HTTP-
eller HTTPS-server via en webblésare eller genom att anvinda kommandoradsverktyget cURL.

Hamta konfigurationsfilen till telefonen fran en TFTP-server

Steg 1
Steg 2
Steg 3

Folj stegen nedan for att himta konfigurationsfilen till ett TFTP-serverprogram pé datorn.

Arbetsordning

Anslut datorn till telefonens lokala nétverk.
Kor ett TFTP-serverprogram pa datorn och kontrollera att konfigurationsfilen finns i TFTP-rotkatalogen.

Oppna en webblisare och ange IP-adressen for telefonens lokala nitverk, datorns IP-adress, filnamnet och
inloggningsuppgifterna. Anvéind det hér formatet:

http://<WAN IP Address>/admin/resync?tftp://<PC_IP Address>/<file name>&xuser=admin&xpassword=<password>
Exempel:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xml&xuser=admin&xpassword=admin

Hamta konfigurationsfilen till telefonen med cURL

Folj stegen nedan for att himta konfigurationen till telefonen med hjélp av cURL. Det hér
kommandoradsverktyget anvénds for att 6verfora data med URL-syntax. Om du vill hdmta cURL gér du till:

https://curl.haxx.se/download.html
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\)

OBS! Vi rekommenderar att du inte anvénder cURL for att publicera konfigurationen till telefonen eftersom
anviandarnamnet och l6senordet kan fangas upp nir du anvénder cURL.

Arbetsordning

Steg 1 Anslut datorn till LAN-porten pa telefonen.
Steg 2 Hiamta konfigurationsfilen till telefonen genom att ange f6ljande cURL-kommando:

curl -d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Parametertyper for reservering

Det hér avsnittet beskriver etableringsparametrarna ordnade i breda kategorier efter funktion:
Foljande typer av etableringsparametrar &r tillgidngliga:

* Allménna

* Aktivering

* Utlosare

* Konfigurerbara scheman
* Profilregler

» Upgrade Rule

Allménna parametrar

De allménna GPP_*-parametrarna (Admininloggning > Avancerat > Rost > Etablering) anvinds som fria
strangregister nér du konfigurerar telefonen for interaktion med en viss etableringsserverldsning.
GPP_*-parametrarna dr tomma som standard. De kan konfigureras for att innehalla olika vérden, bland annat
foljande:

* Krypteringsnycklar

» Webbadresser

» Statusinformation for multietablering.

* Postbegdrandemallar

* Mappningar mellan parameternamn och alias

* Partiella stringvéarden som s& smaningom kopplas ihop till kompletta parametervirden.
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Anvinda allménna parametrar .

GPP_*-parametrarna stoder makroexpandering inuti andra etableringsparametrar. For detta &ndamal racker
det att anvinda makronamn med en versal bokstav (A till P) for att identifiera innehéllet i GPP_A till och
med GPP_P. Makronamnen med tva versala bokstaver, SA till och med SD, identifierar ocksa GPP_SA till
och med GPP_SD i sdrskilda fall nar de anvénds som argument for foljande URL-alternativ:

key, uid och pwd

Dessa parametrar kan anvéndas som variabler i etablerings- och uppgraderingsregler. Du kan refererar till
dem genom att ldgga till ett ”$”-tecken forst i variabelnamnet, t.ex. SGPP_A.

Anvénda allmédnna parametrar

Steg 1
Steg 2
Steg 3
Steg 4

Om GPP_A exempelvis innehaller straingen ABC, och GPP_B innehaller 123, s& makroexpanderas uttrycket
$AS$B till ABC123.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Etablering.

Ga till avsnittet om allménna parametrar.

Ange giltiga vérden i falten, GPP A till och med GPP P.
Klicka pa Submit All Changes.

Aktivera parametrar

Parametrarna Provision_Enable och Upgrade Enable styr alla atgarder relaterade till profilomsynkronisering
och uppgradering av fast programvara. Dessa parametrar styr omsynkroniseringar och uppgraderingar oberoende
av varandra. Dessa parametrar styr &ven kommandon f6r omsynkroniserings- och uppgraderings-URL:er som
skickas via administrationswebbservern. Standardinstillningen for bada parametrarna ar Yes.

Parametern Resync From_SIP kontrollerar atgdrder relaterade till omsynkroniseringsforfragningar. En SIP
NOTIFY-héndelse skickas fran tjénsteleverantdrens proxyserver till telefonen. Om den é&r aktiverad kan
proxyservern begira en omsynkronisering. For att gora det skickar proxyservern ett SIP NOTIFY-meddelande
som innehaller Event: resync-huvudet till enheten.

Enheten svarar pa begédran med ett 401-svar (auktoriseringen avvisas for angivna inloggningsuppgifter).
Enheten forvéntar sig en autentiserad efterfoljande begéran innan den godkdnner omsynkroniseringsbegéran
fran proxyservern. Event: reboot now- och Event: restart now-huvudena utfor kalla respektive varma omstarter,
vilket ocksé kréver autentiseringssvar.

De tva éterstdende enable-parametrarna dr Resync_On_Reset och Resync_After Upgrade Attempt. Dessa
parametrar avgdr om enheten utfor en omsynkronisering efter en omstart av programvara och efter varje
uppgraderingsforsok.

Nir Resync_On_Reset anvénds ldgger enheten till en slumpmaéssig fordrdjning efter startsekvensen innan
aterstillningen utfors. Fordrdjningen &r en slumpmassig tid upp till virdet som anges i Resync Random_Delay
(i sekunder). I en grupp med telefoner som startas samtidigt fordelar fordrojningen starttiderna for
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. Utlosare

omsynkroniseringsforfragningarna fran varje enhet. Denna funktion kan vara bra i ett stort bostadsomrade
om det intraffar lokalt strémavbrott.

Utlosare

Telefonen stoder omsynkronisering vid specifika intervall eller vid en viss tid.

Omsynkronisering vid specifika intervall

Telefonen &r utformad att med jimna mellanrum synkronisera med etableringsservern.
Omsynkroniseringsintervallet konfigureras i Resync_Periodic (sekunder). Om det hir véirdet lamnas tomt
synkroniseras inte enheten regelbundet.

Omsynkronisering sker typiskt nér linjer ar inaktiv. Om en rostlinje &r aktiv ndr en omsynkronisering ska
utforas, skjuter telefonen upp omsynkroniseringen tills linjen ar ledig igen. En omsynkronisering kan resultera
i att konfigurationsparametervérden éndras.

En omsynkronisering kan misslyckas om telefonen inte kan hdmta en profil fran servern, om den nedladdade
filen &r skadad eller pa grund av ett internt fel. Enheten forsoker synkronisera igen efter det antal sekunder
som anges i Resync_Error Retry Delay (sekunder). Om Resync Error Retry Delay har angetts till 0 forsoker
enheten inte synkronisera igen efter ett misslyckat omsynkroniseringsforsok.

Om en uppgradering misslyckas gors ett nytt forsok efter det antal sekunder som anges i
Upgrade Error Retry Delay.

Det finns tvd parametrar som kan konfigureras for villkorsstyrd omsynkronisering: Resync_Trigger 1 och
Resync_Trigger 2. Bada parametrarna kan programmeras med ett villkorsuttryck som makroexpanderas. Nér
omsynkroniseringsintervallet gar ut (tidpunkten for ndsta omsynkronisering) forhindrar utlésarna, om sddana
har angetts, omsynkroniseringen om inte en eller flera utlosare utvérderas som sanna.

Foljande exempelvillkor utloser en omsynkronisering. I exemplet har det senaste telefonuppgraderingsforsoket
pagéatt i mer &dn 5 minuter (300 sekunder), och det har gatt minst 10 minuter (600 sekunder) sedan det senaste
omsynkroniseringsforsoket.

SUPGTMR gt 300 and $PRVTMR ge 600

Omsynkronisering vid en specifik tid

Parametern Resync At gor att telefonen kan synkronisera vid en specifik tidpunkt. Den hir parametern
anvéander 24-timmarsformat (hhmm) for att ange tiden.

Parametern Resync At Random_Delay gor att telefonen kan synkronisera vid en ospecificerad tidfordréjning.
I den hér parametern anvénds ett positivt heltal for att ange tiden.

Overbelastning av servern pa grund av omsynkroniseringsforfrigningar fran flera telefoner som konfigurerats
att synkronisera samtidigt bor undvikas. For att gora det utloser telefonen omsynkroniseringen upp till
10 minuter efter den angivna tiden.

Om du till exempel stéller in omsynkroniseringstiden pa 1000 (dvs. kl. 10) utldser telefonen omsynkroniseringen
nagon gang mellan 10:00 och 10:10.

Den hér funktionen &r inaktiverad som standard. Om parametern Resync At har etablerats, ignoreras
Resync_Periodic-parametern.
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Konfigurerbara scheman

Profilregler

Du kan konfigurera scheman for regelbundna omsynkroniseringar och du kan ange intervall fér omforsok vid
omsynkroniserings- och uppdateringsfel genom att anvénda f6ljande etableringsparametrar:

* Resync_Periodic
* Resync_Error Retry Delay
» Upgrade Error Retry Delay

Varje parameter stoder ett enskilt fordrojningsvirde (sekunder). Den nya utdkade syntaxen stoder en
kommateckenavgrinsad lista med flera efterfoljande fordrojningselement. Det sista elementet i sekvensen
upprepas implicit for alltid.

Om du vill kan du infoga ett plustecken for att ange ett till numeriskt virde som lagger till en extra slumpmaéssig
fordrojning.
Exempel 1

I detta exempel synkroniseras telefonen regelbundet varannan timme. Om det uppstar ett omsynkroniseringsfel
g0r enheten nya forsok enligt foljande intervall: 30 minuter, 1 timme, 2 timmar, 4 timmar. Enheten fortsétter
att forsoka i 4-timmarsintervall tills omsynkroniseringen lyckas.

Resync_Periodic=7200
Resync_Error Retry Delay=1800,3600,7200,14400

Exempel 2

I det hédr exemplet synkroniseras enheten regelbundet varje timme (plus en extra slumpmaéssig fordrojning pa
upp till 10 minuter). Om en omsynkronisering misslyckas gor enheten nya forsok enligt féljande intervall:
30 minuter (plus upp till 5 minuter). 1 timme (plus upp till 10 minuter), 2 timmar (plus upp till 15 minuter).
Enheten fortsétter att forsoka i 2-timmarsintervall (plus upp till 15 minuter) tills omsynkroniseringen lyckas.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Exempel 3

I det hédr exemplet, om en fjarruppgradering misslyckas, sa gor enheten ett nytt uppgraderingsforsdk 30 minuter
senare, och sedan efter 1 timme och dérefter efter 2 timmar. Om uppgraderingen fortfarande misslyckas gor
enheten nya uppgraderingsforsok var fjarde till var femte timme tills uppgraderingen lyckas.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Telefonen tillhandahaller flera profilparametrar for fjarrkonfiguration (Profile Rule*). Det betyder att varje
omsynkronisering kan hdmta flera filer som hanteras av olika servrar.
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I det enklaste scenariot synkroniseras enheten regelbundet mot en profil pa en central server, som uppdaterar
alla relevanta interna parametrar. Alternativt kan profilen delas upp mellan olika filer. En fil & gemensam for
alla telefoner i en distribution. En separat, unik fil tillhandahélls f6r varje konto. Krypteringsnycklar och
certifikatinformation kan tillhandahallas av en annan profil, som lagras pa en separat server.

Nir det dr dags for en omsynkronisering utvarderar telefonen de fyra Profile Rule*-parametrarna i ordning;:
1. Profile Rule

2. Profile Rule B

3. Profile Rule C

4. Profile Rule D

Varje utvirdering kan resultera i att en profil hdmtas fran en fjarransluten etableringsserver, och kan leda till
att vissa interna parametrar uppdateras. Om en utvardering misslyckas avbryts omsynkroniseringssekvensen
och ett nytt forsok gors fran borjan baserat pa parametern Resync Error Retry Delay (sekunder). Om alla

utvdrderingar lyckas véntar enheten det antal sekunder som anges i parametern Resync Periodic och utfor
sedan en till omsynkronisering.

Innehéllet i varje Profile Rule*-parameter bestar av en uppséttning alternativ. Alternativen avgransas med
ett |-tecken (lodrétt streck). Varje alternativ bestar av ett villkorsuttryck, ett tilldelningsuttryck, en profil-URL
och eventuella associerade URL-alternativ. Alla dessa komponenter &r valfria inom varje alternativ. Féljande
dr de giltiga kombinationerna, och den ordning som de maste anges i, om de anvénds:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]
Inom varje Profile Rule*-parameter maste alla alternativ utom det sista ange ett villkorsuttryck. Det hér

uttrycket utvarderas och bearbetas pé foljande sétt:

1. Villkoren utvdrderas fran vénster till hoger tills ett villkor hittas som utvérderas som sant (eller tills ett
alternativ utan villkorsuttryck hittas).

2. Associerade tilldelningsuttryck utvérderas, om sadana finns.

3. Om en URL anges som en del av alternativet gors ett forsok att himta profilen som finns pa den angivna
URL:en. Systemet forsoker uppdatera de interna parametrarna i enlighet.

Om alla alternativ har villkorsuttryck och inget utviarderas som sant (eller om hela profilregeln &r tom) ignoreras
hela Profile Rule*-parametern. Nésta profilregelparameter i sekvensen utvarderas.

Exempel 1
Det hér exemplet synkroniserar ovillkorligt till profilen pa den angivna URL:en och utfor en HTTP
GET-begiran till den fjérranslutna etableringsservern:

http://remote.server.com/cisco/$MA.cfg

Exempel 2

I det hér exemplet synkroniserar enheten till tva olika URL:er, beroende pé registreringsstatusen for linje 1.
Om registreringen har gatt forlorad kor enheten en HTTP POST-begéran till ett CGI-skript. Enheten skickar
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innehéllet i den makroexpanderade GPP_A-parametern, som kan ge ytterligare information om enhetens
status:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Exempel 3

I det hir exemplet synkroniserar enheten om till samma server. Enheten tillhandahéller ytterligare information
om ett certifikat inte finns installerat pa enheten (for dldre enheter fore version 2.0):

(WSCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Exempel 4

I det hér exemplet ar linje 1 inaktiverad tills GPP_A anges till Provisioned via den forsta URL:en. Sedan
synkroniserar enheten till den andra URL:en:

(“SA” ne “Provisioned”)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Exempel 5

I det hir exemplet forvintas profilen som servern returnerar innehalla XML-elementtaggar. Dessa taggar
maste mappas om till ritt parameternamn baserat pa aliasmappningen i GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA.xml

En omsynkronisering anses normalt misslyckad om en begérd profil inte tas emot fran servern. Parametern
Resync Fails On_FNF kan asidositta detta standardbeteende. Om Resync Fails On_FNF har vérdet No
accepterar enheten ett “’file-not-found”-svar fran servern som en lyckad omsynkronisering. Standardvirdet
for Resync_Fails On_FNF éar Yes.

Upgrade Rule

Uppgraderingsregeln uppmanar enheten att aktivera en ny inlasning och anger var den finns, om det behdvs.
Om inlésningsfilen redan finns pa enheten, férsoker enheten inte hamta den. Inldsningsplatsens giltighet har
darfor ingen betydelse om inldsningen finns i den inaktiva partitionen.

Upgrade Rule anger att fast programvara, om den skiljer sig fran den befintliga, ska himtas och anvéndas
om atgérden inte begrinsas av ett villkorsuttryck eller om Upgrade Enable &r instdllt pa Nej.

Telefonen tillhandahéller en konfigurerbar parameter for fjarruppgradering, Upgrade Rule. Den hér parametern
stoder ungefar samma syntax som parametrarna for profilregeln. URL-alternativ stods inte for uppgraderingar,
men villkorsuttryck och tilldelningsuttryck kan anvéndas. Om villkorsuttryck anvands kan flera alternativ,
avgransade med |-tecknet, anges i parametern. Syntaxen for respektive alternativ dr som foljer:

[ conditional-expr ] [ assignment-expr ] URL
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Som i fallet med Profile Rule*-parametrar utvarderar Upgrade Rule-parametern varje alternativ tills ett
villkorsuttryck uppfylls eller tills ett alternativet utan villkorsuttryck hittas. Associerade tilldelningsuttryck
utvirderas om sddana finns. Sedan gors ett forsok att uppgradera till den angivna URL:en.

Om Upgrade Rule innehéller en URL utan nagot villkorsuttryck, uppgraderar enheten till den avbildning av
den fasta programvaran som URL:en anger. Efter makroexpandering och utvardering av regeln forsoker
enheten inte att uppgradera igen forrdn regeln dndras eller kombinationen av schema + server + port + filsokvég
dndras.

Niér enheten forsoker uppgradera den fasta programvaran inaktiverar den ljudet i bérjan av processen och
startar om i slutet av processen. Enheten startar endast automatiska uppgraderingar baserat pa innehallet i
Upgrade Rule om alla rostlinjer &r inaktiva (lediga).

Till exempel,

https://10.73.10.223/firmware/sip7832.11-3-1MPP-678.1loads

I det hir exemplet uppgraderar Upgrade Rule den fasta programvaran till avbildningen som finns pa den
angivna URL:en.

Det hir exemplet uppmanar enheten att ldsa in en av tva avbildningar, baserat pa innehallet i en allmén
parameter, GPP_F.

Enheten kan framtvinga en nedgraderingsgrins vad géller den fasta programvarans revisionsnummer, vilket
kan vara ett anvéndbart anpassningsalternativ. Om ett giltigt revisionsnummer for den fasta programvaran
har konfigurerats i parametern Downgrade Rev_Limit, avvisar enheten uppgraderingsforsok for versioner
av den fasta programvaran som é&r dldre dn den angivna grénsen.

Foljande datatyper anvéinds med konfigurationsprofilparametrar:
* {a,b,c,..} —Valmellana, b, c ...
* Bool — Ett booleskt virde, antingen yes” eller ”no”.
* CadScript — Ett miniskript som anger kadensparametrarna for en signal. Upp till 127 tecken.
Syntax: Sy[;S,], dér:

* $;=Dj(on; 1/0ff; ;[,0n; o/0ff; 5[,0n; 3/0fT; 3[,0n; 4/0fT; 4[,0n; 5/0fT; s5[,0n; ¢/0ff; (11111) och kallas for ett
avsnitt.

* on;; och off;; dr on/off-varaktigheten i sekunder for ett segment. i = 1 eller 2, och j = 1 till 6.

* D; dr avsnittets totala varaktighet i sekunder.

Alla varaktigheter kan ha upp till tre decimaler for en precision pa 1 ms. Jokertecknet ”*” representerar
en odndlig varaktighet. Segmenten i ett avsnitt kors i ordning och upprepas tills virdet for den totala
varaktigheten nas.

Exempel 1:

60(2/4)

Number of Cadence Sections = 1
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Cadence Section 1: Section Length = 60 s
Number of Segments = 1
Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Exempel 2 — Olika ringsignaler (kort, kort, kort, lang):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections =1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, O0ff=4.0s

Total Ring Length = 60s

DialPlanScript — Skriptsyntax som anvénds for att ange uppringningsplaner for linje 1 och linje 2.
Float<n> — Ett flyttalsvirde med upp till n decimaler.

FQDN - fullstdndigt kvalificerat domannamn. Det kan innehélla upp till 63 tecken. Négra exempel ar:
* sip.Cisco.com:5060 eller 109.12.14.12:12345

* sip.Cisco.com eller 109.12.14.12

FreqScript — Ett miniskript som anger parametrarna for frekvens och niva for en ton. Innehaller upp till
127 tecken.

Syntax: Fi@L,[,F,@L,[,F:@L;[,F4@L4[,Fs@Ls[,Fs@Ls]]1]], dér:

» F—F¢ ér frekvensen i Hz (endast osignerade heltal).

» L;—L¢ &r motsvarande nivaer i dBm (med upp till en decimal).

Blanksteg fore och efter kommatecknet ér tillatet men rekommenderas inte.

Exempel 1 — Signal for samtal véntar:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Exempel 2 — Kopplingston:

350@-19,440@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

IP — Giltig IPv4-adress i formatet x.X.X.X, dér x &r ett virde mellan 0 och 255. Exempel: 10.1.2.100.

UserID — Anvéndar-ID:t sa som det visas i en URL. Kan innehalla upp till 63 tecken.
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Phone — En telefonnummerstréing, till exempel 14081234567, *69, *72 eller 345678, eller en allmin
URL, till exempel 1234@10.10.10.100:5068 eller jsmith@Cisco.com. Stringen kan innehalla upp till
39 tecken.

PhTmplt — En telefonnummermall. Varje mall kan innehalla ett eller flera monster som avgrinsas med
komma (,). Blanksteg i borjan av varje monster ignoreras. ’?”” och *” representerar jokertecken. Anvind
%xx for att representera litteraler. Exempelvis representerar %2a *. Mallen kan innehalla upp till 39
tecken. Exempel: “1408%, 1510*”, “1408123??7?, 55571.”.

Port — TCP/UDP-portnummer (0-65535). Den kan anges i decimalformat eller i hexadecimalt format.

ProvisioningRuleSyntax — Skriptsyntax som anvénds for att definiera regler for
konfigurationsomsynkronisering och uppgraderingsregler for fast programvara.

PwrLevel — Stromniva uttryckt i dBm med en decimal, till exempel —13.5 eller 1.5 (dBm).

RscTmplt — En mall f6r statuskoder for SIP-svar, t.ex. “404, 5%, “61?”, “407, 408, 487, 481”. Den kan
innehalla upp till 39 tecken.

Sig<n> — Signerat n-bitars virde. Den kan anges i decimalformat eller i hexadecimalt format. Negativa
viarden méste foregés av ett ”-"-tecken. Ett ”+”-tecken fore positiva virden ar valfritt.

Stjarnkoder — Aktiveringskod for en extra tjénst, t.ex. *69. Koden kan innehélla upp till 7 tecken.
Str<n> — En allmén straing med upp till n icke-reserverade tecken.
Time<n> — Tid i sekunder, med upp till n decimaler. Extra decimaler ignoreras.

ToneScript — Ett miniskript som anger frekvens-, niva- och kadensparametrarna for en samtalsforloppston.
Skriptet kan innehélla upp till 127 tecken.

Syntax: FreqScript;Z[;Z,].

Avsnitt Z liknar avsnitt S i ett CadScript, férutom att varje on/off-segment atfoljs av en parameter for
frekvenskomponenter: Z; = D, (on; 1/off; 1/f; 1[,0n; »/0ff; /f; 5 [,on; 3/0fT; 3/f; 5 [,0n; 4/0ff; 4/T; 4 [,on; 5/0fF; 5/f; 5
[-on; ¢/off; ¢/f; 61111]) dar:

o £ = ny[+tny]+ns[+ny[+ns[+ng]]]]].

* 1 <ny <6 anger frekvenskomponenterna i FreqScript som anvénds i det segmentet.

Om mer 4n en frekvenskomponent anvénds i ett segment summeras komponenterna.

Exempel 1 — Kopplingston:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Exempel 2 — Oregelbunden ton:
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350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, O0ff=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

Uns<n> — Osignerat n-bitarsvarde, dir n = 8, 16 eller 32. Det kan anges i decimalt eller hexadecimalt
format, sdsom 12 eller 0x18, sé ldnge viardet far plats i n bitar.

0BS!

Ha foljande i atanke:

» <Par Name> representerar namnet pa en konfigurationsparameter. I en profil skapas den motsvarande
taggen genom att ersétta mellanslaget med ett understreck ”_”, till exempel Par_Name.

* Ett tomt standardvardefalt innebdr en tom strang, < “ >,

* Telefonen fortsatter att anvidnda de senaste konfigurerade védrdena for taggar som inte finns i en viss
profil.

* Mallar jamfors i den angivna ordningen. Den forsta, inte den ndrmaste, matchningen véljs.
Parameternamnet méste matcha exakt.

* Om flera definitioner for en parameter anges i en profil, anvinds den sista av dessa definitioner i filen
pa telefonen.

* En parameterspecifikation med ett tomt parametervérde aterstéller parametern till dess standardvérde.
Om du i stéllet vill ange en tom stridng, anviander du den tomma stringen ”” som parametervérdet.

Profiluppdateringar och uppgraderingar av fast programvara

Telefonen stoder sdker fjarrbaserad etablering (konfiguration) och uppgradering av den fasta programvaran.
En icke-etablerad telefon kan ta emot en krypterade profil som &r avsedd for enheten. En sidker
forstagangsetablering som anvander SSL-funktioner gor att telefonen inte kriaver en explicit nyckel.

Anvindaren behover varken starta eller slutfora en profiluppdatering eller en uppgradering av den fasta
programvaran. Detsamma géller om mellanliggande uppgraderingar kravs for att uppna en framtida
uppgraderingsstatus fran en dldre version. Profilomsynkroniseringsforsok gors endast nér telefonen &r inaktiv
eftersom omsynkroniseringar kan utlgsa en omstart av programvaran och koppla fran pdgaende samtal.

Allménna parametrar hanterar etableringsprocessen. Varje telefon kan konfigureras att regelbundet kontakta
en normal etableringsserver (NPS). Kommunikation med den normala etableringsservern kréver inte anvéndning
av ett sdkert protokoll eftersom den uppdaterade profilen krypteras med en delad hemlig nyckel. NPS-servern
kan vara en vanlig TFTP-, HTTP- eller HTTPS-server med klientcertifikat.

Administratéren kan uppgradera, starta om eller synkronisera om telefoner med hjilp av telefonens
webbanvéndargranssnitt. Administratoren kan dven utfoéra dessa uppgifter med hjélp av ett SIP-meddelande.
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. Tillat profiluppdateringar

Konfigurationsprofiler genereras med hjélp av vanliga verktyg med 6ppen kéllkod som integrerar med
tjansteleverantorens etableringssystem.

Tillat profiluppdateringar

Steg 1
Steg 2

Steg 3
Steg 4

Profiluppdateringar kan tillatas vid angivna intervall. Uppdaterade profiler skickas fran en server till telefonen
med hjélp av TFTP, HTTP eller HTTPS.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Roést > Provisionering.
G4 till avsnittet Konfigurationsprofil och vilj Ja for parametern Aktivera reservering.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<Provision Enable ua="na">Yes</Provision Enable>

Standard: Ja

Ange parametrarna enligt beskrivningen i tabellen Parametrar for omsynkronisering av profil, pa sidan 55.
Klicka pa Submit All Changes.

Tillata och konfigurera uppgraderingar av fast programvara

Steg 1
Steg 2

Uppdateringar av den fasta programvaran kan tillatas vid angivna intervall. Uppdaterad fast programvara
skickas fran en server till telefonen via TFTP eller HTTP. Sékerheten &r inte ett lika stort problem nér det
géller uppgraderingen av fast programvara eftersom fast programvara inte innehéller personlig information.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Etablering.
I avsnittet Uppgradera fast programvara viljer du Ja i listrutan Aktivera uppgradering.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Upgrade Enable ua="na">Yes</Upgrade Enable>
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Steg 3

Steg 4

Steg 5

Uppgradera fast programvara via TFTP, HTTP eller HTTPS .

Alternativ: Ja och Nej
Standard: Ja

Stéll in parametern FOrdrojning for nytt uppgraderingsforsok vid fel i sekunder.

Intervallet for nya uppgraderingsforsok (i sekunder) tillimpas om uppgraderingen misslyckas. Enheten har
en feltimer for uppgradering av fast programvara som aktiveras efter en misslyckad uppgradering av den fasta
programvaran. Timern initieras med vardet i den har parametern. Nésta uppgradering av den fasta programvaran
sker nér denna timer riknar ner till noll.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en stréng i
det hir formatet:

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>

Standard: 3600

<tftpl|httplhttps>://<ip address>/image/<load name>

Stéll in parametern Uppgraderingsregel genom att ange ett skript for uppgradering av fast programvara som
definierar uppgraderingsvillkor och URL for associerad fast programvara. Den anvénder samma syntax som
profilregeln. Ange ett skript och anvénd foljande format for att ange uppgraderingsregeln:

<tftp|http|https>://<ipaddress>/image/<load name>
Till exempel:
tftp://192.168.1.5/image/sip88xx.11-0-0MPP-BN.loads
tftp://192.168.1.5/image/sip78xx.11-0-1MPP-BN.loads

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det har formatet:

<Upgrade Rule ua="na">http://10.74.10.205:6970/sip8845 65.0104-MPP-9875dev.loads
</Upgrade Rule>

Klicka pa Submit All Changes.

Uppgradera fast programvara via TFTP, HTTP eller HTTPS

Telefonen har stod for uppgradering av fast programvara via TFTP, HTTP eller HTTPS.

\)

OBS! Nedgraderingar till tidigare versioner kanske inte ar tillgangligt for alla enheter. Mer information finns i filen

med viktig information for din telefon och din version av den fasta programvaran.

Innan du borjar

Inldsningsfilen for den fasta programvaran maste hamtas till en tillgénglig server.
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Arbetsordning

Steg 1 Kopiera mappen till en TFTP-, HTTP- eller HTTPS-hdmtningskatalog.

Steg 2 Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
Steg 3 Vilj Rost > Provisionering.

Steg 4 Klicka pa Submit All Changes.

Uppgradera fast programvara med ett webbldsarkommando

Ett uppgraderingskommando som anges i webblésarens adressfélt kan anvindas for att uppgradera den fasta
programvaran pa en telefon. Telefonen uppdateras endast om den &r inaktiv. Uppdateringsforsoket gors
automatiskt nér ett pdgédende samtal har avslutats.

Arbetsordning

Om du vill uppgradera telefonen med en URL i en webblasare anger du foljande kommando:

http://<phone ip>/admin/upgrade?<schema>://<serv ip[:port]>/filepath
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DEL II

Konfiguration av Cisco IP-telefon

 Konfiguration av atkomstkontroll, pa sidan 115

* Instéllning av tredjepartssamtalskontroll, pa sidan 123

» Sékerhet i Cisco IP-telefon, pa sidan 131

* Telefonfunktioner och instéllning, pé sidan 161

 Konfiguration av telefoninformation och skarm, pa sidan 251

* Samtalsfunktionskonfiguration, pa sidan 259

* Ljudkonfiguration, pa sidan 309

» Konfiguration av rostbrevlada, pa sidan 319

« Instéllning av foretagskatalog och den personliga katalogen, pa sidan 323






KAPITEL 7

Konfiguration av atkomstkontroll

« Atkomstkontroll, pa sidan 115

* Administrator och anvéndarkonton, pa sidan 115

* Attribut for anvindaratkomst, pé sidan 116

* Attribut for anvindarinstillningar, pa sidan 116

« Atkomst till telefonens webbgrinssnitt, pa sidan 117
* Aktivera HTTPS som standard, pa sidan 117

+ Atkomstkontroll for telefoninstillningar, pa sidan 118
* Kringgé skidrmen Ange 16senord, pa sidan 122

Atkomstkontroll

Om parametern <Phone-UI-User-Mode> har aktiverats anvénds attributet fér anvandardtkomst for relevanta
parametrar nir en menypost visas i det grafiska grénssnittet pa telefonen.

For menyposter som &r associerade med en enda konfigurationsparameter:

* Om parametern etableras med attributet “ua = na” (“ua” star for anvandarétkomst”) forsvinner posten.

* Om parametern etableras med attributet “ua = ro” skrivskyddas posten, s att den inte kan redigeras.

For menyposter som &r associerade med flera konfigurationsparametrar:

* Om nédgon av parametrarna etableras med attributet ”ua = na” forsvinner posterna.

Administrator och anvandarkonton

Den fasta programvaran for en Cisco IP-telefon har specifika administrators- och anvindarkonton. Dessa
konton ger specifika inloggningsrittigheter. Administratérskontot 4r admin och anvéndarkontot dr anvandare.
Dessa kontonamn kan inte &ndras.

Kontot admin ger tjansteleverantoren eller aterforséljaren (VAR) konfigurationsatkomst till en Cisco IP-telefon.
Anvandarkontot ger begransad och konfigurerbar kontroll 6ver enhetens slutanvéndare.

Kontona for anvéndare och admin kan skyddas med 16senord, oberoende av varandra. Om tjénsteleverantoren
stiller in ett administratorslosenord tillfragas du om att ange det nar du klickar pd& Admininloggning. Om

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



Konfiguration av Cisco IP-telefon |

. Attribut for anvandaratkomst

16senordet dnnu inte finns, uppdateras skdrmen och visar administrationsparametrar. Inga standardlésenord
tilldelas till administrators- eller anvandarkontot. Endast administratérskontot kan tilldela eller &ndra 16senord.

Administratorskontot kan visa och dndra alla webbprofilparametrar, inklusive webbparametrar, som ar
tillgéngliga for anvindarinloggning. Systemadministratoren for en Cisco IP-telefon kan ytterligare begrénsa
de parametrar som ett anvdndarkonto kan visa och dndra genom att anvénda en etableringsprofil.

Konfigurationsparametrar som ér tillgéngliga for anvandarkontot kan konfigureras pé en Cisco IP-telefon.
Anvindaratkomsten till telefonens webbgréanssnitt kan inaktiveras.

Attribut for anvandaratkomst

Attributkontrollerna for anvdndaratkomst (ua) kan anvéndas for att &ndra anvéndarkontots atkomst. Om
ua-attributet inte anges bevaras den befintliga instdllningen for anvandaratkomst. Det hér attributet paverkar
inte dtkomst fran administratdrskontot.

Attributet ua maste ha ndgot av foljande virden:

* na — ingen atkomst

* ro — skrivskyddad

* rw — lds-/skrivbehorighet

* y — bevara virde

Virdet y méste anvéndas tillsammans med na, ro eller rw.

Foljande exempel illustrerar attributet ua. Observera att sista raden som Ua-attributet uppdateras till rw och
faltet stationsnamn (Reseagent 1) bevaras. Om Y inte ingar skriv Reseagent 16ver:
<flat-profile>

<SIP TOS DiffServ Value 1 wua="na”/>

<Dial Plan 1_ ua="ro”/>

<Dial Plan 2 ua="rw”/>
<Station Name ua=“rw” preserve-value="y">Travel Agent 1</Station Name></flat-profile>

ua-alternativets virde maste omges av dubbla citattecken.

Attribut for anvandarinstallningar

Med attributet user-pref kan du ange ett anvandaronskat virde for att ge anvédndaren en s6mlos upplevelse.
Anvindaren kan dock gora ytterligare dndringar fran telefonen eller fran webbsidan for telefonadministration.
Alla parametrar som éndras av anvidndaren markeras som anvdndarmodifierade med attributet um. Alla
andringar som gors av anviandaren bevaras. user-pref kan uppdateras under etableringen med hjalp av
XML-konfigurationer som levereras med parametern profilregel.

Attributet user-pref &r inte obligatoriskt. Men om attributet anvinds méste det ha nagot av foljande varden:

* y — anger att anviandaren har gjort &ndringar som ska inkluderas under konfigurationen. Det anger ocksa
att det virde som angetts av administratdren ska anges om anvéndaren inte har dndrat det.

* n — anger att administratorsstillt virde som tillhandahélls via XML-konfigurationer ska respekteras. Om
attributet user-pref inte inkluderas har attributet user-pref samma effekt som vérdet "n".

Foljande exempel illustrerar attributet user-pref.
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<flat-profile>
<Display Brightness ua="rw" user-pref="y">5</Display Brightness>
</flat-profile>

Om anvéndaren dndrar vérdet sparas dndringen som um ="y". um-attributet kan inte uppdateras genom
etablering med um och det visas i de XML-konfigurationer som hiamtas fran telefonen.

Foljande exempel illustrerar attributet um.

<flat-profile>
<Display Brightness ua="rw" user-pref="y" um="y">5</Display Brightness>
</flat-profile>

Fabriksaterstdllning rensar alla konfigurationer som &r markerade med attributen um och user-pref.

Om attributet user-pref="n" laggs till under etableringen uppdateras parameterns attribut user-pref till "n"
for alla parametrar, ven um rensas nér du har tillimpat konfigurationen.

Atkomst till telefonens webbgranssnitt

Steg 1
Steg 2
Steg 3

Steg 4

Telefonens fasta programvara innehéller mekanismer som begrinsar slutanviandarens atkomst till vissa
parametrar. Den fasta programvaran tillhandahaller sirskilda behérigheter for inloggning till ett
administratérskonto eller ett anvéandarkonto. Dessa kan l6senordsskyddas separat.

» Administratorskonto — Ger full atkomst till alla parametrar for administrationswebbservern.
» Anvéndarkonto — Ger atkomst till en deluppsittning av parametrarna for administrationswebbservern.

Om din tjanstleverantor har inaktiverat atkomst till konfigurationsverktyget kontaktar du tjanstleverantdren
innan du fortsétter.

Arbetsordning

Kontrollera att datorn kan kommunicera med telefonen. Inget VPN anvénds.
Starta en webblésare.
Ange [P-adressen till telefonen i webblésarens adressfalt.
» Anvéindaridtkomst: http://<ip address>
* Administratorsatkomst: http://<ip address>/admin/advanced
» Administratorsatkomst: http: //<ip address>, klicka p& ADMIN-inloggning och sedan pa
Avancerade instéllningar

Till exempel https://10.64.84.147/admin

Ange l6senordet nér du uppmanas till det.

Aktivera HTTPS som standard

Du méste aktivera Https som standard for att komma &t webbsidan for telefonadministration.
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* Du stiller in véirdet Aktivera protokoll till Https och Webbserverport till 443 och fabriksaterstaller
telefonen. Efter fabriksaterstédllning forblir bada vérdena oférandrade och om anvindaren vill komma at
webbsidan for telefonadministration med http://<ip address>ellerhttp://<ip
address>: 80, omdirigeras URL:en till https: //<ip address>:443. nir https:// &r instillt
som standard.

* Om telefonen uppgraderar till version 12.0(3) och du dndrar parametervirdena, omdirigeras URL:en
fortfarande till https: //phone IP:443 som standard for att komma &t webbsidan for
telefonadministration.

» Om du dndrar webbserverporten till 80 och Aktivera protokoll till ht tps, kan anvindaren inte komma
at telefonadministrationswebbsidan med http://phone IP:80 men kan komma at sidan med
https://phone IP:80.

* Om telefonen uppgraderar till firmware version 12.0(3) kan anvéndaren bara komma &t webbsidan for
telefonadministration med https-protokollet.

Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > system.

Steg 2 I avsnittet Systemkonfiguration anger du parametern Aktivera protokoll till https och parametern
Webbserverport till 443.

Det gar dven att aktivera parametrarna i telefonens konfigurationsfil (cfg.xml).
<Enable Protocol ua="na">Https</Enable Protocol>

<Web Server Port ua="na">443</Web Server Port>

Steg 3 Klicka pa Submit All Changes.

Atkomstkontroll for telefoninstallningar

Du kan konfigurera telefonen att tillata eller blockera atkomst till konfigurationsparametrarna pa telefonens
webbsida eller pa telefonskdrmen. Med parametrarna for d&tkomstkontroll kan du:

* Ange vilka konfigurationsparametrar som ir tillgdngliga for anvéndarkontot nir konfigurationen skapas.
* Aktivera eller inaktivera anvindaratkomst till administrationswebbservern.

* Aktivera eller inaktivera anvdndaratkomst till telefonskdrmens menyer.

* Kringga skdrmen Ange losenord for anvindaren.

* Begrénsa de internetdoméner som telefonen har dtkomst till for omsynkning, uppgraderingar eller
SIP-registrering for linje 1.
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Steg 1
Steg 2

Steg 3

Parametrar for atkomstkontroll .

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for atkomstkontroll, pé sidan 119.
Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Klicka p& Rost > System.

Konfigurera parametrarna i avsnittet Systemkonfiguration enligt tabell Parametrar for atkomstkontroll, pa
sidan 119.

Klicka pa Verkstéll alla &ndringar.

Parametrar for atkomstkontroll

Féljande tabell definierar hur parametrar for dtkomstkontroll i avsnittet Systemkonfiguration pé fliken Rost >
System i telefonens webbgranssnitt fungerar och anvinds. Den definierar 4ven syntax for stréngen som laggs
till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 6. Parametrar for atkomstkontroll

Parameternamn Beskrivning och standardvarde

Aktivera webbserver | Aktiverar eller inaktiverar atkomst till telefonens webbgranssnitt. Stéll in den hir
parametern pa Ja for att lata anvdndare eller administratorer fa atkomst till telefonens
webbgrénssnitt. Annars stiller du in pa Nej. Nér den ér instélld pd Nej gar det inte att
komma &t telefonens webbgranssnitt.

Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Enable Web Server ua="na">Ja</Enable Web Server>
* [ telefonens webbgranssnitt anger du Ja for att tillata atkomst.
Tillatna varden: Ja|Nej
Standard: Ja.
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Parameternamn

Beskrivning och standardvirde

Aktivera
webbadmindtkomst

Tillater eller blockerar atkomst till sidorna for telefonadministration:
http://<phone_IP>/admin

Nar det hér alternativet &r installt pa Nej dr webbsidan for administratérer inte
tillgidnglig. Endast webbsidan for anvindare &r tillgénglig.

0BS! Om du vill tillata dtkomst till webbsidan for administratdrer igen efter
att atkomsten har blockerats méste du gora en fabriksaterstéllning frén
telefonen.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Enable Web Admin Access ua="na">Ja</Enable Web Admin Access>
« | telefonens webbgranssnitt stdller du in parametern pa Ja for att tillata atkomst.
Annars stéller du in pa Nej.

Tillatna varden: Ja|Nej

Standard: Ja

Adminlésenord

Haér kan du ange eller édndra 16senordet for atkomst till webbsidorna for
telefonadministration.

Parametern Adminlosenord ér endast tillgéinglig pa webbsidan for telefonadministration.

Ett giltigt 16senord méste innehalla 4 till 127 tecken frén tre av de fyra typerna: versal
bokstav, gemen bokstav, siffra och specialtecken.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(Cfg.Xml)Z <Admin_ Password ua="na">POsswOrd tes89</Admin_ Password>

* Ange losenordet for administratorsatkomst i telefonens webbgrénssnitt.

Standard: tomt

Anvindarlosenord

Later dig eller telefonanvindaren ange eller &ndra 16senordet for atkomst till telefonens
webbgranssnitt och menyerna pé telefonskdrmen.

Du kan éven stilla in eller 4ndra anvédndarens l6senord frén menyn pé telefonskérmen
Programn > Enhetsadministration > Stall in l6senord.

Ett giltigt 16senord méste innehalla 4 till 127 tecken frén tre av de fyra typerna: versal
bokstav, gemen bokstav, siffra och specialtecken.

I konfigurationsfilen (cfg.xml) kan du anvéinda parametern User_Password for att
kringga skdrmen Stéll in l6senord som visas vid forsta start eller efter
fabriksaterstéllning. Mer information finns i Kringga skdrmen Ange l6senord, pa sidan
122.

Standard: tomt
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Parameternamn

Beskrivning och standardvirde

Phone-UI-User-Mode

Den hér parametern fungerar bara med anvéndardtkomst till ( ua) attributet kopplat
till en elementtagg i konfigurationsfilen (cfg.xml). Du kan begréinsa vilka parametrar
som telefonanvéndarna ser pé telefonskdrmen.

Om instillt pa Ja kan du anvénda ua-attributet for att kontrollera anvandaratkomst
till specifika parametrar pé telefonskdrmens meny. Om instéllt p4 Nej fungerar inte
ua-attributet.

non

Alternativen for ua-attributet dr "na", "ro" och "rw". Parametrar som anges som "na"
visas inte pa telefonskdrmen. Parametrar som anges som "ro" kan inte redigeras av
anvéndaren. Parametrar som anges som "rw" kan redigeras av anvéndaren.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Phone-UI-User-Mode ua="na">Nej</Phone-UI-User-Mode>
* | telefonens webbgranssnitt stéller du in pa Ja och stiller sedan in ua-attributet
for onskad parameter i telefonens konfigurationsfil.

Exempel:

<Phone-UI-User-Mode ua="na">Yes</Phone-UI-User-Mode>

<Enable VLAN ua="ro">Yes</Enable VLAN>

<Preferred Audio Device ua="rw">Headset</Preferred Audio Device>
<Block ANC Setting ua="na">Yes</Block ANC Setting>

Med instéllningarna i exemplet kan anvéndare:
* se men inte dndra instidllning for VLAN (Enable vian) pa telefonskdrmens meny
* dndra instéllning for Prioriterad ljudenhet (preferred Audio Device)
« inte se menyobjektet Blockera anonyma samtal (81ock aNc_setting) pa
telefonskdrmen.
Tillatna varden: Ja|Nej

Standard: Nej

Prompt for
anvandarlésenord

Kontrollerar om skdrmen for instdllning av anvéndarldsenord visas.
Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<User Password Prompt ua="na">Ja</User Password Prompt>
* | telefonens webbgranssnitt stéller du in Ja for att prompten ska vara tillgénglig
for anvéndaren.

Tillatna varden: Ja|Nej
Standard: Ja
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. Kringga skarmen Ange lésenord

Kringga skarmen Ange ldosenord

Steg 1
Steg 2

Steg 3

\)

OBS! Funktionen r inte tillgédnglig fran fast programvara version 11.2.3 och senare.

Du kan kringgé skirmen Ange losenord forsta gdngen telefonen startar eller efter en fabriksaterstillning
baserat pa dessa etableringsatgérder:

* DHCP-konfiguration
» EDOS-konfiguration

» Anvinda konfiguration av anvindarldsenord i telefonens XML-konfigurationsfil

Niér anvéndarldsenordet har konfigurerats visas inte skdrmen Ange 16senord.

Arbetsordning

Redigera telefonensc fg . xm1-fil i en text- eller XML-redigerare.
Infoga taggen <User Password> med ndgot av foljande alternativ.
* Inget l6senord (start- och sluttagg)—<User_ Password></User_Password>

* Losenordsvérde (4-127 tecken)—<User_Password >Abcl23</User Password>
» Inget l6senord (endast starttagg)-—<User_Password />

Spara éndringarna i cfg. xm1-filen.

Skdrmen Ange losenord visas inte under forsta start eller efter fabriksaterstdllning. Om ett 16senord anges
uppmanas anvandaren att ange l6senordet nér de dppnar telefonens webbgrénssnitt eller telefonskdrmens
menyer.
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Installning av tredjepartssamtalskontroll

* Faststill telefonens MAC-adress, pa sidan 123

* Nétverkskonfiguration, pa sidan 123

* Reservering, pa sidan 124

* Rapportera aktuell telefonkonfiguration till etableringsservern, pa sidan 124

Faststall telefonens MAC-adress

Om du vill lagga till telefoner i tredjepartssamtalskontrollsystemet ska du faststilla MAC-adressen till en
Cisco IP-telefon.

Arbetsordning

Gor pé nagot av foljande sitt:
* Tryck pé Instéllningar > Status > Produktinformation och titta i MAC-adressfiltet pa telefonen.
» Titta pA MAC-etiketten pé baksidan av telefonen.

* Visa webbsidan for telefonen och vilj Info > Status > Produktinformation.

Natverkskonfiguration

Cisco IP-telefon anvinds som en del av ett SIP-nétverk, eftersom telefonen har stéd for Session Initiation
Protocol (SIP). Cisco IP-telefon dr kompatibel med andra SIP IP PBX-samtalsstyrsystem, som BroadSoft,
MetaSwitch och Asterisk.

Konfiguration av dessa system beskrivs inte i detta dokument. For mer information, se dokumentationen for
SIP PBX-system som du ansluter en Cisco IP-telefon till.

Detta dokument beskriver nagra vanliga nitverkskonfigurationer; Men, kan konfigurationen variera, beroende
pa vilken typ av utrustning som tjénsteleverantdren anvénder.
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Reservering

Telefoner kan etableras for att hdmta konfigurationsprofiler eller uppdaterad fast programvara fran en fjarrserver
nér de dr anslutna till ett natverk, ndr de startas och med jamna mellanrum. Etablering ar typiskt en del av
stora volymer, Voice-over-IP (VoIP)-installationer och begrénsat till tjansteleverantorer. Konfigurationsprofiler
eller uppdaterad fast programvara 6verfors till enheten genom att anvinda TFTP, HTTP eller HTTPS.

Rapportera aktuell telefonkonfiguration till etableringsservern

Du kan konfigurera telefonen for att rapportera hela konfigurationen, dndringar i konfigurationen eller statusdata
pé servern. Du kan ldgga till upp till tvd URLs till féltet for Rapporteringsregeln for att ange destination for
rapporten och inkludera en eventuell krypteringsnyckel.

Vid begéran av konfigurations- och statusinformationsrapporter samtidigt, separeras separata rapporter med
ett blanksteg. Légg till en destinationsuppladdnings-URL i var och en av reglerna for rapporten. Du kan vilja
att forega rapportregeln med ett eller flera innehéllsargument som dr inom hakparentes [ ].

Nir en rapportuppladdning utfors, anger féltet HTTP-rapportmetod huruvida HTTP-begéran som telefonen
sénder ska vara en HTTP PUT eller en HTTP POST. Vil;:

» PUT-metod — skapar en ny rapport eller skriver 6ver befintlig rapport pa en kénd plats pa servern. Om
du till exempel vill fortsétta att skriva 6ver varje rapport du skickar och endast spara den mest aktuella
konfigurationen pa servern.

» Metoden POST- Att skicka rapportdata till servern for bearbetning, till exempel via ett PHP-skript. Den
har metoden ger storre flexibilitet for lagring av konfigurationsinformation. Om du till exempel vill
skicka ett antal statusrapporter for telefonen och spara alla rapporter pa servern.

Anvind f6ljande innehallsargument i faltet for rapportregeln for att skicka specifika konfigurationsrapporter:

Innehallsargument Rapportinnehall
Standard: Tom Fullstandig konfigurationsrapport
[- delta] Konfigurationsrapport innehaller enbart de senaste

andrade falten
Till exempel,
* Rapport 1 innehaller ABC-adndringar.
* Rapport 2 innehéller XYZ-andringar, (inte ABC

och XYZ).
[--status] Fullstandig telefonstatusrapport
OBS! De foregédende argumenten kan kombineras med andra argument, sésom — nyckel,— uid

och — lésenord. Foljande argument kontrollerar uppladdningsautentisering och kryptering,
och dokumenteras i féltet for Profilregeln.

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Konfiguration av Cisco IP-telefon
Rapportera aktuell telefonkonfiguration till etableringsservern .

* Nér du anger argumentet [--key <encryption key>] irapportregeln, tillimpar telefonen
AES-256-CBC-kryptering till filen (konfiguration, status eller delta) med den angivna krypteringsnyckeln.

\)

OBS! Om du har etablerat telefonen med Input Keying Material (IKM) och vill att
telefonen tillimpar RFC 8188-baserad kryptering till filen, ange inte
--key-argumentet.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Etablering > Ladda upp konfigurationsalternativ.

Steg 2 Stall in parametern for var och en av fem félten som beskrivs i Parametrar for rapportering av
telefonkonfigurationen till servern, pa sidan 127.

Steg 3 Klicka pa Submit All Changes.
Exempel pé anvindarinput och resulterande dtgirder av telefonen och etableringsserver for Rapportregeln:

» Konfiguration for HTTP PUT ALL:

Om HTTP-rapportmetoden &r PUT anger du URL:en for rapportregeln i foljande format:
http://my_http server/config-mpp.xml
Sedan kommer telefonen att rapportera konfigurationsdata till http://my_http_server/config-mpp.xml.
« Andrad konfiguration for HTTP PUT
Om HTTP-rapportmetoden dr PUT anger du URL:en for rapportregeln i foljande format:
[--delta]http://my http server/config-mpp-delta.xml;
Sedan rapporterar telefonen éndrad konfiguration till http://my_http_server/config-mpp-delta.xml.
* Krypterad deltakonfiguration for HTTP PUT
Om HTTP-rapportmetoden dr PUT anger du URL:en for rapportregeln i foljande format:
[--delta --key testl23]http://my http server/config-mpp-delta.enc.xml;
Telefonen rapporterar statusdata till http://my_http_server/config-mpp-delta.enc.xml

Pa rapportserversidan kan filen dekrypteras sa hir: # openssl enc -d -aes-256-cbc -k
testl23 -iconfig-mpp-delta.enc-delta.enc -out cfg.xml

« Statusdata for HTTP PUT
Om HTTP-rapportmetoden dr PUT anger du URL:en for rapportregeln i foljande format:
[--status]http://my http server/config-mpp-status.xml;
Telefonen rapporterar statusdata till http://my_http_server/config-mpp-status.xml

« Andrad konfiguration och status for HTTP PUT
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Om HTTP-rapportmetoden dr PUT anger du URL:en for rapportregeln i foljande format:

[--status]http://my http server/config-mpp-status.xml
[--delta]lhttp://my http server/config-mpp-delta.xml

Telefonen rapporterar statusdata till http://my_http_server/config-mpp-status.xml och

http://my_http_server/config-mpp-delta.xml
Andrad konfiguration for HTTP POST

Om rapportmetoden dr POST anger du URL:en for rapportregeln i foljande format:

[--delta]lhttp://my http server/report upload.php

Filformatet for rapportuppladdning”

// report upload.php content

<?php

S$filename = “report cfg.xml”; // report file name
// where to put the file

$file = “/path/to/file”.$filename;

// get data from http post

$report data = file get contents (‘php://input');
// save the post data to file

$file put contents($file, Sreport data);

?>

Telefonen 6verfor andrade data till http://my_http_server/report_cfg.xml
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Parametrar for rapportering av telefonkonfigurationen till servern

Tabell 7. Parametrar for rapportering av telefonkonfigurationen till servern

Falt Beskrivning

Rapportregel | Anger hur telefonen rapporterar nuvarande internkonfiguration till etableringsservern.
URL:erna i det hér féltet anger mottagare for en rapport och kan innehélla en

krypteringsnyckel.

Du kan anvinda f6ljande nyckelord, krypteringsnyckel och sokvagar och namn for att ange
hur telefonens konfigurationsinformation lagras:

* Inga nyckelord och endast en XML-fil rapporterar alla konfigurationsdata till servern.
* [-- status]-nyckelordet rapporterar statusdata till servern.
* [-- delta]-nyckelordet rapporterar &ndrad konfiguration till servern.

* [--key <encryption key>]-nyckelordet talar om for telefonen att tillimpa

CBC-AES-256-kryptering med den angivna krypteringsnyckeln till
konfigurationsrapporten innan du skickar den till servern.

Du kan ocksé omsluta krypteringsnyckeln med dubbla citattecken ().

0BS! Om du har etablerat telefonen med Input Keying Material (IKM) och
vill att telefonen tillimpar RFC 8188-baserad kryptering till filen anger
du inte inte en AES-256-CBC krypteringsnyckel.

* Tva regler som anvinds tillsammans:
[--deltalhttp://my http server/config-mpp-delta.xml

[--status]http://my http server/config-mpp-status.xml

Forsiktighet Om du behdver anvénda filregeln [--delta]xml-delta tillsammans med
[--status]xml-status maste du avgrinsa de bada reglerna med ett blanktecken.

Utfor ett av foljande:
» Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Profile Rule ua="na">
[--delta]lhttp://my http server/config-mpp-delta.xml
[--status]http://my http server/config-mpp-status.xml
</Profile Rule>

* | telefonens webbgranssnitt anger du profilregeln i det hér faltet.
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Falt

Beskrivning

Anger om HTTP-forfradgan som telefonen sénder ska vara en PUT eller en POST.

» PUT — Skapar en ny rapport eller skriver ver befintlig rapport pa en kénd plats pa
servern. Om du till exempel vill fortsétta att skriva Gver varje rapport du skickar och
endast spara den mest aktuella konfigurationen pé servern.

» POST — Skickar rapportdata till servern for bearbetning, exempelvis via ett PHP-skript.
Den hér metoden ger storre flexibilitet for lagring av konfigurationsinformation. Om
du till exempel vill skicka ett antal statusrapporter for telefonen och spara alla rapporter
pa servern.

Utfor ett av foljande:

* Ange en striang i det hédr formatet i telefonens konfigurationsfil med XML (cfg.xml):

<HTTP Report Method ua="na">PUT</HTTP_ Report Method>

* | telefonens webbgranssnitt véljer du en HTTP-rapportmetod.

Tillatna viarden: PUT|POST
Standard: POST

Rapport till
server:

Anger hur telefonen rapporterar konfiguration till etableringsservrarna.

« P& begaran: Telefonen rapporterar dess konfiguration endast nér en administrator
skickar en SIP NOTIFY-meddelandehindelse eller om telefonen startas om.

* Vid lokal andring: Telefonen rapporterar konfigurationen nér ndgon
konfigurationsparameter dndras av en atgérd pa telefonen eller pad webbsidan for
telefonens administration. Telefonen véntar ett par sekunder efter att en dndring gors,
och rapporterar sedan konfigurationen. Denna fordrdjning sékerstéller att dndringar
rapporteras till webbservern i omgangar, i stillet for rapportering av en enda dndring
i taget.

* Periodiskt: Telefonen rapporterar konfiguration med jamna mellanrum. Intervallet
uttrycks i sekunder.

Utfor ett av f6ljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Report to Server ua="na">Periodically</Report to Server>

* | telefonens webbgranssnitt véljer du ett alternativ i listan.

Tillatna varden: Vid forfragan|Vid lokal dndring|Regelbundet
Standard: Vid forfradgan
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Parametrar for rapportering av telefonkonfigurationen till servern .

Falt

Beskrivning

Periodisk
uppladdning
till servern:

Definierar intervallet (i sekunder) som far gé innan telefonen rapporterar konfigurationen
till etableringsservrarna.

Det hér filtet anvinds endast nar Rapport till server ér instélld pa Periodisk.
Utfor ett av foljande:
» Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):
<periodic upload to server ua="na">3600</periodic upload to server>

» Ange intervallet i sekunder i telefonens webbgrénssnitt.

Tillatna varden: Heltal mellan 600 och 259200
Standard: 3600

vid lokal
andring:

Definierar fordrdjningen (i sekunder) som telefonen véntar efter en dndring gors och sedan
rapporterar konfigurationen.

Det hir filtet anvéinds endast ndr Rapport till server &r instélld pa Vid lokal &ndring.
Utfor ett av foljande:
* Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>

» Ange fordrdjning i sekunder i telefonens webbgranssnitt.

Tillatna varden: Heltal mellan 10 och 900
Standard: 60

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



Konfiguration av Cisco IP-telefon |
. Parametrar for rapportering av telefonkonfigurationen till servern

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



KAPITEL 9

Sakerhet i Cisco IP-telefon

* Domin och Internetinstillning, pa sidan 131

* Konfigurera undersokning av SIP INVITE-meddelanden, pé sidan 134

* Stod for RFC-8760, pa sidan 135

* Aktivera Auth INVITE och Auth Resync Reboot, pé sidan 135

* Stod for ytterligare sammanfattningsalgoritmer for Hoteling-autentisering, pa sidan 136
* Kontrollera lagsta TLS-vérde, pa sidan 136

* Aktivera kontroll av Webex Metrics-tjdnsten, pa sidan 137

* Aktivera kontroll av tjdnsten PRT-6verforing vid krasch, pa sidan 137

* Transport Layer Security, pa sidan 138

* HTTPS-etablering, pa sidan 141

* Aktivera brandvéggen, pa sidan 143

» Konfigurera brandviggen med ytterligare alternativ, pa sidan 145

» Konfigurera krypteringslistan, pa sidan 147

* Aktivera vardnamnsverifiering for SIP 6ver TLS, pa sidan 150

* Aktivera klientinitierat ldge for sédkerhetsforhandlingar med medieplan, pa sidan 151
+ 802.1X-autentisering, pé sidan 153

* Konfigurera en proxyserver, pa sidan 154

* Aktivera FIPS-lage, pa sidan 159

» Oversikt &ver Ciscos produktsikerhet, pa sidan 160

Doman och Internetinstallning

Konfigurera doméaner med begransad atkomst

Du kan konfigurera telefonen att registrera, reservera, uppgradera fast programvara och skicka rapporter med
enbart angivna servrar. Registrering, reservering, uppgradering och rapporter som inte anvénder de angivna
servrarna kan inte utforas pa telefonen. Om du anger vilka servrar som ska anvindas ska du kontrollera att
de servrar som du anger i foljande filt finns med i listan:

» Profilregel, Profilregel B, Profilregel C och Profilregel D pa fliken Reservering
 Uppgraderingsregel och Cisco headset-uppgraderingsregel pa fliken reservering

* Rapportregel pé fliken Reservering
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. Konfigurera DHCP-alternativen

Steg 1
Steg 2

Steg 3

» Anpassad CA-regel pa fliken reservering

* Proxy och Utgaende proxy p4 fliken Ankn ext (n)

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > System.

I avsnittet Systemkonfiguration soker du reda pa filtet Domaner med begransad atkomst och anger de
fullstandigt kvalificerade domannamnen (FQDN) for alla servrar. Avgransa FQDN:er med kommatecken.

Exempel:

voiceip.com, voiceipl.com

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Restricted Access_Domains ua="na">voiceip.com, voiceipl.com</Restricted Access_ Domains>

Klicka pa Submit All Changes.

Konfigurera DHCP-alternativen

Steg 1
Steg 2

Steg 3

Du kan stélla in i vilken ordning telefonen anvinder DHCP-alternativen. Mer information om DHCP-alternativ
finns 1 DHCP Option Support, pa sidan 133.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Etablering.

I avsnittet Konfigurationsprofil anger du parametrarna DHCP-alternativ att anvénda och
DHCPv6-alternativ att anvanda enligt beskrivningen i tabellen Parametrar for att konfigurera
DHCP-alternativ, pa sidan 132.

Klicka pa Submit All Changes.

Parametrar for att konfigurera DHCP-alternativ

Foljande tabell beskriver hur parametrarna for att konfigurera DHCP-alternativ i avsnittet Konfigurationsprofil
pa fliken Rést>Reservering i telefonens webbgréanssnitt fungerar och anviands. Hér definieras ocksa syntax
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DHCP Option Support .

for strangen som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en

parameter.

Tabell 8. Parametrar for att konfigurera DHCP-alternativ

Parameter

Beskrivning

DHCP Option To Use

DHCP-alternativ, avgransade med kommatecken, som anvénds for att hamta fast
programvara och profiler.

Utfor ett av foljande:

* Ange en strang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<DHCP_Option_To_Use
ua="na">66,160,159,150,60,43, 125</DHCP_Option_To_Use>
» Ange DHCP-alternativen avgransade med kommatecken pa telefonens webbsida.

Exempel: 66,160,159,150,60,43,125

Standard: 66,160,159,150,60,43,125

DHCPv6-alternativ att

DHCPvo6-alternativ, avgransade med kommatecken, anvénds for att hdmta fast

anvinda programvara och profiler.
Utfor ett av foljande:
* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<DHCPv6_Option_To_Use ua="na">17,160,159</DHCPv6_Option_To_Use>
» Ange DHCP-alternativen avgransade med kommatecken pa telefonens webbsida.
Exempel: 17,160,159
Standard: 17 160 159
DHCP Option Support
Foljande tabell visar DHCP-alternativen som stods pd multiplattformstelefoner.
Nétverksstandard Beskrivning
DHCP-alternativ 1 Nétmask
DHCP-alternativ 2 Tidsforskjutning
DHCP-alternativ 3 Router
DHCP-alternativ 6 Doméinnamnserver
DHCP-alternativ 15 Doménnamn
DHCP-alternativ 41 IP-adresslanetid
DHCP-alternativ 42 NTP-server

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



. Konfigurera undersdkning av SIP INVITE-meddelanden

Konfiguration av Cisco IP-telefon |

Natverksstandard

Beskrivning

DHCP-alternativ 43

Leverantorsspecifik information

Kan anvindas for identifiering av automatisk
TR.69-konfigurationsserver (ACS).

DHCP-alternativ 56

NTP-server

NTP-serverkonfigurationen med IPv6

DHCP-alternativ 60

Leverantorsklass-ID

DHCP-alternativ 66

TFTP-servernamn

DHCP-alternativ 125

Leverantors identifiera leverantorsspecifika
information

Kan anvindas for identifiering av automatisk
TR.69-konfigurationsserver (ACS).

DHCP-alternativ 150

TFTP-server

DHCP-alternativ 159

Etableringsserver-1P

DHCP-alternativ 160

Etablerings-URL

Konfigurera undersokning av SIP INVITE-meddelanden

Telefonen kan stillas in att underséka SIP INVITE-meddelandet (initialt) i en session. Unders6kningen
begransar SIP-servrar som tillats att interagera med enheter i en tjdnstleverantors ndtverk. Denna metod
forhindrar skadliga attacker pa telefonen. Néar du aktiverar funktionen krévs auktorisering for initialt

inkommande INVITE-férfragan fran SIP-proxyn.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (¢fg.xml) med XML-kod.

Innan du bérjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1
Steg 2

Vilj Rost > Ankn (n), dir n &r ett anknytningsnummer.
Lavsnittet SIP-instéllningar valjer du Ja i listan med Auth INIVITE for att aktivera den hir funktionen eller

viljer Nej for att inaktivera den.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i

det hir formatet:

<Auth INVITE 1>Yes</Auth INVITE 1 >

Standard: Nej.
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Steg 3

Klicka pa Submit All Changes.

Stod for RFC-8760

Du kan ersitta RFC-3261 och lagga till stod for ytterligare sammanfattningsalgoritmer for autentisering som
anges i RFC-8760. I RFC-8760 anges sammanfattningsalgoritmer, till exempel SHA256, SHA-512/256 och
MDS5. Med RFC-8760 skickar telefonen forfragningar om att REGISTRERA SIP, BJUDA IN eller
PRENUMERERA utan rubrikfaltet for behdrighet. SIP-servern svarar med en 401/407-statuskod med rubrikfilt
for www-autentisering eller proxyautentisering. En SIP-server svarar med flera www-autentiseringsrubriker.
Om flera rubriker skickas maste varje rubrik ha en egen algoritm, med den mest prioriterade forst. Stodet for
RFC-8760 har fordelar jamfort med RFC-3261 och beskrivs i foljande tabell for olika scenarier.

stad for RFC-8760 [Jj

Steg

Riktning for
SIP-forfragan

RFC-3261

RFC-8760

Steg 1

Telefon till
SIP-server

Telefonen skickar SIP-begéran
utan behdrighet.

Telefonen skickar SIP-begiran utan
behorighet.

Steg 2

SIP-server till
telefon

SIP-servern svarar med en
401-status med en
www-autentisering med MD5
algoritm.

SIP-servern svarar med en 401-status med
en eller flera www-autentiseringar med
olika algoritmer, till exempel SHA-256,
SHA-512-256 och MD5.

Steg 3

Telefon till
SIP-server

Telefonen forsoker skicka
begiran igen och lagger till en
behorighetsrubrik med
MDS5-algoritm.

Telefonen forsoker skicka begiran igen och
lagger till en behdrighet med det versta
rubrikfaltet (SHA-256).

Steg 4

SIP-server till
telefon

SIP-servern validerar
behorigheten.

SIP-servern validerar behdrigheten.

Aktivera Auth INVITE och Auth Resync Reboot

Du kan aktivera telefonauktorisering med RFC 8760.

Innan du bérjar

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

* I avsnittet SIP-installningar ar Auth Invite installt pa Ja.

Arbetsordning

Steg 1
Steg 2

Vilj Rést > Ankn (n) dér n dr ett anknytningsnummer.
I avsnittet SIP-instéllningar véljer du Ja i listan Auth Support RFC8760.

Om du véljer Ja har telefonauktoriseringen stéd for RFC 8760. Du kan inaktivera det genom att vélja Nej.
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. Stad for ytterligare sammanfattningsalgoritmer for Hoteling-autentisering

Steg 3

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<Auth Support RFC8760>Yes</Auth Support RFC8760/>

Standard: Nej

Klicka pa Submit All Changes.

Stod for ytterligare sammanfattningsalgoritmer for
Hoteling-autentisering

Telefonen har nu stdd for RFC 8760 for att Hoteling-autentisering. For att ge stod for den hér funktionen har
sammanfattningsalgoritmerna SHA-256, SHA-512 och SHA-256 lagts till i telefonen. Telefonen hade tidigare
endast stod for MDS5-algoritmen.

Kontrollera lagsta TLS-virde

Du kan kontrollera telefonens ldgsta virde for TLS med den nya TLS-parametern. Foljande tabell visar den
kortfattade vyn for resultat av lagsta TLS-vérde.

Klient lagsta TLS-version Server hogsta TLS-version Resultat

TLS 1.0 TLS 1.0 TLS 1.0
TLS 1.1 TLS 1.1
TLS 1.2 TLS 1.2

TLS 1.1 TLS 1.0 Protokollvarning
TLS 1.1 TLS 1.1
TLS 1.2 TLS 1.2

TLS 1.2 TLS 1.0 Protokollvarning
TLS 1.1 Protokollvarning
TLS 1.2 TLS 1.2

Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.
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Steg 1
Steg 2

Steg 3

Aktivera kontroll av Webex Metrics-tjansten .

Arbetsordning

Vilj Rost > System.
I avsnittet Sékerhetsinstallningar véljer du TLS 1.1 i listan L&gsta TLS-version.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<TLS Min Version ua="na">TLS 1.1</TLS Min Version>

Standardvirde: TLS 1.1

Klicka pa Submit All Changes.

0BS! Den hir funktionen har tillimpats pé de flesta av de TLS-klienter som initieras av telefonen. Till
exempel SIP 6ver TLS, XMPP, E911 Geolocation, Wi-Fi.

Aktivera kontroll av Webex Metrics-tjansten

Steg 1
Steg 2

Steg 3

Med Metrics Enable kan du aktivera telefonkontroll av alla statistiktjénster.

Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon
I avsnittet Webex viljer du Ja i listan Metrics Enable.

Om du véljer Ja kontrollerar telefonen sdndning av alla statistikmeddelanden. Du kan inaktivera det genom
att vélja Nej.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Webex Metrics Enable ua="na">Yes</Webex Metrics Enable>

Standard: Nej

Klicka pa Submit All Changes.

Aktivera kontroll av tjansten PRT-dverforing vid krasch

Du kan ange om PRT-paketet ska dverforas till servern automatiskt nér telefonen kraschar.
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. Transport Layer Security

Steg 1
Steg 2

Steg 3

Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Etablering
I avsnittet Problemrapportverktyg viljer du Ja i listan PRT-6verforing vid krasch.

Om du viljer Ja styr telefonen den automatiska 6verforingen av processkraschen. Du kan inaktivera det genom
att vélja Nej.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det har formatet:

<PRT Upload at Crash ua="na">Yes</PRT Upload at Crash>

Standard: Nej

Klicka pa Submit All Changes.

Transport Layer Security

TLS ér ett standardprotokoll for att sdkra och autentisera kommunikation 6ver Internet. SIP 6ver TLS krypterar
SIP-signalmeddelanden mellan tjanstleverantéren SIP-proxy och slutanviandaren.

Cisco IP-telefon anvdnder UDP som standard for SIP-transport, men telefonen stoder dven SIP 6ver TLS for
okad sdkerhet.

Foljande tabell beskriver de tva TLS-lagren.

Tabell 9. TLS-lager

Protokollnamn Beskrivning

TLS-inspelningsprotokoll | Skiktat i ett tillforlitligt transportprotokoll som SIP eller TCH sikerstéller att
anslutningen ar privat genom anvéndning av symmetrisk kryptering, vilket
garanterar att anslutningen ér tillforlitlig.

TLS-handskakningsprotokoll | Autentiserar servern och klienten, och forhandlar krypteringsalgoritmen och
kryptografiska nycklar innan programprotokoll sander eller tar emot data.

Kryptera signaler med SIP éver TLS

Du kan konfigurera ytterligare sédkerhet nar du krypterar signalmeddelanden med SIP 6ver TLS.

Innan du bérjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117. Se Transport Layer Security, pé sidan 138
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Konfigurera LDAP via TLS [}

Arbetsordning

Steg 1 Vilj Rost > Ankn (n), dir n dr ett anknytningsnummer.
Steg 2 I avsnittet SIP-instéllningar véljer du TLS i listan SIP-transport.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<SIP Transport 1 wua="na">TLS</SIP Transport 1 >

Tillgéngliga alternativ:
« UDP
* TCP
* TLS

* Auto

Standard: UDP.

Steg 3 Klicka pa Submit All Changes.

Konfigurera LDAP via TLS

Du kan konfigurera LDAP via TLS (LDAPS) for att aktivera séker datadverforing mellan servern och en
specifik telefon.

[ ]

Observera  Cisco rekommenderar att lata autentiseringsmetoden ha standardvéardet Inget. Bredvid serverfiltet finns ett
falt for autentisering med vardena Inget, Enkel och DIGEST-MDS5. Det finns inget TLS-vérde for
autentisering. Programvaran faststiller autentiseringsmetod fran LDAPS-protokollet i serverstrangen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 I avsnittet LDAP anger du serveradress i féltet Server.

Du kan dven konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:

<LDAP Server ua="na">ldaps://10.45.76.79</LDAP_ Server>
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Steg 3
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Ange till exempel 1daps://<1daps_server>[:port].
dér:

* 1daps: / /= Borjan pa serveradresstriangen.

* ldaps_server = [P-adress eller domidnnamn

» port = Portnummer. Standard: 636

Klicka pa Submit All Changes.

Konfigurera StartTLS

Steg 1
Steg 2

Steg 3

Steg 4

Du kan aktivera Starta Transport Layer Security (StartTLS) for kommunikationen mellan telefonen och
LDAP-servern. Den anvénder samma nétverksport (standard 389) for bade siker och inte séker kommunikation.
Om LDAP-servern har stod for StartTLS krypterar TLS kommunikationen. Annars &r kommunikationen i
klartext.

Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.
I avsnittet LDAP anger du serveradress i faltet Server.

Ange till exempel 1dap://<ldap server>[:port].

Dir:
* 1dap: // = Borjan pa serveradresstringen, schema for URL
* ldap_server = IP-adress eller domdnnamn

* port = Portnummer

Du kan dven konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en strang
1 det hér formatet:

<LDAP_Server ua="na">ldap://<ldap_server>[:port]</LDAP_Server>

Stall in faltet Aktivera StartTLS som Ja.

Du kan dven konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
1 det hér formatet:

<LDAP StartTLS Enable ua="na">Ja</LDAP_ StartTLS Enable>

Klicka pa Submit All Changes.
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HTTPS-etablering [J]

Relaterade &mnen
Parametrar for LDAP-katalog, pa sidan 327

HTTPS-etablering

Telefonen stoder HTTPS-baserad etablering for 6kad sikerhet vid hantering av fjarrdistribuerade enheter.
Varje telefon har ett unikt SSL-klientcertifikat (och en associerad privat nyckel), forutom ett Sipura
CA-serverrotcertifikat. Det senare gor att telefonen kan identifiera auktoriserade etableringsservrar och avvisa
icke-auktoriserade servrar. Klientcertifikatet gor & andra sidan att etableringsservern kan identifiera den
enskilda enhet som skickar begéran.

For att en tjénstleverantor ska kunna hantera distributioner med HTTPS maste ett servercertifikat genereras
for varje etableringsserver som en telefon synkroniserar till med hjilp av HTTPS. Servercertifikatet méste
signeras av Cisco Server CA-rotnyckeln, som alla distribuerade enheter har. For att erhalla ett signerat
servercertifikat maste tjdnstleverantdren skicka en certifikatsigneringsforfragan till Cisco, som signerar och
returnerar servercertifikatet for installation pa etableringsservern.

Certifikatet pa etableringsservern maste innehalla faltet for vanligt namn (CN, Common Name) och det
fullstéandigt kvalificerade domannamnet (FQDN) for virden som kor servern i &mnesfiltet. Information kan
laggas till efter vardens fullstdndigt kvalificerade domadnnamn, och avgrinsas i sa fall med ett snedstreck (/).
Foljande exempel illustrerar CN-poster som telefonen accepterar som giltiga:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Forutom att verifiera servercertifikatet kontrollerar telefonen serverns IP-adress mot en DNS-sokning av
servernamnet som anges i servercertifikatet.

Skaffa ett signerat servercertifikat

Steg 1

Verktyget OpenSSL kan generera en certifikatsigneringsforfragan. Féljande exempel visar
openssl-kommandot som genererar ett par med offentliga och privata nycklar med 1024-bitars RSA och
en certifikatsigneringsbegiran:

openssl req —new —-out provserver.csr

Det har kommandot genererar serverns privata nyckel i privkey . pem och en associerad
certifikatsigneringsbegiran i provserver. csr. Tjinsteleverantoren haller privkey . pem hemlig och
skickar provserver. csr till Cisco for signering. Nér filen provserver. csr har mottagits genererar
Cisco provserver. crt, dvs. det signerade servercertifikatet.

Arbetsordning

Ga till https://software.cisco.com/software/cda/home och logga in med dina CCO-inloggningsuppgifter.
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. CA-klientrotcertifikat for multiplattformstelefoner

Steg 2

Steg 3

Steg 4
Steg b

Steg 6
Steg 7
Steg 8

Steg 9

0BS! Niér en telefon ansluter till ett ndtverk for forsta gdngen eller efter en fabriksaterstéllning, och
inga DHCP-alternativ har konfigurerats, kontaktar den en enhetsaktiveringsserver for Zero Touch
Provisioning. Nya telefoner anvénder activate.cisco.com” i stillet for “webapps.cisco.com” for
etablering. Telefoner med en tidigare version av den fasta programvaran én 11.2(1) anvander
fortfarande “webapps.cisco.com”. Vi rekommenderar att du tilldter bdda domannamnen via din
brandvégg.

Vilj Certifikathantering.

Certifikatsigneringsbegiran i det foregdende steget laddas upp for signering pa fliken Sighera CSR (Sign
CSR).

Vilj SPALxx firmware 1.3.3 och senare/SPA232D firmware 1.3.3 och senare/SPA5xx firmware 7.5.6
och senare/CP-78xx-3PCC/CP-88xx-3PCC i listrutan Valj produkt.
Klicka pa Bléaddra i faltet CSR-fil och vilj CSR-filen som ska signeras.
Vilj krypteringsmetod:
* MD5

* SHA1
* SHA256

Cisco rekommenderar att du viljer SHA256-kryptering.
Vilj lamplig tidslangd (t.ex. 1 &r) i listrutan Inloggningslangd (Sign in Duration).

Klicka pa Signera certifikatbegéran (Sign Certificate Request).

Vilj ndgot av foljande alternativ for att ta emot det signerade certifikatet:

» Ange mottagarens e-postadress (Enter Recipient’s Email Address) — Ange din e-postadress om du vill
ta emot certifikatet via e-post.

» Hamta — Vilj det hér alternativet om du vill hdmta det signerade certifikatet.

Klicka pa Skicka.

Det signerade servercertifikatet skickas antingen via e-post till den angivna e-postadressen eller laddas ned.

CA-klientrotcertifikat for multiplattformstelefoner

Cisco erbjuder dven ett klientrotcertifikat for multiplattformstelefoner till tjanstleverantorer. Det hér
rotcertifikatet intygar dktheten i klientcertifikatet som varje telefon har. Multiplattformstelefonerna har &ven
stod for signerade certifikat fran tredje part, till exempel frén Verisign, Cybertrust och sé vidare.

For att avgdra om en telefon har ett eget anpassat certifikat anviander du etableringsmakrovariabeln SCCERT.
Variabelns virde expanderas till Installed eller Not Installed, beroende pa om ett unikt klientcertifikat finns
eller inte. Om det ror sig om ett allmént certifikat hittar du enhetens serienummer i faltet User-Agent i huvudet
1 HTTP-begéran.

HTTPS-servrar kan konfigureras att begira SSL-certifikat frén anslutande klienter. Om den hér konfigurationen
har aktiverats kan servern anvianda Ciscos klientrotcertifikat for multiplattformstelefoner for att verifiera
klientcertifikatet. Servern kan sedan gora certifikatinformationen tillgénglig for ett CGI-skript for vidare
bearbetning.
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Platsen for certifikatslagring kan variera. Féljande exempel visar filsokvagarna for lagring av certifikat som
signerats av etableringsservern, den associerade privata nyckeln och CA-klientrotcertifikatet for
multiplattformstelefoner i en Apache-installation:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Specifik information finns i dokumentationen for HTTPS-servrar.

Ciscos klientrotcertifikatutfardare signerar varje unikt certifikat. Det associerade rotcertifikatet gors tillgangligt
for tjdnsteleverantorer for klientautentisering.

Redundanta etableringsservrar

Etableringsservern kan anges som en [P-adress eller som ett fullstdndigt kvalificerat domadnnamn (FQDN).
Anvindningen av ett fullstdndigt kvalificerat domédnnamn underléttar distributionen av redundanta
etableringsservrar. Nér etableringsservern identifieras med ett fullstandigt kvalificerat domdnnamn forsdker
telefonen matcha namnet med en IP-adress via DNS. Endast DNS A-poster stdds for etablering. DNS
SRV-adressmatchning kan inte anvindas for etablering. Telefonen fortsétter att bearbeta A-poster tills en
server svarar. Om ingen server som dr associerad med A-posterna svarar, loggar telefonen ett fel till
syslog-servern.

Syslog-server

Om en syslog-servern har konfigurerats pa telefonen med hjilp av <Syslog Server>-parametrarna skickar
omsynkroniserings- och uppgraderingsatgirder meddelanden till syslog-servern. Ett meddelande kan genereras
1 borjan av en begéran for en fjarransluten fil (konfigurationsprofil eller fast programvara) och i slutet av
atgdrden (anger om atgérden lyckades eller misslyckades).

De loggade meddelandena konfigureras i f6ljande parametrar och makroexpanderas i sjdlva
syslog-meddelandena:

Aktivera brandvaggen

Vi har forbéttrad telefonsékerhet genom att forstarka operativsystemet. Forstirkningen sékerstiller att telefonen
har en brandvégg for att skydda den fran skadlig inkommande trafik. Brandviggen héller reda pé portarna for
inkommande och utgdende data. Den identifierar inkommande trafik fran ovéntade kéllor och blockerar
atkomst. Brandvaggen slapper igenom all utgédende trafik.

Brandvéggen kan dynamiskt hiva blockeringen av vanligtvis blockerade portar. Utgdende TCP-anslutning
eller UDP-fl6de avblockerar porten for returer och for att fortsétta trafiken. Porten hélls avblockerad nér flodet
pagér. Porten &tergar till blockerat tillstdnd nér flodet avslutas eller avbryts.

Den éldre instdllningen, IPv6 Multicast Ping Rdst > System > IPv6-nstéllningar > Broadcast Echo fortstter
att fungera oberoende av nya brandvéggsinstillningar.
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Steg 1
Steg 2

Steg 3

Steg 4
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Forandringar i brandvéiggskonfiguration innebdr oftast inte att telefonen startas om. Mjuka omstarter av
telefonen paverkar vanligtvis inte brandvaggsfunktionen.

Brandvéggen é&r aktiverad som standard. Om den &r inaktiverad kan du aktivera den pé telefonens webbsida.

Innan du bérjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117

Arbetsordning

Vilj Rost > System > Sékerhetsinstallningar.
I listrutan Brandvagg valjer du Aktiverad.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stridng i det
hér formatet:

<Firewall ua="na">Enabled</Firewall>

Tillatna virden ar Inaktiverad|Aktiverad. Standardvérdet &r Aktiverat.

Klicka pa Submit All Changes.
Da aktiveras brandviaggen med sina som standard 6ppna UDP- och TCP-portar.

Vilj Inaktiverad for att inaktivera brandvédggen och for att niatverket ska aterga till foregaende tillstand.

Foljande tabell beskriver de som standard 6ppna UDP-portarna.

Tabell 10. Brandvéggens som standard éppna UDP-portar

Som standard dppen Beskrivning
UDP-port
DHCP/DHCPv6 DHCP-klient, port 68

DHCPvo6-klient, port 546

SIP/UDP Konfigurera porten i Rdstanls. > <n> > SIP-instéllningar > SIP-port
(exempel: 5060), niar Aktivera linje dr instillt pa Ja och SIP-transport ar
instéllt pa UDP eller Auto.

RTP/RTCP UDP-portintervall frin RTP-port min till RTP-port max + 1

PFS (Peer Firmware Sharing) | Port 4051, niar Aktivera uppgradering och Peer Firmware Sharing ér
instéllt pa Ja.

TFTP-klienter Portar 53240-53245. Du behdver det hir portintervallet om fjérrservern
anvinder en annan port dn standard TFTP-port 69. Du kan stinga av det om
servern anvéander standardporten 69. Se Konfigurera brandvaggen med
ytterligare alternativ, pa sidan 145.

TR-069 UDP/STUN-port 7999, om Aktivera TR-069 har vardet Ja.

Foljande tabell beskriver de som standard 6ppna TCP-portarna.

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Konfiguration av Cisco IP-telefon
Konfigurera brandvéggen med ytterligare alternativ .

Tabell 11. Brandvéggens som standard éppna TCP-portar

Som standard oppen Beskrivning
TCP-port
Webbserver Port konfigureras via webbserverport (standard 80) nér Aktivera webbserver

dr instdlld pa Ja.

PFS (Peer Firmware Sharing) | Portarna 4051 och 6970, nér bade Aktivera uppgradering och Peer
Firmware Sharing &r instéllt pa Ja.

TR-069 HTTP/SOAP-port i TR-069 URL for anslutningsforfragan nar Aktivera
TR-069 ar instilld pé Ja.

Porten viljs slumpvis i intervallet 8000-9999.

Konfigurera brandvaggen med ytterligare alternativ

Du kan konfigurera ytterligare alternativ i faltet Brandvaggsalternativ. Skriv in nyckelord for respektive
alternativ i féltet och avgrinsa nyckelorden med kommatecken (,). Vissa nyckelord har virden. Avgrinsa
viardena med kolon (:).

Innan du borjar

Atkomst till telefonens webbgranssnitt, pa sidan 117

Arbetsordning

Steg 1 Ga till Rost > System > Sakerhetsinstéllningar.
Steg 2 Vilj Aktiverad for filtet Brandvagg.
Steg 3 I faltet Brandvéggsalternativ anger du nyckelorden. Listan med portar géller for bade IPv4- och IPv6-protokoll.

Nir du anger nyckelorden
* ska du avgransa nyckelorden med kommatecken (,).

* ska du avgrinsa nyckelordsviarden med kolon (:).

Tabell 12. Alternativa instéllningar for brandvéggen

Nyckelord for Beskrivning
brandvéaggsalternativ

Féltet ar tomt. Brandvéggen kors med Sppna portar som standard.
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Nyckelord for Beskrivning

brandviggsalternativ

NO_ICMP_PING Brandvéggen blockerar inkommande ICMP/ICMPv6 Echo-forfragningar
(ping).

Alternativet kan bryta vissa typer av sparningsforfragningar till telefonen.
Windows tracert ér ett exempel.

Exempel pa post for Brandvaggsalternativ med en kombination av
alternativ:

NO_ICMP_PING,TCP:12000,UDP:8000:8010

Brandviggen kors med standardinstéllningar och foljande ytterligare
alternativ:

* Avbryter inkommande ICMP/ICMPv6 Echo-forfradgningar (ping).
« Oppnar TCP-port 12000 (IPv4 och IPv6) for inkommande anslutningar.

» Oppnar UDP-portintervallet 8000-8010 (IPv4 och IPv6) for
inkommande forfragningar.

NO_ICMP UNREACHABLE | Telefonen skickar inte ICMP/ICMPv6 Destinationen onabar for
UDP-portar.

0BS! Undantag &r alltid att skicka Destinationen ondbar for
portar i RTP-portintervallet.

Alternativet kan bryta vissa typer av
sparningsférfragningar till enheten. Exempelvis kan
Linux traceroute brytas.

NO_CISCO_TFTP * Telefonen &ppnar inte TFTP-klientportintervallet (UDP 53240:53245).

* Forfragningar till icke-standard TFTP-serverportar (icke 69) fungerar
inte.

* Forfragningar till standard TFTP-serverporten 69 fungerar.

Foljande nyckelord och
alternativ géller ndr telefonen
kor anpassade appar som
hanterar inkommande

forfragningar.
UDP:<xxx> Oppnar UDP-port <xxx>.
UDP:<xxx:yyy> Oppnar UDP-portintervall, <xxx to yyy>, inklusive.
Du kan ha hogst fem UDP-portalternativ (enskilda portar och portintervall).
Du kan till exempel ha tre UDP:<xxx> och tvd UDP:<xxx:yyy>.
TCP:<xxx> Oppnar TCP-port <xxx>.
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Nyckelord for Beskrivning
brandvéggsalternativ

TCP:<xxx:yyy> Oppnar TCP-portintervall <xxx to yyy>, inklusive.

Du kan ha hogst fem TCP-portalternativ (enskilda portar och portintervall).
Du kan till exempel ha TCP:<xxx> och en TCP:<xxx:yyy>.

Du kan dven konfigurera den hdr parametern i konfigurationsfilen (cfg.xml) genom att ange en string i det
hér formatet:

<Firewall Config ua="na">NO ICMP PING</Firewall Config>

Steg 4 Klicka pa Submit All Changes.

Konfigurera krypteringslistan

Du kan ange vilka krypteringsviter som telefonens TLS-program anvéander. Den angivna krypteringslistan
géller for alla program som anvénder TLS-protokollet. TLS-program pa telefonen omfattar:

* Reservering av CA for kund
» E911 GeoLocation
 Uppgradering av fast programvara/Cisco-headset
* LDAPS

* LDAP (StartTLS)

» Hamta bild

* Héamta logotyp

» Hamta ordlista

* Reservering

« Overfdra rapport

« Overfora PRT

* SIP 6ver TLS

* TR-069

» WebSocket-API

* XML-tjénster

» XSI-tjanster

Du kan dven ange krypteringssviter med TR-069 parametern
(Device.X CISCO SecuritySettings.TLSCipherList) eller med konfigurationsfilen (cfg.xml). I
konfigurationsfilen anger du en stréng i det hir formatet:

<TLS Cipher List ua="na">RSA:!aNULL:!eNULL</TLS Cipher List>
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. Konfigurera krypteringslistan

Steg 1
Steg 2

Innan du borjar

Oppna webbsidan for telefonadministration, se Atkomst till telefonens webbgréinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > System.

I avsnittet Sdkerhetsinstallningar anger du krypteringssvit eller kombinationen av krypteringssviter i faltet
TLS-krypteringslista.

Exempel:

RSA:!'aNULL: !eNULL

stoder de krypteringssviter som anvander RSA-autentisering, men exkluderar de krypteringssviter som inte
ger kryptering och autentisering.

0BS! En giltig krypteringslista méste folja formatet som definieras i https://www.openssl.org/docs/
manl.l.1/manl/ciphers.html. Din telefon har inte stod for alla de krypteringssviter som finns pa
OpenSSL-webbsidan. Mer information om vilka stréngar som stdds finns i Krypteringsstrangar
som stods, pa sidan 149.

Om virdet i filtet TLS-krypteringslista dr tomt eller ogiltigt kommer krypteringssviterna som anvinds att
variera beroende pé program. Se foljande lista med de sviter som programmen anvinder nir det hér faltet dr
tomt eller har ogiltigt virde.

» Webbserverprogram (HTTPS) anvinder foljande krypteringssviter:
* ECDHE-RSA-AES256-GCM-SHA384

* ECDHE-RSA-AES128-GCM-SHA256
* AES256-SHA
* AES128-SHA

* DES-CBC3-SHA

* XMPP anvinder krypteringslistan HIGH : MEDIUM: AES : @STRENGTH.

* SIP, TR-069 och andra program som anvénder spiralbiblioteket anvénder krypteringsstréngen DEFAULT.
Krypteringsstrdngen DEFAULT innehéller foljande krypteringssviter som telefonen har stod for:

DEFAULT Cipher Suites (28 suites):
ECDHE ECDSA WITH AES 256 GCM SHA384
ECDHE RSA WITH AES 256 GCM SHA384
DHE RSA WITH AES 256 GCM SHA384
ECDHE_ECDSA WITH CHACHA20 POLY1305 SHA256
ECDHE RSA WITH CHACHA20 POLY1305 SHA256
DHE RSA WITH CHACHA20 POLY1305 SHA256
ECDHE_ECDSA WITH AES 128 GCM SHA256
ECDHE RSA WITH AES 128 GCM SHA256
DHE RSA WITH AES 128 GCM SHA256
ECDHE ECDSA WITH AES 256 CBC SHA384
ECDHE RSA WITH AES 256 CBC_ SHA384
DHE RSA WITH AES 256 CBC SHA256
ECDHE_ECDSA WITH AES 128 CBC_SHA256
ECDHE RSA WITH AES 128 CBC SHA256
DHE RSA WITH AES 128 CBC SHA256
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Steg 3

ECDHE ECDSA WITH AES 256 CBC SHA
ECDHE RSA WITH AES 256 CBC SHA
DHE RSA WITH AES 256 CBC_ SHA
ECDHE ECDSA WITH AES 128 CBC SHA
ECDHE RSA WITH AES 128 CBC SHA
DHE RSA WITH AES 128 CBC SHA

RSA WITH AES 256 GCM SHA384

RSA WITH AES 128 GCM SHA256

RSA WITH AES 256 CBC_ SHA256

RSA WITH AES 128 CBC_ SHA256

RSA WITH AES 256 CBC_ SHA

RSA WITH AES 128 CBC_ SHA

EMPTY RENEGOTIATION INFO SCSV

Klicka pa Submit All Changes.

Krypteringsstrangar som stods

De f6ljande listade krypteringsstringarna som stdds baseras pd OpenSSL 1.1.1d-standarder.

Tabell 13. Krypteringsstréingar som stads (OpenSSL 1.1.1d)

Krypteringsstrangar som stods .

Striangar Striangar Striangar

DEFAULT kECDHE, kEECDH CAMELLIA128, CAMELLIA256,
CAMELLIA

COMPLEMENTOFDEFAULT ECDHE, EECDH CHACHA20

ALL ECDH SEED

COMPLEMENTOFALL AECDH MDS5

HOG aRSA SHAI1, SHA

MEDIUM aDSS, DSS SHA256, SHA384

eNULL, NULL aECDSA, ECDSA SUITEB128, SUITEB128ONLY,
SUITEB192

aNULL TLSv1.2, TLSv1, SSLv3

kRSA, RSA AES128, AES256, AES

kDHE, kEDH, DH AESGCM

DHE, EDH AESCCM, AESCCMS

ADH ARIA128, ARIA256, ARIA
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. Aktivera vardnamnsverifiering for SIP dver TLS

Aktivera vardnamnsverifiering for SIP over TLS

Steg 1
Steg 2

Steg 3

Du kan aktivera okad telefonsdkerhet for en telefonlinje om du anvénder TLS. Telefonlinjen kan verifiera
vérdnamnet fOr att avgdra om anslutningen ar siker.

Via en TLS-anslutning kan telefonen verifiera virdnamnet for att kontrollera serverns identitet. Telefonen
kan kontrollera bdde SAN (Subject Alternative Name) och CN (Common Name). Om vardnamnet pa det
giltiga certifikatet matchar det virdnamn som anvinds for att kommunicera med servern etableras
TLS-anslutningen. Annars fungerar inte TLS-anslutningen.

Telefonen verifierar alltid vardnamn for foljande program:
* LDAPS
* LDAP (StartTLS)
* XMPP
* Bilduppgradering 6ver HTTPS
* XSI via HTTPS
* Filhdmtning via HTTPS
* TR-069

Nir en telefonlinje transporterar SIP-meddelanden via TLS kan du konfigurera linjen sé att den aktiverar eller
kringgar verifiering av vardnamnet i féltet Validera TLS-namn pa fliken Ankn (n).

Innan du bérjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

* P4 fliken Ankn (n) stdller du in SIP-transport pa TLS.

Arbetsordning

Ga till Rost > Ankn (n).

I avsnittet Proxy och registrering stéller du in filtet Verifiera TLS-namn som Ja for att aktivera verifiering
av viardnamnet eller som Nej for att hoppa dver verifiering av vardnamn.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det
hér formatet:

<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

Tillatna virden dr Ja eller Nej. Standardinstdllningen ar Ja.

Klicka pa Submit All Changes.
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Aktivera klientinitierat ldge for sakerhetsforhandlingar med

medieplan

Steg 1
Steg 2

Steg 3

For att skydda mediesessioner kan du konfigurera telefonen sa att den initierar sakerhetsforhandlingar med
medieplan med servern. Sdkerhetsmekanismen f6ljer de standarder som anges i RFC 3329 och dess
tilliggsutkast Namn pa sakerhetsmekanism for media (se https:/tools.ietf.org/html/
draft-dawes-sipcore-mediasec-parameter-08#ref-2). Transport av forhandlingar mellan telefonen och servern
kan anvénda SIP-protokoll 6ver UDP, TCP och TLS. Du kan enbart begrénsa anvindning av
sékerhetsforhandling for medieplan om signalprotokollet dr TLS.

Det gar @ven att konfigurera parametrarna i konfigurationsfilen (cfg.xml). Om du vill konfigurera varje
parameter gar du till syntaxen for stringen i Parametrar for sékerhetsforhandlingar med medieplan, pa sidan
151.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n).
I avsnittet SIP-instéallningar stiller du in filten MediaSec-forfraganoch MediaSec enbart 6ver TLS enligt
definitionen i Parametrar for sdkerhetsforhandlingar med medieplan, pa sidan 151

Klicka pa Submit All Changes.

Parametrar for sakerhetsforhandlingar med medieplan

Foljande tabell definierar hur parametrar for sdkerhetsforhandlingar med medieplan i avsnittet SIP-instéllningsr
pé fliken ROst> Ankn (n) i telefonens webbgréanssnitt fungerar och anvénds. Den definierar &ven syntax for
stringen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Tabell 14. Parametrar fir sdkerhetsforhandlingar med medieplan

Parameter

Beskrivning

MediaSec-forfragan

Anger om telefonen initierar sdkerhetsforhandlingar for medieplan med servern.
Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<MediaSec Request 1 wua="na">Yes</MediaSec Request 1 >

« Stdll in det hér féltet som Ja eller Nej i telefonens webbgrénssnitt utifran
dina 6nskemal.

Tillatna varden: Ja|Nej

+ Ja — klientinitierat 1dge. Telefonen initierar sdkerhetsforhandlingar for
medieplan.

* Nej — Serverinitierat ldge. Servern initierar sdkerhetsforhandlingar for
medieplan. Telefonen initierar inte forhandlingar, men kan hantera
forhandlingsforfragningar fran servern for att upprétta sikra samtal.

Standard: Nej

Endast MediaSec 6ver
TLS

Anger det signaltransportprotokoll dér sékerhetsférhandling for medieplan
tillampas.

Innan du stéller in det hér faltet pa Ja ska du kontrollera att
signaltransportprotokollet dr TLS.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<MediaSec Over TLS Only 1 wua="na">No</MediaSec Over TLS Only 1 >|
« Stdll in det hér féltet som Ja eller Nej i telefonens webbgranssnitt utifran
dina d6nskemal.
Till&tna véarden: Ja|Nej

+ Ja — Telefonen initierar eller hanterar sdakerhetsférhandlingar for medieplan
enbart om signaltransportprotokollet &r TLS.

* Nej — Telefonen initierar och hanterar sdkerhetsférhandlingar for medieplan
oberoende av signaltransportprotokoll.

Standard: Nej

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Konfiguration av Cisco IP-telefon
802.1X-autentisering .

802.1X-autentisering

Cisco IP-telefoner anviander Ciscos CDP-protokoll for att identifiera och faststilla parametrar som
VLAN:-tilldelning och interna strombehov. CDP identifierar inte lokalt anslutna arbetsstationer. Cisco IP-telefon
har en EAPOL-6verforingsmekanism. Denna mekanism medger att en arbetsstation som &r ansluten till Cisco
IP-telefon kan dverfora EAPOL-meddelanden till 802.1X-autentiseraren pA LAN. Overféringsmekanismen
sikerstéller att [P-telefonen inte agerar som LAN-vixel for autentisering av en dataindpunkt innan atkomsten
till natverket.

Cisco IP-telefon har ocksé en EAPOL-utloggningsmekanism via proxy. Om den lokalt anslutna datorn kopplas
bort fran IP-telefonen kan LAN-vixeln inte tolka att den fysiska ldanken brutits eftersom lanken mellan
LAN-vixeln och IP-telefonen bibehalls. For att undvika att dventyra nédtverksintegriteten sénder IP-telefonen
ett EAPOL-utloggningsmeddelande till vixeln fran datorn nedstroms, vilket utloser att LAN-véxeln borjar
rensa autentiseringsposten for datorn nedstroms.

Stodet for 802.1X-autentisering krdver flera komponenter:

* Cisco IP-telefon: Telefonen initierar begiran om att fa tillgéng till nitverket. Cisco IP-telefon innehaller
en 802.1X-supplikant. Supplikanten tillater att ndtverksadministratorer kan styra uppkoppling av
IP-telefoner till LAN-viaxelportar. I den aktuella versionen av telefonens 802.1X-supplikant anvénds
EAP-FAST och EAP-TLS for nédtverksautentisering.

* Cisco ACS-server (eller annan autentiseringsserver fran tredje part): Autentiseringsservern och telefonen
maste bada konfigureras med delad hemlighet som autentiserar telefonen.

* En LAN-vixel med stod for 802.1x: Vixeln fungerar for auktorisering och éverfor meddelanden mellan
telefonen och autentiseringsservern. Nér utvéixlingen ar klar beviljar eller nekar véixeln atkomst till
nétverket for telefonen.

Du maste utfora foljande atgérder for att konfigurera 802.1X.

* Konfigurera de andra komponenterna innan du aktiverar 802.1X-autentisering pé telefonen.

* Konfigurera PC-porten: 802.1X-standarden anvénder inte VLAN och foreslar darfor att en enda enhet
ska autentiseras for en specifik viaxelport. Men vissa véxlar har stod for multidoménautentisering.
Vixelkonfigurationen avgdr om du kan ansluta en dator till PC-porten pa telefonen.

* Ja: Om du anvénder en vixel som stdder multidoménautentisering, kan du aktivera PC-porten och
ansluta en dator till den. I det hér fallet har Cisco IP-telefon stod for EAPOL-proxyutloggning for
att Overvaka autentiseringsutvéxlingen mellan vixeln och en ansluten dator.

* Nej: Om véxeln inte stoder flera 802.1x-kompatibla enheter i samma port, bor du inaktivera PC-porten
nér 802.1x-autentisering har aktiverats. Om du inte inaktiverar denna port och ddrefter férsoka att
fasta en dator till det, fornekar omkopplaren natverksatkomst till bade telefonen och datorn.

» Konfigurera rost-VLAN: Eftersom 802.1X-standarden inte tar hdnsyn till VLAN, bor du konfigurera
den hir instéllningen baserat pa vixelstod.

* Aktiverat: Om du anvénder en vixel som stoder multidoméanautentisering kan du fortsétta att anvinda
rost-VLAN.

* Inaktiverat: Om véaxeln inte stoder multidoménautentisering inaktiverar du rost-VLAN och &vervig
sedan att tilldela porten till det inbyggda VLAN-nétet.
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Aktivera 802.1X-autentisering

Du kan aktivera 802.1x-autentisering pa telefonen. Nér 802.1x-autentisering har aktiverats anvinder telefonen
802.1x-autentisering for att begéra nitverksatkomst. Nar 802.1x-autentisering &r inaktiverat anvander telefonen
CDP for att komma &t VLAN och fé ndtverksatkomst. Du kan &ven kontrollera transaktionsstatus pa
telefonskdrmens meny.

Arbetsordning

Steg 1 Utfor en av foljande atgarder for att aktivera 802.1x-autentisering:

« I telefonens webbgrinssnitt viljer du Rost > System och stéller in faltet Aktivera 802.1x-autentisering
pa Ja . Klicka sedan pa Verkstall alla &ndringar.

* [ konfigurationsfilen (cfg.xml) anger du en string i det hér formatet:

<Enable 802.1X Authentication ua="rw">Yes</Enable 802.1X Authentication>

* P4 telefonen trycker du pa Program e Natverkskonfiguration > Ethernet-konfiguration >
802.1x-autentisering. Vixla sedan filtet Enhetsautentisering till P4 med knappen Valj och tryck pa
Skicka.

Steg 2 (Valfritt) Vélj Transaktionsstatus for att visa foljande:
» Transaktionsstatus: Visar status for 802.1x-autentisering. Status kan vara
« Autentiserar: Anger att autentiseringsprocessen pagar.
« Autentiserad: Anger att telefonen ar autentiserad.
* Inaktiverad: Anger att 802.1x-autentisering ar inaktiverad pa telefonen.

* Protokoll: Visar den EAP-metod som anvénds for 802.1x-autentisering. Protokollet kan vara EAP-FAST
eller EAP-TLS.

Steg 3 Tryck pa Bakat for att limna menyn.

Konfigurera en proxyserver

Du kan konfigurera telefonen sé att den anvénder en proxyserver for att forbattra sakerheten. En proxyserver
fungerar som en brandvégg mellan telefonen och internet. Efter lyckad konfiguration ansluter telefonen till
internet via proxyservern, som skyddar telefonen fran cyberintrang.

Du kan konfigurera en proxyserver genom att antingen anvénda ett skript fér automatisk konfiguration eller
manuellt konfigurera vardserver (virdnamn eller IP-adress) och port for proxyservern.

Nar funktionen ar konfigurerad géller HTTP-proxyfunktionen for alla program som anvander HTTP-protokollet.
Dessa program innefattar foljande:

* GDS (registrering via aktiveringskod)
* EDOS-enhetsaktivering
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* Registrering i Webex Cloud (via EDOS och GDS)
* Certifikatautentisering

* Reservering

* Uppgradering av fast programvara

* Telefonstatusrapport

« Overfora PRT

» XSI-tjanster

» Webex-tjanster

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > System.

Steg 2 I avsnittet HT TP-proxyinstallningar kan du stilla in parametern Proxylage och andra parametrar efter dina
behov. Detaljerade procedurer finns i foljande steg.

Steg 3 Gor nagot av foljande:
* Proxylage ar Auto:

» Om Anvéand automatisk upptéckt ((WPAD) ar Ja krivs ingen ytterligare atgérd. Telefonen hidmtar
automatiskt en PAC-fil (Proxy Auto-Configuration) med WPAD-protokollet (Web Proxy
Auto-Discovery).

* Om Anvéand automatisk upptackt (WPAD) ér Nej ska du ange en giltig URL i PAC-URL.

* Proxylage dr Manuell:

» Om Proxyserver kraver autentisering ar Nej anger du en proxyserver i Proxyvard och en proxyport
i Proxyport.

» Om Proxyserver kraver autentisering ér Ja anger du en proxyserver i Proxyvard och en proxyport
i Proxyport. Och ange ett anvindarnamn i Anvandarnamn och ett 16senord i Losenord.

* Proxy lage ar Av, HTTP-proxyfunktionen ar inaktiverad pa telefonen.

Det gar dven att konfigurera parametrarna i konfigurationsfilen (cfg.xml). Om du vill konfigurera varje
parameter gar du till syntaxen for strdngen i Parametrar for HTTP-proxyinstillningar, pa sidan 156.

Steg 4 Klicka pa Submit All Changes.
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Parametrar for HTTP-proxyinstallningar

Foljande tabell definierar hur parametrarna for HTTP-proxyparametern i avsnittet HT TP-proxyinstéallningar
pa fliken ROst > System i telefonens webbgranssnitt fungerar och anvénds. Den definierar dven syntax for
strangen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 15. Parametrar for HTTP-proxyinstéllningar

Parameter

Beskrivning och standardvirde

Proxylédge

Anger det HTTP-proxyldge som telefonen anvinder, eller inaktiverar
HTTP-proxyfunktionen.

¢ Auto

Telefonen hdmtar automatiskt en PAC-fil (Proxy Auto-Configuration) for att vilja
en proxyserver. I det hér ldget kan du bestimma om du ska anvédnda
WPAD-protokollet (Web Proxy Auto-Discovery) for att himta en PAC-fil, eller
ange en giltig URL till PAC-filen manuellt.

For mer information om parametrarna, se Anvand automatisk upptiackt (WPAD)
och PAC URL.

* Manuellt

Du maste ange en server manuellt (virdnamn eller [P-adress) och en port pa en
proxyserver.

For mer information om parametrarna, se Proxyvérd och Proxyport.
* Av

Du inaktiverar funktionen for HTTP-proxy pé telefonen.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Mode ua="rw">0ff</Proxy Mode>
* Vilj ett proxylége eller inaktivera funktionen pé telefonwebbgréinssnittet.

Tillatna varden: Auto, Manuell och Av

Standard: Av
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Parametrar for HTTP-proxyinstéllningar .

Parameter

Beskrivning och standardvirde

Anvind automatisk
upptiackt (WPAD)

Avgor om telefonen anvinder WPAD-protokollet (Web Proxy Auto-Discovery) for
att himta en PAC-fil.

WPAD-protokollet anvinder DHCP eller DNS, eller bada nétverksprotokollen for att
hitta en PAC-fil (Proxy Auto-Configuration) automatiskt. PAC-filen anvénds for att
vélja en proxyserver for en angiven URL. Den hér filen kan finnas lokalt eller i ett
nétverk.

* Parameterkonfigurationen borjar gélla nar Proxylage stélls in pa Auto.
* Om du stéller in parametern pa Nej méste du ange en PAC-URL.

For mer information om parametern, se PAC-URL.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Use Auto Discovery WPAD ua="rw">Yes</Use Auto Discovery WPAD >

* | telefonwebbgrénssnittet véljer du Ja eller Nej efter behov.

Tillatna varden: Ja och Nej

Standard: Ja

PAC-URL

URL till en PAC-fil.
Tﬂlexenqxﬂ,http://proxy.department.branch.example.com
TFTP, HTTP och HTTPS stods.

Om du stiller in Proxylage pa Auto och Anvand automatisk upptéckt (WPAD) pé
Nej maste du konfigurera den hér parametern.

Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<PAC_URL
ua="rw">http://proxy.department.branch.example.com/pac</PAC_URL>

+ Ga till telefonwebbgranssnittet och ange en giltig URL som leder till en PAC-fil.

Standard: tomt
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Parameter Beskrivning och standardvarde
Proxyvard IP-adress eller vardnamn for proxyservern som ska fa atkomst till telefonen. Till
exempel:

proxy.example.com
Protokoll (nttp:// eller https://) krivs inte.

Om du stiller in Proxylage pa Manuell maste du konfigurera den hir parametern.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Host ua="rw">proxy.example.com</Proxy Host>

* Ange IP-adress eller virdnamn for proxyservern i telefonwebbgrénssnittet.

Standard: tomt

Proxyport Proxyvirdserverns portnummer.
Om du stiller in Proxylage pa Manuell maste du konfigurera den hir parametern.
Utfor ett av foljande:

 Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Port ua="rw">3128</Proxy Port>

* Ange en serverport i telefonwebbgranssnittet.

Standard: 3128

Proxyserver krdaver | Avgor om anvidndaren maste ange de autentiseringsuppgifter (anvéinda namn och
autentisering 16senord) som proxyservern kraver. Den hér parametern stélls in efter proxyserverns
faktiska beteende.

Om du stiller i parametern pa Ja maste du stélla in Anvandarnamn och Lésenord.
For mer information om parametrarna, se Anvandarnamn och Losenord.
Parameterkonfigurationen borjar gilla niar Proxylége stélls in pA Manuell .

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Server Requires Authentication
ua="rw">No</Proxy Server Requires Authentication>

+ Still in det hér faltet pd Ja eller Nej i telefonwebbgréanssnittet utifran dina
Onskemal.
Till&tna varden: Ja och Nej

Standard: Nej

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Konfiguration av Cisco IP-telefon
Aktivera FIPS-lige [J]

Parameter Beskrivning och standardvarde

Anvéndarnamn Anvindarnamn for en godkédnd anvéndare pa proxyservern.

Om Proxylage ér instillt pa4 Manuell och Proxyserver kraver autentisering ar installt
péa Ja maste du konfigurera parametern.

Utfor ett av foljande:

» Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Username ua="rw">Example</Proxy Username>

* Ange anvindarnamnet i telefonwebbgrinssnittet.

Standard: tomt

Losenord Losenord for angivet anvindarnamn for proxyautentisering.

Om Proxylage ér instillt pA Manuell och Proxyserver kraver autentisering ar instéllt
pa Ja maste du konfigurera parametern.

Utfor ett av foljande:

 Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Password ua="rw">Example</Proxy Password>
* Ange ett giltigt l0senord for proxyautentisering av anvéndaren pa

telefonwebbgranssnittet.

Standard: tomt

Aktivera FIPS-lage

Du kan gora en telefon FIPS-kompatibel (Federal Information Processing Standards).

FIPS &r en uppsittning standarder som beskriver dokumentbearbetning, krypteringsalgoritmer och andra
informationsteknikstandarder for anvindning inom icke-militdra myndigheter och av statliga entreprendrer
och leverantdrer som arbetar med myndigheterna. OpenSSL FOM (FIPS Object Module) ér en vildefinierad
programvarukomponent som &r utformad fér kompatibilitet med OpenSSL-biblioteket, sa produkter som
anviander OpenSSL-biblioteket och API kan konverteras for att anvinda FIPS 140-2-validerad kryptografi
med minimal anstringning.

FIPS-ldget har begrinsningar:
» TRO69 &r inaktiverat

* HTTP Digest Authentication ar inaktiverat

Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.
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Steg 1
Steg 2

Steg 3

Arbetsordning

Vilj Rost > System.
I avsnittet Sékerhetsinstallningar viljer du Ja eller Nej frén parametern FIPS-14ge.

Nir du inte kan aktivera FIPS-l4get visas ett sakerhetsfelmeddelande pé telefonen och telefonen maste startas
om.

Telefonen visar ocksa ett FIPS-relaterat felmeddelande pé skdrmen Statusmeddelanden nir du inte lyckas
aktivera FIPS-ldget.

Klicka pa Submit All Changes.
Nir du aktiverar FIPS fungerar foljande funktioner utan problem pa telefonen:

Bildautentisering Overfora PRT One Button to Join
(OBTJ)
Saker lagring Uppgradera firmware SIP 6ver TLS
Kryptering av konfigurationsfiler | Omsynkronisering av profil SRTP
802.1X Registreringstjénst SIP Digest (RFC 8760)
HTTPS-server Webex-registrering, Webex-samtalsloggar, HTTP-proxy
Webex-katalog

Oversikt dver Ciscos produktsikerhet

Den hir produkten innehaller kryptografiska funktioner och lyder under USA:s och det lokala landets lagar
rérande import, export, dverforing och anviandning. Leverans av kryptografiska produkter fran Cisco innebér
inte ett godkidnnande for tredje part att importera, exportera, distribuera eller anvianda kryptering. Importorer,
exportorer, distributdrer och anvéndare ansvarar for att USA:s och det lokala landets lagar f6ljs. Genom att
anvénda den hér produkten forbinder du dig att folja tillimpliga lagar och regleringar. Om du inte kan f6lja
USA:s och lokala lagar skall du omedelbart returnera produkten.

Mer information om exportregler for USA finns pé https://www.bis.doc.gov/policiesandregulations/ear/
index.htm.
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KAPITEL 1 0

Telefonfunktioner och installning

» Oversikt 6ver telefonens funktioner och instéllningar, pa sidan 162

* Stod for Cisco IP-telefon-anvindare, pa sidan 162

* Telefonifunktioner, pa sidan 163

* Funktionsknappar och programstyrda knappar, pa sidan 171

» Tilldela ett snabbvalsnummer, pa sidan 172

* Parametrar for vanta och pausa med DTMF, pé sidan 172

« Aktivera knappen Konferens med en stjarnkod, pa sidan 174

* Konfigurera alfanumerisk uppringning, pa sidan 175

» Ange konfiguration for alternativt nitverk, pa sidan 176

* XML-tjénster, pa sidan 180

* Delade linjer, pa sidan 186

» Tilldela en ringsignal till en anknytning, pa sidan 191

* Aktivera hoteling pa en telefon, pa sidan 193

+ Aktivera flexibla platser pa en telefon, pa sidan 194

* Aktivera Extension Mobility pa telefon, pa sidan 195

» Ange anvindarens l6senord, pa sidan 195

» Hamta loggar fran problemrapporteringsverktyget, pa sidan 196

* Konfigurera problemrapporteringsverktyget, pa sidan 197

* Serverkonfigurerad s6kning, pa sidan 200

» Konfigurera Multicast-sdkning, pé sidan 201

* Konfigurera en telefon for att acceptera sokning automatiskt, pa sidan 204
* Hantera telefoner med TR-069, pa sidan 204

* Visa TR-069-status, pa sidan 205

* Konfigurera en siker anknytning, pa sidan 211

* Konfigurera SIP-transport, pa sidan 212

* Blockera SIP-meddelanden utan proxy pa en telefon, pa sidan 212

» Konfigurera ett sekretesshuvud, pa sidan 213

» Aktivera P-Early-Media Support, pa sidan 214

* Aktivera delning av peer-programvara, pa sidan 215

» Ange Typ av profilautentisering, pa sidan 216

* Kontrollera autentiseringskravet for att komma at telefonmenyerna , pa sidan 217
* Tysta inkommande samtal med funktionsknappen Ignorera, pa sidan 219
* Flytta ett aktivt samtal fran en telefon till andra telefoner (platser), pa sidan 220
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* Synkronisera funktionen Blockera uppringnings-ID med telefonen och BroadWords XSI-servern, pa
sidan 223

* Aktivera visning av BroadWorks XSI-samtalsloggar for en linje , pa sidan 224
» Aktivera Synkronisering av funktionsknappar, pé sidan 227

* Synkronisering av status for Stor ¢j (DND) och Koppla samtal, pa sidan 228

* Aktivera Synkronisering av avvisning av anonyma samtal via XSI-tjanst, pa sidan 230
» Aktivera Synkronisering av samtal vintar via XSI-tjénst, pa sidan 232

» Aktivera statistikrapporter for samtalsavslut i SIP-meddelanden, pa sidan 234
* SIP-sessions-ID, pa sidan 236

* Konfigurera en telefon for fjarr-SDK, pa sidan 239

* Dolja ett menyalternativ fran att visas pa telefonskdrmen, pa sidan 241

* Visa nummer for uppringare i stillet for okénd uppringare, pa sidan 244

» Mappa menygenvagar pa PSK, pa sidan 244

* Ligga till menygenvég for programmerbar funktionsknapp, pa sidan 247

» Aktivera LDAP Unified search, pé sidan 248

» Aktivera LLDP X-SWITCH-INFO-stod for E911, pa sidan 249

Oversikt dver telefonens funktioner och instéllningar

Nar du har installerat Cisco IP-telefon i ditt nitverk, konfigurerat ndtverksinstéllningar och lagt till dem i
tredjepartssamtalskontrollsystemet maste du anvinda tredjepartssamtalskontrollsystemet for konfiguration
av telefonifunktioner och eventuellt andra telefonmallarna, stilla in tjénster och tilldela anvindare.

Du kan dndra ytterligare instillningar for en Cisco IP-telefon fran verktyget for
tredjepartssamtalskontrollkonfiguration. Anvénd detta webbaserade program for att stilla upp kriterier for
telefonregistrering och samtalssokutrymmen, konfigurera foretagskataloger och tjanster och for att dndra
telefonknappsmallar, bland annat.

Stod for Cisco IP-telefon-anvandare

Om du ar en systemadministrator dr du sannolikt den framsta informationskéllan for Cisco IP-telefon-anvéndare
i nédtverket eller pa foretaget. Det dr viktigt att tillhandahélla aktuell och utf6rlig information till slutanvéndare.

Innan det gar att anvéinda négra av funktionerna pa en Cisco IP-telefon (inklusive tjénster och
rostmeddelandesystemets alternativ) maste anvindarna fa information fran dig eller fran nitverksteamet eller
maste kunna kontakta dig for att fa hjilp. Se till att férse anvéindare med namn pa personer att kontakta for
att 4 hjélp och instruktioner for att kontakta dem.

Vi rekommenderar att du skapar en webbsida pé din interna supportwebbplats som ger slutanvéndare viktig
information om deras Cisco IP-telefon.

Overviiga att ta med foljande typer av information om denna webbplats:

» Anvindarhandbdcker till alla Cisco IP-telefon-modeller som du stoder
* Information om atkomst till Cisco Unified Communications sjdlvbetjaningsportal
* Lista 6ver de funktioner som stdds

» Anvindarhandbok eller snabbreferens till rostbrevladan
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Telefonifunktioner

Niér du lagger till Cisco IP-telefon till tredjepartssamtalskontrollsystem, kan du ldagga till funktioner till
telefonerna. Foljande tabell innehéller en lista Gver vilka telefonifunktioner, av vilka manga kan du konfigurera
med hjdlp av tredjepartssamtalskontrollsystem.

\)

OBS! Den tredje partens samtalskontroll erbjuder ocksa flera tjdnsteparametrar som du kan anvéinda for att utfora
olika telefonifunktioner.

Funktion Beskrivning och mer information

AES 256-krypteringsstdd for telefoner | Okar siikerheten genom att stddja TLS 1.2 och nya chiffer.

Samtalshdmtning Later anvéndare plocka upp ett samtal pa en linje i sin svarsgrupp, oavsett hur samtalet
kopplas till telefonen.

Assisterad dirigerad parkering av samtal | M6jliggor for anvindare att parkera ett samtal genom att bara trycka pa en knapp med
direktparkeringsfunktionen. Administratdrer méaste konfigurera en knapp for BLF-dirigerad
parkering av samtal. Nér anvédndare trycker pé en ledig knapp for BLF-dirigerad parkering
av samtal for ett aktivt samtal parkeras det aktiva samtalet pa direktparkeringsplatsen
som har associerats med knappen BLF-dirigerad parkering av samtal.

Ljudinstéllningar Konfigurerar ljudinstéllningar for telefonhdgtalaren, luren och headset som &ar anslutna
till telefonen.

Autosvar Kopplar inkommande samtal automatiskt efter en ringning eller tva.

Autosvar fungerar med hogtalartelefonen.

Ring igen Ger anvindarna en ljud- och visuell varning pa telefonen nér en upptagen eller otillgénglig
part blir tillgénglig.
Begréinsningar for visning av samtal Faststéller den information som ska visas for samtals- eller anslutna linjer, beroende vilka

parter som &r inblandade i samtalet. RPID och betald nummerpresentation stdds.

Vidarebefordra samtal Later anvdndare omdirigera inkommande samtal till ett annat nummer.
Vidarekopplingstjansterna inkluderar vidarekoppling av alla, vidarekoppling vid upptaget,
vidarekoppling vid ej svar.

Asidosittning av destination vid Gor det mojligt att asidosétta vidarekoppling av alla (CFA) i de fall dd CFA-malet kopplar
vidarekoppling ett samtal till CFA-initiatorn. Den hér funktionen gor det mojligt for CFA-malet att né
CFA-initiatorn vid viktiga samtal. Asidosittningen sker oavsett om CFA-maltelefonnumret
dr internt eller externt.

Meddelande for vidarebefordra samtal | Hér kan du konfigurera den information som anviandaren ser nir du tar emot ett kopplat
samtal.
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Funktion

Beskrivning och mer information

Samtalshistorik for delad linje

Léter dig visa aktivitet pa en delad linjen i telefonens samtalshistorik. Den har funktionen:
» Loggar missade samtal for en delad linje.

* Loggar alla besvarade och kopplade samtal for en delad linje.

Parkera samtal

Tillater anvédndare att parkera (tillfalligt lagra) ett samtal och sedan himta samtalet med
en annan telefon.

Héamta samtal

Later anvindare vidarekoppla ett samtal som ringer pa en annan telefon i sin
héamtningsgrupp till sin telefon.

Du kan konfigurera ett ljud och visuell varning f6r den priméra linjen pa telefonen. Denna
varning meddelar anvidndarna att ett samtal ringer i deras svarsgrupp.

Samtal vintar

Indikerar (och gor det mojligt for anvéndare att svara pa) ett inkommande samtal som
ringer under ett pdgdende samtal. Information om inkommande samtal visas pa telefonens
skdrm.

Samtals-ID

Nummerpresentation med telefonnummer, namn eller annan beskrivande text visas pa
telefonens skiarm.

Blockering av samtals-1D

Tillater en anvandare att blockera deras telefonnummer eller namn frén telefoner som
har nummerpresentation aktiverad.

Normalisering av uppringare

Vid normalisering av uppringaren presenteras telefonsamtalet for anvindaren med ett
telefonnummer som kan ringas upp. Alla escape-koder laggs till i numret sé att anvandaren
enkelt kan kopplas till den som ringer igen. Det uppringningsbara numret sparas i
samtalshistoriken och kan sparas i den personliga adressboken.

Cisco Extension Mobility

Later anvéndare fa tillfallig atkomst till sin Cisco IP-telefon-konfiguration med linjer
som anvénts, tjdnster och kortnummer fran en delad Cisco IP-telefon genom att logga in
pa Cisco Extension Mobility pa4 samma telefon nir de loggar in pa Cisco Extension
Mobility med telefonen.

Cisco Extension Mobility kan vara anvandbart for anvdndare som arbetar fran en mangd
olika platser inom ditt foretag eller om de delar en arbetsyta med medarbetare.

Cisco Extension Mobility Cross Cluster
(EMCC)

Later en anvéndare som konfigurerats i ett kluster logga in pa en Cisco IP-telefon i ett
annat kluster. Anvindare fran ett hemkluster loggar in pa en Cisco IP-telefon i ett
géstkluster.

0BS! Konfigurera Cisco Extension Mobility pa Cisco IP-telefoner innan du
konfigurerar EMCC.
Cisco WebDialer Later anvédndare ringa fran webb- och skrivbordsprogram.
Klassisk ringsignal Stoder smalbandiga och bredbandiga ringsignaler. Funktionen gor tillgéingliga ringsignaler
allménna for andra Cisco IP-telefoner.
Arendekod (CMC) Later en anvéndare ange att ett samtal avser ett visst kundarende.
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Funktion

Beskrivning och mer information

Konferens

Later en anvéndare tala samtidigt med flera parter genom att ringa varje deltagare
individuellt.

Later en ickeinitiator i en (tillfdllig) standardkonferens ldgga till eller ta bort deltagare
och later dven alla konferensdeltagare koppla ihop tvé standardkonferenser pa samma
linje.

0BS! Var noga med att informera anvéndarna om dessa funktioner &r aktiverade.

Konfigurerbart RTP-/sRTP-portintervall

Tillhandahaller ett konfigurerbart portintervall (Port Min till Port Max) fér RTP
(Real-Time Transport Protocol) och sédkert SRTP (Real-Time Transport Protocol).

Virdeintervallet for Port Min och Port Max ar 2048 till 49151.
Standard RTP och sRTP portintervall dr 16384 till 16482.
0BS! Om virdeintervallet (Port Max—Port Min) dr mindre dn 16 eller du anvénder

felaktigt portintervall anvands portintervallet (16382 till 32766) i stéllet.

Du konfigurerar RTP- och sRTP-portintervallet i SIP-profilen.

Kontakthantering for den personliga
BroadSoft-katalogen pa telefonen

Gor att anviandaren kan att lagga till, redigera och radera i den personliga
BroadSoft-katalogen. Later anvandaren ldgga till kontakter fran de senaste samtalen eller
fran alla typer av adressbdocker (om de &r aktiverade).

Dessutom kan administratoren stilla in den personliga BroadSoft-katalogen som
malkatalog for att lagra nya kontakter.

CTI-program

En CTI-mélpunkt (Computer Telephony Integration) kan utse en virtuell enhet for att ta
emot flera samtidiga samtal for programstyrd omdirigering.

Enhetsanropad inspelning

Ger slutanvidndarna méjligheten att spela in sina telefonsamtal via en funktionsknapp.

Dessutom kan administratorer fortsétta att spela in telefonsamtal via
CTI-anvindargranssnittet.

Dirigerad parkering av samtal

Tillater en anvindare att 6verfora ett pagadende samtal till ett tillgdngligt riktad
samtalsparkeringsnummer som anvindaren ringer eller kortnummer. En BLF-dirigerad
parkeringsknapp indikerar om ett nummer for dirigerad parkering av samtal dr upptaget
och ger kortnummeratkomst till numret for dirigerad parkering av samtal.

0BS! Om du implementerar dirigerad parkering av samtal ska du undvika att
konfigurera parkeringsfunktionsknappen. Da undviker du att anvéndare
blandar ihop de tvé samtalsparkeringsfunktionerna.

Hémta dirigerat samtal

Tillater en anvandare att plocka upp ett ringande samtal pa en DN direkt genom att trycka
pa GPickUp-funktionsknappen och ange anknytningsnumret for den enhet som ringer.

vidarekoppla

Tillater en anvéndare att Gverfora en ringsignal, ett kopplat samtal eller ett parkerat samtal
direkt till ett rostmeddelandesystem. Nar ett samtal vidarekopplas blir linjen ledig for att
ringa samtal eller ta emot nya samtal.

Stor ej (DND)

Nér Stor ej (DND) ér aktiverat hors ingen ringning nér ett samtal kommer in och inga
ljud eller aviseringar visas.
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Funktion

Beskrivning och mer information

Indikering for Stor ej och Vidarebefordra
samtal pa knapp for ej valda linjer

Visar ikoner for Stor ej och Vidarebefordra samtal bredvid etiketten for linjeknappen.
Linjeknappen behover aktiveras med synkronisering av funktionsknappar. Linjeknappen
maste dven aktiveras med Stor ej eller samtalskoppling.

Nodsamtal Later anvindare ringa nddsamtal. Akuttjénsterna far telefonens plats och ett
ateruppringningsnummer att anvinda om nddsamtalet ovéntat kopplas bort.
EnergyWise Aktiverar en funktion i IP-telefonen forviloldge (avstingning) och uppvakning (slas pa)

vid forutbestdmda tidpunkter, for att ge energibesparingar.

Secure Extension Mobility Cross Cluster
(EMCC)

Forbattrar EMCC-funktionen genom att bevara nétverks- och sikerhetskonfigurationer
pa inloggningstelefonen. D4 kan sékerhetsreglerna f6ljas, bandbredden bevaras och nitfel
undviks i géstklustret (VC).

Séker storlek och sidkra funktioner for
Extension Mobility

Med Feature Safe kan telefonen anvinda vilken telefonknappsmall som helst som har
samma antal linjeknappar som telefonmodellen stoder.

Size Safe tillater telefonen att anvénda telefonknappsmallen som &r konfigurerad i
systemet.

Tvangsbehorighetskoden (FAC)

Kontrollerar vilka typer av samtal som vissa anviandare kan koppla.

Funktionsaktiveringskod

Later en anvédndare aktivera, inaktivera eller konfigurera tjansten Koppla alla samtal.

Hémta grupp Tillater en anvéndare att svara pa ett samtal som ringer upp ett katalognummer i en annan
grupp.

Parkeringsstatus Aktiverar en funktion for telefoner med en delad linje sa att det gér att skilja mellan lokala
linjer och fjérrlinjer med parkerade samtal.

Forfragan/Ater Later anvédndaren flytta ett anslutet samtal fran ett aktivt tillstand till parkerat tillstand.

* Ingen konfigurationer kravs om du vill anvinda Musik vid parkerat samtal. Se ”Musik
vid parkerat samtal” i tabellen.

» Se "Aterstillning fran parkerat” i tabellen.

HTTP-hdmtning

Forbéttrar filhdmtningsprocessen i telefonen med anvindning av HTTP som standard.
Om HTTP-hdmtningen misslyckas, atergar telefonen till att anvinda TFTP-hdmtning.

HTTP-proxy

Gor det mojligt att konfigurera en proxyserver for telefonen.

HTTPS for telefontjanster

Okar sikerheten genom att kriva kommunikation med HTTPS.

0BS! Nir webbsidan dr i HTTPS-ldge ar telefonen en HTTPS-server.

Forbattra visning av uppringarens namn
och nummer

Forbéttrar visningen av uppringarens namn och nummer. Om uppringarens namn &r oként
visas uppringarens nummer i stéllet for Okant.

Stod for [Pvo

Ger stdd for utdkad IP-adressering pa Cisco IP-telefon. IPv6-stod finns fristdende eller
i dualstackskonfigurationer. I dualstackldget kan telefonen kommunicera med IPv4 och
IPv6 samtidigt, oberoende av innehallet.
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Jitterbuffert

Jitterbuffertfunktionen hanterar jitter fran 10 millisekunder (ms) till 1000 ms for bade
ljud- och videostrommar.

Koppla 6ver linjer

Later anviandare kombinera samtal pa flera telefonlinjer for att skapa ett konferenssamtal.

Vissa JTAPI-/TAPI-program é&r inte kompatibla med kopplings- och
direktoverforingsfunktionen pa Cisco IP-telefonen och du kan behdva konfigurera policyn
for koppling och direktoverforing for att inaktivera koppling och direktoverforing pa
samma linje eller mojligen pa flera linjer.

Delta

Later anvdndare kombinera tva samtal pa samma linje for att skapa ett konferenssamtal
och stanna kvar i samtalet.

Forbattrad visning av linje

Forbéttrar samtalsvisningen genom att ta bort den centrala skiljelinjen nir den inte behovs.
Den hir funktionen anvinds endast i Cisco IP-telefon 7841.

Logga ut fran samtalsgrupper

Later anvédndare logga ut fran en svarsgrupp och tillfalligt blockera samtal fran att ringa
upp deras telefon nér de inte kan ta emot samtal. Utloggningen ur svarsgrupperna hindrar
inte gruppsamtal fran andra grupper &n svarsgrupper att ringa upp telefonen.

Skadlig nummerpresentation (MCID)

Later anvdndare meddela systemadministratoren om misstinkta samtal som tas emot.

Meet Me-konferens

Later en anvdndare vara vird for en Meet Me-konferens dir 6vriga deltagare ringer ett
forutbestimt nummer vid en schemalagd tidpunkt.

Meddelande véantar

Definierar katalognummer for pa- och av-indikatorer for vintande meddelanden. Ett
direktanslutet rostmeddelandesystem anvénder det angivna katalognumret for att stélla
in eller ta bort en indikering pa at meddelande véntar for en viss Cisco IP-telefon.

Meddelande véantar-indikator

Nér du har ett meddelande visas ett meddelande pa telefonskdrmen. Telefonen har ocksé
en ljudindikator for att meddelande véntar.

Minsta ringvolym

Stéller in minsta ringvolym for en IP-telefon.

Loggning av missade samtal

Later en anvéndare ange om missade samtal loggas i katalogen med missade samtal for
en viss linje.

Mobile Connect

Later anvéndare hantera affarssamtal med hjélp av ett enda telefonnummer och plocka
upp pagaende samtal pé sin bordstelefon och en fjarrenhet som en mobiltelefon. Anvéndare
kan begriansa gruppen av uppringare efter telefonnummer och tid pa dagen.

Mobilrostatkomst

Utokar funktionerna i Mobile Connect genom att 14ta anvandare fa atkomst till ett
interaktivt rostsvarssystem (IVR) for att initiera ett samtal fran en fjarrenhet, till exempel
en mobiltelefon.
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Overvakning och inspelning

Later en handledare gora en tyst dvervakning av ett pdgédende samtal. Ingen av parterna
i samtalet kan hora handledaren. Anvindaren kan hora en varningston under samtal nir
samtalet spelas in.

Niér ett samtal ar sékrat visas sédkerhetsstatusen for samtalet som en lasikon pa Cisco
[P-telefonen. De anslutna parterna kan ocksa fa en ljudsignal som indikerar att samtalet
ar sékert och overvakas.

0BS! Aven om ett aktivt samtal dvervakas eller spelas in kan anvéndaren ta emot
och koppla snabbtelefonsamtal, men om anvéndaren kopplar ett
snabbtelefonsamtal parkeras det aktiva samtalet vilket medfor att
inspelningen avslutas och dvervakningssessionen avbryts. For att aterga till
overvakningssessionen maste parten i det dvervakade samtalet ateruppta
samtalet.

Flera samtal per linje

Varje linje kan hantera flera samtal. Som standard stdder telefonen tva aktiva samtal per
linje, och hdgst tio aktiva samtal per linje. Endast ett samtal kan kopplas nér som
helst. Andra samtal parkeras automatiskt.

I systemet kan du konfigurera max antal samtal/upptagetton hogst 10/6. Konfiguration
med mer én 10/6 stdds inte officiellt.

Musik i vinteldge

Spelar musik medan samtal &r parkerat.

Ljud av

Stianger av ljudet i telefonens mikrofon.

Ingen varning

Gor det lattare for slutanvindare att identifiera dverforda samtal genom att visa den
ursprungliga uppringarens telefonnummer. Samtalet visas som ett varningssamtal {oljt
av uppringarens telefonnummer.

Ringa med luren pa

Tillater en anvéndare att ringa ett nummer utan att lyfta luren. Anviandaren kan sedan
antingen plocka upp luren eller trycka pé Ring.

Samtalshdmtning fran annan grupp

Later anvéndare svara pa ett samtal som ringer pa en telefon i en annan grupp som ar
associerad med anvédndarens grupp.

Paus i kortnummer

Anvindare kan stilla in kortnummerfunktionen for att na destinationer som kraver
obligatorisk behdrighetskod (FAC) eller Client Matter Code (CMC), nummerpauser och
ytterligare siffror (till exempel anvidndaranknytning, en konferensuppringningskod eller
PIN-kod till rostbrevlada) utan manuell inblandning. Nar anvandaren trycker pa kortnumret
upprittar telefonen samtalet till DN som anges och skickar de angivna FAC-, CMC- och
DTMF-siffrorna till destinationen och infogar de nummerpauser som krévs.
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PFS (Peer Firmware Sharing)

Gor att IP-telefoner pa fjarrplatser kan dela filer for fast programvara sinsemellan, vilket
sparar bandbredd under uppgraderingsprocessen. Den hir funktion anvinds med CPPDP
(Cisco Peer-to-Peer-Distribution Protocol), vilket &r ett tillverkarspecifikt Cisco-protokoll
som anvénds for att bilda en hierarki med peer-to-peer-enheter. CPPDP anvénds ocksa

for att kopiera fast programvara eller andra filer fran peer-enheter till angransande enheter.

PFS hjalper till med uppgraderingar av fast programvara pa kontor eller i fjarranslutna
distributionsscenarier som kors dver bandbreddsbegransade WAN-ldnkar.

Detta ger foljande fordelar jamfort med traditionell uppgraderingsmetod:
* Begrénsar trangsel vid TFTP-0verforingar till centraliserade TFTP-fjarrservrar
* Eliminerar behovet av att manuellt kontrollera uppgraderingar av fast programvara
» Minskar telefon driftstopp vid uppgraderingar nér ett stort antal enheter aterstélls

samtidigt

Ju storre antal IP-telefoner, desto battre blir prestandan jamfort med traditionell
uppgradering av fast programvara.

PLK-stod for kostatistik

Funktionen med PLK-stdd for kostatistik 1dter anvéndare soka efter samtalskostatistik
for svarspiloter. Informationen visas sedan pa telefonens skarm.

Ringa med plustecken

Later anvéndare ringa E.164-nummer som inleds med ett plustecken (+).

For att ringa plustecknet + maste anvéndaren trycka pa och halla ned knappen med en
stjdrna (*) i minst en sekund. D4 slds den forsta siffran for samtal med eller utan lur
(inklusive redigeringslage).

Strombalansering 6ver LLDP

Ger funktion for strombalansering i telefonen med LLDP- och CDP-protokoll.

Kvalitetsrapporterings- verktyg (QRT)

Later anvéndare ldmna information om problem med telefonsamtal genom att trycka pa
en knapp. QRT kan konfigureras for endera av tva anvéndarlidgen, beroende pa méngden
av anvindarinteraktion som 6nskas med QRT.

Ring igen

Later anvindare ringa det senast slagna telefonnumret genom att trycka pa en knapp eller
ateruppringningsfunktionsknappen.

Ringsignalinstillning

Identifierar ringningstypen for en linje nér en telefon har ett annat pagaende samtal.

Omvind namnsokning

Identifierar uppringarens namn med numret for inkommande eller utgdende samtal. Du
maste konfigurera antingen LDAP-katalogen eller XML-katalogen. Du kan aktivera eller
inaktivera omvénd namnsokning via telefonens webbsida for administration.

RTCP-vénteldge for SIP

Sékerstdller att parkerade samtal inte ignoreras av gatewayen. Gatewayen kontrollerar
status pd RTCP-porten for att faststilla om ett samtal dr aktivt eller inte. Genom att halla
telefonporten 6ppen kommer gatewayen inte att avsluta parkerade samtal.
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Séker konferens

Tillater sékra telefoner att koppla konferenssamtal med hjélp av en siker konferensbrygga.
Niér nya deltagare laggs till med hjélp av funktionsknapparna Konf, Delta, BrytInKf eller
1 MeetMe-konferenser visas ikonen for sakra samtal sé ldnge alla deltagare anvénder
sdkra telefoner.

i konferenslistan visas sékerhetsnivén for varje konferensdeltagare. Initiatorer kan ta bort
osdkra deltagare fran konferenslistan. Andra deltagare dn initiatorer kan lagga till eller
ta bort konferensdeltagare om parametern for avancerad tillfallig konferenstjénst ar
aktiverad.

Serviceability for SIP-dndpunkter

Later administratorer snabbt och enkelt samla in felsokningsinformation fran telefoner.

Delad linje

Later en anvindare med flera telefoner dela samma telefonnummer eller later en anvéndare
dela ett telefonnummer med en medarbetare.

Visa uppringarens namn och nummer

Telefonerna kan visa bade uppringarens namn och uppringarens nummer for inkommande
samtal. Telefonens skdrmstorlek begransar lingden for uppringarens namn och
uppringarens nummer.

Om det visas rutor i uppringarens namn foljer du proceduren i Visa nummer for uppringare
i stillet for okédnd uppringare, pa sidan 244.

Funktionen géller enbart varning om inkommande samtal och dndrar inte funktionerna
for vidarebefordran av samtal och sdkgrupp.

Se "Nummerpresentation" i tabellen.

Visa produktkonfigurationversion

Gor att du kan anpassa produktkonfigurationversionen som visas pa telefonskdarmen
Produktinformation.

Visa tidsldngd pa samtalshistorik

Visar tidsldngden pa kopplade och mottagna samtal i samtalshistorikdetaljerna.

Om tidslédngden 4r mer &n eller lika med en timme visas tiden i timmar, minuter, sekunder
(HH:MM:SS).

Om tidsldngden &r mindre dn en minut visas tiden i minuter, sekunder (MM:SS)

Om tidsldngden &r mindre &n en minut visas tiden i sekunder (SS).

Sténga av ljudet pa inkommande samtal

Gor att du kan stinga av ljudet for ett inkommande samtal genom att trycka pa
programstyrda knappen Ignorera eller genom att trycka volymknappen nedat.

Snabbval

Ringer upp ett visst nummer som har lagrats i forvag.

Synkronisering av Samtal véntar och
Avvisa anonymt samtal

Later dig aktivera eller inaktivera synkronisering av funktioner fér Samtal vantar och
Avvisa anonymt samtal mellan en viss linje och en BroadSoft XSI-server.

Tidszonsuppdatering

Uppdaterar Cisco IP-telefonen med tidszonséndringar.

Overfora

Later anvéndare omdirigera anslutna samtal frén sina telefoner till ett annat nummer.

Vissa JTAPI-/TAPI-program é&r inte kompatibla med kopplings- och
direktoverforingsfunktionen pa Cisco IP-telefonen och du kan behdva konfigurera policyn
for koppling och direktdverforing for att inaktivera koppling och direktéverforing pa
samma linje eller mojligen pa flera linjer.
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Rostmeddelandesystem

Later uppringaren ldmna ett meddelande om samtalen 4r obesvarade.

Webbatkomst aktiverad som standard

Webbtjénster ar aktiverade som standard.

Visning av XSI-samtalsloggar

Gor att du kan konfigurera en telefon for att visa tidigare samtalsloggar fran antingen
BroadWorks-servern eller lokal telefon. Nér du har aktiverat funktionen innehaller skdrmen
Senaste menyn Visa senaste fran och anviindaren kan vilja XSI-samtalsloggar eller
lokala samtalsloggar.

Funktionsknappar och programstyrda knappar

Foljande tabell innehaller information om funktioner som finns pa funktionsknappar, funktioner som finns
pa dedikerade funktionsknappar och funktioner som du behdver for att konfigurera som programmerbara
funktionsknappar. En post i tabellen som ”stods” indikerar att funktionen stods fér motsvarande knapptyp
eller funktionsknapp. Av de tva knapptyperna och funktionsknapparna &r det endast programmerbara
funktionsknappar som kréver konfiguration i webbgrénssnittet eller i konfigurationsfilen (cfg.xml).

\}

0BS! Cisco IP-konferenstelefon 7832 — multiplattformstelefoner har inga programmerbara funktionsknappar.

\)

OBS! Cisco IP-konferenstelefon 8832 — multiplattformstelefoner har inga programmerbara funktionsknappar.

Tabell 16. Funktioner med motsvarande knappar och funktionsknappar

Funktionsnamn Dedikerad funktionsknapp Programstyrd knapp
Svara Stdds inte Stods

Vidarebefordra alla samtal Stods inte Stods

Vidarekoppling vid upptaget | Stods inte Stods

Vidarekoppling vid inget svar | Stods inte Stods

Parkera samtal Stods inte Stods

Hémta samtal Stdds inte Stods

Kategori Stods inte Stods

Konferens Stods inte Stdds (visas endast under pagéende

samtalskonferensscenario)

vidarekoppla Stdds inte Stods

Stor ej Stods inte Stods
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. Tilldela ett snabbvalsnummer

Funktionsnamn Dedikerad funktionsknapp Programstyrd knapp

Parkera Stods inte Stods

Ljud av Stods Stdds inte

Ring igen Stdds inte Stods

Snabbval Stods inte Stods

Overfora Stdds inte Stdds (visas endast under pagéende
samtalsdverforingsscenario)

Tilldela ett snabbvalsnummer

Steg 1
Steg 2

Du kan konfigurera kortnummer pa telefonen med webbgréinssnittet. Anvéindaren kan se konfigurerade
kortnummer pa telefonen och kan anvédnda kortnummer for att ringa motsvarande kontakt.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Anvandare.

I avsnittet Kortnummer anger du namnet i Kortnummer (n) namn respektive numret i Kortnummer (n)
nummer for kortnummerposten.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Parametrarna for kortnummer
ar linjespecifika. Ange en string i formatet

<Speed Dial 1 Name ua="rw">John Wood</Speed Dial 1 Name>
<Speed Dial 1 Number ua="rw">12345678</Speed Dial 1 Number>

Steg 3

Klicka pa Submit All Changes.

Parametrar for vanta och pausa med DTMF

Kortnummer, katalog, utdkad funktion och andra strangar som konfigurerats i telefonen kan innehélla tecken
for vanta (X) och pausa (,). Dessa tecken tilldter manuella och automatiska signaloverforingar med DTMF
(Dual-Tone Multi-Frequency).

Du kan ligga till vinte- och paustecken med kortnummer, utdkad funktion eller katalogstrangar i formatet:
{Dial String}[ ][, |X][DIMF_string] [, |X] [DTMF string]
dér:

* Dial String — &r det nummer som anvéndaren forsoker na. Till exempel: 8537777 eller 14088537777.
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* [ ] (blanksteg) — &r ett uppringningsavslutstecken som definierar eller avgransar slutet av nummerstréangen.
Blanksteget dr obligatoriskt. Om telefonen upptacker ett X eller ett kommatecken (,) fore blanksteget,
behandlas tecknen som en del av nummerstrangen.

*, (kommatecken) — dr en paus pa 2 sekunder som infogas for varje kommatecken i stringen.

» X (vénta) — anger att telefonen véntar pa anvindarinmatning och bekréftelse.

Nér anvéndaren anger DTMF-signalen manuellt via knappsatsen ser anvindaren ett meddelande som
bekriftar att dverforingen av manuell inmatning har slutforts. Vid bekréftelsen skickar telefonen alla

DTMF-signaler som har definierats i DTMF_string. Telefonen kor nésta parameter. Om det inte finns
nagra ytterligare parametrar i nummerstriangen atergar telefonen till startsidan.

Fonstret med vinteuppmaning sténgs inte forrdn anvéandaren bekraftar uppmaningen eller samtalet avslutas
antingen av anvéndaren eller med fjarrenheten.

* DTMF _string — &r de DTMF-signaler som en anvindare skickar till en fjarrenhet nar samtalet har kopplats
fram. Telefonen kan skicka endast giltiga DTMF-signaler.

Exempel:
18887225555,,5552X2222

Ett kortnummer innebér att telefonen ringer 18887225555. Blanksteget anger slutet av nummerstrangen.
Telefonen véntar fyra sekunder (tvd kommatecken) och skickar sedan DTMF-signalerna 5552.

Ett meddelande visas dédr anvindaren uppmanas att ange siffror manuellt. Nér anvéndaren har slagit alla siffror
och trycker pa OK bekréftas han/hon att den manualla inmatningen é&r klar. Telefonen skickar DTMF-signalerna
2222.

Riktlinjer for anvandning
En anvindare kan néar som helst 6verfora siffror, forutsatt att samtalet har anslutits.

Den maximala ldngden pa strédngen, inklusive alla X eller kommatecken (,), dr begrinsad till langden pa en
kortnummerpost, uppringningspost, katalogpost och andra uppringda strangar.

Nér en vianteparameter initieras visar telefonen startsidan och uppmanar anvindaren att ange fler siffror med
knappsatsen. Om denna étgérd intréffar nir anvéindaren redigerar en post kan dndringarna ga forlorade.

Om endast den forsta delen av en nummerstring matchar en nummerplan nir samtalet rings upp, ignoreras
den del av nummerstrdngen som inte matchar nummerstriangen. Till exempel:

85377776666, ,1,23

Om 8537777 matchar en nummerplan ignoreras tecknen 666 6. Telefonen véntar fyra sekunder innan den
skickar DTMF 1. Sedan véntar den tva sekunder innan den skickar DTMF 23.

Vid loggning av samtal loggas endast nummerstrangen, inte DTMF-strangar.

Giltiga DTMF-signaler ar 0-9, * och #. Alla andra tecken ignoreras.
Begransningar

Nir samtalet dr anslutet och omedelbart 6verfors kanske telefonen inte kan bearbeta DTMF-signalerna. Det
beror pé hur lang tid som samtalet &r kopplat innan det 6verfors.
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. Aktivera knappen Konferens med en stjarnkod

Aktivera knappen Konferens med en stjarnkod

Steg 1
Steg 2

Steg 3

Du kan ligga till en stjarnkod till knappen Konferens sa att anvindaren kan lagga till flera aktiva samtal i en
konferens genom att trycka pa knappen endast en gang. Du kan aktivera den hir funktionen pa telefonens
webbsida.

Innan du borjar

* Telefonservern maste ha stéd for den héar funktionen.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n), dér n &r ett anknytningsnummer.

I avsnittet Instéllningar for samtalsfunktion konfigurerar du féilten Konferensknapp enbart och URL for
konferensbrygga enligt Parametrar for konferensknapp, pa sidan 174.

Du kan dven aktivera knappen Konferens med en XML-fil. Ange en string i detta format:
<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

<Conference Single Hardkey 1 wua="na">Yes</Conference Single Hardkey 1 >

Klicka pa Submit All Changes.

Parametrar for konferensknapp

Foljande tabell definierar hur parametrar for konferensknappen i avsnittet Installningar for samtalsfunktioner
pa fliken Rést > Ankn (n) i telefonens webbgrinssnitt fungerar och anvinds. Den definierar d&ven syntax for
strangen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Konfigurera alfanumerisk uppringning .

Tabell 17. Parametrar for konferensknapp

Parameter Beskrivning och standardvirde
Konferensknapp Du kan anvénda féltet for att ange om du vill anvénda enbart konferensknappen for
enbart att starta ett konferenssamtal. Nar det ar instillt pd Ja kan anvidndaren bara anvénda
konferensknappen for att starta ett konferenssamtal. Funktionsknappen Konf ar
inaktiverad. Nar det 4r instéllt pd Nej kan anvandaren anvianda bade konferensknappen
och funktionsknappen Konf.
Utfor ett av foljande:
* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<Conference_Single Hardkey 1
ua="na">Yes</Conference Single Hardkey 1 >
* I telefonens webbgrinssnitt staller du in faltet pa Ja eller Nej for att aktivera eller
inaktivera funktionen.
Till&tna vérden: Ja|Nej
Standard: Nej
URL for URL som anvinds for att ansluta till ett konferenssamtal, vanligen i form av ett
konferensbrygga uppringningsnummer eller URI i formatet anvindare@IPadress:port.

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

* i telefonens webbgranssnitt anger du URI eller ett nummer som konferensbrygga.

Standard: tomt

Konfigurera alfanumerisk uppringning

Du kan konfigurera en telefon sa att anvéndaren av telefonen kan ringa ett samtal genom att slé alfanumeriska
tecken i stéllet for att sla siffror. Pa telefonens webbsida kan du konfigurera alfanumerisk uppringning med
kortnummer, BLF och samtalshamtning.

Steg 1
Steg 2

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rést > Ankn (n).
I avsnittet Nummerplan stiller du in Aktivera URI-uppringning pa Ja for att aktivera alfanumerisk

uppringning.
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. Ange konfiguration for alternativt natverk

Steg 3

Steg 4

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml). Parametern &r linjespecifik.

<Enable URI Dialing 1 wua="na">Yes</Enable URI Dialing 1 >

Vilj Rost > Telefon for att lagga till en strdng pa en linjeknapp i detta format for att aktivera kortnummer
med alfanumerisk uppringning:

fnc=sd;ext=xxxx.yyyy@S$SPROXY; nme=yyyy, Xxxx

Till exempel:

fnc=sd;ext=first.last@S$PROXY;nme=Last,First

I exemplet ovan kan anvéndare sla "first.last" for att ringa ett samtal.

OBS! Tecken som st6ds for alfanumerisk uppringning ér a-z, A-Z, 0-9, -, , ., och +.

Klicka pa Submit All Changes.

Ange konfiguration for alternativt natverk

Steg 1
Steg 2

Steg 3

Valfria ndtverksservrar ger resurser som DNS-sokningar, nitverkstid, loggning och enhetsidentifiering. Du
kan ocksa tillimpa PC-portspegling pa anvandarens telefon. Anvéndaren kan ocksa aktivera eller inaktivera
den hér tjansten fran telefonen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for konfiguration av alternativt
nétverk, pa sidan 176.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > System.

I avsnittet Valfri natverkskonfiguration konfigurerar du falten enligt Parametrar for konfiguration av
alternativt ndtverk, pa sidan 176.

Klicka pa Submit All Changes.

Parametrar for konfiguration av alternativt niatverk

Foljande tabell definierar hur parametrar for atkomstkontroll i avsnittet Alternativ natverkskonfiguration
pa fliken ROst > System i telefonens webbgrénssnitt fungerar och anvénds. Den definierar dven syntax for
strangen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Parametrar for konfiguration av alternativt natverk .

Tabell 18. Parametrar for konfiguration av alternativt nétverk

Parameter

Beskrivning och standardvarde

Virdnamn

Virdnamnet pa servern som telefonen anvénder.

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Host Name ua="rw">serverhost.com</Host Name>

* [ telefonens webbgranssnitt anger du vardnamnet pa den server som ska anvéndas.

Standard: tomt

Domén

Nitverksdomin for telefonen.
Om du anvénder LDAP gér du till LDAP-konfiguration, pa sidan 326.
Utfor ett av foljande:

* Ange en stréng i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Domain ua="rw">domainexample.com</Domain>

« | telefonens webbgranssnitt anger du domén for telefonen.

Standard: tomt

DNS-serverordning

Anger ordningsfoljd for att vdlja DNS-server.
Utfor ett av foljande:
e Manuellt, DHCP
* Manuellt
* DHCP, Manuellt
* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

+ [ telefonens webbgranssnitt anger du vilken ordning telefonen ska vélja
DNS-server.

Tillatna varden: Manuellt, DHCP|Manuellt DHCP, Manuellt
Standard: Manuellt, DHCP
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Parameter

Beskrivning och standardvirde

DNS-frageldge

Anger laget for DNS-fraga.
Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<DNS_Query Mode ua="na">Parallel</DNS Query Mode>

* [ telefonens webbgranssnitt véljer du lage for DNS-fraga.

Till&tna varden: Parallellt|Sekventiellt

Standard: Parallellt

Aktivera
DNS-cachelagring

Aktiverar eller inaktiverar DNS-cachelagring. Nér det &r aktiverat cachelagras
DNS-frageresultaten. Telefonen hdmtar det lokala DNS-cacheminnet tills det lokala
cacheminnet har upphort att gilla. Nar telefonen ar inaktiverad utfor den alltid
DNS-fragor.

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>

* I telefonens webbgrénssnitt staller du in faltet pa Ja eller Nej for att aktivera eller
inaktivera DNS-cachelagring.

Till&tna vérden: Ja|Nej

Standard: Ja

Byt portkonfig.

Gor att du kan vilja hastighet och duplex i nitverksporten. Virdena ar:
* Auto
* 10 HALF
* 10 FULL
* 100 HALF
* 100 FULL

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Switch Port Config ua="na">AUTO</Switch Port Config>

* [ telefonens webbgranssnitt véljer du hastighet for porten eller valjer Auto sa att
systemet kan vélja hastighet.

Standard: automatiskt
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Parameter

Beskrivning och standardvirde

Aktivera
PC-portspegling

Aktiverar eller inaktiverar PC-portspegling pa telefonen. Nar det dr instéllt som Ja
visas paketen pa telefonen.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
+ I telefonens webbgrinssnitt stéller du in det hir filtet pa Ja eller Nej for att
aktivera eller inaktivera PC-portspegling pa telefonen.
Tillatna virden: Ja|Nej
Standard: Nej

Syslog-server

Se Parametrar for systemlogg, pé sidan 50.

Syslog-identifierare

Se Parametrar for systemlogg, pa sidan 50.

Primér NTP-server

[P-adressen eller namnet pa den primédra NTP-server som anvinds for att synkronisera
tid.

Du kan ange primér NTP-server for bade IPv4 och IPv6.
Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Primary NTP Server ua="rw">192.168.1.10</Primary NTP Server>

* [ telefonens webbgrinssnitt anges IP-adressen eller virdnamnet for NTP-servern.

Standard: Tom

Sekundar
NTP-server

IP-adressen eller namnet pa den sekundéra NTP-server som anvinds for att synkronisera
tid.

Du kan ange primar NTP-server for bade IPv4 och IPv6.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Secondary NTP Server ua="rw">192.168.1.11</Secondary NTP Server>

* [ telefonens webbgréanssnitt anges IP-adressen eller virdnamnet for NTP-servern.

Standard: Tom
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Parameter

Beskrivning och standardvirde

Anvénda
konfigurations-TOS

Det hér filtet styr om telefonen anvander TOS-parametrarna (Time of Service) pa
fliken Ankn (n). Stéll in det hér féltet pd Ja nér du vill att telefonerna ska anvéinda
den TOS-konfiguration som anges pa fliken Ankn (n). Annars stéller du in det har
féltet som Nej.

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Use Config TOS ua="na">No</Use Config TOS>

« | telefonens webbgranssnitt véljer du Ja eller Nej efter behov.

Tillatna varden: Ja|Nej
Standard: Nej

XML-tjanster

Telefonerna har stod for XML-tjanster, till exempel en XML-katalogtjénst eller andra XML-program. Endast
HTTP och HTTPS-stdd for XML-tjanster ar tillgéngliga.

Foljande Cisco XML-objekt stods:
* CiscolPPhoneMenu

* CiscolPPhoneText

* CiscolPPhonelnput

* CiscolPPhoneDirectory

* CiscolPPhonelconMenu

* CiscolPPhoneStatus

* CiscolPPhoneExecute

* CiscolPPhonelmage

* CiscolPPhonelmageFile

* CiscolPPhoneGraphicMenu

* CiscolPPhoneFileMenu

* CiscolPPhoneStatusFile

* CiscolPPhoneResponse

* CiscolPPhoneError

* CiscolPPhoneGraphicFileMenu

* Init:CallHistory
* EditDial:n
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XML-katalogtjénst .

En fullstédndig lista 6ver kompatibla URI: er finns i Cisco Unified IP-telefon Services Application Development
Notes for Cisco Unified Communications Manager and Multiplatform Phones som finns hér:

XML-katalogtjanst

Nér en XML-URL kréver autentisering kan du anvinda parametrarna XML-anvandarnamn och
XML-16senord.

Parametern XML-anvadndarnamn i en XML-URL ersitts med $XML-anvindarnamn.
Till exempel:

Parametern XML-anviandarnamn dr cisco. URL till XML-katalogtjénsten &r
http://www.sipurash.compath?username=$XML User Name.

Detta resulterar i URL for begéran: http://www.sipurash.com/path?username=cisco.

Konfigurera en telefon for att ansluta till ett XML-program

Steg 1
Steg 2

Steg 3

Steg 4

Steg 5

Det gér dven att konfigurera parametrarna i konfigurationsfilen (cfg.xml) enligt beskrivningen i Parametrar
for XML-program, pa sidan 181.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.

I avsnittet XML-tjanst konfigurerar du filten Namn pd XML-programtjanst och URL for
XML-programtjénst enligt definitionen i Parametrar for XML-program, pa sidan 181.

(Valfritt) Ange anvandarnamn och 16senord for att autentisera XML-tjansten i falten XML-anvandarnamn
och XML-I6senord enligt definitionen i Parametrar for XML-program, pa sidan 181.

(Valfritt) Aktivera och konfigurera autentisering for CGI/EXECUTE-URL via registrering fran ett externt
program (som ett webbprogram) till telefonerna.

Konfigurera falten Aktivera CISCO XML EXE och Auktoriseringslage CISCO XML EXE enligt
definitionen i Parametrar for XML-program, pa sidan 181.

Klicka pa Submit All Changes.

Parametrar for XML-program

Foljande tabell definierar hur parametrarna for XSL-programmet i avsnittet XSL-tjanst pé fliken Rost >
Telefon i telefonens webbgrénssnitt fungerar och anvénds. Den definierar dven syntax for strdngen som liggs
till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Tabell 19. Parametrar for XML-program

Parameter

Beskrivning

Namn pa
XML-programtjénsten

Namn pd XML-programmet. Namnet visas pa telefonen som ett webbprogramval.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<XML_Application_Service Name
ua="na">XML APP</XML Application_ Service Name>

* Ange ett namn for XML-programmet i telefonens webbgrinssnitt.

Standard: tomt

URL till
XML-programtjénsten

URL dér XML-programmet finns.

Makrovariabler stods i XML-URL:er. Mer information om giltiga makrovariabler
finns i Makrovariabler, pa sidan 183.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<XML_Application_Service URL
ua="na">XML APP</XML Application Service URL>

* Ange URL for XML-programmet i telefonens webbgranssnitt.
Telefonen visar inte XML-programmet pa skarmen for information och
installningar.

Standard: tomt

XML-anviandarnamn

XML-tjénstens anvdndarnamn for autentiseringsbehov.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<XML User Name ua="na">username</XML User Name>
+ Ange anvidndarnamnet som anvénds for att autentisera XML-tjdnsten i telefonens

webbgrinssnitt.

Standard: tomt

XML-I6senord

XML-tjanstens losenord for det angivna XML-anvindarnamnet. Losenordet som du
angav i det hér faltet visas i konfigurationsfilen (cfg.xml) som
<l--

<XML_Password ua="na">****xkkxkkxxx< /XML Password>

-—>

Standard: tomt
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Parameter

Beskrivning

Aktivera CISCO
XML-EXE

Anger om autentisering kravs for atkomst till XML-programservern.
Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<CISCO_XML EXE Enable ua="na">Yes</CISCO XML EXE Enable>

* I telefonens webbgranssnitt stéller du in det pa Ja eller Nej for att aktivera eller
inaktivera autentisering.

Till&tna varden: Nej

Standard: Nej

CISCO

Anger autentiseringsldget for Cisco XML EXE. De alternativ som finns é&r:

* Betrodd — Ingen autentisering utfors oavsett vilken lokal behdrighet du har.

» Lokal behdrighet — Autentisering baseras pa autentisering fér sammanfattning
med lokal behorighet om instéllt. Om lokal behorighet inte ar angett utfors ingen
autentisering.

* Fjarrbehorighet — Autentiseringen ér baserad pé autentisering for sammanfattning
med fjarrautentiseringsuppgifter enligt instéllningen i XML-programmet pa
webbsidan (for dtkomst till XML-programserver).

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<CISCO_XML_EXE Auth Mode ua="na">Local
Credential</CISCO_XML EXE Auth Mode>

* Vilj ett autentiseringsldge i telefonens webbgranssnitt.

Tillatna varden: Betrodd|Lokal behorighet|Fjarrbehorighet
Standard: Lokal behorighet

Makrovariabler

Du kan anvénda makrovariabler i XML-URL:er. Féljande makrovariabler stods:

* Anvindar-ID — UID1, UID?2 till UIDn

* Visningsnamn — DISPLAYNAME]1, DISPLAYNAME?2 till DISPLAYNAMEn

* Autentisering-ID — AUTHID1, AUTHID2 till AUTHIDn

* Proxy — PROXY1, PROXY2 till PROXYn

* MAC-adress med gemena hexadecimala tecken — MA

e Produktnamn — PN
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* Produktserienummer — PSN

* Serienummer — SERIAL NUMBER

Foljande tabell visar listan 6ver makron som stdds pa telefonerna:

Makronamn

Makroexpandering

$

Formen $$ expanderas till ett enda $-tecken.

A till och med P

Ersétts med de generella parametrarna GPP_A till och med GPP_P.

SA till och med SD

Ersitts med specialparametrarna GPP_SA till och med GPP_SD. Dessa parametrar
innehéller knappar eller 16senord som anvénds i etableringen.

0BS! $SA till och med $SD kénns igen som argument for den valfria
URL-kvalificeraren for omsynkronisering, --knapp.

MA

MAC-adress med gemena hexadecimala tecken (000e08aabbcc).

MAU

MAC-adress med versala hexadecimala tecken (00O0OEOSAABBCC).

MAC

MAC-adress med gemena hexadecimala tecken med kolonavgrénsade hexadecimala
sifferpar (00:0e:08:aa:bb:cc).

PN

Produktnamn, till exempel IP-telefon 7832.

PSN

Produktserienummer, till exempel 7832.

SN

Serienummerstrang, till exempel 88012BA01234.

CCERT

SSL-klientcertifikatstatus, installerat eller inte installerat.

IP

IP-adress for telefonen inom dess lokala subnit, till exempel 192.168.1.100.

EXTIP

Externt IP for SPA-telefonen s& som det visas pa internet, till exempel 66.43.16.52.
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Makrovariabler .

Makronamn

Makroexpandering

SWVER

Programvaruversionsstring. Anvind fast programvaruversionsstrangen for att jaimfora
mot aktuella telefonens fasta programvara.

Folj formatet nedan:
* For fast programvara version 11.3(1)SR1 och tidigare:
sipyyyy.11-0-1MPP-376

dar yyyy indikerar telefonmodellen eller telefonserien. 11 &r huvudversionen; O
ar delversionen; 1MPP ar mikroversionen; och 376 ar build-numret.

* For fast programvara version 11.3(2) och senare:
sipyyyy.11-3-2MPP0001-609

dar yyyy indikerar telefonmodellen eller telefonserien. 11 &r huvudversionen; 3
ar delversionen; 2MPP0001 dr mikroversionen; och 609 ar build-numret.

Det finns tva sitt att jimf{ora inlést fast programvara:

« Med citattecken, "$SWVER” — variabeln fungerar som en stréng vid jamforelser
av inldsningsfiler for den fasta programvaran. For "$swver" eq
"sipyyyy.11-2-1MPP-312.1loads" eller "sswvER" eq
"sipyyyy.11-3-2MPP0001-609.1loads" dr telefonens modellnummer och
versionsnumren i inldsta versionen del av jamforelsen.

Utan citattecken, $SWVER — variabeln tolkas for att faststilla build-nummer,
samt storre, mindre och mikrosma revisionsnummer. Om exempelvis namnen pé
fast programvara sip88xx.11-3-2MPP0001-598.1loads och

sip8845 65.11-3-2MMP0001-598.loads tolkas ignoreras modellnummer och
inldst version i resultatet. Resultatet for de bada namnen anger en stdrre
revision=11, minor revision=3, en mikrorevision=2MPP0001 och
build-nummer=59s.

Mer information om jimforelse av version av fast programvara finns i Variabler for
makroexpandering, pa sidan 84.

HWVER

Striang for maskinvaruversion, till exempel 1.88.1.

PRVST

Etableringsstatus (en numerisk strang):
* -1 = explicit omsynkroniseringsbegéran
* 0 = omsynkronisering vid start
* 1 = periodisk omsynkronisering

+ 2 = omsynkronisering misslyckades, nytt forsok utfordes

UPGST

Uppgraderingsstatus (en numerisk strang):

* 1 = forsta uppgraderingsforsoket

+ 2 = uppgradering misslyckades, nytt forsok
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Makronamn Makroexpandering

UPGERR Resultatmeddelande (ERR) for foregadende uppgraderingsforsok, till exempel http _get
misslyckades.

PRVTMR Sekunder sedan senaste omsynkroniseringsforsok.

UPGTMR Sekunder sedan senaste uppgraderingsforsok.

REGTMRI1 Sekunder sedan linje 1 forlorade registrering hos SIP-servern.

REGTMR2 Sekunder sedan linje 2 forlorade registrering hos SIP-servern.

UPGCOND Aldre makronamn.

SCHEME Filatkomstschema (TFTP, HTTP eller HTTPS, erhélls efter parsningsomsynkronisering
eller uppgradering av URL).

METH Foréldrat alias for SCHEME, anvind inte.

SERV Begér malservers viardnamn.

SERVIP Begir mélserverns IP-adress (efter DNS-s6kning).

PORT Begér mélets UDP-/ TCP-port.

PATH Begir mélets filsokvig.

ERR Resultatmeddelande for omsynkroniserings- eller uppgraderingsforsok.

UIDn Innehallet i konfigurationsparametern Line n UserID.

ISCUST Om enheten &r anpassad &r virdet = 1, annars 0.
0BS! Anpassningsstatus kan ses pa sidan Web UI Info.

INCOMINGNAME | Namnet som associeras med det forsta kopplade, ringande eller inkommande samtalet.

REMOTENUMBER | Telefonnummer frén det forsta kopplade, ringande eller inkommande samtalet. Om
det finns flera samtal anges data som har associerats med det forsta identifierade
samtalet.

DISPLAYNAMEn |Innehallet i konfigurationsparametern Line N Display Name.

AUTHIDn Innehallet i konfigurationsparametern Line N auth ID.

Delade linjer

En delad linje &r ett katalognummer som visas pé fler 4n en telefon. Du kan skapa en delad linje genom att
tilldela samma adressboknummer till olika telefoner.

Inkommande samtal visas pa alla telefoner som delar en linje och vem som helst kan besvara samtalet. Endast
ett samtal i taget r aktivt pa en telefon.
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Konfigurera en delad linje .

Samtalsinformation visas pa alla telefoner som delar en linje. Om nagon aktiverar sekretessfunktionen visas
inte utgdende samtal fran den telefonen. Du kan dock kan se inkommande samtal till den delade linjen.

Alla telefoner med en delad linje ringer nér ett samtal kommer in till linjen. Om du parkerar det delade samtalet

kan alla som delar linjen ateruppta samtalet genom att trycka pa @D ciler den programstyrda knappen
Ateruppta.

Foljande funktioner for delad linje stods:
* Linjedvertagande
* Offentligt vénteldge
* Privat vinteldge

* Tyst inbrytning (endast med aktiverad programmerbar funktionsknapp)

Foljande funktioner stods som for en privat linje
« Overfora
» Konferens
* Parkera samtal/Hamta samtal
* Hdmta samtal
* Stor ej

* Vidarebefordra samtal

Du kan konfigurera varje telefon for sig. Kontoinformationen &r vanligtvis densamma for alla IP-telefoner,
men instéllningar som uppringningsplan eller standardkodek kan variera.

Konfigurera en delad linje

Steg 1
Steg 2

Du kan skapa en delad linje genom att tilldela samma katalognummer till mer &n en telefon pa telefonens
webbsida.

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for att konfigurera en delad linje,
pé sidan 188.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n), ddr (n) dr anknytningsnumret som ska delas.

I avsnittet Allmant stiller du in parametern for Aktivera linje enligt beskrivning i tabellen Parametrar for
att konfigurera en delad linje, pa sidan 188.
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. Parametrar for att konfigurera en delad linje

Steg 3

Steg 4

Steg 5

Steg 6

Steg 7

I avsnittet Utseende for delad linje stiller du in parametrarna fér Dela ankn, Delat anvandar-I1D,
Prenumerationen upphor och Begransa MW lenligt beskrivningen i tabellen Parametrar for att konfigurera
en delad linje, pa sidan 188.

I avsnittet Proxy och registrering anger du [P-adressen for proxyservern i féltet Proxy.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en string i det
hér formatet:

<Proxy 1 wua="na">aslbsoft.sipurash.com</Proxy 1 >
Exempel pa proxyserveradress: as1bsoft.sipurash.com

I avsnittet Prenumerantinformation anger du Visningsnamn och Anvandar-I1D (anknytningsnummer) for
den delade anknytningen.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Display Name 1 wua="na">name</Display Name 1 >

<User ID 1 wua="na">4085273251</User ID 1 >

I avsnittet Diverse linjeknappinstallningar stéller du in parametern Aktivera SCA-bryt in enligt
beskrivningen i tabellen Parametrar for att konfigurera en delad linje, pa sidan 188.

Klicka pa Verkstéll alla &ndringar.

Parametrar for att konfigurera en delad linje

Foljande tabell beskriver parametrarna pa fliken Rost > Ankn (n)pa telefonens webbsida.

Foljande tabell definierar hur parametrarna for delade linjer i avsnitten Allmént och Utseende for delad linje
pa fliken Ankn (n) telefonens webbgranssnitt fungerar och anvénds. Hér definieras ocksa syntax for strdngen
som lédggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 20. Parametrar for delade linjer

Parameter Beskrivning

Line Enable Aktiverar en linje for tjansten.
Utfor ett av foljande:
* | telefonens webbgrinssnitt véljer du Ja for att aktivera. Annars véljer du Nej.
* Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Line Enable 1 wua="na">Yes</Line Enable 1 >
Giltiga vérden: Ja|Nej
Standard: Ja
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Parametrar for att konfigurera en delad linje .

Parameter

Beskrivning

Dela ankn

Anger om anknytningen ska delas med andra Cisco IP-telefoner eller vara privat.
Utfor ett av foljande:
* | telefonens webbgrinssnitt véljer du Ja for att aktivera. Annars véljer du Nej.

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Share Ext 1 wua="na">No</Share Ext 1 >

Om du stéller in Dela linje som Nej dr anknytningen privat och delar inte samtal,
oavsett instéllning for Utseende for dela linje. Om du stéller in anknytningen pa Ja
foljer samtalen instédllningen Utseende for dela samtal.

Giltiga védrden: Ja|Nej
Standard: Ja

Delat anvéndar-ID

Identifierad anviandare tilldelas till den delade linjelayouten.
Utfor ett av foljande:

» Ange anvindar-ID i telefonens webbgrinssnitt.

* Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Shared User ID 1 wua="na">Shared UserID</Shared User ID 1>

Prenumerationen
upphor

Antal sekunder innan SIP-prenumerationen upphdr. Innan prenumerationen upphor
skickas NOTIFY-meddelanden till telefonen fran SIP-servern om status pa den delade
telefonanknytningen.

Utfor ett av foljande:
 Ange virdet i sekunder i telefonens webbgranssnitt.

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >

Giltiga vérden: Heltal fran 10 till och med 65535
Standard: 3600 sekunder
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. Légg till dialogrutebaserad miljo for delad linje

Parameter Beskrivning

Begrinsa MWI Indikerar vintande meddelanden endast for meddelanden pa privata linjer.
(Me;ssage Waiting Utfor ett av foljande:

Indicator)

* [ telefonens webbgrénssnitt véljer du Ja for att aktivera. Nar aktiverat tdnds
indikeringslamporna for véintande meddelanden endast for privata meddelanden.
Annars viljer du Nej.

* Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >
Giltiga vérden: Ja|Nej
Standard: Nej

Foljande tabell beskriver parametrarna pa fliken ROst > Telefon pé telefonens webbsida.

Tabell 21. Diverse linjeknappsinstéllningar

Parameter Beskrivning

SCA Aktiverar SCA-konferensinbrytning.
Barge-In-Enable Utfor ett av foljande:
* I telefonens webbgranssnitt véljer du Ja for att aktivera. Annars véljer du Nej.

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>
Giltiga vérden: Ja|Nej
Standard: Nej

Lagg till dialogrutebaserad miljo for delad linje

Nu kan du aktivera en dialogrutebaserad delad linje sé att telefoner pé den delade linjen kan prenumerera pa
dialoghdndelsepaketet.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > SIP.

Steg 2 Ga till avsnittet SIP-parametrar och still in parametern Handelsepakettyp for delad linje som Dialogruta
for att telefonen ska prenumerera pa dialoghéndelsepaketet.
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Steg 3

Tilldela en ringsignal till en anknytning .

Du kan dven stélla in parametern som Samtalsinformation om telefonen ska behalla det ursprungliga beteendet.
Standardvarde: Samtalsinformation

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Share Line Event Package Type ua="na">Dialog</Share Line Event Package Type>

Klicka pa Submit All Changes.

Tilldela en ringsignal till en anknytning

Steg 1
Steg 2

Steg 3
Steg 4

Steg 5

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for ringsignal, pa sidan 191.

Innan du bérjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n), ddr (n) 4r anknytningsnumret.

Lavsnittet Installningar for samtalsfunktion véljer du parametern Standard ring fran listan eller véljer ring
inte.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det

hér formatet:

<Default Ring 3 ua="rw">1</Default Ring 3 >

Vilj Rost > Telefon.

L avsnittet Ringsignal stéller du in parametrarna Ring (n) och Varaktighet for tyst ring enligt beskrivningen
i tabellen Parametrar for ringsignal, pa sidan 191.

Klicka pa Submit All Changes.

Parametrar for ringsignal

I foljande tabell beskrivs parametrarna for Ringsignal.
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Tabell 22. Parametrar for ringsignal
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Parameter

Beskrivning

Ring] till Ring12

Ringsignalskript for olika ringsignaler.

I telefonens konfigurationsfil (cfg.xml) anger du en strdng i det |

<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Rir
<Ring2 ua="na">n=Chirp 1l;w=file://chirpl.raw;c=1</Rinc
<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Rinc
<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Rir
<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring!
<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ringf(
<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</1
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb,
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring!
<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Rinc
<Ringll ua="na">n=Are you there;w=file://AreYouThereF
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl
<Silent Ring Duration ua="na">60</Silent Ring Duratior

Varaktighet for tystad ringning

Styr varaktigheten pé tysta ringningen. Till exempel om parameters
spelar telefonen upp den tysta ringningen i 20 sekunder och skic
meddelandet BJUD IN.

I XML-filen for telefonkonfiguration (cfg.xml) anger du en stréng i
ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1<

<Silent Ring Duration ua="na'">6 0</Silent_Ri

Lagga till olika ringsignaler

Du kan konfigurera kénnetecken for varje ringsignal med hjélp av ett skript for ringsignal. Nér telefonen far
avisering om SIP INFO-meddelande och meddelandeformatet ar korrekt spelas den angivna ringsignalen upp
pa telefonen. I annat fall spelar telefonen upp standardringsignalen.

Arbetsordning

Tilldela ett namn for ringsignalen i ett skript for ringsignal och kor skriptet om du vill konfigurera en unik
ringsignal i formatet:

n=ring-tone-name;h=hint;w=waveform-id-or-path;c=cadence-id;b=break-time;t=total-time
dar:

n = ringsignalsnamn som identifierar denna ringsignal. Det hdr namnet visas pd menyn for ringsignaler pa
telefonen. Samma namn kan anvéndas i en aviseringsrubrik for SIP-information i en inkommande
INVITE-begéran som talar om att telefonen ska spela upp motsvarande ringsignal. Namnet bor innehélla
samma tecken som tillats endast i en URL.

h = tips som anvinds i avisering for SIP-INFO-regel.

w = waveform-id-or-path som ar index for 6nskad vdgform som ska anvéndas i denna ringsignal. De inbyggda
vagformerna &r:
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Aktivera hoteling pa en telefon .

* 1 = klassisk telefon med mekanisk klocka
+ 2 = vanlig telefonringning
* 3 =klassisk ringsignal

* 4 = svepsignal for bredbandsfrekvens

Du kan dven ange en nétverkssokvég (url) for att hdmta en ringsignalsfil fran en server. Léagg till sokvigen i
detta format:

w=[tftp://]lhostname[:port]/path

¢ =4dr indexet for 6nskad kadens som spelar angiven vagform. 8 kadenser (1-8) enligt definitionen i <Cadence
1> till <Cadence 8>. Kadens-ID kan vara 0 om w=3,4 eller en URL. Instéllningen c=0 innebér att pa-tiden &r
den naturliga l&ngden for ringsignalsfilen.

b = paustid som anger antal sekunder med paus mellan tva ringsignaler, till exempel b=2,5.
t = total tid som anger det totala antalet sekunder som ringsignalen spelas innan tidsgriansen uppnas.

I telefonens konfigurationsfil (cfg.xml) anger du en strdng i det hir formatet:

<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

Aktivera hoteling pa en telefon

Steg 1
Steg 2

Niér du aktiverar hoteling i BroadSoft pa telefonen kan anvéndaren logga in pé telefonen som gést. Nar gésten
har loggat ut fran telefonen vixlas anvéndaren tillbaka till virdanvandaren.

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn [n], dér [n] &r ett anknytningsnummer.
I avsnittet Samtalsfunktionsinstéllningar anger du parametern fér Aktivera BroadSoft Hoteling som Ja.
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. Aktivera flexibla platser pa en telefon

Steg 3

Steg 4

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Alternativ: Ja och Negj
Standard: Nej

Ange hur lang tid (i sekunder) som anvandaren kan vara inloggad som gést pa telefonen i
Vardprenumerationen upphor.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Hoteling Subscription Expires 1 ua="na">3600</Hoteling Subscription Expires 1>

Giltiga vérden: Ett heltal fran 10 till och med 86400
Standard: 3600

Klicka pa Submit All Changes.

Aktivera flexibla platser pa en telefon

Steg 1
Steg 2

Med funktionen flexibla platser i BroadSoft kan telefonen ladda ner och konfigureras om med flexibla
plats-gésters enhetsfiler nér gisten dr kopplad till virden. Telefonen behandlas som en alternativ enhet for
gésten. Samtal som startas fran géstens priméra enhet dr ocksa tillatna. Géstens priméra enhet aviseras ocksa
vid inkommande samtal till gésten. Mer information finns i dokumentationen for BroadSoft.

Med funktionen aktiverad kan telefonen dessutom cachelagra anviandarens inloggningsuppgifter for
LDAP-katalogen. Om cacheminnet innehaller inloggningsuppgifterna kan géstanvéndaren hoppa dver
inloggningen for att komma at LDAP-katalogen. Cacheminnet kan lagra upp till 50 anvéndares
inloggningsuppgifter. Telefonen tar bort de minst anvénda inloggningsuppgifterna nér gransen for cacheminnet
nés.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n) (dédr (n) dr anknytningsnumret).
I avsnittet Samtalsfunktionsinstéllningar anger du parametern for Aktivera BroadSoft Hoteling som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Alternativ: Ja och Nej
Standard: Nej
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Aktivera Extension Mobility pa telefon .

Steg 3 Klicka pa Submit All Changes.

Aktivera Extension Mobility pa telefon

Med EM-funktionen (Extension Mobility) aktiverad pé telefonen kan alla anvéndare logga in pé andra telefoner
dn sin egen i samma nétverk. I det hér fallet kan telefonen delas med andra anvéndare. Nér anvéndarna har
loggat in kan de se sitt eget linjenummer pa telefonskdrmen och sina kontakter i den personliga adressboken.

Dessutom kan telefonen cachelagra anvindarens inloggningsuppgifter for LDAP-katalogen nér anvéndaren
loggar in i telefonen med funktionen. Om cacheminnet innehaller anvindarens inloggningsuppgifter kan
anvandaren hoppa dver inloggningsproceduren for atkomst till LDAP-katalogen. Cacheminnet kan lagra upp
till 50 anvédndares inloggningsuppgifter. Telefonen tar bort de minst anvidnda inloggningsuppgifterna nér
gransen for cacheminnet nas.

Det gar &ven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 Ga till avsnittet Extension Mobility och stéll in EM som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<EM_Enable ua="na">Ja</EM Enable>
Alternativ: Ja och Nej
Standard: Nej

Steg 3 Stéll in hur lang tid (i minuter) som anvéndaren kan vara inloggad pa telefonen i féltet Sessionstimer (m).

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en strang i
det hir formatet:

<Session Timer m ua="na">480</Session Timer m >

Standard: 480

Steg 4 Klicka pa Submit All Changes.

Ange anvandarens losenord

Stall in ett 16senord sé att telefonen ar skyddad. Bade administratérer och anvéndare kan stilla in ett 16sen
ord och kontrollera atkomsten till telefonen.
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. Héamta loggar fran problemrapporteringsverktyget

Steg 1
Steg 2

Steg 3

Steg 4
Steg b

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > System.

Under avsnittet Systemkonfiguration letar du reda pa parametern Anvandarlosenord och klickar pa Andra
l6senord bredvid parametern.

Ange det aktuella 16senordet i filtet Gammalt 16senord.

Om du inte har ndgot 16senord ska féltet lamnas tomt.

Ange ett nytt 16senord i féltet Nytt [dsenord.

Klicka pa Skicka.

Meddelandet 1.ésenordet har &ndrats. visas pa webbsidan. Webbsidan uppdateras om nagra sekunder.

Niér du har stillt in 16senordet visar parametern foljande i telefonens konfigurationsfil (cfg.xml):

<!--
<User Password ua="rpw">**kkkkddidiis/Jser Password>
-—>

Hamta loggar fran problemrapporteringsverktyget

Steg 1
Steg 2
Steg 3

Anvindare skickar problemrapporter till dig med problemrapportverktyget.

Om du arbetar med Cisco TAC for att felsdka ett problem kraver de normalt att du skickar loggar fran
problemrapporteringsverktyget for att 16sa problemet.

For att skapa problemrapporter kan anvindare vilja problemrapporteringsverktyget och ange datum och tid
da problemet uppstod, och en beskrivning av problemet. Du behdver hdmta problemrapporten fran sidan med
konfigurationsverktyget.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
Arbetsordning
Vilj Info > Felsdkningsinfo > Enhetsloggar.

Ga till omradet Problemrapporter och klicka pa problemrapportfilen som du vill himta.

Spara filen pa ditt lokala system och &ppna filen for att komma &t problemrapportloggarna.
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Konfigurera problemrapporteringsverktyget

Du maste anvinda en server med uppladdningsskript for att fa de problemrapporter som anviandaren skickar
fran telefonen.

» Om webbadressen som anges i faltet PRT-0verforingsregel ar giltig far anvindarna ett
varningsmeddelande i telefonens granssnitt om att de har ldmnat in problemrapporten.

» Om faltet PRT-0Overforingsregel ar tomt eller har en ogiltig webbadress far anvdndarna en avisering i
telefonens grinssnitt om att datadverforingen misslyckades.

Telefonen har en HTTP-/HTTPS POST-mekanism med parametrar som liknar en HTTP-formulédrbaserade
overforing. Foljande parametrar ingar i dverforingen (anvinder MIME-multikodning):

* enhetsnamn (exempel: "SEP001122334455™)
* serienr (exempel: "FCH12345ABC")

« anvidndarnamn (anvdndarnamnet dr antingen Stationsvisningsnamnet eller anvandar-1D for
anknytningen. Stationsvisningsnamnet viljs i forsta hand. Om detta filt 4r tomt viljs anvandar-1D
istéllet.)

* prt_fil (exempel: "probrep-20141021-162840.tar.gz")

Du kan generera PRT automatiskt vid specifika intervall, och du kan definiera PRT-filnamnet.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive string i tabellen Parametrar for att konfigurera
problemrapporteringsverktyget, pa sidan 198.

En exempelskript visas nedan. Detta skript tillhandahalls endast som referens. Cisco har inte stod for
uppladdningsskript som installerats pa kundens server.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: wupload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist

$devicename = $ POST['devicename'];
$devicename = trim($devicename, "'\"");
$serialno = $ POST['serialno'];
$serialno = trim($serialno, "'\"");
Susername = $ POST['username'];
$username = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".S$filename;

// I1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again
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if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

?>

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Etablering.

Steg 2 I avsnittet Problemrapporteringsverktyg stéller du in faltet enligt beskrivning i tabellen Parametrar for att
konfigurera problemrapporteringsverktyget, pa sidan 198.

Steg 3 Klicka pa Submit All Changes.

Parametrar for att konfigurera problemrapporteringsverktyget

Foljande tabell beskriver hur parametrarna for att konfigurera problemrapporteringsverktyget i avsnittet
Problemrapporteringsverktyg pa fliken Rost>Reservering i telefonens webbgranssnitt fungerar och anvénds.
Har definieras ocksa syntax for stringen som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml)

for att konfigurera en parameter.

Tabell 23. Parametrar fir att konfigurera problemrapporteringsverktyget

Parameter

Beskrivning

PRT-uppladdningsregel

Anger sokvagen till PRT-uppladdningsskriptet.

Om félten Maximal timer for PRT och PRT-6verforingsregel ar
tomma genererar inte telefonen problemrapporterna automatiskt, utan
anvindaren kan bara generera rapporter manuellt.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT_Upload Rule
ua="na">https://proxy.example.com/prt_upload.php</PRT Upload Rule>

* P4 telefonens webbsida anger du sokvigen i foljande format:
https://proxy.example.com/prt upload.php
eller

http://proxy.example.com/prt upload.php

Standard: tomt
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Parameter

Beskrivning

PRT-uppladdningsmetod

Faststaller vilken metod som anvéinds for att ladda upp PRT-loggar till
fjarrservern.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT Upload Method ua="na">POST</PRT Upload Method>
* P4 telefonens webbsida viljer du POST- eller PUT-metod for att
ladda upp loggarna till fjarrservern.

Giltiga virden: POST och PUT
Standard: POST

PRT-maxtimer

Faststiller vid vilka intervall (minuter) telefonen borjar skapa felrapport
automatiskt.

Om filten Maximal timer for PRT och PRT-0verforingsregel ar
tomma genererar inte telefonen problemrapporterna automatiskt, utan
anvindaren kan bara generera rapporter manuellt.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT Max Timer ua="na">30</PRT Max Timer>
* Ange intervallets varaktighet i minuter pé telefonens webbsida.
Giltigt intervallvérde: 15 minuter till 1440 minuter

Standard: tomt

PRT-namn

Definierar ett namn for den genererade PRT-filen.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT Name ua="na">prt-stringl-$MACRO</PRT_ Name>
Ange namnet i formatet:
prt-stringl-$MACRO

* P4 telefonens webbsida anger du namnet i f6ljande format:

prt-stringl-$MACRO

Standard: tomt
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Parameter

Beskrivning

PRT HTTP-rubrik

Anger HTTP-rubriken for URL i PRT-uppladdningsregel.
Parametervirdet ar associerat med PRT HTTP-rubrikens varde.

HTTP-rubriken ingér i HTTP-forfragan enbart nir bdda parametrarna
har konfigurerats.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT_HTTP Header
ua="na">x-cisco-spark-canary-opts</PRT_HTTP Header>

* Pa telefonens webbsida anger du HTTP-rubriken i f6ljande format:
x-cisco-spark-canary-opts
Giltigt intervallvérde: a-z, A-Z, 0-9, understreck (_) och bindestreck (-)

Standard: tomt

Virde for PRT HTTP-rubrik

Stéller in vérdet for den angivna HTTP-rubriken.
Parametervirdet dr associerat med PRT HTTP-rubriken.

HTTP-rubriken ingar i HTTP-forfragan enbart nir bada parametrarna
har konfigurerats.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT_HTTP Header Value
ua="na">always</PRT_HTTP_ Header Value>

* P4 telefonens webbsida anger du vérdet i f6ljande format:

always

Giltigt intervallvirde: a-z, A-Z, 0-9, understreck (_), kommatecken (,),
semikolon (;), lika med (=) och bindestreck (-)

0BS! Det forsta tecknet far inte vara ett specialtecken, forutom
understreck ().

Standard: tomt

Serverkonfigurerad sokning

Du kan konfigurera en s6kningsgrupp pa en server sé att anviandarna kan sdka en grupp av telefoner. For mer
information, se dokumentationen till din server.
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Konfigurera Multicast-sékning

Steg 1
Steg 2
Steg 3
Steg 4

Du kan stélla in multicast-sokning sé att anvandare kan soka till telefoner. S6kningen kan ga till alla telefoner
eller en grupp telefoner i samma nétverk. Alla telefoner i gruppen kan initiera en multicast-sokningssession.
Sokningen tas endast emot av de telefoner som &r instéllda pa att lyssna efter sokgruppen.

Du kan lagga till en telefon i upp till tio skgrupper. Varje sokgrupp har unik multicast-port och -nummer.
Telefonerna i en sokgrupp maste abonnera pa samma multicast-IP-adress, port och multicast-nummer.

Du konfigurerar prioriteten for inkommande sokning fran en sirskild grupp. Nér en telefon ar aktiv och en
viktig sokning maste spelas, hor anvéndaren sdkningen i den aktiva ljudsékvégen.

Nir flera sokningar forekommer besvaras de i kronologisk ordning. Nér den aktiva sokningen avslutas besvaras
nista sokning automatiskt. Nar Stor ej &r aktiverat ignorerar telefonen alla inkommande s6kningar.

Du kan ange en codec som sokningen ska anvénda. Codec som stéds dr G711a, G711u, G722 och G729. Om
du inte anger codec anvinder sdkning G711u som standard.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strangen i Parametrar fér multisokningsgrupper, pa sidan
201.

Innan du borjar

* Kontrollera att ndtverket stoder multicast sa att alla enheter i samma sdkgrupp kan ta emot s6kning.
» For Wi-Fi-nétverk ska du aktivera och konfigurera atkomstpunkten f6r multicast korrekt.
* Kontrollera att alla telefoner i en sokgrupp &dr i samma nétverk.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.
Ga till avsnittet Flera parametrar for sokgrupper.

Ange multicast-sokningsskript enligt definitionen i Parametrar for multisdkningsgrupper, pa sidan 201.
Klicka pa Submit All Changes.

Parametrar for multisokningsgrupper

Foljande tabell definierar hur parametrarna for flera sokgrupper pa fliken Rgst > Telefon i telefonens
webbgrinssnitt fungerar och anvénds. Den definierar d&ven syntax for stringen som l4ggs till i telefonens
konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Funktion

Beskrivning

Skript for sokning
av grupp 1

Skript for sokning
av grupp 10
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Funktion

Beskrivning

Ange en string for att konfigurera telefonen att lyssna efter och initiera
multicast-sokning. Du kan lagga till en telefon i upp till tio sokgrupper. Ange skriptet
i det hér formatet:

pggrp=<multicast-address>:<port>;<name=group name>;<num=multicast number>;
<listen=boolean value>;<pri=priority level>;<codec=codec_name>;

Exempel pa skript:
pggrp=224.168.168.168:34560; name=GroupA; num=500; listen=yes;pri=1;codec=g71la;

* Multicast-IP-adress (multicast-adress) och port (port) — ange multicast-IP-adressen
och porten som du har angett pa sokservern. Portnumret maste vara unikt for varje
grupp och ett jamnt nummer fran 1000 till 65534.

Kontrollera att du har stéllt in samma multicast-1P-adress och port for alla telefoner
i en sokgrupp. Annars kan inte telefonerna ta emot sdkning.

» Namn pa sokgrupp (namn) — Alternativt kan du ange namnet pa sékgruppen. Med
hjalp av namnet kan du identifiera vilken s6kgrupp telefonen ar i om du har flera
sokgrupper.

* Multicast-nummer (num) — Ange numret for telefonen som ska lyssna efter for
multicast-sokning och initiera en multicast-soksession. Tilldela samma
multicast-nummer till alla telefoner i gruppen. Numret maste stimma 6verens
med den uppringningsplan som angetts for linjen for att initiera en multicast.

* Lyssningsstatus (lyssna) — Anger om telefonen ska lyssna efter sokning fran den
hér gruppen. Stéll in den hér parametern pa Ja om du vill att telefonen ska lyssna
efter sokning. Annars stéller du in den pa Nej eller tar inte med parametern i
skriptet.

* Prioritet (pri) — Anger prioritet mellan sdkning och telefonsamtal. Om du inte
anger ndgon prioritet eller inte tar med parametern i skriptet anvinder telefonen
prioritet 1. De fyra prioriteringsnivaerna &r:

* 0: Sokning har foretrédde fore telefonsamtal. Om telefonen ér i ett aktivt
samtal parkerar en inkommande sokning samtalet. Samtalet aterupptas nér
sokningen avslutas.

* 1: Nér telefonen tar emot en inkommande sokning under ett aktivt samtal
hor anvéndaren blandningen av skningen och samtalet.

* 2: Anvindaren varnas med soktonen nér den tar emot en inkommande sokning
pa en aktiv linje. Den inkommande sdkningen besvaras inte om inte det
aktiva samtalet parkeras eller avslutas.

* 3: Telefonen ignorerar den inkommande sdkningen utan nadgon varning nir
telefonen &r i aktivt samtal.

* Ljud-codec (codec) — Alternativt kan du ange vilken ljud-codec som ska anvindas
av multicast-s6kningen. Codec som stdds dr G711a, G711u, G722 och G729. Om
du inte anger codec eller om du inte vill anvénda codec-parameter i skriptet
anvénds G711u-codec i telefonen.

Utfor ett av foljande:
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. Konfigurera en telefon for att acceptera sokning automatiskt

Funktion Beskrivning

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<Group 1 Paging Script
ua="na">pggrp=224.168.168.168:34560; name=Group_1;
num=800; listen=yes;pri=1;codec=g722</Group 1 Paging Script>

« | telefonens webbgranssnitt konfigurerar du det hér féltet med en giltig strang.

Standard: Tom

Konfigurera en telefon for att acceptera sokning automatiskt

Steg 1
Steg 2

Steg 3

Med funktionen Enskild sokning eller Snabbtelefon kan en anvindare kontakta en annan anvéndare direkt
per telefon. Om telefonen for den person som soks har konfigurerats for att acceptera sokning automatiskt
ringer inte telefonen. I stillet upprittas en direktanslutning mellan de tva telefonerna automatiskt nar sékning
initierats.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Anvandare.
I avsnittet Tillaggstjanster viljer du Ja for parametern Sida for autosvar.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Alternativ: Ja och Nej
Standard: Ja

Klicka pa Submit All Changes.

Hantera telefoner med TR-069

Du kan anvénda protokoll och standarder som har definierats i den tekniska rapporten 069 (TR-069) for
hantering av telefoner. TR-069 beskriver den gemensamma plattformen for hantering av alla telefoner och
annan utrustning kunden har pé plats (Customer-Premises Equipment CPE) i storskaliga distributioner.
Plattformen &r oberoende av telefontyper och tillverkare.
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Steg 3

Visa TR-069-status [}

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive striang i tabellen Parametrar for TR-069-konfiguration,
pa sidan 206.

Som ett dubbelriktat SOAP/HTTP-baserat protocol tillhandahaller TR-069 kommunikationen mellan CPE:er
och automatiska konfigurationsservrar (ACS).

Forbattringar i TR-069 beskrivs i TR-069 — parameterjamforelse, pa sidan 485.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
Arbetsordning
Vilj Rost > TR-069.

Stéll in félten enligt beskrivningen i tabellen Parametrar for TR-069-konfiguration, pa sidan 206.
Klicka pa Submit All Changes.

Visa TR-069-status

Nér du aktiverar TR-069 pé en anvéndartelefon kan du se status for TR-069-parametrarna i telefonens
webbgranssnitt.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive striang i tabellen Parametrar for TR-069-konfiguration,
pa sidan 206.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Info > Status > TR-069 Status.

Du kan se status for TR-069-parametrarna i tabellen Parametrar for TR-069-konfiguration, pa sidan 206.
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Parametrar for TR-069-konfiguration

Foljande tabell definierar hur instéllning av parametrar for callcenteragent i avsnittet ACD-instéllningar pa
fliken Ankn (n) i telefonens webbgrénssnitt fungerar och anvinds. Hér definieras ocksa syntax for stringen
som lédggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 25. Parametrar for TR-069-konfiguration

Parameter

Beskrivning

Aktivera TR-069

Instéllningar som aktiverar eller inaktiverar TR-069-funktionen.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Enable TR-069 ua="na">Nej</Enable TR-069>

* P4 telefonens webbsida véljer du Ja for att aktivera den hér
funktionen och viljer Nej for att inaktivera den.

Giltiga véarden: Ja|Nej
Standard: Nej

ACS-URL

URL f6r den ACS som anvinder CPE WAN Management-protokollet.
Den hér parametern maste vara i formen av en giltig
HTTP-/HTTPS-URL. Virddelen av den har URL:en anvénds av CPE
for att validera ACS-certifikatet nir det anvénder SSL eller TLS.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<ACS_URL ua="na">https://acs.url.com</ACS_URL>
* P4 telefonens webbsida anger du en giltig HTTP- eller
HTTPS-adress for ACS.0

Standard: Tom

ACS-anvindarnamn

Anvandarnamn som autentiserar CPE for ACS nar ACS anvénder CPE
WAN Management-protokollet. Det har anviindarnamnet anvénds endast
for HTTP-baserad CPE-autentisering.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<ACS Username ua="na">acs username</ACS Username>

* P4 telefonens webbsida anger du ett giltigt anvindarnamn for
HTTPS-baserad autentisering av CPE.

Standard: admin
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Parameter Beskrivning

ACS-l6senord Losenord for att komma at ACS for en viss anvéndare. Det hér 16senordet
anvands endast for HTTP-baserad CPE-autentisering.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<ACS_Password ua="na"/>

* P4 telefonens webbsida anger du ett giltigt l6senord for
HTTPS-baserad autentisering av CPE.

Standard: Tom

ACS-URL som anvénds URL for den ACS som for tillfallet anvénds. Det hér &r ett skrivskyddat
falt.

URL for anslutningsbegéran Det ér ett skrivskyddat falt som visar URL for den ACS som gor
anslutningsbegiran till CPE.

Anvéndarnamn for Anvindarnamn som autentiserar den ACS som gor anslutningsbegéran

anslutningsbegéran till CPE.
Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Connection Request Password ua="na"/>

* P4 telefonens webbsida anger du ett giltigt anvindarnamn for
autentisering av ACS.

Losenord for anslutningsbegiran | Losenord som anvinds for att autentisera den ACS som gor en
anslutningsbegéran till CPE.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Connection Request Password ua="na"/>
* Pé telefonens webbsida anger du ett giltigt 16senord for autentisering
av ACS.

Standard: Tom
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Parameter

Beskrivning

Periodiska informationsintervall

Tiden i sekunder for intervallet mellan CPE-anslutningsforsoken till
ACS nir aktivering av periodisk informering &r instéllt pa Ja.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Periodic Inform Interval

ua="na">20</Periodic_Inform Interval>

* Ange giltig varaktighet i sekunder pé telefonens webbsida.

Standard: 20

Aktivering av periodisk
informering

Instdllningar som aktiverar eller inaktiverar
CPE-anslutningsforfragningar.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Periodic Inform Enable
ua="na">Ja</Periodic Inform Enable>

* Pé telefonens webbsida véljer du Ja for att aktivera den hér
funktionen och véljer Nej for att inaktivera den.

Giltiga vérden: Ja|Nej
Standard: Ja

TR-069-sparbarhet

Instéllningar som aktiverar eller inaktiverar TR-069-sparningsloggar.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<TR-069 Traceability ua="na">Ja</TR-069 Traceability>

* Pa telefonens webbsida viljer du Ja for att aktivera den héar
funktionen och viljer Nej for att inaktivera den.

Giltiga vérden: Ja|Nej
Standard: Nej
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Parametrar for TR-069-konfiguration .

Parameter

Beskrivning

CWMP V1.2-stod

Instéllningar som aktiverar eller inaktiverar stod for CPE WAN
Management Protocol (CWMP). Om det &r instéllt pa att inaktivera kan
telefonen inte skicka informationsmeddelanden till ACS eller acceptera
anslutningsforfragningar fran ACS.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<CWMP_V1.2 Support ua="na">Ja</CWMP V1.2 Support>

* P4 telefonens webbsida viljer du Ja for att aktivera den hér
funktionen och viljer Nej for att inaktivera den.

Giltiga vérden: Ja|Nej
Standard: Ja

TR-069-r6stobjektinitiering

Instdllningar for att dndra rostobjekt.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<TR-069 VoiceObject Init
ua="na">Ja</TR-069 VoiceObject Init>

* P4 telefonens webbsida viljer du Ja for att initiera alla rostobjekt

till fabrikens standardvéarden eller véljer Nej for att behalla aktuella
vérden.

Giltiga vérden: Ja|Nej
Standard: Ja

TR-069 DHCPOption Init

Instdllningar for att &ndra DHCP-instéllningar.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<TR-069 DHCPOption Init
ua="na">Ja</TR-069 DHCPOption Init>

* P4 telefonens webbsida viljer du Ja for att initiera

DHCP-instéllningarna fran ACS eller véljer Nej for att behalla de
aktuella DHCP-instéllningarna.

Giltiga vérden: Ja|Nej
Standard: Ja
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Parameter Beskrivning
BACKUP ACS URL Sakerhetskopierings-URL for den ACS som anvdnder CPE WAN
Management-protokollet. Den hir parametern maste vara i formen av
en giltig HTTP-/HTTPS-URL. Vérddelen av denna URL anvénds av
CPE for att validera ACS-certifikatet nér det anvinder SSL eller TLS.
Utfor ett av foljande:
 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<BACKUP_ACS_URL
ua="na">https://acs.url.com</BACKUP_ACS_URL>
+ Pa telefonens webbsida anger du en giltig URL som anvinder CPE
WAN Management-protokollet.
Standard: Tom
BACKUP ACS User Sakerhetskopieringsanvandarnamn som autentiserar CPE for ACS nér
ACS anviander CPE WAN Management-protokollet. Det hér
anvéndarnamnet anvinds endast for HTTP-baserad CPE-autentisering.
Utfor ett av foljande:
+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<BACKUP_ACS User ua="na">backup
username</BACKUP_ACS User>
* Pé telefonens webbsida anger du ett giltigt anvindarnamn som
autentiserar CPE for ACS nédr ACS anvinder CPE WAN
Management-protokollet.
Standard: Tom
Losenord for BACKUP ACS Séakerhetskopieringslosenord for att komma at ACS for en viss
anvéndare. Det hér [6senordet anvénds endast for HTTP-baserad
CPE-autentisering.
Utfor ett av foljande:
+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<BACKUP_ ACS Password ua="na"/>
* Patelefonens webbsida anger du ett giltigt I16senord som autentiserar
CPE for ACS nir ACS anvénder CPE WAN
Management-protokollet.
Standard: Tom
0BS! Om du inte konfigurerar ovanstdende parametrar kan du d&ven himta dem via DHCP-alternativ
60, 43 och 125.
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Konfigurera en siker anknytning .

Konfigurera en saker anknytning

Steg 1
Steg 2

Steg 3

Du kan konfigurera en anknytning for att ta emot endast sdkra samtal. Om anknytningen ar konfigurerad for
att ta emot endast sidkra samtal kommer alla samtal som anknytningen ringer att vara sikra.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (¢fg.xml) med XML-kod.

Innan du borjar

* Kontrollera att SAkra samtal-serv. ér aktiverat (instdllt pa Ja) i omradet Tillaggstjanster pa fliken
Rost > Telefon.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:

<Secure_Call Serv ua="na">Yes</Secure Call Serv>

* SIP-transporter med TLS kan stillas in statiskt pa telefonens webbsida eller automatiskt med information
i DNS-NAPTR-poster. Om parametern SIP-transport har stéllts in for telefonanknytningen som TLS
tillater telefonen endast SRTP. Om parametern for SIP-transport &r instdllt pA AUTO gor telefonen en
DNS-fraga for att fa transportmetod.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n).
T avsnittet Instéliningar for samtalsfunktion gér du till faltet Alternativ for sdkra samtal och viljer Valfritt
, Obligatoriskt eller Strikt.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Secure Call Option 1 wua="na">Tillval</Secure Call Option 1 >
Alternativ: Valfritt, Obligatoriskt och Strikt

* Valfritt — Behaller telefonens aktuella alternativ for sékra samtal.
* Obligatoriskt — Avvisar icke sdkra samtal fran andra telefoner.

» Strikt — Tillater endast SRTP nar SIP-transport ar instdlld pd TLS. Tillater endast RTP nér SIP-transport
ar UDP/TCP.

Standard: Valfritt

Klicka pa Submit All Changes.
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. Konfigurera SIP-transport

Konfigurera SIP-transport

Steg 1
Steg 2

Steg 3

For SIP-meddelanden kan du konfigurera varje anknytning att anvénda:

* ett specifikt protokoll

* protokoll som véljs automatiskt av telefonen
Niér du konfigurerar automatiskt val avgdr telefonen det transportprotokoll som baseras pA NAPTR-posterna
(Name Authority Pointer) pd DNS-servern. Telefonen anvénder protokollet med hogst prioritet i posterna.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n), dér n &r ett anknytningsnummer.

I avsnittet SIP-instéllningar stiller du in parametern SIP-transport att vélja transportprotokoll for
SIP-meddelanden.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) med en stridng i det hédr formatet:
<SIP Transport n ua="na">UDP</SIP Transport n >
Dir n ar anknytningsnumret.

Alternativ: UDP, TCP, TLS och Auto

AUTO gor att telefonen automatiskt viljer lampligt AUTO-transportprotokoll baserat pA NAPTR-posterna
pa DNS-servern.

Standard: UDP

Klicka pa Submit All Changes.

Blockera SIP-meddelanden utan proxy pa en telefon

Du kan inaktivera telefonens mdjlighet att ta emot inkommande SIP-meddelanden frén en icke-proxyserver.
Nir du aktiverar den hdr funktionen kan telefonen godta SIP-meddelanden endast fran:

* proxyserver
* utgdende proxyserver
» alternativ proxyserver

« alternativ utgaende proxyserver
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Steg 1
Steg 2

Steg 3

Konfigurera ett sekretesshuvud .

* IN-dialogmeddelande fran proxyserver och icke-proxyserver. Exempel: dialogrutorna Samtalssession
och Prenumerera

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > System.

I avsnittet Systemkonfiguration stéller du in parametern Blockera icke-proxy-SIP pé Ja for att blockera
inkommande icke-proxy-SIP-meddelanden utom iinkommande dialogmeddelande. Om du véljer Nej, blockeras
inte inkommande icke-proxy SIP-meddelanden.

Stall in Blockera icke-proxy-SIP pa Nej for telefoner som anvander TCP eller TLS for att transportera
SIP-meddelanden. SIP-meddelanden utan proxy som dverfors via TCP eller TLS blockeras som standard.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Alternativ: Ja och Nej
Standard: Nej

Klicka pa Submit All Changes.

Konfigurera ett sekretesshuvud

Steg 1
Steg 2

Ett huvud for anvéndarsekretess i SIP-meddelandet anger krav pa anvéndarsekretess fran det betrodda natverket.
Du kan ange sekretessrubrik for anvdndarna for respektive linjeanknytning.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Anknytning.

I avsnittet SIP-instéllningar stiller du in parametern Sekretessrubrik att ange anvédndarsekretess i
SIP-meddelandet i det betrodda néitverket.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:
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. Aktivera P-Early-Media Support

Steg 3

<Privacy Header 2 ua="na">header</Privacy Header 2 >
Alternativ

* Inaktiverat (standard)

* none — Anvindaren begir att en privat tjanst inte anvander nagra sekretessfunktioner i det hir
SIP-meddelandet.

* header — Anvéndaren vill att en privat tjanst doljer huvuden dir identifierande information inte kan tas
bort.

* session — Anvéndaren begir att en privat tjanst ger anonymitet i sessionerna.
* user — Anvéndaren begér en sekretessniva endast av mellanhénder.

* id — Anvéindaren begér att systemet ska byta till ett ID som inte visar [P-adressen eller virdnamnet.

Standardvérde: Inaktiverad

Klicka pa Submit All Changes.

Aktivera P-Early-Media Support

Steg 1
Steg 2

Steg 3

Du kan vilja om rubriken for P-Early-Media ingér i SIP-meddelandet for utgdende samtal eller inte. Rubriken
P-Early-Media innehaller status for den tidiga mediastrommen. Om statusen anger att natverket blockerar den
tidiga mediastrommen spelar telefonen upp den lokala ringsignalen. Annars spelar telefonen upp tidig media
medan den véntar pa att samtalet kopplas.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (¢fg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n).
I avsnittet SIP-instéllningar stéller du in P-Early-Media Support pa Ja for att styra om
P-Early-Media-rubriken ska inkluderas i SIP-meddelandet for utgdende samtal.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hér formatet:

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
Alternativ: Ja och Nej
Standard: Nej

Klicka pa Submit All Changes.
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Aktivera delning av peer-programvara .

Aktivera delning av peer-programvara

PFS (Peer Firmware Sharing) ar en distributionsmodell for fast programvara som gor att en Cisco IP-telefon
kan hitta andra telefoner av samma modell eller serie i subnétet och dela uppdaterade filer av den fasta
programvaran ndr du vill uppgradera flera telefoner pd samma gang. PFS anvénder Cisco Peer-to-Peer
Distribution Protocol (CPPDP) som ér ett tillverkarspecifikt Cisco-protokoll. Med CPPDP bildar alla enheter
i samma subnit en peer-to-peer-hierarki dir den fasta programvaran eller de andra filerna kopieras fran
peer-enheter till narliggande enheter. For att optimera uppgraderingen av den fasta programvaran hamtar en
rottelefon avbildningen av den fasta programvaran fran laddningsservern och 6verfor sedan den fasta
programvaran till andra telefoner i subnétet med hjélp av TCP-anslutningar.

Peer-delning av fast programvara:

* Begrinsar trangsel vid TFTP-6verforingar till centraliserade fjarrladdningsservrar.
* Eliminerar behovet av att manuellt kontrollera uppgraderingar av den fasta programvaran.

* Minskar telefondriftstopp vid uppgraderingar nir ett stort antal telefoner aterstills samtidigt.

)

0BS! * Peer-delning av fast programvara fungerar inte om flera telefoner har konfigurerats att uppgraderas pa
samma géng. Nar NOTIFY skickas med Event:resync initieras en omsynkronisering pé telefonen. Exempel
pa en XML-string som kan innehalla konfigurationer som initierar uppgraderingen:

"Event:resync;profile="http://10.77.10.141/profile.xml

* Nar du konfigurerar PFS-loggservern (Peer Firmware Sharing) till en IP-adress och port skickas de
PFS-specifika loggarna till den servern som UDP-meddelanden. Den hér instdllningen méaste goras pa
varje telefon. Sedan kan du anvénda loggmeddelandena nér du felsoker problem relaterade till PFS.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Etablering.
Steg 2 I avsnittet Uppgradering av fast programvara stéller du in foljande parametrar:
a) Still in parametern for Peer Firmware Sharing.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>
Alternativ: Ja och Nej
Standard: Ja

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj


http://10.77.10.141/profile.xml

Konfiguration av Cisco IP-telefon |
. Ange Typ av profilautentisering

b) Still in parametern for loggserver for Peer Firmware Sharing att ange IP-adress och port som
UDP-meddelandet skickas till.

Till exempel: 10.98.76.123:514 dar 10.98.76.123 &r IP-adressen och 514 &r portnumret.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:

<Peer_ Firmware_Sharing Log Server>192.168.5.5</ Peer_ Firmware_ Sharing Log_Server>
Peer Firmware Sharing Log Server anger virdnamnet och porten for den UDP-baserade
syslog-fjarrservern. Portens standard-syslog ar 514.

Steg 3 Klicka pa Submit All Changes.

Ange Typ av profilautentisering

Med profilautentisering kan telefonanviandare synkronisera etableringsprofilen till telefonen.
Autentiseringsinformationen kravs nér telefonen férsdker omsynkronisera och himta konfigurationsfilen for
forsta gdngen och fir ett HTTP- eller HTTPS401-autentiseringsfel. Nar du aktiverar den hér funktionen visas
skarmen Profilkontokonfigurering pa telefonskdrmen for foljande situationer:

* Nér autentiseringsfel 401 for HTTP eller HTTPS intréffar under etablering forsta gangen nér telefonen
har startats om

* Nér profilkontot med anvidndarnamn och 16senord ar tomt

* Nér anviandarnamn och 16senord saknas i profilregeln

Om skédrmen for Profilkontokonfigurering missas eller ignoreras kan anvéndaren dven komma &t
installationsskdrmen via telefonskdrmsmenyn, eller den programstyrda knappen Installningar som endast
visas ndr ingen linje pa telefonen ar registrerad.

Nir du inaktiverar funktionen visas inte skdrmen Profilkontokonfigurering pa telefonen.
Anvindarnamn och 16senord i profilregeln har hogre prioritet d4n profilkontot.

* Nir du anger en korrekt URL i féltet Profilregel utan anvindarnamn och 16senord begir telefonen
autentisering eller digest for att omsynkronisera profilen. Med korrekt profilkonto godkénns
autentiseringen. Med fel profilkonto misslyckas autentiseringen.

* Nér du anger en korrekt URL i féltet Profilregel utan anvindarnamn och 16senord begér telefonen
autentisering eller digest for att omsynkronisera profilen. Profilkontot anvénds inte for telefonens
omsynkronisering. Inloggningen genomfors.

* Nar du anger en korrekt URL i féltet Profilregel med ogiltigt anvéindarnamn och 16senord begér telefonen
autentisering eller digest for att omsynkronisera profilen. Profilkontot anvénds inte vid omsynkronisering
av telefonen. Inloggningen genomfors inte.

* Nar du anger fel URL i filtet Profilregel misslyckas inloggningen alltid.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (¢fg.xml) med XML-kod.

Du kan ange typ av profilautentisering pa webbsidan for telefonadministration.
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Kontrollera autentiseringskravet for att komma at telefonmenyerna .

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Etablering.

Steg 2 I avsnittet Konfigurationsprofil stéller du in parametern Profil for autentiseringstyp for att ange de
autentiseringsuppgifter som ska anvéndas for autentisering av profilkonto.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Profile Authentication Type ua="na">Disabled</Profile Authentication Type>

Alternativ

« Inaktiverad: Inaktiverar profilkontofunktionen. Om funktionen &r inaktiverad visas inte menyn Instéllning
av profilkonto pa telefonskdrmen.

» Grundlaggande HTTP-autentisering: HTTP-inloggningsuppgifterna anvinds for att autentisera
profilkontot.

+ XSl-autentisering: XSI- eller XSI SIP-inloggningsuppgifter anvinds for att autentisera profilkontot.
Inloggningsuppgifterna for autentisering dr beroende av XSI-autentiseringstypen for telefonen:

Nar XSl-autentiseringstypen for telefonen dr instilld pa inloggningsuppgifter, anvénds
XSI-inloggningsuppgifterna.

Nar XSl-autentiseringstypen for telefonen dr instilld pa SIP-inloggningsuppgifter, anvands XSI
SIP-inloggningsuppgifter.

Standard: Grundldggande http-autentisering

Steg 3 Klicka pa Submit All Changes.

Kontrollera autentiseringskravet for att komma at
telefonmenyerna

Du kan kontrollera om det krivs autentisering kravs for atkomst till telefonmenyer.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
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. Parametrar for anvandarautentiseringskontroll

Steg 2 Stall in avsnitten LCD-autentisering och Anpassning av LCD-autentisering enligt beskrivningen i tabellen
Parametrar for anvindarautentiseringskontroll, pa sidan 218.

Parametrar for anvindarautentiseringskontroll

I f6ljande tabell definieras funktion f6r och anvdndning av parametrarna for kontrollfunktionen for
anvéindarautentisering i avsnittet LCD-autentisering och Anpassning av LCD-autentisering pé fliken Rost >
Telefon i telefonens webbgranssnitt. Den definierar 4ven syntax for strdngen som laggs till i telefonens
konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 26. Parametrar for anvindarautentiseringskontroll

Parameter Beskrivning
Krav Styr om anvindaren maste autentiseras for att komma at telefonmenyer.
autentisering ) -
it . fc fol :
for atkomst till Utfor ett av foljande
LCD-menyn * Ange en strang i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Require Authentication for LCD Menu Access

ua="na">Default</Require Authentication for LCD Menu Access>

* Vilj det virde som krévs i telefonens webbgrinssnitt.

Tillatna virden: Standard|Anpassad|Nej

« Standard — Nir alternativet ar valt maste anvéndaren ange 16senord och sedan logga
in for att komma &t de telefonmenyer som kréver autentisering. Telefonen fortsétter
att stddja alla funktioner som stdds i versioner fore 11.3(2). Telefonen visar ikonen for
lasskérmen.

For att komma &t alla telefonmenyer som kréver autentisering maste anvindaren ange
16senordet och trycka pa Logga in. Léasikonen forblir 1ast. Nér anvandaren har loggat
in Oppnas lasikonen.

» Anpassad — Nir alternativet dr valt krdvs anvandarautentisering enbart for att komma
4t menyerna Profilregel och Fabriksaterstallning pa telefonen. Autentiseringskontroll
for dessa tvA menyer beror ocksé pé instéllningarna i menyn Fabriksaterstallning och
menyn Profilregel. Anvéindaren behéver inte autentiseras for att komma at andra
telefonmenyer.

* Nej — Nar alternativet dr valt & menyerna for Logga in, Logga ut, lasikonen och
menyn Ange losenord inte tillgdngliga pa telefonen. Anvéndaren kan komma &t
telefonmenyer utan autentisering.

Standardvarde: Standard
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Tysta inkommande samtal med funktionsknappen Ignorera .

Parameter

Beskrivning

Menyn
Fabrksiterstillni

Anger om anvindaren méste autentiseras for att komma at menyn Fabriksaterstallning pa
telefonen.

Du kan enbart anpassa den hér parametern som Ja eller Nej nér du har stéllt in parametern
for Krav autentisering for atkomst till LCD-menyn pa Anpassad.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Factory Reset Menu ua="na">Yes</Factory Reset Menu>

» Stdll in parametern pa Ja eller Nej i telefonens webbgrénssnitt utifran dina 6nskemal.

Tillatna virden: Ja|Nej

Standardvirde: Ja

Menyn
Profilregel

Anger om anvéndaren méste autentiseras for att fa atkomst till menyn Profilregel pa
telefonen.

Du kan enbart anpassa den hir parametern som Ja eller Nej nér du har stéllt in parametern
for Krav autentisering for atkomst till LCD-menyn pa Anpassad.

Utfor ett av foljande:

<Profile Rule Menu ua="na">Yes</Profile Rule Menu>

« Stdll in parametern pa Ja eller Nej i telefonens webbgrénssnitt utifran dina 6nskemal.

Till&tna virden: Ja|Nej

Standardvirde: Ja

Tysta inkommande samtal med funktionsknappen Ignorera

Du kan liagga till den programmerbara funktionsknappen Ignorera pa telefonen. Anvindaren kan trycka pa
den hér funktionsknappen for att stinga av ljudet pé ett inkommande samtal nir man ar upptagen och inte vill
bli stord. Nar anvéndaren trycker pa funktionsknappen slutar telefonen att ringa, men anvéndaren far en visuell
varning och kan besvara samtalet.

Steg 1
Steg 2
Steg 3

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.
Ga till Programmerbara funktionsknappar och ange Programmable Softkey Enable som Ja.
Ange f6ljande virden i faltet Ringing Key List:

answer|1l;ignore|2;ignoresilent|3;
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. Flytta ett aktivt samtal fran en telefon till andra telefoner (platser)

Steg 4

Klicka pa Submit All Changes.

Flytta ett aktivt samtal fran en telefon till andra telefoner

(platser)

Steg 1
Steg 2

Steg 3

Du kan konfigurera en telefon si att ett samtal enkelt kan flyttas fran en skrivbordstelefon(plats) till en annan
mobiltelefon eller skrivbordstelefon(plats).

Nir du aktiverar den hir funktionen ldggs menyn Var som helst till pa telefonskdrmen. Anvéandaren kan
anvinda den hir menyn for att lagga till flera telefoner som platser i anknytningen. Vid ett inkommande samtal
pa denna anknytning ringer alla telefoner som du har lagt till och anvéndaren kan besvara inkommande samtal
fran valfri plats. Platslistan sparas dven pa BroadWorks XSI-servern.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive striang i tabellen Parametrar for att flytta aktivt
samtal till andra platser, pé sidan 220.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n).
I avsnittet XSl-linjetjanst anger du parametrarna XSI-vardserver, XSl-autentiseringstyp, Anvandar-ID,

Losenord och Aktivera var som helst som beskrivs i Parametrar for att flytta aktivt samtal till andra platser,
pa sidan 220.

Om du viljer SIP-inloggningsuppgifter som XSl-autentiseringstyp méste du ange abonnentens
Autentiserings-1D och Lésenord i avsnittet Abonnentinformation.

Klicka pa Submit All Changes.

Parametrar for att flytta aktivt samtal till andra platser

Foljande tabell definierar hur instéllning av parametrar for Flytta aktivt samtal till platser i avsnittet
XSlI-linjetjénst pa fliken Ankn (n) i telefonens webbgranssnitt fungerar och anvinds. Hér definieras ocksé
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Parametrar for att flytta aktivt samtal till andra platser .

syntax for stringen som ldggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera

en parameter.

Tabell 27. Parametrar for att Flytta aktivt samtal till platser

Parameter

Beskrivning

XSI-virdserver

Ange namnet pa servern. Till exempel:

xsi.iopl.broadworks.net

0BS! XSI-vérdservern anvinder HTTP-protokollet som standard.
Om du vill aktivera XSI via HTTPS kan du ange https://
pa servern.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XSI_Host Server
ua="na">https://xsi.iopl.broadworks.net</XSI Host Server>

+ Ange servern pa telefonens webbsida.

Till exempel:

https://xsi.iopl.broadworks.net

Du kan ocksé ange en port for servern. Till exempel:
https://xsi.iopl.broadworks.net:5061

Om du inte anger en port. Standardporten for det angivna protokollet
anvéands.

Standard: Tom
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Parameter

Beskrivning

XSI-autentiseringstyp

Faststaller typ av XSI-autentisering.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XSI_Authentication_ Type

ua="na">SIP-inloggningsuppgifter</XSI Authentication Type>
+ Vilj autentiseringstyp pé telefonens webbsida.

Alternativ

Inloggningsuppgifter — autentiserar atkomst med anvéndar-ID och
losenord for inloggning.

SIP-inloggningsuppgifter — autentiserar dtkomst med registrerat
auktoriserings-ID och 16senord for SIP-kontot som ir registrerat pa
telefonen.

Om du viljer SIP-inloggningsuppgifter som XSl-autentiseringstyp
maéste du ange abonnentens autentiserings-1D och lésenord i avsnittet
Abonnentinformation.

Standard: Inloggningsuppgifter

Anvindar-ID

BroadSoft anvéindar-1D for telefonanvandaren.
Till exempel:

johndoe@xdp.broadsoft.com.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Login User ID
ua="na">4081005300Q@aslbsoft22.sipurash.com</Login User ID>

* Ange ett giltigt anviandar-ID pé telefonens webbsida.
Vid all typ av XSlI-autentisering maste du ange Anvandar-1D for

inloggning. Utan den hir parametern fungerar inte BroadWorks
Anywhere.

Standard: admin

Losenord

Alfanumeriskt 10senord i samband med anvéindar-ID.

Ange losenordet for inloggning nar du véljer Inloggningsuppgifter
som typ av XSI-autentisering.

Nér du har angett 16senordet visar parametern foljande i
konfigurationsfilen (cfg.xml): <acs Password

ua="na"">*Fkkkkkkk*kk k< /ACS Password>

Standard: Tom
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Synkronisera funktionen Blockera uppringnings-1D med telefonen och BroadWords XSI-servern .

Parameter Beskrivning
Aktivera var som helst Aktiverar funktionen BroadWorks Anywhere pa en anknytning.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Anywhere Enable 1 wua="na">Ja</Anywhere Enable 1 >

* Om du viljer Ja pa telefonens webbsida aktiveras Anywhere for
linjen och anvéndaren kan anvénda telefonmenyn for att lagga till
flera platser for den hér specifika linjen.

Giltiga vérden: Ja|Nej
Standard: Ja

Synkronisera funktionen Blockera uppringnings-I1D med
telefonen och BroadWords XSI-servern

Steg 1
Steg 2

Du kan synkronisera status for Blockera nummerpresentation pé telefonen och status for Blockering av
linje-1D pa BroadWorks XSI-servern. Nér du aktiverar synkroniseringen kommer de &ndringar som anvéndaren
gor i instillningarna for Blockera nummerpresentation att &ven dndra instéllningarna for BroadWorks.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n).

I avsnittet XSl-linjetjanst stéller du in parametern Aktivera blockering av CID. Vilj Ja for att aktivera
synkronisering av blockering av uppringnings-ID-status med servern med XSI-granssnittet. Valj Nej for att
anvénda telefonens lokala instéllning for blockering av uppringnings-1D.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Block CID Enable 1 wua="na">No</Block CID Enable 1 >

0BS! * Nir Synkronisering av funktionsknappar ér instéllt pa Ja, prioriteras FKS 6ver
XSI-synkronisering.

» Om XSlI-vérdservern och inloggningsuppgifter inte har angivits och féltet Aktivera Stor ej
ar instdllt pd Ja, kan telefonanviandaren inte vidarebefordra samtal pa telefonen.

Alternativ: Ja och Nej
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. Aktivera visning av BroadWorks XSI-samtalsloggar for en linje

Steg 3

Standard: Nej

Klicka pa Submit All Changes.

Aktivera visning av BroadWorks XSl-samtalsloggar for en linje

Steg 1
Steg 2

Du kan konfigurera en telefon for att visa tidigare samtalsloggar fran antingen Broad Works-servern eller lokal
telefon. Nir du har aktiverat funktionen innehdller skiirmen Senaste menyn Visa senaste fran och anvindaren
kan vilja XSI-samtalsloggar eller lokala samtalsloggar.

Du kan stélla in en funktion for att géra en omvand namnsdkning mot lokala kontakter for Broad Works-server
samtalsloggar. Om du exempelvis stéller in en anvéndare 3280 (4085273280) med namnet "cx400 liu" pa en
server och en annan anvindare 3281 (4085273281) med namnet "cx401 liu". Anvéandare 3280 har registrerats
pa telefon A och anvindare 3281 har registrerats pa telefon B. Fran telefon A ringer du ett missat samtal, ett
mottaget samtal eller ett ringt samtal pa telefon B. BroadSoft samtalsloggar pa telefon B visas pé foljande
sétt:

* Om den personliga adressboken inte har en kontakt som matchar uppringarens namn visar BroadWorks
samtalsloggar pé telefon B det ursprungliga namnet "cx400 liu" som har sparats pa servern som
uppringarens namn.

* Om den personliga adressboken har en kontakt med "Namn" = "B3280" och "Arbete" = "3280" som
matchar det uppringande numret visar BroadWorks samtalsloggar pé telefon B kontaktnamnet "B3280"
som uppringarens namn.

* Om den personliga adressboken har en kontakt med "Namn" = "C3280" och "Arbete" ="03280", och
anvindaren konfigurerar en mappningsregel for uppringarens ID (<3:03>x.), visar BroadWorks
samtalsloggar pa telefon B "C3280" med det mappade telefonnumret 03280. Om det finns en matchande
kontakt med det omappade telefonnumret anvinds inte det mappade telefonnumret for omvénd sdkning.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive striang i tabellen Parametrar for BroadWorks
XSI-samtalsloggar for en linje, pa sidan 225.

Innan du borjar
Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Filtet Aktivera samtalslogg &r aktiverat.

Arbetsordning

Vilj Rost > Telefon.

G4 till XSl-telefontjénst och ange XSI-vardserver, XSl-autentiseringstyp, Anvandar-1D, Lésenord och
Aktivera adressbok som beskrivs i Parametrar for BroadWorks XSI-samtalsloggar for en linje, pa sidan 225.

Om du véljer SIP-inloggningsuppgifter for XSl-autentiseringstyp maste du ange SIP-autentiserings-1D
och SIP-l6senord i det hér avsnittet.
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Parametrar for BroadWorks XSI-samtalsloggar for en linje .

Steg 3 Ange CalllLog-associerad linje och Visa senaste fr&n som beskrivs i Parametrar for BroadWorks
XSI-samtalsloggar for en linje, pa sidan 225.

0BS! Menyn Visa senaste fran visas inte pa telefonskidrmen Senaste om du anger vérdet i fltet
Aktivera CallLog som Nej.

Steg 4 Klicka pa Submit All Changes.

Parametrar for BroadWorks XSl-samtalsloggar for en linje

Foljande tabell definierar hur parametrarna for XSI-samtalsloggar for en linje i avsnittet XSI-telefontjanst pa
fliken Telefon i telefonens webbgrénssnitt fungerar och anvénds. Har definieras ocksé syntax for straingen
som ldggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 28. Parametrar for XSI-samtalsloggar fr en linje

Parameter

Beskrivning

XSI-virdserver

Ange namn pa servern, exempelvis:

xsi.iopl.broadworks.net

0BS! XSI-vérdservern anvander HTTP-protokollet som standard.
Om du vill aktivera XSI via HTTPS kan du ange https://
pa servern.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XSI_Host_ Server
ua="na">https://xsi.iopl.broadworks.net</XSI Host Server>

* Ange XSI-servern som ska anvéndas i telefonens webbgrénssnitt.

Standard: tomt

XSI-autentiseringstyp

Faststiller typ av XSI-autentisering. Vélj Inloggningsuppgifter for
autentiserad atkomst med XSI-ID och 16senord. Vilj
SIP-inloggningsuppgifter for autentiserad dtkomst med registrerat
anvéndar-ID och 16senord for SIP-kontot pa telefonen.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XSI_Authentication_Type ua="na">SIP
Credentials</XSI_ Authentication Type>

+ Ange autentiseringstyp for XSI-tjansten i telefonens webbgranssnitt.

Alternativ: SIP-autentiseringsuppgifter och inloggningsuppgifter
Standard: Inloggningsuppgifter
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Parameter

Beskrivning

Anvindar-ID

BroadSofts anvandar-ID for telefonanvandaren, till exempel
johndoe@xdp.broadsoft.com.

Ange SIP-autentiserings-ID nér du véljer Inloggningsuppgifter eller
SIP-inloggningsuppgifter for XSI-autentiseringstyp.

Nar du viljer att SIP-autentiserings-ID som SIP-inloggningsuppgifter
maste du ange anvindar-ID vid inloggning. Utan anvéndar-ID vid
inloggning visas inte BroadSoft Directory i telefonens lista med
adressbocker.

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Login User ID ua="na">username</Login User ID>

* [ telefonens webbgranssnitt anger du det anvindarnamn som
anvinds for att autentisera atkomst till XSI-servern.

Standard: tomt

Losenord Alfanumeriskt 16senord i samband med anvéndar-I1D.
Ange losenordet for inloggning nér du véljer Inloggningsuppgifter
som typ av XSl-autentisering.
Standard: tomt

Directory Enable Aktiverar BroadSoft Directoryfor telefonanvindaren. Vilj Ja for att

aktivera adressboken och vilj Nej for att inaktivera den.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Directory Enable ua="na">Yes</Directory Enable>
« Stéll in det hér faltet pa Ja i telefonens webbgrénssnitt for att
aktivera BroadSoft-katalog.
Alternativ: Ja och Nej
Standard: Nej
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Aktivera Synkronisering av funktionsknappar .

Parameter

Beskrivning

CallLog-associerad linje

Gor att du kan vilja en telefonlinje som du vill visa tidigare
samtalsloggar for.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<CallLog Associated Line
ua="na">1</CallLog_Associated Line>

* Vilj en telefonlinje i telefonens webbgranssnitt.

Giltiga vérden: 1 till 10
Standard: 1

Visa senaste fran

Gor att du kan ange vilken typ av tidigare samtalsloggar som telefonen
kommer att visa.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Display Recents From ua="na">Phone</Display Recents From>
* Vilj Server for att visa BroadSoft XSI senaste samtalsloggar och
vilj Telefon for att visa lokala senaste samtalsloggar.
Alternativ: Telefon och Server
Standard: Telefon

0BS! Visa senaste fran liggs till pa skirmen Senaste pa
telefonen endast om du anger Aktivera CallLog med Ja
och Visa senaste fran-typ med Server.

Aktivera Synkronisering av funktionsknappar

Nir du aktiverar Synkronisering av funktionsknappar (FKS) synkroniseras instdllningarna for Koppla samtal
och Stér ej (DND) pa servern med telefonen. Andringarna av instéllningar som gjorts pé telefonen for Stor
ej och Koppla samtal kommer ocksé att synkroniseras med servern.

Steg 1

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn [n], dér [n] dr ett anknytningsnummer.
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. Synkronisering av status for Stor ej (DND) och Koppla samtal

Steg 2

Steg 3

Ga till avsnittet Samtalsfunktionsinstéllningar och ange féltet synkronisering av funktionsknappar (FKS)
som Ja.

Klicka pa Submit All Changes.

Relaterade &mnen
Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 228
Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjanst, pa sidan 229
Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst, pa sidan 230

Synkronisering av status for Stor ej (DND) och Koppla samtal

Du kan konfigurera instillningarna pa webbsidan for telefonadministration for att aktivera synkroniseringen
av statusarna Stor ej (DND) och koppla samtal mellan telefonen och servern.

Det finns tvé sétt att synkronisera funktionens status:
* Synkronisering av funktionsknappar (FKS)
» XSI-synkronisering
FKS anvénder SIP-meddelanden for att kommunicera funktionens status. XSI-synkronisering anvander

HTTP-meddelanden. Om bade FKS- och XSI-synkronisering ar aktiverade har FKS prioritet. Se tabellen
nedan for information om hur FKS interagerar med XSI-synkronisering.

Tabell 29. Interaktionen mellan FKS- och XSI-synkronisering

Feature Key Sync | Stor ej aktiverat Vidarebefordran Stor Vidarehefadiansyrleonisering
aktiverad ej-synkronisering

Ja Ja Ja Ja (SIP) Ja (SIP)

Ja Nej Nej Ja (SIP) Ja (SIP)

Ja Nej Ja Ja (SIP) Ja (SIP)

Ja Nej Nej Ja (SIP) Ja (SIP)

Nej Ja Ja Ja (HTTP) Ja (HTTP)

Nej Nej Ja Nej Ja (HTTP)

Nej Ja Nej Ja (HTTP) Nej

Nej Nej Nej Nej Nej

Om en linjeknapp konfigureras med FKS- eller XSI-synkronisering och &ven aktiveras med Stdr ej och Koppla

samtal visas ikonerna for Stor ej (DND) @ eller Koppla samtal . bredvid knappetiketten. Om pé linjeknappen
har ett missat samtal, ett rostmeddelande eller en avisering om viktigt réstmeddelande visas ikonen for Stor
¢j eller ikonen for vidarebefordring av samtal med aviseringen.

Relaterade dmnen
Aktivera Synkronisering av funktionsknappar, pa sidan 227
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Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjanst .

Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjanst, pa sidan 229
Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst, pa sidan 230

Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjanst

Steg 1
Steg 2

Steg 3

Niér synkronisering for samtalskoppling ar aktiverad kommer instéllningarna for samtalskoppling pa servern
att synkroniseras med telefonen. Andringarna av instillningar som gjorts pa telefonen for samtalskoppling
kommer ocksa att synkroniseras med servern.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (¢fg.xml) med XML-kod.

Innan du bérjar
« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
* Konfigurera XSI-vérdservern och tillhérande inloggningsuppgifter pa fliken Rést > Ankn (n).

* Nir du anvinder Inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver,
Anvéandar-1D och Lésenord i avsnittet XSlI-linjetjanst.

* Nér du anvénder SIP-inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vérdserver
och Anvandar-ID i avsnittet XSlI-linjetjanst och Autentisering-1D och Ldsenord i avsnittet
Abonnentinformation.

» Inaktivera Synkronisering av funktionsknappar (FKS) i avsnittetSamtalsfunktionsinstallningar fran
Rost > Ankn (n).

Arbetsordning

Vilj Rost > Ankn [n], dér [n] dr ett anknytningsnummer.
I avsnittet XSl-linjetjanst stéller du in parametern Aktivera vidarekoppling som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hér formatet:

<CFWD_Enable 1 ua="na">Yes</CFWD Enable 1 >
Alternativ: Ja och Nej
Standard: Ja

0BS! Om XSI-synkronisering for samtalskoppling har aktiverats och XSI-vérdservern eller XSI-kontot
inte ar korrekt konfigurerade, kan inte telefonanviandaren koppla samtal pa telefonen.

Klicka pa Submit All Changes.

Relaterade &mnen
Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 228
Aktivera Synkronisering av funktionsknappar, pa sidan 227
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. Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst

Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst

Nir synkronisering av Stor ej dr aktiverat synkroniseras instéllningen Stor ej pa servern med telefonen.
Andringar i Stor ej-instéllningen pa telefonen synkroniseras dven pa servern.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar
+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
* Konfigurera XSI-vérdservern och tillhorande inloggningsuppgifter pa fliken Rést > Ankn (n).

* Nér du anviander Inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver,
Anvéandar-I1D och Lésenord i avsnittet XSlI-linjetjanst.

* Nir du anvénder SIP-inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver
och Anvandar-1D i avsnittet XSI-linjetjanst och Autentisering-1D och Ldsenord i avsnittet
Abonnentinformation.

* Inaktivera Synkronisering av funktionsknappar (FKS) i avsnittet Samtalsfunktionsinstéllningar fran
Rdst > Ankn (n).

Arbetsordning

Steg 1 Vilj Rost > Ankn [n], ddr [n] &r ett anknytningsnummer.
Steg 2 I avsnittet XSl-linjetjanst stéller du in parametern Aktivera Stor ej som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<DND_Enable 1 wua="na">Yes</DND Enable 1 >
Alternativ: Ja och Nej
Standard: Ja

Steg 3 Klicka pa Submit All Changes.
Relaterade amnen

Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 228
Aktivera Synkronisering av funktionsknappar, pa sidan 227

Aktivera Synkronisering av avvisning av anonyma samtal via
XSI-tjanst

Du kan aktivera synkronisering av Avvisa anonymt samtal for varje linje via XSI-tjansten. Funktionen kan
anvindas for att avvisa samtal fran uppringare som har blockerat visning av deras nummer.

Forutom instéllningen kan du &ven anvinda féltet Blockera anonyma samtal-installning i avsnittet
Tillaggstjanster fran Rost > Anvandare for att direkt aktivera eller inaktivera funktionen for alla linjer.
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Steg 1
Steg 2

Steg 3

Ange funktionsaktiveringskod for avvisning av anonyma samtal .

Instéllningen prioritet: blockera anonymt samtal aktivera > block ANC-instéllningen.

Om du exempelvis stiller in Aktivera blockera anonyma samtal som Ja for en viss linje giller inte
instédllningen i Blockera anonyma samtal-installningen for linjen, utan bara for andra linjer dar Aktivera
blockera anonyma samtal &r instélld som Nej.

Innan du bérjar
« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
* Konfigurera XSI-vérdservern och tillhorande inloggningsuppgifter pa fliken Rést > Ankn (n).

* Nir du anvinder Inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver,
Anvéandar-1D och Lésenord i avsnittet XSlI-linjetjanst.

* Nér du anvénder SIP-inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vérdserver
och Anvandar-ID i avsnittet XSlI-linjetjanst och Autentisering-1D och Ldsenord i avsnittet
Abonnentinformation.

* Kontrollera att Avvisa anonymt samtal har aktiverats pa linjen eller i XSI-tjansten. Annars fortsatter din
anvéndare att ta emot anonyma samtal.

Arbetsordning

Vilj Rost > Ankn (n) (dér (n) dr anknytningsnumret).
I avsnittet XSl-linjetjanst stéller du in parametern Aktivera blockera anonyma samtal som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Block Anonymous_Call Enable n ua="na">Yes</Block Anonymous_Call Enable n >
Dar n ar anknytningsnumret.

Alternativ: Ja och Negj

Standard: Nej

Klicka pa Submit All Changes.

Nir dndringen har verkstillts tar XSI-tjansten 6ver telefonen for att tillhandahélla funktionen. Funktionen
fungerar inte i foljande fall &ven om Aktivera blockera anonyma samtal har vérdet Ja:

* Funktionen &r inaktiverad i XSI-tjansten.

* Funktionen ir inaktiverad for linjen.

Eftersom funktionsstatus synkroniseras mellan XSI-tjansten och linjen.

Ange funktionsaktiveringskod for avvisning av anonyma samtal

Du kan stilla in aktiveringskod for att blockera eller avblockera anonyma samtal for alla linjer dér
synkronisering av Avvisa anonymt samtal dr inaktiverat.
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. Aktivera Synkronisering av samtal véntar via XSI-tjanst

Steg 1
Steg 2

Steg 3

Steg 4

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Regionalt

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att féltet Block ANC aktiveringskod har
det virde som stéllts in pa servern. Standardvérde ar *77.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att féltet Blockera ANC inaktiveringskod

har det virde som stillts in pa servern. Standardvéarde &r *87.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>

Klicka pa Submit All Changes.

Anvindaren kan ange *77 eller *87 och trycka pa funktionsknappen Samtal for att blockera alla anonyma
samtal eller ta bort blockeringen.

Atgiirden ir identisk med instillningen i filtet Blockera ANC-instéllningi avsnittet Tillaggstjanster fran
Rost > Anvandare. Den trader i kraft for de linjer ddr Aktivera Blockera anonymt samtal (i avsnittet XSI
linjetjanst fran Rost > Ankn) dr instéllt som Nej.

Aktivera Synkronisering av samtal vintar via XSI-tjanst

Du kan aktivera synkronisering av Samtal véntar for varje linje via XSI-tjédnsten. Funktionen gor att anvindaren
kan ta emot inkommande samtal under ett annat samtal.

Forutom instéllningen kan du dven anvéinda faltet Samtal vantar-instéllning i avsnittet Tilldggstjanster fran
Rost > Anvéndare for att direkt aktivera eller inaktivera funktionen for alla linjer.

Prioritet for instéllningen: Aktivera samtal véntar > Samtal vantar-instéllning.

Om du exempelvis stiller in Aktivera samtal vantar som Ja for en viss linje giller inte instillningen i Samtal
vantar-installning for linjen, utan bara for andra linjer ddr Aktivera samtal vantar é&r instéllt som Nej.

Innan du borjar
+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

* Konfigurera XSI-virdservern och tillhérande inloggningsuppgifter pa fliken Rést > Ankn (n).

* Nér du anvéander Inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver,
Anvandar-ID och Lésenord i avsnittet XSI-linjetjanst.
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Steg 1
Steg 2

Steg 3

Ange funktionsaktiveringskod for Samtal véntar .

* Nér du anvénder SIP-inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver
och Anvandar-1D i avsnittet XSI-linjetjanst och Autentisering-1D och L&senord i avsnittet
Abonnentinformation.

* Kontrollera att Samtal véntar har aktiverats for linjen eller i XSI-tjansten. I annat fall fir din anvidndare
inga inkommande samtal under samtal.

Arbetsordning

Vilj Rost > Ankn (n) (dér (n) 4r anknytningsnumret).
I avsnittet XSl-linjetjanst stiller du in parametern Aktivera samtal véntar som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<Call Waiting Enable n wua="na">Yes</Call Waiting Enable n >
Dir n dr anknytningsnumret.

Alternativ: Ja och Nej

Standard: Nej

Klicka pa Submit All Changes.

Nar dndringen har verkstéllts tar XSI-tjansten Sver telefonen for att tillhandahélla funktionen. Funktionen
fungerar inte i foljande fall &ven om Aktivera samtal véntar ar instéllt pa Ja:

* Funktionen dr inaktiverad i XSI-tjansten.

* Funktionen &r inaktiverad for linjen.

Eftersom funktionsstatus synkroniseras mellan XSI-tjansten och linjen.

Ange funktionsaktiveringskod for Samtal véntar

Steg 1
Steg 2

Du kan stilla in aktiveringskod (stjarnkod) som kan anvéindas for att aktivera eller inaktivera samtal som
véntar pa alla rader.7000

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Regionalt

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att faltet CW Act Code har det virde som
stdllts in pa servern. Standardvérde &r *56.

Ange en string 1 det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
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. Aktivera statistikrapporter for samtalsavslut i SIP-meddelanden

Steg 3

Steg 4

Steg 5

Steg 6

<CW_Act Code ua="na">*56</CW _Act Code>
I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att faltet CW_Deact_Code har det virde

som stéllts in pa servern. Standardvérde ar *57.
Ange en string i det har formatet i telefonens konfigurationsfil med XML (cfg.xml):
<CW_Deact Code ua="na">*57</CW _Deact Code>

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att féltet CW_Per_Call_Act_Code har det
véarde som stillts in pa servern. Standardvarde &dr *71.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<CW_Per Call Act Code ua="na">*71</CW _Per Call Act Code>

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att féltet CW_Per_Call_Deact_Code har
det virde som stéllts in pé servern. Standardvérde ar *70.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>

Klicka pa Submit All Changes.

Anvindaren kan ange *56 eller *57 och trycka pa funktionsknappen Samtal for att aktivera eller inaktivera

Samtal vintar for alla inkommande samtal. Atgirden ir identisk med instéillningen i filtet CW-installningi

avsnittet Tillaggstjanster fran RGst > Anvandare . Dessa aktiveringskoder trader inte i kraft for de linjer dér
synkronisering av Samtal vantar via XSI-tjdnst ar aktiverad.

Anvéndaren kan ange *71 eller *70 och trycka pa funktionsknappen Samtal for att aktivera eller inaktivera
Samtal véntar for nésta inkommande samtal under aktivt samtal. Dessa aktiveringskoder triader dnda i kraft
for de linjer dér synkronisering av Samtal véntar via XSI-tjanst dr aktiverad. Om Samtal véntar &r inaktiverat
1 XSI-tjansten blockerar servern alla inkommande samtal, darfor trader dessa aktiveringskoder inte i kraft.

Aktivera statistikrapporter for samtalsavslut i SIP-meddelanden

Du kan aktivera att telefonen ska skicka statistik for samtalsavslut i SIP-meddelanden (BYE- och
re-INVITE-meddelanden). Telefonen skickar samtalsstatistik till den andra parten nir samtalet avslutas eller
nér samtalet parkeras. Statistiken omfattar:

» RTP-paket (Real-Time Transport Protocol) som skickats eller tagits emot
» Totalt antal byte som skickats eller tagits emot

* Totalt antal forlorade paket

* Fordrojningsjitter

* Fordrojning av retur

* Varaktighet

Samtalsstatistik skickas som rubriker i SIP-BYE-meddelanden och SIP BYE-svarsmeddelanden (200 OK och
re-INVITE under parkering). For ljudsessioner &r rubrikerna RTpP-RxStat och RTP-TxStat.
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Steg 1
Steg 2

Steg 3

Attribut for samtalsstatistik i SIP-meddelanden .

Exempel pa samtalsstatistik i ett SIP-BYE meddelande:

Rtp-Rxstat: Dur=13,Pkt=408,0ct=97680,LatePkt=8,LostPkt=0,AvgJit=0,VQMetrics="CCR=0.0017;
ICR=0.0000;ICRmx=0.0077;CS=2;SCS=0;VoRxCodec=PCMU;CID=4;VoPktSizeMs=30;VoPktLost=0;
VoPktDis=1;VoOneWayDelayMs=281;maxJitter=12;M0Scg=4.21;M0S1g=3.52;network=ethernet;
hwType=CP-8865; rtpBitrate=60110;rtcpBitrate=0"

Rtp-Txstat: Dur=13,Pkt=417,0ct=100080, tvgMetrics="TxCodec=PCMU; rtpbitrate=61587;rtcpbitrate=0

Beskrivning av attribut i samtalsstatistik finns i Attribut for samtalsstatistik i SIP-meddelanden, pé sidan 235.

Du kan ocksé anvianda parametern call statistics 1 telefon konfigurationsfil for att aktivera den hér
funktionen.

<Call Statistics ua="na">Yes</Call Statistics>

Innan du borjar

Oppna webbsidan for telefonadministration, se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > SIP.

I avsnittet RTP-parametrar stéller du in faltet Samtalsstatistik pa Ja for att aktivera telefonen att skicka
samtalsstatistik i SIP-BYE- och re-INVITE-meddelanden.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en striang i det
hér formatet:

<Call Statistics ua="na">Yes</Call Statistics>

De tillatna vardena dr Ja[Nej. Standardvérdet &r Ne;j.

Klicka pa Submit All Changes.

Attribut for samtalsstatistik i SIP-meddelanden

Tabell 30. Ljud: RTP-RxStat Payload

Attribut Beskrivning Mandatory
Dur Varaktighet for mediesession/samtal Ja

Pkt Antal RTP-paket som tagits emot Ja

Oct Antal RTP-paketoktetter som tagits emot Nej
LatePkt Antal RTP-paket som tagits emot och ignorerats som sena utanfor | Ja

bufferten
LostPkt Antal forlorade RTP-paket Ja
Avglit Genomsnittligt jitter under sessionstiden Ja
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Attribut Beskrivning Mandatory
VoRxCodec Forhandlad strom-/sessionscodec Ja
VoPktSizeMs Paketstorlek 1 millisekunder Ja
maxlJitter Max jitter som upptéckts Ja
VoOneWayDelayMs Fordrojning/enkelriktad férdrojning Ja
MOScq Genomsnittspoing for samtalskvalitet for sessionen, per RFC | Ja
https://tools.ietf.org/html/rfc3611
maxBurstPktLost Max antal forlorade paket i foljd Nej
avgBurstPktLost Genomsnittligt antal forlorade paket i f61jd under varaktighet. |Nej
Antalet kan anvéndas tillsammans med totalt forlorade for att
jémfora effekten av forlorad samtalskvalitet.
networkType Typ av ndtverk som enheten finns i (om mojligt). Ja
hwType Maskinvaruklient som sessionen/mediet kors pa. Mer relevant |Ja
for programvaruklienter men dndé anvéndbart for fysiska
telefoner. Exempel: Modellnummer CP-8865.
Tabell 31. Ljud: RTP-TxStat Payload
Attribut Beskrivning Mandatory
Dur Sessionens varaktighet Ja
Pkt Antal RTP-paket som 6verforts Ja
Oct Antal RTP-paketoktetter som dverforts Ja
TxCodec Overforingscodec Ja
rtpBitRate Total hastighet for RTP-6verforing (bitar/sekund) Ja
rctpBitRate Total hastighet for RCTP-6verforing (bitar/sekund) Ja

SIP-sessions-1D

Multiplattformstelefonerna har nu stod for "sessionsidentifierare". Funktionen hjilper till att 16sa begransningar
med befintliga samtalsidentifierare och tillata sparning av slutpunktsenhet i en SIP-session i IP-baserade
multimedieckommunikationssystem enligt med RFC 7989. Som stdd for sessionsidentifierare 1aggs rubriken
"Sessions-ID" till i SIP-forfragan och svarsmeddelanden.

"Sessionsidentifierare" refererar virdet i identifieraren, medan "sessions-ID" refererar rubrikfiltet som for
identifieraren.

* Nér en anvéndare initierar samtalet genereras en lokal-UUID fran telefonen nér den skickar ett SIP
INVITE-meddelande.
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* Nir UAS tar emot SIP INVITE héamtar telefonen de lokala UUID:n med inkommande meddelanden och
lagger till i den mottagna sessions-ID-rubriken och skickar rubriken i svaren.

» Samma UUID behélls i alla SIP-meddelanden i en viss session.
* Telefonen behéller samma lokala UUID under andra funktioner, som konferens eller dverforing.

* Rubriken implementeras i REGISTER-metoden och lokal-UUID foérblir oférdandrad for alla
REGISTER-meddelanden tills telefonen inte kan REGISTER.

Sessions-1D bestar av Universally Unique identifierare (UUID) for alla anvandaragenter som deltar i ett samtal.
Varje samtal bestar av tvd UUID, som kallas for lokal-UUID och fjarr-UUID. Lokal-UUID &r det UUID som
genereras fran den ursprungliga anvéndaragenten och fjarr-UUID genereras fran den avslutande
anvédndaragenten. UUID-vérden visas som stringar med gemena hexadecimala tecken, dér den mest signifikanta
oktetten for respektive UUID é&r den forsta. Sessions-ID bestar av 32 tecken och forblir samma for hela
sessionen.

Format for sessions-I1D
Komponenterna implementerar sessions-ID, vilket dr globalt sessions-ID-forberett.

Ett exempel pa aktuellt sessions-ID som dverfors i http-rubrik av telefoner (bindestreck ingér bara for tydlighet)
ar 00000000-0000-0000-0000-5ca48a65079a.

Sessions-ID-format: UUUUUUUUSSSS5000y000DDDDDDDDDDDD dér

UUUUUUUU - Slumpvis genererat unikt ID [0-9a-f] for sessionen. Exempel pa nya sessions-ID som genereras
ar:

e Lurav

* Inmatning av aktiveringskoden till forsta SIP forsta registrering (registreringsflodet)

SSSS — Kéllan som skapar sessionen. Om kiélltypen till exempel 4r "Cisco MPP" kan kéllvérdet (SSSS) vara
"0100".

Y — Nagot av virdena 8, 9, A eller B och ska vara kompatibelt med UUID v5 RFC.
DDDDDDDDDDDD — Telefonens MAC-adress.

SessionlD-exempel i SIP-meddelanden

Den hér rubriken stdds i dialogmeddelanden under samtal som
INVITE/ACK/CANCEL/BYE/UPDATE/INFO/REFER och tillhérande svar samt meddelanden utanf6r samtal,
som REGISTER.

Request-Line: INVITE sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5chbd5cl; remote=00000000000000000000000000000000

Status-Line: SIP/2.0 100 Trying
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5bcl

Status-Line: SIP/2.0 180 Ringing
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5cl

Status-Line: SIP/2.0 200 OK
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5cl

Request-Line: ACK sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=£fbaa810a00105000a00000ebd5ccl18b

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



Konfiguration av Cisco IP-telefon |
. Aktivera SIP-sessions-1D

Request-Line: BYE sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=£fbaa810a00105000a00000ebd5ccl18b

Status-Line: SIP/2.0 200 OK
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5cl

Aktivera SIP-sessions-ID

Du kan aktivera SIP-sessions-I1D for att slippa begransningar for befintliga samtalsidentifierare och for att
tillata slutpunktssparning av SIP-session.

Innan du bérjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117

Arbetsordning

Steg 1 Vilj Rost > Ankn (n).
Steg 2 G4 till avsnittet SIP-installningar.

Steg 3 Stall in faltet Stod for SIP-sessions-1D enligt beskrivningen i tabellen Parametrar for sessions-ID, pa sidan
238.

Steg 4 Klicka pa Submit All Changes.

Parametrar for sessions-ID

Foljande tabell definierar hur parametrarna i avsnittet SIP-instéllningar pa fliken Rost > Ankn (n) pa
telefonens webbsida fungerar och anvénds. Hér definieras ocksa syntax for strdngen som liaggs till i telefonens
konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Parameternamn Beskrivning och standardvirde

Stod for SIP-sessions-1D Styr stod for SIP-session-ID.
Utfor ett av foljande

* [ telefonens konfigurationsfil med XML (cfg.xml) ska du ange en
strdng i det har formatet.

<SIP SessionID Support 1
ua="na">Ja</SIP_ SessionID_ Support 1 >
* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.

Tillatna varden: Ja/Nej
Standard: Nej
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Konfigurera en telefon for fjarr-SDK

Du kan konfigurera fjarr-SDK for en multiplattformstelefon. Fjarr-SDK tillhandahaller ett WebSocket-baserat
protokoll genom vilket telefonen kan styras.
Innan du borjar

« Atkomst till telefonens webbgrinssnitt, p sidan 117

* En WebSocket-server maste koras med en adress och en port som kan nés frén telefonen.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 Ga till avsnittet WebSocket-API.

Steg 3 Stéll in filten Kontrollserver-URL och Tillatna API enligt beskrivning i tabellen Parametrar for
WebSocket-API, pé sidan 239.

Steg 4 Klicka pa Submit All Changes.

Parametrar for WebhSocket-API

Foljande tabell definierar hur parametrarna i avsnittet AP1 for WebSocket pa fliken Rost > Telefon pa
telefonens webbsida fungerar och anvinds. Hér definieras ocksa syntax for strdngen som laggs till i telefonens
konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.
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Parameternamn

Beskrivning och standardvirde

URL for kontrollserver

URL till en WebSocket-server som telefonen forsoker vara kopplad till.

* I telefonens konfigurationsfil med XML (cfg.xml) ska du ange en
strang i det hér formatet.

<Control_Server URL ua="na"/>

» Ange URL till en WebSocket-server pa telefonens webbsida.

Till exempel:

<Control Server URL>wss://my-server.com
/ws-server-path</Control Server URL>

URL ska anges i ndgot av foljande format:
* For en osdker HTTP-anslutning:
ws://your-server-name/path
* For en siker HTTPS-anslutning:

wss://your-server-name/some-path

Vi rekommenderar séker anslutning.

Standard: Tomt

Tillatna API:er

Ett reguljért uttryck som kan anvéndas for att begrédnsa API-samtal som
tillats fran kontrollservern.

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml).

<Allowed APIs ua="na">.*</Allowed APIs>

 Ange ett lampligt reguljért uttryck pé telefonens webbsida.

Det reguljdra uttrycket matchas med sdkvégen for URI-forfragan som
anges i API-forfragan fran kontrollservern. Om inte hela s6kvégen
stimmer med angivet reguljirt uttryck avvisas API-samtalet.

Tillatna véarden ar:

« . *: Alla APL:er tillats
« [api/Call/vl/.*: Alla vl Samtal grinssnittssamtal tilléts.

« /api/Call/v1l/(Dial|[Hangup): Enbart v1 samtalsgrinssnittssamtal
Anslut och Lagg pa tillats.

Standard: .*
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Délja ett menyalternativ fran att visas pa telefonskarmen .

Dolja ett menyalternativ fran att visas pa telefonskidrmen

Steg 1
Steg 2
Steg 3

Som standard visas alla menyobjekt pé telefonskdarmen Information och installningar for anviandare. Du
kan konfigurera telefonen att dolja eller visa specifika menyalternativ. Nér de ér dolda visas inte objekten pa
telefonskdrmen.

Du kan délja f6ljande menyalternativ efter behov:
» Kortnummer
» Anvéndarinstéllningar
* Nétverkskonfiguration
* Enhetsadministration
» Status

* Anmél problem
Du kan @ven konfigurera synlighet for menyalternativ i konfigurationsfilen (cfg.xml) med strangar i foljande
format:
<Device Administration ua="na">No</Device Administration>

Se parametersyntax och giltiga varden i Parametrar for menyvisibilitet, pa sidan 241.

Arbetsordning
Vilj Rost > Telefon.

I avsnittet Menyvisning stiller du in de menyalternativ som du vill délja som Nej.
Klicka pa Submit All Changes.

Parametrar for menyvisibilitet

Foljande tabell definierar hur parametrarna i avsnittet Menyvisibilitet pa fliken Rost > Telefon.
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Konfiguration av Cisco IP-telefon |

Tabell 32. Parametrar for menyvisibilitet

Parameternamn

Beskrivning och standardvérde

Snabbval

Styr om menyn Kortnummer ska visas pé telefonskarmen. Stéll in det hér
féltet pa Jafor att visa menyn. Annars stiller du in pa Nej.

Utfor ett av foljande:

* | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hér formatet:

<Speed Dials ua="na">Yes</Speed Dials>

« | telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.

Giltiga vérden: Ja och Nej
Standard: Ja

Anvindarinstillningar

Styr om menyn Anvandarinstéllningar ska visas pa telefonskarmen. Stall
in det hér féltet pa Jafor att visa menyn. Annars stéller du in pa Nej.

Utfor ett av foljande:

* | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hér formatet:

<User Preferences ua="na">Yes</User Preferences>

« | telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.

Giltiga vérden: Ja och Nej
Standard: Ja

Nitverkskonfiguration

Styr om menyn Natverkskonfiguration ska visas pé telefonskarmen. Stall
in det hér filtet pa Jafor att visa menyn. Annars stiller du in pa Nej.

Utfor ett av foljande:

* | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hér formatet:

<Network Configuration ua="na">Yes</Network Configuration>
* | telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.
Giltiga varden: Ja och Nej
Standard: Ja
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Parametrar for menyvisibilitet .

Parameternamn

Beskrivning och standardvirde

Enhetsadministration

Styr om menyn Enhetsadministration ska visas pa telefonskdrmen. Stéll in
det hér faltet pa Jafor att visa menyn. Annars stéller du in pa Nej.

Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hdr formatet:

<Device Administration ua="na">Yes</Device Administration>
* I telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.
Giltiga védrden: Ja och Nej
Standard: Ja

Status

Styr om menyn Status ska visas pa telefonskdrmen. Stall in det har féltet pa
Jafor att visa menyn. Annars stéller du in pa Nej.

Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hdr formatet:

<Status ua="na">Yes</Status>
* I telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.
Giltiga védrden: Ja och Nej
Standard: Ja

Rapportera problem

Styr om menyn Rapportera problem under menyn Status ska visas pa
telefonskdrmen. Stéll in det hér féltet pa Jafor att visa menyn. Annars stéller
du in pa Nej.

Nar menyn Status inte visas syns inte heller menyn Rapportera problem.
Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en stréng i
det hdr formatet:

<Report Problem Menu ua="na">Yes</Report Problem Menu>
* I telefonens webbgréanssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.
Giltiga vérden: Ja och Nej
Standard: Ja
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Konfiguration av Cisco IP-telefon |

Visa nummer for uppringare i stallet for okand uppringare

Som standard visar telefonen bade uppringarens namn och uppringarens nummer i en avisering om inkommande
samtal. Nar telefonen inte kan tolka tecknen i uppringarens namn ser anvandaren rutor i stéllet fér uppringarens
namn. Du kan konfigurera telefonen sa att den bara visar numret nér ett tecken som inte kan tolkas upptiacks

i uppringarens namn.

Arbetsordning

Steg 1
Steg 2

Vilj Rést > Regionalt.

I avsnittet Sprak stiller du in filtet Ersatt namn pa uppringare som inte kan tolkas med nummer pa Ja.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom en strang i det hér formatet:

<Replace Unresolved Caller Name with Number
ua="na">Yes</Replace Unresolved Caller Name with Number>

Giltiga vérden &r Ja och Nej. Standardvirdet dr Nej.

Steg 3 Klicka pa Submit All Changes.

Mappa menygenvagar pa PSK

Tabell 33. Mappa menygenvégar

Funktion URL-stréng Malmeny

(fnc=) (url=)

genvig instéllningar Installningar

genvig tillganglighet Installningar > Tillganglighet

genvig senaste Installningar > Senaste

genvig alla smt Installningar > Senaste > Alla smt

genvig missade samtal Installningar > Senaste > Missade samtal
genvig mottagna samtal Instéllningar > Senaste > Mottagna samtal
genvig ringda samtal Instéllningar > Senaste > Ringda samtal
genvig kortnummer Installningar > Kortnummer

genvig anvandarinstillningar | Installningar > Anvéndarinstéllningar
genvig samtalsinstdllningar | Instéllningar > Anvandarinstéllningar > Samtalsinstallningar
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Mappa menygenvégar pa PSK .

Funktion URL-stréng Malmeny

(fnc=) (url=)

genvig cfwinstéllning Instéllningar > Anvéandarinstallningar >
Samtalsinstéllningar > Vidarebefordra samtal

genvig overallt Installningar > Anvéndf_i_rinstéllningar >
Samtalsinstéllningar > Overallt

genvig ljudinstéllningar Installningar > Anvéndarinstéllningar > Ljudinstéllningar

genvig skarminstéllningar | Instéliningar > Anvéndarinstallningar > Skarminstallningar

genvig skdrmslackare Instéllningar > Anvéndarinstallningar >
Skarminstallningar > Skarmslackare

genvig att-konsol Installningar > anvéndarinstallningar > Attendant
Console-instéllningar

genvig ringsignal Installningar > Anvandarinstéllningar > Ringsignal

genvig bluetooth Installningar > Bluetooth

genvig nétverkskonfiguration | Instéllningar > Natverkskonfiguration

genvig ethernetkonfiguration | Installningar > Natverkskonfiguration >
Ethernetkonfiguration

genvig ipv4-instillning Installningar > Natverkskonfiguration >
IPv4-adressinstéllningar

genvig ipv6-instillning Instéllningar > Natverkskonfiguration >
IPv6-adressinstallningar

genvig admininstallning Instéllningar > Enhetsadministration

genvig angeldsenord Installningar > Enhetsadministration > Ange l6senord

genvig anvéndarinloggning | Installningar > Enhetsadministration > Logga in

genvig anvéndarutloggning | Installningar > Enhetsadministration > Logga ut

genvig datumtid Instéllningar > Enhetsadministration > Datum/Tid

genvig sprak Installningar > Enhetsadministration > Sprak

genvig starta om Installningar > Enhetsadministration > Starta om

genvig fabriksaterstillning | Installningar > Enhetsdministration > Fabriksaterstallning

genvig profilregel Instéllningar > Enhetsadministration > Profilregel

genvig profilkonto Instéllningar > Enhetsadministration > Profilkontoinstéllning

genvig mikrofoner Instéllningar > Enhetsdministration > Mikrofoner
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Funktion URL-stréng Malmeny

(fnc=) (url=)

genvig tradbundenmik Instéllningar > Enhetsadministration > Mikrofoner >
Tradbundna mikrofoner

genvig tradlosmik Installningar > Enhetsadministration > Mikrofoner >
Tradlésa mikrofoner

genvig status Installningar > Status

genvig produktinfo Instéllningar > Status > Produktinformation

genvig nétverksstatus Instéllningar > Status > Néatverkstatus

genvig ipv4-status Installningar > Status > Natverksstatus > IPv4-status

genvig ipvo-status Installningar > Status > Natverksstatus > IPv6-status

genvig telefonstatus Installningar > Status > Telefonstatus

genvig telefonstatistik Instéllningar > Status > Telefonstatus > Telefonstatistik

genvig linjestatus Installningar > Status > Telefonstatus > Linjestatus

genvig reserveringsstatus | Instéllningar > Status > Telefonstatus > Reservering

genvig samtalsstatistik Instéllningar > Status > Telefonstatus > Samtalsstatistik

genvig rapporteraproblem | Installningar > Status > Rapportera problem

genvig omstarthistorik Installningar > Status > Omstarthistorik

genvig tillbehor Installningar > Status > Tillbehor

genvig statusmeddelande | Installningar > Status > Statusmeddelanden

genvig adressbocker Adressbdcker

genvig personligadressbok | Adressbdcker > Personlig adressbok

genvig allaadressbocker Adressbicker > Alla

genvig ldapdir Adressbocker > Foretagskatalog (LDAP)
LDAP-katalogens namn &r anpassningsbart.

genvig broadsoftdir Adressbdcker > BroadSoft Directory
Namnet pa BroadSoft Directory kan anpassas.

genvig bsdirpers Adressbocker > BroadSoft Directory > Personlig
Namnet pa BroadSoft Directory kan anpassas.
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Lagga till menygenvég for programmerbar funktionsknapp .

Funktion URL-stréng Malmeny

(fnc=) (url=)

genvig bsdirgrp Adressbocker > BroadSoft Directory > Grupp
Namnet pa BroadSoft Directory kan anpassas.

genvig bsdirftg Adressbocker > BroadSoft Directory > Foretag
Namnet pa BroadSoft Directory kan anpassas.

genvig bsdirgrpcom Adressbocker > BroadSoft Directory > Grupp, allméan
Namnet pa BroadSoft Directory kan anpassas.

genvig bsdirftgallm Adressbdcker > BroadSoft Directory > Foretag, allman
Namnet pa BroadSoft Directory kan anpassas.

genvig xmppadressbok Adressbdcker > IM/P-kontakter
Namnet pA XMPP adressbok kan anpassas.

genvig xmltjénst Installningar > Cisco XML-tjanst
XML-programmets namn &r anpassningsbart.

genvig xmladressbok Adressbocker > Foretagskatalog (XML)
XML-adressbokens namn &r anpassningsbart.

genvig webexdir Adressbocker > Webex-adressbok
Webex-adressbokens namn &r anpassningsbart. Som standard
visar den programstyrda knappen adressboksnamnet som Webex
Dir.

genvig proxyset Instéllningar > Natverkskonfiguration >
HTTP-proxyinstéllningar

Lagga till menygenvag for programmerbar funktionsknapp

Du kan konfigurera en funktionsknapp som telefonmenygenvég.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.

Steg 2 I avsnittet Programmerbara funktionsknappar stiller du in féltet Aktivera programmerbar funktionsknapp

som Ja.
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. Aktivera LDAP Unified search

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml) genom en string i det héir formatet:

<Programmable Softkey Enable ua="rw">Yes</Programmable Softkey Enable>

Steg 3 Konfigurera ett PSK-falt fran PSK 1 till PSK 16 med en string i det hir formatet:
fnc=shortcut;url=userpref;nme=User preferences
dér:
* fnc= genvig betyder funktion=telefonmenygenvag.

* url= menyn anvéndarinstéllningar dppnas med denna linjeknapp. Det &r menyn Anvandarinstallningar
i det hidr exemplet. Mer information om mappning av kortkommandon finns i Mappa menygenvégar pa
PSK, pa sidan 244.

» nme= XXXX dr namnet pad menygenvigen som visas pa telefonen. I exemplet visar funktionsknappen
Anvéndarinstallningar.

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml). Ange en string i detta format:
<PSK n ua="rw">fnc=shortcut;url=userpref;nme=User preferences</PSK n>
dér n &r PSK-numret.
Steg 4 Lagg till konfigurerad PSK i 6nskad knapplista.
Exempel: Lagg till konfigurerade PSK 2 i Passiv knapp-lista. Gor ndgot av foljande:

» Légg till psk2 i faltet Passiv knapp-lista.

psk2;em login;acd login;acd logout;astate;redial;cfwd;dnd;lcr;

* [ konfigurationsfilen (cfg.xml) anger du en string i det hér formatet:
<Idle_Key_ List

ua="rw">psk2;em login;acd login;acd logout;astate;redial;cfwd;dnd;lcr;</Idle Key List>

Steg 5 Klicka pa Submit All Changes.

Aktivera LDAP Unified search

Du kan aktivera Unified Search i LDAP-katalogen. Med sokningen kan du ange valfritt viarde som filter. Till
exempel féornamn, efternamn, anslutning eller telefonnummer. Telefonen skickar begidran som en enda
sokbegiran

Innan du borjar
« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

* ParameternAktivera bladdringslaget instélld pa Ja eller Nej.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
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Aktivera LLDP X-SWITCH-INFO-stod for E911 .

Steg 2 I avsnittet LDAP stiller du in parametern Aktivera Unified Search pa Ja for att aktivera LDAP Unified
Search. Om parametern ar instélld pa Ja skickar telefonen forfragningar med ELLER-filter.

Om du stéller in vérdet pd Nej anvénder telefonen enkel eller avancerad sokning och skickar forfrégningar
med OCH-filter.

Standardvardet dr Nej.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<LDAP Unified Search Enable>Ja</LDAP Unified Search Enable>
Villkor baserade pa parametervirden forAktivera bladdringsléage och Aktivera Unified Search :

* Parametern Aktivera bladdringslaget ar instilld pa Nej och Aktivera Unified Search ir instilld pa
Nej-nér anvindaren viljer LDAP-katalogen pa telefonen visar skirmen Fraga LDAP-server menyerna
Enkel sokning och Avancerad sokning.

* ParameternAktivera bladdringslage ér instilld pd Nej och parametern Aktivera Unified Search ar
instilld pa Ja — nir anviindaren véljer LDAP-katalogen gir telefonen direkt till LDAP-frageformularet
(skérmen Unified Search). Om det inte finns ndgot vérde i sokrutan visar sokningen alla kontakter i
katalogen.

* Parametern Aktivera bladdringslage &r instélld pa Ja och parametern Aktivera Unified Search &r
instélld pa Nej — nér anvindaren navigerar till LDAP-katalogen och klickar pa den programstyrda knappen
Alternativ visar telefonen menyerna Enkel sékning och Avancerad sokning.

* Parametern Aktivera bladdringslége ér instélld pa Ja och parametern Aktivera Unified Search ar
instilld pa Ja —ndr anvidndaren navigerar till LDAP-katalogen och klickar pa den programstyrda knappen
Alternativ visar telefonen endast en meny for S6K. Nar du har klickat pd menyn SOK visas skdrmen
LDAP-frageformular for Unified Search.

Steg 3 Klicka pa Submit All Changes.

Aktivera LLDP X-SWITCH-INFO-stod for E911

Du kan aktivera LLDP X-SWITCH-INFO-stodfunktionen genom att 1agga till en extra rubrik (kallad
"X-SWITCH-INFO") i REGISTER SIP-meddelandet som innehéller f6ljande vaxelinformation som annonseras
i LLDP-dataenheten:

Innan du bérjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

* Kontrollera att du har konfigurerat SIP-registreringen i Ext n och att Ext n kan registreras pa servern.

Arbetsordning

Steg 1 Vilj Rostsystem > > Valfri natverkskonfiguration.
Steg 2 Vilj Ja for parametern X-SWITCH-INFO-stdd.
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. Aktivera LLDP X-SWITCH-INFO-stod for E911

Om du vill inaktivera funktionen véljer du Nej.

Du kan dven konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hir formatet:

<X-SWITCH-INFO_ Support ua="na“>Yes</X-SWITCH-INFO_ Support>

Standard: Nej.

Steg 3 Gor foljande kabelanslutna telefoner:
a) Vilj Rostsystem > > VLAN-installningar > Aktivera LLDP-MED.

Steg 4 Klicka pa Submit All Changes.
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KAPITEL 1 1

Konfiguration av telefoninformation och skarm

* Telefoninformation och bildskdrmsinstillningar, pa sidan 251

* Konfigurera telefonnamn, pa sidan 251

* Anpassa startskdrmen, péd sidan 252

» Anpassa bakgrund for telefonskdrmen, pé sidan 253

* Konfigurera skdrmsldckaren i telefonens webbgrénssnitt, pa sidan 255

* Justera timern for bakgrundsbelysning i telefonens webbgranssnitt, pa sidan 257
* Anpassa produktkonfigurationsversionen, pa sidan 257

* Behall fokus pa det aktiva samtalet, pa sidan 258

Telefoninformation och bildskarmsinstallningar

Med telefonens webbgrinssnittet kan du anpassa instdllningar som namn pa telefonen, bakgrundsbild, logotyp
och skérmsléckaren.

Konfigurera telefonnamn

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 G4 till Allmént och ange ett namn pa telefonen i féltet Stationsvisningsnamn.

Det hédr namnet visas pé telefonskdrmen. Du kan &ven konfigurera den hir parametern i konfigurationsfilen
(cfg.xml) genom att ange en string i det hir formatet:

<Station Display Name ua="na">Recetion Desk</Station Display Name>

Steg 3 Klicka pa Submit All Changes.
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Anpassa startskarmen

Steg 1
Steg 2

Steg 3

Steg 4

Du kan skapa en text eller en logotyp att visa nédr Cisco IP-telefonen startar. En logotyp visas under
startsekvensen for en kort period efter Cisco logotyp visas.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Klicka pd Rost > Anvandare.
Vilj ett alternativ i féltet Startskrm i avsnittet Skarm.

» Standard: Visar en tom skérm eller befintlig skirm som startskdrm.
» Hamta bild: Visar en bild som startskdrm. Ange sokvigen i filtet URL for att hamta bild.
* Logotyp: Visar en logotyp som startskdrm. Ange sdkvigen i féltet Logotyp-URL.

» Text: Visar en text som startskdrm. Ange text i faltet Textvisning.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en striang i det
hér formatet:

<Boot Display ua="na">Logo</Boot Display>

Tillatna virden dr Standard|Ladda ner bild|Logotyp|Text. Standardalternativet &r Standard.

Om du vill visa en bild eller en logotyp anger du sokvégen i faltet URL for att hdamta bild eller URL for
att hamta logotyp.

Till exempel:

http://10.64.84.147/pictures/image04.png

Nir du anger en felaktig URL for att himta bilden kan inte telefonen uppdatera till den nya bilden utan visar
den befintliga bilden. Om telefonen inte har tidigare nedladdade bilder visas en gra skarm.

Logotypfilen méste ha formatet .jpg eller .png. Telefonen har ett fast visningsomrade. Andra bildstorleken
om den ursprungliga logotypstorleken inte far plats i visningsomradet. Visningsomradet pa Cisco IP-telefon
7832 dr 48 x 48.

Logotypfilen méste ha formatet .jpg eller .png. Telefonen har ett fast visningsomrade. Andra bildstorleken
om den ursprungliga logotypstorleken inte far plats i visningsomradet. Visningsomradet pa Cisco IP-telefon
8832 dr 48 x 48.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en string i det
hér formatet:

<Picture Download URL
ua="na">http://10.64.84.147/pictures/bootimagel.jpg</Picture Download URL>

<Logo URL ua="na">http://10.64.84.147/pictures/logo image.jpg</Logo URL>

Om du vill visa text vid start anger du den text som ska visas i faltet Visning av text enligt dessa specifikationer:
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Steg 5

Anpassa bakgrund for telefonskdrmen .

» Skriv in hogst tva textrader med hogst 32 tecken per rad.

* Infoga ett radbrytningstecken (\n) och escapekod (% 0a) mellan de tvéa raderna.
Till exempel,
Super\n%0aTelecom

visar:

Super
Telecom

» Anvénd +-tecknet for att 14gga till mellanslag vid formatering. Du kan ldgga till flera + fore och efter

texten om du vill centrera den.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det
hér formatet:

<Text Display ua="na">Super\n%0aTelecom</Text Display>
Klicka pa Verkstéll alla &ndringar.

Telefonen startar om, hamtar bildfilen och visar bilden, logotypen eller texten nér den startar nista gang.

Anpassa bakgrund for telefonskdarmen

Steg 1

Steg 2

Steg 3

Du kan stilla in telefonen att visa en anpassad logotyp eller bild som bakgrund pa telefonskérmen.

Den maximala filstorleken p& bakgrunder som du kan ldgga till &r 625 kB.

Arbetsordning

I telefonens webbgranssnitt véljer du RGst > Anvéndare.

Anvindare kan dven éndra bakgrund i telefonens webbgrénssnitt.
Ga till avsnittet Sk&rm och vilj ett av alternativen for faltet Telefonbakgrund:
+ Standard — Behaller systemets standardbakgrund.

» Hamta bild — Visar en bild som hdmtats fran en TFTP-, FTP- eller HTTPS-server. Nér du véljer det hér
alternativet ska du ange URL for bilden i féltet Bildens URL.

* Logotyp — Visar en logotyp som hamtats frdn en TFTP-, FTP- eller HTTPS-server. Nar du viljer det
hir alternativet ska du ange URL for logotypen i filtet Logotypens URL.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:

<Phone Background ua="na">Logo</Phone Background>

Ladda upp anpassad bakgrund till en TFTP-, HTTP- eller HTTPS-server.
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. Anpassa bakgrund for telefonskdrmen

Steg 4

Steg 5

Steg 6

Steg 7

Bilden &r en .jpg- eller .png-fil. Primér dimension 4r 480 x 128 bildpunkter. Om bilden inte har det har formatet
kan anvdndaren dnda dverfora den, men storleken kommer att anpassas till skdrmen.

I faltet Picture Download URL anger du sokvégen till dar bakgrundsbilden har laddats upp.

URL: en maste innehalla TFTP-, HTTP- eller HTTPS-serverns namn (eller IP-adress), katalog och filnamn.
Overskrid inte 255 tecken for URL:en.

Exempel:

http://10.64.84.147/pictures/image04. jpg

Om du anger en felaktig URL for att hdmta ny bakgrund, kan inte telefonen uppgradera till den nya bakgrunden
och den befintliga nedladdade bakgrunden visas. Om telefonen inte har tidigare nedladdade bakgrunder visas
en gra skdrm.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Picture Download URL ua="na">http://10.64.84.147/pictures/image04.jpg</Picture Download URL>

Overfor logotypbilden till en TETP-, HTTP- eller HTTPS-server.

Logotypfilen maste ha formatet .jpg eller .png. Telefonen har ett fast visningsomrade. Andra bildstorleken
om den ursprungliga logotypstorleken inte far plats i visningsomradet. Visningsomradet pa Cisco IP-telefon
7832 dr 48 x 48.

Logotypfilen maste ha formatet .jpg eller .png. Telefonen har ett fast visningsomrade. Andra bildstorleken
om den ursprungliga logotypstorleken inte far plats i visningsomradet. Visningsomradet pa Cisco IP-telefon
8832 dr 48 x 48.

I faltet Logotypens URL anger du sokvagen till dar bakgrundsbilden har laddats upp.

URL: en méste innehalla TFTP-, HTTP- eller HTTPS-serverns namn (eller IP-adress), katalog och filnamn.
Overskrid inte 255 tecken for URL:en.

Exempel:

http://10.64.84.147/pictures/logo_image.Jjpg

Om du anger en felaktig URL for att hamta ny logotyp, kan inte telefonen uppgradera till den nya logotypen
och den befintliga nedladdade logotypen visas. Om telefonen inte har nagra logotyper som himtats tidigare
visas en gra skdrm.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:

<Logo URL ua="na">http://10.64.84.147/pictures/logo image.jpg</Logo URL>

Klicka pa Submit All Changes.

Telefonen startar om nir du har &ndrat URL for bakgrundsbilden.
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Konfigurera skdarmsliackaren i telefonens webbgréanssnitt .

Konfigurera skarmslackaren i telefonens webbgranssnitt

Steg 1

Steg 2
Steg 3

Du kan konfigurera skdrmsldckarldge for telefonen. Nar telefonen varit inaktiv under en viss tid gér den dver
till skarmslackarldget.

Vid en knapptryckning atergér telefonen till normallage.

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Skdrmslackarparametrar, pa sidan 255.

Innan du borjar

Oppna webbgrinssnittet for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Oppna telefonwebbsidan och vilj Rést > Anvandare.

Anvéndaren kan vilja Anvandarinloggning > Rost > Anvéndare for att ldgga till en skdrmsléckare pa
telefonen.

Konfigurera félten enligt beskrivning i Skdrmsldckarparametrar, pa sidan 255 under avsnittet Screen.
Klicka pa Submit All Changes.

Skarmslackarparametrar

Foljande tabell definierar hur skidrmsldckarparametrarna i avsnittet Skarm pa fliken Rost> Anvéandare i
telefonens webbgréanssnitt fungerar och anvinds. Den definierar dven syntax for stringen som laggs till i
telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 34. Skdrmsldckarparametrar

Parameter Beskrivning
Screen Saver Enable Vilj Yes for att aktivera en skdrmsléckare pa telefonen. Nir telefonen varit inakt
Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML (

<Screen_Saver Enable ua="rw">Yes</Screen Saver Enable>

« Stéll in det hér faltet pa Ja i telefonens webbgranssnitt for att aktivera skérr

Tillatna varden: Ja|Nej
Standard: Nej
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Parameter

Beskrivning

Screen Saver Type

Typer av skdrmslackare. Alternativ du kan vélja:
* Clock — Visar en digital klocka mot en enkel bakgrund.
» Download Picture — Visar en bild som skickas fran telefonens webbsida. Ang

 Logo — Visar en logotyp pa telefonskdrmen. Légg till en logotypbild i féltet Lo

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.

<Screen Saver Type ua="rw">Clock</Screen Saver Type>

* Vilj en skdrmsldckare i telefonens webbgranssnitt.

Tillatna varden: Klocka|Ladda ned bild|Logotyp
Standard: Klocka

Screen Saver Wait

Inaktiv tid innan skdrmslackaren visas.
Ange hur manga sekunder av inaktiv tid som forflyter innan skidrmsléckaren startas.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.

<Screen Saver Wait ua="rw">300</Screen Saver Wait>

 Ange tiden i sekunder i telefonens webbgranssnitt.

Tillatna véarden: ett heltal mellan 30 och 65000
Standard: 300

Picture Download URL

URL som sokviég till filen (.png) som visas pa telefonskérmens bakgrund. Bilden ka
uppstart beroende pa instillningarna for faltetTelefonbakgrund,Skarmsléackartyp

Nér du anger en felaktig webbadress for nedladdning av en ny bild, gér det inte att v
nedladdade bilden. Om telefonen inte har tidigare nedladdade bilder visas en gra sk

Utfor ett av foljande:

* Ange en strang i det hér formatet i telefonens konfigurationsfil med XML (cfg.

<Picture_Download URL ua="rw">http://10.74.3.52/images/screensaver

* Ange webbadressen dér bilden finns i telefonens webbgranssnitt.

Tillatna varden: En giltig webbadress som inte dverskrider 255 tecken

Standard: tomt
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Justera timern for bakgrundsbelysning i telefonens webbgréanssnitt .

Parameter Beskrivning

Logo URL Ange URL eller sokvég till den plats dér logotypbilden finns sparad. Logotypbil
uppstart beroende pa instillningarna for faltet Skarmslackartyp, Startskarm el

Utfor ett av foljande:
* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML (

<Logo URL ua="rw">http://10.74.3.52/images/Logol.png</Logo URL>

* Ange webbadressen dér logotypbilden finns i telefonens webbgrénssnitt.

Till&tna varden: En giltig webbadress som inte 6verskrider 255 tecken

Standard: tomt

Justera timern for bakgrundsbelysning i telefonens
webbgranssnitt

Du kan spara energi genom att inaktivera bakgrundsbelysningen pa varje telefon vid en forinstilld tid.

Arbetsordning

Steg 1 Vilj Rost > Anvandare.
Steg 2 I avsnittet Screen, vilj varaktighet for parametern Back Light Timer.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:

<Back Light Timer ua="rw">30s</Back Light Timer>

Steg 3 Klicka pa Submit All Changes.

Anpassa produktkonfigurationsversionen

Du kan anpassa konfigurationsversionen for produkten i telefonkonfigurationsfilen (cfg.xml). Nér dndringen
verkstills kan anvidndaren visa konfigurationsversionen for produktinformationen pé telefonen.

Arbetsordning

Steg 1 Redigera telefonens konfigurationsfil (cfg.xml) i en XML- eller textredigerare.
Steg 2 Lagg till ett viarde for elementet <Device Config Version> i cfg.xml-filen.

Till exempel:

<Device Config Version ua="na">2021-01-05-vl</Device Config Version>
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. Behall fokus pa det aktiva samtalet

Steg 3

Standard: tomt
Virdeintervall: 0 till 64 tecken

Om taggen inte finns i cfg.xml-filen eller parametervérdet &r tomt visas inte menyalternativet
Konfigurationsversion pa telefonskdarmen Produktinformation.

Spara éndringarna i cfg.xml-filen.

Behall fokus pa det aktiva samtalet

Steg 1
Steg 2

Steg 3

Du kan konfigurera telefonen sé att det aktiva samtalet fortfarande &r i fokus nér anvéndaren tar emot ett
inkommande samtal.

Som standard flyttas fokus pa telefonskdrmen automatiskt fran det aktiva samtalet till det inkommande samtalet.
Du kan dock konfigurera telefonen sa att det aktiva samtalet alltid &r i fokus, d&ven néir anvidndaren tar emot
ett inkommande samtal.

Fokus flyttas fortfarande till ett inkommande samtal i f6ljande situationer:

» Anvindaren parkerar ett aktivt samtal och far sedan ett eller flera inkommande samtal. Fokus flyttas da
automatiskt till det forsta inkommande samtalet.

» Anvéndaren sitter i ett aktivt samtal och fér ett eller flera inkommande samtal. Om anvéndaren parkerar
det aktiva samtalet flyttas fokus automatiskt till det forsta inkommande samtalet.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Anvéandare.
I avsnittet Tillaggstjanster stéller du in parametern Behall fokus pa det aktiva samtalet som Ja.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml).
<Keep Focus_On Active Call ua="na">Yes</Keep Focus_On Active Call>
Tillatna varden: Ja och Nej

Standard: Nej

Klicka pa Submit All Changes.
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Samtalsfunktionskonfiguration

Telefonens webbgranssnitt och xml-konfigurationsfilerna gor att du kan anpassa samtalsfunktioner i telefonen,
som samtalsoverforing, samtalsparkering, konferens och kortnummer.

* Aktivera samtalsoverforing, pa sidan 259

* Vidarebefordra samtal, pa sidan 261

+ Aktivera funktionen synkronisering av aktiveringskod for vidarebefordran av alla samtal, pa sidan 267
» Aktivera konferenser, pa sidan 268

* Hantera deltagarlista f6r en ad hoc-konferens, pa sidan 269

* Aktivera inspelning av fjarrsamtal med SIP REC, pa sidan 269

+ Aktivera inspelning av fjarrsamtal med SIP INFO, pa sidan 271

» Konfigurera indikering av missade samtal , pa sidan 272

* Aktivera Stor ej, pa sidan 273

* Aktivera Webex-kontakter pa telefonen, pa sidan 274

» Konfigurera Webex-kontakter pd en linjeknapp, pé sidan 275

* Lagg till programstyrd knapp for Webex-kontakter, pa sidan 276

* Aktivera Webex-samtalsloggar pa telefonen, pa sidan 276

* Konfigurera stjarnkoder for Stor ej, pa sidan 277

» Konfigurera en agenttelefon for kontaktcenter, pa sidan 278

* Konfigurera en telefon for narvaro, pa sidan 282

» Anviand DNS SRV fér XMPP, pa sidan 285

+ Konfigurera antalet samtalslayouter per linje, pa sidan 286

* Aktivera omvéand namnsokning, pa sidan 287

» Nodsamtal, pa sidan 288

» Skréapindikation for inkommande Webex-samtal, pd sidan 292

* Lagg till Samtalsparkering pa en specifik linjeknapp, pa sidan 293
» Konfiguration av programmerbara funktionsknappar, pa sidan 294

Aktivera samtalsoverforing

Du kan aktivera samtalsdverforing med nérvaro och direkta samtalsdverforingstjanster for din anviandare.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gér du till syntaxen for strédngen i tabellen Parametrar for Aktivera
samtalsoverforing, pé sidan 260.
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Innan du borjar
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Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.

Steg 2 Konfigurera parametrarna enligt definitionen i tabellen Parametrar for Aktivera samtalsoverforing, pa sidan

260 under Tillaggstjéanster.
Steg 3 Klicka pa Submit All Changes.

Parametrar for Aktivera samtalsdverforing

Foljande tabell definierar hur parametrarna for att aktivera samtalséverforing i avsnittet Tilldggstjanster pa
fliken Telefon i telefonens webbgréanssnitt fungerar och anvands. Har definieras ocksa syntax for strangen
som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 35. Parametrar for Aktivera samtalséverforing

Parameter

Beskrivning

Attn Transfer Serv

Bevakad samtalsoverforingstjanst. Anviandaren besvarar samtalet innan
de overfor det.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Attn Transfer Serv ua="na">Ja</Attn Transfer Serv>
* P4 telefonens webbsida viljer du Ja for att aktivera
overforingstjansten. Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja

Blind Transfer Serv

Blind samtalsoverforingstjanst. Anvéndaren dverfor samtalet utan att
tala med den som ringer.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Blind Transfer Serv ua="na">Ja</Blind Transfer Serv>

* P4 telefonens webbsida viljer du Ja for att aktivera
overforingstjansten. Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja
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Vidarebefordra samtal .

Vidarebefordra samtal

Om du vill aktivera samtalskoppling kan du aktivera funktionen pa tva stéllen: pa fliken Rost och fliken
Anvindare pa telefonwebbsidan.

Aktivera samtalskoppling pa fliken Rost

Steg 1
Steg 2

Steg 3

Utfor den hdr uppgiften om du vill aktivera samtalskoppling for en anvindare.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive string i tabellen Parametrar for aktivera
vidarebefordran av samtal pa fliken Rost, pa sidan 262.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.

Konfigurera parametrarna enligt beskrivningen i tabellen Parametrar for aktivera vidarebefordran av samtal
pa fliken Rost, pa sidan 262 under Tillaggstjanster.

Klicka pa Submit All Changes.

Relaterade &mnen
Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 228
Aktivera Synkronisering av funktionsknappar, pa sidan 227
Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjanst, pa sidan 229
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Parametrar for aktivera vidarebefordran av samtal pa fliken Rost

Foljande tabell definierar hur parametrarna for att aktivera vidarebefordran av samtal i avsnittet Tilliggstjénster
pa fliken Telefon i telefonens webbgrinssnitt fungerar och anvinds. Hér definieras ocksa syntax for stringen
som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 36. Parametrar for aktivera vidarebefordran av samtal pa fliken Rost

Parameter

Beskrivning

Cfwd All Serv

Vidarebefordra alla samtal
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd All Serv ua="na">Ja</Cfwd All Serv>

* Pé telefonens webbsida viljer du Ja for att vidarebefordra alla
samtal. Valj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja

Cfwd Busy Serv

Koppla samtal endast om linjen &r upptagen.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd Busy Serv ua="na">Ja</Cfwd Busy Serv>

* Pa telefonens webbsida viljer du Ja for att vidarebefordra samtal
om linjen ar upptagen. Vélj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja

Cfwd No Ans Serv

Kopplar samtal endast om linjen inte besvaras.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd No Ans_Serv ua="na">Ja</Cfwd No Ans_Serv>
* Pa telefonens webbsida viljer du Ja for att vidarebefordra samtal
om linjen inte besvaras. Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja
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Aktivera samtalskoppling pa fliken Anvéndare .

Aktivera samtalskoppling pa fliken Anvandare

Steg 1
Steg 2

Steg 3

Gor du sa hér for att aktivera instdllningarna for &ndra instdllningarna for vidarebefordran via telefonens
webbsida.

Instéllningarna for samtalskoppling synkroniseras mellan telefonen och servern nir négot av foljande sétt ar
aktiverat:

* Funktionsknappsynkronisering (FKS)
* Synkronisering av BroadSofts XSI (Extended Services Interface)
For att sikerstilla att instdllningarna for samtalskoppling pa den lokala telefonen verkstélls maste du forst

inaktivera FKS och XSI. Se Aktivera Synkronisering av funktionsknappar, pa sidan 227 och Aktivera
Synkronisering av statusen Vidarekoppla samtal via XSI-tjénst, pd sidan 229.

Prioriteten for att verkstilla instéllning for samtalskoppling i ldgen som stdds dr: FKS > XSI > Lokal.

Innan du bérjar
Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Kontrollera att instdllningen for samtalskoppling &r aktiverad pa fliken Rost. Se Aktivera samtalskoppling pa
fliken Rost, pa sidan 261.

Arbetsordning

Vilj Rost > Anvéndare.

Konfigurera parametrarna enligt beskrivningen i tabellen Parametrar for Aktivera vidarebefordran av samtal
pé fliken Anvéndare, pa sidan 263 i avsnittet Vidarebefordran av samtal.

Klicka pa Submit All Changes.

Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvindare

Foljande tabell definierar funktioner och anvindning av Rést > Anvéndare > Vidarebefordran pé telefonens
webbsida. Hir definieras ocksa syntax for stringen som laggs till i telefonens konfigurationsfil med XML-kod
(cfg.xml) for att konfigurera en parameter.
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. Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvandare

Forutom parametern Forward Softkey” géller andra parametrar i foljande tabell endast om FKS och XSI

inaktiveras.

Tabell 37. Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvéndare

Parameter

Beskrivning

Cfwd All

Vidarebefordra alla samtal Instéllningen for den hir parametern har
foretrade framfor Vidarekoppling vid upptaget och Vidarekoppling vid
inget svar.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd All ua="rw">Nej</Cfwd All>

* P4 telefonens webbsida viljer du Ja for att vidarebefordra alla
samtal. Valj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Nej

Cfwd All Dest

Anger destinationen dit alla samtal kopplas. Mélet kan vara ett
alfanumeriskt virde, ett telefonnummer eller en SIP-URI.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd_All Dest ua="rw">DestinationNumber</Cfwd All Dest>
» Ange destinationsnumret i faltet pa telefonens webbsida.
Om du véljer Ja for Koppla alla méaste du konfigurera parametern.

Standard: tomt

Cfwd Busy

Koppla samtal endast om linjen &r upptagen.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd Busy ua="rw">Nej</Cfwd Busy>
* P4 telefonens webbsida viljer du Ja for att vidarebefordra samtal
om linjen dr upptagen. Vélj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Nej
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Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvandare .

Parameter

Beskrivning

Cfwd Busy Dest

Anger destinationen som samtal kopplas till om linjen ar upptagen.
Malet kan vara ett alfanumeriskt vérde, ett telefonnummer eller en
SIP-URL

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd_Busy Dest

ua="rw">DestinationNumber</Cfwd Busy Dest>

* Ange destinationsnumret i faltet pd telefonens webbsida.

Om du véljer Ja for Koppla vid upptaget maste du konfigurera
parametern.

Standard: tomt

Cfwd No Answer

Kopplar det inkommande samtalet endast om samtalet inte har besvarats.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd No Answer ua="rw">Nej</Cfwd No Answer>

* P4 telefonens webbsida viljer du Ja for att vidarebefordra
inkommande samtal om samtalet inte besvaras. Vilj Nej for att
inaktivera.

Alternativ: Ja och Nej
Standard: Nej

Cfwd No Ans Dest

Anger telefonnumret till destinationen som det inkommande samtalet
kopplas till om samtalet inte besvaras. Malet kan vara ett alfanumeriskt
virde, ett telefonnummer eller en SIP-URI.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd_No_Answer_ Dest

ua="rw">DestinationNumber</Cfwd No Answer Dest>

 Ange destinationsnumret i faltet pa telefonens webbsida.

Om du véljer Ja for Koppla vid inget svar maste du konfigurera
parametern.

Standard: tomt
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. Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvandare

Parameter

Beskrivning

Cfwd No Ans Delay

Tilldelar en fordrojningstid (i sekunder) for scenariet inget svar.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Cfwd No Answer Delay ua="rw">20</Cfwd No Answer Delay>

* Ange fordrojningstid i féltet pa telefonens webbsida.

Standard: 20

Forward Softkey

Reglerar omfattningen av tjénsterna for samtalskoppling som anvéndaren
kan konfigurera med en sarskild programstyrd knapp. Alternativen ar:

« Alla tjanster for samtalskoppling: Gor det mojligt for anvéandaren
att konfigurera alla tjénster for samtalskoppling, déribland Koppla
alla samtal, Koppling vid upptaget och Koppling vid ej svar genom
att trycka pa den programstyrda knappen Koppla.

I den hér instdllningen dr namnet pa den programstyrda knappen
Koppla for aktivering och Rensa koppling for inaktivering.

Endast Koppla alla: Gor det mojligt for anviandaren att konfigurera
tjansten Koppla alla samtal genom att trycka p& den programstyrda
knappen Koppla alla.

Anvindaren kan 4nda konfigurera tjansterna for vidarekoppling av
alla samtal via skdrmen Instéallningar > Anvandarinstéllningar >
Samtalsinstéllningar > Samtalskoppling > Instéllningar av
samtalskoppling.

I den hér instéllningen &r namnet pa den programstyrda knappen
Koppla alla for aktivering och Rensa koppling av alla for
inaktivering.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Forward Softkey ua="na">Alla
vidarekopplingar</Forward Softkey>

* Pé telefonwebbsidan véljer du virdet som faststéller omfattningen
av tjénsterna for samtalskoppling for anvéndarna.

0BS! Parametern borjar gélla &ven om FKS, XSI eller FAC har
aktiverats.

Standard: Rensa all vidarekoppling

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Konfiguration av Cisco IP-telefon

Aktivera funktionen synkronisering av aktiveringskod for vidarebefordran av alla samtal .

Aktivera funktionen synkronisering av aktiveringskod for
vidarebefordran av alla samtal

Steg 1
Steg 2

Steg 3

Du kan synkronisera funktionen for vidarekoppling av alla samtal med servern med en funktionsaktiveringskod
(FAC). Nar du aktiverar funktionen skickar FAC ut stjarnkoden och destinationsnumret med INVITE till
servern.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n).
I féltet Synkronisering av funktionsaktiveringskod viljer du Ja for att aktivera funktionen.

Nar du har aktiverat funktionen kan anvéndaren trycka pa den programstyrda knappen Koppla eller Koppla
alla pa telefonen och ange destinationskontaktnumret. Nar anvandaren trycker pa den programstyrda knappen
Ring spelas ett rostmeddelande upp for att bekrifta status for instéllningen for samtalskoppling. Efter utford

konfiguration visas en ikon for samtalskoppling ~ hogst upp pa telefonskérmen.

Namnet pa den programstyrda knappen skiljer sig at beroende pé virdet for parametern Forward Softkey,
se Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvindare, pa sidan 263.

Ange en string 1 det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Feature Activation Code Sync n_ ua="na">Ja</Feature Activation Code Sync n >
dér n ar anknytningsnumret.

Standardvirde: Nej

Tillatna virden: Ja eller Nej

Klicka pa Submit All Changes.

Stall in funktionsaktiveringskod for tjansten Koppla alla samtal

Steg 1

Du kan stilla in aktiveringskod (stjdrnkod) som kan anvindas for att aktivera eller inaktivera tjansten for
vidarekoppling av alla samtal.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Regionalt.
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. Aktivera konferenser

Steg 2

Steg 3

Steg 4

Konfiguration av Cisco IP-telefon |

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att faltet Cfwd All Act Code har det virde
som stéllts in pa servern. Standardvérdet ar *72.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att faltet Cfwd All Deact Code har det virde
som stéllts in pa servern. Standardvéardet ar *73.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
Klicka pa Submit All Changes.

Din anvindare kan sla *72 i kombination med destinationsnumret och trycka pa den programstyrda knappen
Ring for att aktivera funktionen for vidarekoppling av alla samtal.

Din anvéndare kan sl& *73 och trycka pa den programstyrda knappen Ring for att inaktivera tjansten for
vidarekoppling av alla samtal.

Aktivera konferenser

Steg 1
Steg 2

Steg 3

Du kan gora sé din anvéndare kan prata med flera personer i ett samtal. Nér du aktiverar funktionen ringer
anvéndaren upp flera personer och lagger till dem i samtalet.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.
I Tillaggstjanster viljer du Ja for parametern Conference Serv.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Conference Serv ua="na">Yes</Conference Serv>
Alternativ: Ja och Nej
Standard: Ja

Klicka pa Submit All Changes.
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Hantera deltagarlista for en ad hoc-konferens .

Hantera deltagarlista for en ad hoc-konferens

Under en ad hoc-konferens kan du visa deltagarlistan och ldgga till andra i konferensen. Du kan &ven ta bort
en deltagare om du r vird for motet.

Innan du borjar
« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

« T avsnittet Instéllningar for samtalsfunktion innehaller URL for konferensbrygga en giltig URL och
far inte vara tomt.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n) dér n &r ett anknytningsnummer.
Steg 2 I avsnittet Installningar for samtalsfunktion viljer du Ja i listan Callinfo Subscribe.

Om du véljer Ja abonnerar linjen pa hiandelser for samtalsinformation och fér aviseringar fran servern vid
forandringar i samtalsstatus. Det gor att deltagaren kanner till om det pagaende samtalet dr i en ad hoc-konferens.
Det gor det dven mojligt att visa deltagarlistan.

Om du viljer Nej kan bade véirden och deltagarna visa deltagarlistan for delade linjer. For privata linjer kan
dock bara virden visa deltagarlistan.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en strang i
det hir formatet:

<CallInfo Subscribe 1 wua="na">Yes</CallInfo Subscribe 1 >

Standard: Nej

Steg 3 Klicka pa Submit All Changes.

Aktivera inspelning av fjarrsamtal med SIP REC

Du kan aktivera samtalsinspelningen pa en telefon sé att dina anvéndare kan spela in ett aktivt samtal.
Inspelningsldget som konfigurerats pa servern styr visningen av programstyrda knappar for inspelning pa
varje telefon.

Tabell 38. Inspelningsléige och programstyrda knappar for inspelning

Inspelningslédge pa server |Programstyrda knappar for inspelning som ér tillgéngliga pa telefonen

Alltid Det finns inga tillgdngliga programstyrda knappar.

Anvéndaren kan inte styra inspelning fran telefonen. Inspelningen startar
automatiskt nir ett samtal kopplas.
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. Aktivera inspelning av fjarrsamtal med SIP REC

Inspelningslédge pa server |Programstyrda knappar for inspelning som ér tillgéngliga pa telefonen

Alltid med pausa/ateruppta | Pausalnsp
Aterupptalnsp

Nir ett samtal kopplas startar inspelningen automatiskt och anvéndaren kan
styra inspelningen.

Pé begidran Spela in
Pausalnsp
Aterupptalnsp

Nir samtalet har kopplats startar inspelningen automatiskt, men inspelningen
sparas inte forrén anvéndaren trycker pa den programstyrda knappen Spela in.
Anvéndaren ser ett meddelande nér inspelningsstatus dndras.

P& begiran med Spela in
anvéndarinitierad start
Pausalnsp
Stoppalnsp
Aterupptalnsp

Inspelningen startar endast om anvindaren trycker pa den programstyrda
knappen Spela in. Anvindaren ser ett meddelande nér inspelningsstatus éndras.

Under en inspelning kan anvéndaren se olika inspelningsikoner pa skdrmen Samtal. Vilken ikon som visas
beror pé inspelningens status.

Tabell 39. Inspelningsikoner

Symbol Betydelse
® Inspelning pagér.
O] Inspelningen har pausats

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.

Steg 2 I avsnittet Tillaggstjanster klickar du pa Ja eller pa Nej for att aktivera eller inaktivera parametern Call
Recording Serv.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Call Recording Serv ua="na">Yes</Call Recording Serv>

Alternativ: Ja och Nej
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Steg 3

Steg 4

Steg 5
Steg 6

Steg 7

Aktivera inspelning av fjarrsamtal med SIP INFO .

Standard: Nej

(Valfritt) Ga till Programmerbara funktionsknappar for att aktivera programstyrda knappar, ligga till en
strang i detta format i félten Lista med anslutna knappar och Lista med konferensknappar.

crdstart;crdstop;crdpause; crdresume

G4 till Programmerbara funktionsknappar for att aktivera programstyrda knappar, 1dgga till en strang i
detta format i félten Lista med anslutna knappar och Lista med konferensknappar.

crdstart;crdstop;crdpause; crdresume

Klicka pé fliken Ankn (n) som kriver samtalsinspelning.

Ga till SIP-installningar och i Protokoll for samtalsinspelning viljer du SIPREC som protokoll for
samtalsinspelning.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
Alternativ: SIPREC och SIPINFO
Standard: SIPREC

Klicka pa Submit All Changes.

Aktivera inspelning av fjarrsamtal med SIP INFO

Du kan aktivera samtalsinspelningen pé en telefon sa att dina anvéndare kan spela in ett aktivt samtal.
Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Under en inspelning kan anvéndaren se olika inspelningsikoner pa skdrmen Samtal. Vilken ikon som visas
beror pé inspelningens status.

Anviéndaren trycker pé foljande programstyrda knappar for att styra inspelningen pé telefon:

* Spelain

« Stoppalnsp
Inspelningen startar endast om anvéndaren trycker pa den programstyrda knappen Spela in. Anvéindaren ser
ett meddelande nér inspelningsstatus &ndras och ikonen for inspelning visas pa skérmen.

Niér en telefoninspelning startar kan den programstyrda knappen Stoppalnsp anvindas. Inspelningen avbryts
nér anvindaren trycker pa den programstyrda knappen Stoppalnsp. Anvéndaren ser ett meddelande nér
inspelningsstatus éndras.

Tabell 40. Inspelningsikoner

Symbol Betydelse

. Inspelning pagér.
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. Konfigurera indikering av missade samtal

Steg 1
Steg 2

Steg 3

Steg 4

Steg 5
Steg 6

Steg 7

Innan du borjar

* Du maste stilla in samtalsinspelning i samtalskontrollsystemet.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.

I avsnittet Tillaggstjanster klickar du pa Ja eller pd Nej for att aktivera eller inaktivera samtalsinspelning i
féltet Call Recording Serv.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<Call Recording Serv ua="na">Yes</Call Recording Serv>
Alternativ: Ja och Nej
Standard: Nej

(Valfritt) Ga till Programmerbara funktionsknappar for att aktivera programstyrda knappar, ldgga till en
string i detta format i félten Lista med anslutna knappar och Lista med konferensknappar.

crdstart;crdstop;crdpause; crdresume

Ga till Programmerbara funktionsknappar for att aktivera programstyrda knappar, ldgga till en striang i
detta format i félten Lista med anslutna knappar och Lista med konferensknappar.

crdstart;crdstop;crdpause; crdresume

Klicka pé fliken Ankn (n) som kréver samtalsinspelning.

I avsnittet SIP-instéllningar och parameterna Protokoll for samtalsinspelning véljer du SIPINFO som
protokoll for samtalsinspelning.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Call Recording Protocol 1 wua="na">SIPINFO</Call Recording Protocol 1 >
Alternativ: SIPREC och SIPINFO
Standard: SIPREC

Klicka pa Submit All Changes.

Konfigurera indikering av missade samtal

Du kan konfigurera en avisering om utebliven samtal pé telefonluren for telefonen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.
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Steg 1
Steg 2

Steg 3

Aktivera Stor ej .

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rést > Anvandare.

I avsnittet Tillaggstjanster viljer du Réstmeddelande, Missat samtal f6r parametern LED-avisering for
lur.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det har formatet:

<Handset LED Alert ua="rw">Voicemail,Missed Call</Handset LED Alert>
Alternativ: Rostmeddelande och Rostmeddelande, Missat samtal

Standard: Rostmeddelande

Klicka pa Submit All Changes.

Aktivera Stor ej

Steg 1
Steg 2

Du kan lata anvandare sla pa eller av Stor ej-funktionen. Uppringaren tar emot ett meddelande om personen
inte ar tillgénglig. En anvéndare kan trycka pa funktionsknappen Ignorera pa sin telefon for att vidarekoppla
ett inkommande samtal till en annan mottagare.

Om funktionen ar aktiverad for telefonen kan anviandarna sla pa eller av funktionen med
DND-funktionsknappen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Anvéandare.
I omradet Tillaggstjanster viljer du Ja for parametern DND-instéllning.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hér formatet:

<DND Setting ua="rw">Yes</DND Setting>
Alternativ: Ja och Nej
Standard: Nej
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. Aktivera Webex-kontakter pa telefonen

Steg 3

Klicka pa Submit All Changes.

Nir du véljer en linje (multilinjetelefon), visas en stor ej-banderoll hdgst upp pé telefonskdrmen.

Och sedan da?

Andra en annan instillning for att sikerstilla att multilinjetelefoner visar korrekt stor ej-status (for ndrvarande
ett fast, gront sken) for varje markerad eller omarkerade linje. Se Synkronisering av status for Stor ej (DND)
och Koppla samtal, pa sidan 228.

Anvandare kan aktivera eller inaktivera funktionen Stor ej for varje telefonlinje om du konfigurerar stjairnkoder
for Stor ej. Se Konfigurera stjarnkoder for Stor ej, pa sidan 277.
Relaterade &mnen

Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 228

Aktivera Synkronisering av funktionsknappar, pa sidan 227

Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst, pa sidan 230

Aktivera Webex-kontakter pa telefonen

Steg 1
Steg 2

Steg 3

Nir registrerar en telefon pd Webex-molnet kan du aktivera telefonen for Webex-kontakter. Nér du aktiverar
den hér funktionen pé telefonen kan din anvindare se Webex-katalogen i listan 6ver telefonadressbocker.

Nir du stéller in virdet for parametern Max. visningsposter pa 6ver 100 visar sokresultatet endast 100
kontakter vis sokning i Webex-katalog och Alla kataloger. Nar sokresultatet dr storre én det tilldtna antalet
visningsposter visas ett meddelande: For manga traffar hittades. Férfina din sdkning.
For mer information om parametern Max. visningsposter, se Parametrar for katalogtjanster, pa sidan 323.

Innan du borjar

» Telefon har lagts till i Cisco Webex-molnet. Mer information om registrering till Webex-molnet finns i
l6sningsguide for Webex for Cisco BroadWorks.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.
Under Webex stéller du in parametern Directory Enable pa Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Webex Directory Enable ua="na”>Yes</Webex Directory Enable>

Standardvirde: Nej

I faltet Adressboksnamn anger du namnet for Webex-adressboken.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:
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Steg 4

Konfigurera Webex-kontakter pa en linjeknapp .

<Webex Directory Name ua="na”>wcdir</Webex Directory Name>
Standardvirde: Tomt

Namnet du anger (till exempel wedir) visas som Webex-adressboksnamn pa telefonen i listan 6ver
adressbocker. Du kan dndra namnet pa telefonens administrationswebbsida eller med hjélp av stringen i
XML-konfigurationsfilen. Vid behov kan du dven dndra namnet fran telefonen. Om filtet Adressboksnamn
ar tomt visas Webex-adressbokens namn pa telefonen som Webex-adressbok.

Om telefonen inte dr inloggad pa Cisco Webex-molnet visas inte Webex-adressboken i listan 6ver
adressbocker.

Klicka pa Submit All Changes.

Konfigurera Webex-kontakter pa en linjeknapp

Steg 1
Steg 2
Steg 3
Steg 4

Du kan konfigurera Webex-kontakter pa en linjeknapp. Den hér linjeknappen blir en genvig till
Webex-adressboken.

Innan du borjar
» Telefon har lagts till i Cisco Webex-molnet.
« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

» Directory Enable pé telefonens administrationswebbsida &r instilld pa Ja.

Arbetsordning

Vilj Rost > Telefon.

Vilj en linjeknapp.

Ange Inaktiverad i filtet Anknytning.

Ga till parametern Utdkad funktion och ange en string i det hir formatet:

fnc=shortcut;url=webexdir;nme=cloudplk

dar fnc=shortcut betyder function=shortcut, url &r menyn for att dppna linjeknappen och nme &r namnet pa
Webex-adressboken.

Om nme &r tomt eller om du inte inkluderar nme 1 strdngen visar linjeknappen som standard adressbokens namn
som Webex-adressbok.

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml). Ange en string i detta format:
<Extended Function n ua="na">fnc=shortcut;url=webexdir;nme=cloudplk</Extended Function n >
Dir n ar anknytningsnumret.

Linjeknappen konfigureras med funktionen. Om du till exempel tilldelar funktionen i linjeknappen numret 9
visas cloudplk i linjenumret nio som en genvig till Webex-adressboken. Genom att trycka pa den
konfigurerade linjeknappen kan anvéndaren ppna skdrmen SOk Webex-adressbok och soka i
Webex-kontakterna.
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. Légg till programstyrd knapp for Webex-kontakter

Steg 5

Om Directory Enable pa telefonens administrationswebbsida &r instidlld pd Nej fungerar inte linjeknappen.

Om telefonen inte &r tillagd i Webex-molnet fungerar inte linjeknappen.

Klicka pa Submit All Changes.

Lagg till programstyrd knapp for Webex-kontakter

Steg 1
Steg 2
Steg 3

Du kan konfigurera Webex-kontakter till den programstyrda knappen. Den hdr programstyrda knappen blir
en genvag till Webex-adressboken.

Innan du borjar

» Telefon har lagts till i Cisco Webex-molnet.
« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

» Directory Enable pé telefonens administrationswebbsida &r instdlld pa Ja.

Arbetsordning

Vilj Rost > Telefon.

Ga till Programmerbara funktionsknappar och ange Programmable Softkey Enable som Ja.
Konfigurera ett PSK-falt fran PSK 1 till PSK 16 med en string i det hir formatet:
fnc=shortcut;url=webexdir;nme=cloudplk

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml). Ange en string i detta format:

<PSK_n ua=na>fnc=shortcut;url=webexdir;nme=cloudplk</PSK_ n>

En programstyrd knapp konfigureras med funktionen och visas pa telefonen. Till exempel visas cloudplk
som en programstyrd knapp och fungerar som en genvig till Webex-adressboken. Genom att trycka pa den
programstyrda knappen kan anvéndaren 6ppna skdrmen SOk Webex-adressbok och soka i Webex-kontakterna.

Om nme dr tomt eller om du inte inkluderar nme i strdngen visar den programstyrda knappen som standard
adressboksnamnet som Webex-adressbok.

Om Directory Enable pa telefonens administrationswebbsida ér instilld pa Nej fungerar inte den programstyrda
knappen.

Om telefonen inte &r tillagd i Cisco Webex-molnet fungerar inte den programstyrda knappen.

Aktivera Webex-samtalsloggar pa telefonen

Du kan nu aktivera en telefon sa att den har stod for Webex-samtalsloggar. Nér du aktiverar den hér funktionen
kommer menyn Display Recents From pa skdarmen Senaste innehalla alternativet Webex i samtalslistan.
Anvéndaren kan sedan stélla in alternativet Webex for att se listan 6ver de senaste Webex-samtalen.
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Konfigurera stjarnkoder for Stor ej .

Innan du borjar

» Telefon har lagts till i Webex-molnet. Mer information om registrering till Webex-molnet finns i
16sningsguide for Webex for Cisco BroadWorks.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

» [ avsnittet Samtalslogg aktiverar du parametern CallLog Enable och viljer en telefonlinje fran CallLog
Associated Line for vilken du vill visa de senaste Webex-samtalsloggarna.

Arbetsordning

Steg 1 Vilj Rost > Telefon.

Steg 2 I avsnittet Samtalslogg stéller du in parametern CallLog Enable pa Jaoch parametern Display Recents
From pa Webex.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hér formatet:

<CallLog Enable ua="na">Yes</CallLog Enable>

<Display Recents From ua="na”>Webex</Display Recents From>

Standardvirden for Display Recents From: telefon

Steg 3 Klicka pa Submit All Changes.

Konfigurera stjarnkoder for Stor ej

Du kan konfigurera stjirnkoder som en anvéndare kan anvénda for att aktivera eller inaktivera Stor ej-funktionen
pa en telefon.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Regionalt.
Steg 2 I avsnittet Vertikala serviceaktiveringskoder anger du * 78 for parametern Akt-kod for Stor ej.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det har formatet:

<DND_Act Code ua="na">*78</DND Act Code>

Steg 3 I avsnittet Vertikala serviceaktiveringskoder anger du * 79 for parametern Inakt-kod for Stor ej.
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. Konfigurera en agenttelefon for kontaktcenter

Steg 4

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<DND_Deact Code ua="na">*79</DND Deact Code>

Klicka pa Submit All Changes.

Konfigurera en agenttelefon for kontaktcenter

Steg 1
Steg 2

Steg 3

Du kan aktivera en telefon med Automatic Call Distribution (ACD)-funktioner. Den hér telefonen fungerar
som en agenttelefon i kontaktcentret och kan anvéndas for att spara ett kundsamtal, eskalera kundsamtal till
en arbetsledare i ett bradskande drende, kategorisera kontakttelefonnummer med hjélp av dispositionskoder
och visa detaljer om kundsamtal.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive string i tabellen Parametrar for instéllning av
callcenter-representant, pa sidan 279.

Innan du borjar

» Konfigurera telefonen som en telefon i kontaktcentret pa BroadSoft-servern.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n).

I avsnittet ACD-instéllningar stiller du in félten enligt beskrivningen i tabellen Parametrar for instillning
av callcenter-representant, pa sidan 279.

Klicka pa Submit All Changes.
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Parametrar for instéllning av callcenter-representant .

Parametrar for installning av callcenter-representant

Foljande tabell definierar hur instéllning av parametrar for callcenteragent i avsnittet ACD-instéllningar pa
fliken Ankn (n) i telefonens webbgrénssnitt fungerar och anvinds. Hér definieras ocksa syntax for stringen
som lédggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 41. Parametrar for instéllning av callcenter-representant

Parameter

Beskrivning

BroadSoft ACD

Aktiverar telefonen for ACD (Automatic Call Distribution).
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Broadsoft ACD 1 wua="na">Ja</Broadsoft ACD 1 >

* P4 telefonens webbsida véljer du Ja for att aktivera den hér
funktionen och viljer Nej for att inaktivera den.

Alternativ: Ja och Nej
Standard: Nej

Aktivera samtalsinformation

Aktiverar telefonen for att visa information om ett kontaktcentersamtal.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Call Information Enable 1

ua="na">Ja</Call Information_ Enable 1 >

* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.
Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja

Aktivera dispositionskod

Gor det mojligt for anvindaren att 14gga till en dispositionskod.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Disposition Code Enable 1
ua="na">Ja</Disposition_Code_Enable 1 >

* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.
Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja
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Parameter

Beskrivning

Aktivera sparning

Gor att anviandaren kan spara det senaste inkommande samtalet.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Trace Enable 1 wua="na">Ja</Trace Enable 1 >

* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.
Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja

Aktivera nddeskalering

Gor att anvdndaren kan eskalera ett samtal till en arbetsledare i
nodsituationer.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Emergency Escalation Enable 1

ua="na">Ja</Emergency Escalation Enable 1 >

* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.
Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja

Aktivera meddelande om kostatus

Visar kontaktcenterstatus och agentstatus.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Queue_ Status_Notification Enable 1

ua="na">Ja</Queue Status Notification Enable 1 >

+ P4 telefonens webbsida viljer du Ja for att aktivera funktionen.
Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja
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Parameter Beskrivning

Auto-tillgénglig efter inloggning | Stéller in agentstatus som Tillgénglig automatiskt nar anvandaren loggar
in pa telefonen som callcenter-representant.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Auto_Available After Sign-In 1
ua="na">Ja</Auto_Available After Sign-In_1 >

* P4 telefonens webbsida viljer du Ja for att aktivera den hér
funktionen och viljer Nej for att inaktivera den.

Alternativ: Ja och Nej
Standard: Nej

Aterstill ACD-status

Du kan aktivera telefonen att automatiskt stilla in ACD-status som det sista lokala virdet i ndgon av foljande
situationer:

* Telefonen é&r paslagen.
* Telefonens status &ndras till "Registrerad" fran status "Oregistrerad" eller "Misslyckad registrering".

* Destinations serverns [P-adress dndras nér redundansvéxlingen gors, en reserv sker eller ett DNS-svar
dndras.

Innan du borjar

» Konfigurera telefonen som en telefon i kontaktcentret pd BroadSoft-servern.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n).
Steg 2 I avsnittet ACD-instéllningar anger du BraodSoft ACD som Ja.
Steg 3 I féltet ACD-status viljer du ett av alternativen:

« Synka fran lokal: Vilj alternativet for att dterstiilla senaste lokala status som ACD-status nir telefonen
startas, statusen @ndras till "registrerad” fran "oregistrerad" eller "misslyckad registrering", eller om
registreringsdestinationens [P-adress dndras pa grund av redundans, fallback eller pa grund av att
DNS-svaret dndras.

Nar intial ACD-status har konfigurerats for att synka fran lokal och sista lokala status inte &r tillgénglig
med en orsakskod, kommer orsakskoden inte att aterstéillas nér telefonen startas.
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. Visa eller dolj menytextrutan Inte tillgénglig for agentstatus pa telefonen

Steg 4

« Synkronisera fran server: Vilj detta alternativ for att f4 initial ACD-status fran servern. Det hir #r
standardvérdet.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<ACD Status_n_ua="na">Sync From Local</ACD_ Status n >

dairn=1till 16

Klicka pa Submit All Changes.

Visa eller dolj menytextrutan Inte tillganglig for agentstatus pa telefonen

Steg 1
Steg 2

Steg 3

Du kan kontrollera om anvéndaren vill délja menytextrutan Ej tillgénglig for skdrmen Ange agentstatus pa
telefonen.

Innan du borjar

* Konfigurera telefonen som en telefon i kontaktcentret pa BroadSoft-servern.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n).
I avsnittet ACD-instéllningar stiller du in parametern Aktivera orsakskod ej tillganglig pa Nej for att dolja
textrutan Ej tillganglig pa telefonen.

Vill du visa textrutan véljer du Ja. Det hér &r standardvardet.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Unavailable Reason Code Enable 1 wua="na">Ja</Unavailable Reason Code Enable 1 >

Klicka pa Submit All Changes.

Konfigurera en telefon for narvaro

Du kan aktivera BroadSoft XMPP-katalogen for telefonanviandaren.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive stréng i tabellen Parametrar for att stélla in nérvaro,
pa sidan 283.

Innan du borjar

« Stilla in BroadSoft-server for XMPP.
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+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.

Steg 2 I avsnittet Broadsoft XMPP stiller du in félten enligt beskrivningen i Parametrar for att stélla in nédrvaro, pa
sidan 283.

Steg 3 Klicka pa Submit All Changes.

Parametrar for att stalla in ndrvaro

Foljande tabell definierar hur parametrar for att stélla in ndrvaro i avsnittet BroadSoft XMPP pa fliken Telefon
i telefonens webbgranssnitt fungerar och anvinds. Hér definieras ocksé syntax for stringen som ldggs till i
telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 42. Parametrar for att stélla in ndrvaro

Parameter Beskrivning

XMPP Enable Aktiverar BroadSoft XMPP-adressbok for telefonanvindaren.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XMPP_Enable ua="na">Ja</XMPP_ Enable>

* P4 telefonens webbsida viljer du Ja for att vidarebefordra alla
samtal. Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Nej

Server Namnet pda XMPP-servern, till exempel xsi.iop1.broadworks.net.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XMPP_Server
ua="na">xsi.iopl.broadworks.net</XMPP_ Server>

* Ange namn pa servern pa telefonens webbsida.

Standard: tomt
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Parameter

Beskrivning

Port

Serverport for XMPP-servern.
Utfor ett av foljande:
 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XMPP_Port ua="na">5222</XMPP Port>
* Ange serverport pa telefonens webbsida.

Tillatna varden: Heltal fran 0 till och med 65535

Om vérdet ar O skickar telefonen forst DNS SRV-fragan for doménen
(anges i Server eller Anvandar-1D) for att himta IP-adressen till
XMPP-servern. Om det inte finns ndgon A-post i DNS SRV-svaret
skickar telefonen en sokning efter A-posten for samma domén for att
hiamta IP-adressen. I det hér scenariot &r det faktiska portnumret 5222.

0BS! Nir bade Server och Anvandar-1D innehaller
doménnamnen foredras doménnamnet pa servern.

Om virdet inte &r 0 skickar telefonen direkt en s6kning efter A-posten
for doménen (anges i Server eller Anvandar-1D) for att himta
IP-adressen till XMPP-servern.

Standard: 5222

Anvindar-ID

BroadSoft anviandar-ID f6r telefonanvéndaren, exempelvis,
username 1 @xdp.broadsoft.com eller usernamel.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XMPP User ID ua="na">usernamel</XMPP User ID>

* Ange anvindar-ID pa telefonens webbsida.

Om vérdet inte innehaller doménnamnet genererar telefonen forst ett
nytt anvéndar-ID genom att kombinera virdena for den hir parametern
och Server. Om servern exempelvis 4r xsi.iopl.broadworks.net och
anvindar-ID ir username1 blir genererat anvéndar-ID

usernamel@xsi.iopl.broadworks.net

Sedan skickar telefonen en sokning efter A-post eller DNS SRV-fraga
for doménen xsi.iopl.broadworks.net fOr att fa IP-adressen till
XMPP-servern.

Standard: tomt
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Anvéind DNS SRV for XMPP .

Parameter

Beskrivning

Lo6senord

Alfanumeriskt 16senord i samband med anvandar-ID.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XMPP_Password ua="na"></XMPP Password>

* Ange ett 16senord som stdds pa telefonens webbsida.

Standard: tomt

Logga in som osynlig

Nér funktionen &r aktiverad publiceras inte anviandarens
nérvaroinformation nir personen loggar in.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Login Invisible ua="na">Ja</Login_ Invisible>

* Vilj Ja pa telefonens webbsida for att aktivera funktionen.

Alternativ: Ja och Nej
Standard: Nej

Retry Intvl

Intervallet, i sekunder, som medger ateranslutning utan inloggning nér
programmet kopplar fran servern. Klienten maste autentiseras igen efter
det hér intervallet.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Login_ Invisible ua="na">Ja</Login_ Invisible>

* Vilj Ja pa telefonens webbsida for att aktivera funktionen.

Alternativ: Ja och Nej
Standard: Nej

Anvand DNS SRV for XMPP

Du kan konfigurera att telefonen ska himta BroadSoft XMPP-serverns IP-adress via DNS SRV.

Innan du borjar

« Stilla in BroadSoft-server for XMPP.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
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. Konfigurera antalet samtalslayouter per linje

Steg 1
Steg 2
Steg 3
Steg 4

Steg b

Arbetsordning

Vilj Rost > Telefon.
Ga till avsnittet BroadSoft XMPP och still in Aktivera XMPP pa Ja.
Stall in féltet Port pa 0.

Stéll in félten Server, Anvandar-1D och Ldsenord enligt beskrivningen i tabellen Parametrar for att stilla
in ndrvaro, pa sidan 283.

Klicka pa Submit All Changes.

Konfigurera antalet samtalslayouter per linje

Steg 1
Steg 2

Steg 3

Telefoner som stoder flera samtalslayouter pa en linje kan konfigureras for att ange hur ménga samtal som
ska tillatas pa linjen.

Du kan begrinsa en linje s att endast ett samtal at gdngen tillats.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.

I avsnittet Diverse linjeknappsinstallningar, parametern Samtalslayouter per linje anger du antal samtal
per linje som ska tillatas.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:

<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>

De tillatna virdena stricker sig fran 1 till 10. Standardvérdet dr 2. Om du vill tillata flera samtal pa en linje
viljer du ett virde mellan 2 och 10.

0BS! Nér virdet dr 1 och en anslutning har konfigurerats pé telefonen kan anvindaren inte gora foljande:

* ringa ett nytt samtal om det finns ett aktivt samtal
* verfora om det finns ett aktivt samtal
 gd med i ett aktivt samtal som konferens.

Niér linjen har ett samtal pa en delad linje kan anvéndaren inte ringa ett nytt samtal, 6verfora ett
samtal eller skapa en konferens.

Klicka pa Submit All Changes.
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Aktivera omvand namnsokning

Omviand namnsokning séker efter namnet till ett nummer i ett inkommande, utgaende, konferens- eller 6verfort
samtal. Omvénd namnsokning anvands ndr det inte gér att hitta ett namn med hjélp av tjanstleverantorens
katalog, samtalshistoriken eller dina kontakter. Omvénd namnsdkning behdver en giltig BroadSoft (XSI)
Directory-, LDAP- eller XML-katalogkonfiguration.

Omvind namnsokning soker i telefonens externa kataloger. Nar en sokning lyckas ldggs namnet till i
samtalssessionen och i samtalshistoriken. Vid flera samtidiga telefonsamtal soker omvand namnsékning efter
ett namn som matchar numret for det forsta samtalet. Nar det andra samtalet kopplas eller parkeras soker
omvind sokning efter ett namn som matchar det andra samtalet. Omvand namnsokning soker i externa kataloger
i atta sekunder, om det inte finns nigra traffar efter atta sekunder, visas inte namnet. Om det finns resultat

efter atta sekunder visas namnet pa telefonen. Prioritetsordning for s6kning i externa adressbocker éar:
BroadSoft (XSI) > LDAP > XML.

Nér du soker och namn med lagre prioritet tas emot fore namn med hogre prioritet visar sdkningen forst
namnet med ldgre prioritet och det ersétts av namnet med hogre prioritet om det hittas inom 8 sekunder.

Foretrade for sokning i telefonlista i BroadSoft (XSI) Directory ér:

1. Personlig telefonlista
2. Grupp, gemensam telefonlista

3. Foretag, gemensam telefonlista

Omvénd namnsokning &r aktiverat som standard.
Omvind namnsokning soker i katalogerna i féljande ordning:

1. Personlig adressbok

2. SIP-rubrik
Samtalshistorik
4. BroadSoft (XSI) Directory
5. LDAP-katalog
6. XML-katalog

N

0BS! Telefonen soker i XML-katalogen med det hir formatet: directory url?n=incoming call number.

Exempel: For en multiplattformstelefon som anvéinder en tjdnst frén tredje part har sokfragan for telefonnumret
(1234) foljande format: http://din-tjanst.com/dir.xml?n=1234.

Innan du borjar
» Konfigurera en av dessa kataloger innan du kan aktivera eller inaktivera omvind namnsoékning:

* BroadSoft (XSI) Directory
* LDAP-foretagskatalog

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



. Nodsamtal

Steg 1
Steg 2

Steg 3

Nodsamtal
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* XML-katalog

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.

I omradet Tillaggstjanster stéller du in parametern Omvand telefonsdkningstjanst pa Ja for att aktivera
funktionen.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>

De tillatna vardena &r Ja|Nej. Standardvéardet &r Ja.

Klicka pa Submit All Changes.

Stod for nodsamtal i bakgrunden

Tjénsteleverantorer for nodsamtal kan registrera en telefons plats for varje IP-baserad telefon i ett foretag.
LIS-servern (Location Information) dverfér ERL (Emergency Response Location) till telefonen. Telefonen
lagrar sin plats vid registreringen, nér telefonen har startats om och nér nagon loggar in pa telefonen. Platsposten
kan ange gatuadress, husnummer, vaning, rum och annan information om kontorsplatsen.

Nar du ringer ett nodsamtal 6verfor telefonen platsen till samtalsservern. Samtalsservern kopplar samtalet

och platsen till tjdnstleverantdren for nddsamtal. Tjénsteleverantdren for nddsamtal kopplar samtalet och ett
unikt &teruppringningsnummer (ELIN) till riddningstjdnsten. Rdddningstjanstens eller larmcentralens svarspunkt
tar emot telefonplatsen. Den hér svarspunkten far d&ven ett nummer for att ringa tillbaka, ifall samtalet bryts.

Se Stod for nodsamtal — terminologi, pa sidan 289 for de termer som anvénds for att beskriva nddsamtal fran
telefonen.

Du kan infoga f6ljande parametrar for att erhélla telefonplatsen for valfritt anknytningsnummer:
* Foretags-ID — ett unikt nummer (UUID) som tilldelats ditt foretag av tjansteleverantdren NG9-1-1.
* Primér begéran-URL — HTTPS-adressen for den priméra servern som anvénds for att erhélla telefonplatsen.

* Sekundir begéran-URL — HTTPS-adressen for den sekundéra servern (reserv) som anvénds for att erhalla
telefonplatsen.

» Nodnummer — en siffersekvens som identifierar ett nddsamtal. Du kan ange flera nddnummer genom att
avgréinsa varje nddnummer med kommatecken.

Gemensamma rdddningstjinsternummer &r:

¢ Nordamerika, 911
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* Europeiska léander, 112
* Hongkong, 999

Telefonen begir ny platsinformation for f6ljande aktiviteter:

* Om du registrerar telefonen pa samtalsservern.
* En person startar om telefonen och telefonen har tidigare registrerats pa samtalsservern.
* Nér en gést loggar in pé telefonen.

* Om du éndrar det nitverksgrénssnitt som anvénds for SIP-registreringen. Till exempel dndrar Wi-Fi till
Ethernet.

* Om du andrar telefonens IP-adress.

Om ingen platsservrar skickar ett svar om plats skickar telefonen om platsforfrdgan varannan minut.

Stod for nodsamtal — terminologi

Foljande termer beskriver stod for nddsamtal for Ciscos multiplattformstelefoner.

* ELIN (Emergency Location ID-nummer) — ett nummer som anvénds for att representera en eller flera
anknytningar som hittar personer som ringer akuttjanster.

* ERL (Emergency Response Location) — en logisk plats som grupperar en uppsattning anknytningar.

* HELD (HTTP Enabled Location Delivery) — ett krypterat protokoll som hdamtar PIDF-LO-platsen for
en telefon fran en LIS (Location Information Server).

* LIS (Location Information Server) — en server som besvarar en HELD-begéran for en SIP-baserad
telefonen och visar telefonens plats med hjélp av ett HELD-XML-svar.

* Tjéanstleverantor for nédsamtal — det foretag som svarar pa en telefons HELD-begédran med telefonens
plats. Nar du ringer ett nddsamtal (som innehaller uppgifter om telefonens plats), dirigerar en samtalsserver
samtalet till det hir foretaget. Tjénsteleverantdren for nodsamtal 1agger till en ELIN och dirigerar samtalet
till akuttjanster (PSAP). Om samtalet kopplas bort anvinds ELIN av PSAP for att ateransluta till telefonen
som anvindes vid nodsamtalet.

* PSAP (Public Safety Answering Point) — alla riddningstjénster (till exempel brandkar, polis eller ambulans)
som &r anslutna till IP-ndtverket for raddningstjéanster.

» UUID (Universally Unique Identifier) — ett 128-bitarsnummer som anvénds for att identifiera ett foretag
som anvénder stod for nédsamtal.

Konfigurera en telefon for att ringa nodsamtal

Innan du borjar

» Hamta URL:er for konfiguration av E911 Geolocation och foretags-1D for telefonen fran din
tjdnsteleverantdr for nddsamtal. Du kan anvidnda samma Geolocation-URL:er och foretags-ID for flera
telefonanknytningar inom samma kontorsarea.
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. Parametrar for att ringa nédsamtal

Steg 1
Steg 2
Steg 3

Steg 4

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Roést > Ankn n, dér n &r telefonens anknytningsnummer (1-10) i telefonens webbdialogruta.
I avsnittet Nummerplan stiller du in parametern Noédnummer.

I avsnittet Konfiguration av E911 GeoL ocation stiller du in parametrarna Féretags-UUID, URL for priméar
forfragan och URL for sekundéar forfragan enligt beskrivningen i Parametrar for att ringa nédsamtal , p&
sidan 290.

Klicka pa Submit All Changes.

Parametrar for att ringa nodsamtal

Foljande tabell definierar hur parametrar for Att ringa nddsamtal i avsnitten Nummerplan och E911 GeoLocation
pa fliken Ankn (n) i telefonens webbgrinssnitt fungerar och anvénds. Hér definieras ocksa syntax for strangen
som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 43. Parametrar for att ringa nédsamtal

Parameter Beskrivning

Avsnitt: Nummerplan

Nodnummer Ange en kommaseparerad lista 6ver nddnummer.

Du kan ange flera n6dnummer genom att avgransa varje nddnummer
med kommatecken.

Nér ett av dessa nummer rings inaktiverar enheten bearbetning av KONF,
FORFRAGAN och andra liknande funktionsknappar eller knappar for
att undvika att det aktuella samtalet forsitts i vinteldge. Telefonen
inaktiverar ocksa hook flash-hdndelsehantering.

Endast den bortre dnden kan avslutar ett nodsamtal. Telefonen aterstélls
till normalt ndr samtalet avslutas och luren ar tillbaka i klykan.

Utfor nagot av foljande: Till siffrorna som motsvarar kundens
larmtjanstnummer.

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Emergency Number 1_ ua="na"/>

* Pa telefonens webbsida stéller du in parametrarna for Nédnummer
till de siffror som motsvarar kundens larmtjanstnummer.

Giltiga vérden: Numret far hdgst vara 63 tecken

Standard: Tomt (ingen nddnummer).

Avsnitt: Konfiguration av E911 GeolL ocation
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Parametrar for att ringa nodsamtal .

Parameter

Beskrivning

Foretags-UUID

Det UUID (Universally Unique Identifier) som kunden tilldelats av
tjansteleverantoren for nddsamtal.

Till exempel:
07072db6-2dd5-4aal-b2ff-6d4588822dd46
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Company UUID 1 ua="na"/>
* Pa telefonens webbsida anger du en giltig identifierare som tilldelats
av samtalsleverantoren.
Giltiga vérden: Identifieraren far hogst vara 128 tecken.

Standard: Tom

Primér URL f6r forfragan

Krypterad HTTPS-forfragan for telefonens plats. Forfragan anviander
telefonens IP-adresser, MAC-adress, NAI (Network Access Identifier)
och chassi-ID och port-ID som tilldelats via ndtverksswitchen. Forfragan
innehéller dven platsens servernamn och kund-ID.

Den server som anvénds av tjansteleverantdren for nédsamtal svarar
med ett ERL (Emergency Response Location) som har en plats-URI
(Uniform Resource Identifier) kopplad till anvéndarens telefon-1P-adress.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Primary Request URL 1 wua="na"/>
* P4 telefonens webbsida anger du krypterad HTTPS-forfragan for
telefonens plats.

Till exempel:

https://prod.blueearth.can/e911Tocate/held/held request.action

Standard: Tom
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. Skrapindikation for inkommande Webex-samtal

Parameter Beskrivning

Sekundér forfragan-URL Den krypterade HTTPS-forfragan skickas till tjansteleverantérens
reservserver for att fa reda pa telefonens plats.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Secondary_ Request URL_1_ ua="na"/>

* P4 telefonens webbsida anger du kryptering for
sdkerhetskopieringsservern som kan returnera platsinformation.

Till exempel:

https://prod2 blueearth.can/e9l1locate/held/neld request.action

Standard: Tom

Skréapindikation for inkommande Webex-samtal

For att mojliggora skrapindikation for inkommande samtal i Webex-miljon skickar servern
dispositionsinformationen x-Cisco-CallerId-Disposition till telefonen Telefonen Gversitter informationen
till autentiseringsikoner. Telefonen kan visa tre typer av ikoner baserat pa uppringarens verifikationsresultat
av typen STIR/SHAKEN. Ikonerna visas bredvid uppringar-ID for en samtalssession, lokala samtalsloggar,
Webex Cloud-samtalsloggar.

» Validerat samtal — Servern skickar dispositionsinformationen, x-Cisco-CallerId-Disposition=valid,
till telefonen. Telefoner med fargskdrm visar en extra ikon bredvid uppringarens ID, vilket indikerar

en validerad uppringare. For telefoner med graskaleskdrm visas en extra ikon @ bredvid uppringarens
ID.

* Ej validerat samtal eller skrdp — Servern skickar dispositionsinformationen,

2 bredvid

X-Cisco-CallerId-Disposition=invalid, till telefonen. Telefonen en extra ikon
uppringarens ID, vilket indikerar en illegitim uppringare.

* Overifierat samtal — Servern skickar dispositionsinformationen,

X-Cisco-CallerId-Disposition=unverified, till telefonen. Telefonen visar en extra ikon A bredvid
uppringarens ID, vilket indikerar ett overifierat samtal.

Om det inte finns nadgon dispositionsinformation visar telefonen samma ikoner som forut.
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Lagg till Samtalsparkering pa en specifik linjeknapp .

Lagg till Samtalsparkering pa en specifik linjeknapp

Steg 1
Steg 2

Steg 3
Steg 4

Steg 5

Steg 6

Du kan liagga till samtalsparkeringsfunktioner pa en specifik linjeknapp om du bara vill anvénda en enda
knapp for att parkera eller avparkera ett samtal.

Innan du borjar

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ass-konsol > Allmént.
Vilj Ja for parametern BLF Aktivera Parkering av samtal pa linjeknapp.

Om du vill inaktivera funktionen véljer du Nej.

Du kan dven konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hir formatet:

<BLF Callpark On Line Key Enable ua="na“>Yes</BLF Callpark On Line Key Enable>
Standard: Nej.

Navigera till Résttelefon > och vilj en linjeknapp.

(Valfritt) Stéll in parametern Anslutning som Inaktiverad for att inaktivera anslutningen.

0BS! Du maste inaktivera anslutningen for att 1agga till en utékad funktion for linjeknappen om
funktionen for konfiguration av direkt PLK &r inaktiverad. Mer information finns i avsnittet
Aktivera direkt PLK-konfiguration i Administrationshandboken.

Ange en string i det foljande formatet i faltet Utdkad funktion:
fnc=prk;sub=BLF List URIQ@$PROXY;usr=user ID@$PROXY
dér

* sub— URI som meddelandet ABONNERA skickas till. Namnet maste vara identiskt med det namn som
definieras 1 BLF List URI.

* user — samtalsparkeringsanknytningen som BLF &vervakar.

Klicka pa Submit All Changes.
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Konfiguration av programmerbara funktionsknappar

Programmerbara funktionsknappar

Nyckelord Nyckeletikett Definition Ttillganglig telefonstatus
acd login Agt loggain Loggar anvindaren till Automatic Call | Inaktiv
Distribution (ACD).
acd logout AgtSignOut Loggar ut anvindaren fran ACD. Inaktiv
svara Svara Besvarar ett inkommande samtal. Ringer
astate Agt Status Kontrollerar ACD-status. Inaktiv
tillg Tillg Betecknar att en anvidndare som &r Inaktiv
inloggad p& en ACD-server har satt sin
status som tillginglig.
bryt in Bryt in Tillater en annan anvindare att avbryta | Shared-Active, Shared-Held
ett delat samtal.
bryt in ljudlost | Bryt in ljudlost | Tillater en annan anvéndare att avbryta | Shared-Active
ett delat samtal med mikrofonen avstéingd.
bxfer Direkt ovfly Utfor en direkt samtalséverforing (6verfor | Ansluten
ett samtal utan att tala med den part som
samtalet overfors till). Kraver att Direkt
overf serv r aktiverad.
ring (eller Samtal Ringer upp det valda objektet i en lista. | Uppringning
samtal)
samtalsinfo Samtalsinfo Visa samtalsinformation Bearbetar
avbryt Avbryt Avbryter ett samtal, till exempel vid Luren av
konferenssamtal och den andra parten inte
svarar.
cfwd Forward / Clr Vidarekopplar alla samtal till ett angivet | Inaktiv, Lur av,
fwd nummer. Shared-Active, Parkera,
Shared-Held
crdpause Pausalnsp Pausa inspelning Ansluten, konferens
crdresume Aterupptalnsp | Ateruppta inspelning Ansluten, konferens
crdstart Spela in Starta en inspelning Ansluten, konferens
crdstop Stoppalnsp Avbryt inspelning Ansluten, konferens
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Programmerbara funktionsknappar .

(eller signout)

Mobility.

Nyckelord Nyckeletikett Definition Ttillgénglig telefonstatus
konf Konferens Péborjar ett konferenssamtal. Kréaver att | Ansluten
Conf Server dr aktiverad och det finns tva
eller flera samtal som ar aktiva eller
parkerade.
konfL Conf line Konferenser i aktiva linjer pa telefonen. | Ansluten
Kréaver att Conf Server ar aktiverad och
det finns tva eller flera samtal som ar
aktiva eller parkerade.
delchar delChar - Raderar ett tecken nér du skriver text. Uppringning
backstegsikon
kat Kat Oppnar telefonkataloger. Ledig, Missat, Lur av (ingen
inmatning), Ansluten,
Start-Xfer, Start-konf,
Webbkonferens, Parkerat,
Ringer, Shared-Active,
Shared-Held
disp_code Disp.kod Ange dispositionskod Ledig, Ansluten, Konferens,
Forfragan
dnd DND / ClIr Dnd | Stéller in Stor ej for att forhindra samtal | Inaktiv, Lur av, Parkera,
fran att ringa upp telefonen. Shared-Active, Shared-Held,
Konferens, Start-Conf,
Start-Xfer
nodsamtal Emergency Ange nédnummer Ansluten
em_login (eller | Logga in Loggar in anvéndaren till Extension Inaktiv
loggain) Mobility.
em_logout Logga ut Loggar ut anvédndare fran Extension Inaktiv

avsluta samtal

Avsluta samtal

Avslutar ett samtal.

Ansluten, Start-Xfer,
Start-Conf, Konferens,
Parkerat

favoriter

Favoriter

Ger atkomst till “kortnummer”.

Ledig, Missat, Lur av (ingen
inmatning), Ansluten,
Start-Xfer, Start-konf,
Webbkonferens, Parkerat,
Ringer, Shared-Active,
Shared-Held

gpickup

g Svar

Tillater anvindaren att svara pé ett samtal
som ringer pa en anknytning genom att
uppticka numret i anknytningen.

Inaktiv, Lur av
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Nyckelord Nyckeletikett Definition Ttillgénglig telefonstatus
forfragan Parkera Parkera ett samtal. Ansluten, Start-Xfer,
Start-Conf, Konferens
ignorera Neka Ignorerar ett inkommande samtal. Ringer
ignoresilent Ignorera Stidnga av ljudet pa ett inkommande Ringer
samtal
delta Delta Kopplar till ett konferenssamtal. Om Konferenssamtal
konferensvérden dr anviandare A och
anvédndare B & C ar deltagare, och A
trycker pa "Delta", forsvinner A och
anvéndare B och C kommer att anslutas.
Ier Call Rtn/lcr Returnerar det senast missade samtalet. |Inaktiv, Missat samtal, Lur av
(ingen inmatning)
left Vinster pilikon | Flyttar markdren till vénster. Uppringning
meddelanden | Meddelanden Ger atkomst till rostbrevladan. Ledig, Missat, Lur av (ingen
inmatning), Ansluten,
Start-Xfer, Start-konf,
Webbkonferens, Parkerat,
Ringer, Shared-Active,
Shared-Held
missat Missat Visar listan med missade samtal. Missat samtal
nytt samtal Nytt samtal Borjar ett nytt samtal. Inaktiv, Parkera,
Shared-Active, Shared-Held
alternativ Alternativ Oppnar en meny med Luren av
inmatningsalternativ.
park Park Parkerar ett samtal pa ett angivet Ansluten
"parkeringsnummer".
phold PrivHold Parkerar ett samtal pa en aktiv, delad Ansluten
linje.
svara Svara Tillater en anvéndare att svara pa ett Inaktiv, Lur av
samtal som ringer pa en annan anknytning
genom att ange anknytningsnumret.
senaste Senaste Visar listan Alla samtal fran Inaktiv, Lur av, Delad—Aktiv,
samtalshistoriken. Delad—Parkerad
ring igen Ring igen Visar ateruppringningslistan. Inaktiv, Ansluten, Start-Conf,
Start-Xfer, Lur av (ingen
inmatning), Parkera
ateruppta Ateruppta Aterupptar ett parkerat samtal. Parkera, Delad—Parkerad
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Anpassa visning av funktionsknappar .

Nyckelord Nyckeletikett Definition Ttillgénglig telefonstatus
right Hoger pilikon Flyttar markoren till hoger. Uppringning (inmatning)
instéllningar | Instéllningar Ger atkomst till ”Information och Allt
instéllningar”.
starcode Inmatning stjdrna | Visar en lista dver stjarnkoder som kan | Lur av, Uppringning
Kod/*kod viljas. (inmatning)
trace Loggning Utldsare av sparning Ledig, Ansluten, Konferens,
Forfragan
unavail Unavail Betecknar att en anvdndare som ar Inaktiv
inloggad pa ett ACD-server har satt sin
status som otillgénglig.
aterta Aterta Aterupptar ett parkerat samtal. Inaktiv, Lur av, Ansluten,
Shared-Active
xfer Overfora Flyttar 6ver ett samtal. Kriver att Attn | Ansluten, Start-Xfer,
Xfer Serv ar aktiverat och det finns Start-Conf
atminstone ett uppkopplat samtal och ett
inaktivt samtal.
xferlx xfer line Kopplar en aktiv linje pé telefonen till ett | Ansluten
uppringt nummer. Kréver att Attn Xfer
Serv ér aktiverad och det finns tva eller
flera samtal som é&r aktiva eller parkerade.

Anpassa visning av funktionsknappar

Du kan anpassa visningen av programstyrda knappar pa telefon skdrmen under ett visst tillstdnd.

Steg 1
Steg 2

Steg 3

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gér du till syntaxen for strdngen i Parametrar for programmerbara funktionsknappar,

pa sidan 298.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.

I avsnittet Programmerbara funktionsknappar redigerar du funktionsknapparna beroende pé vilket
samtalslage en funktionsknapp ska visa. Mer information finns i Parametrar for programmerbara
funktionsknappar, pa sidan 298 och .

Klicka pa Submit All Changes.
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Parametrar for programmerbara funktionsknappar

Foljande tabell definierar hur parametrarna for programmerbara funktionsknappar i avsnittet Programmerbara
funktionsknappar pa fliken Rost > Telefon i telefonens webbgrénssnitt fungerar och anvinds. Den definierar
dven syntax for strangen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera

en parameter.

Tabell 44. Parametrar for programmerbara funktionsknappar

Parameter

Beskrivning och standardvarde

Programmable
Softkey Enable

Aktiverar eller inaktiverar programmerbara funktionsknappar. Stéll in det hér féltet pa
Ja for att aktivera programmerbara funktionsknappar.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Programmable Softkey Enable ua="na">Yes</Programmable Softkey Enable>
* I telefonens webbgrinssnitt staller du in faltet pa Ja eller Nej for att aktivera eller
inaktivera de programmerbara funktionsknapparna.
Till&tna véarden: Ja|Nej

Standard: Nej
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Anpassa en programmerbar funktionsknapp .

Parameter

Beskrivning och standardvirde

PSK 1 through PSK
16

Programmerbara funktionsknappfalt. Ange en string i dessa omraden for att konfigurera
funktionsknapparna som visas pa telefonens skdrm. Du kan skapa funktionsknappar
for kortnummer till nummer eller anknytningar, vertikala tjdnstaktiveringskoder (*
koder), eller XML-skript.

Konfigurera PSK i det hir formatet:
» Kortnummer:
fnc=sd;ext=extension number@SPROXY;vid=n;nme=display name
* Vertikal tjanstaktiveringskod:
fnc=sd;ext=star code@SPROXY;vid=n;nme=display name
Se Vertikala serviceaktiveringskoder, pa sidan 436.
* XML-tjanst:
fnc=xml;url=http://server IP/services.xml;vid=n;nme=display name
Nir du lagger till en programmerbar funktionsknappen i en lista med funktionsknappar,

som en lista med passiva knappar, en lista med missade samtalsknappar och sa vidare,
visas den programmerbara funktionsknappen pa telefonskérmen.

Utfor ett av foljande:

* Ange en stréng i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<PSK_1 ua="na">fnc=xml;url=http://server IP/services.xml;vid=n;
nme=display name</PSK 1>

* [ telefonens webbgrénssnitt stéller du in PSK i giltiga format.

Standard: tomt

Anpassa en programmerbar funktionsknapp

Telefonen har sexton programmerbara funktionsknappar (falt PSK1 till PSK16). Du kan definiera félt med

Steg 1
Steg 2
Steg 3

ett kortnummerskript.

Innan du borjar

Oppna webbsidan for

Arbetsordning

Vilj Rost > Telefon.

telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

G4 till Programmerbara funktionsknappar och ange Programmable Softkey Enable som Ja.

Vilj ett nummerfilt for programmerbar funktionsknapp dér du vill konfigurera en telefonfunktion.
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. Konfigurera ett kortnummer pa en programmerbar funktionsknapp

Steg 4

Steg b

Ange striangen for den programmerbara funktionsknappen. Se de olika typer av programmerbara
funktionstangenter som beskrivs i Konfigurera ett kortnummer pé en programmerbar funktionsknapp, pa sidan
300.

Klicka pa Submit All Changes.

Konfigurera ett kortnummer pa en programmerbar funktionsknapp

Steg 1
Steg 2
Steg 3

Steg 4

Du kan stilla in programmerbara funktionsknappar som kortnummer. Dessa kortnummer kan vara anknytningar
eller telefonnummer. Du kan ocksé konfigurera programmerbara funktionsknappar med kortnummer som
utfor en atgérd som en vertikal tjinsteaktiveringskod (eller en stjarnkod [*]) definierar. Till exempel om du
konfigurerar en programmerbar funktionsknapp med ett kortnummer for *67, parkeras samtalet.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.
Ga till Programmerbara funktionsknappar och ange Programmable Softkey Enable som Ja.
Om du vill konfigurera ett kortnummer PSK, anger du féljande i PSK-nummerfaltet:

fnc=sd;ext=extensionname/starcode@$PROXY; vid=n; nme=name
Dar:
* fnc= funktion for nyckeln (kortnummer)
* extensionname = anknytning som rings eller stjarnkodéatgird som ska utforas
* vid= n dr den anknytning som kortnumret slar ut
* name dr namnet pa kortnumret dr konfigurerat

0BS! Filtet name visas pa funktionsknappen pa IP-telefonens skarm. Vi rekommenderar max 10 tecken
for en telefon. Om fler tecken anvéands, kan det hdnda att etiketten trunkeras pa telefonens skarm.

Redigera foljande:
* Idle Key List: Redigera féltet sa som beskrivs i foljande exempel:
redial|l;newcall|2;dnd;pskl

Om anvéndaren konfigurerar funktionerna fel i listan 6ver de programmerbara funktionsknapparna pa
telefonen uppdateras inte knapplistan pa telefonens skarm. Till exempel:

* Om en anvéndare skriver rdeial ;newcall; cfwd (felstavning av redial) uppdateras inte
knapplistan och anvéndaren ser ingen fordndring pa skdrmen.

* Om en anvindare skriver redial ;newcall; cfwd;delchar ser anviandaren ingen fordndring
pé skdrmen eftersom funktionsknappen delchar inte &r tilldten i Idle Key List. Dérfor dr detta en
felaktig konfiguration av listan 6ver programmerbara funktionsknappar.
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Steg 5

Konfigurera en programmerbar funktionsknapp (PSK) med DTMF-stdd .

» PSK1:
fnc=sd;ext=5014@$PROXY; nme=sktestl
0BS! I det hér exemplet har vi konfigurera en funktionsknapp pa en telefon som ett kortnummer for
anknytning 5014 (sktest1).
Du kan dven konfigurera en XML-tjénst pa en programmerbar funktionsknapp. Ange strdngen i detta format:

<PSK_1 ua:"na">fnc:xml;url=http://xml.service.url;nmezname</PSK_l>

Klicka pa Submit All Changes.

Konfigurera en programmerbar funktionsknapp (PSK) med DTMF-stod

Steg 1
Steg 2
Steg 3
Steg 4

Steg 5

Du kan konfigurera programmerbara funktionsknappar (PSK) med DTMF (dual tone multifrequency).
Konfigurationen gor att telefonen kan skicka digitala pulser inom bandet (eller utanfér bandet med SIP INFO)
till servern under ett aktivt samtal. Nar du aktiverar en funktion pa en PSK ser anvdndaren namnet pa
funktionsknappen och trycker pa den for att utféra den namngivna funktionen. Tillimpade atgérder pa
DTMF-sifferstrangen liknar de som anvands for kortnummer, till exempel foljande:

* Paus representeras av ,
* Vanta representeras av X
Exempelvis ext=<DTMF DIGITS>[[, |X] [<DTMF_DIGITS>]], dér giltiga DTMF-siffror &r 0-9, *, #, a, b,

¢, d och med delarna inom [ ] valfria.

Funktionen géller endast programmerbara funktionsknappar. Det géller inte for de programmerbara
linjeknapparna (PLK) pa skrivbordstelefoner. Om du konfigurerar en PLK for funktionen visar skirmen
X-ikonen ® och det hdnder inget om du trycker pa knappen.

Funktionen har enbart stod for listan med anslutna knappar och listan med anslutna videoknappar.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon > Programmerbara funktionsknappar.

Stéll in faltet Aktivera programmerbara funktionsknappar pa Ja.

I PSK-listan (PSK#1 — PSK#16) viljer du PSK att konfigurera.

I féltet PSK (n) dér n numret pa en programmerbar funktionsknapp anger du en strang i formatet:

fnc=dtmf;ext=<dtmf_digits_to_be_ outpulsed>;nme=<softkey display_ name>;
vid=<extension n to be associated>

Om en telefon har mer 4n en registrerad linje, maste du inkludera vid= som associeras med en viss
linje/anknytning for att funktionsknappen ska visas. Annars visas inte funktionsknappen.

(Alternativ) Om du vill konfigurera PSK-funktionsknappen for att vixla parkoppling (utpuls-skdrm) varje
gang du trycker pa den anger du en string i det hér formatet:
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Konfigurera en programmerbar funktionsknapp (PSK) med DTMF-stdd

fnc=dtmf;ext=<dtmf digits_to be outpulsed>;nme=<softkey display name>;
ext2=<second set of dtmf digits to be outpulsed>;nme2=<second softkey display name after first press>;

vid=<extension n to be associated>

PSK-funktionsknappen borjar alltid med ext/nme for varje nytt samtal.

Steg 6 I faltet Lista med anslutna knappar eller féltet Lista med anslutna videoknappar anger du konfigurerade
PSK-nyckelord for var pé telefonskdrmen du vill att namnet pa funktionsknappen ska visas.

Som exempel visas i foljande post namnet pa funktionsknappen Parkera pa den forsta positionen. Det namn
pa funktionsknapp som listas i faltet pskl visas pd den andra positionen och sa vidare.

hold;pskl;endcall;xfer;conf;xferLx;conflx;bxfer;phold;redial;dir;park

Steg 7 Vilj Rost > Ankn (n) dér (n) dr anknytningsnumret du ska konfigurera.
Steg 8 I avsnittet Ljudkonfiguration stéller du in DTMF Tx Method pa négon av foljande metoder i listrutan.

* InBand

* AVT

« INFO

* Auto

* InBand+INFO
* AVT+INFO

Steg 9 Klicka pa Submit All Changes.
Anvénd dessa exempel som hjélp for att konfigurera PSK med alternativ for DTMF-st6d:
Exempel: PSK vixlar nér den trycks pa.

» Rost > Telefon > Programmerbara funktionsknappar > Aktivera programmerbar
funktionsknapp:Ja

« Lista med anslutna knappar: psk1|1 ;endcall|2;conf|3;xfer|4;
* PSK 1: fnc=dtmf ;ext=#1;nme=PressStart;ext2=*2;nme2=PressStop;vid=1

* Rost > Ankn 1 > DTMF Tx Method: Auto

Exempel: Telefonen skickar DTMF-nummer inom bandet via en PSK funktionsknapp.
* Rost > Telefon > Programmerbara funktionsknappar
« Aktivera programmerbar funktionsknapp: Ja.
« Lista med anslutna knappar: pskl|1l;endcall|2;conf|3;xfer|4;
* PSK 1: £fnc=dtmf;ext=#1;nme=PressMe;vid=1

* Rost > Ankn 1> DTMF Tx Method: Auto

Exempel: PSK funktionsknapp pausar mellan siffror.

» Rost > Telefon > Programmerbara funktionsknappar > Aktivera programmerbar
funktionsknapp:Ja
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Aktivera funktionsknappar pa menyn Samtalshistoriklista .

« Lista med anslutna knappar: pskl|1l;endcall|2;conf|3;xfer|4;
* PSK 1: fnc=dtmf;ext=#1,1006; nme=PressMe;vid=1

* Rost > Ankn 1 > DTMF Tx Method: Auto

Exempel: PSK funktionsknapp véntar pa att anvéindaren ska mata in mellan siffror.

* Rost > Telefon > Programmerbara funktionsknappar > Aktivera programmerbar
funktionsknapp:Ja

« Lista med anslutna knappar: psk1|1 ;endcall|2;conf|3;xfer|4;
* PSK 1: £fnc=dtmf;ext=#1X1006 ; nme=PressMe;vid=1

* Rost > Ankn 1 > DTMF Tx Method: Auto

Aktivera funktionsknappar pa menyn Samtalshistoriklista

Steg 1
Steg 2

Steg 3
Steg 4
Steg 5

Du kan konfigurera de programstyrda knapparna Alternativ, Samtal, Redigera samtal, Filter och Bakét
pa skdrmen for samtalslistorna Alla, Ringda, Mottagna och Missade. Om du trycker pa funktionsknappen
Senaste pa telefonen kan du direkt komma at skidrmen Alla samtal och visa listan 6ver alla typer av senaste
samtal.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.

Konfigurera XSI-kontonamnet genom att ange véirden i paremetrarna XSI vardserver, XSl-autentiseringstyp,
Inloggnings-1D, Inloggningslésenord och CallLog-associerad linje.

Mer information om hur du konfigurerar XSI-konto finns i Konfigurera BroadSoft-instéllningar, pa sidan 336.

Still in parametern Aktivera CallLog pa Ja.
Still in Visa senaste fran pa Server.
I avsnittet Programmerbara funktionsknappar;

1. Still in parametern Aktivera programmerbar funktionsknapp pa Ja.

2. filtet Lista med BroadSoft Call History Key List 4r standardstréangen: option|1;call|2;editcall|3;back|4;

Strangar som stods ar option, call, editcall, filter och back. Den hér parametern har inte stod for psk-string.

Tillgdnglighet for alla dessa funktionsknappar under listor for Alla, Uppringda, Mottagna och Missade samtal
eller menyn Alternativ i dessa samtalslistor beror pa f6ljande:
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« Aktivera programmerbar funktionsknapp = Ja och BroadSoft Call History Key List =
option|1l;call|2;filter|3;back]|4; — Alternativ, Samtal, Filter, Bakat funktionsknappar
visas i listor med Alla, Uppringda, Mottagna och Missade samtal. Redigera samtal visas i menyn
Alternativ i samtalslistan.

« Aktivera programmerbar funktionsknapp = Ja och Broadsoft Call History Key List =
option|1l;call|2;back|4; — Alternativ, Samtal, Bakat funktionsknappar visas i listor med
Alla, Uppringda, Mottagna och Missade samtal. Redigera samtal och Filter visas i menyn Alternativ
i samtalslistan.

« Aktivera programmerbar funktionsknapp = Ja och BroadSoft Call History Key List =
option|l;call|2;editcall|3;filter|4; — Alternativ, Samtal, Redigera samtal, Filter
funktionsknappar visas i listor med Alla, Uppringda, Mottagna och Missade samtal.

« Aktivera programmerbar funktionsknapp = Ja, PSK 1 = fnc=shortcut;url=missedcalls
och BroadSoft Call History Key List=option|1l;call|2;pskl|3;filter222|4; —enbart
funktionsknapparna Alternativ och Samtal visas i listor med Alla, Uppringda, Mottagna och Missade
eftersom strangarna psk och £ilter222 ir ogiltiga virden. Redigera samtal och Filter visas i menyn
Alternativ i samtalslistan.

* Programstyrda knapp Aktivera = Ja, och Lista med BroadSoft Call History Key List = tom - De
programstyrda knapparna visas som standardinstillning option|1;call|2;editcall|3. De
programstyrda knapparna Alternativ, Samtal, Redigera samtal visas i samtalslistorna Alla, Ringda,
Mottagna och Missade. Filter visas i menyn Alternativ i samtalslistan.

0BS! Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Broadsoft Call History Key List
ua="na">option|l;call|2;editcall|3</Broadsoft Call History Key List>

Steg 6 Klicka pa Submit All Changes.

Skrapindikation for inkommande samtal

Ny teknikstandard med STIR (Secure Telephony Identity Revisited) och SHAKEN (Signature-based Handling
of Asserted information using toKENSs). De hér standarderna definierar procedurer for att autentisera och
verifiera uppringarens id i samtal som rings via IP-ndtverket. Ramverket STIR-SHAKEN é&r utvecklat for att
slutanvéndaren ska fé sa bra identifiering som mojligt och kunna kontrollera vilka samtal som tas emot. De
hér standarderna ar avsedda att verifiera samtal, klassificera samtal och skapa fortroende kring uppringarens
identitet. Det &r enkelt att identifiera illegitima uppringare.

Nir funktionen STIR/SHAKEN har implementerats pa servern visar telefonen en extra ikon bredvid
nummerpresentationen baserat pé resultatet av STIR/SHAKEN-kontrollen for uppringaren. Telefonen kan
visa tre typer av ikoner baserat pa resultatet av kontrollen. Detta gor att man slosar mindre tid pa att besvara
robotsamtal samt att man kan undvika riskerna med samtal fran uppringare med forfalskat samtals-ID.
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Lagg till programstyrd knapp for métesdeltagare pa telefonen .

\)

0BS! * Validerat samtal — nér uppringaren har verstat=TN-validation-Passed i SIP-rubriken PAID eller
FROM visas en extra ikon bredvid uppringarens id pé telefonen med en fargskérm som indikerar
en validerad uppringare. For telefoner med graskaleskidrm visas en extra ikon @ bredvid uppringarens
id.
* Skrdpsamtal — ndr uppringaren har verstat=TN-Validation-Failed i SIP-rubriken PAID eller FROM

visas en extra ikon :® bredvid uppringarens id pé telefonen som indikerar en illegitim uppringare.

* Ej verifierat samtal — nir uppringaren har verstat=No-TN-validation i SIP-rubriken PAID eller FROM

visas en extra ikon e bredvid uppringarens id pa telefonen som indikerar ett overifierat samtal.

For detaljerad information om skrapindikation for samtal i Webex-miljon, se Skrépindikation for inkommande
Webex-samtal, pd sidan 292.

Lagg till programstyrd knapp for motesdeltagare pa telefonen

Steg 1
Steg 2

Du kan ldgga till den programstyrda knappen Deltagare pa telefonen. Genom att trycka pa den hir
programstyrda knappen kan virden eller métesdeltagarna visa en lista 6ver de deltagare som har anslutit till
en ad hoc-konferens.

Den programstyrda knappen Deltagare ar alltid tillganglig for en ad hoc-konferensvird pé telefonen nér
telefonen abonnerar pa samtalsinformation och tar emot listan fran NOTIFY som skickats av servern. Nar
Aktivera programmerbar funktionsknapp har aktiverats eller inaktiverats dr den hir programstyrda knappen
alltid tillgéinglig for vérden.

Innan du bérjar

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.
I avsnittet Programmerbara funktionsknappar:

1. Stall in parametern Aktivera programmerbar funktionsknapp pa Ja.
2. 1faltet Lista med anslutna knappar lagger du till nyckelordet adhocparticipants i stringen.

3. I filtet Lista med hold-knappar lagger du till nyckelordet adhocparticipants i stringen.

Den programstyrda knappen Deltagare visas vid ett ad hoc-konferenssamtal.

0BS! Om du stéller in parametern Aktivera programmerbar funktionsknapp péa Nej for en deltagare
ar den programstyrda knappen Deltagare alltid tillgdnglig nér listan tas emot fran servern.
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. Léagg till Samtalsparkering pa en specifik linjeknapp

Steg 3

Klicka pa Submit All Changes.

Lagg till Samtalsparkering pa en specifik linjeknapp

Steg 1
Steg 2

Steg 3
Steg 4

Steg 5

Steg 6

Du kan lagga till samtalsparkeringsfunktioner pé en specifik linjeknapp om du bara vill anvinda en enda
knapp for att parkera eller avparkera ett samtal.

Innan du bérjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ass-konsol > Allmént.
Vilj Ja for parametern BLF Aktivera Parkering av samtal pa linjeknapp.

Om du vill inaktivera funktionen véljer du Nej.

Du kan dven konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:

<BLF Callpark On Line Key Enable ua="na“>Yes</BLF Callpark On Line Key Enable>
Standard: Nej.

Navigera till Rosttelefon > och vilj en linjeknapp.

(Valfritt) Stéll in parametern Anslutning som Inaktiverad for att inaktivera anslutningen.

0BS! Du maste inaktivera anslutningen for att ldgga till en utokad funktion for linjeknappen om
funktionen for konfiguration av direkt PLK é&r inaktiverad. Mer information finns i avsnittet
Aktivera direkt PLK-konfiguration i Administrationshandboken.

Ange en string i det foljande formatet i féltet Utokad funktion:
fnc=prk;sub=BLF List URIQ@$PROXY;usr=user IDE@$PROXY
dér

e sub— URI som meddelandet ABONNERA skickas till. Namnet maste vara identiskt med det namn som
definieras i BLF List URI.

* user — samtalsparkeringsanknytningen som BLF &vervakar.

Klicka pa Submit All Changes.

Aktivera automatiskt meddelande om hamtning av gruppsamtal

Sé hér aktiverar du automatiskt meddelande om hdmtning av gruppsamtal:
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Steg 1
Steg 2
Steg 3

Steg 4

Aktivera automatiskt meddelande om hamtning av gruppsamtal .

Innan du borjar

* Krav dtkomst for att 6ppna webbsidan for telefonadministration.

Arbetsordning

Oppna webbsidan for telefonadministration.
Vilj Rost > Ankn n > XSl-linjetjénst.
Vilj Ja for parametern User ExternalID.

Om du vill inaktivera funktionen véljer du Nej.

Du kan dven konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en strang
1 det hér formatet:

<User ExternalID 1 wua="na“>Yes</User ExternalID 1 ua>

Standard: Nej.

Klicka pa Submit All Changes.
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. Aktivera automatiskt meddelande om héamtning av gruppsamtal
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KAPITEL 1 3

Ljudkonfiguration

» Konfigurera olika ljudvolymer , pa sidan 309
* Konfigurera rostkodek, pa sidan 310
* Rostkvalitetsrapportering, pa sidan 315

Konfigurera olika ljudvolymer

Steg 1
Steg 2

Steg 3

Du kan konfigurera volyminstéllningarna i telefonens webbgrénssnittet.

Det gar éven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. For att
konfigurera varje parameter visas syntaxen for respektive striang i Parametrar for ljudvolym i tabellen
Parametrar for ljudvolym, pé sidan 309.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Anvandare.

I avsnittet Ljudvolym konfigurerar du volymnivan for ljudparametrar enligt beskrivningen i Parametrar for
ljudvolym i tabellen Parametrar for ljudvolym, pé sidan 309.

Klicka pa Submit All Changes.

Parametrar for ljudvolym

I foljande tva tabeller beskrivs instéllningar for akustik och ljud.
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. Konfigurera rostkodek

Féljande tabell definierar hur parametrarna for ljudvolym i avsnittet Ljudvolym pa fliken Anvéndare i telefonens
webbgranssnitt fungerar och anvénds. Har definieras ocksa syntax for stringen som ldggs till i telefonens
konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 45. Parametrar for ljudvolym

Parameter Beskrivning

Ringsignalvolym | Stéller in standardvolymen for ringsignalen.
Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Ringer Volume ua="rw">8</Ringer Volume>

* P4 telefonens webbsida anger du ett giltigt virde for volym pa ringsignalen.

Tillatna varden: Heltal mellan 0 och 15
Standard: 9

Hogtalarvolym | Stéller in standardvolymen for hogtalartelefonen.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Speaker Volume ua="rw">11</Speaker Volume>

* P4 telefonens webbsida anger du ett giltigt virde for hdgtalarens volym.

Tillatna varden: Heltal mellan 0 och 15
Standard: 11

Lurvolym Staller in standardvolymen for luren.
Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Handset Volume ua="rw">9</Handset Volume>

* P4 telefonens webbsida anger du ett giltigt virde for telefonlurens volym.

Tillatna varden: Heltal mellan 0 och 15

Standard: 10

Konfigurera rostkodek

En kodekresurs anses vara tilldelad om den har tagits med i SDP-kodeklistan for ett aktivt samtal, &ven om
det sedan inte viljs for anslutningen. Balansering av optimal rdst-codec beror ibland pé kapaciteten i Cisco
[P-telefonen att matcha ett codec-namn med fjarrenhetens namn eller gateway-codec-namnet. Telefonen

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Konfiguration av Cisco IP-telefon

Steg 1
Steg 2
Steg 3

Parametrar for ljudcodec .

tillater ndtverksadministratren att individuellt namnge olika codec som stods sa att ritt codec balanseras mot
fjérrutrustningen.

En Cisco IP-telefon stoder rostkodekprioritet. Du kan vilja upp till tre prioriterade kodekar. Administratéren
kan vilja lagbithastighetskodek som anvénds for varje linje. G.711a och G.711u 4r alltid aktiverade.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for ljudcodec, pa sidan 311.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n), dir n &r ett anknytningsnummer.
Konfigurera parametrarna i avsnittet Ljudkonfiguration enligt tabell Parametrar for ljudcodec, pa sidan 311.
Klicka pa Submit All Changes.

Parametrar for ljudcodec

Foljande tabell definierar hur réstcodecparametrarna i avsnittet Ljudinstélining pa fliken Rést > Anknytning
i telefonens webbgranssnitt fungerar och anvédnds. Den definierar dven syntax for stringen som laggs till i
telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 46. Parametrar for ljudcodec

Parameter Beskrivning

Standardkodek Prioriterad codec for alla samtal. Den faktiska codec som anvéands i ett samtal beror
fortfarande pé resultatet av codecbalanseringsprotokollet.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Preferred Codec 1 wua="rw">G71lu</Preferred Codec 1 >
* [ telefonens webbgranssnitt véljer du 6nskad codec i listan.
Tillitna virden: G711u/G711aG729a/G722|G722.2/iLBC|JOPUS
Standard: G711u
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Parameter

Beskrivning

Use Pref Kodek
Only

Valj Nej for att anvénda valfri kod. Vilj Ja for att anvénda endast angivna koder. Om
du véljer Ja genomfors endast de samtal vars fjarrandpunkt har stod for angiven codec.

Utfor ett av foljande:

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML(cfg.xml):
<Use Pref Codec Only 1 wua="rw">Nej</Use Pref Codec Only 1 >

+ Still in det hér faltet pé Ja eller Nej i telefonens webbgrinssnitt utifrén dina
Onskemal.

Till&tna véarden: Ja|Nej
Standard: Nej

Andra prioriterade
codecen

Codec som ska anviindas om den codec som anges i Onskad codec inte fungerar.
Utfor ett av foljande:

 Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Second_Preferred Codec 1

ua="rw">0Ospecificerat</Second Preferred Codec 1 >

* [ telefonens webbgranssnitt véljer du 6nskad codec i listan.

Till&tna varden: Ospecificerat|G711u|G711a|G7292a|G722|G722.2|iLBC|OPUS

Standard: Ospecificerat

Tredje prioriterad
codec

Codec som ska anvindas om de angivna codecarna i 6nskad codec och andra
prioriterade codec-enheter Miss lyckas.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Third Preferred Codec_1

ua="rw">0Ospecificerat</Third Preferred Codec 1 >

* [ telefonens webbgranssnitt véljer du 6nskad codec i listan.

Till&tna varden: Ospecificerat|G711u|G711a|G729a|G722|G722.2iLBC|OPUS

Standard: Ospecificerat

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Konfiguration av Cisco IP-telefon

Parametrar for ljudcodec .

Parameter

Beskrivning

G711u Enable
G711a Enable
G729a Enable
G722 Enable
G722.2 Enable
iLBC Enable

Aktiverar anviandning av specificerad codec
Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<G71lu_Enable 1 wua="rw">Ja</G71lu Enable 1 >
<G71la_Enable 1 wua="rw">Ja</G7l1la Enable 1 >
<G729a Enable 1 wua="rw">Ja</G729a Enable 1 >
<G722_Enable 1 wua="rw">Ja</G722 Enable 1 >
<G722_Enable 1 wua="rw">Ja</G722 Enable 1 >
<G722.2 Enable 1 ua="rw">Nej</G722.2 Enable 1 >
<iLBC_Enable 1 wua="rw">Nej</iLBC Enable 1 >

<OPUS_Enable 1 wua="rw">Ja</OPUS Enable 1 >

I telefonens webbgrénssnitt anger du motsvarande falt som Ja for att aktivera
anvindning av en viss codec, eller Nej for att inaktivera den.

0BS! Overforingshastighet for G. 729a-codec ér 8 kbps.

Silence Supp Enable

Aktiverar eller inaktiverar tystnadsddmpning. Om instéllt som Ja 6verfors inte tysta
ljudramar.

Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Silence Supp Enable 1 wua="rw">Nej</Silence Supp Enable 1 >
* | telefonens webbgranssnitt anger du det hér faltet som Ja for att aktivera
tystnadsdédmpning, eller Nej for att inaktivera det.

Tillatna varden: Ja|Nej
Standard: Nej
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Parameter

Beskrivning

DTMF Tx Method

Metoden for att sinda DTMF-signaler till fjarrandpunkten. Alternativen dr som foljer:
* AVT — Ljudvideotransport. Skickar DTMF som AVT-hdndelser.
* InBand — Sdnder DTMF med audiobanan.
* Auto — Anvinder InBand eller AVT baserat pa utfallet av codecbalansering.
* INFO — Anvénder SIP INFO-metoden.
¢ InBand+INFO — anvander bade ljudsokvégen och SIP INFO-metoden.
* AVT+INFO - anvinder bade AVT och SIP INFO-metoden.

Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<DTMF_Tx Method 1 wua="rw">Auto</DTMF Tx Method 1 >
« | telefonens webbgranssnitt véljer du 6nskad 6verforingsmetod i listan.

Standard: automatiskt

codecbalansering

Om virdet ar Standard svarar telefonen pé en inbjudan med svaret 200 OK, som
enbart meddelar prioriterad codec. Om vérdet 4r Lista alla svarar telefonen med en
lista over alla codec som stdds.

Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Codec Negotiation 1 wua="na">Standard</Codec Negotiation 1 >
« | telefonens webbgranssnitt véljer du onskat alternativ i listan.
Tillatna varden: Standard|Lista alla

Standard: Standard

Krypteringsmetod

Krypteringsmetod som ska anvindas vid sdkert samtal. Alternativen dr AES 128 och
AES 256 GCM

Utfor ett av foljande:

 Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
* [ telefonens webbgranssnitt véljer du 6nskad krypteringsmetod i listan.
Tillatna viarden: AES 128 |AES 256 GCM
Standard: AES 128.
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Rostkvalitetsrapportering .

Rostkvalitetsrapportering

Du kan samla in rostkvalitetsstatistik fran VoIP-sessionerna med ett SIP-héndelsepaket (Session Initiation
Protocol). Information om rostsamtalskvaliteten som hérletts fran RTP och samtalsinformation fran SIP
overfors fran en anvdndaragent (UA) i en session (rapport) till en tredje part (insamling).

Cisco IP-telefon anvéinder UDP (User Datagram Protocol) for att skicka ett SIP PUBLISH-meddelande till
en insamlingsserver.

Scenarier som stods for rostkvalitetsrapportering

For nédrvarande stdds bara den grundlaggande rostkvalitetsrapportering i samtalsscenarier. Ett grundldggande
samtal kan vara inkommande eller utgdende samtal mellan kollegor. Telefonen har stdd for aterkommande
SIP-publiceringsmeddelande.

MOS och codec

[ rostkvalitetsméatningen anvdnds MOS-grader for att bedoma kvaliteten. MOS-grad 1 dr den ldgsta kvaliteten
och MOS-grad 5 ar den hogsta kvaliteten. I tabellen nedan ges en beskrivning av kodning och MOS-poing.
Telefonen har stod for alla codec. For alla codec skickar telefonen SIP-publiceringsmeddelandet.

Kodek |Komplexitetoch beskrivning | MOS Minsta samtalslangd for ett
giltigt MOS-virde

G.711 |Mycket lag komplexitet. Ett minimivérde pé 4,1 indikerar god | 10 sekunder
(A-law | Stoder okomprimerad 64 rostkvalitet.
och kbps digitaliserad

u-law) | taloverforing pa ett till tio
5-ms rostramar per paket.
Denna kodek ger den hogsta
rostkvaliteten och anvinder
mest bandbredd av alla

tillgdngliga kodekar.
G.729A | Lag till medelhog Ett minimivérde pa 3,5 indikerar god |30 sekunder
komplexitet. rostkvalitet.

G729AB | Innehéller samma reducerade | Ett minimivéirde pa 3,5 indikerar god |30 sekunder
komplexitetsdndringar som | rostkvalitet.
finns i G.729A.

Konfigurera rostkvalitetsrapportering

Du kan skapa en rostkvalitetsrapport for varje anknytning pa telefonen. Parametrarna for SIP-VQM
(rostkvalitetsmatt) hjalper dig att:

* Skapa rostkvalitetsrapporter.

* Namnge dina rapporter.
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. Parametrar for VOM SIP-publiceringsmeddelande

Steg 1
Steg 2

Steg 3

Steg 4

Steg 5

* Ta reda pa nir din telefon skickar SIP-publiceringsmeddelanden.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Se Parametrar
for VQM SIP-publiceringsmeddelande, pa sidan 316

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n) dér (n) dr anknytningsnumret.
I SIP-installningar anger du ett virde for parametern Adress for rostkvalitetsrapport. Du kan ange antingen
ett domédnnamn eller en [P-adress.

Du kan dven ldgga till ett portnummer tillsammans med domédnnamn eller en IP-adress for denna parameter.
Om du inte anger ett portnummer anvinds vardet i SIP UDP-port (5060) som standard. Om parametern for
insamlingsserver-URL:en dr tom skickas inget SIP PUBLISH-meddelande ut.

Ange ditt rapportnamn for parametern Rostkvalitetsrapportgrupp.

Rapportnamnet fér inte borja med bindestreck (-), semikolon (;) eller ett mellanslag.

Ange ett intervall, i sekunder, for parametern intervall for réstkvalitetsrapport. Exempel: 20 for rapportering
med 20 sekunders intervall.

Klicka pa Submit All Changes.

Parametrar for VQM SIP-publiceringsmeddelande

Foljande tabell definierar parametrarna for SIP-VQM (rostkvalitetsmatt) SIP-publiceringsmeddelande i
avsnittet SIP-instéllningar pa fliken RGst > Ankn (n) i telefonens webbgrénssnitt. Den definierar 4ven syntax
for strangen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en
parameter.
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Tabell 47. Parametrar for VQM SIP-publiceringsmeddelande

Parametrar for VQM SIP-publiceringsmeddelande .

Parameternamn

Beskrivning

Adress for rostkvalitetsrapportering

Later dig ange ett av foljande alternativ:
¢ Doméinnamn
« [P-adress

* SIP UDP-portnumret tillsammans med
doménnamnet

I telefonens XML-konfigurationsfil (cfg.xml) anger
du en stréng i formatet:

<Voice Quality Report Address_1
ua="na">fake vq collector</Voice Quality Report Address 1 °

Standardparameter = tom (ingen rapport)

Standard SIP UDP-port = 5060

Rostkvalitetsrapportgrupp

Later dig ange ett namn pé en rostkvalitetsrapport.
Rapportens namn far inte borja med:

* bindestreck (-)
« semikolon (;)

* blanksteg

I telefonens XML-konfigurationsfil (cfg.xml) anger
du en stréng i formatet:

<Voice Quality Report Group 1
ua="na">test-group-1</Voice Quality Report Group 1 >

Standardparameter = tom (rapporten kommer att
anvinda det kanoniska namnet i form av
Identifier@ipAddress .)
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. Parametrar for VOM SIP-publiceringsmeddelande

Parameternamn Beskrivning

Itervall for rostkvalitetsrapport Later dig avgora nér telefonerna ska skicka
SIP-publiceringsmeddelanden.

Om du har konfigurerat Adress for
rostkvalitetsrapport korrekt kan
SIP-publiceringsmeddelanden skickas:

» Nér samtalet har avslutats eller parkerats.

* Regelbundet, om du anger ett intervall i sekunder
for den hir parametern. Exempel: 20 for intervall
pa 20 sekunder.

I telefonens XML-konfigurationsfil (cfg.xml) anger
du en string i formatet:

<VQ_Report_ Interval 1
ua="na">20</VQ_Report_ Interval 1 >

Standardparameter = 0 (inget regelbundet
SIP-publiceringsmeddelande)
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Konfiguration av rosthrevlada

* Konfigurera rostbrevladan, pa sidan 319

Konfigurera riostbrevladan

Steg 1
Steg 2

Steg 3

Du kan konfigurera det interna eller externa telefonnumret eller webbadressen for rostbrevlddan. Om du
anvinder en extern rostbrevlidda méste numret innehélla eventuella siffror som krivs for att ringa ut och
eventuella riktnummer.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Telefon.

G4 till avsnittet Allmant och ange Nummer till réstbrevlada, som antingen #r ett telefonnummer eller en
webbadress for att kontrollera rostbrevladan.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en string i det
hér formatet:

<Voice Mail Number ua="na">123</Voice Mail Number>
Standard: tomt

Klicka pa Submit All Changes.
Telefonen startas om.

Konfigurera rostbrevladan for en anknytning

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
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Arbetsordning
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Steg 1 Vilj Rost > Ankn (n), dir (n) dr anknytningsnumret.

Steg 2 G4 till avsnittet Installningar for samtalsfunktioner och konfigurera parametrarna Rostbrevladeserver,
Prenumerationsintervall for rostmeddelanden (valfritt) och Aktivera rostbrevldda enligt beskrivningen
i Parametrar for rostbrevladeserver, pa sidan 320.

Steg 3 Klicka pa Submit All Changes.

Telefonen startas om.

Parametrar for rosthreviadeserver

I den hir tabellen beskrivs Instéllningar for samtalsfunktioner for rostbrevladan.

Tabell 48. Parametrar fir rostbrevlddan

Parameter

Beskrivning

Voice Mail Server

Identifierar SpecVM-servern for telefonen, i allménhet IP-adress och
portnummer for VM-servern.

Utfor ett av foljande:

* Ange en string med f6ljande format i telefonens
konfigurationsfil (cfg.xml):

<Voice Mail Server 1 wua="na"></Voice Mail Server 1 >

* Ange rostbrevladeserverns IP-adress pé telefonens webbsida.

Standard: tomt

Voice Mail Subscribe Interval

Forfallotiden i sekunder for en prenumeration pa en
rostbrevladeserver.

Utfor ett av foljande:

* Ange en strdng med f6ljande format i telefonens
konfigurationsfil (cfg.xml):

<Voice Mail Subscribe Interval 1
ua="na">86400</Voice Mail Subscribe Interval 1 >

» Ange lampligt virde pa telefonens webbsida.

Tillatna varden: Ett heltal fran 0 till och med 86400
Om virdet dr 0 anvinder telefonen standardvérdet.

Standardvirde: 86400
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Parametrar for rosthrevladeserver .

Parameter Beskrivning

Aktivera rostbrevladan Aktiverar eller inaktiverar prenumerationen pa rostbrevlddeservern
for den specifika anknytningen.

Utfor ett av foljande:

» Ange en strang med f6ljande format i telefonens
konfigurationsfil (cfg.xml):

<Voice Mail Enable 1
ua="na">Yes</Voice Mail Enable 1 >

« Stéll in det hér faltet som Ja eller Nej i telefonens
webbgranssnitt for att aktivera eller inaktivera funktionen.
Till&tna varden: Ja och Nej

Standard: Ja
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. Parametrar for rosthrevladeserver
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Installning av foretagskatalog och den personliga
katalogen

» Konfigurera katalogtjinster, pa sidan 323

* LDAP-konfiguration, pa sidan 326

* Konfigurera BroadSoft-instéillningar, pa sidan 336
* Konfigurera personlig adressbok, pa sidan 345

» Aktivera omvand namnsokning, pa sidan 346

Konfigurera katalogtjanster

Med katalogtjanster kan du kontrollera hur adressbdckerna visas:
* Personlig adressbok

* Alla aktiverade adressbocker

Du kan ocksé styra bladdringsliget for adressbok och maximalt antal kontakter som visas pé telefonen.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 I Katalogtjanster stéller du in falten enligt beskrivningen i Parametrar for katalogtjénster, pa sidan 323.
Steg 3 Klicka pa Submit All Changes.

Parametrar for katalogtjanster

Foljande tabell definierar hur parametrarna i avsnittet Katalogtjanster pé fliken Rdst > Telefon i telefonens
webbgranssnitt fungerar och anvénds. Den definierar dven syntax for strangen som léggs till i telefonens
konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Tabell 49. Parametrar for katalogtjéanster
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Parameter

Beskrivning

Aktivera personlig adressbok

Aktiverar den personliga adressboken for telefonanvandaren.
Vilj Ja for att aktivera adressboken och vilj Nej for att inaktivera den.
Om du inaktiverar adressboken:

 Kan anvéndare inte soka efter kontakter fran sin personliga
adressbok

 Kan anvindare inte l4gga till en kontakt i sin personliga adressbok

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Personal Directory Enable
ua="na">Yes</Personal Directory Enable>

* [ telefonens webbgrinssnitt stiller du in det hér faltet pa Ja for att
aktivera den personliga adressboken.
Giltiga vérden: Ja|Nej
Standard: Ja

Aktivera Sok alla

Avgor om telefonanvindaren kan soka efter kontakter i al1a

adressbocker.
Valj Ja for att aktivera sokning och vilj Nej for att inaktivera det.

Alla adressbscker innehéller foljande adressbocker med prioritet fran
hogsta till lagsta:

1. Personlig adressbok

2. BroadSoft directory

3. LDAP-katalog

4. Bluetooth-adressbok

Alla adressbécker innehéller bara de aktiverade adressbockerna.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Search All Enable ua="na">Yes</Search All Enable>
« Stéll in det hér faltet pa Ja i telefonens webbgréinssnitt for att
aktivera sokningen.
Giltiga vérden: Ja|Nej
Standard: Ja
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Inaktivera kontaktsokning i alla adresshocker .

Parameter Beskrivning

Aktivera bladdringslaget Anger om en automatisk forinldsning ska utlosas for att visa kontakterna
nér du anger en adressbok i telefonen.

Valj Ja for att aktivera bladdringslage for adressbocker och vilj Nej for
att inaktivera det.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Browse Mode Enable ua="na">Yes</Browse Mode Enable>
+ Still in det hér faltet pd Ja i telefonens webbgréanssnitt for att
aktivera bladdringsliget.
Giltiga vérden: Ja|Nej
Standard: Nej

Inaktivera kontaktsokning i alla adresshocker

Steg 1
Steg 2
Steg 3

Som standard kan anvidndaren soka efter kontakter i alla adressbdcker pa telefonen. Du kan konfigurera
telefonen sé att funktionen inaktiveras. D4 kan anvidndaren bara sdka efter en kontakt i en adressbok varje

ging.

Nar du dr klar med den hér proceduren visas inte alternativet Alla adressbdcker i menyn Adressbdcker pé
telefonskdrmen.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom en string i det hér formatet:

<Search All Enable ua="na">No</Search All Enable>

Giltig virdena &r Ja och Nej. Standardinstéllningen &r Ja.

Arbetsordning

Vilj Rost > Telefon.
I avsnittetKatalogtjanster stéller du in faltet Aktivera sok alla som Nej.
Klicka pa Submit All Changes.

Inaktivera personlig adresshok

Som standard &r den personliga adressboken aktiverad pa telefonen. Du kan inaktivera den personliga
adressboken i telefonens webbgréanssnitt. Nar du inaktiverar den personliga adressboken:

» fliken Personlig adressbok visas inte i telefonens webbgranssnitt.

« alternativet Personlig adressbok visas inte pa telefonskdarmen Kataloger.
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Steg 1
Steg 2

Steg 3

Konfiguration av Cisco IP-telefon |

« anvindaren kan inte ldgga till kontakter i den personliga adressboken fran samtalshistoriken eller andra
kataloger.

» telefonen hoppar dver den personliga adressboken nér anvindaren sdker efter en kontakt i alla kataloger.

* nir anvindaren slar ett nummer med knappsatsen eller det finns ett inkommande samtal hoppar telefonen
over den personliga adressboken nér den soker efter ett matchande nummer i kataloger.

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml) genom en string i det hér formatet:

<Personal Directory Enable ua="na">No</Personal Directory Enable>

Giltig virdena &r Ja och Nej. Standardinstéllningen &r Ja.

Arbetsordning

Vilj Rost > Telefon.
I avsnittetKatalogtjéanster stiller du in féltet Aktivera personlig adressbok som Nej.

Det hir féltet 4r Ja som standard.

Klicka pa Submit All Changes.

LDAP-konfiguration

Cisco IP-telefon har stdd for Lightweight Directory Access Protocol (LDAP) v3. LDAP-foretagskatalogsdkning
tillater en anvéndare att soka i en angiven LDAP-katalog efter ett namn, telefonnummer eller bada.
LDAP-baserade kataloger, t.ex. Microsoft Active Directory 2003 och OpenLDAP-baserade databaser stdds.

Anvéndare far atkomst till LDAP fran Katalog-menyn pé sin IP-telefon. En LDAP-s6kning returnerar upp
till 20 poster.

Instruktionerna i det hér avsnittet forutsétter att du har installerat en LDAP-server, som OpenLDAP eller
Microsoft Active Directory Server 2003.

Forbered LDAP-foretagskatalogsokning

Steg 1
Steg 2

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > System.
Ga till avsnittet IPv4-instéllningar och ange IP-adress till DNS-servern i faltet Primar DNS.

Detta steg kravs endast om du anvénder Active Directory med autentiseringen MDS5.

Du kan konfigurera den hir parametern i konfigurationsfilen genom att ange en string i det har formatet:
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Parametrar for LDAP-katalog .

<Primary DNS ua="na">10.74.2.7</Primary DNS>

Steg 3 Ga till avsnittet Valfri natverkskonfiguration, faltet Doman, och ange LDAP-doménen.

Detta steg krivs endast om du anvinder Active Directory med autentiseringen MDS.

Vissa webbplatser kanske inte distribuerar DNS internt utan anvédnder Active Directory 2003. I sddana fall &r
det inte nodviandigt att ange en primidr DNS-adress och en LDAP-domén. Men med Active Directory 2003
dr autentiseringsmetoden begrénsad till Enkel.

Du kan konfigurera den hér parametern i konfigurationsfilen genom att ange en string i det hir formatet:

<Domain ua="na">LDAPdomainname.com</Domain>

Steg 4 Klicka pé fliken Telefon.
Steg 5 Konfigurera LDAP-falten enligt Parametrar for LDAP-katalog, pd sidan 327.
Steg 6 Klicka pa Submit All Changes.

Parametrar for LDAP-katalog

Foljande tabell definierar hur LDAP-katalogparametrarna i avsnittet LDAP pa fliken Rost > Telefon i
telefonens webbgréinssnitt fungerar och anvinds. Den definierar dven syntax for stringen som laggs till i
telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 50. Parametrar for LDAP-katalog

Parameter

Beskrivning

LDAP Dir Enable

Aktiverar eller inaktiverar LDAP-katalogen.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP Dir Enable ua="na">Yes</LDAP Dir Enable>
« Stdll in det hér faltet pa Ja eller Nej i telefonens webbgrénssnitt for att aktivera
eller inaktivera LDAP-katalogen.
Giltiga vérden: Ja och Nej
Standard: Nej

Corp Dir Name

Ange ett namn i fritext, som "Foretagskatalog".
Utfor ett av foljande:

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP Corp Dir Name ua="na">Coprorate Directory</LDAP Corp Dir Name>

» Ange foretagskatalogens namn i telefonens webbgranssnitt.

Giltiga vérden: Textstraing med hogst 63 tecken

Standard: tomt
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Parameter

Beskrivning

Server

Ange ett fullstdndigt kvalificerat domadnnamn eller IP-adress till en LDAP-server.
Ange virdnamnet pd LDAP-servern om MD5-autentisering anvands.
Utfor ett av foljande:

 Ange en strang i det har formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP Server ua="na">ldapserver.com</LDAP Server>

* Ange IP-adress eller virdnamn for LDAP-servern i telefonens webbgranssnitt.

Standard: tomt

Sokbas

Ange en startpunkt i katalogtradet dar sokningen ska borja. Separera domankomponenter
[dc] med ett kommatecken. Till exempel:

dc=cv2bu, dc=com
Utfor ett av foljande:
 Ange en strang i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP_ Search Base ua="na">dc=cv2bu,dc=com</LDAP_ Search Base>

» Ange sokbasen i telefonens webbgrénssnitt.

Standard: tomt

Klient-DN

Ange unika namn (DN) fér doménkomponenter [dc]; exempelvis:
dc=cv2bu, dc=com

Om du anvénder Active Directory-standardschemat (Namn(cn)->Anvindare->Domén)
kan du exempelvis anvinda detta klient-DN:

cn="David Lee”,dc=users,dc=cv2bu,dc=com

cn="David Lee”,dc=cv2bu, dc=com
anvindarnamn@domén ar klientens DN-format f6r en Windows-server
Till exempel DavidLee@cv2bu.com
Den hir parametern ér tillgdnglig niar Autentiseringsmetodér instélld pa Enkel.
Utfor ett av foljande:
 Ange en string i det hdr formatet i telefonens konfigurationsfil med XML (cfg.xml):
<LDAP Client DN ua="na">dc=cv2bu,dc=com</LDAP Client DN>

 Ange klientdoménnamnet i telefonens webbgrénssnitt.

Standard: tomt
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Parametrar for LDAP-katalog .

Parameter

Beskrivning

Anvindarnamn

Ange anvdndarnamn pa en anvandare som har inloggningsuppgifter paA LDAP-servern.
Den hér parametern &r tillginglig nar Autentiseringsmetodar instilld pa DIGEST-MD5.
Utfor ett av foljande:

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP User Name ua="na">dc=cv2bu,dc=com</LDAP User Name>

* Ange anvindarnamnet i telefonens webbgranssnitt.

Standard: tomt

Losenord

Om du tillater anviandaren att komma at LDAP-katalogen utan att ange
autentiseringsuppgifter ska du ange 16senordet for anvandaren i det hér faltet. Om du
tillater atkomst for specifika anviandare ldmnar du det hér faltet tomt. Telefonen kraver
inloggningsuppgifter for atkomst till LDAP-katalogen.

Om anvindaren anger inloggningsuppgifter pa telefonen uppdateras det hér féltet och
konfigurationsfilen.

Losenordet som anges i filtet visas som foljande i1 konfigurationsfilen (cfg.xml).
<!-- <LDAP Password ua="na">****kkkks*/TDAP Password >-->

Standard: tomt
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Parameter

Beskrivning

Aut-metod

Vilj den autentiseringsmetod som LDAP-servern kraver. Alternativen ar:

* Ingen — Ingen autentisering anvénds mellan klienten och servern.

* Enkel — Klienten sénder sitt fullstdndigt kvalificerade domannamn och 16senord
till LDAP-servern. Kan medfora sékerhetsproblem.

Om det dr markerat kriver telefonen Klient-DN och l6senord for att komma at
LDAP-katalogen.

Om négon av eller bada dr tomma anvinds anonym enkel bindning for att autentisera
klienterna. Atgirden fungerar om LDAP-servern stoder den.

Anvindare kan komma &t LDAP-katalogen utan att behdva ange
inloggningsuppgifter for anvindaren om nagot av f6ljande ar uppfyllt:

* Inloggningsuppgifter for anvindaren cachelagras pa telefonen.

* LDAP-servern tilldter anonym enkel bindning och atgéarden lyckas. Och
parametern LDAP-prompt vid tomma inloggningsuppgifter ér instélld pa
Nej.

* Digest-MD5 — LDAP-servern skickar autentiseringsalternativ och en token till
klienten. Kunden returnerar ett krypterat svar som dekrypteras och verifieras av
servern.

Om det dr markerat kraver telefonen Anvandarnamn och Losenord for att komma
at LDAP-katalogen.

Anvindare kan komma at LDAP-katalogen utan att ange inloggningsuppgifter for
anvandaren om uppgifterna dr cachelagrade pa telefonen.

Mer information finns i Oversikt dver LDAP-katalogitkomst, pa sidan 335.
Utfor ett av foljande:

* Ange en strang i det har formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP_Auth Method ua="na">Simple</LDAP Auth Method>

* Vilj en autentiseringsmetod i telefonens webb grénssnitt.

Standard: Inget
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Parameter

Beskrivning

LDAP-prompt vid tomma
inloggningsuppgifter

Aktivera eller inaktivera LDAP-inloggningsprompt ndr det inte finns nagra
inloggningsuppgifter for anvindaren pa telefonen. Funktionen anvands endast for den
enkla autentiseringsmetoden med anonym enkel bindning.

* Om vérdet ar Ja kréaver telefonen alltid LDAP-inloggningsuppgifter. Om
LDAP-servern har stod for anonym enkel bindning kan anvédndare antingen ange
inloggningsuppgifter eller limna dem tomma for att komma at LDAP-katalogen.

» Om vérdet &r Nej kan anvéndare direkt fa dtkomst till LDAP-katalogen nédr anonym
enkel bindning har slutforts.

Om LDAP-servern inte har stod for anonym enkel bindning (tomma
inloggningsuppgifter) maste anvindare ange klient-DN och l6senord for att komma &t
LDAP-katalogen.

Den hér parametern visas inte pad webbsidan for telefonadministration. Gor s& hér for
att konfigurera parametern:

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP_ Prompt For Empty Credentials
ua="na">Yes</LDAP Prompt For Empty Credentials>

Giltiga vérden: Ja och Nej
Standard: Nej
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Parameter Beskrivning
Aktivera StartTLS Aktivera eller inaktivera Start Transport Layer Security (StartTLS)-atgarden. Det ger
mojlighet att etablera TLS i en LDAP-session.
Nir Aktivera StartTLS ér instillt pa Ja varierar telefonens beteende beroende pa
LDAP-serverns instéillning:
* Om LDAP-servern har definierats som “ldap://server:port”, skickar telefonen
StartTLS-forfragan till LDAP-servern.
* Om LDAP-servern har definierats som ldaps://server:port” utfor telefonen direkt
LDAP med TLS-atgiarden (LDAPS).
Nar Aktivera StartTLS é&r instdllt pa Nej varierar telefonens beteende beroende pé
LDAP-serverns instillning:
* Om LDAP-servern har definierats som “ldap://server:port” utfor telefonen
LDAP-atgérden.
* Om LDAP-servern har definierats som ”ldaps://server:port” utfor telefonen
LDAPS-atgérden.
Utfor ett av foljande:
 Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):
<LDAP_StartTLS Enable ua="na">Yes</LDAP_ StartTLS_ Enable>
* | telefonens webbgranssnitt stiller du in faltet pa Ja eller Nej for att aktivera eller
inaktivera StartTLS-atgarden.
Giltiga vérden: Ja och Nej
Standard: Nej
Efternamnsfilter Detta definierar sokningen efter efternamn [sn]. Till exempel sn:(sn=*$ VALUE¥*). Med
denna sokning kan den medfdljande texten visas var som helst i ett namn: i borjan,
mitten eller slutet.
Standard: Tom
Foérnamnsfilter Detta definierar s6kningen efter férnamnet [cn]. Till exempel cn:(cn=*$VALUE¥).

Med denna sokning kan den medf6ljande texten visas var som helst i ett namn: i borjan,
mitten eller slutet.

Standard: Tom
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Parameter Beskrivning
Sokpost 3 Ytterligare anpassade s6kord. Kan vara tomt om det inte behovs.
Parametern anvinds endast for sokfunktionen reservera namn for LDAP-katalogen.
Mer information om funktionen finns i Aktivera omvand namnsokning, pa sidan 287.
Utfor ett av foljande:
* Ange en strang i det har formatet i telefonens konfigurationsfil med XML (cfg.xml):
<LDAP Search Item 3 ua="na">search item</LDAP_ Search Item 3>
* Ange ett namn i telefonens webbgranssnitt for det ytterligare objekt som du vill
soka efter.
Standard: tomt
Filter for sokpost 3 Anpassat filter for det sokta objektet. Kan vara tomt om det inte behovs.
Parametern anvénds endast for sokfunktionen reservera namn for LDAP-katalogen.
Mer information om funktionen finns i Aktivera omvand namnsokning, pa sidan 287.
Utfor ett av foljande:
* Ange en strang i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<LDAP Item 3 Filter ua="na">cn:(cn=John*)</LDAP Item 3 Filter>
+ [ telefonens webbgranssnitt anger du filtret.
Standard: tomt
Sokpost 4 Ytterligare anpassade s6kord. Kan vara tomt om det inte behovs.
Utfor ett av foljande:
 Ange en string i det hdr formatet i telefonens konfigurationsfil med XML (cfg.xml):
<LDAP Search Item 4 ua="na">search item</LDAP Search Item 4>
* Ange ett namn i telefonens webbgranssnitt for det ytterligare objekt som du vill
soka efter.
Standard: tomt
Filter for sokpost 4 Anpassat filter for det sokta objektet. Kan vara tomt om det inte behovs.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP Item 4 Filter ua="na">cn:(cn=John*)</LDAP Item 4 Filter>

« [ telefonens webbgranssnitt anger du filtret.

Standard: tomt
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Parameter

Beskrivning

Visningsattr

Format pa LDAP-resultat som visas pa telefonen, dér:
* a — Attributnamn

Till exempel innebdr a=telephoneNumber att attributnamnet anvands for ett
telefonnummer.

Andra typiska virden: facsimileTelephoneNumber, mobile, mobiletelephonenumber,
ipphone, homephone, otherphone och pagertelephonenumber

cn — Fornamn

sn — Efternamn

n — Visningsnamn

Till exempel gér n=Phone att "Telefon" visas framfor telefonnumret i ett
LDAP-sokresultat ndr man trycker pa den programstyrda knappen for detaljer.

*t-typ

Niér t=p, det vill sidga att t dr ett telefonnummer, kan det hAimtade numret ringas
upp. Endast ett nummer kan goras uppringningsbart. Om tva nummer definieras
som uppringningsbara visas endast det férsta numret som anvéands. Till exempel
a=ipPhone, t=p; a=mobil, t=p;

Detta exempel resulterar i att endast IP-telefonnumret &r uppringningsbart och
mobilnumret ignoreras.

p — telefonnummer

Nir p ar tilldelat till ett typattribut, exempelvis t=p, r det hdmtade numret
uppringningsbart av telefonen.

Till exempel
a=givenName,n=firstname;a=sn,n=lastname;a=cn,n=cn;a=telephoneNumber,n=tele,t=p
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP Display Attrs

E:5Gove S liill 4 il fos 5 TEW RIS L

* | telefonens webbgranssnitt anger du de attribut som ska visas.

Standard: tomt
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Parameter

Beskrivning

Nummermappning

Med LDAP-nummermappning kan du manipulera det nummer som hdmtats fran
LDAP-servern. Du kan ldgga till nio i numret om din nummerplan kréver att en anvéndare
knappar in 9 fore uppringningen. Lagg till prefixet 9 genom att infoga (<:9xx.>) i
LDAP-nummermappningsfaltet. Till exempel 555 1212 blir 9555 1212.

Om du inte manipulerar numret pa detta sétt kan anvdndaren anvianda
nummerredigeringsfunktionen for att redigera numret fére uppringning.

Lamna faltet tomt om det inte behovs.
Utfor ett av foljande:

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<LDAP Number Mapping ua="na"><:9xx.></LDAP Number Mapping>

* Ange mappningsnumret i telefonens webbgranssnitt.

Standard: tomt

Oversikt dver LDAP-katalogatkomst

Foljande diagram visar logiken for LDAP-katalogatkomst via olika autentiseringsmetoder:
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Konfigurera BroadSoft-installningar

BroadSoft-katalogtjiansten gor det mojligt for anvindare att soka och visa sin personliga grupp eller
foretagskontakter. Den hér programfunktionen anvénder Broadsofts Extended Services Interface (XSI).

450667

For att forbattra sdkerheten har telefonens fasta programvara atkomstbegransningar for viardservern och
katalognamnfalten.

Telefonen anvénder tva typer av XSI-autentiseringsmetoder:

 Anvindarens inloggningsuppgifter: telefonen anvéinds med XSI-anvéndar-ID och 16senord.

* SIP-inloggningsuppgifter: Det namn och 16senord for SIP-kontot som &r registrerat i telefonen. Med den
hir metoden kan telefonen anvéndas med XSI-anvéndar-ID tillsammans med inloggningsuppgifter for
SIP-autentisering vid autentisering.
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Steg 1
Steg 2

Steg 3
Steg 4

Arbetsordning

Vilj Rost > Telefon.

Parametrar for XSI-telefontjénst .

Ga till XSI-tjanst och vilj Ja i listrutan Katalog aktiverad.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det

hér formatet:

<Directory Enable ua="na">Yes</Directory Enable>

Ange falten enligt beskrivningen i Parametrar for XSI-telefontjanst, pa sidan 337.

Klicka pa Submit All Changes.

Parametrar for XSl-telefontjanst

Foljande tabell definierar hur parametrarna for XSI-adressbok i avsnittet XSI-telefontjanst pa fliken Rost >
Telefon i telefonens webbgranssnitt fungerar och anvénds. Den definierar dven syntax for strdngen som liggs
till 1 telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 51. Parametrar for XSi-telefontjanst

Parameter

Beskrivning

XSI-virdserver

Ange namn pa servern, exempelvis:

xsi.iopl.broadworks.net

0BS! XSI-vardservern anvinder HTTP-protokollet som standard.
Om du vill aktivera XSIvia HTTPS kan du ange https://
pa servern.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XSI_Host_ Server
ua="na">https://xsi.iopl.broadworks.net</XSI Host Server>

* Ange XSI-servern som ska anvéndas i telefonens webbgrénssnitt.

Standard: tomt
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Parameter

Beskrivning

XSI-autentiseringstyp

Faststaller typ av XSI-autentisering.

Vilj Inloggningsuppgifter for autentiserad dtkomst med XSI-ID och
16senord. Vilj SIP-inloggningsuppgifter for autentiserad atkomst med
registrerat anvindar-ID och 16senord for SIP-kontot pa telefonen.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XSI Authentication Type ua="na">SIP
Credentials</XSI_ Authentication Type>

+ Ange autentiseringstyp for XSI-tjansten i telefonens webbgranssnitt.

Giltiga véirden: Inloggningsuppgifter|SIP-autentiseringsuppgifter
Standard: Inloggningsuppgifter

Anviéndar-ID

BroadSofts anvindar-ID for telefonanvindaren, till exempel
johndoe@xdp.broadsoft.com.

Ange SIP-autentiserings-ID nér du véljer Inloggningsuppgifter eller
SIP-inloggningsuppgifter for XSI-autentiseringstyp.

Nar du viljer att SIP-autentiserings-ID som SIP-inloggningsuppgifter
maste du ange anvindar-1D vid inloggning. Utan anvéndar-ID vid
inloggning visas inte BroadSoft Directory i telefonens lista med
adressbocker.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Login User ID ua="na">username</Login User ID>

* [ telefonens webbgrinssnitt anger du det anvindarnamn som
anvénds for att autentisera atkomst till XSI-servern.

Standard: tomt

Losenord

Alfanumeriskt 10senord i samband med anvéandar-ID.

Ange losenordet for inloggning nar du véljer Inloggningsuppgifter
som typ av XSI-autentisering.

Standard: tomt
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Parameter

Beskrivning

SIP-autentiserings-1D

Registrerat anvédndar-ID for SIP-kontot som é&r registrerat pa telefonen.

Ange SIP-autentiserings-ID nér du viljer SIP-inloggningsuppgifter
for XSI-autentisering.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP_Auth ID ua="na">username</SIP_ Auth ID>

* [ telefonens webbgranssnitt anger du det anvindarnamn som
anvénds for att autentisera atkomst till XSI-servern.

Standard: tomt

SIP-16senord

Losenordet for SIP-kontot som &r registrerat pa telefonen.

Ange SIP-16senord nér du véljer SIP-inloggningsuppgifter for
XSI-autentisering.

Standard: tomt

Directory Enable

Aktiverar BroadSoft Directoryfor telefonanvindaren.
Vilj Ja for att aktivera adressboken och vilj Nej for att inaktivera den.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Directory Enable ua="na">Yes</Directory Enable>
« Stéll in det hér faltet pa Ja i telefonens webbgrénssnitt for att
aktivera BroadSoft-katalog.
Giltiga vérden: Ja och Nej
Standard: Nej
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Parameter

Beskrivning

Aktivera Enskilt adressbokslédge

Aktiverar det enskilda ldget for BroadSoft-kataloger. Parametern &r
endast giltig nir Aktivera adressbok ér instélld pa Ja.

Nir laget aktiveras visas de enskilda BroadSoft-katalogerna (som foretag,
grupp, personlig 0.s.v.) pa telefonen.

Nar ldget dr inaktiverat visas bara BroadSoft-katalogen pa telefonen.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir Individual Mode Enable
ua="na">Yes</XsiDir Individual Mode Enable>

« Still in det hér faltet pa Ja i telefonens webbgréanssnitt for att
aktivera enskilt lage for BroadSoft-kataloger.
Giltiga vérden: Ja och Nej
Standard: Nej

Katalogtyp

Vilj typ av BroadSoft-katalog:

* Foretag: Tillater anvandare att s6ka pa efternamn, fornamn,
anvéndare eller grupp-ID, telefonnummer, anknytning, avdelning
eller e-postadress.

* Grupp: Tillater anvéndare att sdka pé efternamn, férnamn,
anvindar-1D, telefonnummer, anknytning, avdelning eller
e-postadress.

* Personlig: Tillater anvéndare att soka pé efternamn, fornamn eller
telefonnummer.

* Foretag, gemensam: Anvéndare kan sdka pd namn och nummer.
* Grupp, gemensam: Anvindare kan séka pa namn och nummer.
Parametern &r endast giltig nér "Aktivera adressbok" ar instéllt pa Ja
och "Aktivera enskilt adressboksldge" 4r instdllt pa Nej.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Directory Type ua="na">Enterprise</Directory Type>
* [ telefonens webbgrinssnitt anger du typ av BroadSoft-katalog.
Giltiga véirden: Foretag, Grupp, Personlig, Foretag, gemensam och
Grupp, gemensam.

Standard: Foretag
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Parameter

Beskrivning

Katalognamn

Namnet pa katalogen. Visas pa telefonen som ett katalogval.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Directory Name ua="na">DirName</Directory Name>
* [ telefonens webbgranssnitt anger du namnet pé den
BroadSoft-katalog som ska visas pa telefonen.
Standard: tomt

Om vérdet ar tomt visar telefonen ”BroadSoft-katalogen”.

Aktivera katalog personlig

Aktiverar BroadSoft personlig katalog for telefonanvéndaren.
Valj Ja for att aktivera adressboken och vilj Nej for att inaktivera den.

Parametern ér endast giltig ndr bade Aktivera adressbok och Aktivera
enskilt adressbokslége ar instillt pa Ja.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir Personal Enable
ua="na">Yes</XsiDir Personal Enable>

+ Still in det hér faltet pd Ja i telefonens webbgréanssnitt for att
aktivera adressboken.
Giltiga vérden: Ja och Nej
Standard: Nej

Namn pé personlig adressbok

Namn pé BroadSoft personlig katalog. Visas pé telefonen som ett
katalogval.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir Personal Name
ua="na">DirPersonalName</XsiDir Personal Name>

* [ telefonens webbgranssnitt anger du namnet pa den adressbok som
ska visas pa telefonen.

Standard: tomt

Om vérdet dr tomt visar telefonen “’Personlig”.
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Parameter

Beskrivning

Aktivera kataloggrupp

Aktiverar BroadSoft gruppkatalog for telefonanvéndaren.
Valj Ja for att aktivera adressboken och vilj Nej for att inaktivera den.

Parametern &r endast giltig nir bade Aktivera adressbok och Aktivera
enskilt adressbokslége ér instéllt pa Ja.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir Group Enable ua="na">Yes</XsiDir Group Enable>
« Stéll in det hér faltet pa Ja i telefonens webbgrénssnitt for att
aktivera adressboken.
Giltiga vérden: Ja och Nej
Standard: Nej

namn pa gruppadressbok

Namn péa BroadSoft gruppkatalog. Visas pa telefonen som ett katalogval.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir Group Name
ua="na">DirGroupName</XsiDir Group Name>

* [ telefonens webbgranssnitt anger du namnet pa den adressbok som
ska visas pa telefonen.

Standard: tomt

Om vérdet ar tomt visar telefonen ”Grupp”.

Aktivera foretagsadressbok

Aktiverar BroadSoft foretagskatalog for telefonanvéandaren.
Valj Ja for att aktivera adressboken och vilj Nej for att inaktivera den.

Parametern &r endast giltig ndr bade Aktivera adressbok och Aktivera
enskilt adressbokslége ar instillt pa Ja.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir Enterprise Enable
ua="na">Yes</XsiDir Enterprise Enable>

+ Still in det hér faltet pd Ja i telefonens webbgréanssnitt for att
aktivera adressboken.
Giltiga vérden: Ja och Nej
Standard: Nej
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Parameter

Beskrivning

Namn pé foretagsadressbok

Namn pa BroadSoft foretagskatalog. Visas pa telefonen som ett
katalogval.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir Enterprise Name
ua="na">DirEnterpriseName</XsiDir Enterprise Name>

* [ telefonens webbgranssnitt anger du namnet pa den adressbok som
ska visas pa telefonen.

Standard: tomt

Om vérdet ar tomt visar telefonen “Foretag”.

Aktivera gruppkatalog, gemensam

Aktiverar BroadSoft gemensam gruppkatalog for telefonanvandaren.
Valj Ja for att aktivera adressboken och vilj Nej for att inaktivera den.

Parametern ér endast giltig ndr bade Aktivera adressbok och Aktivera
enskilt adressbokslége ar instillt pa Ja.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir GroupCommon Enable
ua="na">Yes</XsiDir_ GroupCommon_ Enable>

+ Still in det hér faltet pd Ja i telefonens webbgréanssnitt for att
aktivera adressboken.
Giltiga vérden: Ja och Nej
Standard: Nej

Namn pa gruppkatalog, gemensam

Namn pé BroadSoft gemensam gruppkatalog. Visas pa telefonen som
ett katalogval.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir GroupCommon_ Name
ua="na">DirGroupCommon</XsiDir GroupCommon Name>

* [ telefonens webbgranssnitt anger du namnet pa den adressbok som
ska visas pa telefonen.

Standard: tomt

Om vérdet ar tomt visar telefonen ”Grupp, gemensam”.
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Parameter

Beskrivning

Aktivera foretagsadressbok,
gemensam

Aktiverar BroadSoft gemensam foretagskatalog for telefonanvandaren.
Valj Ja for att aktivera adressboken och vilj Nej for att inaktivera den.

Parametern &r endast giltig nir bade Aktivera adressbok och Aktivera
enskilt adressbokslége ér instéllt pa Ja.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir EnterpriseCommon Enable
ua="na">Yes</XsiDir_ EnterpriseCommon_Enable>

« Stéll in det hér faltet pa Ja i telefonens webbgrénssnitt for att
aktivera adressboken.
Giltiga vérden: Ja och Nej
Standard: Nej

Namn pa foretagsadressbok,
gemensam

Namn pa BroadSoft gemensam foretagskatalog. Visas pé telefonen som
ett katalogval.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XsiDir EnterpriseCommon Name
ua="na">DirEnterpriseCommon</XsiDir EnterpriseCommon Name>

* [ telefonens webbgrinssnitt anger du namnet pa den adressbok som
ska visas pa telefonen.

Standard: tomt

Om vérdet dr tomt visar telefonen “Foretag, gemensam”.
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Konfigurera personlig adresshok .

Parameter

Beskrivning

Lagga till kontakter i personlig
adressbok

Gor att anvandaren kan 14dgga till kontakter i BroadSoft personlig katalog
i stillet for den lokala personliga adressboken.

Parametern ér endast giltig ndr Aktivera personlig katalog ar instilld
pa Ja.

» Om Aktivera personlig katalog &r instéllt pa Nej och Aktivera
personlig adressbok har virdet Ja kommer kontakterna att laggas
till i den lokala personliga adressboken.

Aktivera personlig adressbok finns i avsnittet Katalogtjanster
pé fliken Rost > Telefon .

* Om bada parametrarna har stéllts in pa Nej kan anvéndaren inte
lagga till kontakterna pé telefonen.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Add Contacts to Directory Personal
ua="na">Yes</Add Contacts to Directory Personal>

« Still in det hér faltet pa Ja i telefonens webbgrénssnitt for att
aktivera funktionen.
Giltiga vérden: Ja och Nej
Standard: Nej

Konfigurera personlig adresshok

Steg 1
Steg 2

Innan du borjar

Arbetsordning

Vilj fliken Personlig adressbok.

Telefonanvindare kan konfigurera den personliga adressboken fran antingen webbgrénssnittet eller menyn
Kontakter > Personlig adressbok pa telefonen. Instdllningen av personlig adressbok ér inte tillgdnglig i
konfigurationsfilen (cfg.xml)

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Du kan gora foljande pé den hir fliken:

* Klicka pa L&gg till i personlig adressbok for att lagga till en kontakt i den personliga adressboken.

Hogst tre telefonnummer kan léggas till i en kontaktpost.

* Klicka pa Redigera pa en befintlig kontaktpost for att redigera kontaktinformationen.
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* Klicka pa Tilldela for att tilldela ett kortnummerindex till ett av kontaktpostens telefonnummer.
 Markera en befintlig kontaktpost och klicka pa Ta bort kontakt for att ta bort den.

Steg 3 Klicka pa Submit All Changes.

Aktivera omvand namnsokning

Omvénd namnsokning soker efter namnet till ett nummer i ett inkommande, utgéende, konferens- eller 6verfort
samtal. Omvénd namns6kning anvénds ndr det inte gér att hitta ett namn med hjilp av tjénstleverantdrens
katalog, samtalshistoriken eller dina kontakter. Omvénd namnsdkning behdver en giltig BroadSoft (XSI)
Directory-, LDAP- eller XML-katalogkonfiguration.

Omvind namnsokning soker i telefonens externa kataloger. Nér en sokning lyckas ldggs namnet till i
samtalssessionen och i samtalshistoriken. Vid flera samtidiga telefonsamtal soker omvind namnsokning efter
ett namn som matchar numret for det forsta samtalet. Nar det andra samtalet kopplas eller parkeras soker
omvénd sokning efter ett namn som matchar det andra samtalet. Omvand namnsdkning soker i externa kataloger
1 atta sekunder, om det inte finns négra traffar efter atta sekunder, visas inte namnet. Om det finns resultat
efter atta sekunder visas namnet pa telefonen. Prioritetsordning for sdkning i externa adressbocker ér:
BroadSoft (XSI) > LDAP > XML.

Nar du soker och namn med ldgre prioritet tas emot fore namn med hdgre prioritet visar sokningen forst
namnet med ldgre prioritet och det ersdtts av namnet med hdgre prioritet om det hittas inom 8 sekunder.

Foretrade for sokning i telefonlista i BroadSoft (XSI) Directory é&r:

1. Personlig telefonlista

2. Grupp, gemensam telefonlista

3. Foretag, gemensam telefonlista

Omvind namnsékning &r aktiverat som standard.

Omvind namnsokning soker i katalogerna i f6ljande ordning:

Personlig adressbok

© g ~ w D

)

SIP-rubrik

Samtalshistorik

BroadSoft (XSI) Directory
LDAP-katalog
XML-katalog

0BS!

Telefonen soker i XML-katalogen med det hér formatet: directory url?n=incoming call number.

Exempel: For en multiplattformstelefon som anvinder en tjanst frén tredje part har sokfragan for telefonnumret
(1234) foljande format: http://din-tjanst.com/dir.xml?n=1234.

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Konfiguration av Cisco IP-telefon
Aktivera omvéand namnsokning .

Innan du borjar
* Konfigurera en av dessa kataloger innan du kan aktivera eller inaktivera omvénd namnsékning:
* BroadSoft (XSI) Directory
* LDAP-foretagskatalog
* XML-katalog

» Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Telefon.

Steg 2 I omréadet Tillaggstjénster stiller du in parametern Omvand telefonsékningstjanst pa Ja for att aktivera
funktionen.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:

<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>

De tillatna virdena &r Ja|Nej. Standardvérdet &r Ja.

Steg 3 Klicka pa Submit All Changes.
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KAPITEL 1 6

Installation av Cisco IP-telefon

* Kontrollera nétverksinstéllningen, pa sidan 351

* Installera konferenstelefonen, pa sidan 352

* Installera konferenstelefon (8832), pa sidan 352

» Konfigurera nitverket fran telefonen, pa sidan 353
* Kontrollera att telefonen startar, pa sidan 360

* Aktivera eller avaktivera DF-biten, pa sidan 360

» Konfigurera Internet-anslutningstyp, pa sidan 361
» Konfigurera VLAN-instillningar, pa sidan 362

* SIP-konfiguration, pa sidan 365

* NAT-transversering med telefoner, pa sidan 408

* Nummeradministration, pa sidan 416

» Konfiguration av regionala parametrar, pa sidan 424

Kontrollera natverksinstallningen

For att telefonen ska fungera felfritt som en dndpunkt i ndtverket maste nétverket uppfylla specifika krav.
Arbetsordning
Steg 1 Konfigurera ett VoIP-ndtverk for att uppfylla f6ljande krav:
* VoIP &r konfigurerat pa routrar och gatewayar.

Steg 2 Stéll in ndtverk for att stodja nagot av foljande:
* DHCP-stod

* Manuell tilldelning av IP-adress, gateway och ndtmask
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. Installera konferenstelefonen

Installera konferenstelefonen

Steg 1

Steg 2

Steg 3
Steg 4

Steg 5
Steg 6

Nir telefonen ansluter till natverket borjar telefonens startprocess och telefonen registreras i
samtalskontrollsystemet frén tredje part. Du maste konfigurera nétverksinstéllningarna pé telefonen om du
inaktiverar DHCP-tjansten.

Om du har anvént autoregistrering, maste du uppdatera den specifika konfigurationsinformation for telefonen
som associera telefonen med en anvéndare, dndra knapptabellen, eller katalognummer.

Nir telefonen dr ansluten kontrollerar den om en senare version av den fasta programvaran behdver installeras.

Arbetsordning

Vilj kraftkéllan for telefonen:

* Strom via Ethernet (PoE)

Mer information finns i S& hér kan du stromforsérja din konferenstelefon.

Anslut telefonen till vixeln.

* Om du anvinder PoE kopplar du in Ethernet-kabeln till LAN-porten och kopplar in den andra énden till
telefonen.

Varje telefon levereras med en Ethernet-kabel.

Overvaka telefonens startprocess. Detta steg verifierar att telefonen ir korrekt konfigurerad.

Om du inte anvénder autoregistrering méste du konfigurera néatverksinstéllningarna pé telefonen manuellt.
SeKonfigurera nitverket fran telefonen, pa sidan 353 .

Ring samtal med telefonen for att kontrollera att telefonen och funktionerna fungerar korrekt.

Tillhandahall information till slutanvéindare om hur de anvénder sina telefoner och hur de konfigurerar sina
telefonalternativ. Detta steg sékerstéller att anvéndarna har tillrdcklig information for att kunna anvénda sina
Cisco-telefoner.

Installera konferenstelefon (8832)

Steg 1

Nir telefonen ansluter till ndtverket borjar telefonens startprocess och telefonen registreras i
samtalskontrollsystemet frén tredje part. Du maste konfigurera nétverksinstéllningarna pé telefonen om du
inaktiverar DHCP-tjansten.

Nir telefonen dr ansluten kontrollerar den om en senare version av den fasta programvaran behdver installeras.

Arbetsordning

Vilj kraftkillan for telefonen:
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Steg 2

Steg 3
Steg 4
Steg b
Steg 6
Steg 7

Konfigurera nétverket fran telefonen .

* PoE (Power over Ethernet)-distribution med en

* Icke-PoE Ethernet-distribution med en

Anslut telefonen till vixeln.

* Om du anvéinder PoE:

1.
2.

Anslut Ethernet-kabeln till LAN-porten.

Anslut den andra &nden av Ethernet-kabeln till antingen eller Cisco IP-konferenstelefon 8832
Ethernet-koppling.

Anslut injektorn till konferenstelefonen med USB-C-kabeln.

* Om du inte anvander PoE:

1.
2.

®©® N o g &

Anslut stromadaptern till Cisco IP-konferenstelefon 8832 Ethernet-koppling med en USB-C-kabel.

Om du anvénder Cisco IP-konferenstelefon 8832 Ethernet-koppling kan du koppla in strdémadaptern
i eluttaget.

Anslut strdmadaptern till Ethernet-injektorn med en USB-C-kabel.

OR

Om du anvénder kan du koppla in den i eluttaget.

Anslut Ethernet-kabeln till Ethernet-injektorn.

Anslut Ethernet-kabeln till icke-PoE Ethernet-injektorn eller Ethernet-injektorn.
Anslut Ethernet-kabeln till LAN-porten.

Anslut Ethernet-injektorn till konferenstelefonen med en andra USB-C-kabel.

Anslut icke-PoE Ethernet-injektorn eller Ether-injektorn till konferenstelefonen med en USB-C-kabel.

Overvaka telefonens startprocess. Detta steg verifierar att telefonen ir korrekt konfigurerad.

Om du inte anvéinder autoregistrering maste du konfigurera sdkerhetsinstdllningarna pa telefonen manuellt.

Tillat uppgradering till den aktuella avbilden for den fasta programvaran.

Ring samtal med telefonen for att kontrollera att telefonen och funktionerna fungerar korrekt.

Tillhandahall information till anvdndarna om hur de anvénder sina telefoner och hur de konfigurerar sina
telefonalternativ. Detta steg sékerstiller att anvdandarna har tillrdcklig information for att kunna anvénda sina
Cisco konferenstelefoner.

Konfigurera natverket fran telefonen

Telefonen innehaller manga konfigurerbara nitverksinstéllningar som du kan behdva modifiera innan telefonen
fungerar bra for anvindarna. Du kan komma at de hér instéllningarna via telefonmenyerna.

Pa menyn for nétverkskonfiguration finns alternativ for att visa och konfigurera en méngd olika
nitverksinstillningar.
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Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Installation av Cisco IP-telefon |

Du kan konfigurera instillningar som ar skrivskyddade pa telefonen i tredjepartssamtalskontrollsystemet.

Arbetsordning

Tryck pé Instéllningar.
Vilj Natverkskonfiguration.

Anvind pilknapparna for att vdlja dnskad meny och redigera.

For att visa en undermeny, upprepa steg 3.

Om du vill gd ur en meny trycker du pa Tillbaka .

Falt for natverkskonfiguration

Tabell 52. Menyalternativ for natverkskonfiguration

Falt Typ av félt eller val | Standard Beskrivning
Ethemet-konfiguration Se foljande undermenytabell for Ethernet-konfiguration.
IP-lége Dubbellédge Dubbellédge Vilj Internet Protocol-l4get dir telefonen anvands.
Endast IPv4 Telefonen kan ha bade IPv4- och [Pv6-adresser i dubbelt lige.
Endast IPv6
Instdllningar for DHCP DHCP Se undermenytabellen for [Pv4-adress i tabellerna nedan.
IPv4-adress statisk IP
Instillningar for DHCP DHCP Se undermenytabellen for [Pv6-adress i tabellerna nedan.
IPv6-adress statisk IP
DHCPvo6-alternativ 17, 160, 159 Anger i vilken ordning telefonen anvander IPv6-adresser fran
att anvinda DHCP-servern.
HTTP-proxyinstillningar Se foljande tabell i undermenyn for HTTP-proxyinstéllningar.
Webbserver Pa Pa Anger om telefonen har webbserver aktiverad eller inaktiverad.
Av
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Tabell 53. Undermeny fir Ethernet-konfiguration

Falt for natverkskonfiguration .

Falt Falttyp Standard Beskrivning
eller val
802.1x-autentisering | Enhetsautentisering | Av Gor att du kan aktivera och inaktivera
802.1x-autentisering. Giltiga alternativ:
* Pd
* Av
Transaktionsstatus | Inaktiverad * Transaktionsstatus — anger olika
autentiseringsstatus nér du aktiverar 802.1x i
faltet Enhetsautentisering.
* Inaktiverat — standardstatus.
* Ansluter — 802.1x-autentisering startas pa
enheten.
* Autentiserat — 802.1x-autentisering har
etablerats pa enheten.
* Protokollet — anger protokoll for servern.
Byt portkonfig | Auto Auto Vilj hastighet och duplex i ndtverksporten.
10 MB halv Om telefonen ar ansluten till en véxel konfigurerar
10 MB full du porten i véxeln till samma hasflghe_t./duplex som
telefonen har, eller konfigurera bada for
100 MB halv autobalansering.
100 MB full
1000 full
CDhP Pa Pa Aktivera eller inaktivera Cisco Discovery Protocol
Av (CDP).
CDP ér ett enhetsidentifieringsprotokoll som kors pa
alla Cisco-utrustningar.
En enhet kan anvéinda CDP for att annonsera sin
existens till andra enheter och fa information om andra
enheter i nitverket.
LLDP-MED Pa Pa Aktivera eller inaktivera LLDP-MED.
Av LLDP-MED aktiverar telefonen sé att den annonserar

sig sjélv till enheter som anvénder CDP-protokollet.
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Falt Falttyp

eller val

Standard

Beskrivning

Startfordréjning

3 sekunder

Still in ett varde som orsakar en fordréjning i
vaxlingen till vidarekopplingslaget innan telefonen
sander ut det forsta LLDP-MED-paketet. For
konfigurering av vissa véaxlar, kan du behova 6ka detta
varde till ett hogre véarde for att LLDP-MED ska
fungera. Konfigurering av en fordréjning kan vara
viktigt for ndtverk som anvander Spanning Tree
Protocol.

Standardfordréjningen ar tre sekunder.

VLAN Pa
Av

Av

Aktivera eller inaktivera VLAN.

Gor att du kan ange ett VLAN-ID nér du anvénder
VLAN utan CDP eller LLDP. Nar du anvénder ett
VLAN med CDP eller LLDP far detta associerade
VLAN foretrade framfor det VLAN-ID som du angav
manuellt.

VLAN-ID

Ange ett VLAN-ID for IP-telefonen om du anvénder
VLAN utan CDP (VLAN aktiverat och CDP
inaktiverat). Observera att endast rostpaket dr mérkta
med VLAN ID. Anvind inte 1-vérdet som VLAN-ID.
Om VLAN-ID ir 1 kan du inte tagga rostpaket med
VLAN-ID:t.

DHCP
VLAN:-alternativ

Ange ett alternativ for fordefinierat DHCP VLAN
som lar in rést-VLAN-ID.

Nér du anvinder ett VLAN-ID med CDP LLDP, eller
manuellt véljer ett VLAN-ID, har detta VLAN-ID
foretrade framfor det valda DHCP-VLAN-alternativet.

Giltiga vérden ar:
* Null
+ 128 till 149
+ 151 till 158
161 till 254

Standardvérdet dr null.

Cisco rekommenderar att du anviander
DHCP-alternativet 132.
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Tabell 54. Undermeny fir IPv4-adressinstéllningar

Falt Falttyp Standard Beskrivning
eller val
Anslutningstyp DHCP Anger om telefonen har DHCP aktiverat.

* DNSI1 — identifierar primir DNS-server som telefonen
anvinder.

* DNS2 — identifierar sekundidr DNS-server som telefonen
anvénder.

* Publicerad DHCP-adress — publicerar [P-adressen som
tilldelats av DHCP. Du kan redigera det hér faltet om DHCP
har aktiverats. Om du vill ta bort telefonen frdn VLAN och
slappa IP-adressen for omtilldelning, anger du féltet som Ja
och trycker pa Ange.

statisk IP Nar DHCP ar inaktiverat maste du ange [P-adress till telefonen.

« Statisk IP-adress — anger [P-adress som du kan tilldela till
telefonen. Telefonen anvinder den hér IP-adressen i1 stéillet
for att hamta IP fran DHCP-servern i nitverket.

« Ndtmask — identifierar den ndtmask som anvands av
telefonen. Nar DHCP &r inaktiverat maste du ange
natmasken.

* Gateway-adress — identifierar standardrouter som anvinds
av telefonen.

* DNSI1 — identifierar primir DNS-server som telefonen
anvénder. Nar DHCP é&r inaktiverat méste du ange det hér
féltet manuellt.

* DNS2 — identifierar primir DNS-server som telefonen
anvénder. Nar DHCP é&r inaktiverat maste du ange det hér
féltet manuellt.

Nar du tilldelar en IP-adress med det hér féltet maste du ocksé
tilldela en nidtmask och gateway-adress. Se falten Natmask och
Standardrouter i den hér tabellen.
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Falt

Falttyp

eller val

Standard

Beskrivning

Anslutningstyp

DHCP

Anger om telefonen har DHCP (Dynamic Host Configuration
Protocol) aktiverad.

* DNSI1 —identifierar den primira DNS-servern som telefonen
anvénder.

» DNS2 — identifierar den sekunddra DNS-servern som
telefonen anvénder.

* Broadcast-eko — anger om telefonen svarar pa
multicast-ICMPv6-meddelande med destinationsadressen
ff02::1.

» Automatisk konfiguration — anger om telefonen anvénder
automatisk konfiguration for adressen.

statisk IP

Om DHCP ér inaktiverat maste du ange telefonens IP-adress och
ange vardena i foljande falt:

* Statisk IP — anger IP-adressen som du tilldelar till telefonen.
Telefonen anvénder den hér IP-adressen i stillet for att himta
IP fran DHCP-servern i nitverket.

* Prefixléngd — anger hur manga bitar i en Global Unicast
[Pv6-adress som utgor en del av nétverket.

» Gateway — identifierar den standardrouter som anvéinds av
telefonen.

* Primdr DNS — identifierar den primira DNS-servern som
telefonen anvinder. Nar DHCP ar inaktiverat maste du ange
det hér féltet manuellt.

» Sekundir DNS — identifierar den sekunddra DNS-servern
som telefonen anvinder. Nar DHCP ar inaktiverat maste du
ange det hér féltet manuellt.

* Broadcast-eko — anger om telefonen svarar pa
multicast-ICMPv6-meddelande med destinationsadressen
ff02::1.
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Tabell 56. Undermeny far HTTP-proxyinstéllningar

Falt Typ av filt eller val Beskrivning

Proxylage Auto Automatisk upptackt (WPAD) — Aktiverar eller inaktiverar WPAD-protokollet
(Web Proxy Auto-Discovery) for att himta en PAC-fil (Proxy
Auto-Configuration). Giltiga alternativ:

* Pd
* Av
Om vérdet ar instillt pA Av maste du dven fylla i f6ljande flt:

* PAC-URL — Anger URL-adressen till PAC-filen som du vill himta.
Till exempel:

http://proxy.department.branch.example.com

Standardvardet for automatisk upptiackt (WPAD) ar Pa.

Manuellt * Proxyvird — Anger en IP-adress eller ett virdnamn for telefonens
proxyserver. Protokoll (http:// eller https://) krévs inte.

* Proxyport — Anger ett portnummer for proxyservern.

* Proxyautentisering — Viljer ett alternativ utifrén den faktiska situationen
for proxyservern. Om servern kriaver inloggningsuppgifter for att bevilja
atkomst till telefonen véljer du Pa. Annars valjer du Av. Alternativen ar:

* Av
* Pa
Om virdet dr P4 méste du dven fylla i foljande falt:

* Anvindarnamn — Anger anvindarnamn for en godkénd
anvindare pa proxyservern.

» Losenord — Anger angiven anvéndares 16senord for att godkénna
autentisering av proxyservern.

Standardvirdet for Proxyautentisering ar Av.

Av Inaktiverar HTTP-proxyfunktionen pé telefonen.

Text och menyalternativ fran telefonen

Nir du redigerar vérdet av en instéllning foljer du dessa riktlinjer:

 Anvind pilarna pa styrplattan for att markera det filt som du vill redigera. Tryck pa Valj pa styrplattan
for att aktivera féltet. Néar féltet dr aktiverat kan du ange véirden.

» Anvénd knapparna pa knappsatsen for att mata in siffror och bokstiver.
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* Tryck pa knappen en eller flera ganger for att visa en viss bokstav. Tryck pé knappen en eller flera ganger
for att visa en viss bokstav. Tryck till exempel pé knappen 2 en gang for a,” snabbt tva ganger for ’b”
och snabbt tre ganger for ”c.” Nar du pausar flyttas mark6ren automatiskt framat och du kan ange nésta
bokstav.

* Tryck pa funktionsknappen @ om du gor fel. Denna funktionsknapp raderar tecknet till vénster om
markoren.

» Tryck pa Bakat innan du trycker pi Ange for att ignorera eventuella Andringar som du har gjort.

* Om du vill ange en punkt (till exempel i en IP-adress) trycker du pa * pa knappsatsen.

Y

0OBS! Cisco IP-telefon har flera metoder for att aterstilla eller dterskapa instéllningar om det behovs.

Kontrollera att telefonen startar

Niér en Cisco IP-telefon har strom startar telefonen automatiskt en startdiagnostikprocess i telefonen.

Arbetsordning

Steg 1 Om du anvénder strom via Ethernet ansluter du LAN-kabeln till ndtverksporten.

Steg 2 Om du anvénder en stromkub ansluts kuben till telefonen och sedan ansluts kuben till ett eluttag.

Knapparna blinkar gult och sedan gront i turordning under de olika stadierna av uppstart som telefonen
kontrollerar maskinvaran.

Om telefonen avslutar alla stadier felfritt har den startat ordentligt.

Aktivera eller avaktivera DF-biten

Du kan aktivera och avaktivera DF-biten (Don't Fragment) i TCP-, UDP- och ICMP-meddelanden for att
faststélla om ett paket kan fragmenteras.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > System.
Steg 2 Ga till avsnittet Natverksinstallningar och konfigurera parametern Inaktivera DF.
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Steg 3

Konfigurera Internet-anslutningstyp .

» Om du stiller in Inaktivera DF som Ja dr DF-biten (Don't fragment) inaktiv. I sd fall kan nétverket
fragmentera ett IP-paket. Det hér ar standardbeteendet.

» Om du stiller in Inaktivera DF som Nej &r DF-biten (Don't Fragment) aktiv. I sé fall kan inte nétverket
fragmentera ett [P-paket. Instéllningen tilléter inte fragmentering nar den mottagande vérden inte har
tillrdckligt med resurser for att sdtta ihop internetfragment igen.

Klicka pa Submit All Changes.

Du kan dven konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) med f6ljande XML-stréng:
<Disable DF ua="na">Yes</Disable DF>
Tillatna virden: Ja och Nej

Standard: Ja

Konfigurera Internet-anslutningstyp

Steg 1
Steg 2

Du kan vélja hur telefonen tar emot en IP-adress. Still in anslutningstypen som nagot av f6ljande:

« Statisk IP — En statisk IP-adress for telefonen.

* Dynamic Host Configuration Protocol (DHCP) — Aktiverar telefonen for mottagning av en IP-adress
fran nétverkets DHCP-server.

Cisco IP-telefon fungerar normalt i ett ndtverk dar en DHCP-server tilldelar [P-adresser till enheter. Eftersom
[P-adresser ar en begrinsad resurs fornyar DHCP-servern regelbundet enhetens lan av [P-adress. Om en
telefon forlorar [P-adressen eller om IP-adressen tilldelas en annan enhet i natverket hinder foljande:

» Kommunikationen mellan SIP-proxyn och telefonen avbryts eller forsdmras.

DHCP-timeout pa fornyelseparametern gor att telefonen begér fornyelse av sin IP-adress om foljande intraffar:

* Telefonen far inget forviantat SIP-svar inom programmerbar tidsperiod efter att den har skickat ett
SIP-kommando.

Om DHCP-servern returnerar [P-adressen som ursprungligen tilldelades telefonen antas DHCP-tilldelningen
fungera felfritt. Annars aterstélls telefonen for att forsoka atgiarda problemet.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > System.
I avsnittet IPv4-installningar, listrutan Anslutningstyp viljer du anslutningstyp:

* DHCP (Dynamic Host Configuration Protocol)

* statisk IP
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Steg 3 I avsnittet IPv6-installningar, listrutan Anslutningstyp valjer du anslutningstyp:

* DHCP (Dynamic Host Configuration Protocol)

* statisk IP

Steg 4 Om du viljer statisk IP, konfigurerar du dessa instéllningar i avsnittet Statiska IP-installningar s:
« Statisk IP — En statisk IP-adress for telefonen.
 Natmask — Nétmask for telefonen (enbart IPv4)

» Gateway — IP-adress till gatewayen

Steg 5 Klicka pa Submit All Changes.

I telefonens konfigurationsfil (cfg.xml) anger du en strang i det hir formatet:

<Connection Type ua="rw">DHCP</Connection Type>
<!-- available options: DHCP|Static IP -->
<Static IP ua="rw"/>

<NetMask ua="rw"/>

<Gateway ua="rw"/>

Konfigurera VLAN-installningar

Programmet mérker telefonernas rostpaket med VLAN-ID:t nér du anvénder ett virtuellt LAN (VLAN).
I avsnittet med VLAN-instillningar i fonstret RGst > System kan du konfigurera olika instillningar:
* LLDP-MED

* CDP (Cisco Discovery Protocol)
* Nétverksstartfordrojning

* VLAN-ID (manuellt)

* DHCP VLAN:-alternativ

Multiplattformstelefonerna har stod for dessa fyra metoder for att himta VLAN-ID-information. Telefonen
forsoker himta VLAN-ID-information i foljande ordning:

1. LLDP-MED

2. CDP (Cisco Discovery Protocol)
3. VLAN-ID (manuellt)

4. DHCP VLAN-alternativ

Innan du bérjar

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

* Inaktivera CDP/LLDP och manuell VLAN.

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Installation av Cisco IP-telefon

Arbetsordning

Steg 1 Vilj Rost > System.

Parametrar for VLAN-instéllningar .

Steg 2 Konfigurera parametrarna i avsnittet VLAN-installningar enligt tabell Parametrar for VLAN-instillningar,

pa sidan 363.

Steg 3 Klicka pa Submit All Changes.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive strang i tabellen Parametrar for VLAN-instdllningar,

pé sidan 363.

Parametrar for VLAN-installningar

Foljande tabell beskriver hur varje parameter i avsnittet Parametrar for VLAN-installningar pa fliken
System pa telefonens webbsida fungerar och anvénds. Har definieras ocksa syntax for stringen som laggs till
i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Parameternamn

Beskrivning och standardvarde

Aktivera VLAN

Kontrollerar VLAN-funktionen.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Enable VLAN ua="rw">Nej</Enable VLAN>
* | telefonens webbgrénssnitt stiller du in Ja for att aktivera VLAN.

Standardvérdet ar Ja.

VLAN-ID

Om du anvénder VLAN utan CDP (VLAN aktiverat och CDP
inaktiverat) ska du ange ett VLAN-ID for IP-telefonen. Observera att
endast rostpaket ar miarkta med VLAN ID. Anvénd inte 1 for VLAN-ID.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<VLAN ID ua="rw">1</VLAN ID>
+ Ange lampligt varde i telefonens webbgréinssnitt.

Giltiga véarden: Heltal frén O till och med 4095
Standard: 1
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Parameternamn

Beskrivning och standardvirde

Enable CDP

Aktivera CDP endast om du anvander en switch som har Cisco Discovery
Protocol. CDP é&r férhandlingsbaserat och bestammer vilket VLAN
IP-telefonen befinner sig i.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Enable CDP ua="na">Ja</Enable CDP>
* P4 telefonens webbsida: Stéll in pd Ja for att aktivera CDP.

Giltiga vérden: Ja/Nej
Standard: Ja

Aktivera LLDP-MED

Vilj Ja for att aktivera LLDP-MED for telefonen for annonsering till
enheter som anvinder detta identifieringsprotokoll.

Nér LLDP-MED-funktionen &r aktiverad, efter att telefonen har initierats
och Layer 2-anslutning &r etablerad, sinder telefonen LLDP-MED
PDU-ramar. Om telefonen inte far ndgon bekréftelse anvdands manuellt
konfigurerat VLAN eller standard-VLAN i férekommande fall. Om
CDP anvinds samtidigt anvinds en vénteperiod pa 6 sekunder.
Vintetiden kommer att 6ka den totala starttiden for telefonen.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Enable LLDP-MED ua="na">Ja</Enable LLDP-MED>

* [ telefonens webbgranssnitt stéiller du in Ja for att aktivera
LLDP-MED.

Giltiga vérden: Ja/Nej
Standard: Ja

Niétverksstartfordrojning

Instéllning av det hér vérdet orsakar en fordréjning i vaxeln att Gverga
till vidarekopplingsldget innan telefonen hinner sdnda ut det forsta
LLDP-MED-paketet. Standardfordrdjningen ér 3 sekunder. For
konfigurering av vissa véxlar, kan du behova 6ka detta varde till ett
hogre vérde for att LLDP-MED ska fungera. Konfigurering av en
fordrojning kan vara viktigt for niatverk som anviander Spanning Tree
Protocol.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Network Startup Delay ua="na">3</Network Startup Delay>
* [ telefonens webbgranssnitt anger du fordréjning i sekunder.

Giltiga vérden: Heltal frén 1 till och med 300
Standard: 3
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SIP-konfiguration .

Parameternamn

Beskrivning och standardvirde

DHCP VLAN:-alternativ

Alternativ for fordefinierat DHCP VLAN som lédr in rost-VLAN-ID.
Du kan anvéinda funktionen endast om ingen rost-VLAN-information
ar tillgdnglig med CDP/LLDP och manuella VLAN-metoder. CDP/LLDP
och manuellt VLAN ér inaktiverat.

Ange virdet till Null for att inaktivera DHCP-VLAN.
Cisco rekommenderar att du anvinder DHCP-alternativet 132.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<DHCP_VLAN Option ua="na">132</DHCP_VLAN Option>
* P4 telefonens webbsida: ange DHCP VLAN-alternativ.

SIP-konfiguration

SIP-instéllningar for Cisco IP-telefon &r konfigurerade for telefonen i allménhet och for anknytningarna.

Konfigurera grundlaggande SIP-parametrar

Steg 1
Steg 2
Steg 3

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rést > SIP.

I avsnittet SIP-parametrar anger du parametrarna sa som beskrivs i tabellen SIP-parametrar, pa sidan 366.

Klicka pa Submit All Changes.
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Parameter

Beskrivning

Max vidarekoppling

Anger SIP Max vidarekopplingsvérde.
Utfor ett av foljande.

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Max_Forward ua="na">70</Max_Forward>

+ Ange lampligt virde pa telefonens webbsida.

Virdeintervall: 1 till 255
Standard: 70

Max omdirigering

Specificerar antal gadnger en inbjudan kan omdirigeras for att undvika
en odndlig loop.

Utfor ett av foljande.

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Max Redirection ua="na">5</Max Redirection>

+ Ange lampligt véirde pa telefonens webbsida.

Standard: 5

Max-aut

Specificerar maximalt antal gdnger (mellan 0 och 255) en forfragan kan
utmanas.

Utfor ett av foljande.

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Max_Auth ua="na">2</Max_ Auth>

* Ange lampligt véarde pa telefonens webbsida.

Tillatet varde: O till 255
Standard: 2
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Parameter Beskrivning
SIP-anvandaragentnamn Anvinds i utgdende forfragningar.
Utfor ett av foljande.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP_User Agent Name
ua="na">SVERSION</SIP User_ Agent Name>

* Ange ett ldmpligt namn pa telefonens webbsida.
Standard: $VERSION

Om detta ar tomt inkluderas inte sidhuvudet. Tillaiten makroexpansion
for $A till $D motsvarande GPP_A till GPP_D

SIP-servernamn Serversidhuvud som anvénds i svar pa inkommande svar.
Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP Server Name ua="na">$VERSION</SIP Server Name>

» Ange ett ldmpligt namn pa telefonens webbsida.

Standard: SVERSION

SIP Reg-anviandaragentnamn Namn pé parametern User-Agent som ska anvédndas i en
REGISTER-begdran. Om detta inte anges anvénds
SIP-anvédndaragentnamn ocksé for REGISTER-begéran.

Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP_Reg User_ Agent Name ua="na">agent
name</SIP Reg User Agent Name>

* Ange ett ldmpligt namn pa telefonens webbsida.

Standard: Tom

SIP-godkidnnandesprak Sidhuvudet Accept-Language anvénds.
Utfor ett av foljande.

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP Accept Language ua="na">en</SIP Accept Language>
» Ange lampligt sprék pé telefonens webbsida.

Det finns ingen standard. Om detta &r tomt inkluderas inte sidhuvudet.
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Parameter

Beskrivning

DTMF-reld, MIME-typ

MIME-typ som anvénds i ett SIP INFO-meddelande for att signalera
en DTMF-héndelse. Det hér filtet maste matcha tjénsteleverantorens.

Utfor ett av foljande.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<DTMF_Relay MIME Type
ua="na">application/dtmf-relay</DTMF Relay MIME Type>

* Ange lamplig MIME-typ pé telefonens webbsida.

Standard: program/dtmf-rela

Hook Flash MIME Type

MIME-typ som anvénds i ett SIPINFO-meddelande for att indikera en
héndelse med blinkande lur.

Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Hook Flash MIME Type
ua="na">application/hook-flash</Hook Flash MIME Type>

» Ange lamplig MIME-typ for SIPINFO-meddelande pa telefonens
webbsida.

Standard:

Ta bort senaste reg

Mojliggdr borttagning av den sista registreringen fore registrering av
en ny om virdet &r olika.

Still in pa Ja for att ta bort den senaste registreringen.
Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Remove Last Reg ua="na">Nej</Remove Last Reg>

* Vilj Ja eller Nej pa telefonens webbsida.

Tillatna varden: Ja eller Nej

Standard: Nej
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Parameter

Beskrivning

Anvind kompakt sidhuvud

Om detta &r ja anvander telefonen kompakta SIP-sidhuvuden i utgaende
SIP-meddelanden. Om inkommande SIP-begdran har normala
sidhuvuden ersitter telefonen inkommande sidhuvuden med kompakta
sidhuvuden. Om detta &r nej anvénder telefonerna vanliga SIP
sidhuvuden. Om inkommande SIP-begédran innehéller kompakta
sidhuvuden ateranvénder telefonerna samma kompakta sidhuvuden nir
du skapar svaret, oavsett denna instillning.

Utfor ett av foljande.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Use Compact Header ua="na">Nej</Use Compact Header>

* Vilj Ja eller Nej pa telefonens webbsida.

Till&tna varden: Ja eller Nej

Standard: Nej

Escape-visningsnamn

Gor att du kan halla visningsnamnet privat.

Stéll in som Ja for att IP-telefonen ska omsluta stringen (som
konfigurerats i visningsnamnet) med dubbla citattecken for utgaende
SIP-meddelanden.

Utfor ett av foljande.

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Escape Display Name ua="na">Nej</Escape Display Name>

* Vilj Ja eller Nej pa telefonens webbsida.

Tillatna varden: Ja eller Nej

Standard: Ja.

Talpaket

Aktiverar stod for BroadSoft-talpaketet som later anvéindarna besvara
eller ateruppta ett samtal genom att klicka pa en knapp i ett externt
program.

Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Talk Package ua="na">Nej</Talk Package>

« Still in som Ja pa telefonens webbsida for att aktivera talpaketet.

Tillatna varden: Ja eller Nej

Standard: Nej
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Parameter Beskrivning
Parkeringspaket Aktiverar stod for BroadSoft-parkeringspaketet som later anviandarna
ringa ett samtal genom att klicka pa en knapp i ett externt program.
Utfor ett av foljande.
 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<Hold Package ua="na">Nej</Hold Package>
+ Still in som Ja pé telefonens webbsida for att aktivera
parkeringspaketet.
Till&tna varden: Ja eller Nej
Standard: Nej
Konferenspaket Aktiverar stod for BroadSoft-konferenspaket som later anvindarna starta

ett konferenssamtal genom att klicka pa en knapp i ett externt program.
Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Conference Package ua="na">Nej</Conference Package>

* Vilj Ja eller Nej pa telefonens webbsida.

Tillatna varden: Ja eller Nej

Standard: Nej

RFC 2543-samtalsparkering

Om detta &r ja har enheten syntaxen ¢ = 0.0.0.0 i SDP nér du skickar en
SIP re-INVITE till kollegan for att parkera samtalet. Om det &r nej har
enheten inte inkludera syntaxen ¢ = 0.0.0.0 i SDP. Enheten kommer
alltid att ha syntaxen a=sendonly i SDP, i bada fallen.

Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<RFC_2543 Call Hold ua="na">Ja</RFC_2543 Call Hold>
* Vilj Ja eller Nej pa telefonens webbsida.
Tillatna varden: Ja eller Nej

Standard: Ja
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Parameter

Beskrivning

Slumpmassig REG CID vid omstart

Om instdllningen 4r Ja anvénder telefonen ett annat slumpmaéssigt
samtals-ID for registrering efter nédsta programvaruomstart. Om
instéllningen dr Nej forsoker en Cisco IP-telefon anvinda samma
samtals-ID for registrering efter nésta programvaruomstart. Cisco
IP-telefon anvénder alltid ett nytt slumpmaéssigt samtals-ID for
registrering efter en av/péa-cykel, oavsett vad den hér instédllningen r.

Utfor ett av foljande.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Random_REG_CID on_Reboot
ua="na">Nej</Random_ REG_CID on_Reboot>

* Vilj Ja eller Nej pa telefonens webbsida.

Standard: Ne;j.

SIP TCP Port Min

Anger det lagsta TCP-portnumret som kan anvéindas for SIP-sessioner.
Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP_TCP_ Port Min ua="na">5060</SIP_TCP Port Min>
» Ange lampligt véarde pa telefonens webbsida.

Standard: 5060

SIP TCP Port Max

Anger det hogsta TCP-portnumret som kan anvéndas for SIP-sessioner.
Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP_TCP_Port Max ua="na">5080</SIP TCP Port Max>
+ Ange lampligt virde pa telefonens webbsida.

Standard: 5080
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Parameter

Beskrivning

Sidhuvud for nummerpresentation

Ger mojlighet att hdmta nummerpresentation frén sidhuvudet
PAID-RPID-FROM, PAID-FROM, RPID-PAID-FROM, RPID-FROM
eller FROM.

Utfor ett av foljande.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Caller ID Header
ua="na">PAID-RPID-FROM</Caller ID Header>

* Vilj alternativ pé telefonens webbsida.

Tillatna vérden: PAID-RPID-FROM, AID-FROM, RPID-PAID-FROM,
RPID-FROM och FROM

Standard: PAID-RPID-FROM

Hall mél innan hinv

Styr om samtalsgren med 6verforingsmal ska hallas innan den skickar
HANVISA till verforaren vid initiering av en helassisterad
samtalsdverforing (ddr 6verforingsmaélet har svarat).

Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Hold_Target Before Refer
ua="na">Nej</Hold Target Before Refer>

* Vilj Ja eller Nej pa telefonens webbsida.

Standard: Nej

Dialogrutan SDP, aktivera

Nir detta dr aktiverat och Notify-meddelandetexten ar for stor sa att den
orsakar fragmentering forenklas xml-dialogrutan med
Notify-meddelandet och SDP-protokollet med sessionsbeskrivning
inkluderas inte i dialogrutans xml-innehall.

Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Dialog SDP Enable ua="na">Nej</Dialog SDP_Enable>

* Vilj Ja eller Nej pa telefonens webbsida.

Till&tna varden: Ja eller Nej

Standard: Nej
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Parameter Beskrivning

Behall hanvisare nér hanvisning | Om vérdet ar Ja, konfigureras telefonen for att omedelbart hantera
misslyckades NOTIFY SIPFRAG-meddelanden.

Utfor ett av foljande.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Keep_Referee When Refer Failed
ua="na">Nej</Keep_Referee When Refer Failed>

* Vilj Ja eller Nej pé telefonens webbsida.

Tillatna varden: Ja eller Nej

Standard: Nej

Visa omdirigeringsinfo Visa omdirigeringsinfo som ingar i SIP-meddelandet pa LCD-skdrmen
eller inte.

Utfor ett av foljande.

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Display Diversion Info
ua="na">Nej</Display Diversion Info>

* Vilj Ja eller Nej pa telefonens webbsida.

Tillatna varden: Ja eller Nej

Visa anonym frén rubrik Visa nummerpresentation fran SIP INVITE-meddelandets "Fran"-rubrik
om vérdet dr Ja, &ven om samtalet &r ett anonymt samtal. Nar parametern
ar instdllt pa nej, visar telefonen "Anonym uppringare" i
nummerpresentationen.

Utfor ett av foljande.

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Display Anonymous_From Header

ua="na">Nej</Display Anonymous_ From Header>

* Vilj Ja eller Nej pa telefonens webbsida.

Tillatna varden: Ja eller Nej

Standard: Nej
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Parameter

Beskrivning

SIP acceptera kodning

Stoder funktionen gzip for innehallskodning.

Om gzip viljs kommer SIP-meddelanderubriken att innehélla strdngen
“Accept-Encoding: gzip” och telefonen kan bearbeta
SIP-meddelandetexten som kodas med formatet gzip.

Utfor ett av foljande.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Sip_ Accept Encoding ua="na">none</Sip Accept Encoding>
* Ange lamplig MIME-typ for SIPINFO-meddelande pé telefonens
webbsida.

Till&tna varden: ingen och gzip

Standard: ingen

SIP IP-instdllningar

Anger om telefonen anvénder IPv4 eller IPv6.
Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

+ Vilj IPv4 eller IPv6 pa telefonens webbsida.

Tillatna varden: IPv4/IPv6
Standard: IPv4.

Inaktivera lokalt namn till rubrik

Styr visningsnamnet i "Adressbok" och "Samtalshistorik" och i rubriken
"Till" under ett utgdende samtal.

Utfor ett av foljande.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Disable Local Name To Header
ua="na">Nej</Disable Local Name To Header>

« Stéll in som Ja pa telefonens webbsida for att inaktivera
visningsnamnet.

Till&tna varden: Ja/Nej
Standard: Nej
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Konfigurera SIP-timervérden

Innan du bérjar

Konfigurera SIP-timervéarden .

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > SIP.

Steg 2 Ga till SIP-timervérden och ange virden for SIP-timer i sekunder enligt beskrivningen i SIP-timervarden

(sek), pa sidan 375.
Steg 3 Klicka pa Submit All Changes.

SIP-timervarden (sek)

Parameter Beskrivning

SIP T1 RFC 3261 T1-vérde (RTT-uppskattning) som kan variera frén 0 till 64
sekunder.
Standard: 0,5 sekunder

SIP T2 RFC 3261 T2-vérde (max atersandningsintervall for
non-INVITE-begédranden och INVITE-svar) som kan variera fran 0 till
64 sekunder.
Standard: 4 sekunder

SIP T4 RFC 3261 T4-virde (den langsta tid ett meddelande &r kvar i ndtverket),
som kan vara mellan 0 och 64 sekunder.
Standard: 5 sekunder.

SIP-timer B Timeout-virde for INVITE, som kan vara mellan 0 och 64 sekunder.
Standard: 16 sekunder.

SIP-timer F Timeout-virde for non-INVITE, som kan vara mellan 0 och 64 sekunder.
Standard: 16 sekunder.

SIP-timer H Slutlig respons for INVITE, timeout-varde, som kan vara mellan 0 och
64 sekunder.
Standard: 16 sekunder.

SIP-timer D ACK-kvardrojningstid, som kan vara mellan 0 och 64 sekunder.
Standard: 16 sekunder.
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Parameter

Beskrivning

SIP-timer J

Responskvardrojningstid for non-INVITE, som kan vara mellan 0 och
64 sekunder.

Standard: 16 sekunder.

INVITE Expires

INVITE begér sidhuvudvirde Expires. Om du anger 0 tas inte
Expires-rubriken med i begéran. Fran 0-2000000.

Standard: 240 sekunder

ReINVITE Expires

ReINVITE begir sidhuvudvérdet Expires. Om du anger O tas inte
Expires-rubriken med i begéran. Fran 0-2000000.

Standard: 30

Reg Min Expires

Minsta tillatna registreringsforfallotid fran proxyn i Expires-rubriken
eller som en rubrikparameter for Kontakt. Om proxyn returnerar ett
varde som dr mindre dn den hér instéllningen anvands minimivérdet.

Reg Max Expires

Hogsta tillatna registreringsforfallotid fran proxyn i
Min-Expires-rubriken. Om vérdet ar storre dn den hér instéllningen
anvénds maximalt vérde.

Reg Retry Intv

Intervall for att vénta innan Cisco IP-telefon forsoker registrera igen
efter att ha misslyckats med den sista registreringen. Intervall fran
1-2147483647

Standard: 30

Se kommentaren nedan for ytterligare information.

Reg Retry Long Intvl

Niér registreringen misslyckas med en SIP-svarskod som inte matchar
<Retry Reg RSC> véntar en Cisco [P-telefon en angiven tid innan den
forsoker igen. Om detta intervall dr 0 slutar telefonen forsdka. Detta
vérde bor vara mycket storre dn Reg Retry Intvl-virdet, som inte bor
vara 0.

Standard: 1200

Se kommentaren nedan for ytterligare information.

Reg Retry Random Delay

Slumpmassigt fordrojningsintervall (i sekunder) for att lagga till
<Register Retry Intvl> nir telefonen forsoker med REGISTER igen
efter ett misslyckande. Minimal och maximal slumpmassig fordrojning
som ska ldggas till i den korta timern. Intervallet &r O till 2147483647.

Standard: 0

Reg Retry Long Random Delay

Slumpmissigt fordrojningsintervall (i sekunder) for att ldgga till
<Register Retry Long Intvl> nér telefonen forsoker med REGISTER
igen efter ett misslyckande.

Standard: 0
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Parameter Beskrivning

Reg Retry Intvl Cap Hogsta vérde for den exponentiella férseningen. Det maximala vardet
for att begrénsa den exponentiella aterfors6ksfordrojningen i backoff
(som borjar vid Register Retry Intv och fordubblar varje nytt forsok).
Standardvardet &r 0, vilket inaktiverar den exponentiella backoff (som
ar felet forsoksintervall alltid registret Forsok igen intervall). Nar den
har funktionen &r aktiverad, 4r Reg Forsok igen slumpmassig fordrojning
laggs till den exponentiella backoff fordrojningsvérdet. Intervallet dr 0
till 2147483647.

Standard: 0

Sub Min Expires Anger den undre griansen for REGISTER expires-virdet som returneras
fran proxyservern.

Sub Max Expires Anger den undre gransen for REGISTER minexpires-virdet som
returneras fran proxyservern i Min-Expires-rubriken.

Standard: 7200.

Sub Retry Intvl Detta varde (i sekunder) bestimmer forsoksintervall nédr den sista
Prenumerera-begiran misslyckas.

Standard: 10.

\)

OBS! Telefonen kan anvinda ett RETRY-AFTER-virde nér det tas emot fran en SIP-proxyserver som ar alltfor
upptagen for att behandla en begéran (meddelande 503, tjansten ¢j tillgdnglig). Om svarsmeddelandet innehaller
en RETRY-AFTER-rubrik kommer telefonen att vénta angiven tid innan REGISTER anvinds igen. Om en
RETRY-AFTER-rubrik inte finns kommer telefonen att vénta pa det varde som anges i Reg Retry Interval
eller Reg Retry Long Interval.

Konfigurera svarsstatuskodhantering

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > SIP.

Steg 2 T avsnittet Hantering av svarsstatuskod anger du vérden enligt tabellen Parametrar for svarsstatuskodhantering,
pa sidan 378.

Steg 3 Klicka pa Submit All Changes.
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Parametrar for svarsstatuskodhantering
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Foljande tabell definierar hur parametrarna i avsnittet for svarsstatuskodhantering pa fliken SIP i telefonens
webbgranssnitt fungerar och anvénds. Har definieras ocksé syntax for stringen som liggs till i telefonens
konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 57. Parametrar for svarsstatuskodhantering

Parameter

Beskrivning

Try Backup RSC

Denna parameter kan stéllas in for att anropa felévervaxling vid
mottagning av angivna svarskoder.

Till exempel kan du skriva in numeriska varden 500 eller en kombination
av numeriska vdrden, samt jokrar om flera virden &r mojliga. Senare
kan du anvénda 5?7 for att representera alla SIP-svarsmeddelanden inom
500-serien. Om du vill anvéinda flera intervall, kan du lagga till ett
kommatecken "," for att avgrinsa viarden pa 5 ?? och 6 ??

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Try Backup RSC ua="na"/>
» Ange lampligt véarde pé telefonens webbsida.

Standard: Tom

Retry Reg RSC

Intervall for att vianta innan telefon forsoker registrera igen efter att ha
misslyckats med den sista registreringen.

Till exempel kan du skriva in numeriska varden 500 eller en kombination
av numeriska vdrden, samt jokrar om flera virden &r mojliga. Senare
kan du anvénda 5?7 for att representera alla SIP-svarsmeddelanden inom
500-serien. Om du vill anvénda flera intervall, kan du ldgga till ett
kommatecken "," for att avgrinsa viarden pa 5 ?? och 6 ??

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Retry Reg RSC ua="na"/>
+ Ange lampligt vérde pa telefonens webbsida.

Standard: Tom

Konfigurera NTP-servern

Du kan konfigurera NTP-servrar med IPv4 och IPv6. Du kan dven konfigurera NTP-server med
DHCPv4-alternativ 42 eller DHCPv6-alternativ 56. Konfiguration av NTP med parametrar for primér och
sekundar NTP-server har hogre prioritet an konfiguration av NTP med DHCPv4-alternativ 42 eller

DHCPv6-alternativ 56.
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Innan du borjar

Parametrar for NTP-server .

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > System.

Steg 2 I avsnittet Valfri natverkskonfiguration stiller du in adress for IPv4 eller IPv6 enligt tabellen Parametrar

for NTP-server, pa sidan 379.

Steg 3 Klicka pa Submit All Changes.

Parametrar for NTP-server

Foljande tabell definierar hur parametrar for NTP-server i avsnittet Alternativ ndtverkskonfiguration pa fliken
System i telefonens webbgranssnitt fungerar och anvénds. Hér definieras ocksé syntax for stréngen som laggs
till 1 telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 58. Parametrar for NTP-server

Parameter

Beskrivning

Primér NTP-server

IP-adressen eller namnet p& den primara NTP-server som anvinds for
att synkronisera tid.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Primary NTP_Server ua="rw"/>

* P4 telefonens webbsida anger du [P-adress for primédr NTP-server.

Standard: Tom

Sekundar NTP-server

IP-adressen eller namnet pa den sekundédra NTP-server som anvénds
for att synkronisera tid.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Secondary NTP Server ua="rw"/>

* P telefonens webbsida anger du IP-adress for sekundar NTP-server.

Standard: Tom

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



. Konfigurera RTP-parametrar

Konfigurera RTP-parametrar

Innan du bérjar
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Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > SIP.

Steg 2 Ga till RTP-parametrar och still in RTP-parametervérden enligt beskrivningen i RTP-parametrar, pa sidan

380.

Steg 3 Klicka pa Submit All Changes.

RTP-parametrar

Foljande tabell definierar hur parametrar i avsnittet RTP-parametrar pa fliken SIP i telefonens webbgrénssnitt
fungerar och anvénds. Hér definieras ocksé syntax for strangen som laggs till i telefonens konfigurationsfil
med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 59. RTP-parametrar

Parameter

Beskrivning

RTP Port Min

Minsta portnummer for RTP-séndning och mottagning.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<RTP_Port Min ua="na">16384</RTP Port Min>
+ Ange lampligt portnummer pa telefonens webbsida.
Tillatna varden: 2048 till 49151

Om virdeintervallet (RTP-port max - RTP-port min) &r mindre én 16
eller om du konfigurerar parametern fel anvinds RTP-portintervallet
(16382 till 32766) i stillet.

Standard: 16384
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RTP-parametrar .

Parameter

Beskrivning

RTP Port Max

Maximal portnummer fér RTP séndning och mottagning.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<RTP_Port Max ua="na">16482</RTP Port Max>
* Ange lampligt portnummer pa telefonens webbsida.

Tillatna varden: 2048 till 49151

Om virdeintervallet (RTP-port max - RTP-port min) 4r mindre 4n 16
eller om du konfigurerar parametern fel anvinds RTP-portintervallet
(16382 till 32766) i stillet.

Standard: 16482

RTP Packet Size

Anger paketstorlek i sekunder.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<RTP_Packet Size ua="na">0.02</RTP_Packet Size>
» Ange lampligt véarde pa telefonens webbsida for paketstorleken.
Tillatna véarden: Frén 0,01 till 0,13. Giltiga virden maste vara en multipel
av 0,01 sekunder.

Standard: 0,02

Max RTP ICMP-fel

Antal pa varandra foljande ICMP-fel som tillats vid 6verforing av
RTP-paket till peer innan telefonen avslutar samtalet. Om vérdet ar 0
ignorerar telefonen gransen for ICMP-fel.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Max RTP_ICMP Err ua="na">0</Max RTP ICMP Err>
» Ange lampligt virde pa telefonens webbsida.

Standard: 0
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Parameter

Beskrivning

RTCP Tx-intervall

Intervall for att skicka ut RTCP-avsdndarrapporter pa en aktiv anslutning.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<RTCP_Tx Interval ua="na">5</RTCP Tx Interval>
* Ange lampligt véarde pa telefonens webbsida.
Tillatna véarden: O till 255 sekunder
Standard: 0

Samtalsstatistik

Anger om telefonen ska skicka statistik om avsluta samtal inom
SIP-meddelanden nér ett samtal avslutas eller parkeras.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Call Statistics ua="na">Nej</Call Statistics>

* Pé telefonens webbsida véljer du Ja for att aktivera funktionen.

Till&tna varden: Ja och Nej

Standard: Nej

SDP IP-instéllningar

Vilj 6nskad IP som telefonen anvander som RTP-adress.

Om telefonen &r i dubbelldge och anvinds med bade ipv4- och
ipv6-adresser, inkluderas alltid bada adresser i SDP med attributen
“a=altc ...

Vid vald IPv4-adress har ipv4-adressen hogre prioritet an IPv6-adressen
i SDP och anger att telefonen prioriterar ipv4-adressen for RTP.

Om telefonen har endast ipv4-adress eller IPv6-adress har SDP varken
ALTC-attribut eller RTP-adress angivet i raden ”c=".

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>
* Pa telefonens webbsida viljer du 6nskad IP.
Tillatna varden: IPv4 och IPv6
Standardvirde: IPv4
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Parameter Beskrivning

RTP fore ACK Gor att du kan ange om en RTP-session ska starta fore eller efter att en
ACK tas emot fran den uppringande parten.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<RTP_Before ACK ua="na">Nej</RTP Before ACK>
* P4 telefonens webbsida viljer du:

+ Ja: En RTP-session véntar inte pa en ACK, men startar efter
att ett 200 OK-meddelande har skickats.

* Nej: En RTP-session startar inte forrdn en ACK tas emot fran
den uppringande parten.

Tillatna varden: Ja och Nej

Standard: Nej

SSRC-aterstéllning vid RE-INVITE | Anger om synkroniseringskéallan (SSRC) ska aterstéllas for de nya RTP-
och SRTP-sessionerna.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SSRC_Reset_on RE-INVITE
ua="na">Ja</SSRC_Reset_on_ RE-INVITE>

* P4 telefonens webbsida véljer du:

» Ja: telefonen kan undvika samtalsoverforingsfelet dér bara
en person i samtalet hor ljud. Det hér intrdffar i samtal som
ar langre &n 30 minuter, och ofta i trepartssamtal.

* Nej: SSRC ér kvar dven under samtal som pagar ldnge. Felet
kan intrdffa i det hér fallet.

Tillatna varden: Ja och Nej

Standard: Nej

Aktivera SSRC-aterstallning for de nya RTP- och SRTP-sessionerna

Du kan aktivera Aterstall SSRC vid RE-INVITE om du vill undvika ett samtalsoverforingsfel dér bara en
person i samtalet hor ljudet. Det hér felet intraffar i samtal som 4r langre 4n 30 minuter, och ofta i trepartssamtal.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.
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. Kontrollera SIP- och RTP-beteende i dubbelldage

Steg 1
Steg 2

Steg 3

Arbetsordning

Vilj Rost > SIP.

I avsnittet RTP-parametrar stiller du in parametern Aterstéll SSRC vid RE-INVITE som Ja.
Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml).
<SSRC_Reset on RE-INVITE ua="na">Yes</SSRC Reset on RE-INVITE>

Tillatna virden: Ja och Nej

Standard: Nej

0BS! Om du anger Nej for parametern dr SSRC kvar for nya RTP- och SRTP-sessioner (nya
SIP-inbjudningar). D& kan samtalsdverforingsfelet intrdffa under samtal som pagar lange.

Klicka pa Submit All Changes.

Kontrollera SIP- och RTP-beteende i dubbellage

Du kan styra SIP- och RTP-parametrar med félten SIP IP-instéllningar och SDP [P-instéllningar nér telefonen
ar i dubbellage.

Parametern i SIP IP-instéllningar anger vilken [P-adress telefonen testar forst nir den &r i dubbellédge.

Tabell 60. SIP IP-instéllningar och IP-ldge

IP-ldge SIP Adresslista fran DNS, prioritet och resultat Sekvens for redundans

IP-installningar P1 - adress for forsta prioritet

P2 — adress for andra prioritet

Dubbelt  |IPv4 Pl - 1.1.1.1,2009:1:1:1::1 1.1.1.1 ->2009:1:1:1:1 >
lage P2 - 2.2.2.2,2009:2:2:2::2 2.2.2.2 ->2009:2:2:2:2
Resultat: telefonen skickar SIP-meddelanden till
1.1.1.1 forst.
Dubbelt IPv6 P1-1.1.1.1,2009:1:1:1::1 2009:1:1:1:1 >
lage P2-22.2.2,2009:2:2:2::2 1.1.1.1 -> 2009:2:2:2:2 ->

Resultat: telefonen skickar SIP-meddelanden till |2.2.2.2
2009:1:1:1::1 forst.

Dubbelt IPv4 P1-2009:1:1:1::1 2009:1:1:1:1 ->22.2.2 >
lage P2 - 2.2.2.2,2009:2:2:2::2 2009:2:2:2:2
Resultat: telefonen skickar SIP-meddelanden till
2009:1:1:1::1 forst.
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Steg 1
Steg 2

Steg 3

Konfigurera SDP-nyttolasttyper .

IP-ldge SIP Adresslista fran DNS, prioritet och resultat Sekvens for redundans

IP-installningar P1 - adress for forsta prioritet

P2 — adress for andra prioritet

Dubbelt IPv6 P1-2009:1:1:1::1 2009:1:1:1:1 >
lage P2-22.2.2,2009:2:2:2::2 2009:2:2:2:2
. L |->22.22
Resultat: telefonen skickar SIP-meddelanden till
1.1.1.1 forst.
Endast IPv4 P1-1.1.1.1,2009:1:1:1::1 1.1.1.1->2.2.2.2
IPv4 eller P2-22.2.2,2009:2:2:2::2
IPv6 Resultat: telefonen skickar SIP-meddelanden till
1.1.1.1 forst.
Endast IPv4 P1-1.1.1.1,2009:1:1:1::1 2009:1:1:1:1 >
tPve eller P2 -22.2.2,2009:2:2:2::2 2009:2:2:2:2
IPv6 Resultat: telefonen skickar SIP-meddelanden till

2009:1:1:1::1 forst.

SDP IP-instéllningen — ALTC hjdlper kolleger i dubbelldge forhandla RTP-adressfamil;.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > SIP.
Ga till SIP-parametrar och vilj IPv4 eller I1Pv6 i filtet SIP IP-installning.

Mer information finns i féiltet SDP IP-instéllning i tabellen SIP-parametrar, pa sidan 366.

Ga till RTP-parametrar och vilj 1Pv4 eller IPv6 i filtet SDP IP-instéllning.

Information finns i SDP IP-instéllningar i tabellen RTP-parametrar, pa sidan 380.

Konfigurera SDP-nyttolasttyper

Din Cisco IP-telefon har stod for RFC4733. Du kan vélja mellan tre olika alternativ AVT (ljud-video-transport)
for att skicka DTMF-pulser till servern.

Konfigurerade dynamiska nyttolaster anvénds for utgdende samtal endast nir en Cisco IP-telefon presenterar
ett Session Description Protocol (SDP). For inkommande samtal med erbjudande om SDP f6ljer telefonen
uppringarens tilldelade dynamiska nyttolasttyp.

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



. SDP-nyttolasttyper

Installation av Cisco IP-telefon |

Cisco IP-telefon anvénder konfigurerade kodeknamn i utgdende SDP. Fér inkommande SDP med
standardnyttolasttyp 0-95, ignoreras codecnamn. For dynamiska nyttolasttyper, identifierar telefonen codec
med de konfigurerade codecnamnen. Jimforelsen &r skiftlageskanslig, s& du maste ange namnet korrekt.

Det gar dven att konfigurera parametrarna i konfigurationsfilen (cfg.xml). For att konfigurera varje parameter
gar du till syntaxen for strangen i SDP-nyttolasttyper, pa sidan 386.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > SIP.

Steg 2 Ga till SDP-nyttolasttyper och ange vérdet som beskrivs i SDP-nyttolasttyper, pa sidan 386.

* AVT Dynamic Payload — alla icke-standard data. Bade sdndare och mottagare maste komma 6verens
om ett antal. Intervallet ar fran 96 till 127. Standardvérdet &r 101.

* AVT 16 kHz Dynamic Payload — alla icke-standard data. Bade sandare och mottagare méste komma
Overens om ett antal. Intervallet &r frén 96 till 127. Standardvérdet &r 107.

» AVT 48 kHz Dynamic Payload — alla icke-standard data. Bade sdandare och mottagare méste komma
Overens om ett antal. Intervallet ar fran 96 till 127. Standardvardet ar 108.

Steg 3 Klicka pa Submit All Changes.

SDP-nyttolasttyper

Parameter

Beskrivning

G722.2 dynamisk nyttolast

Typ av dynamisk G722-nyttolast.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Try Backup RSC ua="na"/>

» Ange lampligt véarde pa telefonens webbsida.

Tillatna varden:

Standard: 96

Dynamisk iLBC-nyttolast.

Typ av dynamisk iLBC-nyttolast.
Standard: 97

Dynamisk OPUS-nyttolast

Typ av dynamisk OPUS-nyttolast.
Standard: 99
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Parameter Beskrivning

Dynamisk AVT-nyttolast Typ av dynamisk AVT-nyttolast. Varierar fran 96 till 127.
Standard: 101

Dynamisk INFOREQ-last Tva av dynamisk INFOREQ-last.

Dynamisk H264 BPO-nyttoloast | Typ av dynamisk H264 BPO-nyttolast.
Standard: 110

Dynamisk H264 HP-nyttoloast Typ av dynamisk H264 HP-nyttolast.
Standard: 110

G711u-kodeknamn G711u-kodeknamn som anvéands i SDP.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<G711lu_Codec Name ua="na">PCMU</G71lu_Codec Name>

 Ange ett ldmpligt codec-namn pé telefonens webbsida.

Tillatna varden:

Standard: PCMU

G711a-kodeknamn G711a-kodeknamn som anvinds i SDP.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<G71la_Codec Name ua="na">PCMU</G71lla Codec Name>

* Ange ett 1ampligt codec-namn pa telefonens webbsida.

Tillatna varden:

Standard: PCMA

G729a-kodeknamn G729a-kodeknamn som anvénds i SDP.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<G729%a_Codec_Name ua="na">PCMU</G729a_ Codec Name>

* Ange ett lampligt codec-namn pa telefonens webbsida.

Tillatna varden:

Standard: G729a
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Parameter

Beskrivning

G729b-kodeknamn

G729b-kodeknamn som anvinds i SDP.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<G729b_Codec_Name ua="na">PCMU</G729b Codec Name>

* Ange ett lampligt codec-namn pa telefonens webbsida.

Tillatna varden:

Standard: G729b

G722-kodeknamn

G722-kodeknamn som anvénds i SDP.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<G722 Codec_Name ua="na">PCMU</G722 Codec Name>

* Ange ett lampligt codec-namn pé telefonens webbsida.

Tillatna vérden:

Standard: G722

G722.2-kodeknamn

G722.2-kodeknamn som anvinds i SDP.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<G722.2 Codec Name ua="na">PCMU</G722.2 Codec Name>

 Ange ett ldmpligt codec-namn pé telefonens webbsida.

Tillatna varden:

Standard: G722.2

iLBC-kodeknamn

iLBC-kodeknamn som anvénds i SDP.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<iLBC Codec_ Name ua="na">i1LBC</iLBC_Codec_ Name>

 Ange ett lampligt codec-namn pé telefonens webbsida.

Tillatna varden:

Standard: iLBC
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Parameter

Beskrivning

OPUS-kodeknamn

OPUS-kodeknamn som anvéinds i SDP.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<OPUS_Codec_Name ua="na">OPUS</OPUS_Codec Name>

* Ange ett lampligt codec-namn pa telefonens webbsida.

Tillatna varden:

Standard: OPUS

AVT-kodeknamn

AVT-kodeknamn som anvénds i SDP.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>
* Ange ett lampligt codec-namn pé telefonens webbsida.
Tillatna varden:

Standard: Telefonhédndelse

AVT 16 kHz dynamisk payload

AVT dynamisk payload-typ for 16 kHz klockfrekvens.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<AVT_16kHz_ Dynamic_Payload
ua="na">107</AVT_16kHz_ Dynamic_ Payload>
* Pa telefonens webbsida anger du payload.

Intervall: 96-127
Standard: 107

AVT 48 kHz dynamisk payload

AVT dynamisk payload-typ for 48 kHz klockfrekvens.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<AVT_48kHz_ Dynamic_Payload
ua="na">108</AVT 48kHz Dynamic_ Payload>
* P4 telefonens webbsida anger du payload.

Intervall: 96-127
Standard: 108
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Konfigurera SIP-installningar for anknytningar

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n), dir n dr ett anknytningsnummer.

Steg 2 Ga till avsnittet SIP-instéllningar och ange parametervérden sé som beskrivs i tabellen Parametrar for
SIP-instdllningar for anknytningar, pa sidan 390.

Steg 3 Klicka pa Submit All Changes.

Parametrar for SIP-instéllningar for anknytningar

Foljande tabell definierar hur parametrar i avsnittet SIP-instdllningar pa fliken Ankn (n) i telefonens
webbgranssnitt fungerar och anvénds. Hir definieras ocksé syntax for stringen som léggs till i telefonens
konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 61. SIP-instéllningar i anknytningar

Parameter

Beskrivning

SIP Transport

Specificerar transportprotokoll for SIP-meddelanden.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
* Vilj transportprotokolltyp pa telefonens webbsida.

« UDP
» TCP
« TLS
+ AUTO

AUTO gor att telefonen automatiskt vdljer 1ampligt
AUTO-transportprotokoll baserat pA NAPTR-posterna pa
DNS-servern. Mer information finns i Konfigurera SIP-transport,
pé sidan 212.

Standard: UDP
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Parameter

Beskrivning

SIP-port

Telefonens portnummer f6r SIP-meddelandets lyssning och sédndning.
0BS! Ange portnumret har endast nir du anvéander UDP som
SIP-transportprotokoll.

Om du anvénder TCP, anvidnds en slumpmaéssig port inom intervallet
som angetts i SIP TCP Port Min och SIP TCP Port Max pa fliken
Rost > SIP.

Om du maéste ange en port pa SIP-proxyservern kan du ange den med
hjélp av féltet Proxy eller féltet XSI-vardserver.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP Port 1 wuwa="na">5060</SIP Port 1 >
* Ange lampligt portnummer pa telefonens webbsida.

Standard: 5060

SIP 100REL Enable

Aktiverar funktionen SIP-100REL enskilt.

Niér det ar aktiverat har telefonen stod for 100REL SIP-anknytningen
for tillforlitlig 6verforing av prelimindra svar (18x) och anvénder av
PRACK-forfragningar.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP 100REL Enable 1 wua="na">Ja</SIP_l100REL Enable 1 >
* Vilj Ja pé telefonens webbsida for att aktivera funktionen.
Till&tna varden: Ja och Nej

Standard: Nej
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Parameter

Beskrivning

Stod for forhandsvillkor

Avgor om telefonen innehaller forhandsvillkorstagg (definierad i RFC
3312) i féltet Rubrik som stods.

« Inaktiverat: Telefonen inkluderar inte forhandsvillkorstagg i féltet
Rubrik som stods. Och telefonen returnerar inte 183-svaret nir den
tar emot INVITE-forfragan med QoS-forhandsvillkoret i
SDP-beskrivningen.

« Aktiverad: Telefonen innehdller forhandsvillkorstaggen i féltet
Rubrik som stdds.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Precondition Support 1

ua="na">Aktiverad</Precondition Support 1 >

* Klicka pa Aktiverad pa telefonens webbsida for att aktivera
funktionen.

Tillatna varden: Inaktiverad och Aktiverad

Standardvérde: Inaktiverad

EXT SIP-port

Det externa SIP-portnumret.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<EXT SIP Port 1 wua="na">5060</EXT SIP Port 1 >

* Ange ett portnummer pa telefonens webbsida.

Tillatna varden:

Standard: 5060
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Parameter

Beskrivning

Auth Resync-Reboot

Cisco IP-telefon autentiserar avsidndaren nér den tar emot ett
NOTIFY-meddelande med f6ljande begéran:

» omsynkronisering

* omstart

* rapport

* starta om

* XML-tjénst
Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Auth_Resync-Reboot 1
ua="na">Nej</Auth_Resync-Reboot 1 >
* Vilj Ja pé telefonens webbsida for att aktivera funktionen.

Till&tna varden: Ja och Nej

Standard: Ja

SIP Proxy-Require

SIP-proxyn kan ha stdd for en viss anknytning eller ett beteende nér den
tar emot rubriken Proxy-krav fran anvéndaragenten. Om detta falt ar
konfigurerat och proxyn inte stoder det, svarar den med meddelandet
om att det inte stdds.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<SIP_ Proxy-Require 1
ua="na">rubrik<SIP_ Proxy-Require 1 >

* Ange lamplig rubrik i féltet i telefonens webbgranssnitt.

Standard: Tom

SIP Remote-Party-ID

Sidhuvudet Remote-Party-ID som ska anvindas i stéllet for
Fran-sidhuvudet. Vilj Ja for att aktivera.

Standard: Ja
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Parameter

Beskrivning

Referor Bye Delay

Kontrollerar nér telefonen sinder BYE att avsluta inaktuella samtal efter
avslutade samtalsoverforingar. Instéllningar for multiférdréjning
(Referor, Refer Target, Referee och Refer-To Target) konfigureras pa
skdrmen.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Referor Bye Delay 1 ua="na">4</Referor Bye Delay 1 >

* Ange lamplig tidsperiod i sekunder pa telefonens webbsida.

Tillatna varden: Heltal fran 0 till och med 65535
Standard: 4

Refer-To Target Contact

Anger refer-to target.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Refer-To Target Contact 1
ua="na">Nej</Refer-To Target Contact 1 >

* Vilj Ja pa telefonens webbsida om du vill skicka SIP Refer till
kontakten.

Till&tna varden: Ja och Nej

Standard: Nej

Referee Bye Delay

Anger tid i sekunder for Referee Bye Delay.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

» Ange lamplig tidsperiod i sekunder pé telefonens webbsida.

Tillatna varden: Heltal fran 0 till och med 65535
Standard: 0
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Parameter

Beskrivning

Refer Target Bye Delay

Anger tid i sekunder for Refer Target Bye Delay.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Refer Target Bye Delay 1
ua="na">0</Refer Target Bye Delay 1 >
* Ange lamplig tidsperiod i sekunder pa telefonens webbsida.

Tillatna varden: Heltal fran 0 till och med 65535
Standard: 0

Sticky 183

Kontrollerar det forsta 183 SIP-svaret for en utgdende INVITE. For att
aktivera funktionen,

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Sticky 183 1 wua="na">Nej</Sticky 183 1 >
* Pé telefonens webbsida viljer du Ja for att aktivera funktionen.

Nir detta &r aktiverat ignorerar IP-telefonlinjen ytterligare 180
SIP-svar efter att ha fatt det forsta 183 SIP-svaret for ett utgdende
INVITE-inbjudan.

Till&tna varden: Ja och Nej

Standard: Nej

Auth INVITE

Kontrollerar om det krévs auktorisering for forsta inkommande forfragan
om INVITE fran SIP-proxyn. For att aktivera funktionen,

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Auth INVITE 1 ua="na">Nej</Auth INVITE 1 >
* Pa telefonens webbsida viljer du Ja for att aktivera funktionen.

Nir detta dr aktiverat krdvs en auktorisering for forsta inkommande
begdran om INVITE-inbjudan fran SIP-proxyn.
Tillatna varden: Ja och Nej

Standard: Nej
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Parameter

Beskrivning

Ntfy Refer On 1xx-To-Inv

Om detta ar Ja for transferee kommer telefonen att skicka NOTIFY
with Event:Refer to the transferor for alla 1xx-svar som returneras av
overforingsmalet i dverforingssamtalet.

Om det dr Nej kommer telefonen bara skicka ett meddela om slutliga
svar (200 och hogre).

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Ntfy Refer On_ 1xx-To-Inv_1
ua="na">Ja</Ntfy Refer On_lxx-To-Inv_1 >

* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.

Till&tna varden: Ja och Nej

Standard: Ja

Set G729 annexb

Konfigurera instéllningar fér G.729 Annex B.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Set G729 annexb 1 wua="na">Ja</Set G729 annexb 1 >
* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.

Till&tna vérden:
* Ingen
* Nej
e Ja

* Folj instéllningen for Silence Supp

Standard: Ja
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Parameter

Beskrivning

User Equal Phone

Nir en tel-URL omvandlas till en SIP-URL och telefonnumret
representeras av anviandardelen i webbadressen innehaller SIP-adressen
den valfria parametern user=phone (RFC3261). Till exempel:

To: sip:+12325551234@example.com; user=phone
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<User Equal Phone 1 ua="na">Ja</User Equal Phone 1 >

* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.

Till&tna varden: Ja och Nej

Standard: Nej

Protokoll for samtalsinspelning

Faststéller vilken typ av inspelningsprotokoll som telefonen anvénder.
Alternativen &r:

« SIPINFO
» SIPREC

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Call Recording Protocol 1
ua="na">SIPREC</Call_Recording Protocol 1 >

* Vilj ett protokoll i listan pa telefonens webbsida.

Tillatna viarden: SIPREC|SIPINFO
Standard: SIPREC
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Parameter

Beskrivning

Rubrik for sekretess

Stiller in sekretess for alla anvindare i SIP-meddelandet i det betrodda
natverket.

Alternativen for sekretesshuvudet &r:
* Inaktiverat (standard)

* none — Anvéndaren begér att en privat tjanst inte anvander négra
sekretessfunktioner i det har SIP-meddelandet.

* header — Anvindaren vill att en privat tjédnst doljer huvuden dar
identifierande information inte kan tas bort.

* session — Anvindaren begér att en privat tjdnst ger anonymitet i
sessionerna.

« user — Anvéndaren begér en sekretessniva endast av mellanhénder.
* id — Anvindaren begér att systemet ska byta till ett ID som inte
visar IP-adressen eller virdnamnet.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Privacy Header 1
ua="na">Inaktiverad</Privacy Header 1 >
* Vilj ett alternativ i listan pa telefonens webbsida.

Tillatna virden: Inaktiverad|ingen|rubrik|session|anvéndare|id

Standardvérde: Inaktiverad

Stod for P-Early-Media

Styr om rubriken for P-Early-Media ingér i SIP-meddelandet for ett
utgdende samtal.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<P-Early-Media Support 1
ua="na">Nej</P-Early-Media Support 1 >

* Om du vill inkludera rubriken f6r P-Early-Media viljer du Ja i
telefonens webbgrinssnitt.

Tillatna varden: Ja och Nej

Standard: Nej
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Konfigurera SIP Proxy Server

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n), dir n dr ett anknytningsnummer.

Steg 2 I avsnittet Proxy och registrering anger du parametervardena enligt vad som beskrivs i tabellen Parametrar
for SIP-proxy och registrering for anknytning, pa sidan 399.

Steg 3 Klicka pa Submit All Changes.

Parametrar for SIP-proxy och registrering for anknytning

Foljande tabell definierar hur parametrar i avsnittet Proxy och registrering for anknytning pé fliken Ankn (n)
i telefonens webbgréinssnitt fungerar och anviands. Hér definieras ocksa syntax for strdngen som laggs till i
telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 62. SIP-proxy och registrering for anknytning

Parameter Beskrivning

Proxy SIP-proxyserver och portnummer som faststillts av tjansteleverantoren
for alla utgdende forfragningar. Till exempel: 192.168.2.100:6060.

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Proxy 1 wua="na">64.101.154.134</Proxy 1 >
<RTP_Port Max ua="na">16482</RTP Port Max>

* Patelefonens webbsida anger du SIP-proxyserver och portnummer.

Nér du behdver att hinvisa till denna proxy i ndgon annan instéllning,

till exempel vid konfiguration av linjeknapp med kortnummer, anvander
du makrovariabeln sproxy.

Standard: Portnumret dr valfritt. Om du inte anger en port anvinds
standardporten 5060 f6r UDP och standardporten 5061 for TLS.
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Parameter

Beskrivning

Utgéaende proxy

Anger en IP-adress eller ett doménnamn. Alla utgdende forfragningar
skickas som forsta hopp.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Outbound Proxy 1
ua="na">10.79.78.45</Outbound Proxy 1 >

* P4 telefonens webbsida anger du en [P-adress och ett doménnamn.

Standard: tomt

Proxy
Utgéende proxy

For SRST-stod (Survivable
Remote Site Telephony)

Parametrarna kan konfigureras med en anknytning som har en statiskt
konfigurerad DNS SRV-post eller DNS A-post. Detta mojliggor
redundans- och reservfunktioner med en sekundir proxyserver.

Formatet for parametervérdet ar foljande:
FQDN-format: hostname [ :port] [:SRV=host-list OR :A=ip-list]
Dar:
* host-list: srv[|srv[|srv...]]
® SIV: hostname [ :port] [:p=priority] [:weight] [:A=ip-list]
o ip-list: ip-addr[, ip-addr[, ip-addr...]]
Standard:
* Prioritet &r 0.
* Vikt ér 1.

* Porten ar 5060 respektive 5061 for UDP respektive TLS.
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Parametrar for SIP-proxy och registrering for anknytning .

Parameter

Beskrivning

Alternate Proxy

Alternativ utgdende proxy

Denna funktion ger snabb fallback nar det finns nétverkspartition pa
Internet eller nédr den priméra proxyn (eller primar utgédende proxy) inte
svarar eller ar tillgdnglig. Funktionen fungerar bra i en
Verizon-distributionsmiljo som alternativ proxy Integrated Service
Router (ISR) med analog utgéende telefonanslutning.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Alternate Proxy 1
ua="na">10.74.23.43</Alternate Proxy 1 ><Alternate Outbound Proxy 1
ua="na">10.74.23.44</<Alternate Outbound Proxy 1 >

* P4 telefonens webbsida anger du proxyserver-adresser och
portnummer i dessa flt.

Nér telefonen ér registrerad for den priméra proxyn och den alternativa
proxyn (eller primér utgaende proxy och alternativ utgdende proxy),
sander telefonen alltid INVITE och Non-INVITE SIP-meddelanden
(utom registrering) via den priméra proxy. Telefonen registrerar alltid
bade priméira och alternativa proxyservrar. Om det inte finns nagot svar
frén den priméra proxyn efter timeout (per SIP RFC spec) for en ny
INVITE forsoker telefonen kontakta den alternativa proxyn. Telefonen
forsoker alltid med den priméra proxyn forst, och sedan omedelbart med
den alternativa proxy om den priméra ar ondbar.

Aktiva transaktioner (samtal) far aldrig fallback mellan priméra och
alternativa proxyservrar. Om det finns fallback for en ny INVITE
anvinds fallback for prenumerations-/aviseringstransaktionen pa
motsvarande sétt s att telefonens tillstdnd kan upprétthallas pa ritt sitt.
Du maéste dven stiélla in Dubbelregistrering i Proxy och Registrering pa
Ja.

Standard: tomt

Registrera

Mojliggor periodisk registrering med proxy. Den hir parametern
ignoreras om en proxy har angetts.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Register 1 wua="na">Ja</Register 1 >

* Pé telefonens webbsida véljer du Ja for att aktivera funktionen.

Giltiga vérden: Ja och Nej
Standard: Ja
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Parameter

Beskrivning

GoOr samtal utan reg

Mojliggor utgdende samtal utan (dynamisk) registrering av telefonen.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<Make Call Without Reg 1
ua="na">Nej</Make Call Without Reg 1 >

* P4 telefonens webbsida viljer du Ja for att aktivera funktionen.

Om detta dr Nej hors en kopplingston endast nér registreringen ar
klar.

Giltiga vérden: Ja och Nej
Standard: Nej

Registret forfaller

Definierar hur ofta telefonen fornyar registreringen med proxyn. Om
proxyn svarar pa ett REGISTER med ett lagre utgdngsvirde fornyar
telefonen registreringen baserat pa att lagre varde i stillet for det
konfigurerade virdet.

Om registreringen misslyckas med felsvar om att utgdngsdatum ar for
kort gor telefonen nya fors6k med vérdet som anges i
Min-Expires-sidhuvudet i felmeddelandet.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Register Expires 1 ua="na">3600</Register Expires 1 >
* P4 telefonens webbsida anger du ett virde, i sekunder, for att
definiera hur ofta telefonen fornyar registreringen med proxyn.

Giltiga virden: Numeriska. Intervallet &r 32 till 2000000 sekunder.
Standard: 3600 sekunder

Anvind DNS SRV

Aktiverar DNS SRV-s6kning for proxy och utgdende proxy.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Use DNS SRV_1 wua="na">Ja</Use DNS SRV 1 >
* Pa telefonens webbsida viljer du Ja for att aktivera funktionen.
Giltiga vérden: Ja och Nej
Standard: Nej

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Installation av Cisco IP-telefon

Parametrar for SIP-proxy och registrering for anknytning .

Parameter

Beskrivning

Proxy Fallback Intvl

Staller in fordréjningen efter vilken telefonen forsoker igen med fran
proxy som har hogsta prioritet (eller utgaende proxy) efter felvéixling
till en server med lagre prioritet.

Telefonen ska ha den priméra listan och reservlistan 6ver proxyservrar
fran en DNS SRV-postsokning pa servernamnet. Telefonen behover
kéanna till proxyprioriteten, annars forsoker den inte igen.

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Proxy Fallback Intvl 1
ua="na">3600</Proxy Fallback Intvl 1 >

* P4 telefonens webbsida anger du ett virde, i sekunder, for att stilla
in antal sekunder innan telefonen férsoker pa nytt.

Giltiga virden: Numeriska. Intervallet &r O till 65535 sekunder.
Standard: 3600 sekunder

Dubbelregistrering

Styr bade dubbelregistrering och snabb fallback.

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<Dual Registration 1 wua="na">Nej</Dual Registration 1 >
» Ange Ja pa telefonens webbsida for att aktivera
dubbelregistrering/snabb fallback. For att aktivera funktionen méste

du ocksé konfigurera alternativ proxy/alternativ utgadende proxy i
avsnittet Proxy och registrering.

Giltiga vérden: Ja och Nej
Standard: Nej

Validera TLS-namn

Det hér faltet fungerar bara nar SIP-transport &r instillt pd TLS for
telefonlinjen.

Anger om det krivs verifiering av virdnamn nér telefonlinjen anvénder
SIP via TLS. Alternativen ar som foljer:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<TLS_Name Validate 1 wua="na">Ja</TLS Name Validate 1 >
* P4 telefonens webbsida viljer du Ja om det kréivs verifiering av
vérdnamn.

Vilj Nej for att kringga verifiering av virdnamn.

Giltiga vérden: Ja och Nej
Standard: Ja
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. Léagg till support for utgaende proxydverlevnad

Lagg till support for utgaende proxyoverlevnad

Steg 1
Steg 2

Steg 3
Steg 4

Steg b

Du kan konfigurera en telefon sa att den kan registreras pa Site Survivability Gateway (SGW)-noderna nér
WxC-SSE-noderna inte kan nas.

Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rést > Ankn (n).

I avsnittet Proxy och registrering stéller du in félten Proxydverlevnad och Fallbackintervall for
proxyodverlevnad enligt beskrivningen i Parametrar for support for utgdende proxydverlevnad , pa sidan 404.
Vilj Rost > System.

I avsnittet Systemkonfiguration ska du konfigurera féltet Testlage for 6verlevnad enligt beskrivningen i
Parametrar for support for utgédende proxydverlevnad , pé sidan 404.

Klicka pa Submit All Changes.

Parametrar for support for utgaende proxydverlevnad

I foljande tabell definieras funktionen och anvindningen av WxC-parametrar for support for utgédende
proxyoverlevnad i avsnittet Proxy och registrering under fliken Ankn (n) och avsnittet Systemkonfiguration
under fliken System i telefonens webbgréinssnitt. Hir definieras ocksé syntax for strdngen som laggs till i
telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.
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Parametrar for support for utgadende proxydverlevnad .

Tabell 63. Parametrar for konferensknapp

Parameter

Beskrivning

Proxydverlevnad

Parametern kan konfigureras med en anslutning som har en statiskt konfigurerad
SRV-post. Detta gor att telefonen kan utfora redundans pé en dverlevnadsgateway.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Survivability Proxy n >hostname[:port] [:A=ip-list] []
hostname2[:port] [:A=ip-list]]</Survivability Proxy n >

+ Ange proxyserveradressen i telefonens webbgrénssnitt pa foljande sitt:

hostname[:port] [:A=ip-1list] [|
hostname2[:port] [ :A=ip-list]]

Dar: ip-list: ip-addr[,ip-addr[,ip-addr...]]

Standard: port=0

Exempel: wxclsg.example.com:8933:A=192.169.10.1
dir,

wxclsg.example.com = tillhandahallet SGW-virdnamn. Det anvénds for validering av
TLS-certifikat vid anslutning till SGW-noder.

8933 = SGW-port
192.169.10.1 = tillhandahallen SGW-adress

Jamfort med SGW har SSE-noder alltid hog prioritet. Om det finns flera SGW-noder
kan du prova en i taget.

Till&tna varden: Strang

Standard: Tom

Fallbackintervall for
proxyoverlevnad

Intervallet i sekunder efter att telefonen forsoker aterga till SSE-noderna.

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Survivability Proxy Fallback Intvl n >30</Survivability Proxy Fallback Intvl n >

» Ange tidsintervallet i sekunder i telefonens webbgréinssnitt.

Standard: 30 sekunder
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Parameter Beskrivning
Testldge for Om du stéller in det pa Ja kommer telefonen alltid att registreras pa SGW-noder.
overlevnad

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Survivability Test Mode>No</Survivability Test Mode>

* Vilj testlaget i telefonens webbgranssnitt.

Alternativ: Ja|Nej
Standard: Nej

Konfigurera abonnentinformationsparametrar

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n), dér n &r ett anknytningsnummer.

Steg 2 I avsnittet Abonnentinformation anger du parametervérden enligt beskrivning i tabellen Abonnentinformation
Parametrar, pa sidan 406.

Steg 3 Klicka pa Submit All Changes.

Abonnentinformation Parametrar

Foljande tabell definierar hur parametrar i avsnittet RTP-parametrar pa fliken SIP i telefonens webbgrénssnitt
fungerar och anvinds. Hér definieras ocksé syntax for stringen som ldggs till i telefonens konfigurationsfil
med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 64. Abonnentinformation

Parameter Beskrivning
Visningsnamn Namn som visas i nummerpresentationen.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<Display Name 1 wua="na"/>

* P4 telefonens webbsida anger du ett namn som representerar
uppringarens ID.
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Abonnentinformation Parametrar .

Parameter

Beskrivning

Anvindar-ID

Anknytningsnumret pa denna linje.

Nér du behover att hianvisa till detta anvandar-ID i nagon annan
instdllning, till exempel vid férkortning for en linjeknapp, anvander du
makrovariabeln $USER.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<User ID 1 wua="na">7001</User ID 1 >

* P4 telefonens webbsida anger du ett anknytnings nummer

Losenord

Losenord till denna linje.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Password 1 ua="na">*xx*Fkkxxxkkk*</Password 1 >

* P4 telefonens webbsida anger du ett vérde for att 1dgga till ett
16senord for linjen.

Standard: Tom (inget 16senord krivs)

Auth ID

Autentiserings-ID for SIP-autentisering.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Auth ID 1 wua="na"/>
* P4 telefonens webb sida anger du ett viarde for autentiserings-1D.

Standard: Tom

Reversed Auth Realm

IP-adress till en annan autentiseringsrealm &n proxyns IP-adress.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Reversed_ Auth Realm 1_ua="na”>
</Reversed Auth Realm 1 >

Parametern for anknytning 1 visas enligt definition i telefonens
konfigurationsfil.

* P4 telefonens webbsida anger du proxyns IP-adress.

Standard: Tomt. IP-adressen for proxyn anvénds som autentiseringssfar.
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. Konfigurera telefonen att anvéinda OPUS codecsmalband

Konfigurera telefonen att anvanda OPUS codecsmalband

Steg 1
Steg 2
Steg 3

For att forbattra bandbredd i nédtverket kan du konfigurera dina telefoner sé att de anvander
OPUS-codecsmalband. Smalbandscodec kommer inte i konflikt med bredbandscodec.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117

Arbetsordning

Vilj Rostansl > <n> dér (n) dr numret for anslutningen du ska konfigurera.
I avsnittet SIP-instéllningar anger du Ja for Anvand OPUS liten bandbredd.
Klicka pa Submit All Changes.

NAT-transversering med telefoner

Med NAT kan flera enheter dela en och samma offentliga, routningsbara IP-adress for att upprétta anslutningar
via Internet. NAT forekommer i manga bredbandsenheter for att 6versétta offentliga och privata [P-adresser.
Om VoIP ska kunna samexistera med NAT maste NAT-transversering anvindas.

Alla tjénsteleverantdren tillhandahéller inte NAT. Om tjénsteleverantoren inte tillhandahaller NAT, har du
flera alternativ:

* NAT-mappning med sessionsgranskontroll: Vi rekommenderar att du véljer en tjénstleverantdr som
stodjer NAT-mappning genom en sessionsgranskontroll. Med NAT-mappning som tillhandahalls av
tjénsteleverantdren, har du fler alternativ for att vilja en router.

* NAT-mappning med SIP-ALG-router: NAT-mappning kan astadkommas genom anvéndning av en
router som har en SIP ALG-gateway (Application Layer Gateway). Genom att anvianda en SIP-ALG
router har du fler alternativ for att vilja en tjénsteleverantor.

» NAT-mappning med statisk 1P-adress: NAT-mappning med extern (6ppen) statisk IP-adress kan
uppnas for att sédkerstélla interoperabilitet med tjénstleverantdren. NAT-mekanism som anvands i routern
maste vara symmetrisk. Mer information finns i Faststédll symmetrisk eller asymmetrisk NAT, pa sidan
415.

Anvind NAT-mappning endast om tjdnsteleverantorens nitverk inte tillhandahéller en
sessionsgrianskontrollfunktion. Mer information om hur du konfigurerar NAT-mappning med statisk IP
finns i Konfigurera NAT-mappning med statisk [P-adress , pa sidan 410.

* NAT-mappning med STUN: Om tjdnstleverantorens nitverk inte tillhandahéller en Session Border
Controller-funktion och om 6vriga villkor dr uppfyllda, &r det mojligt att anvianda Session Traversal
Utilities for NAT (STUN) for att identifiera NAT-mappning. Information om hur du konfigurerar
NAT-mappning med STUN finns i Konfigurera NAT-mappning med STUN, pé sidan 414.
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Aktivera NAT-mappning

Du maste aktivera NAT-mappning for att stdlla in NAT-parametrar.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n).
Steg 2 Ange falten enligt beskrivningen i NAT Mappningsparametrar, pa sidan 409.
Steg 3 Klicka pa Submit All Changes.

NAT Mappningsparametrar

Foljande tabell definierar hur NAT-mappningsparametrar i avsnittet NAT-instéllningar pé fliken
Rost>Anknytning i telefonens webbgrénssnitt fungerar och anvénds. Hér definieras ocksa syntax for stringen
som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 65. NAT-mappningsparametrar

Parameter Beskrivning

Aktivera NAT-mappning Om du vill anvédnda externt mappade IP-adresser och SIP-/RTP-portar
i SIP-meddelanden véljer du ja. Annars viljer du Ne;j.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<NAT Mapping Enable 1 wua="na">Ja</NAT Mapping Enable 1 >
« Still in parametern som Ja pa telefonens webbsida.

Tillatna varden: Ja|Nej

Standard: Nej
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Parameter Beskrivning
NAT Keep Alive Enable Om du vill skicka det konfigurerade NAT-livemeddelandet med jamna
mellanrum véljer du ja. Annars viljer du Nej.
Utfor ett av foljande:
 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<NAT Keep Alive Enable 1
ua="na">Ja</NAT Keep Alive Enable 1 >
+ Still in parametern som Ja pa telefonens webbsida.
Till&tna véarden: Ja|Nej
Standard: Nej
NAT Keep Alive Msg Ange det livemeddelanden som ska skickas med jaimna mellanrum for

att underhalla den nuvarande NAT-mappningen.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<NAT Keep Alive Msg 1
ua="na">$NOTIFY</NAT Keep Alive Msg 1 >

« Stéll in parametern som $NOTIFY eller SREGISTER pa
telefonens webbsida.

Om virdet ar $NOTIFY skickas ett NOTIFY-meddelande. Om virdet
ar SREGISTER skickas ett REGISTER-meddelande utan kontakt.
Tillatna viarden: $SNOTIFY och $REGISTER.

Standard: SNOTIFY

Konfigurera NAT-mappning med statisk IP-adress

Du kan konfigurera NAT-mappning pa telefonen for att sdkerstélla kompatibilitet med tjénsteleverantoren.

Innan du bérjar

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

* Du maste ha en extern (offentliga) IP-adress som ér statisk.

* NAT-mekanism som anvénds i routern maste vara symmetrisk.

Arbetsordning

Steg 1 Vilj Rost > SIP.
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Steg 2

Steg 3
Steg 4

Steg 5

Parametrar for NAT-mappning med statisk IP .

Ga till avsnittet NAT-stédparametrar och ange parametrarna sa som beskrivs i tabellen Parametrar for
NAT-mappning med statisk IP, pa sidan 411.

Klicka pa fliken Ankn (n).

I avsnittet NAT-instéllningar stéller du in parametrarna enligt beskrivningen i tabellen NAT-mappning fran
fliken ext med statiska [P-parametrar.

Klicka pa Submit All Changes.

Och sedan da?

Konfigurera brandvéggsinstillningarna pa routern for att tilldta SIP-trafik.

Parametrar for NAT-mappning med statisk IP

Foljande tabell definierar hur parametrar for NAT-mappning med statisk IP i avsnittet Parametrar for NAT-st6d
pa fliken Rost>SIP i telefonens webbgréinssnitt fungerar och anvénds. Har definieras ocksa syntax for stringen
som ldggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 66. Parametrar for NAT-mappning med statisk IP

Parameter Beskrivning
Handle VIA Alternativ i telefonen for att bearbeta mottagen parameter i VIA-sidhuvudet.
received Utfor ett av foljande:
*» Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Handle VIA received ua="na">Ja</Handle VIA received>
« Stéll in som Ja pé telefonens webbsida.
Standard: Nej
Handle VIA rport | Alternativ i telefonen for att bearbeta rport-parameter i VIA-sidhuvudet.
Utfor ett av foljande:
* Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Handle VIA rport ua="na">Ja</Handle VIA rport>
« Stéll in som Ja pé telefonens webbsida.
Standard: Nej
Insert VIA received | Gor det mojligt att infoga den mottagna parametern i VIA-sidhuvudet i SIP-svar om

mottagen fran IP och VIA sent-by IP-vérden skiljer sig at.
Utfor ett av foljande:
» Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Insert VIA received ua="na">Ja</Insert VIA received>

+ Still in som Ja pé telefonens webbsida.

Standard: Nej
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Parameter

Beskrivning

Insert VIA rport

Gor det mojligt att infoga rport-parametern i VIA-sidhuvudet i SIP-svar om mottagen
fran IP och VIA sent-by IP-vérden skiljer sig at.

Utfor ett av foljande:
* Ange en strang i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Insert VIA rport ua="na">Ja</Insert VIA rport>

+ Still in som Ja pé telefonens webbsida.

Standard: Nej

Substitute VIA
Addr

Alternativ i telefonen for att bearbeta NAT-mapped IP:port-virden i VIA-sidhuvudet.
Utfor ett av foljande:
* Ange en strang i det har formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Substitute VIA Addr ua="na">Ja</Substitute VIA Addr>

+ Still in som Ja pé telefonens webbsida.

Standard: Nej

Send Resp To Src
Port

Alternativ for att skicka svar till begirans kallport istéllet for VIA sent-by-port.
Utfor ett av foljande:
* Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Send Resp To Src Port ua="na">Ja</Send Resp To Src Port>

« Stéll in som Ja pa telefonens webbsida.

Standard: Nej

NAT Keep Alive
Intvl

Intervall mellan NAT-mappninglivemeddelanden.
Utfor ett av foljande:
+ Ange en strang i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
* Ange lampligt véarde pa telefonens webbsida.
Tillatna viarden: Numeriska intervall fran 0 till och med 65535

Standard: 15
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Parametrar for NAT-mappning med statisk IP .

Parameter

Beskrivning

EXT IP

Externa IP-adress for att ersétta den faktiska IP-adressen for telefonen i alla utgaende
SIP-meddelanden. Om 0.0.0.0 anges kan ingen IP-adressubstitution utforas.

Om denna parameter anges, antar telefon denna IP-adress nér du skapar
SIP-meddelanden och SDP (om NAT-mapping &r aktiverat for den linjen).

Utfor ett av foljande:

* Ange en strang i det har formatet i telefonens konfigurationsfil med XML (cfg.xml):

<EXT IP ua="na">10.23.31.43</EXT IP>
* Ange en extern statisk IP-adress pa telefonens webbsida.

Standard: Tom

Foljande tabell definierar hur parametrar for NAT-mappning med statisk IP i avsnittet Parametrar for NAT-st6d
pa fliken R&st>Ankn (n) i telefonens webbgréinssnitt fungerar och anvinds. Har definieras ocksé syntax for
stringen som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 67. NAT-mappning fran fliken Ankn

Parameter

Beskrivning

Aktivera
NAT-mappning

Styr anvéndning av externt mappade [P-adresser och SIP-/RTP-portar i
SIP-meddelanden.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<NAT Mapping Enable 1 wua="na">Ja</NAT Mapping Enable 1 >
* Pé telefonens webbsida anger du Ja for att anvénda externt mappade [P-adresser.

Tillatna varden: Ja och Nej

Standard: Nej
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. Konfigurera NAT-mappning med STUN

Parameter Beskrivning

NAT Keep Alive Konfigurerade NAT-livemeddelandet regelbundet.
Enable

(Valfritt)

Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<NAT Keep Alive Enable 1 ua="na">Ja</NAT Keep Alive Enable 1 >

* P4 telefonens webbsida anger du Ja for att konfigurera regelbundna
NAT-livemeddelanden.

0BS! Tjansteleverantoren kan kréva att telefonen ska skicka
NAT-livemeddelanden for att hilla NAT-portar 6ppna.

Kontrollera med din operator for att faststilla kraven.

Till&tna varden: Ja och Nej

Standard: Nej

Konfigurera NAT-mappning med STUN

Steg 1
Steg 2

Steg 3
Steg 4

Om tjénsteleverantdrens nétverk inte tillhandahéller en Session Border Controller-funktion och om 6vriga
villkor ar uppfyllda, &r det mojligt att anviinda Session Traversal Utilities for NAT (STUN) for identifiering
av NAT-mappning. STUN-protokollet tillter program i bakgrunden till en nitverksadressoversittare (NAT)
for att identifiera nirvaro av nétverksadressoverséttare och himta den mappade (offentliga) IP-adressen
(NAT-adresser) och portnumret som NAT har avsatts for UDP-anslutningar till fjarrvérdar. Protokollet kriaver
hjélp fran en tredjepartsnitverksserver (STUN-server) pd motstdende (offentliga) sidan av NAT, vanligtvis
Internet. Detta alternativ anses vara en sista utvéig och ska endast anvindas om andra metoder inte ar tillgéngliga.
Om du vill anvéinda STUN:

» Routern maste anvdnda asymmetrisk NAT. Se Faststill symmetrisk eller asymmetrisk NAT, pé sidan
415.

* En dator som kor STUN-serverprogramvaran ska finnas i ndtverket. Du kan ocksé anvénda en offentlig
STUN-server eller stélla in din egen STUN server.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rést > SIP.

Gé till NAT-supportparametrar, ange parametrar for Handle VIA received, Insert V1A received, Substitute
VIA Addr, Handle VIA rport, Insert VIA rport och Send Resp To Src Port enligt beskrivning i tabellen
Parametrar for NAT-mappning med statisk IP, pé sidan 411.

Ange parametrarna enligt beskrivning i tabellen NAT-mappning med STUN-parametrar.

Klicka pa fliken Ankn (n).
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Parametrar for NAT-mappning med STUN .

Steg 5 I avsnittet NAT-installningar stéller du in parametrarna enligt beskrivningen i tabellen NAT-mappning fran
fliken ext med statiska IP-parametrar.

Steg 6 Klicka pa Submit All Changes.

Och sedan da?

Konfigurera brandvéggsinstéllningarna pa routern for att tillata SIP-trafik.

Parametrar for NAT-mappning med STUN

Foljande tabell definierar hur parametrar for NAT-mappning med STUN i avsnittet Parametrar for NAT-stod
pa fliken Rost>SIP i telefonens webbgranssnitt fungerar och anvénds. Hér definieras ocksé syntax for stringen
som ldggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 68. Parametrar for NAT-mappning med

STUN

Parameter

Beskrivning

STUN Enable

Mojliggdr anvindning av STUN for att uppticka NAT-mappning.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<STUN_Enable ua="na">Ja</STUN Enable>
+ Still in som Ja pa telefonens webbsida for att aktivera funktionen.

Till&tna varden: Ja och Nej

Standard: Nej

STUN-server

IP-adress eller det fullstindiga doménnamnet pa STUN-servern att
kontakta for NAT-mappningsidentifiering. Du kan anvanda en offentlig
STUN-server eller stélla in din egen STUN-server.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<STUN_Server ua="na"/>

* P4 telefonens webbsida anger du en IP-adress eller ett kvalificerat
doménnamn for STUN-servern.

Tillatna varden:

Standard: Tom

Faststill symmetrisk eller asymmetrisk NAT

STUN fungerar inte pa routrar med symmetrisk NAT. I symmetrisk NAT mappas [P-adresser fréan en intern
IP-adress och port till en extern, dirigerbar destinations-IP-adress och port. Om ett annat paket sdnds fran

samma killa [P-adress och port till en

annan destination, véljs en annan IP-adress och portnummerkombination.
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Steg 1
Steg 2

Steg 3
Steg 4

Steg 5

Steg 6
Steg 7
Steg 8

Steg 9

Nummerad

Uppringnings

Installation av Cisco IP-telefon |

Denna metod ar begransande eftersom en extern vird kan skicka ett paket till en viss port pa inre virden endast
om intern vérd forst skickade ett paket frdn hamnen till den externa varden.

Denna procedur forutsitter att en syslogserver dr konfigurerad och ar redo att ta emot syslog-meddelanden.

For att bestimma huruvida routern anvander symmetrisk eller asymmetrisk NAT:

Innan du bérjar

* Kontrollera att brandvaggen inte kors pa datorn. (Det kan blockera syslog-porten.) Som standard ar syslog
port 514.

» Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > System och navigera till avsnittet Valfri ndtverkskonfiguration.
Ange IP-adress for Syslog-servern, om portnumret dr nagot annat én standardvérdet, 514. Det &r inte nédvandigt
att ange portnumret om det ar standard.

Adressen och portnummer maste kunna nés fran en Cisco IP-telefon. Portnumret visas i utdataloggens filnamn.
Standardutdatafilen dr syslog.514.10g (om portnummer inte anges).

Ange Felsokningsniva som Fel, Meddelande eller Felsok.

For att samla in SIP-signaleringsmeddelanden klickar du pd Ankn och navigerar till SIP-instéllningar. Still
in alternativet SIP Debug Option pa Full.

For samla in information om vilken typ av NAT din router anvénder klickar du pa fliken SIP och navigerar
till NAT-supportparametrar.

Klicka p& Rost > SIP och navigera till NAT-supportparametrar.
Ange STUN Test Enable som Ja.

Bestdm vilken typ av NAT genom att titta pd debug-meddelanden i loggfilen. Om meddelandena indikerar
att enheten anvénder symmetrisk NAT, kan du inte anvdnda STUN.

Klicka pa Submit All Changes.

ministration

plandversikt

Nummerplaner bestimmer hur siffrorna tolkas och sénds. De bestdimmer ocksa huruvida det slagna numret
godkénns eller forkastas. Du kan anvénda en nummerplan for att underlitta uppringning eller blockera vissa
typer av samtal, sdsom langdistanssamtal eller internationella.

Anvind telefonens webbgréanssnitt for att konfigurera nummerplaner pé IP-telefonen.

Det hér avsnittet innehaller information som du maste forstd om nummerplaner, och forfaranden for att
konfigurera egna nummerplaner.

Cisco IP-telefon har olika nivaer av nummerplaner och behandlar nummersekvensen.
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Siffersekvenser

Siffersekvenser .

Niér en anvéndare trycker pa hogtalarknappen pa telefonen startas foljande sekvens av hiandelser:

1. Telefonen borjar samla in de slagna siffrorna. Siffertimern borjar spara den tid som forflyter mellan siffror.

2. Om siffertimervérdet nas, eller om en annan terminerande héndelse intraffar, jaimfor telefonen de slagna
siffrorna med IP-telefonens nummerplan. Denna nummerplan ar konfigurerad i telefonen webbgranssnitt
i avsnittet RGst > Ankn (n) under Nummerplan.

En nummerplan har en serie siffersekvenser som ér avgriansade med tecknet |. Hela samlingen av sekvenser
star inom parentes. Varje siffersekvens i nummerplanen bestar av en serie element som &r individuellt anpassade
till de knappar som anvindaren trycker ned.

Uppringningsplanen behandlas tillsammans med Vertikal tjanstaktiveringskod (VSAC), vilket innebér att
sifferanalysen gors pé bada samtidigt. Nar en VSAC har bearbetats géller reglerna for uppringningsplanen

for de angivna siffrorna.

Den minsta langd som anges i uppringningsplanen och VSAC:erna tillimpas inte, endast maxléangden tillampas,
vilket innebér att deltrdffarna bearbetas och rings upp. Om uppringningsplanen till exempel ar xxxx tilléts x,

XX, XXX 0Ch XXXX.

Mellanslag ignoreras, men kan anvéndas for lasbarhet.

Siffersekvens

Funktion

01234567890*#

Tecken som representerar en knapp som anviandaren maste trycka pa
telefonens knappsats.

X

Numerisk siffra 0 till 9 pa telefonens knappsats.

[sequence]

Tecken inom parentes skapar en lista 6ver godkénda knapptryckningar.
Anvindaren kan trycka pa ndgon av knapparna i listan.

Ett numeriskt intervall, till exempel [2-9] later en anvindare trycka
pa nagon siffra fran 2 till o.

Ett numeriskt intervall kan innehalla andra tecken. Till exempel
[35-8+] later en anvindare trycka pa 3, 5, 6, 7, 8 eller *.

. (period)

En punkt indikerar upprepning av ett element. I nummerplanen
accepteras 0 eller fler inmatningar av siffran. Till exempel 01. tillater
anvindaren att mata in 0, 01, 011, 0111 och sé vidare.
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Siffersekvens

Funktion

<dialed:substituted>

Det hir formatet anger att vissa ringda siffror ersétts med substituerade
tecken nér sekvensen sinds. De slagna siffrorna kan vara 0 till 9. Till
exempel:

<8:1650>XXXXXXX

Nér anvéndaren trycker pa s foljt av ett sjusiffrigt nummer ersétter
systemet automatiskt den ringda 8 med sekvensen 1650. Om
anvéndaren slar 85550112 sdnder systemet 16505550112.

Om den uppringda parametern ar tom och det finns ett vérde i det
substituerade filtet har inga siffror ersatts och det substituerade virdet
laggs alltid till i borjan den sénda strédngen. Till exempel:

<1 I>XXXXRRKKKK

Nér anvéndaren slar 9725550112 laggs siffran 1 till i borjan av
sekvensen och systemet overfor 19725550112.

, (kommatecken)

En intersekvenston spelas (och placeras) mellan siffrorna spelas en
extern linjekopplingston upp. Till exempel:

9, 1IXXXXXXXXXX

En extern linjekopplingston spelas upp om anvindaren trycker pa 9.
Tonen fortsétter tills anvéndaren trycker pé 1.

! (utropstecken)

Forbjuder ett uppringningssekvensmonster. Till exempel:

1900xxxxxxX!

Avvisar alla 11-siffriga sekvenser som borjar med 1900.

*XX

Tillater anvdndaren att ange en 2-siffrig stjarnkod.

SO eller LO

For &sidosittning av siffertimern anges so for att minska den korta
siffertimern till 0 sekunder eller .o for att minska den langa siffertimern
till 0 sekunder.

For att pausa anges p, antal sekunder att pausa och ett mellanslag.
Denna funktion anvinds normalt for att inféra en hotline och warmline,
med 0 sekunders fordrdjning for hotline och en dvernollférdréjning
for warmline. Till exempel:

P5

En paus pa 5 sekunder infors.

Siffersekvensexempel

Foljande exempel visar siffersekvenser som du kan skriva in i ett uppringningsplanen.

I en komplett uppringningsplanspost ar sekvenser dtskilda av ett vertikalstreck (|) och hela uppséttningen av

sekvenser inneslutna i parenteser:
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( [1-8]1xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxxxxXX | 8, <:1212>xxxxxxxX | 9, 1 [2-9] XXXXXXXXX
| 9, 1 900 xxxxxxx ! | 9, 0llxxxxxx. | 0 | [49]11 )

* Anknytningar i ditt system:
( [1-8]xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxxxXxXxX | 8, <:1212>xxxxxxx | 9, 1 [2-9] XXXXXXXXX
| 9, 1 900 xxxxxxx ! | 9, 0llxxxxxx. | 0 | [49]11 )

[1-8]xx Gor det mojligt for en anvéndare att sla ett valfritt tresiffrigt nummer som borjar med siffrorna
1 till 8. Om ditt system anvénder fyrsiffriga anslutningar ska du ange foljande string: [1-8]xxx

Lokal uppringning med sjusiffrigt nummer:
( [1-8]xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxxxxx | 8, <:1212>xxxxxxxX | 9, 1 [2-9] XXXXXXXXX
| 9, 1 900 xxxxxxx ! | 9, 0llxxxxxx. | 0 | [49]11l1)

9, xxxxxxx NArenanvéndare trycker pa 9 hors en extern ringsignal. Anvidndaren kan ange ett sjusiffrigt
nummer, som i ett lokalsamtal.

Lokala samtal med 3-siffrigt riktnummer och 7-siffrigt lokalt nummer:

( [1-8]xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxxxxx | 8, <:1212>xxxxxxXxX | 9, 1 [2-9] XXXXXXXXX
| 9, 1 900 xxxxxxx ! | 9, 0Ollxxxxxx. | 0 | [49]11 )

9, <:1>[2-9]xxxxxxxxx Detta exempel dr anvindbart nir det krédvs ett lokalt riktnummer. Nér en
anvindare trycker pd 9 hors en extern rington. Anvindaren maste ange ett 10-siffrigt nummer som bdrjar
med en siffra mellan 2 och 9. Systemet sétter automatiskt ett prefix fore numret till operatdren.

Lokal uppringning med ett automatiskt infogat tre-siffrigt riktnummer:

( [1-8]xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxxxxX | 8, <:1212>xxxxxxx | 9, 1 [2-9] XXXXXXXXX
| , 1 900 xxxxxxx ! | 9, Ollxxxxxx. | 0 | [49]11 )

8, <:1212>xxxxxxx Detta exempel dr anvandbart nér det kravs ett lokalt riktnummer hos operatéren
men de flesta samtal rings till samma riktnummer. Nar anviandaren trycker 8, later en extern kopplingston.
Anvindaren kan ange ett sjusiffrigt nummer. Systemet infogar automatiskt ett prefix och riktnummer
212 innan det sénder numret till operatdren.

USA langdistanssamtal:
( [1-8]1xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxxxxx | 8, <:1212>xxxxxxx | 9, 1 [2-9] XXXXXXXXX
| , 1 900 xxxxxxx ! | 9, 0llxxxxxx. | 0 | [49]11 )

9, 1 [2-9] xxxxxxxxx N4ren anvindare trycker pa 9 hdrs en extern rington. Anvéndaren kan ange
ett 11-siffrigt nummer som borjar med en och foljs av en siffra 2 till 9.

Spérrat nummer:
( [1-81xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxXXXXX | 8, <:1212>xxxxxxx | 9, 1 [2-9] XXXXXXXXX
| , 1 900 xxxxxxx ! | 9, Ollxxxxxx. | 0 | [49]11 )

9, 1 900 xxxxxxx ! Denna siffersekvens dr anvindbar om du vill férhindra anvéndare frén att ringa
nummer som dr forknippade med hoga tullar eller oldmpligt innehall, som 1-900 i USA. Nér anvidndaren
trycker pa 9 hors en extern kopplingston. Om anvéndaren anger en 11-siffrigt nummer som borjar med
siffrorna 1900 avvisas samtalet.

» USA internationellt samtal:
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( [1-8]1xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxxxxx | 8, <:1212>xxxxxxx | 9, 1 [2-9] XXXXXXXXX
| , 1 900 xxxxxxx ! | 9, 0llxxxxxx. | 0 | [49]11 )

9, 0llxxxxxx NA4ren anvéndare trycker pa 9 hors en extern ringsignal. Anvéndaren kan skriva in valfritt
nummer som borjar med 011, som i ett internationellt samtal fran USA.

* Informationsnummer:

( [1-81xx | 9, xxxxxxx | 9, <:1>[2-9]xxxxxXXXXX | 8, <:1212>xxxxxxx | 9, 1 [2-9] XXXXXXXXX
| , 1 900 xxxxxxx ! | 9, Ollxxxxxx. | 0 | [49]11 )

0 | 149111 Detta exempel har tvasiffriga sekvenser separerade av ett vertikalstreck. Den forsta sekvensen
tillater en anvéndare att ringa 0 for en operatdr. Den andra sekvensen tillater anvindaren att mata in 411
for lokal information eller 911 for rdddningstjénsten.

Acceptans och dverfiring av de ringda siffrorna

Nir en anvéndare ringer en serie siffror testas varje sekvens i nummerplanen som en mdjlig matchning. De
matchande sekvenser bildar en uppséttning mojliga siffersekvenser. Nér anviandaren matar in fler siffror
minskar uppsittningen av mojligheter tills endast en eller ingen &r giltig. Nér en terminerande héndelse intréffar
kan antingen IP PBX:en acceptera den anvéndarinmatade sekvensen och initiera ett samtal eller avvisa
sekvensen som ogiltig. Anvédndaren hdr en upptagetton (sparrton) om den uppringda sekvensen ar ogiltig.

Foljande tabell forklarar hur terminerande héndelser bearbetas.

Terminerande héndelse Bearbetar

Inmatade siffror har inte matchat ndgon sekvens i Numret avvisas.
nummerplanen.

Inmatade siffror matchar exakt en sekvens i Om nummerplanen tillater sekvensen accepteras
nummerplanen. numret och overfors i enlighet med nummerplanen.

Om uppringningsplanen blockerar sekvensen avvisas
numret.

En timeout intraffar. Numret avvisas om de inmatade siffrorna inte matchar
en siffersekvens i nummerplanen inom den tid som
den tillimpliga siffertimern anger.

Léng siffertimer anvénds om de inmatade siffrorna
inte matchar nagon siffersekvens i nummerplanen.

Standard: 10 sekunder

Kort siffertimer anvands om de inmatade siffrorna
matchar en eller flera mojliga sekvenser i
nummerplanen. Standard: 3 sekunder

En anvéndare trycker pa knappen # eller Om sekvensen dr komplett och tillats av
funktionsknappen pé IP-telefonens skérm. nummerplanen accepteras numret och overfors i
enlighet med nummerplanen.

Om sekvensen dr ofullstindig eller blockeras av
nummerplanen avvisas numret.
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Nummerplantimer (lurtimer)

Du kan tinka p4 nummerplantimern som en timer for "lur av". Denna timer startar nir telefonluren ar av. Om
inga siffror rings inom det angivna antalet sekunder, 16per timern ut och nollposten utvirderas. Om du inte
har en speciell nummerplanstriang for att tilldta en tom post avvisas samtalet.

)

OBS! Timern innan ett nummer rings dr den kortare av standardtimern for uppringningsplanen och timern for
kopplingstonen som stillts in i féltet Kopplingston pa fliken Regionalt.

Syntax for nummerplantimer
SYNTAX: (Ps<:n> | nummerplan)

* 3. Antal sekunder — Timern anger tid innan ett nummer rings och &r den kortare av standardtimern for
uppringningsplanen och timern for kopplingstonen som stéllts in i faltet Kopplingston. Med timern
instilld pa 0 sekunder skickas samtalet automatiskt till den angivna anknytningen nér telefonluren lyfts.

* n: (valfritt): Numret som ska skickas automatiskt nér timern l6per ut. Du kan ange ett anknytningsnummer
eller ett DID-nummer. Inga jokertecken ér tillatna eftersom numret sands som det visas. Om du uteldmnar
nummerplatshéllaren, <:n>, hor anvéndaren en felton (sparrton) efter det angivna antalet sekunder.

Exempel pa nummerplantimer

\)

OBS! Timern innan ett nummer rings dr den kortare av standardtimern for uppringningsplanen och timern for

kopplingstonen som stéllts in i filtet Kopplingston. I foljande exempel antas timern for uppringningston vara

langre &n timern for uppringningsplanen.

Ge mer tid for anvéndare att borja ringa efter att ha plockat upp luren:

(P9 | (9,8<:1408>[2-9]xxxxxx | 9,8,1[2-9]xxxxxxxxx | 9,8,01l1lxx. | 9,8,xx.|[1-8]xx)

P9 innebér att en anvindare har 9 sekunder for att sl& numret efter att ha plockat upp luren. Om inga siffror
trycks ned inom 9 sekunder, hor anvdndaren en upptagetton (spérrton). Genom att stilla in en ldngre timer
ger du anvédndarna langre tid att sla numret.

Sa hir kan du skapa en hotline for alla sekvenser i systemnummerplanen:

(P9<:23> | (9,8<:1408>[2-9]xxxxxxX | 9,8,1[2-9]xxxxxxxxxX | 9,8,011xx. | 9,8,xx.|[1-8]xx)

P9<:23> innebir att en anvandare har 9 sekunder for att sl4 numret efter att ha plockat upp luren. Om inga
siffror trycks ned inom 9 sekunder 6verfors samtalet automatiskt till anknytning 23.

Sa hir kan du skapa en hotline pé en linjeknapp for en anknytning:

(PO <:1000>)

Med timern instélld pa 0 sekunder skickas samtalet automatiskt till den angivna anknytningen nér telefonluren
lyfts. Ange denna sekvens i telefonens nummerplan for Ankn 2 eller hogre pa en klienttelefon.
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Lang siffertimer (timer for ofullstandig post)

Du kan ténka pé timern som en timer for ofullstdndig post. Denna timer méiter intervallet mellan slagna siffror.
Den giller sa ldnge de slagna siffrorna inte matchar ngra siffersekvenser i nummerplanen. Om inte anvindaren
anger en annan siffra inom det angivna antalet sekunder utvéirderas en post som ofullstindig och samtalet
avvisas. Standardvardet 4r 10 sekunder.

Detta avsnitt forklarar hur du redigerar en timer som en del av en nummerplan. Alternativt kan du dndra
kontrolltimern som styr standardsiffertimrarna for alla samtal.

Syntax for lang siffertimer
SYNTAX: L:s, (nummerplan)

* S: Antalet sekunder. Om inga siffror anges efter L: anvinds standardtimern pa 5 sekunder. Med timern
instdlld pa 0 sekunder skickas samtalet automatiskt till den angivna anknytningen nér telefonluren lyfts.

* Notera att timersekvensen visas till vinster om den ursprungliga parentesen fér nummerplanen.

Exempel pa lang siffertimer

L:15, (9,8<:1408>[2-9]xxxxxx | 9,8,1[2-9]xxxxxxxxx | 9,8,011lxx. | 9,8,xx.|[1-8]xx)

L:15 innebér att denna nummerplan tilldter anvindaren att géra en paus i upp till 15 sekunder mellan siffrorna
innan Lang siffertimer 16per ut. Den hér instdllningen &r sérskilt praktisk for anvidndare som ér séljare, som
laser av siffror pa visitkort och annat tryckt material nir du ringer.

Kort siffertimer (timer for fullstandig post)

Du kan ténka pa timern som en timer for fullstindig post. Denna timer miter intervallet mellan slagna siffror.
Timern géller nér de slagna siffrorna matcha minst en siffersekvens i nummerplanen. Om inte anvéndaren
anger en annan siffra inom det angivna antalet sekunder utvérderas posten. Om posten &r giltig fortsétter
samtalet. Om posten &r ogiltig avvisas samtalet.

Standard: 3 sekunder

Syntax for kort siffertimer
SYNTAX1: S:s, (nummerplan)
Anvind den hér syntaxen for att tillimpa den nya instéllningen pa hela nummerplanen inom parentes.
SYNTAX 2:sekvens Ss
Anvénd den hér syntaxen for att tillimpa den nya instéllningen pa en viss uppringningssekvens.

s: Antalet sekunder: Om inget nummer anges efter S giller standardtimern pa 5 sekunder.

Exempel pa kort siffertimer

Du maste stélla in timern for hela nummerplanen:

S:6, (9,8<:1408>[2-9]xxxxxx | 9,8,1[2-9]xxxxxxxxx | 9,8,01llxx. | 9,8,xx.|[1-8]xx)

S:6 betyder att medan anvandaren matar in ett tal med telefonluren, kan anvéndaren pausa upp till 15 sekunder
mellan siffror innan Kort siffertimer 16per ut. Den hér instéllningen &r sérskilt praktisk for anvéndare som é&r
sdljare, som ldser av siffror pa visitkort och annat tryckt material nér du ringer.
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Redigera nummerplanen pa IP-telefonen .

Stéll in en omedelbar timer for en viss sekvens inom nummerplanen:

(9,8<:1408>[2-9]xxxxxx | 9,8,1[2-9]xxxxxxxxxS0 | 9,8,011lxx. | 9,8,xx.|[1-8]xx)

9,8,1[2-9]xxxxxxxxxS0 innebar att med timern instélld pa 0, 6verfors samtalet automatiskt nar anvandaren
slar den sista siffran i sekvensen.

Redigera nummerplanen pa IP-telefonen

Steg 1
Steg 2
Steg 3

Steg 4

Steg 5

Steg 6

\}

OBS! Du kan redigera uppringningsplanen i XML-konfigurationsfilen. Leta upp parametern pial Plan n_i

XML-konfigurationsfilen, déir n anger anknytningen. Andra virdet for den hér parametern. Virdet méste
anges i samma format som i faltet Uppringningsplan pa webbsidan for telefonadministration.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > Ankn (n), dér n &r ett anknytningsnummer.
Bldddra till alternativet Nummerplan.
Ange siffersekvenser i faltet Nummerplan.

Standardnummerplanen (USA-baserade) for hela systemet visas automatiskt i féltet.
Du kan ta bort siffersekvenser, lagga till siffersekvenser eller byta ut hela nummerplanen mot en ny nummerplan.
Avgrénsa varje siffersekvens med rortecken och sitt hela uppséttningen av sekvenser inom parentes. Exempel:

(9,8<:1408>[2-9]xxxxxx | 9,8,1[2-9]xxxxxxxxxX | 9,8,011lxx. | 9,8,xx.|[1-8]xx)

Klicka pa Submit All Changes.

Telefonen startas om.

Kontrollera att du kan genomfora ett samtal med varje siffersekvens som du angett i nummerplanen.

0BS! Om du hor en spérrton kan du granska dina poster och dndra nummerplanen pa lampligt sétt.
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Konfiguration av regionala parametrar

Regionala parametrar

Gé till telefonens webbgranssnitt och vilj fliken Regionala for att konfigurera regionala och lokala instadllningar
som kontrolltimervérden, serverskript for ordlistan, sprékval och andra regionala instdllningar. Fliken Regionala
innehéller foljande avsnitt:

* Samtalsforlopptoner — visar véirden for alla ringsignaler.
* Olika ringsignaler — ringningskadens definierar uppringningsmonster som indikerar ett telefonsamtal.
* Kontrolltimervarden — Visar alla virden pé ndgra sekunder.

» Vertikal serviceaktiveringskoder (VSACs) — inkluderar aktiveringskod for ateruppringning och
ateruppringningsinaktiveringskod. De behandlas i samband med uppringningsplanens regler, darfor gors
sifferanalysen pa bada samtidigt. Nar en VSAC har bearbetats géller reglerna for uppringningsplanen
for de angivna siffrorna.

Den minsta langd som anges i uppringningsplanen och VSAC:erna tillimpas inte, endast maxlangden
tillimpas, vilket innebér att deltraffarna bearbetas och rings upp. Om uppringningsplanen till exempel
ar xxxx tillats x, xx, xxx och xxxx.

* Valkoder for codec till utgdende samtal — definierar rostkvaliteten.
e Tid — Inkluderar lokalt datum, lokal tid, tidszon och sommartid.

* Sprak — inkluderar serverskript for ordlistan, sprékval och regionala instillningar.

Stéll in kontrolltimervarden

Om du behover redigera en timerinstillning for endast en viss siffersekvens eller typ av samtal kan du redigera
nummerplanen.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Regionalt.

Steg 2 Still in parametrar for Andra ordning pa fordrojning, L&ng siffertimer och Kort siffertimer enligt
beskrivningen i tabellen Kontrolltimervarden (sek).

Steg 3 Klicka pa Submit All Changes.
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Parameters for Kontrolltimervéarden (sek)

Foljande tabell definierar hur parametrar f6r Kontrolltimervarden i avsnittet Parametrar for kontrolltimervirden
pa fliken Rost>Regionalt i telefonens webbgranssnitt fungerar och anvénds. Har definieras ocksé syntax for
stringen som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 69. Parametrar for kontrolltimervérden (sek)

Parameter Beskrivning
Andra ordning pa fordrdjning Fordrojning nér fjarraindpunkten ldgger pa innan felton (upptaget) har
spelats upp.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Reorder Delay ua="na">255</Reorder Delay>
* Pé telefonens webbsida anger du ett virde for antal sekunder mellan
0 och 255.

0 = spelar upp omedelbart, inf = spelas aldrig upp. Ange 255 om
telefonen omedelbart ska aterga till status med lur pé och inte spela upp
tonen.

Tillatna varden: 0-255 sekunder

Standard: 255

Léng siffertimer Léng timeout mellan inmatning av siffror nir du ringer. De
siffertimervirdena anvénds som standard nér du ringer.
Interdigit Long Timer anvénds efter alla siffror om alla giltiga
matchande sekvenser i nummerplanen anges som ¢j ringda.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
* P4 telefonens webbsida anger du ett varde mellan 0 och
64 sekunder.
Tillatna varden: 0 — 64 sekunder

Standard: 10
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. Lokalisera en Cisco IP-telefon

Parameter Beskrivning

Kort siffertimer Kort timeout mellan inmatning av siffror nar du ringer.
Interdigit Short Timer anvénds efter alla siffror om minst en matchande
sekvens anges som ringd men fler ringda nummer skulle matcha ej
ringda nummer.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Interdigit Short Timer
ua="na">3</Interdigit_Short Timer>

* P4 telefonens webbsida anger du ett virde mellan 0 och
64 sekunder.

Tillatna varden: 0 — 64 sekunder

Standard: 3

Lokalisera en Cisco IP-telefon

Steg 1
Steg 2
Steg 3

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning
Vilj Rost > Regionalt.

Konfigurera virdena i filten i avsnitten Tid och Sprak.
Klicka pa Submit All Changes.

Konfigurera tid och datum pa telefonens webbsida

Steg 1
Steg 2
Steg 3
Steg 4

Du kan ange tid och datum manuellt pa telefonens webbsida.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 117. Granska Tid och datuminstillningar, pa sidan 427.

Arbetsordning

Vilj Rost > Regionalt.

I avsnittet Tid anger du tids- och datuminformation.

Vilj Rost > Anvandare.

I Tillaggstjanster viljer du 12h eller 24h i listrutan Tidsformat.
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Standard: 12h

Steg 5 Vilj datumformat i listrutan Datumformat.
Steg 6 Klicka pé Skicka alla andringar.

Konfigurera tid och datum pa telefonen

Du kan stilla in tid och datum manuellt pa telefonen.

Innan du borjar

Se Tid och datuminstillningar, pé sidan 427.

Arbetsordning

Steg 1 Tryck pa Program ﬂ
Steg 2 Vilj Enhetsadministration > Datum/tid.
Steg 3 Vilj Stall in aktuell tid manuellt.

Steg 4 Stall in datum och tid i det format som begérs pa skdrmen:
AAAA MM DD HH MM

Steg 5 Vilj funktionsknappen OK.
Steg 6 Vilj funktionsknappen Spara.

Tid och datuminstallningar
Cisco IP-telefon hdamtar tidsinstdllningar pa ett av tva sétt:

* NTP-server — NTP 24-timmarsformat ar prioriterat fore det tidsformat du har stéllt in med menyalternativen
pa telefonen eller dess webbsida.

Nir telefonen startas forsoker den kontakta den forsta NTP-servern for att fa information och uppdatera
tiden. Telefonen synkroniserar regelbundet sin tid med NTP-servern och mellan uppdateringarna halls
tiden av den interna klockan. Synkroniseringsperioden ar fast instélld pa 64 sekunder.

Om du anger en tid manuellt aktiveras den instédllningen, men vid nésta NTP-synkronisering visas
NTP-tiden.

* Manuell instéllning — Du kan konfigurera lokalt datum och lokal tid manuellt med nagon av f6ljande
metoder:

* [ telefonens webbgranssnitt

* P4 sjilva telefonen

Standardformatet dr 12 timmar som skrivs dver med 24-timmarsformat sé snart telefonen synkroniserar
med NTP-servern.
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Tabell 70. Parametrar for datum och tid
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Parameter

Beskrivning

Still in lokalt datum (444a-mm-dd)

Stéller in lokalt datum (mm representerar méanad och dd representerar
dag). Aret 4r frivillig och anvinder tva eller fyra siffror.

Standard: Tom

Stall in lokal tid (HH/mm)

Stiller in lokal tid (hh representerar timmar och mm representerar
minuter). Sekunder ar valfria.

Standard: Tom

Tidszon

Viljer antalet timmar for att 1agga till GMT och generera lokal tid for
nummerpresentation. Alternativen &r GMT-12:00, GMT-11:00,..., GMT,
GMT+01:00, GMT+02:00, ..., GMT+13:00.

Tiden for loggmeddelanden och statusmeddelanden i UTC-tid och
péaverkas inte av instéllningen for tidszon.

Standard: GMT-08:00

Tidsforskjutning (HH/mm)

Detta anger forskjutning i 24-timmarsformat fran GMT och anvénds for
lokal systemtid.

Tid for NTP-servern anges i GMT-tid. Den lokala tiden erhélls genom
att forskjuta GMT till tidszonen i regionen.

Standard: 00/00

Ignorera DHCP-tidsskillnad

Nér den anvinds med vissa routrar som har DHCP med
tidsforskjutningsvarden konfigurerade anviander IP-telefonen routerns
instéllningar och ignorerar IP-telefonens tidszon och
forskjutningsinstdllningarna. Om du vill bortse fran routerns
DHCP-tidsforskjutningsvérde och anvidnda den lokala tidszonen och
forskjutningsinstédllningarna ska du vilja Ja for alternativet. Om du
viljer Nej maste IP-telefonen anvénda routerns
DHCP-tidsforskjutningsvérde.

Standard: Ja.

Il Administrationsguide for Cisco IP-konferenstelefon — multiplattformstelefon



| Installation av Cisco IP-telefon

Tid och datuminstéllningar .

Parameter

Beskrivning

Sommartidsregel

Ange regel for att berdkna sommartid. Denna regel bestar av tre falt.
Félten separeras med semikolon (;). Alternativa vdrden inom [ ] antas
vara 0 om de inte dr angivna. Midnatt visas som kolon. Till exempel
0:0:0 for angivet datum.

Det hér ar regelformatet: Start = <start-time>; slut=<end-time>; spara
= <save-time>.

Virdena for <start-time> och <end-time> anger start- och slutdatum
och tider for sommartid. Varje vérde ar i det har formatet: <month>
/<day>/ <weekday>[/HH:[mm][:ss]]]

Virdet <save-time> dr antalet timmar, minuter och/eller sekunder att
lagga till i den aktuella tiden under sommartid. Vérdet <save-time> kan
foregas av minustecken (-) om subtraktion 6nskas i stéllet for tillagg.
Virdet <save-time> ir i foljande format: [/[+-]HH:[mm[:ss]]]

Virdet <month> motsvarar ett viarde i intervallet 1-12
(januari—december).

Virdet <day> motsvarar [+|-] ndgot vérde i intervallet 1-31.

Om <day> dr 1, betyder det <weekday> pa eller fore slutet av manaden
(med andra ord den sista forekomsten av < weekday> i manaden).

Sommartidsregel (forts)

Virdet <weekday> motsvarar ett virde i intervallet 1-7
(mandag—sdndag). Det kan dven motsvara 0. Om vérdet <weekday> ar
0, betyder det att sommartidsdatumet borjar eller slutar exakt det datum
som anges. | sa fall far <day> inte vara negativt. Om <weekday> inte
ar 0 och <day> dr positivt borjar eller slutar sommartid <weekday> pa
eller efter det datum som anges. Om <weekday> inte 4r 0 och <day> &r
negativt borjar eller slutar sommartid <weekday> pa eller fore det datum
som anges. Dér:

* HH star for timmar (0-23).
* mm star for minuter (0-59).

* ss star for sekunder (0-59).

Standard: 3/-1/7/2;end=10/-1/7/2;save=1.

Daylight Saving Time Enable

Aktiverar sommartid.

Standard: Ja

Tidsformat

Vilj tidsformat for telefonen (12 eller 24 timmar).

Standard: 12h
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Parameter Beskrivning

Datumformat Vilj datumformat for telefonen (manad/dag eller dag/manad).
Standard: méanad/dag

I telefonens konfigurationsfil (cfg.xml) anger du en stréng i det har
formatet:

<!-- Time -->

<Set_Local Date mm dd_yyyy ua="na"/>

<Set_Local Time_HH mm_ ua="na"/>

<Time Zone ua="na">GMT-08:00</Time_ Zone>

<l--

available options: GMT-12:00|GMT-11:00|GMT-10:00|GMT-09:00]|
GMT-08:00|GMT-07:00|GMT-06:00|GMT-05:00|GMT-04:00|GMT-03:30|
GMT-03:00|GMT-02:00|GMT-01:00|GMT | GMT+01:00|GMT+02: 00 |GMT+03:00 |
GMT+03:30|GMT+04:00|GMT+04:30|GMT+05:00|GMT+05:30 |GMT+05:45]|
GMT+06:00|GMT+06:30 |GMT+07:00 |GMT+08:00 |GMT+09:00 | GMT+09:30 |
GMT+10:00|GMT+11:00|GMT+12:00|GMT+13:00|GMT+14:00

-—>

<Time Offset HH mm_ua="na"/>

<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;
save=1</Daylight_Saving Time Rule>
<Daylight Saving Time Enable
ua="na">Yes</Daylight Saving Time Enable>

<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->
<Date Format ua="na">month/day</Date Format>
<!-- available options: month/day|day/month -->

Konfigurera sommartid

Telefonen har stdd for automatisk justering for sommartid.

\}

0BS! Tiden for loggmeddelanden och statusmeddelanden anges i UTC-tid. Tidszonsinstéllningar paverkar inte
dessa.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Rost > Regionalt.

Steg 2 Ga till listrutan Sommartid aktiverad och ange Ja.
Steg 3 Ga till faltet Sommartidsregel och ange DST-regeln. Detta véirde paverkar tidsstdimpeln pa uppringarens 1D
(nummerpresentation).

Steg 4 Klicka pa Submit All Changes.
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Sommartidsexempel .

I f6ljande exempel konfigureras sommartid for USA, med tilldgg av en timme fran midnatt den andra sondagen
i mars och till midnatt den forsta sondagen i november. Lagg till 1 timme (USA, Nordamerika):
start=3/8/7/02:0:0;end=11/1/7/02:0:0; save=1

I foljande exempel konfigureras sommartid for Finland frén midnatt den sista sondagen i mars till midnatt
den sista sondagen i oktober:

start=3/-1/7/03:0:0;end=10/-1/7/03:0:0;save=1 (Finland)

I foljande exempel konfigureras sommartid for Nya Zeeland (i version 7.5.1 och senare) fran midnatt den
sista sondagen i september till midnatt den forsta sondagen i april.
start=9/-1/7/02:0:0;end=4/1/7/02:0:0;save=1 (New Zealand)

I f6ljande exempel konfigureras sommartid frén den sista mandagen (pa eller fére den 8 april) till den forsta

onsdagen (pa eller efter den 8 mayj).

start=4/-8/1;end=5/8/3;save=1

Sprakinstallning for telefonens skarm

Cisco IP-telefon stoder flera sprak for telefondisplayen.

Som standard ir telefon instélld for engelska. Om du vill anvinda ett annat sprak maste du konfigurera ordlistan
for det spraket. For vissa sprak maste du dven stilla in teckensnitt for sprak.

Nér konfigureringen &r klar kan du eller dina anvidndare ange 6nskat sprak for telefondisplayen.

Sprak som stods for telefondisplayen

Oppna telefonens webbsida for administration och g4 till Admininloggning > Avancerat > Rost > Regionalt.
G4 till Sprak och klicka pa listrutan Sprak for att se vilka sprak som stdds for telefondisplayen.
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* ar-SA (arabiska) * it-IT (italienska)

* bg-BG (bulgariska) * ja-JP (japanska)

* ca-ES (katalanska) * ko-KR (koreanska)
* cs-CZ (tjeckiska) * nl-NL (holldndska)
* da-DK (danska) * nn-NO (norska)

* de-DE (tyska) * pl-PL (polska)

* ¢l-GR (grekiska) * pt-PT (portugisiska)
+ en-GB (engelska, Storbritannien) * ru-RU (ryska)

* en-US (engelska, USA) * sk-SK (slovakiska)
* ¢s-CO (spanska, Colombia) * sI-SI (slovenska)

* es-ES (spanska, Spanien) * sv-SE (svenska)

* fi-FT (finska) * tr-TR (turkiska)

* fr-CA (franska, Kanada) * zh-CN (kinesiska)

* fr-FR (franska) * zh-HK (kinesiska, Hongkong SAR)

* he-IL (hebreiska)
* hr-HR (kroatiska)
* hu-HU (ungerska)

Konfigurera ordlistor och teckensnitt

Alla sprak utom engelska kraver ordlistor. Vissa sprak kréver ocksa ett teckensnitt.

)

OBS! For att lagga till latinska eller kyrilliska sprak far du inte ldgga till en typsnittsfil.

Arbetsordning

Steg 1 Héamta sprékfilen i zip-format for din version av den fasta programvaran pa cisco.com. Placera filen pa servern
och packa upp filen.

Ordlistor och teckensnitt for alla sprak som stods ingar i zip-filen. Ordlistor 4&r XML-skript. Teckensnitt dr
filer i TTF-format.

Steg 2 Oppna telefonens webbsida for administration och g4 till Admininloggning > Avancerat > Rést > Regionalt.
I avsnittet Sprak anger du obligatoriska parametrar och vérden i filtet Serverskript for ordlistan som beskrivs
nedan. Anvénd ett semikolon (;) for att avgréinsa flera parametrar och vérdepar.

» Ange sokvégen till filerna med ordlista och teckensnitt med parametern serv.

Exempel: serv=http://server.exempel.com/Locales/
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Se till att inkludera IP-adressen for servern, sokvédg och mappnamnet.

Exempel: serv=http://10.74.128.101/Locales/

* For varje sprak som du vill anvénda kan du ange en uppsittning med parametrar enligt beskrivningen
hér nedan.

0BS! I dessa parameterspecifikationer betecknar n ett serienummer. Det hir numret faststéller den
ordningsfoljd som sprékalternativen visas pd menyn Instéllningar pa telefonen.

0 &r reserverad for amerikansk engelska som har en standardordlista. Du kan anvénda den
eller ocksa ange en egen ordlista.

Anviand nummer som borjar med 1 for andra sprak.

* Ange spréket med parametern dn.
Exempel pa spraknamn for asiatiskt sprak: di=Chinese-Simplified
Exempel pa spraknamn for tyska (latin och kyrilliska): d2=German
Exempel pa spraknamn for franska (latin och kyrilliska): d1=French
Exempel pa spraknamn for franska (Kanada) (latin och kyrilliska): d1=French-canada
Exempel pa spraknamn for hebreiska (RTL-sprék): di=Hebrew
Exempel pa spraknamn for arabiska (RTL-sprék): di=Arabic
Det hdr namnet visas som ett alternativ for sprak pa menyn Installningar pa telefonen.
» Ange namnet pa ordlistefilen med parametern xn.
Exempel pa asiatiskt sprak:
Exempel pa franska sprak (latin och kyrilliska):
Exempel pa arabiskt sprak (RTL-sprak):
Exempel pa franskt sprak (Kanada): x1=fr-ca 78xx 68xx-11.3.6.0006.xml;
Se till att ange rétt fil for det sprak och den telefonmodell som du anvénder.
* Om det krévs ett teckensnitt for spraket anger du namnet pé filen med parametern £n.
Till exempel:
Se till att ange ritt fil for det sprak och den telefonmodell som du anvénder.
Se Instdllningar for latinska och kyrilliska sprak, pa sidan 434 f6r mer information om hur du stéller in
latinska sprak.
Se Instéllningar for asiatiska sprak, pa sidan 435 f6r mer information om hur du stéller in asiatiska sprak.

Se Instéllningar for ho-va-sprak, pa sidan 435 for mer information om hur du stéller in ho-va-sprak.

Steg 3 Klicka pa Submit All Changes.
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. Instéllningar for latinska och kyrilliska sprak

Installningar for latinska och kyrilliska sprak

Om du anvénder latinska och kyrilliska sprék sasom franska eller tyska kan du konfigurera upp till fyra
sprakalternativ for telefonen. Lista 6ver latinska och kyrilliska sprak:

* Bulgariska * Ungerska
» Katalanska « Italienska
* Kroatiska * Portugisiska
Portugal
* Tjeckiska ( gal
» Norska
 Danska
* Polska
* Nederldndska
* Ryska

* Engelsk (br.)
« Slovakiska

* Finska
* Slovenska
* Franska
(Frankrike) * Spanska
(Colombia)
* Franska
(Kanada) * Spanska
Spanien
* Tyska (Sp )
. » Svenska
 Grekiska
e Turkiska
e Ukraina

Om du vill aktivera alternativen konfigurerar du en ordlista for varje sprak som du vill anvénda. For att aktivera
spréket anger du parametrarna dn och xn och vérden i féltet Serverskript for ordlistan for varje sprék som
du vill anvinda.

Exempel for franska och tyska:

Exempel for franska (Kanada):
serv=http://10.74.128.101/Locales/;dl=French-Canada;x1=fr-CA 78xx 68xx-11.3.6.0006xml;

serv=http://10.74.128.101/Locales/;dl=French-Canada;x1=fr-CA 88xx-11.3.6.0006xml;

\)

OBS! [exemplen ovandrhttp://10.74.128.101/Locales/ en webbmapp. Ordlistefilerna extraheras i
den hiar webbmappen och anvinds i1 exemplen.

For att konfigurera det hér alternativet i XML-filen (cfg.xml) for telefonkonfiguration anger du en string i
det har formatet:

<!-- Language -->
<Dictiarary Server Script e na!>servip: //10.74.10.215/1adsal /resyre: files/;dl=Frenchr-Caneds; x1=fr-CA 83c-11.3.6.0006.xmil;</Dicticrary Server Scrit>
<Language Selection ua="na">French-Canada</Language Selection>

<Locale ua="na">fr-CA</Locale>
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Installningar for asiatiska sprak .

Lagg till vérden for:
« parametern Language Selection i forekommande fall
For franska: French
For franska (Kanada): French-Canada
For tyska: German
» Parameterlistan Locale i tillimpliga fall
For franska: fr-FR
For franska (Kanada): fr-CA
For tyska: de-DE
Nir konfigurationen har slutforts kan anvéndaren se det konfigurerade spréakalternativet pa telefonen under
menyn Sprak. Anvindaren kan &ppna menyn Sprak fran Program > Enhetsadministration.
Instéllningar for asiatiska sprak

Om du anvénder ett asiatiskt sprék som kinesiska, japanska eller koreanska, kan du stélla in endast ett sprak
for telefonen.

Du maste stélla in bade ordlista och teckensnitt for valt sprak. Detta gér du genom att ange parametrarna di,
x1 och £1 samt védrden i féltet Serverskript for ordlistan.

Exempel for att stilla in kinesiska (forenklad):

Instéllningar for ho-va-sprak

Om du anvinder ett hdger till vanster-sprak som arabiska eller hebreiska kan du bara stélla in ett sprakalternativ
for telefonen.

Du maste stélla in bade ordlista och teckensnitt for valt sprak. Detta gor du genom att ange parametrarna d1,
x1 och fl med vérden i fltet Serverskript for ordlistan.

Exempel for arabiska:

serv=http://server.example.com/Locales;dl=Arabic;xl=ar-SA 88xx-11.3.4.xml;fl=ar-SA 88xx-11.3.4.ttf
Exempel for hebreiska:

serv=http://server.example.com/Locales;dl=Hebrew;xl=he-IL 88xx-11.3.4.xml;fl=he-IL 88xx-11.3.4.ttf
Virdet for parametern Sprakval méste vara Arabiska eller Hebreiska.

Virdet for parametern Sprak maste vara ar-SA for arabiska eller he-1L for hebreiska.

Ange sprak for telefondisplayen

\ )

0BS! Anviindarna kan vilja sprak p telefonen i Installningar > Enhetsadministration > Sprak.

Innan du borjar

Ordlistor och teckensnitt som krévs for spraket stélls in. Mer information finns i Konfigurera ordlistor och
teckensnitt, pa sidan 432.
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. Vertikala serviceaktiveringskoder

Steg 1

Steg 2

Vertikala serviceaktiveringskoder

Arbetsordning

Installation av Cisco IP-telefon |

P4 webbsidan telefonadministration gir du till Admininloggning > Avancerat > Rdst > Regionalt, Sprak.
I Sprakval anger du vérdet for parametern dn i fltet Serverskript for ordlista for valt sprak.

Klicka pa Submit All Changes.

Parameter Beskrivning

Samtalsreturneringskod Den hir koden anropar den senaste uppringaren.
Standardvirdet ar * 69.

Direktoverforingskod Borjar en blind dverforing av det aktuella samtalet till anknytningen som anges efte:
Standardvirdet dr *95.

Cfwd All Act Code Kopplar alla samtal till anknytningen som anges efter aktiveringskoden.
Standardvirdet ar *72.

Cfwd All Deact Code Avbryter koppling av alla samtal.
Standardvirdet ar *73.

Cfwd Busy Act Code Kopplar samtal vid upptaget till anknytningen som anges efter aktiveringskoden.
Standardvirdet ar *90.

Cfwd Busy Deact Code Avbryter samtalskoppling vid upptaget.
Standardvirdet dr *91.

Cfwd No Ans Act Code Kopplar samtal vid inget svar till anknytningen som anges efter aktiveringskoden.
Standardvirdet dr *92.

Cfwd No Ans Deact Code Avbryter samtalskoppling vid ej svar.
Standardvérdet ar *93.

CW Act Code Aktiverar Samtal vintar for alla samtal.
Standardvirdet dr *56.

CW Deact Code Inaktiverar Samtal véntar for alla samtal.
Standardvirdet ar *57.

CW Per Call Act Code Aktiverar Samtal vintar for nédsta samtal.
Standardvirdet dr *71.
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Vertikala serviceaktiveringskoder .

Parameter Beskrivning

CW Per Call Deact Code Inaktiverar Samtal véntar for nédsta samtal.
Standardvérdet dr *70.

Block CID Act Code Blockerar nummerpresentation for alla utgdende samtal.
Standardvirdet ar *61.

Block CID Deact Code Tar bort nummerpresentationsblockering for alla utgdende samtal.

Standardvérdet ar *62.

Block CID Per Call Act Code

Tar bort nummerpresentationsblockering for nésta inkommande samtal.

Standardvirdet ar *81.

Block CID Per Call Deact Code

Tar bort nummerpresentationsblockering for nista inkommande samtal.

Standardvérdet ar *82.

Block ANC Act Code Blockerar alla anonyma samtal.
Standardvérdet dr *77.

Block ANC Deact Code Tar bort blockering av alla anonyma samtal.
Standardvardet ar *87.

DND Act Code Aktiverar funktionen Stor ej.
Standardvirdet dr *78.

DND Deact Code Inaktiverar funktionen Stor ej.
Standardvérdet &r *79.

Secure All Call Act Code Gor alla utgdende samtal sékra.
Standardvardet dr *16.

Secure No Call Act Code Gor alla utgdende samtal osédkra.
Standardvérdet dr *17.

Secure One Call Act Code Ger ett sdkert samtal.

Standard: *18.

Secure One Call Deact Code

Inaktiverar funktion for sikert samtal.

Standard: *19.

Paging Code Stjarnkoden anvénds for personsdkning av andra klienter i gruppen.
Standardvirdet ar *96.
Call Park Code Stjarnkoden som anvénds for att parkera det aktuella samtalet.

Standardvérdet ar *68.
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Installation av Cisco IP-telefon |

Parameter

Beskrivning

Samtalshdmtningskod

Stjarnkoden som anvénds for att himta ett ringande samtal.

Standardvérdet ar *97.

Samtalséterupptagningskod

Stjarnkoden anvénds for ta ett samtal fran en samtalsparkering.

Standardvérdet ar *88.

Group Call Pickup Code

Stjarnkoden anvinds for att ta ett gruppsamtal.

Standardvérdet ar *98.

Referral Services Codes

Dessa koder instruerar [P-telefonen om atgérder nér anvandaren parkerar det aktuell

En eller flera *-koder kan konfigureras i den hér parametern, som *97|*98|*123 och s
nér anviandaren parkerar det aktuella samtalet (med blinkande lur) och lyssnar efter de
enligt den aktuella nummerplanen) som anges vid den andra kopplingstonen utloser
*-kod.

Om till exempel anvindaren slar *98 spelar IP-telefonen upp en sérskild kopplingst
mélnummer (som kontrolleras mot nummerplanen, precis som vid normal uppringn
REFER till den parkerade parten med ett mél som motsvarar *98<target number>. |
programserver for vidare behandling, till exempel samtalsparkering.

Dessa *-koder fér inte vara i konflikt med ndgon av de andra vertikala tjdnstekodern
du inte vill att telefonen ska behandla.
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Vertikala serviceaktiveringskoder .

Parameter

Beskrivning

Feature Dial Services Codes

Dessa koder instruerar IP-telefonen om atgérder nédr anvéndaren lyssnar efter de:

En eller flera *-koder kan konfigureras i den hér parametern, som *72, or *72|*7
Den hér parametern anvands nér en anvandare har en kopplingston (forsta eller
den aktuella nummerplanen) som anges vid kopplingstonen utldser en uppringnin;
slar *72 spelar IP-telefonen upp en promptton under véntan pa att anvéndaren ska
telefonen en INVITE till *72<target number> som vid ett normalt samtal. Med d
eller nummerpresentationsblockering (*67).

Dessa *-koder far inte vara i konflikt med nadgon av de andra vertikala tjdnstekod
inte vill att telefonen ska behandla.

Du kan ldgga till en parameter for varje *-kod i Features Dial Services Codes for af
Nedan visas en lista over tillatna tonparametrar (observera anvidndningen av cita

* ¢ = Vidarekopplingston

* d = Kopplingston

* m = MWI-kopplingston

* 0 = Externkopplingston

* p = Promptkopplingston

* s = Andra kopplingston

* x = Inga toner, X motsvarar valfri siffra som inte anvédnds ovan

Om ingen tonparameter anges, spelar telefonen upp prompttonen som standard.

Om *-koden inte ska f6ljas av ett telefonnummer, som *73 for att avbryta vidare
enkelt lagga till den *-koden i nummerplanen sa sander telefonen INVITE *73(@
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DEL IV

Felsokning

* Felsokning, pa sidan 443
+ Overvakning av telefonsystem, pa sidan 457
» Underhall, pa sidan 465






KAPITEL 1 7

Felsokning

* Felsokningsfunktion, pd sidan 443

* Problem med telefondisplay, pa sidan 448

* Rapportera alla telefonproblem pa telefonwebbsidan, pa sidan 449

* Rapportera telefonproblem fran Webex Control Hub, pa sidan 450

» Fabriksaterstéllning av telefonen via telefonwebbsidan, péa sidan 451
* Starta fabriksaterstéllning med SIP-meddelande, pé sidan 451

* Aktivera for att visa l6senordsvarning , pa sidan 451

» Starta om telefonen fran Webex Control Hub, pa sidan 452

* Rapportera ett problem med telefonen fran en fjarrplats, pa sidan 453
» Hamta paket, pa sidan 453

* Tips for felsokning av rostkvalitet, pa sidan 454

* Ytterligare information, pé sidan 455

Felsokningsfunktion

Hir finns felsdkningsinformation som é&r relaterad till ndgra av telefonens funktioner.

ACD-samtalsinformation saknas

Problem

En telefon i kontaktcentret kan inte se samtalsinformation under ett samtal.

Ldosning
* Kontrollera telefonkonfigurationen for att faststélla om Aktivera samtalsinformation ér instéllt pa Ja.

* Kontrollera konfigurationen foér Broadsoft-servern for att avgéra om anvéndarens enhetsprofil har
konfigurerats med ~’Stod for kontaktcentrets MIME-typ”.
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. Telefonen visar inte programstyrda knappar for ACD

Telefonen visar inte programstyrda knappar for ACD

Problem

Telefonen visar inte programstyrda knappar for agentens in- eller utloggning.

Losning

* Kontrollera konfigurationen av Broadsoft-servern for att faststélla om anviandaren har konfigurerats som
kontaktcenteragent.

+ Aktivera programmerbara funktionsknappar (PSK) och ldgg till programstyrda knappar for ACD i listan
med funktionsknappar. Mer information finns i Anpassa visning av funktionsknappar, pé sidan 297.

* Kontrollera telefonkonfigurationen for att faststdlla om BroadSoft ACD ér instillt pa Ja.

Telefonen visar inte tillganglighet for ACD-agent

Problem

Telefonen visar inte funktionsknapparna for tillgénglig/ej tillgénglig for en agent.

Ldosning

1. Kontrollera konfigurationen av Broadsoft-servern for att faststilla om anvéndaren har konfigurerats som
kontaktcenteragent.

2. Kontrollera telefonkonfigurationen for att faststidlla om BroadSoft ACD ér instéllt pa Ja.

3. Konfigurera den programstyrda knappen Agt status och lagg till den programstyrda knappen for ACD i
listan. Mer information finns i Anpassa visning av funktionsknappar, pa sidan 297.

4. Be anvéndarna att trycka pa Agt status for att visa olika tillstand; Tillganglig,Inte tillg&nglig och
Efterarbete.

5. Vilj dnskat agenttillstand.

Samtalet spelas inte in

Problem

Nir en anvindare forsoker spela in ett samtal, gors ingen inspelning.

Orsak

Detta beror ofta pa konfigurationsproblem.

Losning
1. Stdll in telefonen for att alltid spela in samtal.

2. Ringa ett samtal.
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Ett nodsamtal kopplas inte till raddningstjanster .

Om inspelningen inte paborjas finns det konfigurationsproblem. Kontrollera konfigurationen av BroadWorks
och inspelning fran tredje part.

Om inspelningen startar:
1. Stdll in telefonen for inspelning vid begéran.

2. Stall in Wireshark for att himta en sparning av nétverkstrafiken mellan telefonen och Broadworks nér
problemet uppstar. Nar du har sparningen kontaktar du teknisk support for att fa hjélp.

Ett nodsamtal kopplas inte till raddningstjanster

Problem

En anvindare forsoker ringa ett nddsamtal, men samtalet kopplas inte till raiddningstjénster (brandkar, polis
eller operator for raddningstjénster).

Losning

Kontrollera konfigurationen for nodsamtal:

* Instéllningarna for foretags-ID eller platsbegéran-URL ér felaktiga. Se Konfigurera en telefon for att
ringa nodsamtal, pa sidan 289.

* Det finns ett felaktigt eller tomt nddnummer i instéllningarna for uppringningsplanen. Se Redigera
nummerplanen péd IP-telefonen, pa sidan 423.

Servrarna for platsbegéran (tjénstleverantoren for nddsamtal) svarade inte med en telefonplats, trots att flera
forsok gjordes.

Narvarostatus fungerar inte

Problem

Telefonen visar inte ndrvaroinformation.

Losning

Anviand UC Communicator som en referens for att kontrollera att kontot fungerar.

Telefonens narvaromeddelande: Kopplas bort fran servern

Problem

I stéllet for narvaroinformation ser anvindaren meddelandet Kopplas bort fran servern.
Losning

* Kontrollera konfigurationen av Broadsoft-servern for att avgora om IM&P-tjansten dr aktiverad och har
tilldelats anvéndaren.
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. Telefonen kan inte anvéanda BroadSoft Directory for XSI

* Kontrollera telefonkonfigurationen for att avgéra om telefonen kan anslutas till internet och fa
XMPP-meddelanden.

* Kontrollera inkommande och utgédende meddelanden f6r XMPP som finns i syslog for att se till att den
kan logga in.

Telefonen kan inte anvinda BroadSoft Directory for XSl

Problem

Telefonen visar meddelande om atkomstfel for XSI-katalog.

Losning

1. Kontrollera konfigurationen av Broadsoft-servern med anvéndar-ID och SIP-inloggningsuppgifter.
Kontrollera felmeddelanden i syslog.

Kontrollera informationen om felet pa telefonskiarmen.

Om HTTPS-anslutningen misslyckas kontrollerar du felmeddelandet pa telefonskdrmen och i syslog.

a M N

Installera anpassade CA for HTTPS-anslutningen om BroadSoft-certifikatet inte signeras fran telefonens
inbyggda rotcertifikatutfardare.

Telefonen visar inte kontakter

Problem

Telefonen visar inte nigra kontakter pa skarmen Alla adressbdcker nar Aktivera sok alla och Aktivera
bladdringslage har stillts in pa Ja.

Losning
1. Kontrollera att den personliga adressboken ar aktiverad i telefonen.

2. Kontrollera att det finns kontakter i den lokala personliga adressboken och den Bluetooth-kopplade
telefonen.

Telefonen kunde inte ladda upp PRT-loggarna till fjarrservern

Problem

Niér du forsokte generera PRT-loggar (problemrapportverktyget) pa telefonen sé genererades PRT-loggarna.
Telefonen kunde dock inte ladda upp PRT-loggarna till fjérrservern. re1: 109 eller Rapportera problem
visas pé telefonskidrmen tillsammans med en otillginglig webbadress till en komprimerad fil (till exempel
tar.gz).
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Sparade ldsenord blir ogiltiga efter nedgradering .

Losning

Se till att webbservern ar aktiverad pa telefonen, se Konfigurera nitverket fran telefonen, pa sidan 353.
Fel: 109 innebér att PRT-uppladdningsregeln &r felaktig.

Rapportera problemet innebér att PRT-uppladdningsregeln &r tom.

For att 16sa problemet maste du ange en korrekt uppladdningsregel for PRT pa telefonens administrationssida.

Sparade losenord blir ogiltiga efter nedgradering

Problem

Du uppdaterar vissa 16senord pa en telefon som anvénder version 11.3(6) eller senare av den fasta programvaran,
och sedan nedgraderar du telefonen till fast programvaruversion 11.3(5) eller senare. I sddana fall blir de
uppdaterade eller sparade losenorden ogiltiga efter nedgraderingen.

Det hir problemet intraffar dven efter nedgraderingen pé en telefon med version 11.3(6) eller senare av den
fasta programvaran, trots att du dndrar tillbaka l6senordet till det ursprungliga.

Losning

For version 11.3(6) eller senare av den fasta programvaran, om du uppdaterar 16senorden, maste du édndra
I6senorden for att undvika nedgraderingsproblemet. Om du inte gor det forekommer problemet inte efter
nedgraderingen.

I f6ljande tabell visas de 16senord som péverkas av nedgraderingsproblemet:

Tabell 71. Lésenordslista

Kategori Losenordstyp

Systemkonfiguration Anviandarlosenord
Adminlésenord

Wi-Fi-profil (1-4) Wi-Fi-16senord
WEP-nyckel

PSK-16senordsfras

XSI Telefontjénst Losenord

SIP-16senord

BroadSoft XMPP Losenord
XML-tjénst XML-16senord
LDAP Losenord
Instdllningar for samtalsfunktion Auth Page Password
Abonnentinformation Lésenord
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. Det gick inte att registrera telefonen i Webex

Kategori Losenordstyp
XSI-linjetjanst Losenord
TR-069 ACS-16senord

Losenord for anslutningsbegéran

Losenord for BACKUP ACS

Det gick inte att registrera telefonen i Webex

Problem

En telefon registreras med EDOS-enhetsaktiveringen som anvénder telefonens MAC-adress, och den registreras
i Webex Cloud. En administrator raderar telefonanviandaren fran organisationen i Webex Control Hub och
tilldelar sedan telefonen till en annan anvéindare. I det hér fallet kan inte telefonen registreras i Webex Cloud
trots att den kan anslutas till Webex Calling-tjansten. I synnerhet visas status for telefonen i Control Hub som
”offline”.

Losning

Utfor en manuell fabriksaterstdllning pé telefonen efter att en anvéndare raderat i Control Hub. For mer
information om hur man utfor en fabriksaterstillning, se ndgot av foljande avsnitt:

* GOr en fabriksaterstdllning med telefonens knappsats, pa sidan 466
* Utfor fabrikséterstillning fran Telefon-menyn, pa sidan 467

* Fabriksaterstéllning av telefonen via telefonwebbsidan , pa sidan 467

Problem med telefondisplay

Anvindarna kan se ovanliga skarmvisningar. Anvand foljande avsnitt for att felsoka problemet.

Telefonen visar ovanliga teckensnitt

Problem

Telefonens skdrm har mindre teckensnitt &n forvéntat eller om det &r ovanliga tecken som visas. Exempel pa
ovanliga tecken &r bokstdver fran ett annat alfabetet &n vad som motsvarar valt sprak.

Orsak
Majliga orsaker é&r:

» TFTP-servern har inte rétt filer for valt sprak och teckensnitt
* XML-filer eller andra filer har angetts som teckensnittsfil

* Filerna for teckensnitt och sprak hamtades inte.
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Telefonskdrmen visas rutor i stallet for asiatiska tecken .

Losning
* Filer for teckensnitt och sprak maste finnas i samma katalog.
* Ligg inte till eller &dndra inte filer i mappstrukturen for sprak och teckensnitt.

+ Oppna telefonens webbsida och vilj Admininloggning > Avancerat > Info > Status och bliddra till
avsnittet Hamta sprakpaket for att bekrifta att filer for sprik och teckensnitt hiimtades. Om de inte
hiamtades forsoker du att hdimta igen.

Telefonskdrmen visas rutor i stillet for asiatiska tecken

Problem

Telefonen ar instélld for ett asiatiskt sprak, men telefonen visar fyrkantiga rutor i stillet for asiatiska tecken.

Orsak
Mojliga orsaker ar:

» TFTP-servern har inte rétt angivet sprak och teckensnitt.

* Filerna for teckensnitt och sprak hamtades inte.

Losning
* Filer for teckensnitt och sprak maste finnas i samma katalog.

+ Oppna telefonens webbsida och villj Admininloggning > Avancerat > Info > Status och bliddra till
avsnittet Hamta sprakpaket for att bekrifta att filer for sprik och teckensnitt hiimtades. Om de inte
hiamtades forsoker du att hdimta igen.

Rapportera alla telefonproblem pa telefonwebbsidan

Om du arbetar med Cisco TAC for att felsdka ett problem kraver de normalt att du skickar loggar frén
problemrapporteringsverktyget for att 16sa problemet. Du kan skapa PRT-loggar pa telefonens webbsida och
overfora dem till en fjarrloggningsserver.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Info > Felstkningsinfo.

Steg 2 I avsnittet Problemrapporter klickar du pa Generera PRT.

Steg 3 Ange foljande information pa skdrmen Rapportera problem:
a) Ange datumet da problemet intriffade i faltet Datum. Som standard visas dagens datum i det hér faltet.
b) Ange tiden dé problemet intraffade i féltet Tid. Som standard visas aktuell tid i det hér féltet.
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. Rapportera telefonproblem fran Webex Control Hub

Steg 4

¢) [Ilistrutan Valj problem viljer du en beskrivning av problemet bland de tillgiangliga alternativen.
Klicka pa Skicka pa skdrmen Rapportera problem.
Knappen Skicka aktiveras bara om du véljer ett vérde i listrutan Valj problem.

Du fér en avisering pa telefonens webbsida som anger om PRT-&verforingen lyckades eller inte.

Rapportera telefonproblem fran Webex Control Hub

Steg 1

Steg 2

Du kan skapa en telefonproblemrapport via fjarranslutning frdn Webex Control Hub efter att telefonen
registrerats i Webex-molnet.

Innan du borjar
+ Oppna kundvyn i https://admin.webex.com/.
» Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

* Verktyget for problemrapportering har konfigurerats. Den url som anges i faltet PRT-6verforingsregel
ar giltig. Se Konfigurera problemrapporteringsverktyget, pa sidan 197.

Arbetsordning

Generera problemrapporten for en telefon frdn Webex Control Hub.

Mer information finns i [6sningsguide for Webex for Cisco BroadWorks.

(Valfritt) Kontrollera status for PRT-generering pa nagot av foljande satt:

« Oppna webbsidan for telefonadministration och vilj Info > Status > PRT-status. Status for
PRT-generering visar att Generering av Control Hub-utlgst PRT har lyckats och Status for
PRT-6verforing visar att 6verforingen har lyckats.

* P4 telefonen viljer du Program > Status > Senaste problemrapportinfo. P skdrmen visas att
rapportstatusen dr dverford. Tid for rapportgenerering, tid for rapportdverforing och PRT-filnamnet har
samma virde som visas pa webbsidan for telefonadministration.

Om du inte genererar en PRT eller om du fabriksaterstiller telefonen visas inte Senaste
problemrapportinfo.

« Oppna Webex Control Hub Help Desk och kontrollera virdena for PRT-generering. Virdena ir identiska
med virdena som visas pa telefonen och pa webbsidan for telefonadministration.
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| Felsikning
Fabriksaterstallning av telefonen via telefonwebbsidan .

Fabriksaterstallning av telefonen via telefonwebbsidan

Du kan géra en fabriksaterstillning av telefonen frn telefonens webbsida. Aterstillningen gors endast om
telefonen &r passiv. Om telefonen inte &r passiv visas ett meddelande pa telefonens webbsida som anger att
telefonen &r upptagen och att du behover forsoka igen.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Info > Felstkningsinfo.
Steg 2 Ga till Fabriksaterstallning och klicka p& Fabriksaterstallning.
Steg 3 Klicka p& Bekréfta fabriksaterstalining.

Starta fabriksaterstallning med SIP-meddelande

Du kan fjérrinitiera en fabriksaterstillning av en telefon nér telefonen tas bort fran servern.

Arbetsordning

Om du vill initiera en fabriksaterstédllning startar du ett SIP-meddelande fran servern till telefonen, med
handelsen angiven som fabriksaterstidllning.
Nir du fabriksaterstéller telefonen med SIP-meddelande ser du f6ljande meddelanden pa telefonskérmen.

* Om telefonen &r inaktiv och inte har ndgot aktivt samtal eller om telefonen inte uppgraderas, visar det
ett meddelande, Fabriksaterstallning enligt begaran fran administratéren, startar telefonen om for
att slutfora fabriksaterstéllningen.

» Om telefonen dr upptagen med ett aktivt samtal eller uppgraderas visas ett meddelande om att telefonen
aterstalls till fabriksinstallningarna vid inaktivitet enligt begaran fran administratoren. Nir telefonen
blir inaktiv visas fabriksaterstallning enligt begaran fran administratoren, sedan startas telefonen
om f0r att slutfora fabriksaterstéllningen.

Aktivera for att visa losenordsvarning

Du kan aktivera Visa lgsenordsvarningar for att visa Idsenordsvarningar pa telefonens meny och webbsidan.
Niar telefonen startas om efter en fabriksaterstéllning visas skdrmen Ange losenord pé telefonen som uppmanar
anvindaren att stilla in ett anvéndarlosenord. Detta okar telefonens sékerhet. Nér du stéller in

anvindarlosenordet fran webbsidan for telefonadministration och telefonmenyn visas en upplasningsikon pa
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Felsokning |

. Starta om telefonen fran Webex Control Hub

Steg 1
Steg 2

Steg 3

Steg 4

telefonen. Men om anvindaren véljer att hoppa 6ver installationen visar telefonen ett meddelande om
sékerhetsrisk.

Om telefonen inte har ndgot anvandar- eller administratérslosenord visas ikonen “’Inget 16senord har angetts”
langst till vénster pa telefonadministrationswebbsidan. Dessutom har parametrarna Anvéndarlésenord och
Administratdrslésenord ikonerna “Inget 16senord har angetts” bredvid varje parameter.

Innan du borjar

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Rost > system.
I avsnittet Systemkonfiguration anger du parametern Visa l6senordsvarningar till Ja.

Det gér dven att aktivera parametrarna i telefonens konfigurationsfil (cfg.xml).
<Display Password Warnings ua="na">Yes</Display Password Warnings>
Standard: Ja

Alternativ: Ja|Nej

Nir parametern dr instélld pa Nej, visas inga meddelanden om l6senord, varken pd webbsidan eller pa
telefonskdrmen. Statistik Gver 16senordsinformation skickas inte heller till servern.

Nar du ser ikonerna ”Inget l6senord har angetts” bredvid parametrarna Anvandarlésenord och
Administratdrslésenord , klicka pa fliken Andra lésenord for att ange 16senordet.

Nir du stéller in anvéndarldsenordet och administratdrslosenordet forsvinner prompten bredvid knapparna.
Niér du stéller in bada 16senorden forsvinner alla 16senordsmeddelanden.

Klicka pa Submit All Changes.

Starta om telefonen fran Webex Control Hub

Steg 1

Du kan starta om telefonen via fjdrranslutning fran Webex Control Hub efter att telefonen har registrerats i
Webex-molnet. Du kan bara starta om en telefon som é&r i passivt tillstdnd. Om telefonen anvénds, till exempel
i ett samtal, gar det inte att starta om den.

Innan du borjar

+ Oppna kundvyn i https://admin.webex.com/.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Starta om en telefon fran Webex Control Hub.
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| Felsikning

Steg 2

Rapportera ett problem med telefonen fran en fjarrplats .

Mer information finns i 16sningsguide for Webex for Cisco BroadWorks.

(Valfritt) Du kan kontrollera orsaken till omstarten pa nagot av foljande sétt efter att telefonen har startats
om:

+ Oppna webbsidan for telefonadministration och vilj Info > Status > Omstartshistorik. Omstartsorsaken
visas som utldst av molnet.

« Vilj Program > Status > Omstartshistorik pa telefonen. P4 skarmen Omstartshistorik visas att
omstarten utlosts av molnet.

Rapportera ett problem med telefonen fran en fjarrplats

Du kan starta en problemrapport for telefonen fran en fjarrplats. Telefonen genererar en problemrapport med
beskrivning av problemet i Ciscos problemrapporteringsverktyg (PRT) med problembeskrivningen fjérransluten
PRT-utlosare”. Om du har konfigurerat en uppladdningsregel for problemrapporter kommer telefonen att
overfora problemrapporten enligt uppladdningsregeln.

Du kan visa statusen for problemrapportsgenereringen och uppladdningen pa webbsidan for telefonens
administration. Nér en problemrapport dr genererad korrekt kan du hdmta problemrapporten pa webbsidan
for telefonens administration.

Arbetsordning

Om du vill starta en problemrapport for telefonen frén en fjéarrplats initierar du ett stp-NoTIFY-meddelande
fran servern till telefonen med héndelsen angiven som prt-gen.

Hamta paket

Steg 1
Steg 2
Steg 3

Steg 4
Steg 5

For felsokning kan du behdva gora en paketfangst fran en IP-telefon.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Info > Felsékningsinfo.
I avsnittet Problemrapporteringsverktyg klickar du pa Starta paketfangst i filtet Paketfangst.

Vilj Alla for att samla in alla paket som telefonen tar emot och vilj Vard-1P-adress for att himta paket endast
om killan eller mottagaren &r telefonens IP-adress.

Ringa samtal till och frén den valda telefonen.

Nir du vill avbryta paketfdngsten klickar du p4 Stoppa paketfangst.
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. Tips for felsokning av rostkvalitet

Steg 6

Klicka pa Skicka.

Felsokning |

Du ser en fil i filtet Hamta fil. Den hér filen innehaller filtrerade paket.

Tips for felsokning av rostkvalitet

Niér du ser betydande och ihdllande foréndringar till matt, anvind foljande tabell for allmén information om

felsokning.

Tabell 72. Andringar i rést kvalitetsmetrik

Metrisk fordndring

Villkor

Dolt forhallande och dolda sekunder okar avsevirt

Forsamrad natverksfunktion fran paketforluster eller
hog jitter.

Dolt forhéllande &r néra eller pé noll, men
rostkvaliteten ar dalig.

* Brus eller distorsion i ljudkanal sdsom eko eller
ljudnivaer.

* Tandemsamtal som genomgar flera
kodningar/avkodningar, som samtal till ett
mobilnét eller telefonkortsnt.

* Akustiska problem som kommer frén en
hogtalartelefon, mobiltelefon med handsfree eller
tradlost headset.

Kontrollera rdknare for paketsdndningen (TxCnt) och
paketmottagningen (RxCnt) for att kontrollera att
rostpaketen flodar.

MOS LQK-podng minskar kraftigt

Forsamrad nitverksfunktion fran paketforluster eller
hoga jitternivaer:

* En minskad genomsnittlig MOS LQK kan tyda
pa en utbredd och jimn forsdmring.

* Enskilda MOS LQK-minskningar kan tyda pa
tillfallig forsdmring.

Dubbelkontrollera om dolt forhallande och dolda
sekunder beror pa paketforlust och jitter.

MOS LQK-poéng okar kraftigt

* Kontrollera om telefonen anviander en annan
kodning én véntat (RxType och TxType).

* Kontrollera om MOS LQK-versionen éndras
efter en uppgradering av firmware.

\}

0BS!

Rostkvalitetsmatt tar inte hansyn till brus eller forvrangning utan endast ramforlust.
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| Felsikning
Telefonbeteende under dverbelastning av nétverket .

Telefonbeteende under dverbelastning av natverket

Allt som forsdmrar nitverkets prestanda kan paverka ljud- pa Cisco IP-telefonen och i vissa fall avbryta
samtalet. Orsaker till forsdmrat ndtverk kan inkludera, men &r inte begrénsat till, foljande aktiviteter:

» Administrativa atgéarder, t.ex. skanning av en intern port eller en sakerhetsskanning.

» Om ditt ndtverk attackeras, t.ex. med en DoS-attack.

For att minska eller undvika negativa effekter pa telefoner ska administrativa niatverksuppgifter schemaldggas
for en tid nér telefonerna inte anvéinds, annars rekommenderas att telefonerna exkluderas fran tester.

Ytterligare information

Om du har ytterligare fragor om felsdkning av din telefon kan du se Vanliga fragor och svar om felsékning
av Cisco IP-telefon 6800, 7800 och 8800-seriens multiplattformstelefoner pé f6ljande Cisco-webbplats:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-8800-series-multiplatform-firmware/
products-tech-notes-list.html

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-7800-series-multiplatform-firmware/
products-tech-notes-list.html
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Felsokning |
. Ytterligare information
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KAPITEL 1 8

Overvakning av telefonsystem

« Oversikt 6ver telefonsystemdvervakning, pa sidan 457
» Status pa Cisco [P-telefonen, pa sidan 457
* Orsaker till omstart, pa sidan 462

Oversikt dver telefonsystemdvervakning

Du kan visa en méngd information om telefonen med hjilp av telefonens statusmenyn och telefonens webbsidor.
Denna information omfattar:

* Enhetsinfo

* Nétverksinstallationsinformationen
* Nétverksstatistik

* Enhetsloggar

* Direktspelningsstatistik

Detta kapitel beskriver den information som du kan f fran telefonens webbsida. Du kan anvénda denna
information fOr att fjédrrévervaka driften av en telefon och for att hjélpa till med felsokning.

Status pa Cisco IP-telefonen

Foljande avsnitt beskriver hur du visar modellinformation, statusmeddelanden och nétverksstatistik pa en
Cisco IP-telefon.

* Modellinformation: Visar information om maskinvara och programvara for telefonen.

* Statusmeny: Ger tillgang till skdrmar som visar statusmeddelanden, natverksstatistik och statistik for det
aktuella samtalet.
Du kan anvénda informationen som visas pd dessa skdrmar for att dvervaka driften av en telefon och for att
hjélpa till med felsokning.

Du kan ocksé fa en stor del av denna information och f& annan relaterad information, pa distans via telefonens
webbsida.
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Felsokning |
. Visa telefoninformationsfonstret

Visa telefoninformationsfonstret

Arbetsordning

Steg 1 Tryck pé den programstyrda knappen Instéllningar.
Steg 2 Vilj Status > Produktinformation.

Om anvéndaren &r ansluten till en séker eller autentiserad server visas en motsvarande ikon (1as eller certifikat)
pa telefoninformationsskarmen till hoger om serveralternativet. Om anvandaren inte ar ansluten till en sdker
eller autentiserad server visas ingen ikon.

Pa skidrmen Produktinformation kan féljande information visas:

* Produktnamn
* Serienummer
* MAC-adress
* Programvaruversion
» Konfigurationsversion
Informationen visas bara om den har konfigurerats i konfigurationsfilen (cfg.xml).
* Maskinvaruversion
* VID (versions-ID)
* Certifikat

» Anpassning

Steg 3 Om du vill avsluta skairmen Modellinformation trycker du pa (-)

Visa telefoninformation

Arbetsordning

Om du vill kontrollera aktuell status for Cisco IP-telefon klickar du pa fliken Info.

Fliken Info visar information om alla telefonanknytningar, inklusive telefonstatistik och registreringsstatus.
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Visa telefonstatus .

Visa telefonstatus

Steg 1
Steg 2

Arbetsordning

Tryck pé Instéllningar.
Vilj Status > Telefonstatus > Telefonstatus.
Du kan visa foljande information:
* Forfluten tid — Total tid sedan den senaste omstart av systemet

» Tx (paket) — Paket 6verforda fran telefonen.

* Rx (paket) — Paket mottagna fran telefonen.

Visa statusmeddelanden pa telefonen

Steg 1
Steg 2

Steg 3

Arbetsordning

Tryck pé Instéllningar.
Vilj Status > Statusmeddelanden.

Det gér att visa en logg med olika telefonstatusar sedan senaste etablering.

0BS! Statusmeddelanden visar UTC-tid och paverkas inte av telefonens tidszonsinstillningar.

Tryck pé Bakat.

Visa status for hamtning

Steg 1
Steg 2

Du kan visa nedladdningsstatusen pa telefonens webbsida om en anvindare har problem med
telefonregistreringen.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Vilj Info > Hamtningsstatus.

Visa detaljer om uppgradering av fast programvara, etablering och anpassad CA-status enligt beskrivningen
i Uppgraderingsstatus for fast programvara, Etableringsstatus, Anpassad CA-status och Skarmstatus.
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Felsokning |
. Faststall IP-adressen for telefonen

Steg 3 Visa information om fornyelse av MIC-certifikat (Manufacture Installed Certificate) i avsnittet Fornyelsestatus
for MIC-certifikat.

Faststall IP-adressen for telefonen

En DHCP-servern tilldelar IP-adress, sa telefonen maste startas upp och anslutas till subnétverket.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 117.

Arbetsordning

Steg 1 Vilj Info > Status.
Steg 2 Bléddra till IPv4-information. Nuvarande IP visar IP-adressen.
Steg 3 Bléddra till IPv6-information. Nuvarande IP visar IP-adressen.

Visa natverksstatus

Arbetsordning

Steg 1 Tryck pé Instéllningar.
Steg 2 Vilj Status > Natverksstatus.

Du kan visa foljande information:

* Nétverkstyp — Visar anslutningstypen till LAN som telefonen anvénder.
 Natverksstatus — Visar om telefonen &r ansluten till ett ndtverk.

* |Pv4-status — Telefonens IP-adress. Du kan visa information om telefonens IP-adress, Adresstyp,
IP-status, Nétmask, Standardrouter, Domain Name Server (DNS) 1 och DNS 2 for telefonen.

* IPv6 status — Telefonens IP-adress. Du kan visa information om telefonens IP-adress, Adresstyp,
IP-status, Natmask, Standardrouter, Domain Name Server (DNS) 1 och DNS 2 for telefonen.

* VLAN ID — Telefonens VLAN-ID.

* MAC-adress — Telefonens unika MAC-adress (Media Access Control).
« Vardnamn — Visar aktuellt virdnamn tilldelat till telefonen.

» Domén — Visar telefonens doménnamn. Standard: cisco.com

* Véxelportlank — Vixelportens status.
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Rostkvalitetsovervakning .

« Vaxelportkonfiguration — Visar nitverksportens hastighet och duplex.

Rostkvalitetsovervakning

For att méta rostkvalitet samtal som skickas och tas emot inom nétverket, Cisco IP-telefoner anvénder dessa
statistiska matt som bygger pa ddljande hiandelser. DSP spelar upp dolda ramar pa grund av férlorade ramar
i rostpaketstrommen.

* Dolt antal — Visar andelen dolda ramar av det totala antalet talramar. Ett intervall med andel dolda ramar
berdknas var 3 sekund.

+ Antal dolda sekunder — Visar antalet sekunder da DSP spelar upp dolda ramar pé grund av foérlorade
ramar. En gravt ’dold sekund” &dr en sekund dér DSP spelar upp mer dn fem procent dolda ramar.

\)

OBS! Dolt antal och dolda sekunder &r primédra métningar baserade pa ramforlust. En Dolja Forhéllandet mellan
noll indikerar att IP-nédtverket levererar ramar och paket i tid utan att férlora.

Du kan komma at rostkvalitetsmatt fran Cisco IP-telefon med hjilp av samtalsstatistik skdrmen eller pa distans
med hjilp av Streaming statistik.

Visa Samtalsstatistik

Du kan 6ppna menyn Samtalsstatistik pa telefonen for att visa detaljerad information om de senaste samtalen.
Exempel samtalstyp, uppringarens namn, uppringarens nummer.

Arbetsordning

Steg 1 Tryck pé den programstyrda knappen Instéllningar.
Steg 2 Vilj Status > Telefonstatus > Samtalsstatistik.

Steg 3 Om du vill avsluta menyn Status trycker du pa Tillbaka®.

Samtalsstatistikfalt
I f6ljande tabell beskrivs alternativen pa Samtalsstatistikskdrmen.

Tabell 73. Alternativ pa Samtalsstatistikskdrmen far Cisco IP-telefon

Objekt Beskrivning
Samtalstyp Ett utgaende eller inkommande samtal.
Peer-namn Namnet pa personen som ringt eller besvarat samtalet.
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Felsokning |
. Visa statusen for anpassning i konfigurationsverktyget

Objekt Beskrivning

Peer-telefon Telefonnummer till personen som ringde eller besvarade samtalet.
Koda kodek Metoden som anvindes for att komprimera det utgéende ljudet.
Avkoda kodek Metoden som anvindes for att dekomprimera det inkommande ljudet.
Samtalstid Tidpunkten ett samtal ringdes eller besvarades.

Samtals-id Identifierare for uppringaren.

Visa statusen for anpassning i konfigurationsverktyget

Nér RC-hdmtningen fran EDOS-servern ér klar kan du visa anpassningens status pa en telefon via
webbgranssnittet.

Har foljer beskrivningar av fjérranpassningens status:

+ Oppen — Telefonen har startats for forsta gdngen och ir inte konfigurerad.

* Avbruten — Fjarranpassning avbruten pé grund av etablering saisom DHCP-alternativ.

* Véntar — Profilen har hdmtats fran EDOS-servern.

* Anpassad viantan — Telefonen har hamtat en URL f6r omdirigering fran EDOS-servern.

* Mottagen — I den profil som hamtats frin EDOS-servern finns en URL {6r omdirigering for
etableringskonfiguration. Om himtningen av omdirigerings-URL fran etableringsservern lyckades visas
denna status.

* Inte tillgdnglig — Fjarranpassningen har stoppats eftersom EDOS-servern svarade med en tom etableringsfil
och HTTP-svaret var 200 OK.

Arbetsordning

Steg 1 P4 telefonens webbsida viéljer du Admininloggning > Info > Status.
Steg 2 I avsnittet Produktinformation kan du se telefonens anpassningsstatus i faltet Anpassning.

Om négot i etableringen misslyckas kan du se information om detta i avsnittet Etableringsstatus pa samma
sida.

Orsaker till omstart

Telefonen lagrar de fem senaste orsakerna till att telefonen uppdaterats eller startats om. Nér telefonen dterstélls
till fabriksinstéllningarna raderas denna information.

I foljande tabell beskrivs orsaker till omstart och uppdatering av en Cisco IP-telefon.
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Omstartshistorik i telefonwebbanvéandargrénssnittet .

Orsak Beskrivning

Uppgradera Omstarten var ett resultat av en uppgradering (oavsett om uppgraderingen slutforts
eller misslyckats).

Reservering Omstarten var ett resultat av dndringar 1 parametervarden med hjélp av
IP-telefonens skédrm eller telefonens webbgranssnitt, eller som en foljd av
synkronisering.

SIP-aktiverad Omstarten utlostes av en SIP-begaran.

RC Omstarten utlostes pa grund av fjarranpassning.

Anvindaraktiverad Anvindaren utldste en kall omstart manuellt.

IP éndrad Omstarten utldstes efter en dndring av telefonens IP-adress.

Du kan se omstartshistoriken pa foljande stt:
* | telefonens webbgranssnitt
* P4 [P-telefonens skirm

* I telefonens statusdumpfil (http://phonelP/status.xml eller http://phonelP/admin/status.xml)

Omstartshistorik i telefonwebbanvandargranssnittet

P4 sidan Info > Systemstatus visar avsnittet Omstartshistorik historik for enhetens omstarter med de fem
senaste omstarternas datum och tider och orsak till omstarten. Varje filt visar orsaken till omstarten och en
tidsstdmpel som indikerar ndr omstarten dgde rum.

Till exempel:

Reboot Reason 1: [08/13/14 06:12:38] User Triggered
Reboot Reason 2: [08/10/14 10:30:10] Provisioning
Reboot Reason 3: [08/10/14 10:28:20] Upgrade

Omstartshistoriken visas i omvénd kronologisk ordning, dir orsaken till den senaste omstarten visas
i Omstartsorsak 1.

Omstartshistorik pa Cisco IP-telefonens skarm

Tryck pa knappen Instéllningar. Anvind navigeringsknapparna for att bldddra och vélja pA menyerna Status >
Omstartshistorik. I fonstret Omstartshistorik kan du bldddra igenom omstarterna, som visas i omvéand
kronologisk ordning i likhet med den sekvens som visas i telefonens webbgrénssnitt.

Omstartshistorik i statusdumpfilen

Omstartshistoriken lagras i statusdumpfilen (http://<phone_IP_address>/admin/status.xml).

I den hér filen lankas Omstart_orsak 1 till Omstart_orsak_3 med lagring av omstartshistoriken sd som
visas i det har exemplet:
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<Reboot History>
<Reboot Reason 1>[08/10/14 14:03:43]Provisioning</Reboot Reason 1>
<Reboot Reason 2>[08/10/14 13:58:15]Provisioning</Reboot Reason 2>
<Reboot Reason 3>[08/10/14 12:08:58]Provisioning</Reboot Reason 3>
<Reboot Reason_4>
<Reboot Reason_5>
<Reboot History/>
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* Grundldggande éterstéllning, pa sidan 465

Grundlaggande aterstéllning

En grundldggande éterstéllning av en Cisco IP-telefon ar ett sdtt att komma igéng igen nér nagot fel intréffat
i telefonen. Aterstillningen ir ett sitt att aterstilla eller iterskapa olika konfiguration och sékerhetsinstillningar.

\}

OBS! Nir du konfigurerar nodsamtal begér telefonen en uppdaterad plats nér en person startar om telefonen.

I foljande tabell beskrivs de olika sétten att utfora en grundldggande éterstdllning. Du kan aterstélla en telefon
med nagon av dessa atgérder efter att telefonen har startats. Vilj den atgérd som passar for din situation.

Tabell 74. Metoder for grundldggande aterstéllning

Administrationsinstéallningar > Anpassad aterstallning.

Drift Atgard Forkl
Starta om telefonen Tryck pa Tjanster, Program @B eller Kataloger och tryck sedan pa | Aters
Fk gk telefc
. o . telefc
Tryck pa Instéllningar och vilj Enhetsadministration > Start om.
Aterstill instillningar Tryck pa Instéllningar och vilj Enhetsadministration > Aters
Fabriksaterstallning.
Om du vill aterstélla instéllningarna trycker du pad Program e Aters
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. Gor en fabriksaterstéllning med telefonens knappsats

\)

OBS! Nir du konfigurerar nodsamtal begér telefonen en uppdaterad plats nir du utfor foljande handlingar:
* Registrerar telefonen pa samtalsservern.
» Startar om telefonen (telefonen ir registrerad).
+ Andrar det nitverksgrinssnitt som anvinds for SIP-registreringen.

« Andrar telefonens IP-adress.

Gor en fabriksaterstallning med telefonens knappsats

Anvind dessa steg for att aterstélla telefonen till fabriksinstéllningarna med hjilp av telefonens knappsats.
Det finns tva sétt att gora fabriksaterstdllning med hjilp av knappsatsen:

» Metod 1 (rekommenderas): Tryck pa # > 123456789*0#

» Metod 2: Tryck pa 0 > 369#

Innan du borjar

Du maste veta om om telefonen &r en ursprunglig maskinvaruversion eller om maskinvaran har uppdaterats
och getts ut igen.

Arbetsordning

Steg 1 Koppla ur telefonen:

* Om du anvinder PoE drar du ut nitverkskabeln.
* Om du anvinder en stromplint tar du ut strémplinten ur uttaget.

Steg 2 Vinta 5 sekunder.
Steg 3 Gor nagot av foljande:
» Metod 1: Tryck och hall ner #. Anslut sedan telefonen igen.

» Metod 2: Tryck och héll ner 0 och anslut sedan telefonen igen.

Steg 4 I tidigare maskinvaruversioner tdnds Tyst-knappen. Vinta pé att Tyst-knappen slédcks.
Steg 5 Gor nagot av foljande:

» Metod 1: Tryck pa 123456789*0# i foljd.
Niér du trycker pé dessa knappar gar telefonen igenom fabriksaterstdllningsprocessen.
Om du trycker pa knapparna i fel ordning slé telefonen pé normalt.

Forsiktighet Sting inte av telefonen forrdn den ar klar med fabriksaterstillningen och huvudskdrmen
visas.
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Utfor fabriksaterstéllning fran Telefon-menyn .

« Metod 2: Tryck pa 369# i foljd.

Nér du har tryckt pa dessa knappar blir telefonen kvar pd samma skidrm och alla LED-lampor &ndrar till
fast grona.

Steg 6 Om du anvinder metod 2 ska du koppla ur och sedan ansluta telefonen igen for att starta om den.

Nir telefonen har startat om visas startsidan.

Utfor fabriksaterstallning fran Telefon-menyn

Arbetsordning

Steg 1 Tryck pé Instéllningar.
Steg 2 Vilj enhetsadministration > fabriksaterstallning.
Steg 3 Om du vill aterstilla telefonkonfigurationen eller instéllningar till fabriksinstéllningar trycker du pa OK.

Fabriksaterstallning av telefonen via telefonwebbsidan

Du kan éterstélla telefonen till dess ursprungliga fabriksinstéllningar fran telefonens webbsida. Nér du har
aterstillt telefonen kan du konfigurera om den.

Arbetsordning

Aterstill telefonen fran telefonens webbsida med ndgon av metoderna:
» Ange URL:en i en webblésare som stods och klicka pa Confirm Factory Reset.
URL:en kan anges i f6ljande format:
http://<Phone IP>/admin/factory-reset
dér:
Phone IP = telefonens faktiska IP-adress.
/admin = sokvég for atkomst telefonens administratorssida.

factory-reset = kommando som du maste ange pé telefonens webbsida for att genomfora
fabriksaterstallningen.

« Oppna telefonens webbsida och vilj Admininloggning > Avancerat > Info > Felsokningsinfo. Klicka
pa Fabriksaterstallning i avsnittet Fabriksaterstallning och bekrifta meddelandet om fabrikséterstillning
pé nésta skarm. Klicka pa Submit All Changes.
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Identifiera telefonproblem med en URL pa telefonwebbsidan

Om telefonen inte fungerar eller inte registrerar kan det beror pa ett nitverksfel eller en felaktig konfiguration.
For att identifiera orsaken anger du en specifik [P-adress eller ett doménnamn pé telefonens adminsida. Forsok
darefter att fa dtkomst till telefonen sé att den kan pinga destinationen och visa orsaken till problemet.

Arbetsordning

I en webblésare som stdds anger du en URL som bestér av telefonens IP-adress och den IP-destinationsadress
som du vill pinga. Ange URL:en i f6ljande format:

http:/<Phone IP>/admin/ping?<ping destination>, dar:

<Phone IP> = telefonens faktiska IP-adress.

fadmin = s6kvagen for atkomst telefonens administratdrssida.

<ping destination> = valfri IP-adress eller domédnnamn som du vill pinga.

Pingmottagaren stoder endast alfanumeriska tecken, '-', och ” ” (understreck). Annars visas ett telefonfel pa
webbsidan. Om <ping destination> innehéller blanksteg anvinds bara den forsta delen av adressen som
pingmottagare.

Om du till exempel vill pinga adressen 192.168.1.1:

http://<Phone IP>/admin/ping?192.168.1.1
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* Nétverksprotokoll, pa sidan 469

* Telefonbeteende under 6verbelastning av nétverket, pa sidan 471
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* LLDP-MED, pa sidan 477

* Faststilld nédtverkspolicy och servicekvalitet, pa sidan 482

Natverksprotokoll

Cisco IP Conference Phone 8832 har stod for flera branschstandards- och Cisco-nétverksprotokoll som krévs
for rostkommunikation. Foljande tabell ger en dversikt ver de nitverksprotokoll som telefonerna stoder.

Tabell 75. Nétverksprotokoll som stads pa Cisco IP-konferenstelefon

Natverksprotokoll

Syfte

Att ténka pa vid anviandning

BootP (Bootstrap Protocol)

BootP aktiverar en nédtverksenhet, som till exempel telefonen,
for att identifiera viss startinformation, som till exempel
IP-adressen.

CDP (Cisco Discovery
Protocol)

CDP ir ett enhetsidentifieringsprotokoll som kors pé alla
Cisco-utrustningar.

En enhet kan anvinda CDP for att annonsera sin existens till
andra enheter och fa information om andra enheter i natverket.

Telefonen anvénder CDP for att kommunicera i1
QoS-konfigurationsinformation (Quality of Sery

DHCP (Dynamic Host
Configuration Protocol)

DHCP allokerar en IP-adress dynamiskt och tilldelar den till
nétverksenheter.

Med DHCP kan du ansluta en IP-telefon till ndtverket och ta
telefonen i drift utan att behova tilldela en IP-adress manuellt
eller konfigurera ytterligare nétverksparametrar.

DHCP éar aktiverat som standard. Om det &r inal
TFTP-server pa varje telefon lokalt.

Vi rekommenderar att du anvinder DHCP-anpas
som alternativvérdet. Ytterligare stod for DHCP
Communications Manager.

0BS! Om du inte kan anvinda alternativ |

HTTP (Hypertext Transfer
Protocol)

HTTP é&r standardprotokollet for dverforing av information och
flyttning av dokument 6ver Internet och webben.

Telefonerna anvander HTTP for XML-tjanster, 1
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Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

HTTPS (Hypertext Transfer
Protocol Secure)

HTTPS é&r en kombination av Hypertext Transfer Protocol med
SSL-/TLS-protokollet for att tillhandahalla kryptering och
sdker identifiering av servrar.

Webbprogram med bade HTTP- och HTTPS-st6d h
HTTPS-URL:en.

En lasikon visas for anvdndaren om anslutningen til

IEEE 802.1X

IEEE 802.1X-standarden definierar klientserverbaserad
atkomstkontroll och autentiseringsprotokoll som begransar
obehoriga klienter fran anslutning till ett LAN genom offentligt
tillgéngliga portar.

Innan klienten autentiseras tilldter 802.1X-atkomstkontrollen
endast EAPOL-trafik (Extensible Authentication Protocol over
LAN) genom porten som klienten ar ansluten till. Nar

autentiseringen lyckats kan normal trafik passera genom porten.

I telefonen implementeras IEEE 802.1X-standarden

Niér 802.1X-autentisering har aktiverats pé telefone

IP (Internet Protocol)

IP 4r en meddelandeprotokoll som adresserar och skickar paket
over ndtverket.

For att kommunicera med IP maste nitverksenheter

Identifiering av IP-adresser, subnét och gatewayar til
DHCP maéste du manuellt tilldela dessa egenskaper

Telefonerna har stod for IPv6-adress. Mer informati
Manager.

LLDP (Link Layer
Discovery Protocol)

LLDP ir ett standardiserat ndtverksidentifieringsprotokoll
(liknande CDP) som stdds pa vissa Cisco-enheter och
tredjepartsenheter.

Telefonen har stod for LLDP i PC-porten.

LLDP-MED (Link Layer
Discovery Protocol-Media
Endpoint Devices)

LLDP-MED ir en utékning av LLDP-standarden och har
utvecklats sarskilt for rostprodukter.

Telefonen har stod for LLDP-MED i SW-porten for
» Konfiguration av rost-VLAN

* Enhetsidentifiering
* Energihantering

» Lagerhantering

Mer information om stod for LLDP-MED finns i vi
https://www.cisco.com/en/US/tech/tk652/tk701/tecl

RTP (Real-Time Transport
Protocol)

RTP ér ett standardprotokoll for att transportera realtidsdata,
som interaktiv rost och video dver datandtverk.

Telefoner anvander RTP-protokollet for att skicka o

RTCP (Real-Time Control
Protocol)

RTCP samverkar med RTP for att tillhandahélla QoS-data
(som jitter, latens och rundtursférdréjning) i RTP-strommar.

RTCP ar aktiverat som standard.

SDP (Session Description
Protocol)

SDP ir del av SIP-protokollet som faststéller vilka parametrar
som dr tillgéngliga vid anslutning mellan tva d&ndpunkter.
Konferenssamtal uppréttas med hjalp av endast de
SDP-funktioner som har stdd i alla &ndpunkter i konferensen.

SDP-funktioner, till exempel kodektyper och identi
Unified Communications Manager eller Media Gatey
gors vid sjélva slutpunkten.
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Telefonbeteende under dverbelastning av nétverket .

Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

SIP (Session Initiation
Protocol)

SIP ar IETF-standarden (Internet Engineering Task Force) for
multimediakonferenser 6ver IP. SIP &r ett ASCII-baserat
applikationslagerprotokoll (definierat i RFC 3261) som kan
anvéndas for att uppratta, uppratthéalla och avsluta samtal mellan
tva eller flera slutpunkter.

Liksom andra VoIP-protokoll dr SIP utformat o
pakettelefoninétverk. Med signalering kan samtal
att styra attribut for ett samtal fran slutpunktsenl

SRTP (Secure Real-Time
Transfer protocol)

SRTP é&r en utokning av RTP-ljud/videoprofilen (Real-Time
Protocol) och sdkerstéller integriteten i RTP- och RTCP-paket
som tillhandahaller autentisering, integritet och kryptering av
mediapaket mellan tva slutpunkter.

Telefoner anvinder SRTP for mediakryptering.

TCP (Transmission Control
Protocol)

TCP ér ett anslutningsorienterat transportprotokoll.

Telefoner anvinder TCP for att ansluta till Ciscc

TLS (Transport Layer
Security)

TLS ér ett standardprotokoll for att sdkra och autentisera
kommunikationer.

Nir sdkerheten implementerats anvander telefor
Manager. Mer information finns i dokumentatio

TFTP (Trivial File Transfer
Protocol)

Med TFTP kan du 6verfora filer 6ver nitverket.

Pé telefonen anvinds TFTP for att fa en specifik
konfigurationsfil till typen av telefon.

TFTP kréver en TFTP-server i ndtverket som ka
anvinder en annan TFTP-server dn den som ang
genom att anvinda menyn Natverksinstillning

Mer information finns i dokumentationen till di

UDP (User Datagram
Protocol)

UDP ér ett anslutningslost meddelandeprotokoll for leverans
av datapaket.

UDP anvinds endast for RTP-strommar. SIP-sig

Telefonbeteende under dverbelastning av natverket

Allt som forsdmrar nitverkets prestanda kan paverka telefonens ljud och i vissa fall avbryta samtalet. Orsaker
till forsdmrat nétverk kan inkludera, men &r inte begrénsat till, foljande aktiviteter:

» Administrativa uppgifter, som skanning av en intern port eller en sékerhetsskanning.

* Om ditt ndtverk attackeras, t.ex. med en DoS-attack.

SIP och NAT-konfiguration

SIP och Cisco IP-telefon

Cisco IP-telefon anvénder Session Initiation Protocol (SIP), som tillater interaktion med alla IT-tjanster som
stoder SIP. SIP dr ett IETF-definierat signaleringsprotokoll som styr rostkommunikationssessioner i ett
[P-nétverk.

SIP hanterar signalering och sessionshantering i ett pakettelefoninit. Med signalering kan samtalsinformation
transporteras dver nitverksgranserna. Sessionshantering styr attribut for ett samtal fran dndpunkt till andpunkt.
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I typiska kommersiella IP-telefonidistributioner gar alla samtal genom en SIP-proxyserver. Den mottagande
telefonen kallas SIP-anvandaragentserver (UAS) medan den begérande telefonen kallas anviandaragentklienten
(UAQ).

SIP-meddelanderoutningen ar dynamisk. Om en SIP-proxy mottar en begéran fran en UAS for en anslutning,
men inte kan hitta UAC, vidarebefordrar proxyn meddelandet till en annan SIP-proxy i nitverket. Nar UAC
har hittats routas svaret tillbaka till UAS, och de tvd UAS ansluter med en direkt peer-to-peer-session.
Rosttrafiken sénder mellan UAs 6ver dynamiskt tilldelade portar med hjélp av Real-Time Protocol (RTP).

RTP sédnder realtidsdata som ljud och video. RTP garanterar emellertid inte realtidsleverans av data. RTP
tillhandahaller mekanismer for att skicka och ta emot program for att stddja strommande data. RTP kors
typiskt ovanpa UDP.

For att garantera lagesorienterad kommunikation kan en Cisco [P-telefon anvéinda TCP som transportprotokoll
for SIP. Detta protokoll ger garanterad leverans som forsékrar att forlorade paket dtersdnds. TCP garanterar
dven att SIP-paket tas emot i samma ordning som de séndes.

TCP 6vervinner problemet med UDP-portblockering av foretagens brandvaggar. Med TCP behdver nya portar
inte vara dppna och paketen forloras inte eftersom TCP redan anvinds for grundlaggande aktiviteter som
internetsurfning eller e-handel.

SIP-proxyredundans

En genomsnittlig SIP-proxyserver kan hantera tiotusentals abonnenter. En reservserver later en aktiv server
tillfalligt stangas av for underhall. Telefonen har stdd for anvdndning av sdkerhetskopieringsservrar for att
minimera eller eliminera tjanststorningar.

Ett enkelt sétt att stodja proxyredundans &r att specificera en SIP-proxyserver i telefonens konfigurationsprofil.
Telefonen skickar en DNS NAPTR- eller SRV-fraga till DNS-servern. Om den dr konfigurerad, returnerar
DNS-servern en SRV-post som innehaller en lista 6ver servrar for doménen, med vardnamn, prioritet,
lyssningsportar och sa vidare. Telefonen forsoker kontakta servrarna i prioritetsordning. Server med ldgre
nummer har hdgre prioritet. Det kan finnas upp till sex NAPTR-poster och tolv SRV-poster i en fraga.

Niér telefonen inte kan kommunicera med den priméira servern kan telefonen redundansvéxla till en server
med ldgre prioritet. Om det ar konfigurerat kan telefonen aterstélla anslutningen tillbaka till den priméra.
Redundans och aterstillning har std for vixling mellan servrar med olika SIP-transportprotokoll. Telefonen
utfor inte aterstéllning efter fel pa den priméra servern under ett aktivt samtal forrdn samtalet har avslutats
och villkoren for aterstéllning efter fel uppfylls.

Exempel pa resursposter fran DNS-servern

aslbsoft 3600 IN NAPTR 50 50 "s" "SIPS+D2T" ""  sips. tcp.tlstest
3600 IN NAPTR 90 50 "s"™ "SIP+D2T" ""  sip. tcp.tcptest
3600 IN NAPTR 100 50 "s" "SIP+D2U" ""  sip. udp.udptest
_sips. _tcp.tlstest SRV 1 10 5061 srvl.sipurash.com.
SRV 2 10 5060 srv2.sipurash.com.
_sip. tcp.tcptest SRV 1 10 5061 srv3.sipurash.com.
SRV 2 10 5060 srvé4.sipurash.com.
_sip. udp.udptest SRV 1 10 5061 srvb.sipurash.com.
SRV 2 10 5060 srv6.sipurash.com.
srvl 3600 IN A 1.1.1.1
srv2 3600 IN A 2.2.2.2
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SIP-proxyredundans

SIP-proxyredundans .

srv3 3600 IN A 3.3.3.3
srvé 3600 IN A 4.4.4.4
srv5 3600 IN A 5.5.5.5
sSrvé 3600 IN A 6.6.6.6

Foljande exempel visar prioritet for servrar fran telefonens perspektiv.

Priority IP Address SIP Protocol Status
lst 1.1.1.1 TLS UpP
2nd 2.2.2.2 TLS UpP
3rd 3.3.3.3 TCP UpP
4th 4.4.4.4 TCP UpP
5th 5.5.5.5 UDP UpP
6th 6.6.6.6 UDP UpP

Telefonen skickar alltid SIP-meddelanden till den tillgdngliga adressen med hogsta prioritet och status UP i
listan. I exemplet skickar telefonen alla SIP-meddelanden till adress 1.1.1.1. Om adressen 1.1.1.1 i listan ar
markerad med status DOWN kommunicerar telefonen med 2.2.2.2 istéllet. Telefonen kan éterstéilla anslutningen
tillbaka till 1.1.1.1 nér angivna villkor for aterstéllning efter fel uppfylls. Mer information om redundans och
aterstillning finns i SIP-proxyredundans, pa sidan 473 och Fallback for SIP-proxy, pa sidan 474.

Telefonen utfér redundans i ndgot av foljande fall:
* Telefonen skickar SIP-meddelanden men fér inga svar fran servern.
* Servern svarar med en kod som matchar den angivna koden i Try Backup RSC.

» Telefonen far en forfragan om att koppla ner TCP-anslutning.
Vi rekommenderar att du stéller in Autoregistrering vid redundans pa Ja nér SIP-transport &r instéllt pa
Auto.

Du kan dven konfigurera de hir tilliggs parametrarna i konfigurations filen:
<SIP Transport n ua="na">Auto</SIP Transport n >

<Auto Register When Failover n ua="na">Yes</Auto Register When Failover n >

Dir n ar anknytningsnumret.

Telefonbeteende vid redundans

Nir telefonen inte kan kommunicera med den aktuella anslutna servern uppdateras status for serverlistan.
Servern som inte &r tillginglig markeras med status DOWN i serverlistan. Telefonen forsoker ansluta till den
hogst prioriterade servern med status UP i listan.

I foljande exempel &r adresserna 1.1.1.1 och 2.2.2.2 inte tillgéngliga. Telefonen skickar
SIP-meddelanden till 3.3.3.3 som har hdgsta prioriteten av servrarna med status UP.

Priority IP Address SIP Protocol Status
1st 1.1.1.1 TLS DOWN
2nd 2.2.2.2 TLS DOWN
3rd 3.3.3.3 TCP UpP
4th 4.4.4.4 TCP UpP
5th 5.5.5.5 UDP UpP
6th 6.6.6.6 UDP UpP
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I foljande exempel finns det tva SRV-poster frain DNS-NAPTR-svaret. For varje SRV-post finns det
tre A-poster (IP-adresser).

Priority IP Address SIP Protocol Server Status
1st 1.1.1.1 UDP SRV1 DOWN
2nd 1.1.1.2 UDP SRV1 UPp

3rd 1.1.1.3 UDP SRV1 UPp

4th 2.2.2.1 TLS SRV2 UPp

5th 2.2.2.2 TLS SRV2 UP

6th 2.2.2.3 TLS SRV2 UP

Vi antar att telefonen inte kunde ansluta till 1.1.1.1 och sedan har registrerats pa 1.1.1.2. Nér 1.1.1.2
gér ner beror telefonens beteende pa instéllning av Proxy Fallback Intvl.

* Nar Proxy Fallback Intvl ar instéllt pa O forsoker telefonen med adresserna i foljande ordning:
1.1.1.1,1.1.1.3,2.2.2.1,2.2.2.2,2.2.2.3.

* Nir Proxy Fallback Intvlar instdllt pa annat virde dn noll forsoker telefonen med adresserna
i foljande ordning: 1.1.1.3,2.2.2.1,2.2.2.2,2.2.2.3.

Proxyfallback kraver ett annat vérde &n noll som har angetts i féltet Proxyfallback INTVL pé fliken Ankn
(n) i telefonens webbgrinssnitt. Om du stiller in det hér fdltet pa 0 inaktiveras SIP-proxyéterstéillning. Du
kan dven konfigurera den hir anknytningsspecifika parametern i konfigurationsfilen i det hér formatet:

<Proxy Fallback Intvl n wua="na">60</Proxy Fallback Intvl n >
Dir n dr anknytningsnumret.

Den tidpunkt dé telefonen l6ser ut aterstéllning beror pé vilken telefonkonfiguration och vilket
SIP-transportprotokoll som anvinds.

For att telefonen ska utfora &terstillning mellan olika SIP-transportprotokoll ska du stilla in SIP-transport
som Auto pa fliken Ankn (n) i telefonens webbgrinssnitt. Du kan dven konfigurera den hér
anknytningsspecifika parametern i konfigurationsfilen med foljande XML-striang:

<SIP Transport n ua="na">Auto</SIP Transport n >

Dir n dr anknytningsnumret.

i\terstﬁllning efter UDP-anslutning

Aterstillning frdn en UDP-anslutning 1ses ut av SIP-meddelanden. I fljande exempel kunde telefonen forst
inte registreras for 1.1.1.1 (TLS) vid tidpunkten T1, eftersom servern inte svarade. Nar SIP-timer F utgér far
registrerar telefonen 2.2.2.2 (UDP) vid tidpunkten T2 (T2=T1+SIP Timer F). Den aktuella anslutningen ar
pa 2.2.2.2 via UDP.

Priority IP Address SIP Protocol Status

1st 1.1.1.1 TLS DOWN Tl (Down time)
2nd 2.2.2.2 UDP UP

3rd 3.3.3.3 TCP UP

Telefonen har f6ljande konfiguration:

<Proxy Fallback Intvl n wua="na">60</Proxy Fallback Intvl n >
<Register Expires n wua="na">3600</Register Expires n >
<SIP Timer F ua="na">16</SIP Timer F>
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Dubbelregistrering .

Dir n ar anknytningsnumret.

Telefonen uppdaterar registreringen vid tidpunkten T2 (T2=(3600-16)*78%). Telefonen kontrollerar adresslistan
for tillgdnglighet for IP-adresserna och nedtiden. Om T2-T1 > = 60 &tergér den ej fungerande servern 1.1.1.1
till UP och listan uppdateras till foljande. Telefonen skickar SIP-meddelanden till 1.1.1.1.

Priority IP Address SIP Protocol Status
1st 1.1.1.1 TLS UP
2nd 2.2.2.2 UDP UP
3rd 3.3.3.3 TCP UP

f\terstéillning fran TCP- eller TLS-anslutning

Aterstillning frin en TCP- eller TLS-anslutning 16ses ut av parametern Proxy Fallback Intvl. I foljande
exempel kunde inte telefonen registrera pa 1.1.1.1 (UDP) vid tiden T1 och registrerades dérfor pa 2.2.2.2
(TCP). Den aktuella anslutningen &r pa 2.2.2.2 via TCP.

Priority IP Address SIP Protocol Status

1st 1.1.1.1 UDP DOWN Tl (Down time)
2nd 2.2.2.2 TCP Up

3rd 3.3.3.3 TLS Up

Telefonen har foljande konfiguration:

<Proxy Fallback Intvl n ua="na">60</Proxy Fallback Intvl n >
<Register Expires n wua="na">3600</Register Expires n >
<SIP Timer F ua="na">16</SIP Timer F>

Dir n dr anknytningsnumret.

Aterstillningsintervallet for proxy (60 sekunder) riknas ned fran T1. Telefonen utldser proxyéterstillning vid
tidpunkten T14+60. Om du stiller in terstéllningsintervallet for proxy till 0 i exemplet behéller telefonen
anslutningen pé 2.2.2.2.

Dubbelregistrering

Telefonen registrerar alltid bade priméra (eller priméra utgéende) och alternativa (eller alternativa utgaende)
proxyservrar. Efter registreringen skickar telefonen ut Invite och Non-Invite SIP-meddelanden genom den
priméra proxyn forst. Om det inte blir ndgot svar pa den nya INVITE-inbjudan frén den priméra proxyn
forsoker telefonen ansluta till den alternativa proxy efter en viss timeout. Om telefonen inte registreras pa den
priméra proxyn skickas en INVITE-inbjudan till den alternativa proxyn utan att forsoka med den priméra
proxyn forst.

)

0BS! MPP-telefonerna stoder Dubbel registrering endast via UDP-anslutningen.

Dubbelregistrering stéds pé per linje-basis. Tre tillagda parametrar kan konfigureras i webbgrénssnittet och
med fjarretablering:

* Alternate Proxy—Default &r tomt.
* Alternate Outbound Proxy—Default dr tomt.

* Dual Registration—Default &r NO (avsténgt).

Nér du har konfigurerat parametrar startar du om telefonen for att funktionen ska implementeras.
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\)

OBS! Ange ett viarde for primér proxy (eller primér utgadende proxy) och alternativ proxy (eller alternativ utgdende
proxy) sé att funktionen kan fungera korrekt.

Dubbelregistrering och DNS SRV-begransningar
» Niir Dubbel registrering har aktiverats miste DNS SRV Proxy Fallback eller Aterstillning inaktiveras.

» Anvénd inte dubbel registrering tillsammans med andra Fallback- eller aterstéllningsmekanismer. Till
exempel BroadSoft.

* Det finns ingen éterstéllningsmekanism for funktionsforfragan. Déremot kan administratdren justera
omregistreringstid for en snabb uppdatering av registreringstillstandet for primér och alternativ proxy.

Dubbelregistrering och alternativ proxy

Om dubbelregistreringsparametern dr Nej ignoreras Alternativ proxy.

RFC3311
Cisco IP-telefon stoder RFC-3311, SIP-uppdateringsmetoden.

SIP NOTIFY XML-Service

En Cisco [P-telefon stoder SIP NOTIFY XML-Service. Efter att ha mottagit ett SIP NOTIFY-meddelande
med en XML-Service-hiandelse atgirdar telefonen NOTIFY med ett 401-svar om meddelandet inte innehéller
ratt referenser. Kunden méste lamna rétt referenser med hjéalp av MDS5 digest med SIP-kontoldsenord for
motsvarande linje till IP-telefonen.

Texten i meddelandet kan innehalla ett XML-hindelsemeddelande. Till exempel:
<CiscoIPPhoneExecute>

<Executeltem Priority="0" URL="http://xmlserver.com/event.xml"/>
</CiscoIPPhoneExecute>

Autentisering:

challenge = MD5( MD5(Al) ":" nonce ":" nc-value ":" cnonce ":" gop-value
":" MD5(A2) )

where Al = username ":" realm ":" passwd

and A2 = Method ":" digest-uri

Cisco Discovery Protocol

Cisco Discovery Protocol (CDP) ér férhandlingsbaserat och bestammer vilken virtuella LAN (VLAN) en
Cisco IP-telefon befinner sig i. Om du anvéander en Cisco switch, dr Cisco Discovery Protocol (CDP) tillgénglig
och dr aktiverad som standard. CDP har dessa attribut:

* Erhaller protokolladresser i angrédnsande enheter och upptécker plattformen av dessa anordningar.
* Visar information om grénssnitten routern anvénder.

+ Ar media och protokolloberoende.
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Om du anvénder en VLAN utan CDP, méste du ange ett VLAN ID fo6r Cisco IP-telefon.

LLDP-MED

Cisco IP-telefon stoder Link Layer Discovery Protocol for Media Endpoint Devices-enheter (LLDP-MED)
for distribution med Cisco eller andra anslutningsenheter i tredjepartsnitverk som anvénder automatisk skikt
2-identifiering. Inférandet av LLDP-MED sker i enlighet med IEEE 802.1AB (LLDP) fran maj 2005 och
ANSI TIA-1057 fran april 2006.

Cisco IP-telefon fungerar som en LLDP-MED Media End Point Class I1I-enhet med direkta LLDP-MED-lénkar
till ndtverksanslutningsenheter i enlighet med Media Endpoint Discovery Reference Model och Definition
(ANSI TIA-1057 § 6).

Cisco IP-telefon stoder endast f6ljande begriansad uppséttning av Type-Length-Values (TLV) som LLDP-MED
Media Endpoint-enhet klass I11:

* Chassis ID TLV

* Port ID TLV

* Time to Live TLV

* Portbeskrivning TLV

* Systemnamn TLV

* Systemfunktioner TLV

* IEEE 802.3 MAC/PHY Configuration/Status TLV (endast for tradbundet nétverk)
* LLDP-MED-funktioner TLV

» LLDP-MED Network Policy TLV ((for programtyp=Voice only)

* LLDP-MED Extended Power-Via-MDI TLV (endast for tradbundet nitverk)
* LLDP-MED Firmware Revision TLV

* Slutet av LLDPDU TLV

Utgaende LLDPDU innehéller alla foregaende TLVs om tillimpligt. For inkommande LLDPDU ignoreras
LLDPDU om négon av foljande TLVs saknas. Ovriga TLVs valideras inte utan ignoreras.

* Chassis ID TLV

* Port ID TLV

* Time to Live TLV

* LLDP-MED-funktioner TLV

* LLDP-MED Network Policy TLV ((foér programtyp=Voice only)
* Slutet av LLDPDU TLV

Cisco IP-telefon sédnder ut LLDPDU for avstdngning om tillimpligt. LLDPDU-ramen innehaller f6ljande
TLVs:

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj



B chassisipTwv

Tekniska detaljer |

* Chassis ID TLV

* Port ID TLV

* Time to Live TLV

* Slutet av LLDPDU TLV

Det finns vissa begransningar i inférandet av LLDP-MED pa Cisco IP-telefon:
* Lagring och hamtning av nérliggande information stdds inte.
* SNMP och motsvarande MIB stdds inte.
* Inspelning och hamtning av statistiska rédknare stdds inte.
* Fullstéindig validering av alla TLVs sker inte. TLVs som inte géller for telefonerna ignoreras.

* Protokolltillstandsdatorer som anges i standarderna anvénds endast som referens.

Chassis ID TLV

PortID TLV

Forutgdende LLDPDU, stoder TLV subtyp = 5 (nétverksadress). Nér IP-adressen ér kind &r viardet pa Chassis
ID en oktett av INAN-adressfamiljenumret {oljt av oktettstringen for [Pv4-adressen som anvinds for
rostkommunikation. Om IP-adressen &r okénd, dr vérdet for Chassis ID 0.0.0.0. Den enda INAN-adressfamilj
som stdds dr IPv4. For narvarande stdds inte IPv6-adress for Chassis ID.

Fo6r inkommande LLDPDU behandlas Chassis ID som ett ogenomskinligt vérde for att skapa
MSAP-identifierare. Vérdet kan inte valideras mot dess subtyp.

Chassis ID TLV ér obligatorisk som forsta TLV. Endast ett Chassis ID TLV dr tillatet for utgdende och
inkommande LLDPDUs.

For utgdende LLDPDU, stdder TLV subtyp = 3 (MAC-adress). Den 6-oktettiga MAC-adressen for
Ethernet-porten anvinds for vérdet pa Port-1D.

For inkommande LLDPDU behandlas Port ID TLV som ett ogenomskinligt varde for att skapa
MSAP-identifierare. Vardet kan inte valideras mot dess subtyp.

Port ID TLV ér obligatoriskt som den andra TLV. Endast en Port ID TLV ir tillatet for den utgédende och
inkommande LLDPDUs.

Time to Live TLV

For utgaende LLDPDU ér Time to Live TTL-vérdet 180 sekunder. Detta skiljer sig fran 120-andra vérde som
standarden rekommenderar. For avstédngning av LLDPDU &ar TTL-vérdet alltid 0.

Time to Live TLV é&r obligatorisk tredje TLV. Endast en Time to Live TLV ér tillaten for utgadende och
inkommande LLDPDUs.
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Slutet av LLDPDU TLV

Virdet ar 2-oktett, alla noll. Detta TLV é&r obligatoriskt och bara en r tillaten for utgaende och inkommande
LLDPDUs.

Portheskrivning TLV

Forutgdende LLDPDU é&r Portbeskrivning TLV vérdet for portbeskrivning pa samma sitt som “Port ID TLV”
dr for CDP. For inkommande LLDPDU ignoreras Portbeskrivning TLV och valideras inte. Endast en
Portbeskrivning TLV tillats for utgdende och inkommande LLDPDUs.

Systemnamn TLV

For en Cisco IP-telefon ska virdet vara SEP+MAC-address.
Exempel: SEPAC44F211B1D0

Inkommande LLDPDU, systemnamn-TLV, ignoreras och valideras inte. Endast ett systemnamn-TLV é&r
tillatet for utgadende och inkommande LLDPDUs.

Systemfunktioner TLV

Forutgdende LLDPDU i Systemfunktioner TLV ska bitvdrdena for de tva oktettsystemkapacitetsfélten stéllas
in som Bit 2 (Bridge) och Bit 5 (Phone) for en telefon med en PC-port. Om telefonen inte har en PC-port ska
endast Bit 5 stéllas in. Samma systemkapacitetsvarde bor faststdllas for det aktiverade kapacitetsfaltet.

For inkommande LLDPDU ignoreras Systemkapacitet TLV. TLV valideras inte semantiskt mot
MED-enhetstypen.

Systemkapacitet TLV maste anges for utgdende LLDPDUs. Endast en Systemkapacitet TLV tillats.

Management Address TLV

TLV identifierar en adress som &r associerad med den lokala LLDP-agenten (som kan anvéndas for dtkomst
till enheter i hogre skikt) for att underlitta identifieringen i ndtverkshanteringen. TLV tillater att bade
systemgréanssnittsnummer och objektidentifikation (OID) som é&r forknippade med denna hanteringsadress
inkluderas, om den ena eller bada &r kidnda.

» TLV-informationsstranglédngd — Detta filt indikerar den exakta langden (i oktetter) pé alla falt i
TLV-informationsstrangen.

* Hanteringsadressens strangldngd — Detta félt innehaller lingden (i oktetter) pa hanteringsadressens subtyp
+ hanteringsadressfilten.

Systembeskrivning TLV

TLV gor att ndtverkshantering att annonsera systembeskrivningen.

» TLV-informationsstriangldngd — Detta falt indikerar den exakta lingden (i oktetter) i systembeskrivningen.
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* Systembeskrivning — Detta falt innehaller en alfanumerisk strang som ar textbeskrivning av
niatverksenheten. Systembeskrivningen innehaller fullstindigt namn och versionsidentifikation for
systemmaskinvarutyp, programvaruoperativsystem och nétverksprogramvara. Om implementeringar
stodjer IETF RFC 3418, bor sysDescr-objektet anvandas for detta omrade.

IEEE 802.3 MAC / PHY Configuration / Status TLV

TLV ér inte autobalanserat utan anvénds for felsokning. Fér inkommande LLDPDU, ignoreras TLV och
valideras inte. For utgdende LLDPDU med TLV ska autobalansereringsstdd/status pa oktettvardet anges som:

* Bit 0 — Stdll in pa 1 for att indikera att autobalansering stods.
* Bit 1 — Stdll in pa 1 for att indikera att autobalanseringsstatus har aktiverats.
* Bit 2-7 — Stéll in pé 0.
Bitvirdena for faltet med annonserad kapacitet for 2-oktetts PMD-autobalansering bor anges som:
* Bit 13 — 10BASE-T halv duplex
* Bit 14 — 10BASE-T full duplex
* Bit 11 — I00BASE-TX halv duplex
* Bit 10 — 100BASE-TX full duplex
* Bit 15 — Okénd

Bit 10, 11, 13 och 14 ska stéllas in.
Virdet for 2-oktetts operativ MAU-typ bor anges for att aterspegla den verkliga operativa MAU-typen:

* 16 — 100BASE-TX full duplex

* 15 - 100BASE-TX halv duplex

* 11 — I0BASE-T full duplex

* 10 — 10BASE-T halv duplex
Telefonen ér till exempel vanligtvis instdlld pa 100BASE-TX full duplex. Vérdet 16 ska da stillas in. TLV
dr valfritt for ett tradbundet ndtverk och inte tillimpbart for ett tradlost ndtverk. Telefonen sdander ut denna
TLV endast i tradbundet lage. Nér telefonen inte ar instdlld for autobalansering men en viss hastighet/duplex
for utgdende LLDPDU TLYV ska bit 1-oktettvardets autobalanseringssupport/status vara tomt (0) for att indikera

att autobalansering &r inaktiverat. Féltet med annonserad kapacitet for 2-oktetts PMD-autobalansering bor
anges som 0x8000 for att indikera okénd status:

LLDP-MED-funktioner TLV

For utgdende LLDPDU bor TLV ha enhetstypen 3 (End Point Class 11I) med f6ljande bitinstéllning for tva
oktetts kapacitetsfalt:

Bitposition Majlighet

0 LLDP-MED-funktioner
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Bitposition Mojlighet

1 Niétverkspolicy

4 Utokad strom via MDI-PD
5 Lager

Om LLDP-MED TLV inte ar narvarande ignoreras LLDPDU f6r inkommande TLV. LLDP-MED-funktioner
TLV méste anges och bara en ér tilldten for utgdende och inkommande LLDPDUs. Alla andra LLDP-MED
TLVs kommer att ignoreras om de presenteras fore LLDP-MED Capabilities TLV.

Natverkspolicy TLV

I TLV for utgdende LLDPDU, innan VLAN eller DSCP faststillts, ar flaggan for okdnd policy (U) 1. Om
VLAN:-instéllningen eller DSCP &r kénd ar vardet 0. Nér policyn 4r okénd blir alla andra vérden 0. Innan
VLAN faststills eller anvidnds anges flaggan Markt (T) som 0. Om taggat VLAN (VLAN ID > 1) anvénds
for telefonen, ar flaggan (T) mérkt 1. Reserverad (X) &r alltid instélld pa 0. Om VLAN anvénds kommer
motsvarande VLAN ID och L2 Prioritet att anges. VLAN ID har giltiga vérden i intervallet 1-4094. Men
VLAN ID = 1 kommer aldrig att anvindas (begrénsning). Om DSCP anvénds, anges virdeomradet som
motsvarande 0-63.

I TLV f6r inkommande LLDPDU &r TLVs med policy for flera nitverk till olika programtyper tillatna.

LLDP-MED Extended Power-Via-MDI TLV

I TLV for utgdende LLDPDU &r det binéra vérdet for Stromtyp instillt pa "0 1" for att indikera att stromtypen
for telefonen dr PD-enhet. Stromkallan till telefonen ar instélld pa "PSE och lokal" med binédrt virde "1 1".
Stromprioritet &r instillt pa bindrt "0 0 0 0" for att indikera okdnd prioritet medan Stromvérde &r instéllt pa
maximalt stromvérde. Stromvérdet for en Cisco IP-telefon dr 12900mW.

For inkommande LLDPDU, ignoreras TLV och valideras inte. Endast en TLV tillats i utgadende och
inkommande LLDPDUs. Telefonen skickar endast ut TLV for tradbundet nétverk.

LLDP-MED-standarden utarbetades ursprungligen for Ethernet. Diskussion pagar nu om LLDP-MED for
tradlosa natverk. Se ANSI-TIA 1057, bilaga C, C.3 Tillamplig TLV fér VoWLAN, tabell 24. Det
rekommenderas att TLV inte ar tillimplig inom kontexten for tradlosa nétverk. Denna TLV dr avsedd for
anvindning med PoE och Ethernet. Om TLV laggs till finns det inget forkonfigurerat varde for
nitverkshantering eller justering av strompolicyn pa véxeln.

LLDP-MED Inventory Management TLV

Detta TLV dér frivillig for Device Class III. For utgdende LLDPDU stdder vi bara Firmware Revision TLV.
Virdet for Firmware Revision &r den version av den inbyggda programvaran i telefonen. Fér inkommande
LLDPDU, ignoreras TLVs och valideras inte. Endast en Firmware Revision TLV ér tillatet for utgdende och
inkommande LLDPDU:er.
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Faststalld natverkspolicy och servicekvalitet

Speciella VLAN

VLAN =0, VLAN = 1, och VLAN = 4095 behandlas pa samma sétt som en omarkt VLAN. Eftersom VLAN
ar omaérkta, dr serviceklass (CoS) inte &r tillampliga.

Standard-QoS for SIP-lage

Om det inte finns ndgon nitverkspolicy fran CDP eller LLDP-MED anvénds standardnétverkspolicyn. CoS
bygger pa konfiguration for en viss anknytning. Detta giller endast om manuellt VLAN éar aktiverat och ID
for manuellt VLAN ID inte motsvarar 0, 1, eller 4095. Type of Service (ToS) &r baserat pa konfiguration for
en viss anknytning.

Servicekvalitet for CDP

Om det finns en giltig nétverkspolicy frén CDP:

* Om VLAN =0, 1, eller 4095, kommer VLAN inte stéllas in, eller VLAN ar oméirkt. CoS ér inte tillimpligt,
men DSCP ér tillimpligt. ToS &4r baserat pa standard, sdsom tidigare beskrivits.

* Om VLAN > 1 och VLAN <4095 stélls VLAN in efter detta virde. CoS och ToS éar baserade pa
standardinstéllningar som tidigare beskrivits. DSCP ér tillampligt.

* Telefonen startas om och den snabba startsekvensen startar igen.

Servicekvalitet for LLDP-MED

Om CoS ar tillampligt och om CoS = 0, anvinds standarden for en viss anknytning sa som tidigare beskrivits.
Men vérdet som visas for L2-prioritet for TLV 1 utgdende LLDPDU baseras pé det virde som anvénds for
anknytning 1. Om CoS 4ar tillampligt och om CoS = 0, anvénds CoS for alla anknytningar.

Om DSCP (mappat till ToS) ar tillimpligt och om DSCP = 0, anvénds standarden for en viss anknytning sé
som tidigare beskrivits. Men vérdet som visas for DSCP for TLV i utgdende LLDPDU baseras pa det varde
som anvinds for anknytning 1. Om DSCP ar tillampligt och om DSCP! = 0, anvénds DSCP for alla
anknytningar.

Om VLAN > 1 och VLAN < 4095 stills VLAN in efter detta viarde. CoS och ToS &r baserade pa
standardinstéllningar som tidigare beskrivits. DSCP ér tillampligt.

Om det finns en giltig nédtverkspolicy for rostprogram fran LLDP-MED PDU och om den taggade flaggan
har angetts &r VLAN, L2-prioritet (CoS), och DSCP (mappat till TOS) alla tillampliga.

Om det finns en giltig ndtverkspolicy for rostprogram fran LLDP-MED PDU men den taggade flaggan inte
har angetts dr endast DSCP (mappat till TOS) tillampligt.

En Cisco IP-telefon startas om och den snabba startsekvensen startar igen.
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Samexistens med CDP

Om bade CDP och LLDP-MED ér aktiverade nétverkspolicyn for VLAN bestdammer sista policy in eller
dndras med endera av upptickten lagen. Om bade LLDP-MED och CDP ar aktiverade under start skickar
telefonen CDP och LLDP-MED PDU:er.

Inkonsekvent konfiguration och beteende for nédtverksanslutningsenheter for CDP och LLDP-MED ldgen kan
resultera i en oscillerande omstart for telefonen pa grund av byten mellan olika VLAN.

Om VLAN inte anges av CDP och LLDP-MED anvénds VLAN ID som konfigureras manuellt. Om VLAN
ID inte konfigureras manuellt stods ingen VLAN. DSCP anvénds och nitverkspolicyn bestimmer LLDP-MED
i forekommande fall.

LLDP-MED och flera niatverksenheter

Om samma apptyp anvénds for ndtverkspolicyn men andra QoS-nétverkspolicyer i skikt 2 eller skikt 3 tas
emot av telefonerna fran flera ndtverksanslutningsenheter véljs den sista giltiga nétverkspolicyn. For att en
sdkerstélla deterministisk och konsekvent nétverkspolicy ska du undvika att flera natverksanslutningsenheter
skickar ut motstridiga nétverkspolicyer for samma typ av program.
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BILAGA B

TR-069 — parameterjamforelse

* XML och TR-069 — parameterjamforelse, pa sidan 485

XML och TR-069 — parameterjamforelse

Den hir tabellen visar de XML-parametrar som telefonerna anviander, med motsvarande TR-069.

TR-069-parametern XML-parametern
Device.Services. VoiceService. Saknas
Device.Services. VoiceService. {i}. Saknas
Device.Services. VoiceService. {i}.Capabilities. Saknas
Device.Services. VoiceService. {i}.Capabilities.ButtonMap Saknas
Device.Services. VoiceService. {i}.Capabilities.Codecs. Saknas
Device.Services. VoiceService. {i}.Capabilities.Codecs. {i}. Saknas
Device.Services. VoiceService. {i}.Capabilities.Codecs. {i} .BitRate Saknas
Device.Services. VoiceService. {i}.Capabilities.Codecs. {i}.Codec Saknas
Device.Services. VoiceService. {i}.Capabilities.Codecs. {i}.EntryID Saknas
Device.Services.VoiceService. {i}.Capabilities.Codecs. {i} .PacketizationPeriod Saknas
Device.Services. VoiceService. {i}.Capabilities.Codecs. {i}.SilenceSuppression Saknas
Device.Services. VoiceService. {i}.Capabilities.DigitMap Saknas
Device.Services. VoiceService. {i}.Capabilities. DSCPCoupled Saknas
Device.Services. VoiceService. {i}.Capabilities. EthernetTaggingCoupled Saknas
Device.Services. VoiceService. {i}.Capabilities.FaxPassThrough Saknas
Device.Services. VoiceService. {i}.Capabilities.FaxT38 Saknas
Device.Services. VoiceService. {i}.Capabilities.FileBasedRingGeneration Saknas
Device.Services. VoiceService. {i}.Capabilities.FileBasedToneGeneration Saknas
Device.Services. VoiceService. {i}.Capabilities.MaxLineCount Saknas
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Device.Services. VoiceService. {i}.Capabilities.MaxProfileCount Saknas
Device.Services. VoiceService. {i}.Capabilities.MaxSessionCount Saknas
Device.Services. VoiceService. {i}.Capabilities.MaxSessionsPerLine Saknas
Device.Services. VoiceService. {i}.Capabilities. ModemPassThrough Saknas
Device.Services. VoiceService. {i}.Capabilities. NumberingPlan Saknas
Device.Services. VoiceService. {i}.Capabilities. PatternBasedRingGeneration Saknas
Device.Services. VoiceService. {i}.Capabilities.PatternBased ToneGeneration Saknas
Device.Services. VoiceService. {i}.Capabilities. PSTNSoftSwitchOver Saknas
Device.Services. VoiceService. {i}.Capabilities.Regions Saknas
Device.Services. VoiceService. {i}.Capabilities.RingDescriptionsEditable Saknas
Device.Services. VoiceService. {i}.Capabilities.RingFileFormats Saknas
Device.Services. VoiceService. {i}.Capabilities.RingGeneration Saknas
Device.Services. VoiceService. {i}.Capabilities.RingPatternEditable Saknas
Device.Services. VoiceService. {i}.Capabilities. RTCP Saknas
Device.Services. VoiceService. {i}.Capabilities. RTPRedundancy Saknas
Device.Services. VoiceService. {i}.Capabilities.SignalingProtocols Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP. Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP.EventSubscription Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP.Extensions Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP.ResponseMap Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP.Role Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP. TLS AuthenticationKeySizes Saknas
Device.Services. VoiceService. {i}.Capabilities. SIP. TLS AuthenticationProtocols Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP.TLSEncryptionKeySizes Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP. TLSEncryptionProtocols Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP. TLSKeyExchangeProtocols Saknas
Device.Services. VoiceService. {i}.Capabilities.SIP. Transports Saknas
Device.Services. VoiceService. {i}.Capabilities. SIP.URISchemes Saknas
Device.Services. VoiceService. {i}.Capabilities. SRTP Saknas
Device.Services. VoiceService. {i}.Capabilities. SRTPEncryptionKeySizes Saknas
Device.Services. VoiceService. {i}.Capabilities. SRTPK eyingMethods Saknas
Device.Services. VoiceService. {i}.Capabilities. ToneDescriptionsEditable Saknas
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Device.Services. VoiceService. {i}.Capabilities. ToneFileFormats Saknas
Device.Services. VoiceService. {i}.Capabilities. ToneGeneration Saknas
Device.Services. VoiceService. {i}.Capabilities. VoicePortTests Saknas

Device.Services. VoiceService. {i}.VoiceProfile.

Device.Services. VoiceService. {i}.VoiceProfile. {i}.

Device.Services. VoiceService. {i}.VoiceProfile.{i} .DTMFMethod

DTMF_Tx_Method <i>_

Device.Services. VoiceService. {i}.VoiceProfile.{i} .Enable

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line. {i}.CallingFeatures.

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line. {i} .CallingFeatures. AnonymousCalEnable

Block CID_Setting

Device.Services.VoiceService. {i}. VoiceProfile. {i}.Line. {i} .CallingFeatures.AnonymousCallBlockEnable

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i} .CallingFeatures.CallerIDEnable

Block CID_Setting

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.CallingFeatures.CallerIDName

Display Name <i>

Device.Services. VoiceService. {i}. VoiceProfile. {i} .Line. {i} .CallingFeatures.CallForwardOnBusyNumber

Device.Services. VoiceService. {i}. VoiceProfile. {i} Line. {i} .CallingFeatures CallForwardOnNoAnswerNumber

Device:Services. VoiceService. {i}. VoiceProfile. {i} Line. {i} CallingFeatures CallForwardOnNoAnswerRingCount

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line. {i} CallingFeatures CallForwardUnconditionalEnable

Device.Services. VoiceService. {i}. VoiceProfile. {i} Line. {i}.CallingFeatures CallForwardUnconditionalNumber

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line. {i}.CallingFeatures.CallReturnEnable

Saknas

Device.Services. VoiceService. {i}. VoiceProfile. {i} .Line. {i}.CallingFeatures.Call TransferEnable

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line. {i}.CallingFeatures.Call WaitingEnable

CW_Setting

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line. {i}.CallingFeatures ConferenceCallingSessionCount

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line. {i} .CallingFeatures. ConferenceCallingStatus

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line. {i}.CallingFeatures.DoNotDisturbEnable

DND_Setting

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.CallingFeatures.MaxSessions

Call Appearances Per Line

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line. {i}.CallingFeatures.Message Waiting

Message Waiting <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.CallingFeatures. MWIEnable

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i} .Line. {i}.CallingFeatures.RepeatDialEnable

Saknas

Device Services VoiceService. {i} VoiceProfile. i} Line. {i} CallingFeatures X_ CISCO_SharedLineDNDCfivdEreble

Shared Line DND Cfwd Enable

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.CallState

Saknas
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Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.List.

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.List.{i}.

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.Codec.List.{i}.BitRate Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.Codec.List.{i}.Codec Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.Codec.List.{i} .Enable Saknas
Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.List.{i} .EntryID | Saknas
Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.List.{i}.PacketizationPeriod | Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.List.{i}.Priority

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line. {i} .Codec.List.{i} .SilenceSuppression

Silence Supp_ Enable <i>

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i} .Codec.ReceiveBitRate

Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.ReceiveCodec

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i} .Line. {i} .Codec.ReceiveSilenceSuppression

Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.TransmitBitRate

Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Codec.TransmitCodec

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i} .Line. {i}.Codec. TransmitPacketizationPeriod

Saknas

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line. {i}.Codec.TransmitSilenceSuppression

Saknas

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line.{i}.Codec.X CISCO PreferredCodec

Preferred_Codec_<i>_

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line.{i}.Codec.X CISCO PreferredCodec2

Second Preferred Codec <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.Codec.X CISCO_PreferredCodec3

Third Preferred Codec <i>

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line. {i}.Codec.X CISCO_UsePrefCodecOnly

Use Pref Codec Only <i>

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line.{i}.Codec.X CISCO_CodecNegotiation

Codec_Negotiation <i>_

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.DirectoryNumber

User ID <i>_

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Enable

Line Enable <i>_

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.PhyReferenceList

Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.RingMuteStatus

Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.RingVolumeStatus

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Session.

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Session.{i}.

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Session.{i}.FarEndIPAddress

Device.Services. VoiceService. {i}.VoiceProfile. {i} .Line.{i}.Session. {i}.FarEndUDPPort

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.Session.{i} .LocalUDPPort
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Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i}.Session. {i}.SessionDuration

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.Session.{i}.SessionStartTime

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.SIP.

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line. {i}.SIP.AuthPassword

Password <i>_

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.SIP.AuthUserName User ID <i>
Device.Services. VoiceService. {i}. VoiceProfile. {i} .Line. {i} . SIPSIPEventSubscribeNumberOfElements | Saknas

Device.Services.VoiceService.{i}.VoiceProfile.{i}.Line.{i}.SIP.URI SIP_URI <i>_
Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.SIP.X CISCO_AuthID Auth ID <i>_

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.SIP.X CISCO_DisplayName

Display Name <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i} .Line.{i}.SIP.X_CISCO_UseDNSSRV

Use DNS SRV <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i} .Line.{i}.SIP.X CISCO_UserEqualPhone

User_Equal Phone <i>

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.SIPX CISCO_SetG729annexb

Set G729 annexb <i>

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line.{i}.SIPX CISCO BlindAttnXferEnable

Blind Attn Xfer Enable <i>

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.SIPX CISCO_FeatureKeySync

Feature Key Sync <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line.{i} .SIPX CISCO DNSSRVAutoPrefix

DNS SRV Auto Prefix <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line. {i}.Status

Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.VoiceProcessing.

Saknas

Device.Services. VoiceService. {i}. VoiceProfile. {i} .Line. {i}. VoiceProcessing. EchoCancellationEnable

Saknas

Device.Services. VoiceService. {i}. VoiceProfile. {i}.Line. {i}. VoiceProcessing. EchoCancellationInUse

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Line. {i}. VoiceProcessing.EchoCancellationTail

Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.X CISCO_DialPlan

Dial Plan <i>_

Device.Services. VoiceService. {i}.VoiceProfile.{i}.Line.{i}.X CISCO_DefaultRing

Default Ring <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.MaxSessions

Call_Appearances Per Line

Device.Services. VoiceService. {i}.VoiceProfile. {i}.Name Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i}.NumberOfLines Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i}.Region Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i}.Reset Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i} .RTP.

Device.Services. VoiceService. {i}.VoiceProfile. {i} .RTP.DSCPMark

RTP TOS DiffServ_Value <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.RTP.LocalPortMax

RTP Port Max

Device.Services.VoiceService. {i}.VoiceProfile. {i} .RTP.LocalPortMin

RTP_Port Min

Device.Services. VoiceService. {i}.VoiceProfile. {i} .RTP.RTCP.
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Device.Services. VoiceService. {i}.VoiceProfile. {i}.RTP.RTCP.Enable

RTCP_Tx_Interval

Device.Services. VoiceService. {i}.VoiceProfile. {i}.RTP.RTCP.TxRepeatInterval

RTCP_Tx_Interval

Device.Services. VoiceService. {i}.VoiceProfile. {i} .RTP.SRTP.

Device.Services. VoiceService. {i}.VoiceProfile. {i} .RTP.SRTP.Enable Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i} .RTP.SRTP.EncryptionKeySizes Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i} .RTP.SRTP.KeyingMethods Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i} .RTP.TelephoneEventPayload Type

AVT Dynamic Payload

Device.Services. VoiceService. {i}.VoiceProfile.{i} . RTP.X CISCO_RTPPacketSize

RTP Packet Size

Device.Services. VoiceService. {i}.VoiceProfile.{i}.RTP.X_ CISCO_RTPBeforeACK

RTP_Before ACK

Device.Services. VoiceService. {i}.VoiceProfile. {i} .ServiceProviderInfo. Saknas
Device.Services. VoiceService. {i}.VoiceProfile.{i} .ServiceProviderInfo.ContactPhoneNumber | Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i}.ServiceProviderInfo.EmailAddress | Saknas
Device.Services. VoiceService. {i}.VoiceProfile.{i}.ServiceProviderInfo.Name Saknas
Device.Services. VoiceService. {i}.VoiceProfile.{i}.ServiceProviderInfo.URL Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i}.SignalingProtocol Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.DSCPMark

SIP_TOS DiffServ_Value <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.InviteExpires

INVITE Expires

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.Organization

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i} .SIP.OutboundProxy

Outbound Proxy <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i} .SIP.OutboundProxyPort

Outbound Proxy <i>_

Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.ProxyServer

Proxy <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i} .SIP.ProxyServerPort

Proxy <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.ProxyServerTransport

SIP_Transport <I1>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.RegisterExpires

Register Expires <i>

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.RegisterRetryInterval

Reg Retry Intvl

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.RegistersMinExpires

Reg Min_Expires

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.RelnviteExpires

ReINVITE Expires

Device.Services. VoiceService. {i}. VoiceProfile. {i}.SIP.SIPEventSubscribeNumberOfElements

Saknas

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.SIPResponseMapNumberOfElements

Saknas

Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.TimerB

SIP_Timer B

Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.TimerD

SIP_Timer D
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Device.Services. VoiceService. {i}.VoiceProfile. {i} .SIP.TimerF SIP_Timer F
Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.TimerH SIP_Timer H
Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.TimerJ SIP_Timer J
Device.Services. VoiceService. {i}.VoiceProfile. {i} .SIP.TimerT1 SIP_T1
Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.TimerT2 SIP T2
Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.TimerT4 SIP T4
Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.UserAgentDomain Saknas
Device.Services. VoiceService. {i}.VoiceProfile. {i}.SIP.UserAgentPort SIP Port <1>

Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.UserAgentTransport

SIP_Transport <1>_

Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.X CISCO_SubMinExpires

Sub_Min_Expires

Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.X CISCO_SubMaxExpires

Sub_Max_Expires

Device.Services. VoiceService. {i}.VoiceProfile.{i}.SIP.X CISCO_SubRetryIntvl

Sub_Retry Intvl

Device.Services. VoiceService. {i}.VoiceProfile.{i}.STUNEnable

STUN_Enable

Device.Services. VoiceService. {i}.VoiceProfileNumberOfEntries

Saknas

Device.Services. VoiceService.{i}.X CISCO_SIP.

Device.Services. VoiceService.{i}.X CISCO_SIP.G711uCodecName

G711u_Codec_Name

Device.Services. VoiceService.{i}.X CISCO_SIP.G711aCodecName

G711a_Codec_Name

Device.Services. VoiceService.{i}.X CISCO_SIP.G729aCodecName

G729a Codec_Name

Device.Services. VoiceService. {i}.X CISCO_SIP.G729bCodecName

G729b_Codec_Name

Device.Services. VoiceService.{i}.X CISCO_SIP.G722CodecName

G722 Codec_Name

Device.Services. VoiceService.{i}.X CISCO_SIP.G7222CodecName

G722.2 Codec_Name

Device.Services. VoiceService.{i}.X CISCO_SIP.iLBCCodecName

iLBC_Codec_Name

Device.Services. VoiceService.{i}.X CISCO_SIP.OPUSCodecName

OPUS_Codec_Name

Device.Services. VoiceService.{i}.X CISCO_SIP.AVTCodecName

AVT Codec Name

Device.Services. VoiceService.{i}.X CISCO_SIP.G7222BEDynamicPayload

G722.2 Dynamic Payload

Device.Services. VoiceService.{i}.X CISCO_SIP.G72220ADynamicPayload

G722.2 OA Dynamic Payload

Device.Services. VoiceService.{i}.X CISCO_SIP.iLBC20msDynamicPayload

iLBC Dynamic Payload

Device.Services. VoiceService. {i}.X CISCO_SIP.iLBC30msDynamicPayload

iLBC 30ms Dynamic_Payload

Device.Services. VoiceService. {i}.X CISCO_SIP.OPUSDynamicPayload

OPUS_ Dynamic_Payload

Device.Services. VoiceService.{i}.X CISCO_SIP.AVTDynamicPayload

AVT Dynamic Payload

Device.Services. VoiceService.{i}.X CISCO_SIP.AVT16kHzDynamicPayload

AVT 16kHz Dynamic Payload

Device.Services. VoiceService.{i}.X CISCO_SIP.AVT48kHzDynamicPayload

AVT 48kHz Dynamic Payload
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Device.Services. VoiceService.{i}.X CISCO_SIP.INFOREQDynamicPayload

INFOREQ Dynamic Payload

Device.Services. VoiceService.{i}.X CISCO_SIP.DisplayAnonymousFromHeader

Display Anonymous From Header

Device.Services. VoiceService.{i}.X CISCO_SIP.RedirectKeepAlive

Redirect Keep Alive

Device.Services. VoiceService.{i}.X CISCO_Regional.

Device.Services. VoiceService.{i}.X CISCO_Regional.Tones.

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.DialTone

Dial_Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.OutsideDialTone

Outside Dial Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.PromptTone

Prompt Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.BusyTone

Busy_ Tone

Device.Services. VoiceService. {i}.X_CISCO_Regional.Tones.ReorderTone

Reorder Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.OffHookWarningTone

Off Hook Warning Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.RingBackTone

Ring_Back Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.CallWaitingTone

Call Waiting_Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.ConfirmTone

Confirm_Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones. MWIDialTone

MWI Dial Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.CfwdDialTone

Cfwd_Dial Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.HoldingTone

Holding Tone

Device.Services. VoiceService. {i}.X CISCO_Regional. Tones.ConferenceTone

Conference Tone

Device.Services. VoiceService. {i}.X_ CISCO_Regional. Tones.SecureCalllndicationTone

Secure Call Indication Tone

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.PageTone Page Tone
Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.AlertTone Alert_Tone
Device.Services. VoiceService. {i}.X_CISCO_Regional. Tones.MuteTone Mute_Tone

Device.Services. VoiceService. {i}.X_CISCO_Regional. Tones.UnmuteTone

Unmute Tone

Device.Services. VoiceService.{i}.X CISCO_Regional.Tones.SystemBeep

System_Beep

Device.Services. VoiceService.{i}.X CISCO_Regional. Tones.CallPickupTone

Call Pickup Tone

Device.Services. VoiceService.{i}.X_ CISCO_Regional.Cadences.

Device.Services. VoiceService.{i}.X CISCO_Regional.Cadences.Cadencel Cadence 1
Device.Services. VoiceService. {i}.X CISCO_Regional.Cadences.Cadence2 Cadence 2
Device.Services. VoiceService. {i}.X CISCO_Regional.Cadences.Cadence3 Cadence 3
Device.Services. VoiceService.{i}.X CISCO_Regional.Cadences.Cadence4 Cadence 4
Device.Services. VoiceService.{i}.X CISCO_Regional.Cadences.Cadence5 Cadence 5
Device.Services. VoiceService.{i}.X CISCO Regional.Cadences.Cadence6 Cadence 6
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Device.Services. VoiceService.{i}.X CISCO_Regional.Cadences.Cadence? Cadence 7
Device.Services. VoiceService.{i}.X CISCO_Regional.Cadences.Cadence8 Cadence 8
Device.Services. VoiceService.{i}.X CISCO_Regional.Cadences.Cadence9 Cadence 9

Device.Services. VoiceService.{i}.X CISCO_Regional.Cadences.

Device.Services. VoiceService. {i}.X CISCO_Regional.ControlTimer.ReorderDelay

Reorder Delay

Device.Services. VoiceService.{i}.X CISCO_Regional.ControlTimer.InterdigitLongTimer

Interdigit Long_Timer

Device.Services. VoiceService.{i}.X CISCO_Regional.Control Timer.InterdigitShortTimer

Interdigit Short Timer

Device.Services. VoiceService.{i}.X CISCO_AttConsole.

Device.Services. VoiceService.{i}.X CISCO_AttConsole.NumberOfUnits

Number of Units

Device.Services. VoiceService.{i}.X CISCO_AttConsole.ServerType

Device.Services. VoiceService. {i}.X_CISCO_AttConsole.SubscribeRetryInterval

Subscribe Retry Interval

Device.Services. VoiceService.{i}.X CISCO_AttConsole.BXferOnSpeedDialEnable

Bxfer On_Speed Dial Enable

Device.Services. VoiceService. {i}.X CISCO_AttConsole.AttendantConsoleLCDContrast

Attendant Console LCD Brightness

Device.Services. VoiceService.{i}.X CISCO_AttConsole.BXferToStarcodeEnable

Bxfer To Starcode Enable

Device.Services. VoiceService.{i}.X_ CISCO_AttConsole.Unit. Saknas
Device.Services. VoiceService. {i}.X CISCO_AttConsole.Unit.{i}. Saknas
Device.Services. VoiceService. {i}.X CISCO_AttConsole.Unit.{i}.Key. Saknas
Device.Services.VoiceService.{i}.X CISCO_AttConsole.Unit.{i}.Key.{i}. Saknas

Device.Services. VoiceService.{i}.X CISCO_AttConsole.Unit.{i}.Key.{i}.Config

Unit_<i> Key <i>_

Device.Services. VoiceService.{i}.X CISCO_AttConsole.Unit.{i}.NumberOfKey Saknas
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. Saknas
Device.Services. VoiceService.{i}.X_ CISCO_PhoneSetting.LineKey. Saknas
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.LineKey.{i}. Saknas

Device.Services.VoiceService.{i}.X CISCO_PhoneSetting.LineKey.{i}.ExtendedFunction

Extended Function <i>_

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.LineKey.{i}.Extension

Extension <i>

Device.Services. VoiceService.{i}.X CISCO PhoneSetting.LineKey.{i}.ShareCallApparence

Share Call Appearance <i>

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.LineKey.{i}.ShortName

Short Name <i>

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting. NumberOfLineKey

Saknas

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.StationName

Station Name

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting. GroupPagingScript

Group Paging_Script

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. VoiceMailNumber

Voice_Mail Number

Device.Services. VoiceService.{i}.X CISCO_ PhoneSetting.BluetoothMode

Bluetooth Mode
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Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Line Linje
Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.Ringtone. Saknas
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring1 Ringl
Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.Ringtone.Ring2 Ring2
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring3 Ring3
Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.Ringtone.Ring4 Ring4
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring5 Ring5
Device.Services. VoiceService.{i}.X CISCO_ PhoneSetting.Ringtone.Ring6 Ring6
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring7 Ring7
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring8 Ring8
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring9 Ring9
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring10 Ringl0
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring11 Ringl1
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.Ringtone.Ring12 Ringl2
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices. Saknas

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices.ConferenceServ

Coference Serv

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.SuppServices.AttnTransferServ

Attn_Transfer Serv

Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.SuppServices.Blind TransferServ

Blind Transfer Serv

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices. DNDServ

DND Serv

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.SuppServices.Block ANCServ

Block ANC Serv

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices.BlockCIDServ

Block CID_Serv

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices.SecureCallServ

Secure_Call Serv

Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.SuppServices.CfwdAllServ

Cfwd_All Serv

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices.CfwdBusyServ

Cfwd Busy Serv

Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.SuppServices.CfwdNoAnsServ

Cfwd No_Ans_Serv

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices.PagingServ

Paging Serv

Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.SuppServices.CallParkServ

Call Park Serv

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices.CallPickUpServ

Call _Pick Up_ Serv

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.SuppServices. ACDLoginServ

ACD_ Login_Serv

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.SuppServices.GroupCallPickUpServ

Group_Call Pick Up Serv

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.SuppServices.ServiceAnncServ

Service_Annc_Serv

Device.Services. VoiceService.{i}.X_CISCO_PhoneSetting.SuppServices.CallRecordingServ

Call Recording Serv
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Device.Services. VoiceService.{i}.X_CISCO_PhoneSetting. SuppServices.ReversePhoneLookupServ

Reverse Phone Lookup Serv

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.

Saknas

Device.Services. VoiceService. {i} X _CISCO_PhoneSetting ProgramSoftkeys.ProgrammableSoftkeyEnable

Programmable Softkey Enable

Device.Services. VoiceService.{i}.X _CISCO_PhoneSetting. ProgramSoftkeys.IdleKeyList

Idle Key List

Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.ProgramSoftkeys.MissedCallKeyList

Missed Call Key List

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting. ProgramSoftkeys.OffHookKeyList

Off Hook Key List

Device.Services. VoiceService. {i}. X CISCO_PhoneSetting. ProgramSoftkeys.DialinglnputKeyList

Dialing Input Key List

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting ProgramSoftkeys.ProgressingKeyList

Progressing Key List

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.ProgramSoftkeys.ConnectedKeyList

Connected Key List

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. ProgramSoftkeys.StartXferKeyList

Start-Xfer Key List

Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting ProgramSoftkeys.StartConfKeyList

Start-Conf Key List

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting ProgramSoftkeys.ConferencingKeyList

Conferencing Key List

Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.ProgramSofikeys.ReleasingKeyList

Releasing Key List

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting. ProgramSoftkeys.HoldKeyList

Hold Key List

Device.Services. VoiceService.{i}.X CISCO PhoneSetting. ProgramSoftkeys.RingingKeyList

Ringing Key List

Device.Services. VoiceService. {i}. X _CISCO_PhoneSetting.ProgramSoftkeys.SharedActiveKeyList

Shared Active Key List

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.ProgramSoftkeys.SharedHeldKeyList

Shared Held Key List

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. ProgramSoftkeys.PSK1 |PSK 1
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK2 |PSK 2
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK3 |PSK 3
Device.Services. VoiceService.{i}.X_ CISCO_PhoneSetting.ProgramSoftkeys.PSK4 |PSK 4
Device.Services. VoiceService.{i}.X_ CISCO_PhoneSetting.ProgramSoftkeys.PSK5 |PSK 5
Device.Services. VoiceService. {i}.X_CISCO_PhoneSetting.ProgramSoftkeys.PSK6 |PSK 6
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK7 |PSK 7
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK8 |PSK 8§
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK9 |PSK 9
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK10 [PSK 10
Device.Services. VoiceService. {i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK11 |[PSK 11
Device.Services.VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK12 [PSK 12
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK13 [PSK 13
Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK14 |PSK 14
Device.Services. VoiceService.{i}.X CISCO PhoneSetting.ProgramSoftkeys.PSK15 |PSK 15

Administrationsguide for Cisco IP-konferenstelefon — multiplattiormstelefon [JJj




. TR-069 — parameterjamforelse

TR-069 — parameterjamforelse |

TR-069-parametern

XML-parametern

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting.ProgramSoftkeys.PSK16

PSK_16

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.

Saknas

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.LDAPDirEnable

LDAP Dir Enable

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.CorpDirName

LDAP_ Corp_Dir Name

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.Server

LDAP_Server

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.SearchBase

LDAP_Search Base

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.ClientDN

LDAP_Client DN

Device.Services. VoiceService.{i}.X CISCO_ PhoneSetting. LDAP.UserName

LDAP_User Name

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.Password

LDAP_Password

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.AuthMethod

LDAP_Auth Method

Device.Services. VoiceService.{i}.X_ CISCO_PhoneSetting. LDAP.LastNameFilter

LDAP_ Last Name Filter

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.FirstNameFilter

LDAP _First Name Filter

Device.Services. VoiceService.{i}.X_ CISCO_PhoneSetting. LDAP.Searchltem3

LDAP Search Item 3

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.Searchltem3Filter

LDAP Item 3 Filter

Device.Services. VoiceService.{i}.X CISCO_PhoneSetting. LDAP.Searchltem4

LDAP_ Search Item 4

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting. LDAP.Searchltem4Filter

LDAP Item 4 Filter

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting. LDAP.DisplayAttrs

LDAP Display Attrs

Device.Services. VoiceService. {i}.X CISCO_PhoneSetting. LDAP.NumberMapping

LDAP_ Number Mapping

Device.Services. VoiceService. {i}. X _CISCO_PhoneSetting. LDAP.StartTLSEnable

LDAP_StartTLS Enable

Device.Services. VoiceService. {i}.X_ CISCO_UserSetting.

Saknas

Device.Services. VoiceService.{i}.X CISCO_UserSetting.RingerVolume

Ringer Volume

Device.Services. VoiceService. {i}.X CISCO_UserSetting.SpeakerVolume

Speaker Volume

Device.Services. VoiceService.{i}.X CISCO_UserSetting.HandsetVolume

Handset Volume

Device.Services. VoiceService.{i}.X CISCO_UserSetting.HeadsetVolume

Headset Volume

Device.Services. VoiceService.{i}.X CISCO_UserSetting.PhoneBackground

Phone Background

Device.Services. VoiceService.{i}.X CISCO_ UserSetting.PictureDownloadURL

Picture Download URL

Device.Services. VoiceService. {i}.X CISCO_UserSetting.ElectronicHookSwitchControl

Ehook Enable

Device.Services. VoiceService. {i}.X_CISCO_UserSetting.ScreenSaverEnable

Screen_Saver Enable

Device.Services. VoiceService.{i}.X CISCO_UserSetting.ScreenSaverType

Screen_Saver Type

Device.Services. VoiceService.{i}.X CISCO_UserSetting.MissCallShortcut

Miss_Call Shortcut

Device.Services. VoiceService.{i}.X CISCO_UserSetting.AlertToneOff

Alert Tone Off

Device.Services. VoiceService.{i}.X CISCO_UserSetting.LogoURL

Logo URL
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Device.Services. VoiceService. {i}.X_CISCO_StarCode.

Saknas

Device.Services. VoiceService. {i}.X CISCO_StarCode.ActivateBlockAnonymousCall

Block ANC_Act Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.ActivateBlockCallerld

Block CID_Act Code

Device.Services.VoiceService. {i}.X CISCO_StarCode.ActivateBlockCallerldNextCall

Block CID Per Call Act Code

Device.Services. VoiceService. {i}.X CISCO_StarCode.ActivateCallForwardAll

Cfwd_All_Act Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.ActivateCallForwardBusy

Cfwd_Busy Act Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.ActivateCallForwardNoAnswer

Cfwd No Ans_Act Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.ActivateCallWaiting

CW_Act Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.ActivateCallWaitingNextCall

CW _Per Call Act Code

Device.Services. VoiceService. {i}.X_ CISCO_StarCode.ActivateDoNotDisturb

DND_Act Code

Device.Services. VoiceService. {i}.X_ CISCO_StarCode.ActivateSecureCall

Secure_All Call Act Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.ActivateSecureCallNextCall

Secure One Call Act Code

Device.Services. VoiceService. {i}.X_CISCO_StarCode.BlindTransfer

Blind Transfer Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.CallPark

Call Park Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.CallPickup

Call_Pickup Code

Device.Services. VoiceService. {i}.X CISCO_StarCode.CallReturn

Call Return_Code

Device.Services. VoiceService. {i}.X CISCO_StarCode.CallUnpark

Call Unpark Code

Device.Services. VoiceService. {i}.X_ CISCO_StarCode.DeactivateBlockAnonymousCall

Block ANC Deact Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.DeactivateBlockCallerld

Block CID Deact Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.DeactivateBlockCallerldNextCall

Block CID Per Call Deact Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.DeactivateCallForwardAll

Cfwd_All Deact Code

Device.Services. VoiceService.{i}.X_ CISCO_StarCode.DeactivateCallForwardBusy

Cfwd_Busy Deact Code

Device.Services. VoiceService. {i}.X CISCO_StarCode.DeactivateCallForwardNoAnswer

Cfwd No_ Ans Deact Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.DeactivateCallWaiting

CW _Deact Code

Device.Services. VoiceService. {i}.X_CISCO_StarCode.DeactivateCallWaitingNextCall

CW _Per_Call Deact Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.DeactivateDoNotDisturb

DND_Deact Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.DeactivateSecureCal

Secure No Call_Act Code

Device.Services. VoiceService. {i}.X CISCO_StarCode.DeactivateSecureCallNextCall

Secure_One Call Deact Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.GroupCallPickup

Group_Call _Pickup Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.PagingCode

Paging Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.PreferCodecG711a

Prefer G711a Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.PreferCodecG711u

Prefer G711u_Code
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Device.Services. VoiceService.{i}.X CISCO_StarCode.PreferCodecG722

Prefer G722 Code

Device.Services. VoiceService. {i}.X_ CISCO_StarCode.PreferCodecG7222

Prefer G722.2 Code

Device.Services. VoiceService.{i}.X_ CISCO_StarCode.PreferCodecG729a

Prefer G729a Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.PreferCodeciLBC

Prefer iLBC Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.PreferCodecOPUS

Prefer OPUS Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.UseOnlyCodecG711a

Force_ G711a_Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.UseOnlyCodecG711u

Force G711u_Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.UseOnlyCodecG722

Force G722 Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.UseOnlyCodecG7222

Force G722.2 Code

Device.Services. VoiceService. {i}.X_CISCO_StarCode.UseOnlyCodecG729a

Force G729a_Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.UseOnlyCodeciLBC

Force iLBC Code

Device.Services. VoiceService.{i}.X CISCO_StarCode.UseOnlyCodecOPUS

Force OPUS Code

Saknas

Saknas
*(1) Vi stdoder sddan TR-069-konfiguration, men ingen motsvarande parameter pa Saknas
webb/GUI
*(2) Vi stoder sddan TR-069-konfiguration, men kan anges endast med Ja Saknas
*(3) i=0 G.711MuLaw i=1 G.711ALaw i=2 G.729a i=3 G.722 i=4 G.722.2 i=5 iLBC | Saknas
i=6 (88xx iSAC) (78xx OPUS) i=7 OPUS (88xx)
*(4) Endast tillgédnglig pa 8851/8861/8865 Saknas
*(5) Den hir parametern avser global instdllning, inte per anknytning Saknas
*(6) Det hir leder till codec <i> pa raden <i> aktivera/inaktivera for codec <i>, se *(4) | Saknas
*(7) Endast med sidvagn. P4 mountlake heter den LCD-kontrast for Attendant Console | Saknas
Enhet. Saknas
Device.DeviceSummary Saknas
Device.Services. Saknas
Device.Services. VoiceServiceNumberOfEntries
Device.Devicelnfo. Saknas
Device.Devicelnfo.Manufacturer Saknas
Device.Devicelnfo.ManufacturerOUI Saknas
Device.Devicelnfo.ModelName Saknas
Device.Devicelnfo.Description Saknas
Device.Devicelnfo.ProductClass Saknas
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Device.Devicelnfo.SerialNumber Saknas
Device.Devicelnfo.Hardware Version Saknas
Device.Devicelnfo.SoftwareVersion Saknas
Device.Devicelnfo.EnabledOptions Saknas
Device.Devicelnfo.AdditionalHardware Version Saknas
Device.Devicelnfo.AdditionalSoftwareVersion Saknas
Device.Devicelnfo.ProvisioningCode Saknas
Device.Devicelnfo.DeviceStatus Saknas
Device.Devicelnfo.UpTime Saknas
Device.ManagementServer. Saknas
Device.ManagementServer.URL Saknas
Device.ManagementServer.Username Saknas
Device.ManagementServer.Password Saknas
Device.ManagementServer.PeriodicInformEnable Saknas
Device.ManagementServer.PeriodicInformInterval Saknas
Device.ManagementServer.PeriodicInformTime Saknas
Device.ManagementServer.ParameterKey Saknas
Device.ManagementServer.ConnectionRequestURL Saknas
Device.ManagementServer.ConnectionRequestUsername Saknas
Device.ManagementServer.ConnectionRequestPassword Saknas
Device.GatewaylInfo. Saknas
Device.GatewayInfo.ManufacturerOUI Saknas
Device.GatewayInfo.ProductClass Saknas
Device.GatewayInfo.SerialNumber Saknas
Device.Time. Saknas

Device.Time.NTPServerl Primary NTP_ Server
Device.Time.NTPServer2 Secondary NTP_ Server
Device.Time.CurrentLocalTime Saknas
Device.Time.LocalTimeZone Time Zone

Device.Time.X CISCO_TimeFormat

Time Format

Device.Time.X CISCO_DateFormat

Date_Format

Device.LAN.

Saknas
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Device. LAN.X CISCO IPMode

IP_Mode

Device.LAN.AddressingType

Connection_Type

Device.LAN.IPAddress Static IP
Device.LAN.SubnetMask Natmask
Device.LAN.DefaultGateway Gateway
Device. LAN.DNSServers Primary DNS
Device. LAN.MACAddress Saknas
Device. LAN.DHCPOptionNumberOfEntries Saknas
Device. LAN.DHCPOption. Saknas
Device. LAN.DHCPOption.{i}. Saknas

Device. LAN.DHCPOption.{i}.Request

DHCP_Option_To Use

Device. LAN.DHCPOption.{i}.Tag

DHCP_ Option_To Use

Device. LAN.DHCPOption.{i}.Value

DHCP Option_To Use

Device.Ethernet.

Saknas

Device.Ethernet. X CISCO_CDP

Enable CDP

Device.Ethernet. X CISCO _LLDP

Enable LLDP-MED

Device.Ethernet. X CISCO_EnableVLAN

Enable VLAN

Device.Ethernet. X CISCO_VLANID

VLAN_ID

Device.X CISCO_Language.

Saknas

Device.X CISCO_Language.DictionaryServerScript

Dictionary Server Script

Device.X CISCO_Language.LanguageSelection

Language Selection

Device.X CISCO_Language.Locale

Sprak

Device.X CISCO_XmlService.

Saknas

Device.X CISCO_SecuritySettings. TLSCipherList

TLS Cipher List

Device.X CISCO_XmlService.Password

XML Password

Device.X CISCO_XmlService.UserName

XML User Name

Device.X CISCO_XmlService. XMLAppServiceName

XML _Application Service Name

Device.X CISCO_XmlService. XMLAppServicetURL

XML _Application Service URL

Device.X CISCO_XmlService. XMLDirServiceName

XML Directory Service Name

Device.X CISCO_ XmlService. XMLDirServiceURL

XML Directory Service URL

Device.X CISCO_XmlService. CISCOXMLEXEEnable

CISCO_XML_EXE_Enable

Device.X CISCO_XmlService. CISCOXMLEXEAuthMode

CISCO_XML_EXE_AUTH_MODE
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Device.X CISCO_RestrictedAccessDomains

Restricted Access Domains

Device.X CISCO_EnableWebServer

Enable Web_Server

Device.X CISCO_WebProtocol

Enable Protocol

Device.X CISCO_EnableDirectActionUrl

Enable Direct Action Url

Device.X CISCO_SessionMaxTimeout

Session_Max_Timeout

Device.X CISCO_SessionldleTimeout

Session_Idle_Timeout

Device.X CISCO_WebServerPort

Web_Server Port

Device.X CISCO_EnableWebAdminAccess

Enable Web Admin_Access

Device.X CISCO_HostName

Host Name

Device.X CISCO_Domain

Domén

Device.X CISCO UpgradeErrorRetryDelay

Upgrade Error Retry Delay

Device.X CISCO_UpgradeRule

Upgrade Rule

Device.X CISCO_ProfileRule

Profile Rule

Device.X CISCO_UserConfigurableResync

User_Configurable Resync

Device. X CISCO_HTTPReportMethod

HTTP_Report Method

Device.X _CISCO_CWMPV 1dot2Support

CWMP_V1.2 Support
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