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ROZDZIAL 1

Wdrazanie i1 obstuga administracyjna

* Nowe i zmienione informacje, na stronie 1

* Obstuga administracyjna — omodwienie, na stronie 3

* Obstuga administracyjna przy uzyciu protokotu TR69, na stronie 4
* Dziatanie telefonu w okresach duzego obcigzenia sieci, na stronie 5
¢ Wdrozenie, na stronie 6

* Dostarczanie, na stronie 8

Nowe i zmienione informacje

Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.2(3)

Nastepujgce sekcje sg nowe lub zostaty zaktualizowane w celu uwzglednienia wieloplatformowych telefondéw
Cisco IP Phone serii 7800.

Poprawki Nowe i zmienione sekcje

Dodano nowy temat wprowadzajgcy do szyfrowania | Szyfrowanie zawartosci HTTP zgodne z dokumentem
zawartoSci HTTP zgodne z dokumentem RFC-8188. | RFC 8188, na stronie 25

Dodano szczegotowe informacje dotyczgce Formaty profilu konfiguracji, na stronie 15

szyfrowania zgodnego z dokumentem RFC-8188. Obstuga administracyjna przy uZyciu protokotu HTTP,

na stronie 48

Zaktualizowano informacje wprowadzajgce o Szyfrowanie AES-256-CBC, na stronie 21
szyfrowaniu otwartego profilu.

Zaktualizowano opis opcji ——key oraz dodano uwage | key, na stronie 26

o szyfrowaniu zgodnym z dokumentem RFC-8188. Parametry profilu konfiguracji, na stronie 75
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. Nowe i zmienione informacje o wieloplatformowych telefonach Cisco IP Phone z serii 7800 z oprogramowaniem sprzetowym 11.2(1)

Poprawki

Nowe i zmienione sekcje

Zaktualizowano przyktadowe profile XML w formacie
otwartym, dodajgc nowe parametry i dostepne opcje

Przyktadowy profil XML w formacie otwartym
Wieloplatformowe telefony Cisco IP Phone z serii
7800, na stronie 87

Przyktadowy profil XML w formacie otwartym
Wieloplatformowe telefony Cisco IP Conference
Phone 7832, na stronie 108

Dodano temat zawierajgcy oméwienie koncepcji
szyfrowania otwartego profilu.

Szyfrowanie otwartego profilu, na stronie 21

Nowe i zmienione informacje o wieloplatformowych telefonach Cisco IP
Phone z serii 7800 z oprogramowaniem sprzetowym 11.2(1)

Poprawki

Nowe lub zmienione sekcje

Zaktualizowano temat zawierajgcy porownanie
parametrow jezyka XML i specyfikacji TR69

Obstuga administracyjna przy uzyciu protokotu TR69,
na stronie 4

Dodano nowy temat w celu uwzglednienia funkcji
nagtowka prywatnoSci

Ustawianie nagtéwka prywatno$ci telefonu, na stronie
72

Dodano nowy temat zawierajgcy opis mechanizmu
réownego dostepu do firmware

Réwny dostep do firmware, na stronie 12

Zaktualizowano ten temat o metody szyfrowania

Uzyskiwanie podpisanego certyfikatu serwera, na
stronie 51

Zaktualizowano ten temat w celu uwzglednienia
funkcji pomijania ekranu Ustawianie hasta

Kontrola dostepu do konfiguracji, na stronie 9

Dodano nowy temat w celu uwzglednienia funkcji
pomijania ekranu Ustawianie hasta

Pomijanie ekranu Ustawianie hasta, na stronie 12

Nowe i zmienione informacje o wieloplatformowych telefonach Cisco IP
Phone z serii 7800

Dokument Przewodnik obstugi wieloplatformowych telefonow Cisco IP Phone 7800 Series i 8800 Series z
oprogramowaniem sprz€towym w wersji 11.0(1) zostat podzielony w taki sposob, aby obejmowat tylko
wieloplatformowe telefony Cisco IP Phone z serii 7800. Nowy dokument dotyczy nastepujgcych telefonow:

* Wicloplatformowe telefony Cisco IP Phone 7811
* Wieloplatformowe telefony Cisco IP Phone 7821
» Wieloplatformowe telefony Cisco IP Phone 7841

* Wicloplatformowe telefony Cisco IP Phone 7861
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Obstuga administracyjna — omoéwienie .

» Wieloplatformowe telefony Cisco IP Conference Phone 7832

Obstuga administracyjna — omoéwienie

Telefony Cisco IP Phone sg przeznaczone do masowego wdrazania przez dostawcow ustug Voice over IP
(VoIP) u klientéw w domach, organizacjach i przedsigbiorstwach. W zwigzku z tym obstuga administracyjna
przy uzyciu funkcji zdalnego zarzgdzania i konfigurowania zwieksza szanse na prawidtowe dziatanie telefonéw
w obiektach klientow.

Cisco wspiera ustawiczne niestandardowe konfigurowanie funkcji telefonu za pomocg nastepujgcych
mechanizmow:

* Niezawodne zdalne sterowanie telefonem.
* Szyfrowanie komunikatow sterujgcych telefonem.

 Zoptymalizowane tgczenie z kontem telefonu.

W ramach obstugi administracyjnej na telefonach mozna ustawiC pobieranie profili konfiguracji lub
zaktualizowanego oprogramowania sprzetowego ze zdalnego serwera. Pobieranie moze nastepowac po
podtgczeniu telefondéw do sieci, ich wtaczeniu i w ustalonych odstepach czasu. Zazwyczaj obstuga
administracyjna jest elementem masowych wdrozen rozwigzan VoIP powszechnie realizowanych przez
dostawcow ustug. Profile konfiguracji lub zaktualizowane oprogramowanie sprzgtowe jest przesytane do
urzgdzeh przy uzyciu protokotu TFTP, HTTP lub HTTPS.

Cisco RC Servel TPS) 2. Phone downloads

Configuration Profile XML SP Load Servet
1. Phone requests (HTTPS/HTTP/TFTP)
Provisioning Server Info
from Cisco RC Server ) )
{option A) 3. Phone downloads and applies updated firmware
if needed
(HTTPS/HTTRITFTP)
AR
—> o
= 4. ValP Service established g oo o
Local DHGP 1. phﬂm-?é-qumsﬁ\‘ | _ ____—SIPRTP
Pravisioning Server |nfg——__ _ P
from Local DHCP Server Cisco IP Phane
{option B)

1. Pravisioning Server Info Entered
{option C)

——
1. Web Based Configuration (HTTR/HTTPS)
ar LCD Ul

/AL

Na poziomie ogdlnym proces obstugi administracyjnej telefonu przebiega nastepujaco:

1. Jesli telefon nie jest skonfigurowany, informacje z serwera obstugi administracyjnej sg wprowadzane do
telefonu przy uZyciu jednej z nastepujgcych opcji:
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. Obstuga administracyjna przy uzyciu protokotu TR69

* A — pobranie z serwera zdalnego dostosowywania (RC) Cisco Enablement Data Orchestration
System (EDOS) za posrednictwem protokotu HTTPS.

* B — wystanie zapytania do lokalnego serwera DHCP.
* C — reczne wprowadzenie przy uzyciu internetowego narzedzia konfiguracji telefonéow Cisco lub

interfejsu uzytkownika telefonu.

2. Telefon pobiera informacje z serwera obstugi administracyjne;j i stosuje kod zrédtowy XML konfiguracji
przy uzyciu protokotu HTTPS, HTTP lub TFTP.

3. W razie potrzeby telefon pobiera i wdraza zaktualizowane oprogramowanie sprzetowe za po$rednictwem
protokotu HTTPS, HTTP lub TFTP.

4. Ustuga VoIP jest ustanawiana przy uZyciu podanej konfiguracji i oprogramowania sprze€towego.

Dostawcy ustug VoIP wdrazajg wiele telefonow u klientow indywidualnych i w matych firmach. W firmach
i przedsigbiorstwach telefony mogg petni€ role weztow koncowych. Ustugodawcy rozprowadzajg te urzgdzenia
przez Internet, a klienci podtgczajg je u siebie przez routery i zapory.

Telefon moze funkcjonowa¢ jako zdalne rozszerzenie systemow zaplecza dostawcy ustug. Zdalne zarzadzanie
i konfigurowanie zwigksza szanse na prawidtowe dziatanie telefonéw w siedzibach klientow.

Obstuga administracyjna przy uzyciu protokotu TR69

Telefon Cisco IP Phone umozliwia administratorowi konfigurowanie parametréw protokotu TR69 za pomocg
internetowego interfejsu uzytkownika. Informacje zwigzane z parametrami, w tym poréwnanie parametrow
jezyka XML i specyfikacji TR69, mozna znalez¢ w Podreczniku administratora odpowiedniej serii telefonow.

Telefony obstugujg wykrywanie danych serwera automatycznej konfiguracji (ACS) przy uzyciu opcji DHCP
43,601 125.

* Opcja 43 — Informacje o adresie URL serwera ACS specyficzne dla dostawcy.

* Opcja 60 — Identyfikator klasy dostawcy umozliwiajgcy telefonowi identyfikowanie si€ na stronie
dslforum.org wobec serwera ACS.

* Opcja 125 — Informacje o skojarzeniu bramy specyficzne dla dostawcy.

Metody RPC

Obstugiwane metody RPC
Telefony obstugujg tylko ograniczony zestaw metod zdalnego wywotywania procedur (RPC):
* GetRPCMethods
* SetParameterValues
* GetParameterValues

* SetParameterAttributes

. Przewodnik obstugi administracyjnej wieloplatformowych telefonéw konferencyjnych Cisco IP Phone z serii 7800 i 7832
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Obstugiwane typy zdarzen .

» GetParameterAttributes
* GetParameterNames

* AddObject

* DeleteObject

* Reboot

* FactoryReset

* Inform

* Download: obstugiwane sg nastepujgce typy plikow:

* Obraz uaktualnienia oprogramowania sprz€towego
* Plik konfiguracyjny dostawcy

* Plik niestandardowego urzedu certyfikacji (CA)

* Transfer Complete

Obstugiwane typy zdarzen

Typy zdarzenh obstugiwanych w telefonach zalezg od uzywanych funkcji i metod. Obecnie sg obstugiwane
sq nastepujgce typy zdarzen:

* tadowanie poczgtkowe
* Rozruch

* Zmiana wartoSci

» Zgdanie potgczenia

* Okresowe

* Przesytanie zakohczone
* M Pobieranie

* M Ponowne uruchomienie

Dziatanie telefonu w okresach duzego obcigzenia sieci

* zadania administracyjne, np. skanowanie portow wewnetrznych czy skanowanie zabezpieczen,

* ataki na sie€, np. ataki typu ,odmowa ustugi”.
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. Wdrozenie

Wdrozenie

Telefony Cisco IP Phone udostepniajg wygodny mechanizm obstugi administracyjnej oparty na nastepujgcych
modelach wdrozenia:

* Dystrybucja zbiorcza — dostawca ustug kupuje duzg liczbe telefonoéw Cisco IP Phone, a nastepnie
dokonuje ich wstepnej obstugi administracyjnej wewnetrznie albo kupuje od Cisco jednostki zdalnego
dostosowania (RC). Nastepnie urzgdzenia sg wydawane klientom w ramach umowy na ustuge VoIP.

* Dystrybucja detaliczna — klient kupuje telefon Cisco IP Phone w sklepie detalicznym i zamawia ustuge
VoIP u dostawcy ustug. Wtedy dostawca ustug musi zapewni€ bezpieczne zdalne skonfigurowanie
urzgdzenia.

Dystrybucja zbiorcza

W tym modelu dostawca ustug przekazuje klientom telefony w ramach umowy o Swiadczenie ustugi VoIP.
Urzadzenia sg zdalnie sterowane lub wstepna obstuga administracyjna jest przeprowadzana lokalnie (w sieci
wewnetrznej).

Cisco zapewnia wstepng obstuge administracyjng zdalnych urzgdzen w celu zapewnienia ich synchronizacji
z serwerem Cisco, ktory bedzie pobierat profile urzadzen i aktualizacje ich oprogramowania sprzetowego.

Dostawca ustug moze wstepnie skonfigurowaé w telefonach zgdane parametry, w tym parametry sterujgce
ponowng synchronizacjg, przy uZyciu r6znych metod:

* W sieci wewnetrznej przy uzyciu protokotow DHCP i TFTP
* Zdalnie przy uzyciu protokotu TFTP, HTTP lub HTTPS

* Potgczenie lokalnej i zdalnej obstugi administracyjne;j

Dystrybucja detaliczna

W modelu dystrybucji detalicznej klient kupuje telefon i subskrybuje okreSlong ustuge. Dostawca ustug
telefonii internetowej (ITSP) konfiguruje i utrzymuje serwer obstugi administracyjnej oraz dokonuje wstepnej
obstugi administracyjne;j telefonu, tak aby synchronizowat sie z serwerem u dostawcy ustug.
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Dystrybucja detaliczna .

Rysunek 1: Dystrybucja detaliczna
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Telefon zawiera internetowe narzedzie konfiguracyjne, ktore pokazuje wewnetrzng konfiguracje i przyjmuje
nowe warto$ci parametréw konfiguracyjnych. Ponadto serwer akceptuje specjalng skfadnie polecen z adresami
URL, ktore stuzg do ponownej synchronizacji zdalnego profilu i uaktualniania oprogramowania sprzetowego.

Klient loguje sie w ustudze i tworzy konto VoIP, czesto przez portal internetowy, a nast€pnie wigze urzadzenie
z przypisanym kontem ustugi. Telefon bez obstugi administracyjnej otrzymuje instrukcje ponownej
synchronizacji z konkretnym serwerem obstugi administracyjnej przy uzyciu polecenia z adresem URL
ponownej synchronizacji. Polecenie z adresem URL zwykle zawiera numer identyfikacyjny lub kod
alfanumeryczny klienta, ktory kojarzy urzgdzenie z nowym kontem.

W przyktadzie ponizej do urzgdzenia o adresie IP 192.168.1.102, ktory zostat przypisany przez serwer DHCP,
jest wysytana instrukcja wigczenia obstugi administracyjnej ustugi SuperVoIP:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

W tym przyktadzie numerem identyfikacyjnym klienta na nowym koncie jest 1234abcd. Zdalny serwer obstugi
administracyjnej kojarzy telefon wykonujacy Zgdanie ponownej synchronizacji z nowym kontem na podstawie
adresu URL i podanego identyfikatora klienta. Dzieki tej poczatkowej operacji ponownej synchronizacji
telefon zostat skonfigurowany w jednym kroku. Odtad telefon bedzie automatycznie kierowany do ponownej
synchronizacji ze statym adresem URL na serwerze. Na przyktad:

https://prov.supervoip.com/cisco-init

Zarbéwno przy dostepie poczgtkowym, jak i trwatym serwer wykonuje uwierzytelnianie za pomocg certyfikatu
klienta zainstalowanego w telefonie. Serwer obstugi administracyjnej przekazuje odpowiednie wartoSci
parametrow konfiguracyjnych na podstawie skojarzonego konta ustugi.
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. Proces ponownej synchronizacji

Podczas wtgczania lub po uptywie okreSlonego czasu telefon synchronizuje sie€ ponownie i pobiera najnowsze
parametry. Te parametry mogg stuzy¢ celom takim jak skonfigurowanie grupy poszukiwania, ustawienie
numerdw szybkiego wybierania czy ograniczenie uzytkownikowi mozliwos$ci edytowania funkcji.

Tematy pokrewne
Wstepna obstuga administracyjna w sieci wewnetrznej, na stronie 46

Proces ponownej synchronizacji

Oprogramowanie sprzetowe kazdego telefonu zawiera administracyjny serwer WWW, ktory akceptuje nowe
warto$ci parametréw konfiguracyjnych. Polecenie z adresem URL ponownej synchronizacji zawarte w profilu
urzgdzenia moze wymuszaC ponowne synchronizowanie konfiguracji z konkretnym serwerem obstugi
administracyjnej po restarcie telefonu lub w zaplanowanych odstepach czasu.

DomyS$Inie serwer WWW jest wigczony. Aby wytgczy€ lub wigczy€ serwer WWW, uzyj polecenia z adresem
URL ponownej synchronizacji.

W razie potrzeby adres URL z operacjg ,resync” moze stuzy€ do natychmiastowego zgdania ponownej
synchronizacji. Polecenie z adresem URL ponownej synchronizacji mozZe zawieraC numer identyfikacyjny
lub kod alfanumeryczny klienta, ktory jednoznacznie kojarzy urzgdzenie z kontem uzytkownika.

Przykfad.

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

W tym przyktadzie do urzgdzenia o adresie IP 192.168.1.102, ktory zostat przypisany przez serwer DHCP,
jest wysytana instrukcja wigczenia obstugi administracyjnej ustugi SuperVolP dziatajgcej na serwerze
prov.supervoip.com. Numerem identyfikacyjnym klienta na nowym koncie jest 1234abed. Zdalny serwer
obstugi administracyjnej kojarzy telefon wykonujgcy Zgdanie ponownej synchronizacji z kontem na podstawie
adresu URL 1 identyfikatora klienta.

Dzigki tej poczagtkowej operacji ponownej synchronizacji telefon zostat skonfigurowany w jednym kroku.
Odtad telefon bedzie automatycznie kierowany do ponownej synchronizacji ze statym adresem URL na
serwerze.

Zaréwno przy dostepie poczatkowym, jak i trwatym serwer wykonuje uwierzytelnianie za pomocg certyfikatu
klienta. Serwer przekazuje wartoSci parametrow konfiguracyjnych na podstawie skojarzonego konta ustugi.

Dostarczanie

W telefonie mozna skonfigurowac ponowne synchronizowanie wewnetrznego stanu konfiguracji ze zdalnym
profilem okresowo oraz podczas wigczania zasilania. Telefon kontaktuje si€ ze standardowym serwerem
obstugi administracyjnej (NPS) z lub serwerem kontroli dostepu (ACS).

DomySlnie ponowna synchronizacja profilu nastepuje tylko w czasie, gdy telefon jest bezczynny. Takie
rozwigzanie zapobiega uaktualnianiu, ktére mogtoby spowodowaC ponowne uruchomienie programowe i
roztgczenie potgczenia. Jesli sg konieczne poSrednie uaktualnienia w celu osiggniecia przysztego stanu
uaktualnienia ze starszej wersji, mechanizm uaktualniania moze zautomatyzowac takie uaktualnianie
wielostopniowe.
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Standardowy serwer obstugi administracyjnej

Standardowym serwerem obstugi administracyjnej (Normal Provisioning Server, NPS) moze by¢ serwer
TFTP, HTTP lub HTTPS. Zdalne uaktualnianie oprogramowania sprzetowego moze by¢ wykonywane przy
uzyciu protokotu TFTP, HTTP lub HTTPS, poniewaz oprogramowanie sprzetowe nie zawiera wrazliwych
informacji.

Zalecany jest protokot HTTPS, jednak komunikacja z serwerem NPS nie wymaga uZywania bezpiecznego
protokotu, poniewaz zaktualizowany profil moze by€ szyfrowany kluczem wspotdzielonym. Aby uzyskac
wiecej informacji na temat uzywania protokotu HTTPS, zobacz Szyfrowanie komunikacji, na stronie 10.
Obstuga administracyjna jest bezpiecznie inicjowana za pomocg mechanizmu wykorzystujgcego funkcje
protokotu SSL. Telefon bez obstugi administracyjnej moze odebra¢ profil szyfrowany 256-bitowym kluczem
symetrycznym przeznaczony dla tego konkretnego urzgdzenia.

Kontrola dostepu do konfiguracji

Oprogramowanie sprzetowe telefonu zawiera mechanizmy ograniczajgce uzytkownikom koncowym dostep
do niektorych parametrow. Konta Admin i Uzytkownik majg r6Zne uprawnienia. Kazde konto moze by¢
niezaleZnie chronione hastem.

» Konto Admin — umozliwia dostawcy ustug petny dostep do wszystkich parametréw administracyjnego
serwera WWW.

* Konto Uzytkownik — ma uprawnienia do konfigurowania wybranych parametréw administracyjnego
serwera WWW.

Dostawca ustug moze w profilu obstugi administracyjnej ograniczy¢ funkcjonalno$¢ konta uzytkownika w
nastepujacy sposob:

» Wskaza€, ktore parametry konfiguracyjne sg dostepne na koncie uzytkownika podczas tworzenia
konfiguracji.

* Wytgczy€ uzytkownikowi dostep do administracyjnego serwera WWW.
* Wytgczy¢ uzytkownikowi dostep do interfejsu uzytkownika na wyswietlaczu LCD.
* Poming¢ wyS$wietlanie uzytkownikowi ekranu Ustawianie hasta.

* OgraniczyC zbiér domen internetowych dostepnych z urzgdzenia na potrzeby ponownej synchronizacji,
uaktualniania lub rejestracji SIP na linii 1.

Tematy pokrewne
Wiasciwosci znacznikéw elementow, na stronie 16
Kontrola dostepu, na stronie 18

Otwieranie strony WWW telefonu

Przejdz do strony WWW telefonu z przegladarki internetowej na komputerze, ktory ma dostep do telefonu
w podsieci.

Jesli dostawca ustug wytgczyt dostep do narzedzia konfiguracji, popro$ go o zmiane ustawien.
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. Umozliwianie dostepu do telefonu Cisco IP Phone przez Internet

Krok 1
Krok 2
Krok 3

Procedura

Upewnij si€, Ze komputer ma potgczenie z telefonem. Nie uzywaj sieci VPN.
Uruchom przeglgdarke WWW.
Wpisz adres IP telefonu na pasku adresu w przeglgdarce.

* Dostep uzytkownika: http://<adres ip>/user

* Dostep administratora: http://<adres ip>/admin/advanced

* Dostep administratora: http: //<adres ip>, kliknij opcje Logowanie sie¢ administratora, a
nastepnie opcje Zaawansowane (Advanced).

Na przyktad: http://10.64.84.147/admin

Umozliwianie dostepu do telefonu Cisco IP Phone przez Internet

Krok 1
Krok 2

Krok 3

Krok 4

Aby wyswietli€ parametry telefonu, nalezy wtaczyC profil konfiguracji. Wprowadzanie jakichkolwiek
modyfikacji parametréw wymaga zmiany konfiguracji profilu. By¢ moze administrator systemu wytgczyt w
telefonie opcje umozliwiajgcg uzytkownikom wySwietlanie interfejsu WWW telefonu i zapisywanie w nim.

Aby uzyska¢ wiecej informacji, zobacz Przewodnik obstugi administracyjnej wieloplatformowych telefonow
Cisco IP Phone 7800 Series.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Procedura

Kliknij kolejno opcje Gtos (Voice) > System.

W czesci Konfiguracja systemu (System Configuration) w parametrze Wigcz serwer WWW (Enable Web
Server) ustaw warto$¢ Tak (Yes).

Aby zaktualizowac profil konfiguracji, zmodyfikuj pola w interfejsie WWW telefonu, a nastepnie kliknij
przycisk Przeslij wszystkie zmiany (Submit All Changes).

Telefon zostanie ponownie uruchomiony, a zmiany — zastosowane.

Aby wyczySci€ wszystkie zmiany wprowadzone w trakcie biezgcej sesji (lub po ostatnim kliknieciu przycisku
Przeslij wszystkie zmiany), kliknij przycisk Cofnij wszystkie zmiany (Undo All Changes). Spowoduje to
przywrocenie poprzednich warto$ci ustawien.

Szyfrowanie komunikacji

Parametry konfiguracyjne przekazywane do urzgdzenia mogg zawiera€ kody uwierzytelnienia i inne informacje,
ktore chronig system przed nieautoryzowanym dostepem. W interesie dostawcy ustug lezy zapobieganie
niedozwolonym dziataniom uZytkownikow. Z kolei w interesie uZytkownika leZy zapobieganie
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Zasady obstugi administracyjnej telefonu .

nieuprawnionemu korzystaniu z jego konta. Dostawca ustug moze szyfrowa¢ przesytanie danych profilu
konfiguracji miedzy serwerem obstugi administracyjnej a urzgdzeniem oraz ograniczy¢ dostep do
administracyjnego serwera WWW.

Zasady obstugi administracyjnej telefonu

Zazwyczaj telefon Cisco IP Phone otrzymuje obstuge administracyjng, gdy po raz pierwszy nawigzuje
potaczenie z siecig. Ponadto obstuga jest inicjowana w zaplanowanych odstepach czasu ustawionych przez
dostawce ustug albo dostawca VAR dokonuje wstepnej obstugi administracyjnej (skonfigurowania) telefonu.
Dostawcy ustug mogg upowazni€ dostawcoéw VAR lub zaawansowanych uzytkownikow do wykonywania
reécznej obstugi administracyjnej za pomocg klawiatury telefonu. Wreszcie obstugi administracyjnej moZna
dokonywac¢ w internetowym interfejsie uzytkownika telefonu.

Obejrzyj warto$¢ pola Stan > Stan telefonu (Phone Status) > Obstuga administracyjna (Provisioning) w
interfejsie uzytkownika na wy$wietlaczu LCD telefonu lub pola Stan obstugi administracyjnej (Provisioning
Status) na karcie Stan w internetowym narzedziu konfiguracyjnym.

Tematy pokrewne
Reczna obstuga administracyjna telefonu przy uzyciu klawiatury, na stronie 11

Reczna obstuga administracyjna telefonu przy uzyciu klawiatury

Krok 1

Krok 2

Krok 3

Krok 4

Procedura

Wykonaj jedng z tych czynnoSci:

* Telefony biurkowe — nacisnij przycisk Aplikacje ﬂ
* Telefony konferencyjne — naci$nij przycisk Ustawienia (Settings).

Wybierz kolejno opcje Administrowanie urzgdzeniem (Device administration) > Reguta profilu (Profile
Rule).

Wprowadz regute profilu w nastepujgcym formacie:
protokot: //serwer [:port] /$ciezka pliku profilu
Na przyktad:
tftp://192.168.1.5/CP_x8xx MPP.cfg

Jesli protokot nie zostanie podany, domySlnie bedzie uzywany protokot TFTP. JeSli nazwa serwera nie
zostanie podana, jego role bedzie petnit host zadajgcy adresu URL. Je$li port nie zostanie podany, bedzie
uzywany port domySlny (69 w protokole TFTP, 80 w protokole HTTP lub 443 w protokole HTTPS).

Naci$nij przycisk Ponéw synch.

Tematy pokrewne
Zasady obstugi administracyjnej telefonu, na stronie 11
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. Rowny dostep do firmware

Réowny dostep do firmware

Rowny dostep do oprogramowania sprzetowego (PFS) to model dystrybucji oprogramowania sprzetowego,
ktory umozliwia telefonowi Cisco IP Phone znalezienie w podsieci innych telefonéw o tym samym modelu
lub serii oraz udostepnienie zaktualizowanych plikow oprogramowania sprzetowego; w ten sposob mozna
od$wiezy€ wiele telefonow rownocze$nie. Model PFS uzywa autorskiego protokotu Cisco o nazwie Cisco
Peer-to-Peer-Distribution Protocol (CPPDP). Dzieki protokotowi CPPDP wszystkie urzgdzenia w podsieci
tworzg hierarchie rownorzedna, a nastepnie kopiujg miedzy sobg oprogramowanie sprzetowe lub inne pliki.
Aby zoptymalizowaC proces aktualizacji oprogramowania sprzetowego, telefon gtéwny pobiera obraz tego

oprogramowania z serwera pobierania, a nastepnie przesyla je do innych telefonéw w podsieci przez potgczenia
TCP.

Rowny dostep do firmware:
* Ogranicza przecigzenie przy transferach TFTP ze scentralizowanych zdalnych serweréw pobierania.
* Likwiduje konieczno$¢ recznego sterowania uaktualnieniami oprogramowania firmware.

* Skraca niedostepno$¢ telefonéw spowodowang jednoczesnym zresetowaniem wielu telefonow.

N

Uwaga * Model Rowny dostep do oprogramowania sprzetowego dziata tylko wtedy, gdy uaktualnianie zostanie
skonfigurowane na wiecej niz jednym telefonie w tym samym czasie. Wystanie zgdania NOTIFY z
atrybutem Event:resync inicjuje ponowng synchronizacje w telefonie. Oto przyktadowy plik XML, ktory
moze zawieraC konfiguracje inicjowania uaktualnienia:

“Event:resync;profile="http://10.77.10.141/profile.xml

* Gdy ustawisz adres IP i port serwera dziennika mechanizmu réwnego dostepu do oprogramowania
sprzetowego, dzienniki zdarzenh funkcji PFS bedg wysytane do tego serwera jako wiadomo$ci UDP. To
ustawienie nalezy skonfigurowac na kazdym telefonie. Komunikatow dziennika mozna nastepnie uzywac
podczas rozwigzywania probleméw z modelem PFS.

Parametr Peer Firmware Sharing Log_Server okreSla nazwe hosta i port zdalnego serwera dziennika systemu
uzywajgcego protokotu UDP. Domyslnie jest to port 514.

Na przyktad:
<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Aby uzywac funkcji PFS, nalezy jg wtgczy¢ w telefonach.

Pomijanie ekranu Ustawianie hasta

Istnieje mozliwo$¢ pomijania ekranu Ustawianie hasta w telefonie podczas pierwszego rozruchu lub
po przywroceniu do ustawieh fabrycznych, muszg by€ jednak wykonane nastepujgce czynnosci konfiguracyjne:

* Konfiguracja ustugi DHCP
» Konfiguracja systemu EDOS

* Konfiguracja hasta uZzytkownika za pomocg pliku konfiguracyjnego XML telefonu
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Pomijanie ekranu Ustawianie hasta .

Tabela 1: Czynno$ci konfiguracyjne decydujace o wySwietlaniu ekranu Ustawianie hasta

Skonfigurowana | Skonfigurowany | Skonfigurowane hasto Pomijanie ekranu Ustawianie
ustuga DHCP system EDOS uzytkownika hasta

Tak n/d Tak Tak

Tak n/d Nie Nie

Nie Tak Tak Tak

Nie Tak Nie Nie

Nie Nie n/d Nie

Procedura

Krok 1 Otworz plik config. xml telefonu do edycji w edytorze tekstu lub kodu Zrodtowego XML.
Krok 2 Wstaw tag <User_ Password>, uzywajgc jednej z poniZszych opcji.

* Brak hasta (tagi poczatkowy i koncowy)—<User Password></User_ Password>
* Warto$C hasta (od 4 do 127 znakéw)—<User Password ua="rw'">abcl23</User_ Password>
* Brak hasta (tylko tag poczatkowy)—<User Password />

Krok 3 Zapisz zmiany dokonane w pliku config.xml.
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. Pomijanie ekranu Ustawianie hasta
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Skrypty obstugi administracyjnej

* Skrypty obstugi administracyjnej, na stronie 15

* Formaty profilu konfiguracji, na stronie 15

» Szyfrowanie i kompresja otwartego profilu (XML), na stronie 20

* Stosowanie profilu do telefonu IP, na stronie 27

* Parametry obstugi administracyjnej, na stronie 28

* Typy danych, na stronie 35

* Aktualizacje profili i uaktualnienia oprogramowania sprze€towego, na stronie 38

Skrypty obstugi administracyjnej

Telefon akceptuje konfiguracje w formacie XML.

W przyktadach w tym dokumencie sg wykorzystywane profile konfiguracji ze sktadnig w formacie XML
(XML). Przyktadowe profile znajduja sie tutaj: Przyktadowe profile konfiguracji, na stronie 87.

Szczegbtowe informacje o telefonie mozna znalez€ w podreczniku administrowania konkretnego urzgdzenia.
W kazdym przewodniku opisano parametry, ktore moZna konfigurowac za pomocg administracyjnego serwera
WWW.

Formaty profilu konfiguracji

\}

Profil konfiguracji definiuje wartoSci parametrow telefonu.

Format XML profilu konfiguracji wykorzystuje standardowe narzedzia tworzenia XML do kompilowania
parametrow i warto$ci.

Uwaga

Obstugiwany jest tylko zestaw znakow UTF-8. Podczas modyfikowania profilu w edytorze nie nalezy zmienia¢
formatu kodowania. W przeciwnym razie telefon nie rozpozna pliku.

Kazdy telefon ma inny zestaw funkcji i w efekcie inny zbidr parametrow.
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. Sktadniki pliku konfiguracyjnego

Profil w formacie XML

Profil w formacie otwartym to plik tekstowy o sktadni przypominajgcej XML pod wzgledem hierarchii
elementow, z atrybutami i warto$ciami elementow. Ten format pozwala uzywac standardowych narzedzi do
tworzenia pliku konfiguracyjnego. Plik konfiguracyjny w tym formacie moze byC wysytany z serwera obstugi
administracyjnej do telefonu podczas operacji ponownej synchronizacji. Plik moze zosta¢ wystany bez
kompilowania, jako obiekt binarny.

Telefon akceptuje formaty konfiguracji generowane przez standardowe narzedzia. Ta funkcjonalno$¢ utatwia
tworzenie oprogramowania serwera obstugi administracyjnej przeznaczonego do dziatania na zapleczu, ktore
generuje profile konfiguracji na podstawie istniejgcych baz danych.

W celu ochrony poufnych informacji zawartych w profilu konfiguracji serwer obstugi administracyjne;j
przekazuje tego typu plik do telefonu przez kanat zabezpieczony protokotem TLS. Opcjonalnie plik mozna
skompresowac przy uzyciu algorytmu Deflate stosowanego w narzedziu gzip (RFC1951).

Plik mozna szyfrowaC za pomocg jednej z nastepujgcych metod szyfrowania:

* Szyfrowanie AES-256-CBC

* Szyfrowanie zawarto$ci HTTP zgodne z dokumentem RFC-8188 przy uzyciu szyfru AES-128-GCM

Przykiad: Format profilu otwartego

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

Znacznik elementu <flat-profile> ujmuje wszystkie elementy parametréw rozpoznawane przez
telefon.

Tematy pokrewne
Szyfrowanie i kompresja otwartego profilu (XML), na stronie 20

Sktadniki pliku konfiguracyjnego

Plik konfiguracyjny moze zawieraC nastepujgce elementy:

* Znaczniki elementow
* Atrybuty

* Parametry

* Funkcje formatowania

* Komentarze XML
Wihiasciwosci znacznikow elementow

* Format obstugi administracyjnej przy uzyciu kodu zrédtowego XML i internetowy interfejs uzytkownika
umozliwiajg konfigurowanie tych samych ustawief. Nazwy znacznikéw XML i nazw p6l w internetowym
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Wrtasciwosci znacznikéw elementéw .

interfejsie uzytkownika sg podobne, ale r6znig sie z powodu ograniczeh w nazwach elementow XML.
Na przyktad zamiast spacji (,, ) zawierajg znaki podkreSlenia ().

Telefon rozpoznaje elementy o prawidlowych nazwach parametrow, ktore sg ujete w specjalny element
<flat-profile>.

Nazwy elementdéw sg otoczone nawiasami ostrymi.

Wiekszo$¢ nazw elementow jest podobna do nazw pdl na stronach WWW administrowania urzgdzeniem,
z nastepujgcymi modyfikacjami:

* Nazwy elementow nie mogg zawiera€ spacji ani znakow specjalnych. Aby utworzyC nazwe elementu
na podstawie nazwy pola w interfejsic WWW administrowania, zastgp podkreSleniami wszystkie
spacje i znaki specjalne [, 1, (,) lub /.

Przyktad: Element <Resync_On_Reset> reprezentuje pole Ponowna synchronizacja po
zresetowaniu (Resync On Reset).

* Nazwa kazdego elementu musi by¢ unikatowa. W interfejsic WWW administrowania te same pola
mogq sie pojawiaC na réznych stronach, takich jak Linia, Uzytkownika i Numer wewnetrzny.
Dotacz cigg (n1 do nazwy elementu, aby pokazywaé numer wySwietlany na karcie strony.

Przyktad: Element <Dial Plan 1 > reprezentuje obickt Plan wybierania numeréw dla linii 1.

Kazdy znacznik elementu otwierajgcego musi mie¢ odpowiadajgcy mu znacznik elementu zamykajgcego.
Na przyktad:

<flat-profile>

<Resync_On_Reset> Yes

</Resync_On_Reset>

<Resync_Periodic> 7200

</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP_ xxxx MPP.cfg
</Profile_Rule>

</flat-profile>

W znacznikach elementow jest uwzgledniana wielkoS¢ liter.

Puste znaczniki elementéw sg dozwolone i bedg interpretowana jako ustawiajgce puste wartoSci.
Wprowadz znacznik elementu otwierajacego bez odpowiadajgcego mu znacznika elementu, a nastepnie
dodaj spacje i ukos$nik przed zamykajgcym nawiasem ostrym (>). W tym przyktadzie parametr Profile
Rule B jest pusty:

<Profile Rule B />

Pusty znacznik elementu moZze stuzy¢ do zapobiegania nadpisaniu wartoSci wprowadzonych przez
uzytkownika podczas operacji ponownej synchronizacji. W poniZszym przyktadzie nie zmienity sig
ustawienia szybkiego wybierania zdefiniowane przez uzytkownika:

<flat-profile>

<Speed Dial 2 2 ua="rw"/>
<Speed Dial 3_2 ua="rw'/>
<Speed Dial 4 2 ua="rw"/>
<Speed Dial 5 2 ua="rw"/>
<Speed Dial 6 2 ua="rw"/>
<Speed Dial 7_2 ua="rw"/>
<Speed Dial 8 2 ua="rw"/>
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. Atrybut dostepu uzytkownika

<Speed Dial 9 2 wua="rw"/>
</flat-profile>

* Za pomocg pustej wartoSci ustaw pusty cigg w odno$nym parametrze. Wprowadz elementy otwierajacy
i zamykajgcy bez warto$ci miedzy nimi. W ponizszym przyktadzie w parametrze GPP_A jest ustawiany
pusty ciag.

<flat-profile>
<GPP_A>
</GPP_A>
</flat-profile>
* Nierozpoznane nazwy elementow sg ignorowane.
Tematy pokrewne
Kontrola dostepu do konfiguracji, na stronie 9

Atrybut dostepu uzytkownika

Formanty atrybutu dostepu uzytkownika (ua) mogg stuzy¢ do zmiany praw dostepu przyznawanych kontom
uzytkownikow. JeSli atrybut ua nie zostanie zdefiniowany, istniejgce ustawienie dostepu uzytkownika nie
zmieni si€. Atrybut nie wptywa na prawa dostepu z konta administratora.

Jezeli atrybut ua zostanie podany, musi mie€ jedng z nastepujgcych warto$ci:
* na — brak dostepu
* ro — tylko do odczytu

* rw — odczyt i zapis

Ponizszy przyktad ilustruje dziatanie atrybutu ua:

<flat-profile>
<SIP TOS DiffServ Value 1 wua="na"/>
<Dial Plan_1_ ua="ro"/>
<Dial Plan 2 ua="rw"/>
</flat-profile>

Warto$¢ opcji ua musi by¢ ujeta w podwojny cudzystow.

Kontrola dostepu

Jes$li parametr <Phone-UI-User-Mode> jest wtaczony, graficzny interfejs uzytkownika (GUI) telefonu
akceptuje atrybut dostepu uzytkownika w odno$nych parametrach podczas wy$wietlania elementow menu
w tym interfejsie.

W przypadku elementéw menu skojarzonych z jednym parametrem konfiguracyjnym:

* Wigczenie obstugi administracyjnej parametru poprzez zadeklarowanie ,ua=na” (,ua” oznacza ,dostep
uzytkownika”) powoduje, ze element menu znika.

* Wigczenie obstugi administracyjnej parametru poprzez zadeklarowanie ,ua=ro” powoduje, Ze element
jest tylko do odczytu i nie mozna go edytowac.

W przypadku elementéw menu skojarzonych z wieloma parametrami konfiguracyjnymi:
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Wtasciwosci parametréw .

* Wiaczenie obstugi administracyjnej wszystkich odno$nych parametréw poprzez zadeklarowanie ,ua=na”
powoduje, Ze elementy menu znikajg.

Tematy pokrewne
Kontrola dostepu do konfiguracji, na stronie 9

Wiasciwosci parametrow
Parametry majg nastepujgce wtasSciwosci:
* Wszystkie parametry, ktore nie zostaty okreSlone w profilu, pozostajg w telefonie niezmienione.
* Nierozpoznane parametry sg ignorowane.

« Jesli profil w formacie otwartym zawiera wiele wystapien tego samego znacznika parametru, ostatnie
wystgpienie zastepuje wszystkie poprzednie wystgpienia. W celu unikni€cia przypadkowego nadpisania
wartosSci konfiguracji w parametrze zalecamy, aby w kazdym profilu byto maksymalnie jedno wystgpienie
parametru.

* Ostatnio przetwarzany profil ma pierwszenstwo. Je$li ten sam parametr konfiguracyjny jest zdefiniowany
w kilku profilach, pierwszehstwo ma wartoS¢ z ostatniego profilu.

Formaty ciggow
Podczas formatowania ciggéw obowigzujg poniZsze zalecenia:

» Komentarze mozna dodawa¢ za pomocg standardowej sktadni XML.

<!-- My comment is typed here -->

* Spacje poczatkowe i koncowe sg dozwolone w celu poprawy czytelno$ci, ale system usuwa je z wartoSci
parametru.

» Nowe wiersze wewngtrz wartoSci sg przeksztalcane na spacje.
* Nagtoéwek XML w postaci <? 2> jest dozwolony, ale telefon go ignoruje.

* Aby wprowadza¢ znaki specjalne, nalezy uzywac standardowych znakow modyfikacji XML, jak to
pokazano w ponizszej tabeli.

Znak specjalny Sekwencja specjalna XML
& (handlowe 1) i

< (mnigjsze niz) <

> (wieksze niz) >

* (apostrof) '

” (podwojny cudzystow) "

W przyktadzie ponizej wprowadzono znaki modyfikacji (sekwencje specjalne) w celu reprezentowania
symboli ,wieksze niz” i ,mniejsze niz”, ktére sg wymagane w regule planu wybierania. W tym przyktadzie
jest definiowany plan wybierania numeru infolinii informacyjnej, w ktorym parametr <Dial Plan 1 >
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. Szyfrowanie i kompresja otwartego profilu (XML)

(Logowanie sie administratora > Zaawansowane (Advanced) > Glos (Voice) > Wewn.(n) (Ext (n)))
otrzymuje warto$¢ (S0 <:18005551212>).

<flat-profile>
<Dial Plan 1 >

(SO <:18005551212>)
</Dial Plan 1 >
</flat-profile>

* Liczbowe znaki modyfikacji, zawierajgce warto$ci dziesi€tne i szesnastkowe (np. (i .), sg przeksztatcane.

» Oprogramowanie sprz€towe telefonu obstuguje tylko znaki ASCII.

Szyfrowanie i kompresja otwartego profilu (XML)

Otwarty profil konfiguracji mozna skompresowa¢ w celu zmniejszenia ruchu sieciowego obstugiwanego
przez serwer obstugi administracyjnej. Profil mozna rowniez szyfrowa¢ w celu ochrony poufiych informacji.
Kompresja nie jest wymagana, ale musi poprzedza¢ szyfrowanie.

Tematy pokrewne
Formaty profilu konfiguracji, na stronie 15

Kompresja otwartego profilu

Obstugiwang metodg kompresji jest algorytm Deflate stosowany w narzedziu gzip (RFC1951). Narzedzie
gzip oraz biblioteka kompresji, ktora implementuje ten sam algorytm (zlib), sg dostepne do pobrania w
Internecie.

Na potrzeby identyfikowania parametrow kompresji skompresowany plik pobrany do telefonu powinien
zawieraC naglowek zgodny z narzedziem gzip. Wywotanie narzedzia gzip w oryginalnym otwartym profilu
powoduje wygenerowanie nagtowka. W telefonie nastepuje sprawdzenie nagtowka pobranego pliku w celu
rozpoznania formatu pliku.

Na przyktad jesli profile.xml jest prawidtowym profilem, zostanie zaakceptowany plik profile.xml.gz.
Ten typu profilu moze zostaé wygenerowany przez dowolne z poniZszych polecen:

* >gzip profile.xml
Zastepuje oryginalny plik skompresowanym plikiem.
® >cat profile.xml | gzip > profile.xml.gz
Pozostawia oryginalny plik i tworzy nowy skompresowany plik.
Samouczek o kompresji znajduje sie w rozdziale Kompresowanie otwartego profilu za pomocg narzedzia
Gzip, na stronie 70.

Tematy pokrewne
Kompresowanie otwartego profilu za pomocg narzedzia Gzip, na stronie 70
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Szyfrowanie otwartego profilu .

Szyfrowanie otwartego profilu

Szyfrowanie kluczem symetrycznym moze stuzy€ do szyfrowania otwartego profilu konfiguracji — bez
wzgledu na to, czy plik jest skompresowany, czy nie. JeSli jest uzywana kompresja, nalezy jg zastosowac
przed szyfrowaniem.

Po wdroZeniu serwer obstugi administracyjnej zapewnia poczgtkowq obstuge administracyjng telefonu za
pomocg protokotu HTTPS. Wstepne zaszyfrowanie profili konfiguracji w trybie offline umozliwia stosowanie
protokotu HTTP do pdzniejszego ponownego synchronizowania profili. Takie rozwigzanie zmniejsza
obcigzenie serwera HTTPS w duZych wdrozZeniach.

Telefon obstuguje dwie metody szyfrowania plikow konfiguracyjnych:
* Szyfrowanie AES-256-CBC

* Szyfrowanie zawarto$ci HTTP zgodne z dokumentem RFC-8188 przy uzyciu szyfru AES-128-GCM
Wezeéniej nalezy dodaC w urzgdzeniu obstuge administracyjng klucza lub materialu wejSciowego klucza
(IKM). Tajny klucz mozna bezpiecznie zatadowaC wstepnie przy uzyciu protokotu HTTPS.

Nazwa pliku konfiguracyjnego nie musi mie€ Zadnego konkretnego formatu, ale nazwa kohczaca sie
rozszerzeniem . c £g zwykle oznacza profil konfiguracji.

Szyfrowanie AES-256-CBC
Telefon obstuguje szyfrowanie plikow konfiguracyjnych metodg AES-256-CBC.

Szyfrowanie mozna wykona¢ za pomocg narzedzia szyfrujgcego OpenSSL, ktore jest dostepne do pobrania
z réznych witryn internetowych. Aby umozliwi€ szyfrowanie 256-bitowymi kluczami AES, moze by¢
konieczne ponowne skompliowanie narzedzia w celu wigczenia w nim obstugi kodu Zroédtowego algorytmu
AES. Oprogramowanie sprzetowe przetestowano dla wersji openssl-0.9.7c.

Szyfrowanie profilu przy uzyciu narzedzia OpenSSL, na stronie 70 zawiera samouczek o szyfrowaniu.

Zaszyfrowany plik profilu powinien miec taki sam format, jak plik wygenerowany przez nastepujgce polecenie:

# example encryption key = SecretPhrasel234

openssl enc —e —aes-256-cbc -k SecretPhrasel234 —-in profile.xml —out profile.cfg

# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc -k SecretPhrasel234 —in profile.xml.gz —out profile.cfg

Mata litera -k poprzedza tajny klucz, ktérym moze by¢ dowolne wyrazenie tekstowe i ktory stuzy do
wygenerowania losowego 64-bitowego ciggu zaburzajgcego. Przy uzyciu tajnego klucza okre$lonego przez

argument -k, narzedzie szyfrowania generuje pochodny losowy 128-bitowy wektor inicjujacy i faktyczny
256-bitowy klucz szyfrujacy.

Jezeli ta metoda jest uzywana dla profilu konfiguracji, w telefonie musi by¢ dostepna warto$¢ klucza poufnego,
tak aby mozna byto odszyfrowac plik. Warto$¢ ta jest podana jako kwalifikator w adresie URL profilu.
Obowigzuje nastepujgca sktadnia z jawnym adresem URL:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg
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Rozwijanie w makro

Ta warto$C¢ jest programowana za pomocg jednego z parametrow Profile Rule.

Tematy pokrewne
Szyfrowanie profilu przy uzyciu narzedzia OpenSSL, na stronie 70

Niektore parametry obstugi administracyjnej sg wewnetrznie rozwijane w makra przed oceng ich wartosci.
Ten krok wstepnej oceny zapewnia wiekszg elastyczno$¢ sterowania procesami ponownej synchronizacji i
uaktualniania telefonu.

Parametry z poniZszych grup sg rozwijane do makr przed fazg oceny:

* Resync Trigger *

* Profile Rule*

* Log xxx Msg

» Upgrade Rule
W pewnych warunkach rowniez niektore parametry ogdlnego przeznaczenia (GPP_*) sg rozwijane w makra,
zgodnie z opisem w rozdziale Opcjonalne argumenty ponownej synchronizacji, na stronie 26.

Podczas rozwijania w makra zawarto$¢ nazwanych zmiennych zastepuje wyrazenia typu SNAZWA i
S(NAZWA). Te zmienne to miedzy innymi parametry ogolnego przeznaczenia, niektore identyfikatory
produktoéw, wybrane zegary zdarzen oraz wartoSci stanow obstugi administracyjnej. Petna lista znajduje sie
w punkcie Zmienne rozwijane w makra, na stronie 83.

W ponizszym przyktadzie wyrazenie $(MAU) stuzy do wstawiania adresu MAC 000E08012345.
Administrator wpisuje: $ (MAU) config.cfg

Rozwiniecie w makro dla urzadzenia o adresie MAC 000E08012345 daje nastepujgce dane wyjSciowe:
000E08012345config.cfg

Je$li rozwiniecie w makro nie jest rozpoznawane, zmienna pozostaje nierozwini€ta. Na przyktad nazwa
STRANGE nie jest rozpoznawana jako prawidlowa nazwa makra, w przeciwiefstwie do nazwy MAU.

Administrator wpisuje: $STRANGESMAU . cfg

Rozwiniecie w makro dla urzadzenia o adresie MAC 000E08012345 daje nastepujace dane wyjSciowe:
$STRANGEOOOE08012345.cfg

Rozwijanie w makra nie jest cykliczne. Na przyktad zmienna $$MAU” jest rozwijana do warto$ci SMAU”
(jest rozwijana czgSC $3), a nie do adresu MAC.

Zawarto$¢ parametréw specjalnych od GPP_SA do GPP_SD jest mapowana na wyrazenia makr od $SA do
$SD. Parametry te sg rozwijane w makra tylko jako argumenty opcji --key, --uid i --pwd w adresie URL
ponownej synchronizacji.

WyrazZenia warunkowe

Wyrazenia warunkowe mogg inicjowacC zdarzenia ponownej synchronizacji oraz wybieraC z dostepnej puli
adresy URL do operacji ponownej synchronizacji i uaktualniania.

Wyrazenia warunkowe sktadajg sie z listy porownan rozdzielonych operatorem I. Aby warunek byt spetniony,
wszystkie poréwnania muszg mie€ wartoS¢ prawda (true).
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Wyrazenia warunkowe .

Kazde poréwnanie moze sie odnosi¢ do jednego z trzech nastepujgcych typow literatow:

* WartoSci catkowite
* Numery wersji oprogramowania lub sprzetu

* Ciggi ujete w podwojne cudzystowy

Numery wersji

W telefonach wieloplatformowych (MPP) formalne numery wersji oprogramowania majg nastepujgcy format,
gdzie BN oznacza numer kompilacji:

* Telefon Cisco IP Phone z serii 7800—sip78xx.v1-v2-v3MPP-BN

* Telefon konferencyjny Cisco IP Conference Phone 7832—sip7832.v1-v2-v3MPP-BN

Poréwnywany cigg musi mieC ten sam format. W przeciwnym razie zostanie zgtoszony btgd analizy formatu.

W oznaczeniu wersji oprogramowania warto$ciami elementéw v1-v2-v3-v4 mogg by€ rézne cyfry i znaki,
ale na poczgtku zawsze musi si€ znajdowac cyfra. Podczas poréwnywania wersji oprogramowania elementy
v1-v2-v3-v4 sg porownywane kolejno, a cyfry po lewej stronie majg pierwszenstwo przed dalszymi cyframi.

Jesli element v[x] zawiera tylko cyfry, sg one poréwnywane. JeSli element v[x] zawiera cyfry i znaki
alfanumeryczne, najpierw sg porownywane cyfry, a nastepnie znaki w kolejnoSci alfabetyczne;.

Przyktad prawidtowego numeru wersji
sipyyyy.11-0-OMPP-BN

Z kolei format 11.0.0 jest nieprawidtowy.

Poréwnanie

sip78xx.11-0-0OMPP-BN < sip78xx.11-0-1MPP-BN

Ciagi w cudzystowach mozna poréwnywac, zeby sprawdzi€, czy sg takie same. Ponadto mozna
arytmetycznie porownywac liczby catkowite i numery wersji. Operatory porownah mogg by¢
wyraZone za pomocg symboli lub akroniméw. Akronimy sg wygodne do wyraZania warunkow w
profilu w formacie otwartym.

Operator Alternatywna Opis Zastosowanie do | Zastosowanie do
sktadnia argumentéw w argumentéow w

postaci liczb postaci ciggow w
catkowitych i cudzystowach
oznaczen wersji

= eq rowna sig Tak Tak

1= ne nie rowna sie Tak Tak

< It mniejsze niZ Tak Nie
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[l swadnia adresu URL

Skiadnia adresu URL

Operator Alternatywna Opis Zastosowanie do | Zastosowanie do
sktadnia argumentow w argumentow w
postaci liczb postaci ciagow w
catkowitych i cudzystowach
oznaczen wersji
<= le mniejsze niZ lub Tak Nie
rowne
> gt wi€ksze niz Tak Nie
>= ge wieksze niz lub Tak Nie
rowne
AND i Tak Tak

Je$li oczekiwang wartoScig jest literat w postaci ciggu, nalezy pamietac, aby zmienne makr ujgc
w cudzystowy. Nie nalezy tego robic, jesli oczekiwang wartoScig jest liczba lub numer wersji.

Jezeli wyrazenia warunkowe sg uzywane w kontek$cie parametréw Profile Rule* i Upgrade Rule,
muszg mie€ sktadnie ,(wyrazenie)?”, tak jak w tym przyktadzie reguty uaktualniania. Nalezy
pamietaC, ze element BN oznacza numer kompilacji.

($SWVER ne sip78xx.11-0-OMPP)? http://ps.tell.com/sw/sip78xx.11-0-0MPP-BN.loads

Nie nalezy uzywac powyzszej sktadni z nawiasami do konfigurowania parametréw Resync_Trigger *.

Do okresSlenia, jak majg by¢ pobierane pliki konfiguracyjne i oprogramowanie sprzetowe za pomocg
parametrow odpowiednio Profile Rule* i Upgrade Rule, nalezy uzy¢ standardowe;j sktadni adresu URL.
Sktadnia jest nastepujgca:

[ schemat:// 1 [ serwer [:port]] Sciezka pliku

Gdzie atrybut schemat przybiera jedng z nastepujgcych wartoSci:

* tftp
* http
* https

Atrybut schemat mozna poming¢ i bedzie wtedy uzywany serwer tftp. Serwer mozna okres$li¢ za pomocg
nazwy hosta rozpoznawanej przez serwer DNS lub liczbowego adresu IP. Port to numer docelowego portu
UDP lub TCP. Sciezka pliku musi sie rozpoczynaC od katalogu gtéwnego (/) i by¢ Sciezkg bezwzgledna.

Jesli nie bedzie atrybutu serwer, zostanie uzyty serwer tftp okreSlony w protokole DHCP (opcja 66).

\}

Uwaga W regufach uaktualniania podanie serwera jest wymagane.
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Szyfrowanie zawarto$ci HTTP zgodne z dokumentem RFC 8188 .

Jes$li nie bedzie atrybutu port, zostanie uzyty standardowy port wskazanego schematu. Protokoét tftp uzywa
portu UDP 69, http portu TCP 80, a https portu TCP 443.

Podanie Sciezki pliku jest wymagane. Nie musi si€ odwotywac do statycznego pliku — moze to by¢
dynamiczna zawarto$€ pobierana za poS$rednictwem skryptu CGI.

Rozwijanie w makra dziata wewngtrz adresow URL. Ponizej przedstawiono przyktady prawidtowych adreséw
URL:

/$MA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

Je$li w protokole DHCP jest uzywana opcja 66, pusta sktadnia jest niedopuszczalna w regutach uaktualniania.
Ma zastosowanie tylko do reguty profilu*.

Szyfrowanie zawartosci HTTP zgodne z dokumentem RFC 8188

Telefon obstuguje szyfrowanie plikow konfiguracyjnych zgodne z dokumentem RFC-8188 szyfrowania
zawartoSci HTTP przy uzyciu szyfru AES-128-GCM. Dzieki tej metodzie szyfrowania wszystkie podmioty
mogg odczytywacC nagtowki komunikatoéw HTTP. Jednak wtasciwe dane mogg odczytywaé tylko podmioty
znajgce materiat wejSciowy klucza (IKM). Gdy w telefonie jest wigczona obstuga funkcjonalnosci IKM,
telefon i serwer obstugi administracyjnej mogg bezpiecznie przesytaC miedzy sobg pliki konfiguracyjne,
zezwalajgc przy tym zewnetrznym elementom sieci na wykorzystywanie nagtoéwkow komunikatow do celow
analitycznych i monitorowania.

Parametr konfiguracyjny XML IKM HTTP_ Encrypt_Content przechowuje warto$¢ IKM w telefonie.
Ze wzgledbw bezpieczenstwa parametr ten nie jest dostepny na stronie WWW administrowania telefonem.
Ponadto nie jest on widoczny w pliku konfiguracyjnym telefonu, ktéry moZna obejrze€ po podaniu adresu
IP telefonu lub w raportach o konfiguracji telefonu wysytanych do serwera obstugi administracyjne;j.

Aby mozna byto uzywac szyfrowania zgodnego z dokumentem RFC-8188, muszg by€ spetione nastepujace
warunki:

* Nalezy wigczyC w telefonie obstuge funkcji IKM, ustawiajac dla niej parametr XML
IKM HTTP_ Encrypt Content w plikukonfiguracyjnym wystanym z serwera obstugi administracyjne;
do telefonu.

* Jesli to szyfrowanie ma byC stosowane do plikéw konfiguracyjnych wysytanych z serwera obstugi
administracyjnej do telefonu, nalezy sie upewniC, Ze w pliku konfiguracyjnym nagtowek HTTP
Content-Encoding ma wartoS¢ “aes128gcm”.

W razie braku tego nagtowka pierwszenstwo ma metoda AES-256-CBC. Jesli w regule profilu zostanie
okreslony klucz AES-256-CBC, w telefonie jest stosowane odszyfrowywanie metodg AES-256-CBC,
niezaleZnie od IKM.

* Aby stosowac to szyfrowanie w telefonie do raportow o konfiguracji wysytanych do serwera obstugi
administracyjnej, nalezy usung¢ z reguty raportu klucz AES-256-CBC.
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Opcjonalne argumenty ponownej synchronizacji

key

uid i pwd

Opcjonalne argumenty key, uid i pwd, wspolnie ujete w nawiasy kwadratowe, mogg poprzedza¢ adresy
URL wprowadzone w parametrach Profile Rule*.

Opcja --key informuje telefon, Ze plik konfiguracyjny otrzymany z serwera obstugi administracyjnej jest
zaszyfrowany metodg AES-256-CBC, chyba ze nagtowek Content-Encoding w tym pliku okre$la szyfrowanie
“aes128gem”. Sam klucz jest definiowany jako cigg nastepujacy po stowie kluczowym --key. Opcjonalnie
klucz moze by€ ujety w podwdjny cudzystow ("). Klucz jest uzywany w telefonie do odszyfrowania pliku
konfiguracyjnego.

Przyktady uzycia

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Opcjonalne argumenty w nawiasach kwadratowych sg rozwijane w makra. Parametry specjalne od
GPP_SA do GPP_SD s3 rozwijane w makra ze zmiennych makr od $SA do $SD tylko wtedy, gdy
petnig role argumentéw opcji klucza. Zobacz ponizsze przykfady:

[--key $SC]
[--key “$SD”]

W profilach typu Format otwarty argument opcji --key musi by€ taki sam, jak argument opcji -k
podawany do polecenia openssl.

Opcje uid i pwd mogg shuzyC do okreslania identyfikatora uzytkownika i hasta na potrzeby uwierzytelniania
przy uzyciu podanego adresu URL. Opcjonalne argumenty w nawiasach kwadratowych sg rozwijane w makra.
Parametry specjalne od GPP_SA do GPP_SD sg rozwijane w makra ze zmiennych makr od $SA do $SD
tylko wtedy, gdy petnig role argumentéw opcji klucza. Zobacz ponizsze przykfady:

GPP SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA -pwd $SB]
https://adres_url serwera_obstugi_administracyjnej/Sciezka_do_konfiguracji/Twoja_konfiguracja.xml

rozwinie si€ do:

[--uid MojldentyfikatorUzytkownika -pwd MojeTajneHaslo]
https://adres_url _serwera_obstugi_administracyjnej/Sciezka_do_konfiguracji/Twoja_konfiguracja.xml
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Stosowanie profilu do telefonu IP

Po utworzeniu skryptu konfiguracyjnego w formacie XML nalezy go przekazaC do telefonu, w ktorym ma
byC zastosowany. W celu zastosowania konfiguracji mozna pobraé plik konfiguracyjny do telefonu z serwera
TFTP, HTTP lub HTTPS za pomoca przegladarki WWW albo przy uzyciu narzedzia wiersza polecen cURL.

Pobieranie pliku konfiguracyjnego do telefonu z serwera TFTP

Krok 1
Krok 2

Krok 3

Ponizej opisano procedure pobierania pliku konfiguracyjnego do aplikacji serwera TFTP na komputerze.

Procedura

Podtacz komputer do sieci LAN, do ktorej jest podigczony telefon.

Uruchom aplikacje serwera TFTP na komputerze, a nastepnie upewnij sie, Ze plik konfiguracyjny jest
dostepny w katalogu gtéwnym serwera TFTP.

W przegladarce WWW wprowadz adres IP telefonu w sieci LAN, adres IP komputera, nazwe pliku i
po$wiadczenia logowania. UZyj nastepujgcego formatu:

http: //<adres TP w sieci WAN>/admin/mesync?tftp: //<adres TP kaputera>/<rezva plikidsxser-adninggassiand=tads>
Przyktad:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xml&xuser=admin&xpassword=admin

Pobieranie pliku konfiguracyjnego do telefonu IP za pomocg narzedzia cURL

\}

Ponizej opisano procedure pobierania konfiguracji do telefonu za pomocg narzedzia cURL. To narzedzie
wiersza polecen stuzy do przesytania danych za pomocg opcji w sktadni adresu URL. Narzedzie cURL mozna
pobrac z nastepujgcej strony:

https://curl.haxx.se/download.html

Uwaga

Krok 1
Krok 2

Zalecamy, aby nie uzywac narzedzia cURL do wysytania konfiguracji do telefonu, poniewaz istnieje ryzyko
przechwycenia nazwy uzytkownika i hasta.

Procedura

Podigcz komputer do portu sieci LAN w telefonie.
Pobierz plik konfiguracyjny do telefonu, wpisujgc nastepujace polecenie w narzedziu cURL:
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curl —d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admingxpassword=admin”

Parametry obstugi administracyjnej

W tej czeSci opisano parametry obstugi administracyjnej, ogélnie uporzgdkowane wedtug funkcji:
Istniejg nastepujgce typy parametrow obstugi administracyjnej:

* Przeznaczenie ogolne

* Wiaczniki

* Wyzwalacze

» Konfigurowalne harmonogramy

* Reguty dotyczace profili

* Reguta uaktualniania

Parametry ogolnego przeznaczenia

Parametry ogolnego przeznaczenia GPP_* (Logowanie sie administratora > Zaawansowane (Advanced) >
Gtos (Voice) > Obstuga administracyjna (Provisioning)) petnig role tekstowych pol uzywanych podczas
konfigurowania wspoétpracy telefonu z okre$lonym serwerem obstugi administracyjnej. Parametry GPP_* sg
domys$lnie puste. Mozna skonfigurowac przechowywanie w nich réznych warto$ci, w tym nastepujacych:

* Klucze szyfrowania

* Adresy URL

* Informacje o stanie wielostopniowej obstugi administracyjne;j
* Szablony zgdah POST

* Mapy alias6w nazw parametrow

* CzeSciowe wartoSci ciggoéw tgczone w kompletne warto$ci parametrow

Parametry GPP_* mogg byC rozwijane w makra wewngtrz innych parametrow obstugi administracyjnej. W
tym kontekScie do identyfikowania zawartoSci parametréow od GPP_A do GPP_P wystarczajg nazwy makr
w postaci pojedynczych wielkich liter (od A do P). Ponadto nazwy makr sktadajgce sie z dwoch wielkich
liter od SA do SD identyfikujg parametry od GPP_SA do GPP_SD w szczegolnych przypadkach, gdy sg
uzywane jako argumenty w nastepujgcych opcjach adresow URL:

key, uid i pwd

Te parametry mogg petniC role zmiennych w regutach obstugi administracyjnej i uaktualniania. Odwotania
do nich tworzy si€ przed dodanie prefiksu ,$” do nazwy zmiennej, np. SGPP_A.
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UZzywanie parametrow ogélnego przeznaczenia

Krok 1
Krok 2
Krok 3
Krok 4

Wigczniki

Wyzwalacze

Na przyktad jesli parametr GPP_A zawiera ciag ABC, a parametr GPP_B cigg 123, wyrazenie $AS$B zostanie
rozwini€te w makro o danych wyjSciowych ABC123.

Zanim rozpoczniesz

PrzejdZ do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Procedura

Wybierz kolejno opcje Gtos > Obstuga administracyjna.

Przewin do sekcji Parametry ogolnego przeznaczenia (General Purpose Parameters).
Wprowadz prawidtowe wartoSci w polach od GPP_A do GPP_P.

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Parametry Provision_Enable i Upgrade Enable sterujg wszystkimi operacjami ponownej synchronizacji
profili i uaktualniania oprogramowania sprze€towego. Dziatajg one niezaleZnie od siebie. Ponadto sterujg
poleceniami ponownej synchronizacji i uaktualniania adreséw URL wysytanymi za po$rednictwem
administracyjnego serwera WWW. Oba parametry majg domyslnie ustawiong warto$¢ Tak (Yes).

Parametr Resync_From_SIP steruje Zgdaniami ponownej synchronizacji. Zdarzenie SIP NOTIFY jest wysytane
z serwera proxy dostawcy ustug do telefonu. JesSli na serwerze proxy sg wigczone odpowiednie funkcje, moze
sie pojawiC zadanie ponownej synchronizacji. W tym celu do urzadzenia jest wysytany komunikat SIP
NOTIFY zawierajgcy nagtoéwek Event: resync.

Zadanie jest kwestionowane przez urzadzenie za pomocg odpowiedzi 401 (odmowa autoryzacji uzytych
po$wiadczen). Zadanie ponownej synchronizacji z serwera proxy zostanie zrealizowane w urzgdzeniu po
otrzymaniu uwierzytelnionego nastgpnego zgdania. Nagtowki Event: reboot now i Event: restart now
powodujg odpowiednio ponowny rozruch sprzetowy i programowy; one rownieZ sg kwestionowane.

Dwa pozostate wigczniki to Resync_On_Reset i Resync_After Upgrade Attempt. Parametry te decydujg o
tym, czy w urzgdzeniu jest wykonywana operacja ponownej synchronizacji po kazdym ponownym
uruchomieniu programowym i po kazdej probie uaktualnienia.

JeZeli parametr Resync_On_Reset jest wtgczony, wowczas po sekwencji rozruchu, a przed wykonaniem
resetu w urzgdzeniu jest dodawane losowe opdZnienie. Czas trwania opoZnienia jest losowy, jednak nie
dtuzszy niz warto$¢ okreslona w parametrze Resync_Random_Delay (w sekundach). W puli telefonow
wigczanych jednocze$nie to opdznienie powoduje réznicowanie czaséw rozpoczecia wykonywania zadan
ponownej synchronizacji z kazdego urzgdzenia. Funkcja moze by¢ przydatna w duzych wdrozeniach na
terenach mieszkalnych w razie awarii lokalnej sieci elektryczne;j.

Telefon umozliwia ponowne synchronizowanie w okreSlonych odstepach czasu lub okre$lonych godzinach.
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Ponowna synchronizacja w okreslonych odstepach czasu

Telefon powinien sie okresowo synchronizowa€ z serwerem obstugi administracyjnej. Interwat ponownej
synchronizacji jest ustawiany w parametrze Resync_Periodic (w sekundach). Je$li ta wartoS¢ jest pusta,
urzgdzenie nie synchronizuje si€ okresowo.

Zazwyczaj ponowna synchronizacja odbywa si@ w okresie bezczynno$ci linii glosowych. Jesli linia glosowa
jest aktywna w momencie, gdy powinna zosta¢ wykonana ponowna synchronizacja, telefon op6znia procedure
synchronizacji do czasu, az linia znéw bedzie bezczynna. Ponowna synchronizacja moze spowodowa¢ zmiane
warto$ci parametrow konfiguracyjnych.

Operacja ponownej synchronizacji moze sie nie udac, jesli telefon nie jest w stanie pobra€ profilu z serwera,
pobrany plik jest uszkodzony lub wystapit blad wewnetrzny. Urzadzenie ponowi probe synchronizacji po
czasie okreSlonym w parametrze Resync_Error Retry Delay (w sekundach). Ustawienie w parametrze
Resync_Error Retry Delay wartoSci 0 spowoduje, Ze urzadzenie nie bedzie probowa¢ ponownej synchronizacji
po jednej nieudanej probie.

W przypadku nieudanego uaktualnienia system ponawia probe po liczbie sekund ustawionej w parametrze
Upgrade Error Retry Delay.

Istniejg dwa konfigurowalne parametry umozliwiajgce warunkowe inicjowanie ponownej synchronizacji:
Resync Trigger 11iResync Trigger 2. W kazdym parametrze mozna zaprogramowaC wyrazenie warunkowe
rozwijane do makra. Po uptywie interwatu ponownej synchronizacji (czasu do nastepnej synchronizacji)
wyzwalacze (jeSli zostaty ustawione) uniemozliwig ponowng synchronizacje, jezeli nie jest spetniony warunek
co najmniej jednego z nich.

W przyktadzie ponizej warunek powoduje zainicjowanie ponownej synchronizacji. Tutaj od ostatniej proby
uaktualnienia telefonu uptyneto ponad 5 minut (300 sekund), a co najmniej 10 minut (600 sekund) uptyneto
od ostatniej proby ponownej synchronizacji.

SUPGTMR gt 300 and $PRVIMR ge 600

Ponowna synchronizacja o okreslonej godzinie

Parametr Resync At umozliwia synchronizowanie telefonu o konkretnie wybranej godzinie. Godzina jest
ustalana na podstawie zegara w formacie 24-godzinnym (ggmm).

Parametr Resync_At Random_Delay umozliwia synchronizowanie telefonu z nieokre$lonym op6znieniem
czasowym. Do okre$lania czasu wykorzystywana jest dodatnia liczba catkowita.

Nalezy unika€ zalewania serwera zgdaniami ponownej synchronizacji z wielu telefonow, dla ktérych ustawiono
synchronizowanie w tym samym czasie. Aby zapobiec temu zjawisku, ponowna synchronizacja telefonu
moze by€ inicjowana nawet 10 minut po wyznaczonej godzinie.

Je$li na przyktad ustawisz godzing ponownej synchronizacji na 1000 (10 rano), synchronizacja rozpocznie
sie w dowolnym momencie miedzy 10:00 a 10:10.

DomyS$lnie ta funkcja jest wylgczona. Witgczenie parametru Resync At powoduje ignorowanie parametru
Resync_Periodic.

Konfigurowalne harmonogramy

Za pomocg ponizszych parametréw obstugi administracyjnej mozna skonfigurowa¢ harmonogramy okresowych
ponownych synchronizacji oraz okre$liC odstepy czasu miedzy kolejnymi probami po niepowodzeniach
ponownej synchronizacji i uaktualniania:
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* Resync_Periodic
* Resync_Error Retry Delay

» Upgrade Error Retry Delay

Kazdy parametr moze zawiera€ jedng warto$¢ opdznienia (w sekundach). Nowa rozszerzona sktadnia
umozliwia wprowadzenie listy kolejnych elementéw opdZnienia oddzielonych przecinkami. Ostatni element
sekwencji jest domy$lnie powtarzany bezterminowo.

Opcjonalnie za pomocg znaku plusa mozna poda¢ inng wartoS¢ liczbowa, ktora dodaje losowe dodatkowe
opodZnienie.

Przyktad 1

W tym przyktadzie telefon synchronizuje sie ponownie regularnie co 2 godziny. Jesli w trakcie ponownej
synchronizacji wystgpi btad, urzgdzenie bedzie ponawia€ proby w nastepujgcych odstepach: 30 minut, 1
godzina, 2 godziny i 4 godziny. Potem urzgdzenie bedzie nadal probowac co 4 godziny do czasu, az ponowna
synchronizacja si€ powiedzie.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Przyktad 2

W tym przyktadzie urzgdzenie synchronizuje si€ ponownie co godzine (plus dodatkowe losowe opoZnienie
wynoszgce maksymalnie 10 minut). W razie btedu ponownej synchronizacji urzgdzenie bedzie ponawiac
proby w nastepujgcych odstepach: 30 minut (plus maksymalnie 5 minut). 1 godzina (plus maksymalnie 10
minut), 2 godziny (plus maksymalnie 15 minut). Potem urzgdzenie bedzie nadal probowac co 2 godziny (plus
maksymalnie 15 minut) do czasu, aZ ponowna synchronizacja si€ powiedzie.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Przyktad 3

W tym przyktadzie w razie niepowodzenia proby zdalnego uvaktualnienia urzgdzenie ponowi probe po 30
minutach, nastepnie ponownie po 1 godzinie, a nastepnie po kolejnych 2 godzinach. Je$li uaktualnienie nadal
sie nie uda, urzgdzenie bedzie probowac co 4-5 godzin do momentu, az uaktualnienie sie powiedzie.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Reguty dotyczace profili

Telefon zawiera wiele parametrow zdalnych profili konfiguracji (Profile Rule*). W efekcie podczas kazdej
operacji ponownej synchronizacji moze by¢ pobieranych wiele plikow zarzgdzanych przez rézne serwery.

W najprostszym scenariuszu urzgdzenie jest ponownie synchronizowane co pewien czas za pomocg jednego
profilu na centralnym serwerze, co powoduje aktualizuje wszystkich odpowiednich wewnéetrznych parametrow.
Alternatywnie profil moze by¢ podzielony miedzy rézne pliki. Jeden plik jest wspolny dla wszystkich
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telefonéw we wdrozeniu. Dodatkowo dla kaZzdego konta istnieje oddzielny, unikatowy plik. Klucze szyfrowania
i dane certyfikatow mogg byC dostarczane przez jeszcze inny profil, przechowywany na osobnym serwerze.

Za kazdym razem, gdy zbliZa sie operacja ponownej synchronizacji, telefon ocenia cztery parametry
Profile Rule* w nastepujacej kolejnoSci:

1. Profile Rule

2. Profile Rule B

3. Profile Rule C

4. Profile Rule D

Kazda ocena moze spowodowac pobranie profilu ze zdalnego serwera obstugi administracyjnej, a nastgpnie
aktualizacje niektorych parametrow wewnetrznych. JeZeli wynik bedzie negatywny, sekwencja ponownej
synchronizacji zostanie przerwana i rozpocznie si€ od nowa po czasie okreSlonym przez parametr

Resync_Error Retry Delay (w sekundach). Je$li wszystkie oceny bedg pozytywne, urzgdzenie czeka przez
liczbe sekund okreSlong parametrem Resync_Periodic, a nastepnie wykonuje kolejng synchronizacje.

Kazdy parametr Profile Rule* zawiera zbior wartoSci alternatywnych. WartoSci alternatywne sg oddzielone
znakiem | (potoku). Kazda warto$¢ alternatywna skfada sie z wyrazenia warunkowego, wyraZenia przypisania,
adresu URL profilu i powigzanych opcji w adresie URL. Wszystkie te sktadniki sg opcjonalne w kazdej
wartoSci alternatywnej. Ponizej wymieniono prawidtowe kombinacje oraz kolejnoS¢, w jakiej muszg by¢
uszeregowane, jesli wystepuja:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]
W kazdym parametrze Profile Rule* wszystkie warto$ci alternatywne (poza ostatnig) muszg zawierac

wyrazenie warunkowe. To wyraZenie jest oceniane i przetwarzane w nast€pujgcy sposob:

1. Warunki sg oceniane w kolejnosci od lewej do prawej strony do czasu, az zostanie znaleziony warunek
dajacy rezultat Prawda (lub do momentu znalezienia warto$ci alternatywnej bez wyraZenia warunkowego).

2. Wtedy nastepuje ocena towarzyszgcego wyrazenia przypisania, jesli takie wystepuje.

3. Jesli czeScig warto$ci alternatywnej jest adres URL, nastepuje proba pobrania profilu znajdujgcego sie
pod tym adresem. Nastepnie system probuje odpowiednio zaktualizowa€ parametry wewnetrzne.

Jesli wszystkie warto$ci alternatywne zawierajg wyraZenia warunkowe, a Zadna z nich po ocenie nie daje
rezultatu Prawda (lub je$li cata regufa profilu jest pusta), caty parametr Profile_Rule* jest pomijany. Wtedy
rozpoczyna si€ ocena nastepnego w kolejnoSci parametru reguty profilu.

Przyktad 1

W tym przyktadzie nastepuje bezwarunkowa ponowna synchronizacja z profilem pod wskazanym adresem
URL oraz wystanie Zgdania HTTP GET do zdalnego serwera obstugi administracyjne;:

http://remote.server.com/cisco/$MA.cfg

Przyktad 2

W tym przyktadzie urzgdzenie synchronizuje si€ ponownie z dwoma réZnymi adresami URL, zaleZnie od
stanu rejestracji linii 1. W przypadku utraty rejestracji urzgdzenie wysyta Zgdanie HTTP POST do skryptu
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CGI. Urzadzenie wysyta zawarto$¢ parametru GPP_A rozwini€tego w makro, ktora moze obejmowac
dodatkowe informacje o stanie urzgdzenia:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Przyktad 3

W tym przyktadzie urzgdzenie synchronizuje si@ z tym samym serwerem. Je$li na urzgdzeniu (z wersjg
oprogramowania starszg niZ 2.0) nie jest zainstalowany certyfikat, przekazuje ono dodatkowe informacje:

(“SCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Przyktad 4

W tym przyktadzie linia 1 jest wytgczona do momentu, aZ parametr GPP_A zostanie ustawiony na obstuge
administracyjng z pierwszego adresu URL. P6Zniej nasteépuje ponowna synchronizacja z drugim adresem
URL:

(“$A” ne “Provisioned”’)? (Line Enable 1 = “No
| https://p.tel.com/configs

;) ! https://p.tel.com/init-prov

Przyktad 5

W tym przyktadzie zaktada sie, Ze profil zwracany przez serwer zawiera znaczniki elementéw XML. Znaczniki
nalezy przyporzgdkowa¢ odpowiednim nazwom parametréw zgodnie z mapg aliasow przechowywang w
parametrze GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA. xml

Ponowna synchronizacja jest zazwyczaj uznawana za nieudana, jesli urzgdzenie nie otrzyma zgdanego profilu
z serwera. To domy$lne zachowanie moZna zastgpi€ parametrem Resync Fails On_FNF. Ustawienie warto$ci
Nie (No) w parametrze Resync_Fails On_FNF spowoduje, ze urzadzenie potraktuje odpowiedz ,Nie znaleziono
pliku” otrzymang z serwera jako pomy$Ing ponowng synchronizacje. DomysSlna warto$¢ parametru
Resync Fails On_FNF to Tak (Yes).

Reguta uaktualniania

Reguta uaktualniania okre$la, ze urzgdzenie ma zostaC uaktywnione przy uzyciu nowego pakietu
oprogramowania sprzetowego, oraz w razie potrzeby wskazuje, gdzie mozna uzyskac ten pakiet. Jesli pakiet
juz znajduje sie na urzgdzeniu, proba pobrania nie nastgpi. Oznacza to, ze prawidlowo$¢ lokalizacji pakietu
oprogramowania sprz€towego nie ma znaczenia, jeZeli pakiet znajduje si€ na nieaktywnej partycji.

Parametr Upgrade Rule okreSla pakiet oprogramowania sprzetowego, ktory — jesli r6zni si€ od biezgcego
pakietu — zostanie pobrany i zastosowany, chyba Ze wyraZenie warunkowe naktada pewne ograniczenia albo
w parametrze Upgrade Enable ustawiono warto$¢ No.
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Telefon udostepnia jeden konfigurowalny parametr zdalnego uaktualniania — Upgrade Rule. Parametr
akceptuje wartoSci o skfadni podobnej jak w parametrach regut profilu. W uaktualnianiu w adresach URL nie
mozna podawac opcji, natomiast mozna uzywac wyrazen warunkowych i wyrazen przypisania. W przypadku
stosowania wyrazeh warunkowych parametr mozna wypetni¢ wieloma warto$ciami alternatywnymi,
rozdzielajgc je znakiem |. Sktadnia kazdej alternatywnej wartoSci wyglada nastepujaco:

[ conditional-expr ] [ assignment-expr ] URL

Podobnie jak w przypadku parametréw Profile Rule*, parametr Upgrade Rule ocenia kazdg warto$¢
alternatywng do momentu, aZ zostanie spetnione wyrazenie warunkowe lub warto$¢ alternatywna nie bedzie
mieC wyrazenia warunkowego. Wtedy nastepuje ocena towarzyszgcego wyraZenia przypisania, jesli jest ono
okreslone. Nastepnie system probuje wykona¢ uaktualnienie z podanego adresu URL.

Je$li parametr Upgrade Rule zawiera adres URL bez wyrazenia warunkowego, urzgdzenie uaktualni sie do
obrazu oprogramowania sprze€towego wskazanego przez adres URL. Po rozwini€ciu do makra i ocenie reguty
urzadzenie nie ponawia prob uaktualnienia do momentu, aZ regufa zostanie zmodyfikowana lub realnie zmieni
sie kombinacja schemat + serwer + port + Sciezka pliku.

Podczas proby uaktualnienia oprogramowania sprzetowego urzgdzenie wytacza dzwiek na poczatku procedury
i uruchomiania si€ ponownie po jej zakonczeniu. Urzgdzenie automatycznie rozpoczyna uaktualnienie
wymuszone zawartoScig parametru Upgrade Rule tylko wtedy, gdy wszystkie linie gtosowe sg nieaktywne.

Na przykfad:
* Dla Cisco IP Phone z serii 7800:

http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN. loads
where BN==Build Number

* Dla Cisco IP Conference Phone z serii 7832:

http://p.tel.com/firmware/sip7832.11-0-1MPP-BN. loads
where BN==Build Number
W tym przyktadzie parametr Upgrade Rule powoduje uaktualnienie oprogramowania sprzetowego do obrazu
zapisanego w Sciezce wskazanej przez adres URL.
Oto inny przykfad dla telefonu Cisco IP Phone z serii 7800:
(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads
| http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads
where BN==Build Number

W tym przyktadzie urzgdzenie otrzymuje instrukcje wczytania jednego z dwoch obrazow na podstawie
zawartoSci parametru ogdlnego przeznaczenia GPP_F.

Urzgdzenie moze wymuszaC ograniczenie instalowania starszej wersji oprogramowania sprzetowego, co
moze sie okazaC przydatng opcjg personalizacji. JeSli w parametrze Downgrade Rev_Limit zostanie podany
prawidtowy numer wersji oprogramowania sprze€towego, urzgdzenie bedzie odrzucato proby uaktualniania
do wersji oprogramowania sprze€towego starszych niz podany limit.
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Typy danych

W parametrach profili konfiguracji sg uZywane nastepujgce typy danych:
* {a,b,c,...} — Wybor spos$rod wartoSci a, b, c...
* Bool — WartosSc logiczna ,tak” lub ,nie”.
* CadScript — Miniskrypt okreSlajgcy parametry rytmu sygnatu. Maksymalnie 127 znakow.
Sktadnia: S4[;S,], gdzie:

* Si=Dj(wh (/wyk.i 1 [whi o/ wyki o[,wh s/wyh s[whi o/ wyk s[whi s/wyt s[whi ¢/wyt.i 6]111]); jest to
~sekcja”.

* wh;; i wyl; to podany w sekundach czas trwania wtgczenia/wytgczenia segmentu.1=11ub 2, a j
=od 1 do6.

* D, to taczny czas trwania sekcji w sekundach.

Wszystkie warto$ci czaséw trwania mogg zawieraC do trzech miejsc po przecinku, co pozwala uzyska¢
rozdzielczo$€ 1 ms. Symbol wieloznaczny ,*” oznacza nieograniczony czas trwania. Segmenty w sekcji
sg odtwarzane kolejno i powtarzane aZ do uptywu tgcznego czasu trwania.

Przyktad 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s

Przyktad 2 — Charakterystyczny dzwonek (krotki, krotki, krotki, dhugi):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, 0ff=4.0s

Total Ring Length = 60s

* DialPlanScript — Sktadnia skryptowa, ktora stuzy do okre$lania planéw wybierania na linii 1 i linii 2.
* Float<n> — Warto$¢ zmiennoprzecinkowa zawierajaca maksymalnie n miejsc dziesietnych.

* FQDN — W pehi kwalifikowana nazwa domeny. Moze zawieraC do 63 znakow. Oto kilka przyktadow:

* sip.Cisco.com:5060 lub 109.12.14.12:12345
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* sip.Cisco.com lub 109.12.14.12

* FreqScript— Miniskrypt okre$lajgcy parametry czestotliwoSci i poziom sygnatu dzwiekowego. Zawiera

maksymalnie 127 znakow.

Skfadnia: F1@L;[F@L,[.F3@L;[.F4@L4[.Fs@Ls[.Fs@Lg]111], gdzie:

* F1—F¢ to czestotliwo$ci w Hz (tylko liczby catkowite bez znaku).

* L;—L to odnosne poziomy w dBm (z doktadno$cig do maksymalnie jednego miejsca po przecinku).

Spacje przed i po przecinku sg dozwolone, ale nie zaleca si€ ich stosowania.

Przykfad 1 — Sygnat potaczenia oczekujgcego:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Przykfad 2 — Sygnat wybierania:

350@-19,440@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

* [P — Prawidtowy adres IPv4 w postaci x.x.x.x, gdzie x to liczba od 0 do 255. Przyktad: 10.1.2.100.

* UserID — Identyfikator uzytkownika w postaci, w jakiej jest wySwietlany w adresie URL; maksymalnie

63 znaki.

* Phone — Cigg okreS$lajgcy numer telefonu, np. 14081234567, *69, *72, 345678, lub ogbdlny adres URL,

taki jak 1234@10.10.10.100:5068 lub jsmith@Cisco.com. Cigg moze zawieraC maksymalnie 39 znakow.

* PhTmplt — Szablon numeru telefonu. Kazdy szablon moze zawiera¢ jeden lub kilka wzorcow

oddzielonych przecinkami (,). Spacja na poczatku kazdego wzorca jest ignorowana. ,?” i ,*” to symbole
wieloznaczne. Aby reprezentowac te konkretne znaki, uzyj sktadni ,,%xx”. Na przyktad wyrazenie ,%2a”
reprezentuje znak ,*”. Szablon moze zawieraC maksymalnie 39 znakow. Przyktady: ,1408%*, 1510*”,
,1408123?272, 55571.”.

* Port — Numer portu TCP/UDP (0-65535). Mozna poda¢ w formacie dziesietnym lub szesnastkowym.

* ProvisioningRuleSyntax — Sktadnia skryptowa, ktora stuzy do definiowania regut ponownej synchronizacji

konfiguracji i uaktualniania oprogramowania sprzetowego.

* PwrLevel — Poziom mocy wyrazony w dBm z jednym miejscem po przecinku, np. —13,5 lub 1,5 (dBm).

* RscTmplt — Szablon kodu stanu odpowiedzi w protokole SIP, np. ,404, 5*”, 617", ,407, 408, 487, 481",

Moze zawieraC do 39 znakow.

* Sig<n>— Warto$¢ n-bitowa ze znakiem. Mozna poda¢ w formacie dziesietnym lub szesnastkowym.

Warto$ci ujemne muszg byC poprzedzone znakiem ,-". Znak ,+” przed warto$ciami dodatnimi jest
opcjonalny.
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* Kody z gwiazdkg — Kod aktywacji ustugi pomocniczej, np. *69. Kod moze zawieraC maksymalnie 7
znakow.

* Str<n> — Ogodlny ciggu zawierajgcy maksymalnie n niezastrzeZonych znakow.

* Time<n> — Czas trwania w sekundach, z doktadno$cig do maksymalnie n miejsc dziesietnych.
Dodatkowe liczby po przecinku sg ignorowane.

* ToneScript — Miniskrypt okre$lajgcy parametry czestotliwoS$ci, poziomu i rytmu sygnatu dzwiekowego
postepu potgczenia. Skrypt moze zawiera¢ do 127 znakow.

Sktadnia: FreqScript;Z[;Z,].

Sekcja Z; przypomina sekcje S; w typie danych CadScript, z tg r6Znica, Ze po kazdym segmencie
wt./wyt. jest umieszczony parametr sktadowych czestotliwosci: Z; = Dy (wh j/wyt.; 1/f; |[,whio/wykio/fi »
[whis/wyts/fi3 [Lwhia/wyto/fi 4 [Whis/'wyks/f; s [whi o/ wyt ¢/f; 611111), gdzie:

* £;j = ny[+npl+n3[+ny[+ns[+ng]]]]].
* 1 <ny <6 okresla sktadowe czestotliwosSci z typu danych FreqScript, ktore sg uzywane w tym
segmencie.
Jezeli w segmencie jest uZywana wiecej niZ jedna sktadowa czestotliwo$ci, wszystkie sktadowe sg
sumowarne.

Przyktad 1 — Sygnat wybierania:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at =19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Przyktad 2 — Przerywany sygnat dzZwiekowy:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at =19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, Off=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

* Uns<n> — Warto$¢ n-bitowa bez znaku, gdzie n = 8, 16 lub 32. Moze by€ okreSlona w formacie
dziesietnym lub szesnastkowym, np. 12 lub 0x18, o ile tylko dtugo$¢ wartoSci nie przekracza n bitow.
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\}

Uwaga Nalezy pamietaC o nastepujgcych kwestiach:

» <Par Name> reprezentuje nazwe parametru konfiguracji. W profilu odpowiedni znacznik tworzy sie
przez zastapienie spacji znakiem podkreSlenia ,,_”, co daje w efekcie Par_Name.

* Puste pole warto$ci domySlnej jest interpretowane jako pusty cigg <, >.

* Jesli w wybranym profilu nie ma danego znacznika, w telefonie jest uzywana dotychczas uzywana
warto$¢.

* Szablony sg porownywane kolejno. System wybiera pierwsza, a nie najlepiej pasujgca pozycje. Nazwa
parametru musi by¢ dokfadnie taka sama.

* Jesli profil zawiera wi€cej niz jedng definicje parametru, w telefonie zostanie uzyta ostatnia definicja
znajdujgca si€ w profilu.

* Specyfikacja parametru z pustg warto$cig wymusza przywrocenie domyS$lnej warto$ci parametru. Aby
zamiast tego okresli€ pusty ciag, podaj pusty cigg ,” jako wartoSC parametru.

Aktualizacje profili i uaktualnienia oprogramowania
sprzetowego

Telefon obstuguje bezpieczne zdalne wtgczanie obstugi administracyjnej (konfigurowanie) i uaktualnianie
oprogramowania sprzetowego. Telefon bez obstugi administracyjnej moze odebra¢ zaszyfrowany profil
przeznaczony specjalnie dla niego. Poniewaz jest stosowany bezpieczny mechanizm inicjowania obstugi
administracyjnej wykorzystujgcy funkcje protokotu SSL, telefon nie wymaga konkretnego klucza.

Interwencja uzytkownika nie jest wymagana do rozpoczgcia ani zakofczenia procesu aktualizacji profilu,
uaktualnienia oprogramowania sprzetowego ani w sytuacjach, gdy sg potrzebne pos$rednie uaktualnienia w
celu osiggniecia przysztego stanu uaktualnienia ze starszej wersji. Proba ponownej synchronizacji profilu
nastepuje tylko wtedy, gdy telefon jest bezczynny, poniewaz operacja moze spowodowaC ponowne
uruchomienie programowe i roztgczenie potgczenia.

Proces obstugi administracyjnej jest zarzgdzany przez parametry ogolnego przeznaczenia. Na kazdym telefonie
mozna skonfigurowa¢ okresowe kontaktowanie sie ze standardowym serwerem obstugi administracyjnej
(NPS). Komunikacja z serwerem NPS nie wymaga uZzywania bezpiecznego protokotu, poniewaz zaktualizowany
profil jest szyfrowany kluczem wspoétdzielonym. Role serwera NPS moze petni€ standardowy serwer TFTP,
HTTP lub HTTPS z certyfikatami klienta.

Administrator moze uaktualnia€, ponownie uruchamiaé, restartowa¢ i ponownie synchronizowac telefony
za pomocg interfejsu WWW uzytkownika telefonu. Administrator moze wykonywac te zadania rOwniez za
pomocg komunikatu powiadamiania w protokole SIP.

Profile konfiguracji sg generowane przy uzyciu popularnych narzedzi open source, ktore wspotpracujg z
systemami obstugi administracyjnej u dostawcoéw ustug.

Tematy pokrewne
Zezwalanie na aktualizacje profili i konfigurowanie aktualizacji, na stronie 39
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Zezwalanie na aktualizacje profili i konfigurowanie aktualizacji

Krok 1
Krok 2

Krok 3
Krok 4

Mozna zezwoli€ na aktualizowanie profili w okreSlonych odstepach czasu. Zaktualizowane profile sg wysytane
z serwera do telefonu przy uzyciu protokotu TFTP, HTTP lub HTTPS.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Procedura

Wybierz kolejno opcje Gtos (Voice) > Obstuga administracyjna (Provisioning).

W sekcji Profil konfiguracji (Configuration Profile) na lidcie rozwijanej Wigcz obstuge administracyjng
(Provision Enable) wybierz opcje Tak (Yes).

Wprowadz parametry.
Kliknij przycisk Submit All Changes (Przes$lij wszystkie zmiany).

Tematy pokrewne
Aktualizacje profili i uaktualnienia oprogramowania sprze€towego, na stronie 38

Zezwalanie nauaktualnianie oprogramowaniasprzetowego i konfigurowanie
uaktualniania

Krok 1
Krok 2

Krok 3
Krok 4

Mozna zezwoli€ na aktualizowanie oprogramowania sprz€towego w okreslonych odstepach czasu.
Zaktualizowane oprogramowanie sprze€towe jest wysytane z serwera do telefonu przy uzyciu protokotu TFTP
lub HTTP. Podczas uaktualniania oprogramowania sprzetowego kwestie bezpieczenstwa sg mniej istotne,
poniewaz to oprogramowanie nie zawiera danych osobowych.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Procedura

Wybierz kolejno opcje Gtos > Obstuga administracyjna.

W czeSci Uaktualnianie oprogramowania sprzetowego (Firmware Upgrade) na liScie rozwijanej Wiacz
uaktualnianie (Upgrade Enable) wybierz opcje Tak (Yes).

Wprowadz parametry.
Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).
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Uaktualnienie oprogramowania sprzetowego przy uzyciu protokotu TFTP,
HTTP lub HTTPS

\}

Telefon obstuguje uaktualnianie przy uzyciu jednego obrazu za poSrednictwem protokotu TFTP, HTTP lub
HTTPS.

Uwaga

Krok 1

Krok 2
Krok 3
Krok 4

Krok 5
Krok 6

Krok 7

Zmiana na starszg wersje moze by¢ mozliwa tylko na wybranych urzadzeniach. Wiecej informacji mozna
znalez¢ w uwagach do wersji dla uzywanego telefonu i wersji oprogramowania sprzetowego.

Zanim rozpoczniesz

Plik pakietu oprogramowania sprze€towego musi zosta¢ pobrany na dostepny serwer.

Procedura

Zmieh nazwe obrazu w nastepujgcy sposob:

cp-x8xx-sip.aa-b-cMPP. cop na cp-x8xx-sip.aa-b-cMPP. tar.gz
gdzie:

x8xx to seria telefonu, np. 7811 lub 7832.

aa-b-c to numer wersji, np. 10-4-1.

Do rozpakowania pliku tar uzyj polecenia tar —xzvef.

Skopiyj folder do katalogu pobierania na serwerze TFTP, HTTP lub HTTPS.

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Wybierz kolejno opcje Glos (Voice) > Obstuga administracyjna (Provisioning).

Znajdz plik pakietu, ktorego nazwa konczy si€ rozszerzeniem .loads, i dotgcz go do prawidtowego adresu
URL.

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Uaktualnianie oprogramowania sprzetowego za pomocg polecenia w

przegladarce

W celu uaktualnienia oprogramowania sprzetowego w telefonie mozna wpisac polecenie uaktualniania na
pasku adresu w przegladarce. Telefon zostanie zaktualizowany tylko wtedy, gdy jest wolny. System sprobuje
automatycznie wykona¢ aktualizacje po zakoAczeniu potgczenia.
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Procedura

Aby uaktualni€ telefon przy uzyciu adresu URL w przeglgdarce WWW, wprowadz nastepujace polecenie:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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. Uaktualnianie oprogramowania sprzetowego za pomocg polecenia w przegladarce
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Wstepna obstuga administracyjna w sieci
wewnetrznej i serwery obstugi administracyjnej

» Wstepna obstuga administracyjna w sieci wewnetrznej i serwery obstugi administracyjnej, na stronie 43
* Przygotowanie serwera i narzedzia programowe, na stronie 43

* Wstepna obstuga administracyjna w sieci wewnetrznej, na stronie 46

* Konfiguracja serwera obstugi administracyjnej, na stronie 46

Wstepna obstuga administracyjna w sieci wewnetrznej |
serwery obstugi administracyjnej

Dostawca ustug zapewnia wstepng obstuge administracyjng (z wyjatkiem urzadzen dostosowywanych
zdalnie) za pomocg profilu. Profil wstepnej obstugi administracyjnej moze zawieraC ograniczony zbior
parametrow, ktore shuzg tylko do synchronizacji telefonu. Jednak w profilu moga si€ réwniez znajdowac
wszystkie parametry dostarczane ze zdalnego serwera. DomySlnie telefon synchronizuje si€ ponownie po
wiaczeniu zasilania oraz w odstepach czasu skonfigurowanych w profilu. Gdy uzytkownik podtgczy telefon
w swojej siedzibie, urzgdzenie pobierze zaktualizowany profil i wszelkie aktualizacje oprogramowania
sprzetowego.

Ten proces wstepnej obstugi administracyjnej, wdrazania i zdalnej obstugi administracyjnej moze by¢
realizowany na wiele sposobow.

Przygotowanie serwera i narzedzia programowe

Przyktady w tym rozdziale wymagajg dostepnos$ci co najmniej jednego serwera. Serwery mogg by¢
zainstalowane i uruchomione na lokalnym komputerze:

* TFTP (port UDP 69)

* Dziennik systemu (port UDP 514)
* HTTP (port TCP 80)

* HTTPS (port TCP 443)
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. Dystrybucja za poSrednictwem serwera zdalnego dostosowywania (RC)

Aby wtatwi€ rozwigzywanie ewentualnych problemow z konfiguracjg serwerdw, warto instalowac klienty
rdéznych typow serwerdw na osobnych komputerach. Pomoze to zapewni¢ prawidtowe dziatanie serwerdw,
niezaleZne od interakcji z telefonami.

Zalecamy rowniez zainstalowanie nastepujgcych narzedzi programowych:
* Do generowania profili konfiguracji zainstaluj narzedzie kompresujace open source gzip.

* Do szyfrowania profili i obstugi serwerow HTTPS zainstaluj pakiet oprogramowania open source
OpenSSL.

* Do testowania funkcji dynamicznego tworzenia profili i jednoetapowego wtgczania zdalnej obstugi
administracyjnej przy uzyciu protokotu HTTPS zalecamy zainstalowanie kompilatora jezyka skryptowego
z obstugg skryptow CGI. Przyktadem takiego kompilatora sg narzedzia open source jezyka Perl.

* Do sprawdzania bezpieczehstwa wymiany danych miedzy serwerami obstugi administracyjnej a telefonami
zainstaluj narzedzie do podstuchiwania pakietow Ethernet (na przykfad bezptatne narzedzie
Ethereal/Wireshark). Przechwy¢ informacje o pakietach Ethernet w interakcji miedzy telefonem a
serwerem obstugi administracyjnej. W tym celu uruchom narzedzie do podstuchiwania pakietow na
komputerze podtaczonym do przetgcznika z wtaczonym dublowaniem portow. Do operacji realizowanych
za poSrednictwem protokotu HTTPS mozna uzywac narzedzia ssldump.

Dystrybucja za posrednictwem serwera zdalnego dostosowywania (RC)

ITSP

Cisco EDOS RC Sener

sP Prnvisim‘\ing Server SP SIFServer

1. Phone retrieves
Provisioning Server Info
from Remote Customization Serve

via HTTPS, EDOS looks up and returns
SP Provisioning info Ll
based on Phone MAC 2. Phone downloads
configuration from SP
3. VolP Service
established
Cisco IP Phone
8
3

Wszystkie telefony komunikujg sie z serwerem RC EDOS Cisco do momentu, aZ otrzymajg wstepng obstuge
administracyjng.

W modelu dystrybucji z serwerem RC klient kupuje telefon, ktory zostat juz skojarzony z okreSlonym dostawcg
ustug na serwerze RC EDOS Cisco. Dostawca ustug telefonii internetowej (ITSP) konfiguruje i utrzymuje
serwer obstugi administracyjnej oraz rejestruje informacje z tego serwera na serwerze RC EDOS Cisco.

Gdy telefon bez obstugi administracyjnej, ale podtgczony do Internetu, zostanie wigczony, bedzie miat stan
dostosowania Otwarte. Telefon najpierw wysyta do lokalnego serwera DHCP zapytanie o dane serwera
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Dystrybucja za posrednictwem serwera zdalnego dostosowywania (RC) .

obstugi administracyjnej i ustawia swoj stan dostosowania. Je$li zapytanie do serwera DHCP powiedzie sie,
stan dostosowania jest ustawiany na Przerwano, a system nie probuje dokona¢ zdalnego dostosowania,
poniewaz serwer DHCP przekazat niezbedne informacje z serwera obstugi administracyjne;.

Gdy telefon nawigzuje potgczenie z siecig po raz pierwszy lub po przywrdceniu do ustawien fabrycznych,
to w razie nieskonfigurowania opcji ustugi DHCP kontaktuje si€ z serwerem aktywacji urzgdzen w scenariuszu
automatycznego inicjowania obstugi administracyjnej (konfiguracji automatycznej). W nowych telefonach
inicjowanie obstugi administracyjnej bedzie si€ odbywato przez domeng “activate.cisco.com”, a nie
“webapps.cisco.com”. Telefony z oprogramowaniem sprze€towym w wersji starszej niz 11.2(1) nadal bedg
uzywaty domeny webapps.cisco.com. Cisco zaleca, aby w zaporze zezwoli€ na ruch z obu domen.

Jesli serwer DHCP nie przekaze danych serwera obstugi administracyjnej, telefon wysyta zapytanie do serwera
RC EDOS Cisco, przekazuje swoj adres MAC i model, po czym ustawia stan dostosowania Operacja
oczekujgca. Serwer EDOS Cisco odpowiada informacjami z serwera obstugi administracyjnej skojarzonego
z dostawcg ustug, w tym przekazuje adres URL serwera obstugi administracyjnej, a stan dostosowania telefonu
jest ustawiany na Niestandardowe oczekujgce. Nastepnie telefon wykonuje polecenie z adresem URL
ponownej synchronizacji w celu pobrania konfiguracji dostawcy ustug. JeZeli ta operacja si€ powiedzie, stan
dostosowania jest ustawiany na Pobrano.

Jesli na serwerze RC EDOS Cisco telefon nie jest skojarzony z Zadnym dostawcg ustug, stan dostosowania
telefonu jest ustawiany na Niedostepne. Telefon mozna skonfigurowacC recznie lub na serwerze EDOS Cisco
mozna doda€ skojarzenie dostawcy ustug z telefonem.

Jesli obstuga administracyjna telefonu jest wykonywana z wySwietlacza LCD lub internetowego narzedzia
konfiguracyjnego, przed ustawieniem stanu dostosowania Pobrano jest ustawiany stan Przerwano, a do
serwera EDOS Cisco nie bedzie wysytane zapytanie, chyba Ze na telefonie zostang przywrocone ustawienia
fabryczne.

Po zainicjowaniu obstugi administracyjne;j telefonu serwer RC EDOS Cisco przestaje by¢ uzywany do czasu,
aZ nastgpi przywrocenie ustawien fabrycznych telefonu.
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. Wstepna obstuga administracyjna w sieci wewnetrznej

Wstepna obstuga administracyjna w sieci wewnetrznej

ITSP

Img
b 4
SP Prﬂuisim\ng Server gpgp

rver

!
'III
|

\ Intranet

2. Phone downloads
configuration
i
1\\ 3. VolP Service
established

1. Phone queries DHCP ll".,

for provisioning server info. \ \
X Y

Cisco IP Phone

AT

Zgodnie z domy$Ing fabryczng konfiguracjg Cisco telefon automatycznie probuje sie synchronizowac z
profilem przechowywanym na serwerze TFTP. Zarzgdzany serwer DHCP w sieci LAN dostarcza do urzgdzenia
informacje o profilu i o skonfigurowanym serwerze TFTP wstepnej obstugi administracyjnej. Dostawca ustug
podtacza kazdy nowy telefon do sieci LAN. Telefon automatycznie synchronizuje si€ ponownie z lokalnym
serwerem TFTP i inicjuje swoj wewnetrzny stan w celu przygotowania do wdroZenia. Zazwyczaj profil
wstepnej obstugi administracyjnej zawiera adres URL zdalnego serwera obstugi administracyjnej. Po wdroZeniu
urzgdzenia i podtgczeniu go do sieci u klienta serwer obstugi administracyjnej na biezgco aktualizuje
urzgdzenia.

Zanim telefon ze wstepng obstugg administracyjng zostanie wystany do klienta, mozna zeskanowac jego
kod kreskowy i zapisa¢ adres MAC lub numer seryjny. Informacje t€ mozna wykorzystaC do utworzenia
profilu, z ktorym telefon bedzie synchronizowany.

Po odebraniu telefonu klient podtacza go do sieci szerokopasmowej. Gdy telefon zostanie wtgczony, skontaktuje
sie z serwerem obstugi administracyjnej przy uzyciu adresu URL skonfigurowanego w fazie wstepnej obstugi
administracyjnej. W ten sposéb telefon moze sie wielokrotnie synchronizowac i zgodnie z potrzebami
aktualizowaC swoj profil oraz oprogramowanie sprzetowe.
Tematy pokrewne

Dystrybucja detaliczna, na stronie 6

Obstuga administracyjna przy uzyciu protokotu TFTP, na stronie 47

Konfiguracja serwera obstugi administracyjnej

W tej czeSci opisano wymagania konfiguracyjne w zakresie obstugi administracyjnej telefonu przy uzyciu
réznych serwerdw 1 w r6Zznych scenariuszach. Na potrzeby tego dokumentu i wykonywania testow serwery
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Obstuga administracyjna przy uzyciu protokotu TFTP .

obstugi administracyjnej zostaty zainstalowane i uruchomione na lokalnym komputerze. Ponadto do zapewnienia
obstugi administracyjnej telefonow przydadzg si€ ogélnie dostepnie narzedzia programowe.

Obstuga administracyjna przy uzyciu protokotu TFTP

Telefony mogg wspotpracowac z serwerem TFTP podczas ponownych synchronizacji na potrzeby obshugi
administracyjnej i uaktualniania oprogramowania sprzetowego. Podczas wdrazania urzgdzenh zdalnie zaleca
sie uzywanie serwera HTTPS, jednak mozna réwniez uzywac serweréw HTTP i TFTP. Nastepnie w celu
zwiekszenia bezpieczenstwa nalezy wigczy¢ obstuge administracyjng funkcji szyfrowania plikow, poniewaz
oferuje ona wiekszg niezawodnos$¢ dzieki wykorzystywaniu mechanizméw translacji adreséw sieciowych i
ochrony routerow. Serwer TFTP sprawdza si¢ dobrze w wewnetrznej obstudze administracyjnej duzej liczby
urzgdzen.

Telefon moze pobiera¢ adres IP serwera TFTP bezpoSrednio z serwera DHCP przy uzyciu jego opcji 66.
Je$li w parametrze Profile Rule skonfigurowano Sciezke do pliku na tym serwerze TFTP, profil zostanie
pobrany na urzgdzenie z serwera TFTP. Pobieranie nastgpi po podtgczeniu urzgdzenia do sieci LAN i
wigczeniu go.

Parametr Profile_Rule w domy$Inej konfiguracji fabrycznej ma wartoS¢€ &PN.cfg, gdzie &PN reprezentuje
nazwe€ modelu telefonu.

Na przykfad dla modelu CP-7841-3PCC plik nosi nazwe CP-7841-3PCC.cfg. Dla modelu CP-7832-3PCC
plik nosi nazwe CP-7832-3PCC.cfg.

Na urzgdzeniu z domy$lnym profilem fabrycznym po wigczeniu zasilania nastepuje ponowna synchronizacja
z tym plikiem umieszczonym na lokalnym serwerze TFTP okreSlonym w opcji 66 serwera DHCP. ScieZka
do pliku jest wzgledna wobec wirtualnego katalogu gtéwnego serwera TFTP.

Tematy pokrewne
Wstepna obstuga administracyjna w sieci wewnetrznej, na stronie 46

Kontrola zdalnych punktow kor\cowych i mechanizm NAT

Telefon obstuguje mechanizm translacji adresow sieciowych (NAT) umozliwiajgcy dostep do Internetu za
poSrednictwem routera. W celu zwigkszenia bezpieczehstwa router moze prébowac zablokowaé
nicautoryzowane pakiety przychodzgce poprzez zaimplementowanie symetrycznego mechanizmu NAT —
strategii filtrowania pakietow, ktora znaczaco ogranicza grupe pakietdéw majgcych pozwolenie na wejScie
do chronionej sieci z Internetu. Z tego powodu nie zaleca sie zdalnej obstugi administracyjnej za po$rednictwem
protokotu TFTP.

Funkcjonalno$¢ VoIP moze wspdtistnie€ z mechanizmem NAT tylko pod warunkiem zapewnienia mozliwo$ci
przechodzenia ruchu przez zabezpieczenia NAT. Konfigurowanie prostego przechodzenia ruchu protokotu
UDP przez zabezpieczenia NAT. Ta opcja wymaga, aby uzytkownik miat:

* Dynamiczny zewnetrzny (publiczny) adres IP z ustugi
» Komputer z zainstalowanym oprogramowaniem serwera STUN

» Urzadzenie brzegowe z mechanizmem asymetrycznej translacji adreséw sieciowych
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. Obstuga administracyjna przy uzyciu protokotu HTTP

Obstuga administracyjna przy uzyciu protokotu HTTP

)

Telefon zachowuje sie podobnie do przegladarki, ktora zgda stron WWW ze zdalnej witryny internetowe;.
Takie rozwigzanie pozwala niezawodnie dotrze€ do serwera obstugi administracyjnej, nawet jesli na routerze
klienta zaimplementowano symetryczng translacje adresow sieciowych (NAT) lub inne mechanizmy ochrony.
W zdalnych wdroZeniach protokoty HTTP i HTTPS dziatajg bardziej niezawodnie niz protokot TFTP,
szczegolnie jesli potgczone wdroZone urzgdzenia znajdujg si€ za lokalnymi zaporami lub routerami z funkcjg
NAT. Protokoty HTTP i HTTPS sg uzywane zamiennie w scenariuszach z ponizszymi rodzajami zgdan.

W podstawowej obstudze administracyjnej opartej na protokole HTTP profile konfiguracji sg pobierane za
pomocg metody HTTP GET. Zazwyczaj plik konfiguracyjny jest tworzony dla kazdego wdrozonego telefonu,
a powstafe pliki sg przechowywane w katalogu na serwerze HTTP. Gdy serwer odbierze Zgdanie GET, po
prostu zwraca plik wskazany w nagtowku tego zgdania.

Profil konfiguracji nie musi by¢ statyczny, ale moze by¢ generowany dynamicznie poprzez wykonanie
zapytania do bazy danych klientow. W oparciu o otrzymane informacje zostanie utworzony na biezgco.

Gdy telefon zgda ponownej synchronizacji, moze za pomocg metody HTTP POST wnioskowa¢ o odpowiednie
dane konfiguracyjne. Na urzgdzeniu mozna skonfigurowa¢ przekazywanie pewnych informacji o stanie i
identyfikacyjnych do serwera w tre$ci zadania HTTP POST. Na podstawie tych informacji serwer wygeneruje
zgdany profil konfiguracji w celu przestania go w odpowiedzi albo moze zapisa€ informacje o stanie na
potrzeby pdZniejszej analizy i monitorowania.

W ramach zadan GET i POST telefon automatycznie dotgcza podstawowe informacje identyfikacyjne w polu
User-Agent w nagtowku zgdania. Informacje te obejmujg producenta, nazwe produktu, obecng wersje
oprogramowania sprz€towego i numer seryjny urzgdzenia.

Oto przyktadowe pole User-Agent w zgdaniu dla modelu CP-7832-3PCC:

User-Agent: Cisco-CP-7832-3PCC/11.0.1 (00562b043615)

Jezeli na telefonie ustawiono ponowne synchronizowanie z profilem konfiguracji przy uzyciu protokotu
HTTP, zalecamy stosowanie protokotu HTTPS albo szyfrowane profilu, tak aby zapewni¢ ochrong poufnych
informacji. Zaszyfrowane profile konfiguracji pobierane przez telefon za poSrednictwem protokotu HTTP
nie sg naraZone na ryzyko ujawnienia zawartych w nich poufnych informacji. W poréwnaniu z uZywaniem
protokotu HTTPS ten tryb ponownej synchronizacji w mniejszym stopniu obcigza serwer obstugi
administracyjnej zadaniami obliczeniowymi.

Telefon potrafi odszyfrowa¢ profile zaszyfrowane za pomocg jednej z nastepujgcych metod:

* Szyfrowanie AES-256-CBC

* Szyfrowanie zgodne z dokumentem RFC-8188 przy uzyciu szyfru AES-128-GCM

Uwaga

Telefony obstugujg protokot HTTP w wersjach 1.0 1.1, a jes$li wynegocjowanym protokotem transmisji jest
HTTP 1.1, dodatkowo obstugg kodowanie fragmentow.

Obstuga kodow stanu protokotu HTTP w operacjach ponownej synchronizacji i uaktualniania

Telefon obstuguje nadsytanie odpowiedzi przez protokdt HTTP podczas zdalnej obstugi administracyjnej
(ponowne;j synchronizacji). Obecne zachowanie telefonu mozna podzieli€ na trzy kategorie:
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Obstuga kodéw stanu protokotu HTTP w operacjach ponownej synchronizacji i uaktualniania .

* A— Powodzenie, gdzie wartoSci ,Okresowa ponowna synchronizacja” i ,Losowe opdznienie ponownej
synchronizacji” okre$lajg kolejne zgdania.

* B— Niepowodzenie z powodu btedu Nie znaleziono pliku lub uszkodzenia profilu. Warto$¢ ,Op6znienie
kolejnych prob po btedzie synchronizacji” okreSla kolejne zgdania.

* C — Inny problem, btad potgczenia powodowany przez btedny adres URL lub IP. Warto$¢ ,,OpdZnienie
kolejnych prob po btedzie synchronizacji” okres$la kolejne zgdania.

Tabela 2: Zachowanie telefonu w odpowiedziach HTTP

Kod stanu protokotu
HTTP

Opis

Zachowanie telefonu

301 Trwale
przeniesiono

To i przyszte zgdania powinny by¢ kierowane
do nowej lokalizacji.

Nalezy natychmiast sprobowac
wysta€ zgdanie do nowej
lokalizacji.

302 Znaleziono

Zwane inaczej ,Tymczasowo przeniesiono”.

Nalezy natychmiast sprobowacé
wysta€ zgdanie do nowej

lokalizacji.
3xx Inne odpowiedzi w formacie 3xx nie sg C
przetwarzane.
400 Nieprawidtowe Nie mozna zrealizowa¢€ zgdania z powodu |C
zadanie niepoprawnej sktadni.

401 Brak autoryzacji

Monit o dostep przy uZyciu uwierzytelniania
podstawowego lub szyfrowanego.

Nalezy natychmiast sprobowac
wysta€ zgdanie z poSwiadczeniami
uwierzytelniania. Maksymalnie 2
proby. W razie niepowodzenia
zachowanie telefonu odpowiada
zachowaniu C.

403 Zabronione

Serwer odmawia odpowiedzi.

C

404 Nie znaleziono

Nie znaleziono Zgdanego zasobu. Klient moze
wysyfaC kolejne zgdania.

B

407 Wymagane
uwierzytelnianie
serwera proxy.

Monit o dostep przy uZyciu uwierzytelniania
podstawowego lub szyfrowanego.

Nalezy natychmiast sprobowaé
wysta€ zgdanie z poSwiadczeniami
uwierzytelniania. Maksymalnie 2
proby. W razie niepowodzenia
zachowanie telefonu odpowiada
zachowaniu C.

4xx Inne kody stanéw btedow klientow niesg | C

przetwarzane.
500 Wewnetrzny btad | Standardowy komunikat o btedzie. Zachowanie telefonu odpowiada
serwera zachowaniu C.
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. Obstuga administracyjna przy uzyciu protokotu HTTPS

Kod stanu protokotu Opis Zachowanie telefonu

HTTP

501 Nie Serwer nie rozpoznaje metody zgdania lub | Zachowanie telefonu odpowiada
zaimplementowano nie jest w stanie zrealizowaC zgdania. zachowaniu C.

502 Nieprawidtowa Serwer petni role bramy lub serwera proxy i | Zachowanie telefonu odpowiada
brama odebrat nieprawidtowg odpowiedz z zachowaniu C.

nadrzednego serwera.

503 Ustuga Serwer jest obecnie niedostepny (przecigzony | Zachowanie telefonu odpowiada
niedostepna lub wytaczony w zwigzku z konserwacja). |zachowaniu C.
Jest to stan tymczasowy.

504 Limit czasu bramy | Serwer petni role bramy lub serwera proxy i | C
nie otrzymat w odpowiednim czasie
odpowiedzi z nadrzednego serwera.

S5xx Inny bigd serwera C

Obstuga administracyjna przy uzyciu protokotu HTTPS

Obstuga administracyjna telefonu jest mozliwa przy uZyciu protokotu HTTPS, co zapewnia wieksze
bezpieczenstwo zarzgdzania zdalnie wdroZzonymi urzgdzeniami. Do kazdego telefonu jest przypisany unikatowy
certyfikat klienta SSL (i skojarzony z nim klucz prywatny) oraz gtdwny certyfikat serwera wystawiony przez
urzad certyfikacji Sipura CA. Ten ostatni umozliwia telefonowi rozpoznawanie autoryzowanych serwerow
obstugi administracyjnej i odrzucanie nicautoryzowanych. Z drugiej strony certyfikat klienta umozliwia
serwerowi obstugi administracyjnej zidentyfikowanie konkretnego urzadzenia, ktore wystato zgdanie.

Aby dostawca ustug mogt zarzgdza€ wdrozeniem przy uzyciu protokotu HTTPS, dla kazdego serwera obstugi
administracyjnej, z ktorym telefony beda sie ponownie synchronizowaty przez protokét HTTPS, musi by¢
wygenerowany certyfikat serwera. Certyfikat serwera musi by¢ podpisany kluczem gtéwnym wystawionym
przez urzad certyfikacji skonfigurowany na serwerze Cisco, a certyfikat tego urzedu musi sie znajdowac na
wszystkich wdrozonych urzgdzeniach. Aby uzyskaC podpisany certyfikat serwera, dostawca ustug musi
przesta¢ zgdanie podpisania certyfikatu do firmy Cisco. Cisco podpisze certyfikat i odeSle go z prosbg o
zainstalowanie na serwerze obstugi administracyjne;j.

Certyfikat serwera obstugi administracyjnej musi zawieraC pole Nazwa pospolita (CN), a w temacie nazwe
FQDN hosta, na ktérym dziata serwer. Opcjonalnie po nazwie FQDN mogg si€ znajdowa¢ dodatkowe
informacje, ktore nalezy oddzieli¢ znakiem uko$nika (/). Ponizej znajdujg sie przyktady wpiséw CN, ktore
telefon akceptuje jako prawidtowe:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Telefon nie tylko weryfikuje certyfikat serwera, ale rOwniez sprawdza adres IP serwera poprzez wyszukiwanie
w ustudze DNS nazwy serwera podanej w certyfikacie serwera.
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Uzyskiwanie podpisanego certyfikatu serwera .

Uzyskiwanie podpisanego certyfikatu serwera

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7
Krok 8

Narzedzie OpenSSL moze wygenerowa¢ zgdanie podpisania certyfikatu. W ponizszym przyktadzie pokazano
polecenie narzedzia openssl, ktoére powoduje wygenerowanie pary 1024-bitowych kluczy
prywatnego/publicznego RSA oraz zgdania podpisania certyfikatu:

openssl req —new —out provserver.csr

To polecenie generuje klucz prywatny serwera w pliku privkey . pem oraz odpowiednie Zgdanie podpisania
certyfikatu w pliku provserver. csr. Dostawca ustug zachowuje poufno$¢ pliku privkey . pem, a plik
provserver.csr wysyla do Cisco w celu podpisania. Po odebraniu pliku provserver. csr Cisco
generuje plik provserver. crt — podpisany certyfikat serwera.

Procedura

Przejdz do strony https://software.cisco.com/software/edos/home i zaloguj si€ przy uZyciu swoich poSwiadczen
CCO.

Uwaga  Gdy telefon nawigzuje potaczenie z siecig po raz pierwszy lub po przywrdceniu do ustawien
fabrycznych, to w razie nieskonfigurowania opcji ustugi DHCP kontaktuje si€ z serwerem aktywacji
urzgdzeh w scenariuszu automatycznego inicjowania obstugi administracyjnej (konfiguracji
automatycznej). W nowych telefonach inicjowanie obstugi administracyjnej odbywa sie przez
domeng “activate.cisco.com”, a nie “webapps.cisco.com”. Telefony z oprogramowaniem sprzetowym
w wersji starszej niz 11.2(1) nadal bedg uzywaty domeny “webapps.cisco.com”. Zaleca sig, aby w
zaporze zezwoliC na ruch z obu domen.

Wybierz opcje Zarzadzanie certyfikatami (Certificate Management).

Na karcie Podpisz zadanie CSR (Sign CSR) zgdanie CSR z poprzedniego kroku jest zatadowane i oczekuje
na podpisanie.

Na liScie rozwijanej Wybierz produkt (Select Product) wybierz pozycje Oprogramowanie sprzetowe
SPA1xx 1.3.3 i nowsze /Oprogramowanie sprzetowe SPA232D 1.3.3 i nowsze / Oprogramowanie
sprzetowe SPA5xx 7.5.6 i nowsze /CP-78xx-3PCC/CP-88xx-3PCC (SPA1xx firmware 1.3.3 and
newer/SPA232D firmware 1.3.3 and newer/SPASxx firmware 7.5.6 and newer/CP-78xx-3PCC/CP-88xx-3PCC).

W polu Plik CSR (CSR File) kliknij przycisk Przegladaj (Browse) i wybierz zgdanie CSR, ktore chcesz
podpisac.
Wybierz metode szyfrowania:

* MD5

* SHA1

* SHA256

Cisco zaleca wybor opcji szyfrowania SHA256.

Na liScie rozwijanej Czas trwania zalogowania (Sign in Duration) zaznacz odpowiedni czasu trwania (na
przykfad 1 rok).

Kliknij przycisk Podpisz zadanie certyfikatu (Sign Certificate Request).

Wybierz jedng z nastepujacych opcji odebrania podpisanego certyfikatu:
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. Certyfikat gtéwny klienta wystawiany przez urzad certyfikacji dla telefonu wieloplatformowego

* Wprowadz adres e-mail odbiorcy (Enter Recipient’s Email Address) — Jesli chcesz otrzymac certyfikat
pocztg elektroniczng, w tym polu wpisz swoj adres e-mail.

* Pobierz (Download) — Ta opcja pozwala bezpoSrednio pobra¢ podpisany certyfikat.
Krok 9 Kliknij przycisk Wyslij.

Podpisany certyfikat serwera zostanie wystany pocztg e-mail na podany wcze$niej adres lub pobrany.

Certyfikat gtowny klienta wystawiany przez urzad certyfikacji dla telefonu wieloplatformowego

Wieloplatformowe telefony Cisco okazujg dostawcom ustug certyfikaty gtowne klienta. Taki certyfikat gtowny
potwierdza autentycznosSc¢ certyfikatu klienta znajdujgcego si€ na kazdym telefonie. Wieloplatformowe
telefony obstugujg rowniez podpisane certyfikaty innych firm, takich jak Verisign, Cybertrust itd.

Unikatowy certyfikat klienta okazywany przez kazde urzgdzenie podczas sesji komunikacji przy uZyciu
protokotu HTTPS zawiera informacje identyfikacyjne osadzone w polu tematu. Informacje te mogg by¢
udostepniane przez serwer HTTPS skryptowi CGI wywotywanemu w celu obstugi bezpiecznych zgdan. W
szczegolnoSci temat certyfikatu wskazuje nazwe produktu urzgdzenia (element OU), adres MAC (element
S) i numer seryjny (element L).

W ponizszym przyktadzie certyfikatu klienta wieloplatformowego telefonu Cisco IP Phone 7841 widac te
elementy:

OU=CP-7841-3PCC, L=88012BA01234, S=000e0O8abcdef

W ponizszym przyktadzie certyfikatu klienta wieloplatformowego telefonu konferencyjnego IP Cisco z serii
7832 widac te elementy:

OU=CP-7832-3PCC, L=88012BA01234, S=000e0O8abcdef

Aby ustali€, czy telefon zawiera indywidualny certyfikat, uzyj zmiennej makra obstugi administracyjnej
$CCERT. Zmienna rozwija si€ do warto$ci Zainstalowano lub Nie zainstalowano, zaleznie od obecno$ci lub
braku unikatowego certyfikatu klienta. W przypadku ogdlnego certyfikatu numer seryjny urzgdzenia mozna
uzyskaC z pola User-Agent w nagtowku zgdania HTTP.

Na serwerach HTTPS mozna skonfigurowaC wysytanie zadan o certyfikaty SSL z klientow nawigzujgcych
potaczenie. Po wigczeniu tej opcji serwer moze uzywac gtdwnego certyfikatu klienta umieszczonego przez
Cisco na telefonie wieloplatformowym do weryfikowania certyfikatu klienta. Nastepnie serwer moze przekazac
informacje z certyfikatu do skryptu CGI w celu dalszego przetwarzania.

Certyfikat moze by€ przechowywany w roznych miejscach. Na przykfad w instalacji serwera Apache do
przechowywania certyfikatu podpisanego serwer obstugi administracyjnej, jego powigzanego klucza prywatnego
oraz gtownego certyfikatu klienta wystawionego przez urzad certyfikacji na telefonie wieloplatformowym
sg uzywane nastepujgce Sciezki plikow:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key
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Zapasowe serwery obstugi administracyjnej .

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Szczegdtowe informacje mozna znalez¢ w dokumentacji serwera HTTPS.

Glowny urzad certyfikacji na kliencie Cisco podpisuje kazdy unikatowy certyfikat. Odpowiedni certyfikat
gtéwny jest udostepniany dostawcom ustug na potrzeby uwierzytelniania klienta.

Zapasowe serwery obstugi administracyjnej

Serwer obstugi administracyjnej mozna okre$li€ za pomocg adresu IP lub w petni kwalifikowanej nazwy
domeny (FQDN). Uzycie nazwy FQDN umozliwia dodanie zapasowych serwerdw obstugi administracyjne;.
Jezeli serwer obstugi administracyjne;j jest identyfikowany za pomocg nazwy FQDN, telefon probuje
zinterpretowaC nazwe FQDN jako adres IP za poSrednictwem systemu DNS. W obstudze administracyjnej
mozna stosowaC wylgcznie rekordy DNS typu A; rozpoznawanie adresow zapisanych w rekordach SRV nie
dziata. Telefon kontynuuje przetwarzanie rekordow A do uzyskania odpowiedzi serwera. Je$li zaden serwer
skojarzony z rekordem A nie odpowie, telefon zarejestruje btgd na serwerze dziennika systemu.

Serwer dziennika systemowego

Je$li serwer dziennika systemowego zostat skonfigurowany w telefonie przy uzyciu parametréw w grupie
<Serwer dziennika systemu>, operacje ponownej synchronizacji i uaktualniania bedg powodowaty wysyfanie
komunikatow do tego serwera. Komunikat moze byC generowany na poczgtku zgdania przestania zdalnego
pliku (profilu konfiguracji lub oprogramowania sprzetowego) oraz po zakohczeniu operacji (wskazujac
powodzenie lub niepowodzenie).

Rejestrowane komunikaty konfiguruje sieé w ponizszych parametrach i sg one rozwijane w makra do
faktycznych komunikatow dziennika systemowego:

* Log Request Msg
* Log Success Msg

* Log Failure Msg
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. Serwer dziennika systemowego
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Przyktady obstugi administracyjnej

* Przyktady obstugi administracyjnej — omdwienie, na stronie 55

» Podstawowa ponowna synchronizacja, na stronie 55

* Bezpieczna ponowna synchronizacja przy uzyciu protokotu HTTPS, na stronie 62
* Zarzgdzanie profilami, na stronie 69

* Ustawianie nagtoéwka prywatno$ci telefonu, na stronie 72

Przyktady obstugi administracyjnej] — omowienie

Ten rozdziat zawiera przyktadowe procedury wysytania profili konfiguracji miedzy telefonem a serwerem
obstugi administracyjne;j.

Informacje na temat tworzenia profili konfiguracji zawiera cze$¢ Skrypty obstugi administracyjnej, na stronie
15.

Podstawowa ponowna synchronizacja

W tej czeSci opisano funkcje podstawowej ponownej synchronizacji dostepng w telefonie.

Ponowna synchronizacja przy uzyciu protokotu TFTP

Profile konfiguracji mozna pobieraC na telefon przy uzyciu wielu protokotéw sieciowych. Podstawowym
protokotem wykorzystywanym do przesytania profili jest protokot TFTP (RFC1350). Protokot TFTP jest
szeroko stosowany do obstugi urzadzenh sieciowych wewngtrz prywatnych sieci LAN. Wprawdzie nie zaleca
sie uzywania protokotu TFTP do wdrazania zdalnych punktow kofhcowych w Internecie, jednak moze on
by¢ wygodnym rozwigzaniem podczas wdrozenn w matych organizacjach do zapewnienia wstepnej obstugi
administracyjnej w sieci wewnetrznej oraz na potrzeby opracowywania i testowania rozwigzan. Wiecej
informacji o wstepnej obstudze administracyjnej w sieci wewnetrznej zawiera temat Wstepna obstuga
administracyjna w sieci wewnetrznej, na stronie 46. W poniZszej procedurze profil jest modyfikowany po
pobraniu pliku z serwera TFTP.
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. Protokotowanie komunikatow w dzienniku systemu

Krok 1

Krok 2
Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Procedura

W Srodowisku sieci LAN potgcz komputer z telefonem za poSrednictwem koncentratora, przetgcznika lub
matego routera.

Zainstaluj na komputerze i aktywuj serwer TETP.

W edytorze tekstu napisz profil konfiguracji, w ktorym parametr GPP_A ma warto$¢ 12345678, jak pokazano
w przyktadzie.

<flat-profile>
<GPP_A> 12345678
</GPP_RA>

</flat-profile>

Zapisz profil pod nazwg basic. txt w katalogu gtéwnym serwera TFTP.

Mozna sprawdziC, czy serwer TFTP jest prawidtowo skonfigurowany: wys$lij zgdanie pobrania pliku
basic.txt zurzadzenia klienckiego TFTP innego niz telefon. Najlepiej uzyj klienta TFTP podtgczonego
do innego hosta (tzn. nie do serwera obstugi administracyjne;j).

W przegladarce WWW na komputerze otworz strone admin/advanced configuration. Na przyktad jesli telefon
ma adres IP 192.168.1.100:

http://192.168.1.100/admin/advanced

Wybierz karte Gtos (Voice) > Obstuga administracyjna (Provisioning), a nastepnie sprawdz wartoSci
parametrow ogolnego przeznaczenia od GPP_A do GPP_P. Powinny by¢ puste.

Otworz adres URL ponownej synchronizacji w oknie przeglgdarki WWW i wykonaj ponowng synchronizacje
telefonu do profilu konfiguracji basic. txt.

Jesli serwer TFTP ma adres IP 192.168.1.200, polecenie powinno by¢ podobne do ponizszego:

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Gdy telefon otrzyma to polecenie, urzgdzenie pod adresem 192.168.1.100 zazada pliku basic.txt z
serwera TFTP o adresie IP 192.168.1.200. Nastepnie w telefonie zostanie sprawdzona sktadnia pobranego
pliku i parametr GPP_A otrzyma warto$¢ 12345678.

Sprawdz, czy parametr zostat poprawnie zaktualizowany: Od$wiez strong konfiguracji w przegladarce
internetowej na komputerze i wybierz karte Gtos (Voice) > Obstuga administracyjna (Provisioning).

Parametr GPP_A powinien teraz zawieraC warto$¢ 12345678.

Protokotowanie komunikatéw w dzienniku systemu

Telefon wysyta komunikat dziennika systemu do wyznaczonego serwera dziennika systemu, gdy urzgdzenie
ma rozpoczgC€ ponowng synchronizacje z serwerem obstugi administracyjnej, oraz po udanej lub nieudanej
ponownej synchronizacji. W celu zidentyfikowania tego serwera mozna przejS¢ do strony WWW

administrowania telefonem (zobacz Otwieranie strony WWW telefonu, na stronie 9), wybra¢ kolejno opcje
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Krok 1
Krok 2

Krok 3
Krok 4

Krok 5

Automatyczne ponowne synchronizowanie urzadzenia .

Gtos (Voice) > System, po czym wskazaC serwer w parametrze Serwer dziennika systemu (Syslog Server)
w sekcji Opcjonalna konfiguracja sieci (Optional Network Configuration). Skonfiguruj adres IP serwera
dziennika systemu na urzgdzeniu, a nast€pnie obserwuj komunikaty generowane w trakcie wykonywania
pozostatych procedur.

Procedura

Zainstaluj i aktywuj serwer dziennika systemu na lokalnym komputerze.

Zaprogramuj adres IP komputera w parametrze Syslog_Server w profilu i prze$lij zmiany:

<Syslog Server>192.168.1.210</Syslog Server>

Kliknij karte System i wprowadz w parametrze Syslog_Server warto$¢ lokalnego serwera dziennika systemu.

Powtorz operacje ponownej synchronizacji zgodnie z opisem w punkcie Ponowna synchronizacja przy uzZyciu
protokotu TFTP, na stronie 55.

W trakcie ponownej synchronizacji w urzgdzeniu zostang wygenerowane dwa komunikaty dziennika systemu.
Pierwszy komunikat wskazuje, Ze trwa wykonywanie Zgdania. Drugi komunikat informuje o powodzeniu
lub niepowodzeniu ponownej synchronizacji.

Sprawdz, czy serwer dziennika systemu odebrat komunikaty podobne do nastepujgcego:

CP-78xx-3PCC 00:0e:08:ab:cd:ef —— Requesting resync tftp://192.168.1.200/basic.txt

Aby otrzymywac szczegdtowe komunikaty, nalezy zaprogramowa¢ adres IP serwera dziennika systemu w
parametrze Debug_Server (zamiast w parametrze Syslog_Server), a w parametrze Debug_Level ustawic
warto$€ z przedziatu od 0 do 3 (3 oznacza najbardziej szczegotowy komunikat):

<Debug Server>192.168.1.210</Debug Server>
<Debug Level>3</Debug Level>

TresS¢ tych komunikatow mozna skonfigurowac za pomocg naste€pujgcych parametrow:
* Log Request Msg
* Log Success Msg

* Log Failure Msg

Jesli dowolny z tych parametréw bedzie pusty, odpowiedni komunikat dziennika systemu nie bedzie
generowany.

Automatyczne ponowne synchronizowanie urzgdzenia

Urzadzenie moze si€ okresowo samoczynnie synchronizowacC z serwerem obstugi administracyjnej. Dzieki
temu wszystkie zmiany profilu wprowadzone na serwerze sg propagowane do urzgdzenia punktu koncowego
(w odrdznieniu od wysytania jednoznacznego zadania ponownej synchronizacji do punktu kohcowego).
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. Unikatowe profile, rozwijanie w makra i protokét HTTP

Krok 1
Krok 2
Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Krok 9

Aby zapewniC regularne automatyczne synchronizowanie si€ telefonu z serwerem, nalezy zdefiniowa¢ w
parametrze Profile Rule adres URL profilu konfiguracji, a w parametrze Resync_Periodic — okres ponawiania.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Procedura

Wybierz kolejno opcje Gtos (Voice) > Obstuga administracyjna (Provisioning).
Zdefiniuj parametr Profile Rule. W tym przyktadzie zatoZono, Ze serwer TFTP ma adres IP 192.168.1.200.

W polu OKkresowa ponowna synchronizacja (Resync Periodic) wprowadz niewielkg warto$¢ na potrzeby
testowania, np. 30 sekund.

Kliknij przycisk Przeslij wszystkie zmiany (Submit All Changes).

Przy nowym ustawieniu parametru telefon bedzie sie synchronizowat dwa razy na minute wzgledem pliku
konfiguracyjnego okreSlonego w adresie URL.

Obserwuj komunikaty rejestrowane w dzienniku systemu (zgodnie z opisem w cz€$ci Protokotowanie
komunikatéw w dzienniku systemu, na stronie 56).

Upewnij sig, ze w polu Ponowna synchronizacja po zresetowaniu (Resync On Reset) ustawiono wartoS¢
Tak (Yes).

<Resync_On_Reset>Yes</Resync_On_Reset>

Wytacz i wigcz telefon, co wymusi jego ponowng synchronizacje z serwerem obstugi administracyjne;j.

Jesli ponowna synchronizacja zakohnczy si€ niepowodzeniem z jakiegokolwiek powodu, np. braku odpowiedzi
z serwera, urzgdzenie poczeka przez liczbe sekund ustawiong w parametrze Opo6znienie kolejnych prob
po btedzie synchronizacji (Resync Error Retry Delay), a nastepnie ponowi probe synchronizacji. Jesli
parametr Opé6znienie kolejnych préb po btedzie synchronizacji (Resync Error Retry Delay) ma warto$¢
zero, telefon nie bedzie ponawiat synchronizacji po jednej nieudanej probie.

(Opcjonalnie) Ustaw w polu Op6Znienie kolejnych préob po btedzie synchronizacji (Resync Error Retry
Delay) niewielkg warto$¢, np. 30.

<Resync Error Retry Delay>30</Resync Error Retry Delay>

Wytacz serwer TFTP i obserwuj efekty w dzienniku systemu.

Unikatowe profile, rozwijanie w makra i protokét HTTP

W ramach wdrozenia, w ktorym na kazdym telefonie nalezy skonfigurowa¢ rozne warto$ci wybranych
parametrow, takich jak User ID lub Display Name, dostawca ustug moze utworzy¢ unikatowy profil dla
kazdego wdrozonego urzgdzenia, a nastepnie obstugiwac te profile na serwerze obstugi administracyjnej. Z
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Cwiczenie: Wigczanie obstugi administracyjnej profilu konkretnego telefonu IP na serwerze TFTP .

kolei kazdy telefon nalezy skonfigurowa¢ do ponownych synchronizacji z wkasnym profilem zgodnie z
wczesSniej ustalong konwencjg nazewnictwa profili.

Skfadnia adresu URL profilu moze zawiera€ informacje identyfikacyjne specyficzne dla kazdego telefonu,
takie jak adres MAC lub numer seryjny. Do tego celu mozna uzy¢ wbudowanych zmiennych rozwijanych

do makr. Rozwijanie do makr eliminuje konieczno$¢ podawania tych warto$ci w wielu miejscach kazdego
profilu.

Zanim reguta profilu zostanie zastosowana do telefonu jest rozwijana w makro. Funkcja rozwijania do makr
moze sterowaC roznymi wartoSciami. Na przykfad:

* $MA rozwija si€ do 12-cyfrowego adresu MAC urzadzenia (adres zawiera znaki szesnastkowe z matymi
literami). Na przyktad: 000e08abcdef.

* $SN rozwija sie do numeru seryjnego urzadzenia. Na przyktad: 88012BA01234.

W taki sam sposob do makr mogg si€ rozwijaC rOwniez inne warto$ci, w tym wszystkie parametry ogdlnego
przeznaczenia — od GPP_A do GPP_P. Przyktad tego procesu wida¢ w punkcie Ponowna synchronizacja
przy uzyciu protokotu TFTP, na stronie 55. Rozwijanie w makra nie jest ograniczone do nazwy pliku w
adresie URL, ale moze by€ stosowane rowniez do dowolnej czeSci parametru reguty profilu. Odwotania do
tych parametréw odbywajg sie za pomocg elementow od $A do $P. Petng liste zmiennych, ktére mogg sie
rozwija¢ w makra, zawiera punkt Zmienne rozwijane w makra, na stronie 83.

W tym éwiczeniu profil specyficzny dla telefonu jest obstugiwany administracyjnie na serwerze TFTP.

Cwiczenie: Wiaczanie obstugi administracyjnej profilu konkretnego telefonu IP na serwerze TFTP

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5
Krok 6

Procedura

Spisz adres MAC telefonu z jego etykiety produktu. (Adres MAC to numer zapisany cyframi i matymi literami
w formacie szesnastkowym, np. 000e08aabbcc.

Skopiuj plik konfiguracyjny basic. txt (opisany w cze$ci Ponowna synchronizacja przy uzyciu protokotu
TFTP, na stronie 55) do nowego pliku 0 nazwie CP-xxxx~-3PCC macaddress.cfg (w migjsce xxxx
wpisujgc numer modelu, a w miejsce macaddress adres MAC telefonu).

Przenie$ nowy plik do gtownego katalogu wirtualnego na serwerze TFTP.

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Wybierz kolejno opcje Gtos (Voice) > Obstuga administracyjna (Provisioning).
Wpisz wyrazZenie t ftp://192.168.1.200/CP-78xx-3PCCSMA . cfg W polu Reguta profilu (Profile Rule), gdzie
XX jest numerem modelu.

Przyktad: 7841

<Profile Rule>
tftp://192.168.1.200/CP-7841-3PCCSMA.cfg
</Profile Rule>

Przyktad: 7832

<Profile Rule>
tftp://192.168.1.200/CP-7832-3PCCSMA.cfg
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Krok 7

</Profile Rule>

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany). Spowoduje to natychmiastowe ponowne
uruchomienie i synchronizacje.

Podczas kolejnej synchronizacji telefon pobierze nowy plik, rozwijajgc wyraZenie makra SMA w adres MAC.

Ponowna synchronizacja przy uzyciu zadania HTTP GET

Protokét HTTP zapewnia bardziej niezawodny mechanizm ponownej synchronizacji niz protokot TFTP,
poniewaz ustanawia potgczenie przez protokét TCP, podczas gdy TFTP uzywa mniej pewnego protokotu
UDP. Ponadto serwery HTTP majg lepsze funkcje filtrowania i protokotowania niz serwery TFTP.

Urzadzenie klienckie (telefon) nie musi mie€ zadnego specjalnego ustawienia konfiguracyjnego dla serwera,
aby mogto sie synchronizowa¢ przez protokdt HTTP. Sktadnia parametru Profile Rule dotyczgca uzywania
protokotu HTTP z metodg GET jest podobna do sktadni uzywanej dla protokotu TFTP. Je$li standardowa
przegladarka internetowa jest w stanie pobra€ profil z serwera HTTP, powinien to zrobi€ réwniez telefon.

Cwiczenie: Ponowna synchronizacja przy uzyciu zadania HTTP GET

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Procedura

Zainstaluj serwer HTTP na lokalnym komputerze lub innym dostepnym hoScie.

Serwer typu open source Apache mozna pobra¢ z Internetu.

Skopiuj profil konfiguracjibasic. txt (opisany w punkcie Ponowna synchronizacja przy uZyciu protokotu
TFTP, na stronie 55) do wirtualnego katalogu gtdéwnego na zainstalowanym serwerze.

W celu zweryfikowania poprawnosci instalacji serwera i mozliwoSci dostepu do pliku basic. txt przejdz
do profilu z przeglgdarki WWW.

Na telefonie testowym zmodyfikuj parametr Profile Rule w taki sposob, aby wskazywat serwer HTTP zamiast
serwera TFTP, co pozwoli okresowo pobiera€ profil.

Na przykfad przy zatozeniu, ze serwer HTTP ma adres 192.168.1.300, wprowadz nastepujgcg wartoS¢:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany). Spowoduje to natychmiastowe ponowne
uruchomienie i synchronizacje.

Obejrzyj w dzienniku systemu komunikaty wysytane przez telefon. Okresowa ponowna synchronizacja
powinna teraz powodowac pobieranie profilu z serwera HTTP.

W dziennikach serwera HTTP obejrzyj sposob wySwietlania informacji identyfikujacych telefon testowy w
rejestrze agentow uzytkownika.

Informacje te powinny obejmowac producenta, nazwe produktu, obecng wersje oprogramowania sprzetowego
i numer seryjny.
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Obstuga administracyjna za pomoca funkcji XML Cisco .

Obstuga administracyjna za pomocg funkcji XML Cisco

Dla kazdego telefonu, oznaczonego tutaj wyrazeniem xxxx, mozna uruchomic obstuge administracyjng za
pomocg funkcji XML Cisco.

W tym celu mozna wystaé obiekt XML do telefonu, przy uzyciu pakietu SIP Notify, lub zgdanie HTTP Post
do interfejsu CGI telefonu: http://adresIPtelefonu/CGI/Execute.

Znacznik CP-xxxx-3PCC rozszerza mozliwosci funkcji XML Cisco o wsparcie obstugi administracyjnej przy

uzyciu obiektu XML:

<CP-xxxx—-3PCCExecute>
<ExecuteItem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Gdy telefon odbierze obiekt XML, pobierze plik obstugi administracyjnej z lokalizacji [regufa profilu].
Zastosowanie makr w tej regule pozwala upro$ciC tworzenie aplikacji wykorzystujgcej ushugi XML.

Rozpoznawanie adresu URL z rozwijaniem w makra

Utworzenie na serwerze podkatalogow z wieloma profilami to wygodny sposob zarzgdzania duzg liczbg
wdrozonych urzgdzen. Adres URL profilu moze zawieraC nastepujgce informacje:

» Nazwa serwera lub jawny adres IP serwera obstugi administracyjne;j. JeSli serwer obstugi administracyjnej
jest identyfikowany w profilu za pomocg nazwy, telefon wykonuje wyszukiwanie w ustudze DNS w
celu jej rozpoznania.

* Niestandardowy port serwera podany w adresie URL za pomocg standardowej sktadni : port po nazwie
serwera.

* Podkatalog wirtualnego katalogu glownego serwera zawierajgcy profil, podany za pomocq standardowego
zapisu adresu URL i zarzadzany poprzez rozwijanie do makra.

Na przykfad nastepujgcy parametr Profile_Rule powoduje wystanie do serwera Zgdania przestania pliku
profilu ($PN.cfg) znajdujgcego sie w podkatalogu /cisco/config serwera TFTP dziatajgcego na hoScie
prov.telco.com nastuchujgcym komunikacji na porcie 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Profil kazdego telefonu moze by¢ identyfikowany w parametrze ogdlnego przeznaczenia, a do jego wartoSci
we wspolnej regule profili bedzie sie mozna odwotywaé przy uzyciu mechanizmu rozwijania w makro.

Zatozmy na przyktad, ze w parametrze GPP_B zdefiniowano warto$¢ pj 6Lmp230.

Parametr Profile_Rule ma nastepujgcg warto$¢:

tftp://prov.telco.com/cisco/$B/SMA.cfg

Gdy urzadzenie wykonuje synchronizacje i nastepuje rozwini€cie makr, telefon o adresie MAC 000e08012345
zgda profilu o nazwie zawierajacej adres MAC urzgdzenia pod nastepujgcym adresem URL:

Przewodnik obstugi administracyjnej wieloplatformowych telefonow konferencyjnych Cisco IP Phone z serii 7800 i 7832 .



Przyktady obstugi administracyjnej |

. Bezpieczna ponowna synchronizacja przy uzyciu protokotu HTTPS

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

Bezpieczna ponowna synchronizacja przy uzyciu protokotu
HTTPS

W telefonie sg dostepne nastepujgce mechanizmy ponownej synchronizacji przy uZyciu procesu bezpiecznej
komunikacji:

* Podstawowa ponowna synchronizacja przy uZyciu protokotu HTTPS
* Protokot HTTPS z uwierzytelnianiem przy uzyciu certyfikatu klienta

* Filtrowanie klientéw i dynamiczna zawartoS¢ HTTPS

Podstawowa ponowna synchronizacja przy uzyciu protokotu HTTPS

Protokot HTTPS r6zni sie od HTTP dodatkowg ochrong za pomocg protokotu SSL na potrzeby zdalnej
obstugi administracyjnej, tak aby:

* telefon mogt uwierzytelni€ serwer obstugi administracyjnej;
* serwer obstugi administracyjnej mogt uwierzytelni€ telefon;

* byta zapewniona poufno$¢ informacji wymienianych miedzy telefonem a serwerem obstugi
administracyjne;j.

Mechanizm protokotu SSL generuje i wymienia tajne klucze (symetryczne) w kazdym potgczeniu miedzy
telefonem a serwerem, uzywajgc par kluczy publicznych/prywatnych wstepnie zainstalowanych w telefonie
ina serwerze obstugi administracyjne;.

Urzadzenie klienckie (telefon) nie wymaga zadnych specjalnych ustawien konfiguracyjnych dla serwera, aby
mogfo sie synchronizowac przez protokot HTTPS. Sktadnia parametru Profile Rule dotyczgca uzywania
protokotu HTTPS z metodg GET jest podobna do sktadni uzywanej dla protokotu HTTP lub TFTP. Jesli
standardowa przegladarka internetowa jest w stanie pobra¢ profil z serwera HTTPS, powinien to zrobié
rownieZ telefon.

Na serwerze obstugi administracyjnej musi byC zainstalowany nie tylko serwer HTTPS, ale rowniez certyfikat
serwera SSL podpisany przez Cisco. Urzgdzenia nie mogg si€ ponownie synchronizowaé z serwerem
uzywajgcym protokotu HTTPS, jesSli nie ma on certyfikatu serwera podpisanego przez Cisco. Instrukcje
tworzenia podpisanego certyfikatu SSL dla urzgdzen do komunikacji glosowej znajdujq si€ na stronie
https://supportforums.cisco.com/docs/DOC-9852.

Cwiczenie: Podstawowa ponowna synchronizacja przy uzyciu protokotu HTTPS

Procedura

Krok 1 Zainstaluj serwer HTTPS na hoScie, ktorego adres IP jest znany serwerowi DNS przy uzyciu zwyktej operacji
translacji nazwy hosta.

. Przewodnik obstugi administracyjnej wieloplatformowych telefonéw konferencyjnych Cisco IP Phone z serii 7800 i 7832


https://supportforums.cisco.com/docs/DOC-9852

| Przyktady obstugi administracyjnej

Krok 2

Krok 3

Krok 4

Krok 5
Krok 6

Krok 7

Krok 8

Krok 9
Krok 10

Cwiczenie: Podstawowa ponowna synchronizacja przy uzyciu protokotu HTTPS .

Serwer open source Apache mozna skonfigurowa¢ do roli serwera HTTPS po zainstalowaniu na nim pakietu
open source mod_ssl.

Wygeneruj zgdanie podpisania certyfikatu serwera. W tym kroku moze by¢ konieczne zainstalowanie pakietu
open source OpenSSL lub analogicznego oprogramowania. JeSli uzywasz narzedzia OpenSSL, polecenie
generowania podstawowego pliku Zgdania CSR wyglada nastepujgco:

openssl req —new —out provserver.csr

To polecenie spowoduje utworzenie pary klucz publiczny/prywatny, ktora zostanie zapisana w pliku
privkey.pem.

Przeslij plik CSR (provserver.csr) do Cisco w celu podpisania.

Zostanie zwrocony podpisany certyfikat serwera (provserver.cert) oraz certyfikat gtowny klienta wystawiony
przez urzad certyfikacji Sipura — spacroot.cert.

Wiecej informacji mozna znalez€ w sekcji https://supportforums.cisco.com/docs/DOC-9852.

Zapisz podpisany certyfikat serwera, plik pary kluczy i certyfikat gtdwny klienta w odpowiednich folderach
na serwerze.

W przypadku instalacji serwera Apache w systemie Linux sg to zazwyczaj nastepujace lokalizacje:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Uruchom ponownie serwer.

Skopiyj plik konfiguracyjny basic. txt (opisany w punkcie Ponowna synchronizacja przy uzyciu protokotu
TFTP, na stronie 55) do wirtualnego katalogu gtdwnego na serwerze HTTPS.

Sprawdz, czy serwer HTTPS dziata poprawnie, pobierajgc z niego plik basic. txt za pomocg standardowej
przegladarki na lokalnym komputerze.

Sprawdz certyfikat serwera podawany przez serwer.
Przegladarka prawdopodobnie nie uznaje certyfikatu za prawidtowy, chyba Ze skonfigurowano w niej wezeSniej

akceptowanie firmy Cisco jako glownego urzedu certyfikacji. Tak czy inaczej telefony oczekuja, Ze certyfikat
bedzie podpisany w ten sposob.

Na urzgdzeniu testowym zmodyfikuj parametr Profile Rule, tak aby zawierat odwotanie do serwera HTTPS.
Na przyktad:

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

W tym przyktadzie zatozono, ze serwer HTTPS ma nazw€ my . server. com.

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Obejrzyj w dzienniku systemowym zapis operacji wystany z telefonu.
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Krok 11

Komunikat w dzienniku systemowym powinien wskazywac, Ze wskutek ponownej synchronizacji pobrano
profil z serwera HTTPS.

(Opcjonalne) Za pomocg analizatora protokotu Ethernet w podsieci telefonu sprawdz, czy pakiety sg
zaszyfrowane.

W tym éwiczeniu funkcja weryfikowania certyfikatow klienta nie zostata wtgczona. Potgczenie miedzy
telefonem a serwerem jest szyfrowane. Jednak przesytanie nie jest bezpieczne, poniewaz kazde urzgdzenie
klienckie moze si€ potgczy€ z serwerem i zazgdac pliku, o ile tylko zna jego nazwe i katalog. Aby ponowna
synchronizacja przebiegta bezpiecznie, serwer musi dodatkowo uwierzytelni€ klienta, jak pokazano w ¢wiczeniu
opisanym w punkcie Protokot HTTPS z uwierzytelnianiem przy uZyciu certyfikatu klienta, na stronie 64.

Protokét HTTPS z uwierzytelnianiem przy uzyciu certyfikatu klienta

W domy$lInej konfiguracji fabrycznej serwer nie zgda od klienta certyfikatu SSL. Przesytanie profilu nie jest
bezpieczne, poniewaz dowolny klient moZe si€ potgczyC z serwerem i zazgdac profilu. Dlatego konfiguracje
mozna edytowacC i wlaczy€ w niej uwierzytelnianie klienta. Wtedy serwer przed zaakceptowaniem zgdania
pofaczenia bedzie wymagat certyfikatu klienta w celu jego uwierzytelnienia.

Ze wzgledu na to wymaganie nie mozna niezaleznie przetestowaC operacji ponownej synchronizacji przy
uzyciu przegladarki, ktora nie ma odpowiednich poswiadczen. Wymiane kluczy SSL wewnagtrz potgczenia
HTTPS miedzy testowym telefonem a serwerem mozna obserwowaé za pomocq narzedzia ssldump. Slad
rejestrowany przez narzedzie pokazuje interakcje miedzy klientem a serwerem.

Cwiczenie: Protokét HTTPS z uwierzytelnianiem przy uZyciu certyfikatu klienta

Krok 1
Krok 2

Krok 3

Krok 4

Procedura

Wiacz na serwerze HTTPS uwierzytelnienie za pomocq certyfikatu klienta.

W oprogramowaniu Apache (wer. 2) ustaw nastepujgcy parametr w pliku konfiguracyjnym serwera:
SSLVerifyClient require

Ponadto upewnij sie, Ze certyfikat spacroot.cert zostat zapisany w sposob pokazany w Ewiczeniu Podstawowa
ponowna synchronizacja przy uzyciu protokolu HTTPS, na stronie 62.

Uruchom ponownie serwer HTTPS i obejrzyj w dzienniku systemu zapis dotyczgcy operacji z telefonu.

0dtad podczas kazdej ponownej synchronizacji z serwerem bedzie wykonywane uwierzytelnianie symetryczne,
tzn. profil zostanie przestany dopiero po zweryfikowaniu certyfikatow serwera i klienta.

Za pomocg narzedzia ssldump przechwy€ informacje o potaczeniu w celu ponownej synchronizacji miedzy
telefonem a serwerem HTTPS.

Je$li funkcja weryfikowania certyfikatu klienta jest prawidlowo wtgczona na serwerze, zapis operacji z
narzedzia ssldump pokazuje symetryczng wymiane certyfikatow (najpierw z serwera do klienta, a nastepnie
z klienta do serwera) przed przestaniem zaszyfrowanych pakietow zawierajgcych profil.
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Filtrowanie klientow i dynamiczna zawarto$¢ HTTPS .

Po wigczeniu funkcji uwierzytelniania klienta tylko telefon z adresem MAC pasujgcym do prawidtowego
certyfikatu klienta moze wysyta¢ do serwera obstugi administracyjnej Zgdania przestania profilu. Serwer
odrzuca zgdania od zwyktych przegladarek internetowych i innych nieautoryzowanych urzadzen.

Filtrowanie klientow i dynamiczna zawartos¢ HTTPS

Krok 1
Krok 2

Krok 3

Krok 4
Krok 5

Krok 6
Krok 7
Krok 8

Krok 9
Krok 10

Jesli na serwerze HTTPS skonfigurowano wymaganie certyfikatu klienta, informacje zawarte w certyfikacie
identyfikujg telefon dokonujgcy ponownej synchronizacji i dostarczajg mu odpowiednie informacje o
konfiguracji.

Serwer HTTPS udostepnia informacje z certyfikatu skryptom CGI (lub skompilowanym programom CGI),
ktore sg wywotywane w ramach zgdania ponownej synchronizacji. Dla celéw ilustracyjnych w Cwiczeniu
jest wykorzystywany jezyk skryptowy open source Perl oraz zatoZono, Ze role serwera HTTPS petni
oprogramowanie serwera Apache (wer. 2).

Procedura

Zainstaluj kompilator jezyka Perl na hoScie zawierajgcym serwer HTTPS.

Wygeneruj nastepujgcy skrypt typu reflector dla jezyka Perl:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP D>";

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL_CLIENT_I_DN_L'},\n”";
print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP_D></flat-profile>”;

Zapisz ten plik pod nazwg reflect.pl z uprawnieniem wykonywalnos$ci (chmod 755 w systemie Linux)
w katalogu skryptow CGI na serwerze HTTPS.
Sprawdz dostepnos¢ skryptow CGI na serwerze (tzn. w folderze /cgi-bin/...).

Zmodyfikuj parametr Profile Rule na urzgdzeniu testowym w taki sposob, aby synchronizacja odbywata sie
ze skryptem typu reflector, jak w przykfadzie poniZej:

https://prov.server.com/cgi-bin/reflect.pl?

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).
Obejrzyj Slad w dzienniku systemu i ocen, czy synchronizacja zakonczyta sie powodzeniem.

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Wybierz kolejno opcje Gtos (Voice) > Obstuga administracyjna (Provisioning).

Sprawdz, czy parametr GPP_D zawiera informacje przechwycone przez skrypt.
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Informacje te zawierajg nazwe, adres MAC i numer seryjny produktu, o ile urzgdzenie testowe ma unikatowy
certyfikat od producenta. Natomiast je$li urzgdzenie zostato wyprodukowane z oprogramowaniem sprz€towym
w wersji starszej niz 2.0, informacje zawierajg standardowe ciggi.

Podobny skrypt moze rozpoznawac informacje o urzgdzeniu, dla ktérego jest wykonywana ponowna
synchronizacja, a nastepnie przekazywa¢ do niego odpowiednie wartoSci parametrow konfiguracyjnych.

Certyfikaty serwera HTTPS

Telefon udostepnia niezawodng i bezpieczng strategi€ obstugi administracyjnej opartg na wysytaniu zgdan
HTTPS z urzadzenia do serwera obstugi administracyjnej. Do uwierzytelniania telefonu na serwerze i serwera
na telefonie sg uZywane certyfikaty serwera i klienta.

Aby uzywac protokotu HTTPS na telefonie, nalezy wygenerowaC zgdanie podpisania certyfikatu (CSR) i
wystac je do firmy Cisco. W telefonie zostanie wygenerowany certyfikat przeznaczony do zainstalowania na
serwerze obstugi administracyjnej. Certyfikat zostanie zaakceptowany w telefonie w trakcie proby nawigzania
potaczenia przez protokét HTTPS z serwerem obstugi administracyjne;.

Metodyka dziatania protokotu HTTPS

Protokdt HTTPS szyfruje komunikacje miedzy klientem i serwerem, zabezpieczajgc w ten sposob zawarto$¢
komunikatu przed dostepem z innych urzgdzen sieciowych. Metoda szyfrowania treSci komunikacji miedzy
klientem a serwerem bazuje na kryptografii wykorzystujgcej klucz symetryczny. W kryptografii z kluczem
symetrycznym klient i serwer wymieniajg si€ jednym tajnym kluczem przez bezpieczny kanat chroniony
kluczem publicznym/prywatnym.

Komunikaty szyfrowane tajnym kluczem mogg by¢ odszyfrowane tylko przy uzyciu tego samego klucza.
Protokét HTTPS obstuguje wiele ré6Znych algorytmow szyfrowania symetrycznego. W telefonie mozna
zaimplementowac szyfrowanie kluczami symetrycznymi o dtugo$ci do 256 bitow przy uzyciu algorytmu
AES (American Encryption Standard) oraz szyfrowanie 128-bitowymi kluczami RC4.

Protokot HTTPS zapewnia rownieZ uwierzytelnianie serwera i klienta w ramach bezpiecznej transakcji. Ta
funkcja gwarantuje, Ze serwer obstugi administracyjnej i urzgdzenie klienckie nie zostang oszukane przez
inne urzadzenia pracujgce w sieci. Jest to niezbedne w kontekScie obstugi administracyjnej zdalnych punktow
koncowych.

Uwierzytelnianie serwera i klienta odbywa si€ przy uZyciu szyfrowania kluczem prywatnym/publicznym z
certyfikatem zawierajacym klucz publiczny. Tekst zaszyfrowany kluczem publicznym moZna odszyfrowac
tylko za pomocg pasujgcego klucza prywatnego (i odwrotnie). Telefon obstuguje szyfrowanie kluczami
prywatnymi/publicznymi przy uZyciu algorytmu RSA (Rivest-Shamir-Adleman).

Certyfikat serwera SSL

Dla kazdego bezpiecznego serwera obstugi administracyjnej jest wystawiany certyfikat serwera SSL (Secure
Sockets Layer), ktory firma Cisco podpisuje bezpoSrednio. Oprogramowanie sprzetowe dziatajgce w telefonie
rozpoznaje jako prawidtowy wytgcznie certyfikat Cisco. Gdy klient nawigzuje potgczenie z serwerem za
pomocg protokotu HTTPS, odrzuca kazdy certyfikat serwera, ktory nie jest podpisany przez firme Cisco.

Ten mechanizm chroni dostawce ustug przed nieautoryzowanym dost@pem do telefonu oraz wszelkimi
probami oszukania serwera obstugi administracyjnej. Bez takiej ochrony napastnik mogtby zmieni€ parametry
obstugi administracyjnej telefonu, uzyskac informacje o konfiguracji lub uzywac innej ustugi VoIP. Bez
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Uzyskiwanie certyfikatu serwera .

klucza prywatnego odpowiadajacego waznemu certyfikatowi serwera napastnik nie moze nawigza¢ potaczenia
z telefonem.

Uzyskiwanie certyfikatu serwera

Procedura

Krok 1 Skontaktuj sie z pracownikiem pomocy technicznej w Cisco, ktory pomoze w procesie uzyskiwania certyfikatu.
Je$li nie wspotpracujesz z zadng konkretng osoba, wyslij prosbe na adres ciscosb-certadmin@cisco.com.

Krok 2 Wygeneruj klucz prywatny, ktory bedzie uzywany w zgdaniu podpisania certyfikatu (CSR). Ten klucz jest
prywatny i nie trzeba go podawac¢ dzialowi pomocy technicznej Cisco. Do wygenerowania klucza uzyj
narzedzia open source ,,openssl”. Na przyktad:

openssl genrsa -out <plik.klucza> 1024

Krok 3 Wygeneruj zadanie CSR zawierajace pola, ktore identyfikujg Twojg organizacje i lokalizacje. Na przyktad:
openssl reqg -new -key <plik.klucza> -out <plik.csr>
Potrzebujesz nastepujgcych informacji:

* Pole tematu — Wprowadz nazwe pospolitg (CN) w formacie w petni kwalifikowanej nazwy domeny
(FQDN). Podczas uzgadniania poprzez uwierzytelnianie za pomocg protokotu SSL telefon sprawdza,
czy certyfikat, ktory otrzymat, pochodzi z urzadzenia, ktore go okazato.

* Nazwa hosta serwera — Na przyktad provserv.domain.com.

* Adres e-mail — Wprowadz adres e-mail, ktory umozliwi pracownikom dziatu obstugi klienta
kontaktowanie si€¢ Tobg w razie potrzeby. Ten adres e-mail jest widoczny w Zgdaniu CSR.

Krok 4 Wyslij Zgdanie CSR (w formacie pliku .zip) do konkretnej osoby w dziale pomocy technicznej Cisco lub na
0g6lny adres ciscosb-certadmin@cisco.com. Certyfikat zostanie podpisany przez firme Cisco. Nastepnie
certyfikat zostanie odestany w celu zainstalowania go na Twoim komputerze.

Certyfikat klienta

Oprocz bezposredniego ataku na telefon napastnik moze réwniez probowac nawigzac potgczenie z serwerem
obstugi administracyjnej za pomocg standardowej przegladarki internetowej lub innego klienta HTTPS w
celu pobrania profilu konfiguracji z tego serwera. Aby zapobiec takiemu atakowi, kazdy telefon zawiera
unikatowy certyfikat klienta podpisany przez firme Cisco. Zawiera on informacje identyfikacyjne o kazdym
punkcie koncowym. Kazdy dostawca ustug otrzymuje certyfikat gtéwny urzedu certyfikacji, ktory umozliwia
uwierzytelnianie certyfikatu urzgdzenia klienckiego. Dzieki tej Sciezce uwierzytelniania serwer obstugi
administracyjnej moze odrzucaC nieautoryzowane zgdania o profile konfiguracji.

Struktura certyfikatu

Potaczenie certyfikatu serwera z certyfikatem klienta gwarantuje bezpieczng taczno$¢ miedzy zdalnym
telefonem i serwerem obstugi administracyjnej. Na ponizszej ilustracji przedstawiono wzajemne relacje i
umiejscowienie certyfikatow, par kluczy prywatnych/publicznych i podpisujgcych gtownych urzedow
certyfikacji miedzy klientem Cisco, serwerem obstugi administracyjnej i urzedami certyfikacji.
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. Konfigurowanie niestandardowego urzedu certyfikacji

Gorna potowa diagramu pokazuje gtowny urzad certyfikacji serwera obstugi administracyjnej, ktory podpisuje
indywidualny certyfikat serwera obstugi administracyjnej. Odpowiedni certyfikat gtowny jest kompilowany
do oprogramowania sprz€towego, co umozliwia uwierzytelnianie w telefonie autoryzowanych serwerow
obstugi administracyjne;.

Rysunek 2: Przeptyw danych mie dzy urze dami certyfikacji
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Konfigurowanie niestandardowego urzedu certyfikacji

Certyfikaty cyfrowe mogg stuzy¢€ do uwierzytelniania urzgdzen sieciowych i uzytkownikéw w sieci. Mogg
byC uzywane do negocjowania sesji chronionych protokotem IPSec miedzy weztami sieci.

Na podstawie certyfikatu urzedu certyfikacji strona trzecia sprawdza i uwierzytelnia dwa lub wiecej weztow,
z ktorych nastepuje proba nawigzania potgczenia. Kazdy wezet ma klucze publiczny i prywatny. Klucz
publiczny szyfruje dane. Klucz prywatny odszyfrowuje dane. Poniewaz wezty uzyskaty swoje certyfikaty z
tego samego zrodia, majg gwarancje autentycznos$ci tozsamos$ci drugiej strony.
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Zarzadzanie profilami .

Urzadzenie moze uwierzytelniaC potgczenia chronione protokotem IPSec za pomocg cyfrowych certyfikatow
dostarczonych przez zewnetrzny urzad certyfikacji (CA).

Telefony obstugujg kilka gtéwnych urzedow certyfikacji wbudowanych w oprogramowaniu sprze€towym:
* Cisco Small Business CA
* CyberTrust CA
* Verisign CA
* Sipura CA
* Linksys CA

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie strony WWW telefonu, na stronie
9.

Procedura

Krok 1 Wybierz kolejno opcje Info (Informacje) > Stan (Status).

Krok 2 Przewin do obszaru Stan niestandardowego urzedu certyfikacji (Custom CA Status) i obejrzyj nastepujace
pola:

* Stan obstugi administracyjnej niestandardowego urzedu certyfikacji — wskazuje stan obstugi
administracyjne;j.

* Ostatnia obstuga administracyjna powiodta sie¢ o mm/dd/rrrr GG:MM:SS; lub
* Ostatnia obstuga administracyjna nie powiodta sie 0 mm/dd/rrrr GG:MM:SS
* Informacje o niestandardowym urzedzie certyfikacji — pokazuje informacje dotyczgce niestandardowego
urzedu certyfikacji.

* Zainstalowano — zawiera informacje ,CN wartos¢”, gdzie ,warto$¢” to warto$¢ parametru CN z
pola Temat w pierwszym certyfikacie.

* Nie zainstalowano — wskazuje, Ze nie zostat zainstalowany Zaden certyfikat niestandardowego
urzedu certyfikacji.

Zarzadzanie profilami

W tej czesSci przedstawiono sposdb tworzenia profili konfiguracji w ramach przygotowan do ich pobrania.
Wyja$nienie dziafania funkcji pokazano na przyktadzie metody ponownej synchronizacji przy uzyciu protokotu
TFTP z lokalnego komputera, chociaz mozna uzy€ réwniez protokotu HTTP lub HTTPS.
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. Kompresowanie otwartego profilu za pomocg narzedzia Gzip

Kompresowanie otwartego profilu za pomocg narzedzia Gzip

\}

Profil konfiguracji w formacie XML moze by¢ bardzo duzy, je$li definiuje kazdy parametr osobno. Aby
zmniejszy€ obcigzenie serwera obstugi administracyjne;j, telefon umozliwia kompresowanie pliku XML przy
uzyciu formatu kompresji Deflate obstugiwanego przez narzedzie gzip (RFC 1951).

Uwaga

Krok 1
Krok 2

Krok 3
Krok 4

Krok 5
Krok 6

Aby telefon rozpoznawat skompresowany i zaszyfrowany profil XML, kompresja musi poprzedzac¢ szyfrowanie.

Na potrzeby integracji z niestandardowymi serwerami obstugi administracyjnej dziatajgcymi na zapleczu
profil mozna skompresowa¢ nie przy uzyciu samodzielnego narzedzia gzip, ale biblioteki open source zlib
stuzgcej do kompresji danych. Jednak plik pobrany do telefonu powinien zawiera¢ prawidtowy nagtowek

gzip.

Procedura

Zainstaluj narzedzie gzip na lokalnym komputerze.

Skompresuj profil konfiguracji basic. txt (opisany w punkcie Ponowna synchronizacja przy uzyciu protokotu
TETP, na stronie 55), uruchamiajgc narzedzie gzip z wiersza polecen:

gzip basic.txt

Spowoduje to wygenerowanie pliku basic.txt.gz skompresowanego do formatu Deflate.

Zapisz plik basic.txt.gz w wirtualnym katalogu gtownym serwera TETP.

Zmodyfikuj parametr Profile Rule na urzgdzeniu testowym w taki sposob, aby synchronizacja odbywata sie
przy uzyciu pliku w formacie Deflate zamiast oryginalnego pliku XML, jak pokazano w ponizszym przyktadzie:

tftp://192.168.1.200/basic.txt.gz

Kliknij przycisk Przeslij wszystkie zmiany.
Obejrzyj zapis operacji z telefonu w dzienniku systemowym.

Po ponownej synchronizacji do telefonu zostanie pobrany nowy plik z nowymi wartoSciami parametrow.

Tematy pokrewne
Kompresja otwartego profilu, na stronie 20

Szyfrowanie profilu przy uzyciu narzedzia OpenSSL

Skompresowany lub nieskompresowany profil mozna zaszyfrowac (jednak przed zaszyfrowaniem pliku trzeba
go koniecznie skompresowac). Szyfrowanie jest przydatne, gdy trzeba zapewni€ poufno$¢ informacji zawartych
w profilu, np. jesli komunikacja miedzy telefonem a serwerem obstugi administracyjnej odbywa si€ przez
protokot TETP lub HTTP.
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Krok 1

Krok 2

Krok 3
Krok 4

Krok 5
Krok 6

Tworzenie profilu podzielonego na partycje .

Telefon obstuguje szyfrowanie kluczem symetrycznym przy uZyciu 256-bitowego algorytmu AES. Do takiego
szyfrowania mozna uzy€ narzedzia open source OpenSSL.

Procedura

Zainstaluj oprogramowanie OpenSSL na swoim komputerze. W celu zapewnienia obstugi algorytmu AES
moze by€ konieczne ponowne skompilowanie aplikacji OpenSSL.

Korzystajgc z pliku konfiguracyjnego basic. txt (opisanego w punkcie Ponowna synchronizacja przy uzyciu
protokotu TFTP, na stronie 55), wygeneruj zaszyfrowany plik przy uZyciu nasteépujgcego polecenia:

>openssl enc —aes-256-cbc -k MyOwnSecret —in basic.txt —out basic.cfg

Mozna réwniez uzy¢ skompresowanego pliku basic. txt.gz utworzonego w punkcie Kompresowanie
otwartego profilu za pomocg narzedzia Gzip, na stronie 70, poniewaz profil XML moze by¢ rownoczeS$nie
skompresowany i zaszyfrowany.

Zapisz zaszyfrowany plik basic.cfg w wirtualnym katalogu gtéwnym serwera TFTP.

Zmodyfikuj parametr Profile Rule na urzgdzeniu testowym, tak aby ponowna synchronizacja nastepowata
przy uzyciu zaszyfrowanego pliku, a nie oryginalnego pliku XML. Klucz szyfrowania jest przekazywany do
telefonu za pomocq nastepujacej opcji w adresie URL:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Obejrzyj zapis operacji z telefonu w dzienniku systemowym.

Po ponownej synchronizacji do telefonu zostanie pobrany nowy plik z nowymi wartoSciami parametrow.

Tematy pokrewne
Szyfrowanie AES-256-CBC, na stronie 21

Tworzenie profilu podzielonego na partycje

Krok 1

Podczas kazdej ponownej synchronizacji telefon pobiera wiele oddzielnych profili. Taki system umozliwia
zarzgdzanie r6Znymi rodzajami danych profili na r6Zznych serwerach oraz przechowywanie oddzielnie
wspdlnych warto$ci parametréw konfiguracyjnych i warto$ci specyficznych dla kont.

Procedura

Utworz nowy profil XML basic2.txt i ustaw w nim warto$¢ parametru inng niz w poprzednich
Cwiczeniach. Na przyktad w profilu basic. txt dodaj nastepujace informacje:

<GPP_B>ABCD</GPP_B>

Przewodnik obstugi administracyjnej wieloplatformowych telefonow konferencyjnych Cisco IP Phone z serii 7800 i 7832 .



Przyktady obstugi administracyjnej |

. Ustawianie nagtéwka prywatnosci telefonu

Krok 2
Krok 3

Krok 4

Krok 5

UmieS$C profil basic2. txt w wirtualnym katalogu gtownym serwera TFTP.

Pozostaw w folderze pierwszg regute profilu z wezeSniejszych Ewiczen, ale drugg regute profilu
(Profile_Rule B) skonfiguruj w taki sposéb, aby wskazywata nowy plik:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Odtad podczas kazdej operacji ponownej synchronizacji telefon bedzie sie€ synchronizowat z profilami
pierwszym i drugim, w tej kolejno$ci.

Obejrzyj w dzienniku systemu zapis dotyczgcy operacji i sprawdz, czy odnotowane zachowanie jest zgodne
z oczekiwaniami.

Ustawianie nagtdwka prywatnosci telefonu

Krok 1
Krok 2

Nagtéwek prywatnosci uzytkownika w komunikacie SIP konfiguruje ochrong uzytkownika dla ruchu w
zaufanej sieci.

Za pomocg tagu XML w pliku config.xml mozna ustawiC warto$¢€ nagtéwka prywatno$ci uzytkownika
dla kazdego numeru wewnetrznego na linii.

Dostepne sg nastepujace opcje nagtéwka prywatnoSci:
* Wytgczone (warto$¢ domy$ina)

* brak — Uzytkownik wnioskuje, aby ustuga prywatnoSci nie stosowata Zadnych funkcji ochrony do tego
komunikatu SIP.

* nagtéwek — Uzytkownik wniokuje, aby ustuga prywatno$ci zastaniata nagtéwki, z ktorych nie mozna
usungC informacji identyfikacyjnych.

* warstwa sesji — Uzytkownik wnioskuje, aby ustuga prywatno$ci zapewniata anonimowo$¢ sesji.
* uzytkownik — Uzytkownik wnioskuje o ochrone tylko w komunikacji z urzgdzeniami po$redniczgcymi.

* identyfikator — Uzytkownik wnioskuje, aby system podstawiat identyfikator, ktory nie ujawnia nazwy
hosta ani adresu IP.

Procedura

Otworz plik config. xml telefonu do edycji w edytorze tekstu lub kodu Zrodtowego XML.
Wstaw tag <Privacy Header N _ ua="na'">WartoS¢</Privacy Header N >, gdzie N jest
numerem wewnetrznym na linii (1-10), i uzyj jednej z nasteépujacych wartosci.

* Warto$¢ domyslna: Wytaczone

* brak

* nagtéwek
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Ustawianie nagtéwka prywatnosci telefonu .

*warstwa sesji
* uzytkownik
¢ identyfikator

Krok 3 (Opcjonalne) Za pomocg tego samego tagu skonfiguruj wszystkie pozostate numery wewnetrzne na linii,
podajgc ich numery.

Krok 4 Zapisz zmiany dokonane w pliku config.xml.
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. Ustawianie nagtéwka prywatnosci telefonu
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Parametry obstugi administracyjnej

* Parametry obstugi administracyjnej — oméwienie, na stronie 75

* Parametry profilu konfiguracji, na stronie 75

» Parametry uaktualniania oprogramowania sprz€towego, na stronie 81
* Parametry ogolnego przeznaczenia, na stronie 82

» Zmienne rozwijane w makra, na stronie 83

» Kody btedéw wewnetrznych, na stronie 86

Parametry obstugi administracyjnej — omoéwienie

W tym rozdziale opisano parametry obstugi administracyjnej, ktorych mozna uzywa¢ w skryptach profili
konfiguracji.

Parametry profilu konfiguracji

PonizZsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametrow znajdujgcych sie w
czeSci Parametry profilu konfiguracji (Configuration Profile Parameters) na karcie Obstuga administracyjna
(Provisioning).

Nazwa parametru Opis i wartos¢ domysina

Wiacz obstuge administracyjng (Provision Enable) | Steruje wszystkimi operacjami ponowne;j
synchronizacji niezaleZnie od operacji uaktualniania
oprogramowania sprzetowego. Ustaw warto$¢ Tak
(Yes), aby umozliwi€ zdalng obstuge
administracyjng.

Warto$¢ domyslna to Tak.

Ponowna synchronizacja po zresetowaniu (Resync | Inicjuje ponowng synchronizacje po kazdym
On Reset) ponownym uruchomieniu, poza restartami
spowodowanymi aktualizacjg parametrow i
uaktualnieniami oprogramowania uktadowego.

Warto$¢ domysina to Tak.
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. Parametry profilu konfiguraciji

Nazwa parametru

Opis i wartos¢ domysina

Losowe opdznienie ponownej synchronizacji (Resync
Random Delay)

Losowe op6znienie po sekwencji rozruchu, a przed
wykonaniem resetu, podawane w sekundach. W puli
urzadzen telefonii IP, ktére majg zaplanowane
roéwnoczesne uruchomienie, ta funkcja wprowadza
pewng rozpieto$¢ czasowg wysytania zgdan
ponownej synchronizacji z poszczegdlnych urzgdzen
do serwera obstugi administracyjnej. Funkcja moze
by¢ przydatna w duzych wdrozeniach na terenach
mieszkalnych w razie awarii lokalne;j sieci
elektrycznej.

Warto$¢ tego pola musi byC liczbg catkowitg z
zakresu od 0 do 65535.

Warto$¢ domySina to 2.

Ponowna synchronizacja o (GGmm) (Resync At
(HHmm))

Godzina (GGmm), o ktorej urzgdzenie ponownie si€
synchronizuje z serwerem obstugi administracyjne;j.

Warto$¢ tego pola musi byC czterocyfrowa liczbg z
zakresu od 0000 do 2400, wskazujacg godzinge w
formacie GGmm. Na przyktad 0959 oznacza 09:59.

Warto$cig domy$Ing jest puste pole. Nieprawidlowa
warto$¢ powoduje ignorowanie parametru. Jezeli w
parametrze zostanie ustawiona prawidfowa wartoSc,
parametr Okresowa ponowna synchronizacja jest
ignorowany.

Ponowna synchronizacja z losowym opdznieniem
(Resync At Random Delay)

Zapobiega przecigzeniu serwera obstugi
administracyjnej podczas wtgczania duzej liczby
urzgdzeh rownoczeSnie.

Aby unikng¢ zalewania serwera zgdaniami ponownej
synchronizacji z wielu telefonow, telefon
synchronizuje si€ ponownie w przedziale miedzy
godzing 1 minutg a godzing i minutg powiekszong
o losowe opdZnienie (ggmm, ggmm-+random_delay).
Jesli na przykfad random_delay = (Resynchronizacja
przy op6znieniu losowym + 30)/60 minut, w celu
obliczenia ostatecznego interwatu random_delay
wprowadzona warto$¢ w sekundach jest przeliczana
na minuty z zaokraglaniem do najbliZszej minuty.

Prawidlowy zakres wartoSci nalezy do przedziatu od
0 do 65535.

Ta funkcja jest wytgczona, jeSli w parametrze zostanie
ustawiona warto$¢ zero. Warto$¢ domy$ina to 600
sekund (10 minut).

. Przewodnik obstugi administracyjnej wieloplatformowych telefonéw konferencyjnych Cisco IP Phone z serii 7800 i 7832



| Parametry obstugi administracyjnej

Parametry profilu konfiguracji .

Nazwa parametru Opis i wartoS¢ domysina

Okresowa ponowna synchronizacja (Resync Periodic) | Odstep czasu miedzy okresowymi ponownymi
synchronizacjami z serwerem obstugi
administracyjnej. Skojarzony zegar ponownej
synchronizacji jest aktywowany dopiero po pierwszej
pomySlnej synchronizacji z serwerem.

Prawidtowe sg nastepujgce formaty:
* Liczba catkowita

Przyktad: dane wejSciowe 3000 oznaczajg, Ze
nastepna resynchronizacja nastgpi za 3000
sekund.

* Wiele liczb catkowitych

Przyktad: dane wejSciowe z 600,1200,300
oznaczaja, Ze pierwsza resynchronizacja nastgpi
za 600 sekund, druga resynchronizacja nastgpi
1200 sekund po pierwszej, a trzecia
resynchronizacja nastgpi 300 sekund po drugie;j.

* Przedziat czasu

Przyktad: dane wejSciowe 2400430 oznaczaja,
Ze nastepna resynchronizacja nastgpi w
przedziale miedzy 2400 i 2430 sekund po
pomy$lnej resynchronizacji.

Ustawienie w tym parametrze warto$ci zero
spowoduje wytgczenie okresowego ponownego
synchronizowania.

Warto$¢ domysina to 3600 sekund.
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. Parametry profilu konfiguraciji

Nazwa parametru Opis i wartoS¢ domysina

Opo6znienie kolejnych prob po btedzie synchronizacji | Je$li operacja ponownej synchronizacji nie udaje sie,
(Resync Error Retry Delay) poniewaz urzadzenie telefonii IP nie moze pobra¢
profilu z serwera, pobrany plik jest uszkodzony lub
wystepuje btad wewnetrzny, urzgdzenie probuje
zsynchronizowaé sie€ ponownie po czasie podanym
w sekundach.

Prawidlowe sg nastepujgce formaty:
* Liczba catkowita

Przyktad: dane wejSciowe 300 oznaczaja, Ze
nastepna proba resynchronizacji nastgpi za 300
sekund.

Wiele liczb catkowitych

Przyktad: dane wejSciowe z 600,1200,300
oznaczajg, Ze pierwsza proba nastgpi w 600
sekund po niepowodzeniu, druga proba nastgpi
1200 sekund po niepowodzeniu pierwszej proby,
a trzecia proba nastgpi 300 sekund po
niepowodzeniu drugiej proby.

Przedziat czasu

Przyktad: dane wejSciowe z 2400+30
0znaczajg, Ze nastepna proba nastgpi w
przedziale miedzy 2400 i 2430 sekund po
niepowodzeniu resynchronizacji.

Ustawienie op6znienia réwnego 0 spowoduje, Ze
urzadzenie nie bedzie probowac ponownej
synchronizacji po jednej nieudanej probie.

. Przewodnik obstugi administracyjnej wieloplatformowych telefonéw konferencyjnych Cisco IP Phone z serii 7800 i 7832



| Parametry obstugi administracyjnej

Parametry profilu konfiguracji .

Nazwa parametru

Opis i wartos¢ domysina

OpdZznienie wymuszonej ponownej synchronizacji
(Forced Resync Delay)

Maksymalne op6znienie (w sekundach), po jakim
telefon wykonuje ponowng synchronizacje.

Urzadzenie nie synchronizuje sie, gdy ktorakolwiek
z jego linii telefonicznych jest aktywna. Poniewaz
ponowna synchronizacja moze potrwac kilka sekund,
najlepiej poczeka€ z rozpoczeciem synchronizacji,
az urzgdzenie bedzie bezczynne przez dtuzszy czas.
Dzieki temu uzytkownik bedzie mogt wykonywac
pofgczenia jedno po drugim bez zaktocen.

Urzadzenie zawiera zegar, ktory rozpoczyna
odliczanie z chwilg przejScia wszystkich linii w stan
bezczynno$ci. Ten parametr jest poczatkowg
wartos$cig licznika. Zdarzenia ponownej
synchronizacji sg opdZnione do momentu, az wartoS¢
tego licznika spadnie do zera.

Prawidtowy zakres warto$ci nalezy do przedziatu od
0 do 65535.

Warto$¢ domyslna to 14 400 sekund.

Ponowna synchronizacja przy uzyciu protokotu SIP
(Resync From SIP)

Umozliwia inicjowanie ponownej synchronizacji za
pomocg komunikatu SIP NOTIFY.

Warto$¢ domyslna to Tak.

Ponowna synchronizacja po probie uaktualnienia
(Resync After Upgrade Attempt)

Wiacza lub wylgcza operacje ponowne;j
synchronizacji po kazdym uaktualnieniu. Warto$¢
Tak oznacza, Ze synchronizacja jest uruchamiana.

Warto$¢ domySlna to Tak.

Wyzwalacz ponownej synchronizacji 1 (Resync
Trigger 1), Wyzwalacz ponownej synchronizacji 2
(Resync Trigger 2)

Konfigurowalne warunki inicjowania ponownej
synchronizacji. Ponowna synchronizacja jest
inicjowana, gdy réwnanie logiczne w tych
parametrach daje wynik PRAWDA.

Warto$cig domy$ing jest puste pole.

Niepowodzenie ponownej synchronizacji z powodu
nieznalezienia pliku (Resync Fails On FNF)

Ponowna synchronizacja jest uznawana za nieudang,
je$li urzadzenie nie otrzyma zgdanego profilu z
serwera. To domySIne zachowanie moze zostac
zastgpione przez ten parametr. Ustawienie wartoSci
Nie (No) spowoduje, Ze urzgdzenie potraktuje
odpowied2 Nie znaleziono pliku Otrzymang z
serwera jako pomy$lng ponowng synchronizacje.

Warto$¢ domySina to Tak.
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. Parametry profilu konfiguraciji

Nazwa parametru

Opis i wartos¢ domysina

Reguta profilu

Reguta profilu B (Profile Rule B)
Reguta profilu C (Profile Rule C)
Reguta profilu D (Profile Rule D)

Kazda regufa profilu informuje telefon o Zrddle, z
ktorego nalezy uzyskac profil (plik konfiguracyjny).
Podczas kazdej operacji ponownej synchronizacji
telefon stosuje wszystkie profile kolejno.

Warto$¢ domySina: /$PSN. xml

Jesli do plikéw konfiguracyjnych cheesz zastosowac
szyfrowanie metodg AES-256-CBC, okre$l klucz
szyfrowania ze stowem kluczowym --key w
nastepujgcy sposob:

[--key <klucz szyfrowania>]

Opcjonalnie klucz szyfrowania mozna ujgc w
podwdjny cudzystow (").

Opcja DHCP do uzycia (DHCP Option To Use)

Opcje protokotu DHCP, rozdzielone przecinkami,
uzywane do pobierania oprogramowania sprzetowego
i profili.

Warto$¢ domyslna to 66,160,159,150,60,43,125.

Komunikat o Zgdaniu jest juz w dzienniku (Log
Request Msg)

Ten parametr zawiera komunikat wysytany do serwera
dziennika systemu na poczatku proby ponownej
synchronizacji.

Warto$¢ domy$lna to SPN SMAC -Zgdanie %
SSCHEME://$SERVIP: SPORTSPATH.

Komunikat o pomy$lnym zakonczeniu jest juz w
dzienniku (Log Success Msg)

Komunikat dziennika systemowego wysyfany po
pomy$inym zakohczeniu proby ponownej
synchronizacji.

Warto$¢ domySlna to SPN SMAC —Pomy$lna

ponowna synchronizacja %
SSCHEME://$SERVIP: SPORTSPATH -- SERR.

Komunikat o niepowodzeniu jest juz w dzienniku
(Log Failure Msg)

Komunikat dziennika systemowego wysyfany po
nieudanej probie ponownej synchronizacji.

Warto$¢ domySlna to SPN SMAC -- Ponowna
synchronizacja nie powiodla si€: SERR.

Ponowna synchronizacja konfigurowana przez
uzytkownika (User Configurable Resync)

Umozliwia uzytkownikowi ponowne
synchronizowanie telefonu IP z jego ekranu.

Warto$¢ domyslna to Tak.
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Parametry uaktualniania oprogramowania sprzetowego .

Parametry uaktualniania oprogramowania sprzetowego

Ponizsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametréw znajdujgcych sie w
czeSci Uaktualnianie oprogramowania sprzetowego (Firmware Upgrade) na karcie Obstuga
administracyjna (Provisioning).

Nazwa parametru Opis i wartoS¢ domysina

Witacz uaktualnianie (Upgrade Enable) Umozliwia wykonywanie operacji uaktualniania
oprogramowania sprz€towego niezaleZnie od operacji
ponownej synchronizacji.

Warto$¢ domySlna to Tak.

Opdznienie kolejnych prob po btedzie uaktualniania | Odstep czasu (w sekundach) miedzy kolejnymi
(Upgrade Error Retry Delay) probami uaktualnienia stosowany w razie btedu
uaktualniania. Urzadzenie ma specjalny zegar, ktory
aktywuje si€ po niepowodzeniu proby uaktualnienia.
Inicjowaniem zegara steruje warto$¢ tego parametru.
Nastepna proba uaktualnienia rozpocznie si€ po
odliczeniu do zera w tym zegarze.

Warto$¢ domys$ina to 3600 sekund.

Reguta uaktualniania (Upgrade Rule) Skrypt uaktualniania oprogramowania sprzetowego,
ktory okreSla warunki uaktualniania oraz powigzane
adresy URL oprogramowania sprzetowego. UZywa
takiej samej sktadni, jak reguta profilu.

Aby wprowadzi€ regute uaktualniania, zastosu;
nastepujgcy format:

<tftp|http|https>://<adres
ip>/image/<nazwa pakietu>

Na przyktad:
tftp://192.168.1.5/image/sip78xx. 11-0-1IMPP-BN. 1cads

Jesli protokot nie zostanie podany, domySinie bedzie
uzywany protokot TETP. Je$li nazwa serwera nie
zostanie podana, jego role bedzie petnit host Zgdajgcy
adresu URL. Jesli port nie zostanie podany, bedzie
uzywany port domyS$lny (69 w protokole TFTP, 80
w protokole HTTP lub 443 w protokole HTTPS).

Warto$cig domysing jest puste pole.
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. Parametry ogélnego przeznaczenia

Nazwa parametru

Opis i wartos¢ domysina

Komunikat o zgdaniu uaktualnienia w dzienniku (Log
Upgrade Request Msg)

Komunikat dziennika systemowego wysytany na
poczatku proby uaktualnienia oprogramowania
sprzgtowego.

Warto$¢ domy$lna: SPN SMAC -- Zgdanie
uaktualnienia
$SCHEME: //S$SSERVIP:$PORTSPATH

Komunikat o powodzeniu uaktualnienia w dzienniku
(Log Upgrade Success Msg)

Komunikat dziennika systemu wysytany po
pomy$Inym ukofczeniu proby uaktualnienia
oprogramowania sprzetowego.

Warto$¢ domySlna to SPN SMAC -- PomyS$lne
uaktualnienie
SSCHEME: //$SSERVIP: SPORTSPATH -- S$SERR.

Komunikat o niepowodzeniu uaktualnienia w
dzienniku (Log Upgrade Failure Msg)

Komunikat dziennika systemowego wysyfany po
nieudanej probie uaktualnienia oprogramowania
sprzetowego.

Warto$¢ domySlnato SPN SMAC --
Uaktualnienie nie powiodto si€: SERR.

Réwny dostep do firmware

Wiacza lub wytgcza funkcje Rowny dostep do
oprogramowania sprze€towego. Wybierz opcje Tak
lub Nie, aby odpowiednio wigczy¢ lub wytgczy¢ te
funkcje.

Warto$¢ domySina: Tak

Serwer dziennika mechanizmu réwnego dostepu do
oprogramowania sprzetowego

Wskazuje adres IP i port, pod ktory zostanie wystany
komunikat UDP.

Na przyktad: 10.98.76.123:514, gdzie 10.98.76.123
jest adresem IP, a 514 numerem portu.

Parametry ogolnego przeznaczenia

Ponizsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametrow znajdujgcych sie w
sekcji Parametry ogélnego przeznaczenia (General Purpose Parameters) na karcie Obstuga administracyjna

(Provisioning).
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Zmienne rozwijane w makra .

Nazwa parametru

Opis i wartos¢ domysina

GPP_A - GPP_P

Parametry ogdlnego przeznaczenia GPP_* petnig role
pol tekstowych uzywanych podczas konfigurowania
wspotpracy telefonow z konkretnym serwerem obstugi
administracyjnej. Mozna skonfigurowac
przechowywanie w nich réZznych warto$ci, w tym
nastepujgcych:

* Klucze szyfrowania

* Adresy URL

* Informacje o stanie wiclostopniowej obstugi
administracyjnej

* Szablony zgdan POST
* Mapy aliaséw nazw parametrow

» CzeSciowe wartoSci ciggow taczone w
kompletne wartoSci parametrow

Warto$cig domy$ing jest puste pole.

Zmienne rozwijane w makra

Niektore zmienne makr sg rozpoznawane wewngtrz nastepujgcych parametrow obstugi administracyjnej:

* Profile Rule

* Profile Rule *
* Resync Trigger *

» Upgrade Rule

*Log *

* GPP_* (w okre$lonych warunkach)

Wewnatrz tych parametrow sg rozpoznawane i rozwijane typy sktadni takie jak SNAZWA lub $(NAZWA).

Podciggi zmiennych makr mozna definiowa¢ za pomocg zapisu $(NAZWA:p) i S(INAZWA:p:q), gdzie ,p”
i,q” sa nieujemnymi liczbami catkowitymi (funkcjonalno$¢ dostepna w wersji 2.0.11 i nowszych). Powstate
rozwini€cie w makro jest podciggiem rozpoczynajgcym si€ na przesuni€ciu znaku p i majgcym dlugosc q
(lub siegajacym do kohca ciagu, jesli atrybut q nie zostat okreSlony). Na przyktad jesli parametr GPP_A
zawiera wartoS¢ ABCDEF, to ciag podrzedny $(A:2) powoduje rozwini€cie do danych wyjsciowych CDEF,
a cigg podrzedny $(A:2:3) rozwiniecie do danych wyjSciowych CDE.

Nierozpoznawana nazwa nie jest przeksztatcana, a po rozwini€ciu w makro zapis SNAZWA lub $(NAZWA)

pozostaje niezmieniony jako warto$¢ parametru.
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. Zmienne rozwijane w makra

Nazwa parametru

Opis i wartos¢ domysina

$

Zapis $$ rozwija sie do jednego znaku $.

OdAdoP

Zastepowane wartoSciami parametrow ogolnego
przeznaczenia od GPP_A do GPP_P.

Od SA do SD

Zastepowane wartoSciami parametréw specjalnego
przeznaczenia od GPP_SA do GPP_SD. W tych
parametrach sg przechowywane klucze lub hasta
uzywane w obstudze administracyjne;j.

Uwaga Parametry od $SA do $SD sg
rozpoznawane jako argumenty
opcjonalnego kwalifikatora adresu URL
ponownej synchronizacji — --key.

MA

Adres MAC zapisany kodem szesnastkowym z
matymi literami, na przyktad 000e08aabbcc.

MAU

Adres MAC zapisany kodem szesnastkowym z
wielkimi literami, na przyktad 000EOSAABBCC.

MAC

Adres MAC zapisany kodem szesnastkowym z
matymi literami, gdzie pary znakéw szesnastkowych
sg rozdzielane dwukropkami. Na przyktad:
00:0e:08:aa:bb:cc.

PN

Nazwa produktu. Na przykfad: CP-7832-3PCC.

PSN

Numer seryjny produktu. Na przykfad: V03.

SN

Cigg okreslajacy numer seryjny, na przyktad
88012BA01234.

CCERT

Stan certyfikatu SSL klienta: Zainstalowano lub Nie
zainstalowano.

IP

Adres IP telefonu wewnatrz jego lokalnej podsieci.
Na przyktad: 192.168.1.100.

EXTIP

Zewnetrzny adres IP telefonu widoczny w Internecie.
Na przyktad: 66.43.16.52.

SWVER

Cigg okreSlajacy wersje oprogramowania. Na
przyktad: sip78xx.11-0-1MPP.

HWVER

Cigg okreslajgcy wersje sprzetu. Na przyktad: 2.0.1.
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Zmienne rozwijane w makra .

Nazwa parametru

Opis i wartos¢ domysina

PRVST

Stan obstugi administracyjnej (cigg liczbowy):
-1 = jawne Zgdanie ponownej synchronizacji

0 = ponowna synchronizacja podczas wigczania
zasilania

1 = okresowa ponowna synchronizacja

2 = ponowna synchronizacja nie powiodta sie, kolejna
préba

UPGST

Stan uaktualniania (cigg liczbowy):
1 = pierwsza proba uaktualnienia

2 = uaktualnianie nie powiodto sie, kolejna proba

UPGERR

Komunikat o wyniku (ERR) poprzedniej proby
uaktualnienia, na przykfad ,wykonanie Zgdania
http_get nie powiodto sie”.

PRVTMR

Liczba sekund od ostatniej proby ponownej
synchronizacji.

UPGTMR

Liczba sekund od ostatniej proby uaktualnienia.

REGTMRI1

Liczba sekund od utraty przez linie 1 rejestracji na
serwerze SIP.

REGTMR2

Liczba sekund od utraty przez linie 2 rejestracji na
serwerze SIP.

UPGCOND

Starsza nazwa makra.

SCHEME

Schemat dostepu do pliku (TFTP, HTTP lub HTTPS)
ustalony po analizie adresu URL polecenia ponownej
synchronizacji lub uaktualnienia.

SERV

Nazwa hosta docelowego serwera Zgdania ustalona
po analizie adresu URL polecenia ponowne;j
synchronizacji lub uaktualnienia.

SERVIP

Adres IP docelowego serwera Zgdania ustalony po
analizie adresu URL polecenia ponownej
synchronizacji lub uaktualnienia, by¢ moze po
wyszukiwaniu w ustudze DNS.

PORT

Docelowy port UDP/TCP zgdania ustalony po analizie
adresu URL polecenia ponownej synchronizacji lub
uaktualnienia.
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. Kody btedéw wewnetrznych

Nazwa parametru

Opis i wartos¢ domysina

PATH

Docelowa Sciezka pliku zgdania ustalona po analizie
adresu URL polecenia ponownej synchronizacji lub
uaktualnienia.

ERR

Komunikat o wyniku proby ponownej synchronizacji
lub uaktualnienia. Ten parametr shuzy tylko do
generowania komunikatéw o wynikach zapisywanych
w dzienniku systemu. W przypadku prob
uaktualnienia warto$C jest zapisywana w zmiennej
UPGERR.

UIDn

Warto$¢ parametru konfiguracyjnego identyfikatora
uzytkownika na linii n (Line n UserID).

EMS

Stan funkcji Extension Mobility

MUID

Identyfikator uzytkownika funkcji Extension Mobility

MPWD

Hasto funkcji Extension Mobility

Kody btedow wewnetrznych

W telefonie zdefiniowano szereg kodow btedéw wewnetrznych (X00-X99), ktoére umozliwiajg bardziej
precyzyjng kontrole zachowania urzadzenia w pewnych sytuacjach problemowych.

Nazwa parametru

Opis i wartos¢ domysina

X00

Btad warstwy transportowej (lub protokotu ICMP)
podczas wysytania zgdania SIP.

X20

Uptynat limit czasu zgdania SIP podczas oczekiwania
na odpowiedz.

X40

Ogo6lny btad protokotu SIP (na przyktad
nieakceptowalny kodek w protokole SDP w
komunikatach 200 i potwierdzenia lub uptyngt limit
czasu podczas oczekiwania na potwierdzenie).

X60

Wybrany numer jest nieprawidtowy zgodnie z
obowigzujgcym planem wybierania.
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DODATEK A

Przyktadowe profile konfiguracji

* Przyktadowy profil XML w formacie otwartym Wieloplatformowe telefony Cisco IP Phone z serii 7800,
na stronie 87

* Przyktadowy profil XML w formacie otwartym Wieloplatformowe telefony Cisco IP Conference Phone
7832, na stronie 108

Przyktadowy profil XML w formacie otwartym
Wieloplatformowe telefony Cisco IP Phone z serii 7800

<flat-profile>

<!-- System Configuration -->

<Restricted Access Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>

<Web Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- 1IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- 1IPv6 Settings -->
<IPv6_Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->

Przewodnik obstugi administracyjnej wieloplatformowych telefonow konferencyjnych Cisco IP Phone z serii 7800 i 7832 .



Przyktadowe profile konfiguracji |

. Przyktadowe profile konfiguracji

<IPv6_Static IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>
<IPv6_Gateway ua="rw"/>

<IPv6_Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast_ Echo ua="rw">Disabled</Broadcast Echo>

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

<!-- available options: Manual|Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-—>

<PC_Port Config ua="na">AUTO</PC_Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-—>

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>
<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
<Syslog Server ua="na"/>

<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<PC_Port VLAN ID ua="na">1</PC_Port VLAN ID>
<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max_ Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
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<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>

<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>

<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>
<SIP_TCP Port Min ua="na">5060</SIP _TCP Port Min>
<SIP_TCP Port Max ua="na">5080</SIP TCP Port Max>
<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>
<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>
<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -->
<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP_T2 ua="na">4</SIP_T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>

<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>

<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>

<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>

<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>

<Sub_Min Expires ua="na">10</Sub Min Expires>

<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_Packet Size ua="na">0.02</RTP_Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729%a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>

<G722_Codec Name ua="na">G722</G722_ Codec Name>
<G722.2_Codec Name ua="na">AMR-WB</G722.2 Codec Name>
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<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>

<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>

<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>

<iLBC 30ms_Dynamic Payload ua="na">105</iLBC_ 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>

<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>

<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>

<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN_ Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>

<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>

<Resync_On Reset ua="na">Yes</Resync On Reset>

<Resync_Random Delay ua="na">2</Resync_Random Delay>
<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
<Resync_Periodic ua="na">3600</Resync_ Periodic>
<Resync_Error Retry Delay ua="na">3600</Resync Error Retry Delay>
<Forced Resync Delay ua="na">14400</Forced Resync Delay>
<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN.xml</Profile Rule>

<Profile Rule B ua="na"/>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$SPN $MAC -- Successful resync $SCHEME://$SERVIP:S$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->
<Report To Server ua="na">On Request</Report To Server>
<!--
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available options: On Request|On Local Change|Periodically

-—>

<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH

</Log _Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

S$PN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">S$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (S$SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>

<!-- available options: POST|PUT -->

<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>

<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>

<Prompt Tone ua="na">520@-19,620@-19;10(*/0/14+2)</Prompt_Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/142)</Busy_Tone>

<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder_ Tone>

<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>

<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication_ Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>

<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>

<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>
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<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>
<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>
<!-- Distinctive Ring Patterns -->

<Cadence_ 1 ua="na">60(2/4)</Cadence 1>

<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>

<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>

<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>

<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>

<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>

<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>

<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>

<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>
<!-- Vertical Service Activation Codes -->

<Call Return Code ua="na">*69</Call Return Code>

<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>

<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>

<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>

<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>

<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
<Block CID Deact Code ua="na">*62</Block CID Deact Code>
<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>
<DND Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>
<Call Park Code ua="na">*68</Call Park Code>
<Call Pickup Code ua="na">*97</Call Pickup Code>
<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>
<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!--  Outbound Call Codec Selection Codes -->
<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>
<Force G711lu Code ua="na">*027110</Force G711lu_Code>
<Prefer G71la Code ua="na">*017111</Prefer G71la Code>
<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>
<Force G722 Code ua="na">*02722</Force G722 Code>
<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>
<Force G722.2 Code ua="na">*02724</Force G722.2 Code>
<Prefer G729a Code ua="na">*01729</Prefer G729a Code>
<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>
<Force iLBC Code ua="na">*02016</Force iLBC Code>
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<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>
<Force OPUS Code ua="na">*02056</Force OPUS_ Code>
<!-- Time -->

<Set Local Date mm dd yyyy ua="na"/>

<Set Local Time HH mm_ua="na"/>

<Time Zone ua="na">GMT-08:00</Time_ Zone>

<!--

available options:

{0 O S YO A T A D)

Nl

<Time Offset HH mm_ua="na"/>

<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:

Bl e Ulen B fr Rl frrhes FB it T T OB s St B jesMlam e K R - TRIcs U - e SR B R PO BRIz K

-—>

<!-- General -->

<Station Name ua="na"/>

<Station Display Name ua="na"/>

<Voice Mail Number ua="na"/>

<!-- Video Configuration -->

<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l=-

available options: 1[2[3[4|5]16|718]19]10[11]12[13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 1 wua="na">$SUSER</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<Extended Function 1 wua="na"/>

<Extension 2 wua="na">2</Extension 2 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 2 ua="na">S$SUSER</Short Name 2 >

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
<!-- available options: private|shared -->

<Extended Function 2 wua="na"/>

<Extension 3 ua="na">3</Extension 3 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 3 ua="na">S$SUSER</Short Name 3 >

<Share Call Appearance 3 ua="na">private</Share Call Appearance 3 >
<!-- available options: private|shared -->

<Extended Function 3 wua="na"/>

<Extension 4 ua="na">4</Extension 4 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 4 ua="na">S$SUSER</Short Name 4 >

<Share Call Appearance 4 ua="na">private</Share Call Appearance 4 >
<!-- available options: private|shared -->

<Extended Function 4 wua="na"/>

<!-- Miscellaneous Line Key Settings -->

<Line ID Mapping ua="na">Horizontal First</Line ID Mapping>

<!-- available options: Horizontal First|Vertical First -->
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<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|/6]7]8]9]10 -->

<!-- Supplementary Services -->

<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_ Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>

<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alphanumeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI Authentication Type ua="na">Login Credentials</XSI Authentication Type>

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID ua="na"/>

<!-- <Login Password ua="na"/> -->

<SIP_Auth_ID ua="na"/>

<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1|2[3|4 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
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<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP Enable>

<XMPP Server ua="na"/>

<XMPP_ Port ua="na">5222</XMPP_Port>

<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>

<XML Directory Service URL ua="na"/>

<XML Application Service Name ua="na"/>

<XML Application Service URL ua="na"/>

<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->

<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

am login;acd loginyacd logout;astate;avail;unavail; redial; recents; cfwd; dnd; 1cr;pickup; gpickup; urpark; em logout;guestin; questout;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;back|3;miss|4;</Missed Call Key List>

<Off Hook Key List ua="na">
option;redial;cancel;dir;cfwd;dnd;lcr;unpark;pickup;gpickup;

</Off Hook Key List>

<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">
hold|1l;endcall|2;conf]|3;xfer|4;bxfer;conflx;xferlx;park;phold;crdstart; crdpause; crdresume; crdstop;dnd;
</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;dnd;</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcalll|2;conf|3;dnd;</Start-Conf Key List>
<Conferencing Key List ua="na">
hold|l;endcall|2;join|4;phold;crdstart|5;crdpause|5;crdresume|5;crdstop]|6;dnd;
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</Conferencing Key List>

<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;ignoresilent|3;</Ringing Key List>
<Shared Active Key List
ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd|5;</Shared Active Key List>
<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>
<PSK_1 ua="na"/>

<PSK_2 ua="na"/>

<PSK_3 ua="na"/>

<PSK_4 ua="na"/>

<PSK_5 ua="na"/>

<PSK_6 ua="na"/>

<PSK_7 ua="na"/>

<PSK_8 ua="na"/>

<PSK_9 ua="na"/>

<PSK_10 ua="na"/>

<PSK_11 ua="na"/>

<PSK_12 ua="na"/>

<PSK_13 ua="na"/>

<PSK_14 ua="na"/>

<PSK_15 ua="na"/>

<PSK_16 ua="na"/>

<!-- General -->
<Line Enable 1 wua="na">Yes</Line Enable 1 >
<!-- Share Line Appearance -->

<Share Ext 1 wua="na">No</Share Ext 1 >

<Shared User ID 1 wua="na"/>

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

<!-- NAT Settings -->

<NAT Mapping Enable 1 wua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >
<NAT Keep Alive Msg 1 wua="na">S$SNOTIFY</NAT Keep Alive Msg 1 >

<NAT Keep Alive Dest 1 wua="na">$PROXY</NAT Keep Alive Dest 1 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!-- SIP Settings -->
<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 1 wua="na">5060</SIP Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >
<EXT SIP Port 1 wua="na">0</EXT SIP Port 1 >

<Auth Resync-Reboot 1 wua="na">Yes</Auth Resync-Reboot 1 >

<SIP Proxy-Require 1 ua="na"/>

<SIP Remote-Party-ID 1 wua="na">No</SIP Remote-Party-ID 1 >
<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1 wua="na">No</Refer-To Target Contact 1 >
<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

<Refer Target Bye Delay 1 wua="na">0</Refer Target Bye Delay 1 >
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth_INVITE 1_ ua="na">No</Auth INVITE 1 >

<Ntfy Refer On 1xx-To-Inv_1 wua="na">Yes</Ntfy Refer On lxx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<!--

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1 ua:"na">0</VQ_Report_Interval_1_>

<User Equal Phone 1 wua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1 wua="na">SIPREC</Call Recording Protocol 1 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 1 wua="na">Disabled</Privacy Header 1 >
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<!--

available options: Disabled|none|header|session|user|id

-—>

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >

<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<Conference Single Hardkey 1 wua="na">No</Conference Single Hardkey 1 >
<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 wua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >

<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na"/>

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >

<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na"/>

<!-- <Password 1 wua="na"/> -->

<Auth ID 1 wua="na"/>

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 1 wua="na"/>

<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >
<l=-

available options: Login Credentials|SIP Credentials

-——>
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<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >
<G71la_Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >
<OPUS_Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- General -->
<Line Enable 2 wua="na">Yes</Line Enable 2 >
<!-- Share Line Appearance -->

<Share Ext 2 wua="na">No</Share Ext 2 >

<Shared User ID 2 wua="na"/>

<Subscription Expires 2 wua="na">3600</Subscription Expires 2 >
<Restrict MWI 2 wua="na">No</Restrict MWI 2 >

<!-- NAT Settings -->

<NAT Mapping Enable 2 ua="na">No</NAT Mapping Enable 2 >

<NAT Keep Alive Enable 2 wua="na">No</NAT Keep Alive Enable 2 >
<NAT Keep Alive Msg 2 ua="na">S$SNOTIFY</NAT Keep Alive Msg 2 >
<NAT Keep Alive Dest 2 ua="na">$PROXY</NAT Keep Alive Dest 2 >
<!-- Network Settings -->
<SIP TOS DiffServ Value 2 wua="na">0x68</SIP _TOS DiffServ Value 2 >
<RTP_TOS DiffServ Value 2 ua="na">0xb8</RTP_TOS DiffServ Value 2 >
<!-- SIP Settings -->
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<SIP Transport 2 ua="na">UDP</SIP Transport 2 >

<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 2 wua="na">5061</SIP Port 2 >

<SIP_100REL Enable 2 wua="na">No</SIP 100REL Enable 2 >

<EXT_SIP Port 2 wua="na">0</EXT SIP Port 2 >

<Auth Resync-Reboot 2 wua="na">Yes</Auth Resync-Reboot 2 >

<SIP Proxy-Require 2 ua="na"/>

<SIP Remote-Party-ID 2 ua="na">No</SIP Remote-Party-ID 2 >
<Referor Bye Delay 2 ua="na">4</Referor Bye Delay 2 >
<Refer-To Target Contact 2 wua="na">No</Refer-To Target Contact 2 >
<Referee Bye Delay 2 ua="na">0</Referee Bye Delay 2 >

<Refer Target Bye Delay 2 ua="na">0</Refer Target Bye Delay 2 >
<Sticky 183 2 ua="na">No</Sticky 183 2 >

<Auth INVITE 2 ua="na">No</Auth INVITE 2 >

<Ntfy Refer On 1xx-To-Inv_2 ua="na">Yes</Ntfy Refer On 1xx-To-Inv_2 >
<Set G729 annexb 2 wua="na">yes</Set G729 annexb 2 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address 2 ua="na"/>

<VQ Report Interval 2 ua:"na">0</VQ_Report_Interval_2_>

<User Equal Phone 2 ua="na">No</User Equal Phone 2 >

<Call Recording Protocol 2 wua="na">SIPREC</Call Recording Protocol 2 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 2 ua="na">Disabled</Privacy Header 2 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 2 ua="na">No</P-Early-Media Support 2 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 2 wua="na">No</Blind Attn-Xfer Enable 2 >
<Message Waiting 2 ua="na">No</Message Waiting 2 >

<Auth Page 2 ua="na">No</Auth Page 2 >

<Default Ring 2 ua="rw">1</Default Ring 2 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 2 ua="na"/>

<Conference Bridge URL 2 ua="na"/>

<Conference Single Hardkey 2 wua="na">No</Conference Single Hardkey 2 >
<!-- <Auth Page Password 2 ua="na"/> -->

<Mailbox ID 2 ua="na"/>

<Voice Mail Server 2 wua="na"/>

<Voice Mail Subscribe Interval 2 wua="na">86400</Voice Mail Subscribe Interval 2 >
<Auto Ans_Page On Active Call 2 wua="na">Yes</Auto Ans Page On Active Call 2 >
<Feature Key Sync 2 ua="na">No</Feature Key Sync 2 >

<Call Park Monitor Enable 2 wua="na">No</Call Park Monitor Enable 2 >
<Enable Broadsoft Hoteling 2 wua="na">No</Enable Broadsoft Hoteling 2 >
<Hoteling Subscription Expires 2 wua="na">3600</Hoteling Subscription Expires 2 >
<Secure Call Option 2 wua="na">Optional</Secure Call Option 2 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 2 ua="na">No</Broadsoft ACD 2 >

<Call Information Enable 2 wua="na">No</Call Information Enable 2 >
<Disposition Code Enable 2 wua="na">No</Disposition Code Enable 2 >
<Trace Enable 2 wua="na">No</Trace Enable 2 >

<Emergency Escalation Enable 2 wua="na">No</Emergency Escalation Enable 2 >
<Queue Status Notification Enable 2 wua="na">No</Queue Status Notification Enable 2 >
<!-- Proxy and Registration -->

<Proxy 2 ua="na"/>

<Outbound Proxy 2 ua="na"/>

<Alternate Proxy 2 ua="na"/>

<Alternate Outbound Proxy 2 ua="na"/>

<Use OB Proxy In Dialog 2 wua="na">Yes</Use OB Proxy In Dialog 2 >
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<Register 2 ua="na">Yes</Register 2 >

<Make Call Without Reg 2 wua="na">No</Make Call Without Reg 2 >
<Register Expires 2 wua="na">3600</Register Expires 2 >

<Ans_Call Without Reg 2 wua="na">No</Ans_Call Without Reg 2 >
<Use DNS_ SRV_2 ua="na">No</Use DNS SRV 2 >

<DNS_SRV_Auto Prefix 2 wua="na">Yes</DNS SRV Auto Prefix 2 >

<Proxy Fallback Intvl 2 wua="na">3600</Proxy Fallback Intvl 2 >

<Proxy Redundancy Method 2 wua="na">Normal</Proxy Redundancy Method 2 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 2 wua="na">No</Dual Registration 2 >

<Auto Register When Failover 2 ua="na">No</Auto Register When Failover 2 >
<TLS_Name Validate 2 wua="na">Yes</TLS Name Validate 2 >

<!-- Subscriber Information -->

<Display Name 2 ua="na"/>

<User ID 2 ua="na"/>

<!-- <Password 2 ua="na"/> -->

<Auth ID 2 wua="na"/>

<Reversed Auth Realm 2 wua="na"/>

<SIP URI 2 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 2 wua="na"/>

<XSI Authentication Type 2 wua="na">Login Credentials</XSI_Authentication Type 2 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 2 wua="na"/>

<!-- <Login Password 2 wua="na"/> -->

<Anywhere Enable 2 ua="na">No</Anywhere Enable 2 >
<Block CID Enable 2 wua="na">No</Block CID Enable 2 >
<DND_Enable 2 wua="na">No</DND Enable 2 >
<CFWD_Enable 2 wua="na">No</CFWD Enable 2 >

<!-- Audio Configuration -->

<Preferred Codec 2 wua="na">G71lu</Preferred Codec 2 >

<!--

available options: G711ul|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 2 wua="na">No</Use Pref Codec Only 2 >
<Second Preferred Codec 2 ua="na">Unspecified</Second Preferred Codec 2 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 2 wua="na">Unspecified</Third Preferred Codec 2 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu Enable 2 wua="na">Yes</G71lu Enable 2 >

<G71la Enable 2 wua="na">Yes</G7lla Enable 2 >
<G729%a_Enable 2 ua="na">Yes</G729a Enable 2 >
<G722_Enable 2 ua="na">Yes</G722 Enable 2 >

<G722.2 Enable 2 wua="na">Yes</G722.2 Enable 2 >

<iLBC Enable 2 wua="na">Yes</iLBC Enable 2 >

<OPUS Enable 2 ua="na">Yes</OPUS Enable 2 >
<Silence Supp Enable 2 wua="na">No</Silence Supp Enable 2 >
<DTMF_Tx Method 2 wua="na">Auto</DIMF Tx Method 2 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-——>

<Codec Negotiation 2 wua="na">Default</Codec Negotiation 2 >
<!-- available options: Default|List All -->

<Encryption Method 2 wua="na">AES 128</Encryption Method 2 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan 2 ua="na">
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(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)
</Dial Plan 2 >

<Caller ID Map 2 ua="na"/>

<Enable URI Dialing 2 wua="na">No</Enable URI Dialing 2 >
<Emergency Number 2 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 2 ua="na"/>

<Primary Request URL 2 wua="na"/>

<Secondary Request URL 2 ua="na"/>

<!-- General -->
<Line Enable 3 wua="na">Yes</Line Enable 3 >
<!-- Share Line Appearance -->

<Share Ext 3 ua="na">No</Share Ext 3 >

<Shared User ID 3 wua="na"/>

<Subscription Expires 3 wua="na">3600</Subscription Expires 3 >
<Restrict MWI 3 ua="na">No</Restrict MWI 3 >

<!-- NAT Settings -->

<NAT Mapping Enable 3 ua="na">No</NAT Mapping Enable 3 >

<NAT Keep Alive Enable 3 wua="na">No</NAT Keep Alive Enable 3 >
<NAT Keep Alive Msg 3 ua="na">S$SNOTIFY</NAT Keep Alive Msg 3 >

<NAT Keep Alive Dest 3 ua="na">$PROXY</NAT Keep Alive Dest 3 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 3 wua="na">0x68</SIP _TOS DiffServ Value 3 >
<RTP_TOS DiffServ Value 3 ua="na">0xb8</RTP_TOS DiffServ Value 3 >

<!-- SIP Settings -->
<SIP Transport 3 ua="na">UDP</SIP Transport 3 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 3 wua="na">5062</SIP Port 3 >

<SIP_100REL Enable 3 ua="na">No</SIP 100REL Enable 3 >

<EXT_SIP Port 3_ ua="na">0</EXT SIP Port 3 >

<Auth Resync-Reboot 3 wua="na">Yes</Auth Resync-Reboot 3 >

<SIP Proxy-Require 3 wua="na"/>

<SIP Remote-Party-ID 3 ua="na">No</SIP Remote-Party-ID 3 >
<Referor Bye Delay 3 ua="na">4</Referor Bye Delay 3 >
<Refer-To Target Contact 3 ua="na">No</Refer-To Target Contact 3 >
<Referee Bye Delay 3 ua="na">0</Referee Bye Delay 3 >

<Refer Target Bye Delay 3 ua="na">0</Refer Target Bye Delay 3 >
<Sticky 183 3 ua="na">No</Sticky 183 3 >

<Auth INVITE 3 ua="na">No</Auth INVITE 3 >

<Ntfy Refer On 1xx-To-Inv_3 ua="na">Yes</Ntfy Refer On lxx-To-Inv_3 >
<Set G729 annexb 3 wua="na">yes</Set G729 annexb 3 >

<!--

available options: none|nolyes|follow silence supp setting

-—>

<Voice Quality Report Address_3 ua="na"/>

<VQ Report Interval 3 wua="na">0</VQ Report Interval 3 >
<User Equal Phone 3 ua="na">No</User Equal Phone 3 >
<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
<!-- available options: SIPREC|SIPINFO -->
<Privacy Header 3 ua="na">Disabled</Privacy Header 3 >
<!--

available options: Disabled|none|header|session|user|id

-—>
<P-Early-Media Support 3 ua="na">No</P-Early-Media Support 3 >
<!-- Call Feature Settings -->
<Blind Attn-Xfer Enable 3 wua="na">No</Blind Attn-Xfer Enable 3 >
<Message Waiting 3 ua="na">No</Message Waiting 3 >
<Auth Page 3 ua="na">No</Auth Page 3 >
<Default Ring 3 ua="rw">1</Default Ring 3 >
<!--

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-—>
<Auth Page Realm 3 wua="na"/>
<Conference Bridge URL 3 wua="na"/>

Przewodnik obstugi administracyjnej wieloplatformowych telefonow konferencyjnych Cisco IP Phone z serii 7800 i 7832 .



Przyktadowe profile konfiguracji |

. Przyktadowe profile konfiguracji

<Conference Single Hardkey 3 ua="na">No</Conference Single Hardkey 3 >

<!-- <Auth Page Password 3 ua="na"/> -->

<Mailbox ID 3 ua="na"/>

<Voice Mail Server 3 wua="na"/>

<Voice Mail Subscribe Interval 3 wua="na">86400</Voice Mail Subscribe Interval 3 >
<Auto Ans_Page On Active Call 3 wua="na">Yes</Auto Ans Page On Active Call 3 >
<Feature Key Sync 3 ua="na">No</Feature Key Sync 3 >

<Call Park Monitor Enable 3 wua="na">No</Call Park Monitor Enable 3 >

<Enable Broadsoft Hoteling 3 wua="na">No</Enable Broadsoft Hoteling 3 >
<Hoteling Subscription Expires 3 wua="na">3600</Hoteling Subscription Expires 3 >
<Secure Call Option 3 wua="na">Optional</Secure Call Option 3 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 3 ua="na">No</Broadsoft ACD 3 >

<Call Information Enable 3 wua="na">No</Call Information Enable 3 >
<Disposition Code Enable 3 ua="na">No</Disposition Code Enable 3 >

<Trace Enable 3 wua="na">No</Trace Enable 3 >

<Emergency Escalation Enable 3 ua="na">No</Emergency Escalation Enable 3 >
<Queue Status Notification Enable 3 wua="na">No</Queue Status Notification Enable 3 >
<!-- Proxy and Registration -->

<Proxy 3 ua="na"/>

<Outbound Proxy 3 ua="na"/>

<Alternate Proxy 3 ua="na"/>

<Alternate Outbound Proxy 3 ua="na"/>

<Use OB Proxy In Dialog 3 ua="na">Yes</Use OB Proxy In Dialog 3 >
<Register 3 ua="na">Yes</Register 3 >

<Make Call Without Reg 3 ua="na">No</Make Call Without Reg 3 >

<Register Expires 3 wua="na">3600</Register Expires 3 >

<Ans_Call Without Reg 3 wua="na">No</Ans_Call Without Reg 3 >

<Use DNS SRV_3 ua="na">No</Use DNS SRV 3 >

<DNS_SRV_Auto Prefix 3 wua="na">Yes</DNS_ SRV Auto Prefix 3 >

<Proxy Fallback Intvl 3 wua="na">3600</Proxy Fallback Intvl 3 >

<Proxy Redundancy Method 3 ua="na">Normal</Proxy Redundancy Method 3 >

<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 3 wua="na">No</Dual Registration 3 >

<Auto Register When Failover 3 ua="na">No</Auto Register When Failover 3 >
<TLS_Name Validate 3 wua="na">Yes</TLS Name Validate 3 >

<!-- Subscriber Information -->

<Display Name 3 ua="na"/>

<User ID 3 ua="na"/>

<!-- <Password 3 ua="na"/> -->

<Auth ID 3 wua="na"/>

<Reversed Auth Realm 3 wua="na"/>

<SIP URI 3 wua="na"/>

<!-- XSI Line Service -->

<XSI_Host Server 3 ua="na"/>

<XSI_Authentication Type 3 wua="na">Login Credentials</XSI_Authentication Type 3 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 3 wua="na"/>

<!-- <Login Password 3 ua="na"/> -->

<Anywhere Enable 3 ua="na">No</Anywhere Enable 3 >
<Block CID Enable 3 wua="na">No</Block CID Enable 3 >
<DND_Enable 3 wua="na">No</DND Enable 3 >
<CFWD_Enable 3 ua="na">No</CFWD_Enable 3 >

<!-- Audio Configuration -->

<Preferred Codec 3 wua="na">G71lu</Preferred Codec 3 >

<l=-

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 3 wua="na">No</Use Pref Codec Only 3 >
<Second Preferred Codec 3 ua="na">Unspecified</Second Preferred Codec 3 >
<!--
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available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS

-—>

<Third Preferred Codec 3 wua="na">Unspecified</Third Preferred Codec 3 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 3 wua="na">Yes</G71lu Enable 3 >

<G71la Enable 3 wua="na">Yes</G7lla Enable 3 >
<G729a_Enable 3 ua="na">Yes</G729a Enable 3 >

<G722 Enable 3 ua="na">Yes</G722 Enable 3 >

<G722.2 Enable 3 ua="na">Yes</G722.2 Enable 3 >

<iLBC Enable 3 wua="na">Yes</iLBC Enable 3 >

<OPUS Enable 3 ua="na">Yes</OPUS Enable 3 >
<Silence Supp Enable 3 wua="na">No</Silence Supp Enable 3 >
<DTMF_Tx Method 3 wua="na">Auto</DIMF Tx Method 3 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec_Negotiation 3 wua="na">Default</Codec Negotiation 3 >
<!-- available options: Default|List All -->

<Encryption Method 3 wua="na">AES 128</Encryption Method 3 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 3 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 3 >

<Caller ID Map 3 wua="na"/>

<Enable URI Dialing 3 wua="na">No</Enable URI Dialing 3 >
<Emergency Number 3 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 3 wua="na"/>

<Primary Request URL 3 wua="na"/>

<Secondary Request URL 3 ua="na"/>

<!-- General -->
<Line Enable 4 wua="na">Yes</Line Enable 4 >
<!-- Share Line Appearance -->

<Share Ext 4 ua="na">No</Share Ext 4 >

<Shared User ID 4 wua="na"/>

<Subscription Expires 4 wua="na">3600</Subscription Expires 4 >
<Restrict MWI 4 wua="na">No</Restrict MWI 4 >

<!-- NAT Settings -->

<NAT Mapping Enable 4 ua="na">No</NAT Mapping Enable 4 >
<NAT Keep Alive Enable 4 wua="na">No</NAT Keep Alive Enable 4 >
<NAT Keep Alive Msg 4 ua="na">S$SNOTIFY</NAT Keep Alive Msg 4 >
<NAT Keep Alive Dest 4 ua="na">$PROXY</NAT Keep Alive Dest 4 >
<!-- Network Settings -->
<SIP TOS DiffServ Value 4 wua="na">0x68</SIP TOS DiffServ Value 4 >
<RTP_TOS DiffServ Value 4 wua="na">0xb8</RTP_TOS DiffServ Value 4 >

<!-- SIP Settings -->
<SIP Transport 4 ua="na">UDP</SIP Transport 4 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 4 wua="na">5063</SIP Port 4 >

<SIP_100REL Enable 4 wua="na">No</SIP 100REL Enable 4 >
<EXT SIP Port 4 wua="na">0</EXT SIP Port 4 >

<Auth Resync-Reboot 4 ua="na">Yes</Auth Resync-Reboot 4 >

<SIP Proxy-Require 4 ua="na"/>

<SIP Remote-Party-ID 4 wua="na">No</SIP Remote-Party-ID 4 >
<Referor Bye Delay 4 ua="na">4</Referor Bye Delay 4 >
<Refer-To Target Contact 4 wua="na">No</Refer-To Target Contact 4 >
<Referee Bye Delay 4 ua="na">0</Referee Bye Delay 4 >

<Refer Target Bye Delay 4 ua="na">0</Refer Target Bye Delay 4 >
<Sticky 183 4 wua="na">No</Sticky 183 4 >

<Auth_INVITE 4_ ua="na">No</Auth INVITE 4 >
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<Ntfy Refer On 1xx-To-Inv_4 ua="na">Yes</Ntfy Refer On 1xx-To-Inv 4 >
<Set G729 annexb 4 wua="na">yes</Set G729 annexb 4 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_4 ua="na"/>

<VQ Report Interval 4 ua:"na">0</VQ_Report_Interval_4_>

<User Equal Phone 4 ua="na">No</User Equal Phone 4 >

<Call Recording Protocol 4 wua="na">SIPREC</Call Recording Protocol 4 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 4 ua="na">Disabled</Privacy Header 4 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 4 ua="na">No</P-Early-Media Support 4 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 4 wua="na">No</Blind Attn-Xfer Enable 4 >
<Message Waiting 4 wua="na">No</Message Waiting 4 >

<Auth Page 4 ua="na">No</Auth Page 4 >

<Default Ring 4 wua="rw">1</Default Ring 4 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]110]11]12]13|14

-——>

<Auth Page Realm 4 wua="na"/>

<Conference Bridge URL 4 wua="na"/>

<Conference Single Hardkey 4 ua="na">No</Conference Single Hardkey 4 >
<!-- <Auth Page Password 4 wua="na"/> -->

<Mailbox ID 4 wua="na"/>

<Voice Mail Server 4 wua="na"/>

<Voice Mail Subscribe Interval 4 wua="na">86400</Voice Mail Subscribe Interval 4 >
<Auto Ans_Page On Active Call 4 wua="na">Yes</Auto Ans Page On Active Call 4 >
<Feature Key Sync 4 ua="na">No</Feature Key Sync 4 >

<Call Park Monitor Enable 4 wua="na">No</Call Park Monitor Enable 4 >
<Enable Broadsoft Hoteling 4 wua="na">No</Enable Broadsoft Hoteling 4 >
<Hoteling Subscription Expires 4 wua="na">3600</Hoteling Subscription Expires 4 >
<Secure Call Option 4 wua="na">Optional</Secure Call Option 4 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 4 ua="na">No</Broadsoft ACD 4 >

<Call Information Enable 4 wua="na">No</Call Information Enable 4 >
<Disposition Code Enable 4 wua="na">No</Disposition Code Enable 4 >
<Trace Enable 4 wua="na">No</Trace Enable 4 >

<Emergency Escalation Enable 4 wua="na">No</Emergency Escalation Enable 4 >
<Queue Status Notification Enable 4 wua="na">No</Queue Status Notification Enable 4 >
<!-- Proxy and Registration -->

<Proxy 4 ua="na"/>

<Outbound Proxy 4 wua="na"/>

<Alternate Proxy 4 wua="na"/>

<Alternate Outbound Proxy 4 wua="na"/>

<Use OB Proxy In Dialog 4 wua="na">Yes</Use OB Proxy In Dialog 4 >
<Register 4 ua="na">Yes</Register 4 >

<Make Call Without Reg 4 wua="na">No</Make Call Without Reg 4 >
<Register Expires 4 wua="na">3600</Register Expires 4 >

<Ans_Call Without Reg 4 wua="na">No</Ans_Call Without Reg 4 >
<Use DNS SRV_4 ua="na">No</Use DNS SRV 4 >

<DNS_SRV_Auto Prefix 4 wua="na">Yes</DNS SRV Auto Prefix 4 >

<Proxy Fallback Intvl 4 wua="na">3600</Proxy Fallback Intvl 4 >

<Proxy Redundancy Method 4 wua="na">Normal</Proxy Redundancy Method 4 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 4 wua="na">No</Dual Registration 4 >

<Auto Register When Failover 4 ua="na">No</Auto Register When Failover 4 >
<TLS_Name Validate 4 wua="na">Yes</TLS Name Validate 4 >

<!-- Subscriber Information -->

<Display Name 4 ua="na"/>

. Przewodnik obstugi administracyjnej wieloplatformowych telefonéw konferencyjnych Cisco IP Phone z serii 7800 i 7832



| Przyktadowe profile konfiguracji

Przyktadowe profile konfiguracji .

<User ID 4 wua="na"/>

<!-- <Password 4 wua="na"/> -->

<Auth ID 4 wua="na"/>

<Reversed Auth Realm 4 wua="na"/>

<SIP URI 4 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 4 wua="na"/>

<XSI Authentication Type 4 wua="na">Login Credentials</XSI_Authentication Type 4 >

<l=-

available options: Login Credentials|SIP Credentials
-—>
<Login User ID 4 wua="na"/>

<!-- <Login Password 4 wua="na"/> -->

<Anywhere Enable 4 ua="na">No</Anywhere Enable 4 >
<Block CID Enable 4 wua="na">No</Block CID Enable 4 >
<DND_Enable 4 wua="na">No</DND Enable 4 >
<CFWD_Enable 4 wua="na">No</CFWD Enable 4 >

<!-- Audio Configuration -->

<Preferred Codec 4 wua="na">G71lu</Preferred Codec 4 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 4 wua="na">No</Use Pref Codec Only 4 >
<Second Preferred Codec 4 ua="na">Unspecified</Second Preferred Codec 4 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 4 ua="na">Unspecified</Third Preferred Codec 4 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 4 wua="na">Yes</G71lu Enable 4 >

<G71la Enable 4 wua="na">Yes</G7lla Enable 4 >
<G729a_Enable 4 wua="na">Yes</G729a Enable 4 >

<G722 Enable 4 wua="na">Yes</G722 Enable 4 >

<G722.2 Enable 4 wua="na">Yes</G722.2 Enable 4 >

<iLBC Enable 4 wua="na">Yes</iLBC Enable 4 >
<OPUS_Enable 4 wua="na">Yes</OPUS Enable 4 >
<Silence Supp Enable 4 wua="na">No</Silence Supp Enable 4 >
<DTMF_Tx Method 4 wua="na">Auto</DIMF Tx Method 4 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 4 wua="na">Default</Codec Negotiation 4 >
<!-- available options: Default|List All -->

<Encryption Method 4 wua="na">AES 128</Encryption Method 4 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 4 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1lxxx[2-9] S0 | .)

</Dial Plan 4 >

<Caller ID Map 4 ua="na"/>

<Enable URI Dialing 4 wua="na">No</Enable URI Dialing 4 >
<Emergency Number 4 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 4 wua="na"/>

<Primary Request URL 4 wua="na"/>

<Secondary Request URL 4 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4]5]6]7]8]9]10]11]12
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-—>

<!-- Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>

<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>

<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>

<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>

<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>

<Secure Call Setting ua="na">No</Secure Call Setting>

<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Preferred Audio Device ua="na">None</Preferred Audio Device>
<!-- available options: Speaker|Headset|None -->

<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->

<Date Format ua="na">month/day</Date Format>

<!-- available options: month/day|day/month -->
<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>
<Handset LED Alert ua="rw">Voicemail</Handset LED Alert>
<l--

available options: Voicemail|Voicemail, Missed Call

-—>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Log Missed Calls_ for EXT 2 ua="na">Yes</Log Missed Calls_ for EXT 2>
<Log Missed Calls_ for EXT 3 ua="na">Yes</Log Missed Calls_ for EXT 3>
<Log Missed Calls_ for EXT 4 ua="na">Yes</Log Missed Calls_ for EXT 4>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw">9</Ringer Volume>

<Speaker Volume ua="rw">11</Speaker Volume>

<Handset Volume ua="rw">9</Handset Volume>

<Headset Volume ua="rw">9</Headset Volume>

<Ehook Enable ua="na">No</Ehook Enable>

<!-- Audio Compliance -->

<Compliant Standard ua="rw">TIA</Compliant Standard>
<!-- available options: TIA|ETSI -->

<!-- Screen -->

<Screen Saver Enable ua="rw">No</Screen Saver Enable>
<Screen_ Saver Type ua="rw">Clock</Screen Saver Type>
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<!-- available options: Clock|Download Picture|Logo -->

<Screen_ Saver Wait ua="rw">300</Screen Saver Wait>

<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">30s</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->

<LCD Contrast ua="rw">7</LCD Contrast>

<Boot Display ua="na">Default</Boot Display>

<l=-

available options: Default|Download Picture|Logo|Text

-——>

<Text Logo ua="na"/>

<Phone Background ua="rw">Default</Phone Background>

<!-- available options: Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>

<!-- Video Configuration -->

<!-- General -->

<Subscribe Expires ua="na">1800</Subscribe Expires>
<Subscribe Retry Interval ua="na">30</Subscribe Retry Interval>
<Subscribe Delay ua="na">1</Subscribe Delay>

<Server Type ua="na">Broadsoft</Server Type>

<l=-

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro
-——>

<BLF_List URI ua="na"/>

<Use Line Keys For BLF List ua="na">No</Use Line Keys For BLF List>
<Customizable PLK Options ua="na">sd;</Customizable PLK Options>
<BLF List ua="na">Show</BLF List>

<!-- available options: Show|Hide -->

<Call Pickup Audio Notification ua="na">No</Call Pickup Audio Notification>
<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>
<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>
<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<BLF Label Display Mode ua="na">Name</BLF Label Display Mode>

<!-- available options: Name|Ext|Both -->
<Wake_up_phone screen when BLF pickup is ringing
ua="na">No</Wake up phone screen when BLF pickup is ringing>

<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>

<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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Przyktadowy profil XML w formacie otwartym
Wieloplatformowe telefony Cisco IP Conference Phone 7832

<flat-profile>

<!-- System Configuration -->

<Restricted Access Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>

<Web Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin_Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |[Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- IPv6 Settings -->
<IPv6_Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->

<IPv6 Static IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>

<IPv6 Gateway ua="rw"/>

<IPv6_Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast Echo ua="rw">Disabled</Broadcast Echo>

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual,DHCP</DNS_Server Order>

<!-- available options: Manual |[Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching_Enable ua="na">Yes</DNS_Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<l--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-=>
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<Syslog Server ua="na"/>
<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>

<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>

<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>

<SIP _TCP Port Min ua="na">5060</SIP _TCP Port Min>

<SIP TCP Port Max ua="na">5080</SIP TCP Port Max>

<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>

<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>

<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -—-->

<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP_T2 ua="na">4</SIP_T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>
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<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>
<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>
<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>
<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>
<Sub_Min Expires ua="na">10</Sub Min Expires>
<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_Packet Size ua="na">0.02</RTP_Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729%a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>
<G722_Codec Name ua="na">G722</G722_ Codec Name>

<G722.2 Codec Name ua="na">AMR-WB</G722.2 Codec Name>
<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>
<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>
<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>
<iLBC 30ms_Dynamic Payload ua="na">105</iLBC_ 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>
<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>
<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>
<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>
<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>
<Resync_On Reset ua="na">Yes</Resync On Reset>
<Resync_Random Delay ua="na">2</Resync_Random Delay>
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<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
<Resync_Periodic ua="na">3600</Resync Periodic>

<Resync_Error Retry Delay ua="na">3600</Resync Error Retry Delay>

<Forced Resync Delay ua="na">14400</Forced Resync Delay>

<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN.xml</Profile Rule>

<Profile Rule B ua="na"/>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$SPN $MAC -- Successful resync $SCHEME://$SERVIP:$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->

<Report To Server ua="na">On Request</Report To Server>
<!--

available options: On Request|On Local Change|Periodically
-——>

<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH
</Log_Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

SPN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (S$SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>
<!-- available options: POST|PUT -->
<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>
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<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>
<Prompt Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_ Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/14+2)</Busy_Tone>
<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder_ Tone>
<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>
<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>
<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>
<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>
<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>
<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>
<!-- Distinctive Ring Patterns -->
<Cadence_ 1 ua="na">60(2/4)</Cadence 1>
<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>
<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>
<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>
<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>
<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>
<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>
<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>
<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>

<!-- Vertical Service Activation Codes -->
<Call Return Code ua="na">*69</Call Return Code>
<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>
<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>
<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>
<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>
<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
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<Block CID Deact Code ua="na">*62</Block CID Deact Code>

<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC_Act Code ua:"na">*77</Block_ANC_Act_Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>

<DND_ Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>

<Call Park Code ua="na">*68</Call_ Park Code>

<Call Pickup Code ua="na">*97</Call Pickup Code>

<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>

<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!-- Outbound Call Codec Selection Codes -->

<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>

<Force G711lu Code ua="na">*027110</Force G711lu_Code>

<Prefer G71la Code ua="na">*017111</Prefer G71la Code>

<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>

<Force G722 Code ua="na">*02722</Force G722 Code>

<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>

<Force G722.2 Code ua="na">*02724</Force G722.2 Code>

<Prefer G729a Code ua="na">*01729</Prefer G729a Code>

<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>

<Force iLBC Code ua="na">*02016</Force iLBC Code>
<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>

<Force OPUS Code ua="na">*02056</Force OPUS_ Code>

<!-- Time -->

<Set Local Date mm dd yyyy ua="na"/>

<Set Local Time HH mm_ua="na"/>

<Time Zone ua="na">GMT-08:00</Time_ Zone>

<l--

available options:

BEIGURIS URISB SISO RS2 )

<Time Offset HH mm_ua="na"/>

<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:

aertBlarPeUler®| iR frRles S| i TTice TEmNOIE PN st B les MK e |da IK RO HL e IR csZ U BT SeKar B iR Pllo R AN K

-——>

<!-- General -->

<Station Name ua="na"/>
<Station Display Name ua="na"/>
<Voice Mail Number ua="na"/>
<!-- Video Configuration -->
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<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l--

available options: 1[2[3[4|5]16171819]10[11]12|13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|Disabled -->

<Short Name 1 wua="na">S$SUSER</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<!-- Miscellaneous Line Key Settings -->

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|6]718]9]10 -->

<!-- Supplementary Services -->

<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_ Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_ Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>

<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alphanumeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI_Authentication Type ua="na">Login Credentials</XSI_Authentication Type>
<l=-

available options: Login Credentials|SIP Credentials

-——>

<Login User ID ua="na"/>
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<!-- <Login Password ua="na"/> -->
<SIP_Auth_ID ua="na"/>
<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP_ Enable>

<XMPP Server ua="na"/>

<XMPP_Port ua="na">5222</XMPP_Port>

<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>

<XML Directory Service URL ua="na"/>

<XML Application Service Name ua="na"/>

<XML Application Service URL ua="na"/>

<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->

<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

em_login;em logout;recents;newcall;favorites;dir;settings;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;back|3;miss|4;</Missed Call Key List>
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<0ff Hook Key List ua="na">option;recents;cancel;dir;</Off Hook Key List>
<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">

hold|l;endcall|2;conf|3;xfer|4;conflx;dir;settings;

</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;settings</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcall|2;conf|3;settings</Start-Conf Key List>
<Conferencing Key List ua="na">hold|l;endcall|2;join|3;settings;</Conferencing Key List>
<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;recents;dir;settings;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;ignoresilent|3;</Ringing Key List>
<Shared Active Key List
ua="na">newcall|l;barge|2;recents;favorites;dir;settings</Shared Active Key List>
<Shared Held Key List ua="na">

resume|l;newcall;barge|2;recents; favorites;dir;settings

</Shared Held Key List>

<PSK_1 ua="na"/>

<PSK_2 ua="na"/>

<PSK_3 ua="na"/>

<PSK_4 ua="na"/>

<PSK_5 ua="na"/>

<PSK_6 ua="na"/>

<PSK_7 ua="na"/>

<PSK_8 ua="na"/>

<PSK_9 ua="na"/>

<PSK_10 ua="na"/>

<PSK_11 ua="na"/>

<PSK_12 ua="na"/>

<PSK_13 ua="na"/>

<PSK_14 ua="na"/>

<PSK_15 ua="na"/>

<PSK_16 ua="na"/>

<!-- General -->
<Line Enable 1 wua="na">Yes</Line Enable 1 >
<!-- Share Line Appearance -->

<Share Ext 1 wua="na">No</Share Ext 1 >

<Shared User ID 1 wua="na"/>

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

<!-- NAT Settings -->

<NAT Mapping Enable 1 wua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >
<NAT Keep Alive Msg 1 wua="na">S$SNOTIFY</NAT Keep Alive Msg 1 >

<NAT Keep Alive Dest 1 wua="na">$PROXY</NAT Keep Alive Dest 1 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!-- SIP Settings -->
<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 1 wua="na">5060</SIP Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >
<EXT SIP Port 1 wua="na">0</EXT SIP Port 1 >

<Auth Resync-Reboot 1 wua="na">Yes</Auth Resync-Reboot 1 >

<SIP Proxy-Require 1 ua="na"/>

<SIP Remote-Party-ID 1 wua="na">No</SIP Remote-Party-ID 1 >
<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1 wua="na">No</Refer-To Target Contact 1 >
<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

<Refer Target Bye Delay 1 wua="na">0</Refer Target Bye Delay 1 >
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth_INVITE 1_ ua="na">No</Auth INVITE 1 >
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<Ntfy Refer On 1xx-To-Inv_1 wua="na">Yes</Ntfy Refer On lxx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1 ua:"na">0</VQ_Report_Interval_1_>

<User Equal Phone 1 wua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1 wua="na">SIPREC</Call Recording Protocol 1 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 1 wua="na">Disabled</Privacy Header 1 >

<l=-

available options: Disabled|none|header|session]|user|id

-——>

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >
<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 ua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >
<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na"/>

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >
<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na"/>
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<!-- <Password 1 wua="na"/> -->

<Auth ID 1 wua="na"/>

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->
<XSI Host Server 1 wua="na"/>
<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >
<G71la_Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >
<OPUS_Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12
-——>
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<!-- Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>
<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>

<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>
<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>
<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>
<Secure Call Setting ua="na">No</Secure Call Setting>
<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->
<Date Format ua="na">month/day</Date Format>
<!-- available options: month/day|day/month -->

<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw">9</Ringer Volume>

<Speaker Volume ua="rw">11</Speaker Volume>

<!-- Screen -->

<Screen Saver Enable ua="rw">No</Screen Saver Enable>
<Screen_ Saver Type ua="rw">Clock</Screen Saver Type>
<!-- available options: Clock|Download Picture|Logo -->
<Screen_ Saver Wait ua="rw">300</Screen Saver Wait>
<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">30s</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->
<Boot Display ua="na">Default</Boot Display>
<l=-

available options: Default|Download Picture|Logo|Text
-——>
<Text Logo ua="na"/>
<Phone Background ua="rw">Default</Phone Background>
<!-- available options: Default|Logo -->
<Picture Download URL ua="rw"/>
<Logo URL ua="rw"/>

<!-- Video Configuration -->

<!-- General -->
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<Server Type ua="na">Broadsoft</Server Type>

<l=-

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro
-——>

<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>
<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>
<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>

<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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Akronimy

» Akronimy, na stronie 121

Akronimy

AC Prad zmienny

ACS Serwer kontroli dostepu

A/D Przetwornik analogowo-cyfrowy

AES Zaawansowany standard szyfrowania (ang. Advanced Encryption Standard)
ANC Pofgczenie anonimowe

AP Punkt dostepowy

ASCII American Standard Code for Information Interchange

B2BUA Back to Back User Agent (agent dzielgcy kanat komunikacyjny na dwie odnogi)

SZL Pole sygnalizacji aktywnosci linii

Bool WartoSci logiczne. OkreS$lane w profilu jako ,tak” i ,nie”, lub 171 ,0”".
BootP Protokot Bootstrap

CA Osrodek certyfikujacy

CAS Sygnat alertu CPE

CDP protokot CDP

CDR Zapis szczegOtow potgczenia

CaGl Obrazy generowane komputerowo

CID ID abonenta dzwonigcego

CIDCW Identyfikator abonenta dzwonigcego w potaczeniu oczekujgcym
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CNG

Generowanie szumu

CPC

Sterowanie strong wywotujgcag

CPE

Urzadzenia koncowe uzytkownika (CPE)

CSv

Wartosci rozdzielone przecinkami

CWCID

Identyfikator abonenta dzwonigcego w potgczeniu oczekujgcym

CWT

Sygnat potgczenia oczekujgcego

D/A

Przetwornik cyfrowo-analogowy

dB

Decybele

dBm

Liczba decybeli przypadajgca na 1 miliwat

DHCP

Protokét DHCP (Dynamic Host Configuration Protocol)

NPrzszk

Nie przeszkadzaC

DNS

DNS (system nazw domenowych)

DoS

Odmowa ustugi

DRAM

Pamie¢ dynamiczna o dostepie swobodnym

DSL

Cyfrowa petla abonencka

DSP

Cyfrowy przetwornik sygnatow

DST

Czas letni

DTAS

Sygnat alertu urzgdzenia koficowego (to samo, co CAS)

DTMF

Dwutonowe wybieranie wieloczestotliwoSciowe (lub po prostu ,wybieranie dwutonowe”)

FQDN

W petni kwalifikowana nazwa domeny

FSK

Kluczowanie czestotliwoSci (modulacja kluczem z przesunieciem czestotliwosSci)

Fw

Firmware

FXS

Foreign eXchange Station

GMT

Czas $redni Greenwich

GW

Gateway

HTML

Hypertext Markup Language, jezyk HTML

HTTP

Hypertext Transfer Protocol

HTTPS

Protokét HTTP z zabezpieczeniami SSL
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ICMP protokot ICMP
IGMP Internet Group Management Protocol
ILEC Lokalny operator dominujgcy
P Protokot 1P
IPv4 Protokot internetowy w wersji 4
IPv6 Protokot internetowy w wersji 6
ISP Dostawca ustug internetowych (ang. Internet Service Provider)
ITSP Dostawca ustug telefonii internetowej
ITU Miedzynarodowy Zwigzek Telekomunikacyjny (ang. International Telecommunication
Union)
IVR System interaktywnych odpowiedzi glosowych
LAN Sie€ lokalna
LBR Niska szybko$¢ transmisji
LBRC Low Bit Rate Codec
LCD Wyswietlacz ciektokrystaliczny; nazywany rowniez ,ekranem”
LDAP Lightweight Directory Access Protocol
LED Dioda $wiecgca

Adres MAC | Adres sprzetowy MAC (Media Access Control)

MC Minicertyfikat

MGCP Media Gateway Control Protocol, protokét MGCP
MOH Muzyka podczas oczekiwania

MOS Mean Opinion Score, Srednia ocena opinii (1-5, im wyzszy, tym lepiej)
MPP Telefon wicloplatformowy

ms Milisekunda

MSA Music Source Adaptor, adapter audio

MWI Wskaznik wiadomosci oczekujgcej

NAT Translacja adreséw sieciowych

NPS Standardowy serwer obstugi administracyjne;j
NTP Protokét NTP (ang. Network Time Protocol)
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OOB

Poza zakresem

OSI

Open Switching Interval (czas, przed jaki bateria w centrali jest odtgczona od linii
telefonicznej)

Centrala
PBX

Private branch exchange (prywatna centrala abonencka)

PCB

Ptytka drukowana

PoE

Power over Ethernet

PR

Odwroécenie polaryzacji

PS

Serwer obstugi administracyjne;j

PSQM

Perceptual Speech Quality Measurement, pomiar jako$ci sygnatu mowy (1-5, im nizszy, tym
lepszy)

PSTN

Public Switched Telephone Network

QoS

Jako$¢ ustug

Zdalne
sterowanie

Usuni€ecie dostosowania

REQT

Komunikat zgdania (SIP)

RESP

Komunikat odpowiedzi (SIP)

RSC

(SIP) Kod stanu odpowiedzi, np. 404, 302, 600

RTP

Real Time Protocol

RTT

Round Trip Time, czas obiegu danych

SAS

Serwer strumieniowego przesytania dzwieku

SDP

Session Description Protocol, protok6t SDP

SDRAM

Synchroniczna pamie¢ DRAM

S€C

sekund

SIP

Session Initiation Protocol, protokot SIP

SLA

Wyglad linii wspolnej

SLIC

Interfejs linii abonenckiej

SP

Ustugodawca

SSL

Secure Socket Layer

STUN

Przechodzenie sesji UDP dla ustugi translacji adresow
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TCP TCP

TFTP Trivial File Transfer Protocol

TLS Transport Layer Security

TTL Time to live (czas wyga$ni€cia)

ToS type of service (typ ustugi)

UA User Agent, agent uzytkownika

uC Mikrokontroler

UDP Protokot UDP (User Datagram Protocol)

URI Identyfikator URI (Uniform Resource Identifier)
URL Adres URL (ang. Uniform Resource Locator)
Czas UTC Uniwersalny czas koordynowany

VAR Sprzedawca VAR (wzbogacajgcy produkt)
VLAN Gtosowa sieC LAN

VM Poczta gtosowa

VMWI Graficzny wskaznik wiadomosci oczekujgcej
VoIP Voice over Internet Protocol (protokét transmisji glosu przez sie€)
VQ Jako$¢ dzwieku

WAN Sie¢ WAN

XML Extensible Markup Language, jezyk XML
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DODATEK c

Dokumentacja pokrewna

* Dokumentacja pokrewna, na stronie 127
* Zasady pomocy technicznej dla oprogramowania sprzetowego telefonéw Cisco IP Phone, na stronie 127

Dokumentacja pokrewna

Informacje pokrewne mozna znalez€¢ w nastepujgcych sekcjach.

Telefon Cisco IP Phone 7800 Dokumentacja

Nalezy korzysta€ z publikacji wtaSciwych dla swojego jezyka, modelu telefonu i systemu sterowania
potaczeniami. Mozna je znalez¢ pod nastepujgcym adresem URL dokumentacji:

https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html

Dokumentacja telefonu konferencyjnego Cisco IP Conference Phone 7832

Nalezy korzystaé z publikacji wtaSciwych dla swojego jezyka i systemu sterowania potgczeniami. Mozna
je znalez¢€ pod nastepujgcym adresem URL dokumentacji:

https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html

Zasady pomocy technicznej dla oprogramowania sprzetowego
telefonow Cisco IP Phone

Aby uzyskac¢ informacje na temat zasad pomocy technicznej dla telefonow, zobacz https://cisco.com/go/
phonefirmwaresupport.
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