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BOLUM 1

Kurulum ve Hazirlama

* Hazirlama islemine Genel Bakis, sayfa 1

* TR69 Hazirlama, sayfa 3

* Ag Tikanikligi Sirasinda Telefon Davranisi, sayfa 4
* Kurulum, sayfa 4

» Kaynak Ayirma, sayfa 6

Hazirlama Islemine Genel Bakis

Cisco IP Telefonlarla, IP {izerinden ses (VoIP) hizmet saglayicilarinin ev, i$ veya kurumsal ortam miisterilerine
yiiksek hacimli dagitimlar yapabilmesi amaglanir. Bu nedenle, telefonun uzak yénetim ve yapilandirma
kullanilarak saglanmasl, miisterinin tesisinde diizgiin ¢calismay! garanti eder.

Cisco, telefonun asagidakiler kullanilarak 6zellestirilmis, devam eden 6zellik yapilandirmasini destekler:
* Telefon giivenilir uzaktan kumandasi.
* Telefonu kontrol eden iletiSimin Sifrelenmesi.

* Yeniden yapilandirilan telefon hesabl baglanmasi.

Telefonlar uzak bir sunucudan yapilandirma profillerini veya giincellenmis$ iiretici yazilimini indirmek tizere
salanabilir. Telefonlar aga baglandiginda, acildiginda ve ayarlanan araliklarda indirmeler meydana gelebilir.
Hazirlama, hizmet saglayicilari tarafindan yaygin olarak kullanilan yiiksek hacimli, VoIP dagitimlarinin bir
pargasidir. Yapilandirma profilleri veya giincellenen iiretici yaziliml TFTP, HTTP veya HTTPS kullanilarak
cihaza aktarilir.
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. Hazirlama islemine Genel Bakis
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Yiiksek bir seviyede, telefon hazirlama siireci asagidaki gibidir:

1. Telefon yapilandirilmazsa, hazirlama sunucusu bilgileri asagidaki seceneklerden biri kullanilarak telefona
uygulanir:

+ A—Cisco Veri Diizenlenme Sistemine Yetki Verme (EDOS) Uzak Ozellestirme (RC) sunucusundan
HTTPS kullanilarak indirilir.

* B—Yerel bir DHCP sunucusundan sorgulanir.
» C—Cisco telefon web tabanli yapilandirma yardimcl programi veya Telefon UI kullanilarak manuel
sekilde girilir.
2. Telefon, hazirlama sunucusu bilgilerini indirir ve HTTPS, HTTP veya TFTP protokoliinii kullanarak
yapilandirma XML dosyasini uygular.

3. Telefon, gerekirse, HTTPS, HTTP veya TFTP kullanarak giincellenen iiretici yazilimini indirerek uygular.
4. VoIP hizmeti belirtilen yapilandirma ve iiretici yazilimi kullanilarak kurulur.
VoIP hizmet sa@layicilarl yerlesim alani ve kiigiik iSletme miisterilerine birgok telefon dagitmayl amaglar.
Telefonlar, i$ ortamlarinda veya kurumsal ortamlarda terminal digiimler olarak gorev yapabilir. Sadlayicilar,

miiSterinin tesisinde yonlendiriciler ve giivenlik duvarlariyla bagli olan bu cihazlari yaygin bigimde internette
dagutir.

Telefon, hizmet saglayicisi arka ug ekipmaninin uzak bir dahili hatti gibi kullanilabilir. Uzak y6netim ve
yapllandirma, telefonun miiSteri tesisinde diizgiin ¢caliSmasinl garanti eder.

[l Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu
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TR69 Hazirlama .

TR69 Hazirlama

Cisco IP Phone, Web UI kullanarak TR69 parametresini yapilandirmada yoneticiye yardimcl olur.
Parametrelerle ilgili, XML ve TR69 parametrelerinin karsilastirmasi da dahil olmak iizere bilgi almak i¢in
ilgili telefon serisinin Y6netim Kilavuzu'na bakin.

Telefonlar, DHCP 43, 60 ve 125 se¢eneklerinden Otomatik Yapilandirma Sunucusu (ACS) kesfini destekler.
* Segenek 43—ACS URL igin saticlya 6zel bilgiler.

* Secenek 60-Telefonun kendini ds1forum. org ile ACS'ye tanitmasi i¢in saticl sinifi tanimlayicisi.

* Segenek 125-Ag gegidi iliskilendirmesi igin saticiya dzel bilgiler.

RPC Yontemleri

Desteklenen RPC Yontemleri

Telefon yalnizca asagidaki sinirli saylda Uzak Prosediir Cagrisi (RPC) yontemini destekler:
* RPCAImaY dntemleri

* ParametreDegerleriniAyarlama

* ParametreDegerleriniAlma

* ParametreOznitelikleriniAyarlama

* ParametreOznitelikleriniAlma

* ParametreAdlariniAlma

* NesneEkleme

* NesneSilme

* YenidenBaslatma

* FabrikaAyarlarinaSifirlama

* Bilgilendirme

* indirme: RPC yontemini indirin; desteklenen dosya tiirleri:
« Uretici yazilimi yiikseltme goriintiisii
* Satici yapilandirma dosyasl

» Ozel Sertifika Yetkilisi (CA) dosyasl

e Aktarim Tamamlandl

Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu [JJj
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. Desteklenen Olay Tiirleri

Desteklenen Olay Tiirleri

Telefonlar desteklenen 6zelliklere ve yontemlere gore olay tiirlerini destekler. Yalnizca asagidaki olay tiirleri
desteklenir:

* Onyiikleme

* Baslatma

* de@er degisimi

* baglant! talebi

* Periyodik

» Aktarim Tamamlandi
* M indirme

* M Yeniden Baslatma

Ag Tikanikhgi Sirasinda Telefon Davranisi

* Dahili baglanti noktasl taramasl veya giivenlik taramas| gibi yonetimle ilgili gorevler

* A@nizda olusabilecek saldirilar (6rnedin, Hizmet Engelleme saldirisI)

Kurulum

Cisco IP Telefonlar asagidaki kurulum modellerine dayanarak hazirlama i¢in uygun mekanizmalar saglar:

* Toplu dagitim—Hizmet sadlayicisi Cisco IP Telefonlarl toplu miktarda alir ve bunlari kurum i¢inde
onceden hazirlar veya Cisco'dan Uzak Ozellestirme (RC) birimleri satin alir. Cihazlar VoIP hizmet
sOzlesmesinin bir pargasl olarak miisterilere verilir.

* Perakende satis dagitimi—Miisteri bir perakende satis magazasindan Cisco IP Phone satin alir ve hizmet
saglayicisindan VoIP hizmeti talep eder. Hizmet saglayicisi cihazin giivenli uzak yapilandirmasini
desteklemelidir.

Toplu Dagitim

Bu modelde, VoIP hizmet s6zlesmesinin bir pargasl olarak hizmet saglayicisi miisterilerine telefon verir.
Cihazlar RC birimleridir veya kurum i¢inde 6nceden hazirlanir.

Cisco, RC birimlerini cihaz profilini ve iiretici yaziliminl indiren bir Cisco sunucusuyla yeniden esSitleyecek
sekilde 6nceden hazirlar.

Hizmet saglaylcisi ¢esitli yontemler kullanarak telefonlarl istenen parametrelerle (yeniden esitlemeyi kontrol
eden parametreler dahil) 6nceden hazirlayabilir:

* DHCP ve TFTP kullanarak kurum igi
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Perakende Satis Dagitimi .

* TFTP, HTTP veya HTTPS kullanarak uzaktan

* Kurum i¢i ve uzak hazirlama kombinasyonu

Perakende Satis Dagitimi

Perakende satis da§itim modelinde, miisteri bir telefon satin alir ve belirli bir hizmete abone olur. internet
Telefonu Hizmet Saglayicisi (ITSP) hazirlama sunucusunu kurar, sunucunun devamliligini saglar ve telefonu
hizmet sadlayicisI sunucusuyla yeniden esitlemek iizere dnceden hazirlar.

Sekil 1: Perakende Satis Daditim

Internet Telephony Service Provider {ITSP)|

s76n|ing Portal SP Prmrufmning Server /sp SIP Server

1. Customer Establishes Account 3. Configuration

Download

f 4, MolP Service
/ sstablished
jl

Cisco IP Phone

ke -
——

Web Elrm._ser
2. Customer initiates resync
via LCD, phone reboot, or Web Ul

Retail Customer

393518

Dahili yapilandirmay! goriintiileyen ve yeni yapilandirma parametre dederlerini kabul eden web tabanli
yapllandirma yardimcl programi telefona dahildir. Sunucu, uzak profil yeniden eSitleme ve iiretici yazilimi
ylikseltme islemlerini gerceklestirmek i¢in 6zel bir URL komut s6zdizimini de kabul eder.

Miisteri hizmet {izerinde oturum agar ve muhtemelen ¢evrimigi bir portal araciligiyla bir VoIP hesabl olusturur
ve cihazi atanan hizmet hesabina baglar. Hazirlanmayan telefona, yeniden esitleme URL komutu araciligiyla
belirli bir hazirlama sunucusuyla yeniden eSitleme talimati verilir. URL komutu, cihazi yeni hesapla
iliskilendirmek i¢in genellikle bir hesap Miisteri Kimligi veya alfasayisal kod igerir.

Asagidaki 6rnekte, DHCP tarafindan atanan 192.168.1.102 IP adresli bir cihazin kendini SuperVoIP hizmetine
saglamasl istenir:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

Bu &rnekte, 1234abced yeni hesabin Miisteri Kimligi numarasidir. Uzak hazirlama sunucusu, URL'ye ve
saglanan Miisteri Kimligine gore yeniden eSitleme talebini gergeklestiren telefonu yeni hesapla iliskilendirir.

Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu [JJj
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. Yeniden Esitleme islemi

Bu ilk yeniden esitleme islemi ile telefon tek adimda yapilandirilir. Sonra, telefon yeniden esitleme i¢in
sunucudaki kalici bir URL'ye otomatik olarak yénlendirilir. Ornek:

https://prov.supervoip.com/cisco-init

ik ve kalici erisimde, hazirlama sunucusu kimlik dogrulamasi i¢in telefon istemci sertifikasina dayanir.
Hazirlama sunucusu ilgili hizmet hesabina dayanarak dogru yapilandirma parametre de@erlerini sadlar.

Cihaz a¢ildiginda veya belirli bir siire gectiginde, telefon en son parametreleri yeniden esitler ve indirir. Bu
parametreler, bir cevaplama grubu kurma, hizli arama numaralarini ayarlama ve kullanicinin degistirebilecedi
ozellikleri kisitlama gibi amaglara hizmet edebilir.

ilgili Konular
Kurum I¢i Cihaz On Hazirlama, sayfa 39

Yeniden Esitleme islemi

Her bir telefonun tiretici yazilimi, yeni yapilandirma parametresi degerlerini kabul eden bir yonetim web
sunucusu igerir. Telefona yeniden baslatildiktan sonra veya cihaz profilindeki yeniden esitleme URL komutu
araciligiyla belirli bir hazirlama sunucusunda planlanan araliklarla yapilandirmayi yeniden esitleme talimati
verilebilir.

Varsayllan olarak, web sunucusu etkindir. Web sunucusunu etkinlestirmek veya devre disi birakmak igin
yeniden esSitleme URL komutunu kullanin.

Gerekirse, "yeniden esitleme" eylem URL'si araciligiyla ani bir yeniden eSitleme iSlemi talep edilebilir.
Yeniden esitleme URL komutu, cihazi kullanicinin hesabiyla iliskilendirmek i¢in bir hesap Miisteri Kimligi
veya alfasayisal kod igerebilir.

Ornek

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

Bu 6rnekte, DHCP tarafindan atanan 192.168.1.102 IP adresli bir cihazin kendini prov.supervoip.com
konumunda SuperVoIP hizmetine saglamasl istenir. Yeni hesabin Miisteri Kimligi numarasi 1234abcd'dir.
Uzak hazirlama sunucusu, URL'ye ve Miisteri Kimligine gére yeniden esitleme talebini gerceklestiren telefonu
hesapla iligkilendirir.

Bu ilk yeniden esitleme islemi ile telefon tek adimda yapilandirilir. Sonra, telefon yeniden eSitleme igin
sunucudaki kalicl bir URL'ye otomatik olarak yonlendirilir.

i1k ve kalic erisimde, hazirlama sunucusu kimlik dogrulamasl i¢in istemci sertifikasina dayanir. Sunucu ilgili
hizmet hesabina dayanarak yapilandirma parametre de@erlerini saglar.

Kaynak Ayirma

Bir telefon, dahili yapilandirma durumunu uzak bir profil ile belirli araliklarla ve ¢alistirma sirasinda
eslestirmek tizere yeniden esitlemek i¢in yapilandirilabilir. Telefon normal bir hazirlama sunucusuyla (NPS)
veya bir eriSim kontrol sunucusuyla (ACS) iletisim kurar.

Varsayllan olarak, yalnizca telefon bostayken profil yeniden esitleme giriSiminde bulunulur. Bu uygulama,
yazilimin yeniden baslatilmasini tetikleyerek cagrinin kesilmesine sebep olabilecek bir yiikseltme iSlemini
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Normal Hazirlama Sunucusu .

engeller. Daha eski bir stirimden gegerli bir yilikseltme durumuna ulagsmak i¢in ara yiikseltmeler gerekiyorsa,
yiikseltme manti§i ¢ok asamall yiikseltmeleri otomatiklestirebilir.

Normal Hazirlama Sunucusu

Normal Hazirlama Sunucusu (NPS) bir TFTP, HTTP veya HTTPS sunucusu olabilir. Uretici yazilimi hassas
bilgiler icermedidi i¢in uzak tiretici yazilimi yiikseltmesi TFTP, HTTP veya HTTPS kullanarak yapilabilir.

HTTPS 6nerildidi halde, giincellenen profil paylasilan gizli bir anahtarla Sifrelenebilecedi i¢in NPS ile iletiSim
giivenli bir protokoliin kullanilmasini gerektirmez. HTTPS kullanimi hakkinda daha fazla bilgi icin iletisim
Sifreleme, sayfa 8 boliimiine bakin. Giivenli ilk hazirlama islemi SSL islevselligini kullanan bir mekanizma
araciligiyla saglanir. Hazirlanmayan bir telefon, bu cihaza yonelik 256-bit simetrik anahtar sifreli bir profil
alabilir.

Yapilandirma Erisim Denetimi

Telefonun iiretici yazilimi, son kullanicinin bazi parametrelere eriSimini kisitlamak i¢in mekanizmalar saglar.
Uretici yazilimi bir Yonetici hesabi veya bir Kullanici hesab! ile oturum agmak igin belirli ayricaliklar sadlar.
Her iki hesap da parola korumalli olabilir.

* Yonetici hesabl-Hizmet saglayicisinin tiim yonetim web sunucusu parametrelerine tam eriSimine izin
Vverir.

* Kullanicl hesabi-Kullanicinin yonetim web sunucusu parametrelerinin bir alt kiimesini yapilandirmasina

izin verir.

Hizmet sadlayicisl, kullaniclyl asagidaki yontemlerle hazirlama profilinde kisitlayabilir:

* Yapilandirmay! olustururken hangi yapilandirma parametrelerinin kullanici hesabl i¢in kullanilabilir
oldugunu belirterek.

* Kullanicinin yénetim web sunucusuna eriSimini devre disi birakarak.
* Kullanicinin LCD kullanici arabirimine eriSimini devre disI birakarak.
* Kullanicl i¢in Parola ayarlama ekranini atlayin.

* Yeniden esitleme, yiikseltmeler veya Hat 1 SIP kaydi i¢in cihaz tarafindan erigilen internet etki alanlarini
kisitlayarak.

ilgili Konular
Oge Etiketi Ozellikleri, sayfa 14
Erisim Denetimi, sayfa 16

Telefon Web Sayfasina Erisme

Telefona alt ag tizerinden ulasabilen bir web tarayicisl ile telefonun web sayfasina erisin.

Hizmet saglayicinizin yapilandirma yardimci programina erisimi devre disi birakmasi durumunda, devam
etmeden Once hizmet saglayicisi ile iletiSime gegin.
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. Cisco IP Phone Web Erisimine izin Verme

Adim 1
Adim 2
Adim 3

Yordam

Bilgisayarin telefonla iletiSim kurabildiginden emin olun. Kullanimda VPN yok.
Bir web tarayicisi baslatin.
Web tarayicinizin adres ¢ubuguna telefonun IP adresini girin.
* Kullanicl Erisimi: http://<ip address>/user
* Yonetici EriSimi: http://<ip address>/admin/advanced
* Yonetici Erisimi: http://<ip address>, Yonetici GiriSi'ne tiklayin ve gelismis'e tiklayin.

Omegin, http://10.64.84.147/admin

Cisco IP Phone Web Erisimine izin Verme

Adim 1
Adim 2
Adim3

Adim4

Telefon parametrelerini goriintiilemek i¢in, yapilandirma profilini etkinlestirin. Parametrelerden herhangi
birinde degisiklik yapmak i¢in, yapilandirma profilini de@istirebiliyor olmalisiniz. Sistem yoneticiniz, telefonun
web kullanici arabirimini gériintiilenebilir veya yazdirilabilir yapmak i¢in telefon segcene@ini devre disi
birakmis olabilir.

Daha fazla bilgi i¢in Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Haz\rlama Kullanicl Kilavuzu'na
bakin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina EriSme, sayfa 7.

Yordam

Ses > Sistem'e tiklayin.

Sistem Yapilandirmasi boliimiinde, Web Sunucusunu Etkinlestir se¢ene@ini Evet olarak belirleyin.
Yaplilandirma profilini giincellemek i¢in, telefonun web kullanici arabirimindeki alanlari degistirdikten sonra
Tiim Degisiklikleri Gonder segenegine tiklayin.

Telefon yeniden baslatilir ve de@isiklikler uygulanir.

Mevcut oturumda yaptiginiz tiim degisiklikleri temizlemek igin (veya Tiim Degisiklikleri Gonder segeneg@ine
tikladiktan sonra), Tiim Degisiklikleri Geri Al segenegine tiklayin. Dederler 6nceki ayarlarina geri doner.

letisim Sifreleme

Cihaza iletilen yapilandirma parametreleri, sistemi yetkilendirilmemis eriSimden koruyan yetkilendirme
kodlarini veya diger bilgileri igerebilir. Yetkilendirilmemi$ miisteri etkinligini engellemek hizmet saglayicisinin
lehinedir. Hesabin yetkilendirilmemis kullanimini engellemek miisterinin lehinedir. Hizmet saglayicisi,
hazirlama sunucusu ve cihaz arasindaki yapilandirma profili iletiSimini Sifreleyebilir ve ayrica, yonetim web
sunucusuna erisimi kisitlayabilir.
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Telefon Hazirlama Uygulamalar .

Telefon Hazirlama Uygulamalari

Genellikle, Cisco IP Phone ada ilk kez baglandiginda hazirlama i¢in yapilandirilir. Hizmet saglayicisi veya
VAR telefonu 6nceden hazirladiinda (yapilandirdidinda), telefon ayarlanan planlanmis araliklarla da hazirlanir.
Hizmet sadlayicilar VAR'lere veya gelismis kullanicilara telefonun tus takimini kullanarak telefonu manuel
olarak hazirlama yetkisi verebilir. Ayrica, hazirlamay! Telefon Web UI kullanarak da yapilandirabilirsiniz.

Telefon LCD Ul iizerinde Durum > Telefon Durumu > Hazirlama'yl veya web tabanll Yapilandirma
Yardimcl Programinin Durum sekmesinde Hazirlama Durumunu kontrol edin.

ilgili Konular
Telefonu Tus Takimindan Manuel Olarak Hazirlama, sayfa 9

Telefonu Tus Takimindan Manuel Olarak Hazirlama

Adim 1
Adim 2
Adim3

Adim 4

Yordam

Uygulamalar ﬂ diigmesine basin.
Cihaz yonetimi > Profil Kurali 6gelerini segin.

Asagidaki bi¢imi kullanarak profil kuralini girin:
protocol://server[:port]/profile pathname
Ornek:

tftp://192.168.1.5/CP x8xx MPP.cfg

Protokol belirtilmezse, TFTP varsayilir. Sunucu adi belirtilmezse, URL'yi talep eden ana bilgisayar sunucu
adi olarak kullanilir. Baglanti noktasi belirtilmezse, varsayilan baglanti noktasi kullanilir (TFTP i¢in 69, HTTP
icin 80 veya HTTPS igin 443).

Yeniden Esitleme diigmesine basin.

ilgili Konular
Telefon Hazirlama Uygulamalari, sayfa 9

Es Uretici Yazilimi Paylasimi

Es Uretici Yazilimi Paylasimi (PFS), Cisco IP phone'un, alt agdaki ayni model veya seri dider telefonlari
bulmasina ve aynl anda birden fazla telefonu yiikseltmeniz gerektiginde giincellenen iiretici yazilimi dosyalarini
paylasmasina izin veren bir {iretici yazilimi dagitim modelidir. PFS'de Cisco'ya 6zel bir protokol olan Cisco
Esler Arasi Dagitim Protokoliinii (CPPDP) kullanilir. Alt agdaki tiim cihazlar, CPPDP ile esler arasi bir
hiyerarsi olusturarak iiretici yazilimini veya baska dosyalari es cihazlardan komsu cihazlara kopyalar. Uretici
yazilimi yiikseltmelerini optimize etmek i¢in, kdk telefon yiik sunucusundan iiretici yazilimi goriintiisiini
indirir ve ardindan, tiretici yazilimini TCP baglantilarini kullanarak alt agdaki diger telefonlara aktarir.

Es iiretici yaziliml paylasimi:

* Merkezi uzak yiik sunucularina olan TFTP aktarimlarinda tikanikligi sinirlandirir.
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. Parola Ayarlama Ekranini Atlama

» Uretici yaziliml yiikseltmelerini manuel olarak kontrol etme ihtiyacini ortadan kaldirir.

* Cok saylda telefonun ayni anda sifirlandigi yiikseltmeler sirasinda, telefonun ¢aliSmama siiresini azaltir.

\}

Not » Birden fazla telefon ayni anda yiikseltmeye ayarlanmadikga es iiretici yazilimi paylasimi devreye girmez.
Event:resync ile bir NOTIFY gonderildiginde bu, telefonda bir yeniden esitleme iSlemi baslatir.
Yiikseltmeyi baslatacak yapilandirmalarl igerebilen bir xml dosyasi 6rnedi:

"Event:resync;profile="http://10.77.10.141/profile.xml

* Es Uretici Yazilim Paylagimi Giinliik sunucusunu bir IP adresine ve badlanti noktasina ayarladiginizda,
PFS'ye 6zel giinliikkler UDP mesajlarl olarak bu sunucuya gonderilir. Bu ayarin her telefonda yapilmasi
gerekir. PFS ile ilgili sorun giderme iSlemlerinde giinliik mesajlarini kullanabilirsiniz.

Peer Firmware Sharing Log Server UDP Uzak sistem giinliigii sunucu ana bilgisayar adini ve baglanti
noktasinl belirtir. Varsayilan sistem giinliigii baglanti noktasi 514'tiir.

Ornek:

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Bu 6zelligi kullanmak i¢in, telefonlarda PFS'yi etkinlestirin.

Parola Ayarlama Ekranini Atlama

Telefonun Parola ayarlama ekraninl, ilk ¢aliStirmada veya fabrika ayarlarina sifirlama iSleminden sonra,
bu hazirlama eylemlerine dayanarak atlayabilirsiniz:

* DHCP yapilandirmasli
* EDOS yapilandirmasi

* Telefondaki XML yapilandirma dosyasl kullanilarak kullanici parolasinin yapilandirmasi.

Cizelge 1: Parola Ayarlama Ekrammn Gériiniip Goriinmeyeceqini Belirleyen Hazirlama Eylemleri

DHCP EDOS Kullanici Parolasi Parola Ayarlama Ekranini
Yapilandinimis Yapilandinimis Yapilandinimis Atlama

Evet - Evet Evet

Evet - Hayir Hayir

Hayir Evet Evet Evet

Hayir Evet Hayir Hayir

Hayir Hayir - Hayir
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| Kurulum ve Hazirlama

Parola Ayarlama Ekranini Atlama .

Yordam
Adim1 Telefon config.xml dosyasinl bir metin veya XML diizenleyicisinde diizenleyin.
Adim 2 Bu segeneklerden birini kullanarak <User Password> etiketini ekleyin.

* Parola yok (baslangic ve bitis etiketi)<User Password></User_ Password>
* Parola deQeri (4 ila 127 karakter)<User_Password ua="rw'">abcl23</User_ Password>
* Parola yok (Yalnizca baslangi¢ etiketi)<User_ Password />

Adim3 Degisiklikleri config.xml dosyasina kaydedin.
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. Parola Ayarlama Ekranini Atlama
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Hazirlama Komut Dosyalari

Telefon yapilandirmayl XML bi¢iminde kabul eder.

Telefona dair ayrintili bilgi almak igin, sahip oldugunuz cihazin yonetim kilavuzuna bakin. Her bir kilavuzda
yonetim web sunucusu iizerinden yapilandirilabilen parametreler agiklanir.

Yapilandirma Profili Bicimleri

)

Yapilandirma profili telefonun parametre degerlerini tanimlar.

Yapilandirma profili XML bi¢imi, parametreleri ve deJerleri derlemek igin standart XML yazma araglarini
kullanir.

Not

Yalnizca UTF-8 karakter kiimesi desteklenir. Profili bir diizenleyicide de@istirmeniz durumunda, kodlama
bigimini de@istirmeyin; aksi halde, telefon dosyay! taniyamaz.

Her bir telefon farkli bir 6zellik kiimesine ve bu nedenle farkll bir parametre dizisine sahiptir.

XML Bigimi (XML) Profil

Agcik bi¢im profil, 6ge 6znitelikleri ve de§erleriyle birlikte 6gelerin hiyerarsisinde XML benzeri s6zdizimine
sahip bir metin dosyasidir. Bu bi¢im yapilandirma dosyasini oluSturmak i¢in standart araglar kullanmanizi
saglar. Yeniden esitleme islemi sirasinda, bu bigimdeki bir yapilandirma dosyas! hazirlama sunucusundan
telefona gonderilebilir. Dosya, derleme olmaksizin ikili bir nesne olarak génderilebilir.
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. Yapilandirma Dosyasi Bilesenleri

Telefon standart araglarin olusturdugu yapilandirma bigimlerini kabul edebilir. Bu 6zellik, mevcut
veritabanlarindan yapilandirma profillerini olusturan arka ug¢ hazirlama sunucusu yaziliminin geliSimini
kolaylastirir.

Hazirlama sunucusu, yapilandirma profilindeki gizli bilgileri korumak i¢in, TLS tarafindan giivenligi saglanan
bir kanal {izerinden bu tiir bir dosyay! telefona teslim eder. Dosya, isteJe badli olarak, gzip azaltma algoritmasi
(RFC1951) kullanilarak sikistirilabilir.

Dosya, su yontemlerden biriyle sifrelenebilir:

* AES-256-CBC sifreleme
* AES-128-GCM sifreleme ile RFC-8188 tabanli HTTP icerik Sifreleme

Ornek: Acik Profil Bigimi

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP_xxxx MPP.cfg</Profile Rule>
</flat-profile>

<flat-profile> 6@e etiketi telefonun tanidid tiim parametre 6delerini igine alir.

ilgili Konular
Aclk Profil (XML) Sikistirma ve Sifreleme, sayfa 17

Yapilandirma Dosyasi Bilesenleri
Bir yapilandirma dosyasI Su bileSenleri icerebilir:
* Oge etiketleri
* Nitelikler
* Parametreler
* Bigimlendirme &zellikleri

* XML yorumlarl

0ge Etiketi Ozellikleri

* XML hazirlama bigimi ve Web UI aynl ayarlarin yapilandirilmasini saglar. XML etiket adlarl ve Web
Ul'daki alan adlari benzerdir ancak XML 6e adi kisitlamalari nedeniyle birbirinden farklilagir. Ornegin,
tirnak isaretleri (" ") yerine alt ¢izgiler ().

* Telefon, 6zel <flat-profile> 6Jesinde kapsanan uygun parametre adlarina sahip 6geleri tanir.
* Oge adlari agili ayraclar icine alinir.

* CoQu 6Qe adl, asagidaki de@isikliklerle birlikte cihazin yonetim web sayfalarindaki alan adlarina
benzerdir:
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0ge Etiketi Ozellikleri [JJ]

+ Oge adlari bosluk veya 6zel karakter igeremez. Y &netim web alan adindan 6Je adini tiiretmek icin,
her bosluk veya 6zel karakter [, 1, (,) veya / yerine bir alt ¢izgi koyun.

Ornek: <Resync_On_Reset> 6Jesi, Sifirlama Sirasinda Yeniden Esitleme alanini temsil eder.

* Her bir 63e benzersiz olmalidir. Ayni alanlar, ydnetim web sayfalarinda Hat, Kullanici ve Dahili
Hat sayfalari gibi birden fazla web sayfasl iizerinde goriintiilenebilir. Sayfa sekmesinde gosterilen
saylyl belirtmek i¢in 6ge adina [n] ekleyin.

Ornek: <Dial Plan 1 > 6esi Hat 1 icin Arama Plani'ni temsil eder.
Her bir agilis 6Je etiketi, eslesen bir kapanis 6ge etiketine sahip olmalidir. Ornek:

<flat-profile>

<Resync_On Reset> Yes

</Resync_On Reset>

<Resync_Periodic> 7200

</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Oge etiketleri biiyiik/kii¢iik harflere duyarlidir.

Bos 6ge etiketlerine izin verilir ve deder bos yapilandirmis olarak yorumlanir. A¢ilis 6Je etiketini ilgili
0Qe etiketi olmadan girin ve agili ayraci (>) kapatmadan 6nce bir bosluk ve egik ¢izgi ekleyin. Bu 6rnekte,
Profil Kurali B bostur:

<Profile Rule B />

Bos bir 6ge etiketi, yeniden esitleme islemi sirasinda kullanici tarafindan saglanan degerlerin tizerine
yazmay| engellemek i¢in kullanilabilir. Asagidaki drnekte, kullanici hizll arama ayarlari degismez:

<flat-profile>

<Speed Dial 2 2 ua="rw"/>
<Speed Dial 3_2 ua="rw"/>
<Speed Dial 4 2 wua="rw’/>
<Speed Dial 5 2 ua="rw"/>
<Speed Dial 6 2 ua="rw"/>
<Speed Dial 7_2 ua="rw"/>
<Speed Dial 8 2 ua="rw"/>
<Speed Dial 9 2 ua="rw"/>
</flatiproleg>7

ilgili parametreyi bos bir dizeye ayarlamak igin bos bir deder kullanin. Aralarinda higbir de§er olmaksizin
bir a¢ilis ve kapanis 6gesi girin. Asagidaki drnekte, GPP_A parametresi bo$ bir dizeye ayarlanmistir.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>

Taninmayan 6@e adlarl yoksayilir.

ilgili Konular

Yapilandirma Erisim Denetimi, sayfa 7
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B «ultanic: Erisimi Ozniteligi

Kullanici Erisimi Ozniteligi

Erisim Denetimi

Kullanici erisimi (ua) 6zniteligi kontrolleri Kullanici hesabiyla erisimi degistirmek i¢in kullanilabilir. ua
Ozniteligi belirtilmezse, mevcut kullanici eriSimi ayari korunur. Bu 6znitelik Yonetici hesabiyla erisimi
etkilemez.

Varsa, ua 6zniteligi asagidaki de@erlerden birine sahip olmalidir:
* na—FErisim yok
* ro—Salt okunur

* rw—Okuma ve yazma

Asagidaki 6rnekte ua 6zniteligi gosterilmektedir:

<flat-profile>
<SIP_TOS_DiffServ_Value 1 ua="na"/>
<Dial Plan 1 wua="ro"/>
<Dial Plan 2 ua="rw’/>
</flat-profile>

ua secene@i degeri tirnak igine alinmalidir.

<Phone-UI-User-Mode> parametresi etkinlestirilirse, GUI bir menii 6@esi sundugunda, telefon GUI ilgili
parametrelerin kullanicl eriSimi 6zniteligini ¢alistirir.

Tek bir yapilandirma parametresiyle iligkili menii girisleri igin:

* Parametreyi "ua=na" ("ua" kullanicl eriSimi anlamina gelir) 6zniteligiyle saglamak giriSin kaybolmasina
neden olur.

* Parametreyi "ua=ro" 6zniteligiyle saglamak girisin salt okunu ve diizenlenemez olmasina neden olur.

Birden fazla yapilandirma parametresiyle iliskili menii girisleri igin:

+ ilgili tim parametreleri "ua=na" 6znitelidiyle saglamak giriglerin kaybolmasina neden olur.

ilgili Konular
Yapilandirma Erisim Denetimi, sayfa 7

Parametre Ozellikleri

Parametreler igin bu 6zellikler gecerlidir:
* Bir profil tarafindan belirtilmeyen tiim parametreler telefonda degismeden kalir.
* Taninmayan parametreler yoksayilir.

* Acik bigim profil aynl parametre etiketinin birden fazla olusumunu igerirse, s6z konusu son olusum
daha 6ncekileri gegersiz kilar. Bir parametrenin yapilandirma degerlerinin yanlislikla gegersiz kilinmasinl
onlemek iizere, her bir profilin bir parametrenin en fazla bir 6rnedini belirlemesini oneririz.

+ islenen son profil énceliklidir. Birden fazla profilin ayni yapilandirma parametresini belirlemesi
durumunda, sonra gelen profilin degeri onceliklidir.
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Dize Bigimleri [JJ]

Dize Bicimleri
Bu 6zellikler dizelerin bigimlendirilmesi igin gegerlidir:

* Standart XML sozdizimi araciligiyla yorumlara izin verilir.

<!-- My comment is typed here -->
* Basta ve sonda bosluga okunabilirlik i¢in izin verilir ancak parametre deJerinden kaldirilir.
* Bir de@er icerisindeki yeni satirlar bosluklara dontistiiriiliir.
*<? biciminde bir XML iistbilgisi ?> bigimine izin verilir ancak telefon bunu yoksayar.

* Ozel karakterler girmek i¢in, asagidaki tabloda gosterildidi sekilde temel XML ¢ikis karakterlerini

kullanin.

0Ozel Karakter XML Cikis Sirasi
& (ve isareti) ve

< (daha kiiciik) <

> (daha biiytk) >

' (kesme iSareti) '

" tirnak iSareti "

Asagidaki ornekte, ¢ikis karakterleri bir arama plani kuralinda gerekli olan daha biiyiik ve daha kiigiik
sembollerini temsil etmek {izere girilmistir. Bu 6rnek, <Dial Plan 1 >parametresini (Yonetici Girisi >
gelismis > Ses > Dahili (n)) = (S0 <:18005551212>) olarak ayarlayan bir bilgi yardim hattl arama
planini tanimlar.

<flat-profile>
<Dial Plan 1 >
(SO <:18005551212>)
</Dial Plan 1 >
</flat-profile>

* Ondalik ve onaltilik sayisal ¢ikis karakterleri kullanan degerler (s.a. ( ve .), ¢evrilir.

* Telefon iiretici yazilimi yalnizca ASCII karakterlerini destekler.

Acik Profil (XML) Sikistirma ve Sifreleme

Agcik yapilandirma profili hazirlama sunucusundaki ag yiikiinii azaltmak i¢in sikistirilabilir. Profil, gizli
bilgileri korumak i¢in Sifrelenebilir. Sikistirma gerekli degildir ancak Sifrelemeden dnce gelmelidir.

ilgili Konular
Yapilandirma Profili Bigimleri, sayfa 13
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. Acik Profil Sikistirma

Acik Profil Sikistirma

Desteklenen sikistirma yontemi gzip azaltma algoritmasidir (RFC1951). Aynl algoritmay! (zlib) uygulayan
gzip yardimcl programi ve sikistirma kitapligi Internet sitelerinde mevcuttur.

Telefon, sikiStirmay! tanimlamak i¢in sikiStirilan dosyanin gzip ile uyumlu bir iistbilgi igermesini bekler.
gzip yardimcl programinin orijinal A¢ik profilde ¢alistirilmasi iistbilgiyi olusturur. Telefon, dosya bi¢imini
belirlemek tizere indirilen dosya tistbilgisini inceler.

Ornegin, profile.xm1 gegerli bir profilse, profile.xml.gz dosyasl da kabul edilir. Asagidaki komutlardan
biri bu profil tiiriinii olusturabilir:

® >gzip profile.xml
Orijinal dosyay! sikistirilmis dosyayla degistirir.
® >cat profile.xml | gzip > profile.xml.gz

Orijinal dosyay! yerinde birakarak yeni sikistirilmis dosyay! olusturur.

Sikistirmaya dair bir 6gretici Gzip ile Agik Profil Sikistirma, sayfa 60 boliimiinde sadlanir.

ilgili Konular
Gzip ile Agik Profil Sikistirma, sayfa 60

Acik Profil Sifreleme

Dosya sikistirilmis olsun veya olmasin, agik bir yapilandirma profilini Sifrelemek icin simetrik anahtar
sifrelemesi kullanilabilir. Sikistirma, uygulanirsa, sifrelemeden 6nce uygulanmalidir.

Hazirlama sunucusu kurulum sonrasl telefonun ilk saglamasini yapmak iizere HTTPS kullanir. Yapilandirma
dosyalarinin ¢evrimdiSi olarak 6nceden Sifrelenmesi, daha sonra yeniden eSitleme profilleri icin HTTP'nin
kullanimina izin verir. Bu 6zellik, biiyiik 6l¢ekli kurulumlarda HTTPS sunucusu lizerindeki yiikii azaltir.

Telefon, yapilandirma dosyalari i¢in iki Sifreleme yontemini destekler:

* AES-256-CBC sifreleme

* AES-128-GCM sifreleme ile RFC-8188 tabanli HTTP igerik sifreleme
Anahtar veya Girdi Tuslama Materyali (IKM), birime daha erken bir zamanda saglanmalidir. Ozel anahtar
onyiiklemesi HTTPS kullanilarak giivenli bir sekilde yapilabilir.

Yapilandirma dosya adi belirli bir bigim gerektirmez ancak . c £g uzantisl ile biten bir dosya adl normalde
bir yapilandirma profiline isaret eder.

AES-256-CBC sifreleme

Telefon, yapilandirma dosyalari igin AES-256-CBC sifrelemeyi destekler.

Cesitli internet sitelerinde mevcut olan OpenSSL sifreleme araci sifreleme islemini gergeklestirebilir. 256-bit
AES sifrelemesi destegi, AES kodunun etkinlestirilmesi igin aracin yeniden derlenmesini gerektirebilir.
Uretici yazilimi openssl-0.9.7¢ siiriimiiyle test edilmistir.

OpenSSL ile Profil Sifreleme, sayfa 61 sifrelemeye dair bir 6gretici saglar.

Profil, sifreli bir dosyanin asagidaki komutla olusturulan ayni bigime sahip olmasini bekler:
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Makro Genisletme

Makro Genisletme .

# example encryption key = SecretPhrasel234
openssl enc —e —aes-256-cbc -k SecretPhrasel234 —in profile.xml —out profile.cfg
# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc —k SecretPhrasel234 —in profile.xml.gz —out profile.cfg

Kiigiik harfle -k, herhangi bir diiz metin ifadesi olabilen ve rastgele 64-bit bir giivenlik dederi oluSturabilen
gizli anahtardan 6nce gelir. Sifreleme aracl, -k de@iskeni tarafindan belirtilen gizli anahtarla rastgele bir
128-bit baslangi¢ vektorii ve gercek 256-bit Sifreleme anahtarini tiiretir.

Yapilandirma profilinde bu tiir bir Sifreleme kullanildiginda, dosyanin sifresini ¢6zebilmek igin telefona gizli
anahtar de@erinin bildirilmesi gerekir. Bu de@er profil URL'sinde niteleyici olarak belirlenir. A¢ik bir URL
kullanan s6zdizimi asagidaki gibidir:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Bu deger Profile Rule parametrelerinden biri kullanilarak programlanir.

ilgili Konular
OpenSSL ile Profil Sifreleme, sayfa 61

Cesitli hazirlama parametreleri degerlendirilmeden 6nce dahili olarak makro genisletilir. Bu 6n degerlendirme
adimi telefonun yeniden esitleme ve yiikseltme etkinliklerini denetlemede daha fazla esneklik saglar.

Asagidaki parametre gruplarl deerlendirilmeden 6nce makro genisletilir:

* Resync Trigger *

* Profile Rule*

* Log xxx Msg

» Upgrade Rule
Belirli kosullarda, bazi genel amagli parametreler (GPP_*) de Istege Bagli Yeniden Esitleme Degiskenleri,
sayfa 23 boliimiinde aglik bir Sekilde anlatildigl gibi makro genisletmeden geger.

Makro genisletme sirasinda, adlandirilan degiskenlerin igerikleri SNAME ve $(NAME) bi¢imindeki ifadelerin
yerini alir. Bu degiskenler genel amagli parametreleri, ¢eSitli iiriin tanimlayicilarl, bazi olay zamanlayicilarini
ve hazirlama durumu degerlerini igerir. Eksiksiz bir liste i¢in, Makro Genisletme Degiskenleri, sayfa 72
boliimiine bakin.

Asagidaki 6rnekte 000E08012345 MAC adresini eklemek igin $(MAU) ifadesi kullanilmistir.
Yonetici Soyle yazar: $ (MAU) config.cfg
000E08012345 MAC adresli bir cihazin sonu¢ makro genisletmesi Sudur: 000E08012345config.cfg

Makro adi taninmazsa, genisletilmeden kalir. Ornegin, MAU gecerli bir makro adi olarak taninirken STRANGE
gegerli bir makro adi olarak taninmaz.

Yonetici SOyle yazar: $STRANGESMAU . cfg
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. Kosullu ifadeler

Kosullu ifadeler

000E08012345 MAC adresli bir cihazin sonu¢ makro genisletmesi Sudur: $STRANGEOOOE08012345.cfg

Makro genisletme yinelemeli olarak uygulanmaz. Orne@in, "$$MAU" "$MAU" olarak genisletilir ($$
genisletilmistir) ve MAC adresi ile sonuglanmaz.

Ozel amagli parametrelerin (GPP_SA ila GPP_SD) igerikleri makro ifadelere ($SA ila $SD) eslestirilir. Bu
parametreler, bir yeniden esitleme URL'sinde yalnizca --key , --uid ve --pwd se¢eneklerinin degiskeni olarak
makro genisletilir.

Kosullu ifadeler yeniden eSitleme olaylarini tetikleyebilir ve yeniden esitleme ve yiikseltme iSlemleri i¢in
degisik URL'ler arasindan se¢im yapabilir.

Kosullu ifadeler, ve operatorii tarafindan ayrilan bir karsilastirma listesinden olugur. Kosulun dogru olabilmesi
icin tiim karsilastirmalar karsilanmalidir.

Her bir karsilastirma asagidaki {i¢ sabit de@er tiiriinden biriyle ilgili olabilir:
* Tamsay! deQerler
* Yazilim veya donanim siirlim numaralarl

* Cift tirnakll dizeler

Siiriim Numaralar
Multiplatform Telefonlar (MPP) resmi yazilim siirimiinde asagidaki bi¢im kullanilir (BN==Derleme Numarasi):

¢ Cisco IP Phone 6800 Serisi—sip68xx.v1-v2-v3MPP-BN

Karslilastirma dizesinde ayn! bigim kullanilmalidir. Aksi takdirde, bigim ayriStirma hatasi meydana gelir.

V1-v2-v3-v4, yazilim siirimiinde farkli saylilarl ve karakterleri belirtebilir ancak bir sayi ile baglamalidir.
Yazilim siirlimiinii karsilastirirken, v1-v2-v3-v4 sirayla karsilastirilir ve en soldaki basamaklar daha sonra
gelenlere gore onceliklidir.

V[x] yalnizca sayllardan olusuyorsa, sayllar karsilastirilir; v[x] sayllardan ve alfa karakterlerden oluSuyorsa,
once sayllar kargilastirilir ve ardindan, karakterler alfabetik sirayla karsilastirilir.

Gecerli Siiriim Numarasi Ornegi
sipyyyy.11-0-OMPP-BN

Buna karsin: 11.0.0 gegersiz bir bigimdir.

Karsilastirma

sip68xx.11-0-OMPP-BN < sip68xx.11-0-1MPP-BN

Tirnak icine alinan dizeler esitlik veya esitsizlik icin karsilastirilabilir. Ayrica, tamsaylilar ve stirim
numaralarl aritmetiksel olarak da karsilastirilabilir. Karsilastirma operatérleri sembollerle veya
kisaltmalarla ifade edilebilir. Kisaltmalar, kosulu Ac¢ik bi¢im profilde ifade etmek igin uygundur.
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URL Sozdizimi

URL Sozdizimi ]

Operator Alternatif Sozdizimi | Aciklama Tamsayi ve Siirim | Tirnak icine Alinan
Islenenleri igin Islenenler igin
gecerli gecerli

= es. esit Evet Evet

1= ed. esit degil Evet Evet

< dk daha kiiciik Evet Hayir

<= dke. daha kiigiik veya Evet Hayir

esit

> db daha biiyiik Evet Hayir

>= dbe. daha biiyiik veya Evet Hayir
esit

VE ve Evet Evet

Dize sabit de@erlerinin beklendigi yerlerde makro degiskenlerini tirnak igine almak énemlidir. Say!I
veya siirlim numarasl beklendiginde bunu yapmayin.

Profile Rule* ve Upgrade Rule parametreleri baglaminda kullanildiginda, kosullu ifadeler su
yiikseltme kurall 6rne@inde gosterildigi gibi s6zdizimi icerisinde tirnak/parantez i¢ine alinmalidir:
"(ifade)?" BN'nin Derleme Numarasi anlamina geldigini unutmayin.

($SWVER ne sip68xx.11-0-O0MPP)? http://ps.tell.com/sw/sip68xx.11-0-0MPP-BN.loads

Resync Trigger * parametrelerini yapllandirmak i¢in yukarida gosterilen parantezli sdzdizimi
ornegini kullanmayin.

Yapilandirma dosyalarini ve {iretici yazilimi yiiklerini sirasiyla Profile Rule* ve Upgrade Rule parametrelerine
nasll alacagimizi belirlemek i¢in Standart URL s6zdizimini kullanin. S6zdizimi asagidaki gibidir:

[ scheme:// ] [ server [:port]] filepath
scheme asagidaki degerlerden biridir:
* tftp
* http
* HTTPS
scheme atlanirsa, tftp varsayilir. Sunucu DNS tarafindan taninan bir ana bilgisayar adi veya sayisal bir [P

adresi olabilir. Baglantl noktasl, hedef UDP veya TCP baglanti noktasidir. Dosya yolu kék diziniyle (/)
baslamalidir; mutlak bir yol olmalidir.

server cksikse, DHCP (segenek 66) araciligiyla belirlenen tftp sunucusu kullanilir.
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. RFC 8188 Tabanli HTTP igerik Sifreleme

\}

Not

Yiikseltme kurallari i¢in, sunucu belirlenmelidir.

port eksikse, belirtilen diizenin standart baglanti noktasi kullanilir. Tftp, UDP baglanti noktasi 69'u kullanir;
http, TCP baglanti noktasi 80'i kullanir; https ise TCP badlanti noktasi 443'i kullanir.

Bir dosya yolu mevcut olmalidir. Mutlaka statik bir dosyayi belirtmesi gerekmez ancak CGI iizerinden alinan
dinamik icerige isaret edebilir.

Makro genisletme URL'ler igerisinde gegerlidir. Asagidakiler gegerli URL'lere 6rnektir:

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/S$D/SE.cfg
https://secure.me.com/profile?Linksys

DHCEP segenek 66'y1 kullanirken, bos sdzdizimi yiikseltme kurallari tarafindan desteklenmez. Yalnizca Profil
Kurall* i¢in gegerlidir.

RFC 8188 Tabanli HTTP icerik Sifreleme

Telefon, yapilandirma dosyalari icin AES-128-GCM sifreleme ile RFC 8188 tabanli HTTP icerik Sifrelemesini
destekler. Bu sifreleme yontemiyle herhangi bir varlik HTTP mesaj iistbilgilerini okuyabilir. Ancak, veri
ylikiinii yalnizca Girdi Tuslama Materyalini (IKM) bilen varliklar okuyabilir. Telefon IKM ile birlikte
saglandiginda, telefon ve hazirlama sunucusu yapilandirma dosyalarinin alisverisini giivenli bir Sekilde
gerceklestirebilirken tiiincii taraf ag elemanlarinin analiz ve izleme amaciyla mesaj iistbilgilerini kullanmalarina
izin verir.

XML yapllandirma parametresi IKM_HTTP_Encrypt_Content IKM'yi telefonda tutar. Giivenlik nedeniyle,
bu parametreye telefon yonetim web sayfasindan eriSilemez. Ayrica, telefonun IP adresinden veya telefonun
hazirlama sunucusuna gonderilen yapilandirma raporlarindan erigilebilen telefon yapilandirma dosyasinda
gorinmez.

RFC 8188 tabanli sifrelemeyi kullanmak istiyorsaniz agagidakileri gergeklestirin:

* [KM'yi, hazirlama sunucusundan telefona gonderilen yapilandirma dosyasinda XML parametresi
IKM HTTP_ Encrypt_Content ile belirleyereck IKM ile saJlayin.

* Bu sifreleme hazirlama sunucusundan telefona génderilen yapilandirma dosyalarina uygulanirsa
yaplilandirma dosyasindaki Content-Encoding HTTP Ustbilgisinde “aes128gcm” bulundugundan emin
olun.

Bu iistbilginin olmamasi durumunda AES-256-CBC ydntemine o6ncelik verilir. Telefon, profil kuralinda
AES-256-CBC anahtar! varsa, IKM'ye bakmaksizin AES-256-CBC sifrelemeyi uygular.

* Telefonun, hazirlama sunucusuna génderdigi yapilandirma raporlarina bu Sifrelemeyi uygulamasini
istiyorsaniz rapor kuralinda bir AES-256-CBC anahtari belirtilmediginden emin olun.
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istege Bagli Yeniden Esitleme Degiskenleri .

istege Bagl Yeniden Esitleme Degiskenleri

key

uid ve pwd

key, uid ve pwd istedi bagli degiskenleri topluca koseli parantezler i¢ine alinarak Profile Rule*
parametrelerinde girilen URL'lerden 6nce gelebilir.

--key secenegi, telefona, hazirlama sunucusundan aldigi yapilandirma dosyasinin, dosyadaki
Content-Encoding ustbilgisi “aes128gcm” gostermiyorsa, AES-256-CBC sifreleme ile Sifrelendi@ini soyler.
Anabhtarin kendisi, bir dize olarak, --key teriminin ardindan belirtilir. Anahtar, iste§e bagdli olarak, ¢ift tirnak
icine (") alinabilir. Telefon, yapilandirma dosyasinin Sifresini ¢dzmek i¢in anahtarl kullanir.

Kullanim Ornekleri

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Koseli ayrag igine alinmis istege bagl bagimsiz degiskenler makro genisletilmistir. Ozel amagli
parametreler (GPP_SA ila GPP_SD) yalnizca anahtar isteJe bagli degiskenler olarak kullanildiklarinda
makro de@iskenlere ($SA ila $SD) makro genisletilir. Asagidaki 6rneklere bakin:

[--key $SC]
[--key “$SD"]

Acik bi¢im profillerde, openssl'ye verilen -k segenedi degiskeni --key degiskeni ile ayni olmalidir.

uid ve pwd secgenekleri belirtilen URL i¢in Kullanicl Kimligi ve Parola dogrulamayi belirlemek i¢in
kullanilabilir. Koseli ayrag icine alinmis iste§e bagli bagimsiz degiskenler makro genisletilmistir. Ozel
amagli parametreler (GPP_SA ila GPP_SD) yalnizca anahtar istege bagli degiskenler olarak kullanildiklarinda
makro de@iskenlere ($SA ila $SD) makro genisletilir. Asagidaki 6rneklere bakin:

GPP SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA -pwd $SB] https://provisioning_server url/path to_your config/your config.xml
su sekilde genisletilir:

[--uid MyUserID -pwdMySecretPassword]
https://provisioning_server url/path to your config/your config.xml

IP Telefon Cihazina Bir Profil Uygulama

XML yapilandirma komut dosyas! olusturduktan sonra, bu dosyanin uygulama i¢in telefona gecirilmesi
gerekir. Yapilandirmay! uygulamak i¢in, yapilandirma dosyasini web tarayicisi kullanarak bir TFTP, HTTP
veya HTTPS sunucusu iizerinden ya da cURL komut satirl yardimcl programinl kullanarak telefona
indirebilirsiniz.
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. Yapilandirma Dosyasini Bir TFTP Sunucusundan Telefona indirme

Yapilandirma Dosyasini Bir TFTP Sunucusundan Telefona indirme

Adim 1
Adim 2

Adim 3

Yapilandirma dosyasini bir TFTP sunucusu uygulamasindan PC'nize indirmek i¢in bu adimlarl tamamlayin.

Yordam

PC'nizi telefon LAN baglantisina baglayin.

PC'de bir TFTP sunucusu uygulamasi ¢aliStirin ve yapilandirma dosyasinin TFTP kok dizininde oldugundan
emin olun.

Web tarayicisinda, telefon LAN IP adresini, bilgisayarin IP adresini, dosya adinl ve oturum agma kimlik
bilgilerini girin. Asagidaki bi¢imi kullanin:

http://<WN IP Address>/adnin/resync?tftp: //<EC_IP Address>/<file name>s&user—adminsxpasswordsgassword>
Ornek:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xmlé&xuser=admin&xpassword=admin

Yapilandirma Dosyasini cURL ile Telefona Indirme

\}

Yapilandirma dosyasinl cURL kullanarak telefona indirmek i¢in bu adimlari tamamlayin. Bu komut satiri
aracl bir URL sdzdizimi ile veri aktarmak i¢in kullanilir. cURL'yi indirmek i¢in Su sayfayi ziyaret edin:

https://curl.haxx.se/download.html

Not

Adim 1
Adim 2

cURL kullanilirken kullanici adi ve parola ele gegirilebileceinden, cURL'yi yapilandirmayi telefona géndermek
icin kullanmamanizi 6neririz.

Yordam

PC'nizi telefonun LAN baglanti noktasina baglayin.

Asagidaki cURL komutunu girerek yapilandirmak dosyasini telefona indirin:

curl —d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admingxpassword=admin”

Hazirlama Parametreleri

Bu béliimde, yaygin olarak isleve gore diizenlenen hazirlama parametreleri anlatilir:
Asagidaki hazirlama parametre tiirleri mevcuttur:

* Genel Amag
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Genel Amacli Parametreler .

* Etkinlestirme

* Tetikleyiciler

* Yapilandirilabilir Planlar
* Profil Kurallarl

* Yikseltme Kurali

Genel Amacli Parametreler

Telefon belirli bir hazirlama ¢dzlimiiyle etkilesim kurmak iizere yapilandirilirken, GPP_* genel amagli
parametreleri (Yonetici Girisi > geliSmis > Ses > Hazirlama) bos dize kayitlari olarak kullanilir. GPP_*
parametreleri varsayllan olarak bos olabilir. Parametreler asagidakiler de dahil olmak tizere farkli de@erler
icerecek Sekilde yapilandirilabilir:

* Sifreleme anahtarlari

* URL'ler

* Cok asamall hazirlama durum bilgileri
* Talep sonras| Sablonlarl

* Parametre adl takma ad eslemeleri

* Kismi dize de@erleri, zamanla tam parametre degerlerinde birlestirilir.

GPP_* parametreleri makro genisletme i¢in diger hazirlama parametreleri igerisinde mevcuttur. Bu amagla,
tek biiyiik harfli makro adlarl (A'dan P'ye) GPP_A'dan GPP_P'ye igerikleri tanimlamak i¢in yeterlidir. Ayrica,
SA'dan SD'ye iki biiyiik harfli makro adlarl asagidaki URL seceneklerinin degiskenleri olarak kullandiginda
GPP_SA ila GPP_SD'yi 6zel bir vaka olarak tanimlar:

key, uid ve pwd

Bu parametreler hazirlama ve yiikseltme kurallarl degiskenleri olarak kullanilabilir. Bunlar, degisken adina
'$' ile 6n ek getirilerek (6r. §GPP_A) adlandirilir.

Genel Amacli Parametrelerin Kullanilmasi

Adim1
Adim 2
Adim 3

Ornegin, GPP_A ABC ve GPP_B 123 dizesini igeriyorsa, $A$B ifade makrosu ABC123 olarak genisletilir.

Baslamadan dnce

Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina EriSme, sayfa 7.

Yordam

Ses > Hazirlama segeneklerini belirleyin.
Genel Amagli Parametreler boliimiine gidin.
Alanlara gegerli de@erler girin, GPP A ila GPP P.
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. Etkinlestirme

Adim4

Etkinlestirme

Tetikleyiciler

Tiim Degisiklikleri Gonder segenegine tiklayin.

Provision_Enable ve Upgrade Enable parametreleri tiim profil yeniden esitleme ve tiretici yazilimi yiikseltme
islemlerini kontrol eder. Bu parametreler yeniden eSitlemeleri ve yiikseltmeleri birbirinden bagimsiz olarak
kontrol eder. Bu parametreler, yonetim web sunucusunda olusturulan URL komutlarinin yeniden eSitlenmesini
ve ylikseltmesini de kontrol eder. Her iki parametre de varsaylilan olarak Evet seklinde ayarlanmistir.

Resync_From_SIP parametresi yeniden esitleme islemleri taleplerini kontrol eder. Hizmet saglayicisi proxy
sunucusundan telefona bir SIP NOTIFY olay! gonderilir. Etkinlestirilirse, proxy bir yeniden eSitleme talep
edebilir. Proxy bunu yapmak igin, Olay'l iceren bir SIP NOTIFY mesajl génderir: cihaza yeniden esitleme
istbilgisi.

Cihaz, talebi 401 yanitla sinar (kullanilan kimlik bilgileri igin yetkilendirme reddedildi). Cihaz, proxy'den
gelen yeniden esitleme talebini kabul etmeden dnce sonradan gelen kimligi dogrulanmis bir talep bekler.
Olay: reboot_now ve Olay: restart_now iistbilgileri sirasiyla soguk ve sicak yeniden baglatmalari gerceklestirir
ve bunlar da sinanir.

Kalan iki etkinlestirme Resync_On_Reset ve Resync_After Upgrade Attempt parametreleridir. Bu
parametreler, giic agma yazilimi yeniden baslatildiktan ve her ylikseltme denemesinden sonra cihazin bir
yeniden esitleme islemi gerceklestirip gergeklestirmeyecegini belirler.

Resync_On_Reset etkinlestirildiginde, cihaz, sifirlama ger¢eklestirmeden 6nce galiStirma sonrasi rastgele
bir gecikme uygular. Gecikme, Resync Random_Delay parametresinin (saniye) belirledigi deJere kadar olan
rastgele siiredir. Aynl anda agilan bir telefon havuzunda, bu gecikme, yeniden esitleme taleplerinin baslangic
zamanlarinl birbirinden ayirir. Bu 6zellik, bolgesel bir gii¢ kesintisi olmas! durumunda, genis yerlesim alani
kurulumlarinda kullanisli olabilir.

Telefon belirli araliklarda veya belirli bir zamanda yeniden eSitlemenize izin verir.

Belirli Araliklarla Yeniden Esitleme

Telefon, hazirlama sunucusuyla belirli araliklarla yeniden eSitleme yapmak tizere tasarlanmistir. Yeniden
esitleme araligl Resync_Periodic parametresinde yapilandirilir (saniye). De@er bos birakilirsa, cihaz belirli
araliklarla yeniden eSitleme islemi gerceklestirmez.

Yeniden esitleme genellikle ses hatlari bos oldugunda yapilir. Yeniden esitleme iSleminin zamani geldiginde
bir ses hattl doluysa, telefon, hat yeniden bos duruma gelene kadar yeniden eSitleme prosediiriinii geciktirir.
Yeniden esitleme, yapilandirma parametresi de§erlerinin de§isSmesine sebep olabilir.

Telefon sunucudan profil alamadigi igin yeniden eSitleme iSlemi basarlisiz olabilir, indirilen dosya bozuktur
veya dahili bir hata meydana gelmistir. Cihaz, Resync_Error Retry Delay parametresinde belirtilen siire
gegince yeniden esitlemeyi dener (saniye). Resync Error Retry Delay 0 olarak ayarlanirsa, cihaz baSarisiz
bir yeniden eSitleme denemesinden sonra tekrar yeniden esitlemeyi denemez.

Bir yiikseltme iSleminin basarisiz olmasi durumunda, Upgrade Error Retry Delay siiresinden sonra yeniden
deneme gergeklestirilir.
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Kosullu bir yeniden esitleme tetiklemek yapilandirilabilir parametrelerden kullanilabilir: Resync Trigger 1
ve Resync_Trigger 2. Her bir parametre makro geniSletmeden gegen kosullu bir ifadeyle programlanabilir.
Yeniden esitleme araliginin siiresi doldugunda (siradaki yeniden esitleme zamani), ayarlanmissa, bir veya
daha fazla tetikleyici dogru olarak degerlendirilene kadar tetikleyiciler yeniden esitlemeyi engeller.

Asagidaki 6rnek kosulu bir yeniden esitlemeyi tetikler. Ornekte, son telefon yiikseltme denemesi 5 dakikadan
(300 saniye) fazla sirmiistiir ve son yeniden eSitleme denemesinden itibaren en az 10 dakika (600 saniye)
gecmistir.

SUPGTMR gt 300 and SPRVIMR ge 600

Belirli Bir Zamanda Yeniden Esitleme

Resync_At parametresi telefonun belirli bir saatte yeniden esitlenmesini saglar. Bu parametrede saati belirlemek
i¢in 24 saatlik zaman bigimi (sadk) kullanilir.

Resync At Random_ Delay parametresi telefonun belirlenmeyen bir gecikme siiresinde yeniden esitlenmesine
izin verir. Bu parametrede siireyi belirlemek igin pozitif bir tamsay! kullanilir.

Birden fazla telefonu ayni anda yeniden esitlemeye ayarlayarak sunucuda yeniden esitleme talepleriyle taskin
meydana gelmesinden kaginilmalidir. Bunu yapmak i¢in, telefon yeniden esitlemeyi belirtilen siireden sonra
en fazla 10 dakika tetikler.

Ornegin, yeniden esitleme saatini 1000 (10:00) olarak ayarlarsaniz, telefon yeniden esitlemeyi 10:00 ile 10:10
arasindaki herhangi bir zamanda tetikler.

Bu 6zellik, varsayllan olarak devre disidir. Resync At parametresi hazirlanirsa, Resync Periodic parametresi
yoksayilir.

Yapilandirilabilir Planlar

Planlari periyodik yeniden esitlemeler igin yapilandirabilir ve asagidaki hazirlama parametrelerini kullanarak
yeniden esitleme ve ylikseltme hatalari i¢in tekrar deneme araliklarini belirleyebilirsiniz:

* Resync_Periodic

* Resync Error Retry Delay

» Upgrade Error Retry Delay
Her bir parametre tek gecikme degeri kabul eder (saniye). Yeni genisletilen sdzdizimi art arda gelen ve virgiille
ayrilan gecikme 6Qeleri listesine izin verir. Dizideki son 6ge ortiik olarak sonsuza dek tekrar edilir.
istege bagli olarak, rastgele bir ekstra gecikme ekleyen baska bir sayisal deger belirlemek igin arti iSaretini
kullanabilirsiniz.
Ornek 1

Bu drnekte, telefon 2 saatte bir periyodik olarak yeniden eSitler. Yeniden esitleme hatasi meydana gelirse,
cihaz asa@idaki araliklarda tekrar dener: 30 dakika, 1 saat, 2 saat, 4 saat. Cihaz, basarili sekilde yeniden
esitleyene kadar 4 saatlik araliklarda denemeye devam eder.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400
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Ornek 2

Bu drnekte, cihaz saatte bir periyodik olarak yeniden esitler (artl en fazla 10 dakikalik bir ekstra rastgele
gecikme). Bir yeniden esitleme arizasi durumunda, cihaz asagidaki araliklarda tekrar dener: 30 dakika (arti
en fazla 5 dakika). 1 saat (arti en fazla 10 dakika), 2 saat (arti en fazla 15 dakika). Cihaz, basarili sekilde
yeniden esitleyene kadar 2 saatlik (artl en fazla 15 dakika) araliklarda denemeye devam eder.

Resync_Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Ornek 3

Bu drnekte, uzak yiikseltme denemesi basarlisiz olursa, cihaz dnce 30 dakika i¢inde, ardindan bir saat ve iki
saat sonra yiikseltmeyi yeniden dener. Yiikseltme hala basarisizsa, cihaz yiikseltme basarili olana kadar dort
ila bes saatte bir yeniden dener.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Profil Kurallari

Telefon birden fazla uzak yapilandirma profili parametresi saglar (Profile_Rule*). Dolayislyla, her bir yeniden
esitleme islemi farkll sunucularin yonettigi birden ¢ok dosya alabilir.

En basit senaryoda, cihaz merkezi bir sunucuda tek bir profilde belirli araliklarla yeniden esitleme iSlemi
gerceklestirir ve tiim ilgili dahili parametreleri gilincellenir. Alternatif olarak, profil farkli dosyalar arasinda
boliinebilir. Bir dosya, kurulumdaki tiim telefonlar igin ortaktir. Ayri, benzersiz bir dosya her bir hesap igin
saglanir. Sifreleme anahtarlari ve sertifika bilgileri ayri bir sunucuda depolanan baska bir profil tarafindan
saglanabilir.

Yeniden esitleme iSleminin zamanl geldiginde, telefon dort Profile Rule* parametresini sirayla degerlendirir:
1. Profile Rule

2. Profile Rule B

3. Profile Rule C

4. Profile Rule D

Her bir degerlendirme, bazi dahili parametrelerin olasi glincellenmesi ile birlikte uzak hazirlama sunucusundan
profil almayla sonuglanabilir. Degerlendirmenin basarisiz olmasi durumunda, yeniden esitleme dizisi kesilir
ve Resync_Error Retry Delay parametresi tarafindan belirtildigi sekilde bastan itibaren tekrar denenir

(saniyeler). Tiim de@erlendirmelerin basarili olmasi durumunda, cihaz Resync_Periodic parametresi tarafindan
belirlenen siire boyunca bekler ve ardindan, baska bir yeniden esitleme iSlemi ger¢eklestirir.

Her bir Profile Rule* parametresinin i¢erigi bir dizi alternatiften olusur. Alternatifler birbirinden | (kanal)
karakteriyle ayrilir. Her bir alternatif bir kosullu ifade, bir atama ifadesi, bir profil URL'si ve ilgili herhangi
bir URL segenedinden olusur. Tiim bu bilesenler her bir alternatifte iste§e baglidir. Asagidakiler gegerli
kombinasyonlar ve mevcutsa, goriintiilenmeleri gereken siradir:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]
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Her bir Profile Rule* parametresinde, sonuncusu hari¢ olmak iizere tiim alternatifler bir kosullu ifade
saglamalidir. Bu ifade de@erlendirilir ve asagidaki sekilde islenir:

1. Dogru olarak degerlendirilen bir tane (veya kosullu ifadesi olmayan bir alternatif) bulunana kadar kosullar
soldan sada dogru de@erlendirilir.

2. Mevcutsa, eslik eden tiim atama ifadeleri degerlendirilir.
3. Bir URL'nin bu alternatifin par¢asl olmasi durumunda, belirtilen URL'de yer alan profilin indirilmesi i¢in

girisimde bulunulur. Sistem buna goére dahili parametreleri glincellemeyi dener.

Tiim alternatiflerin kosullu ifadeleri olmasli ve higbirinin dogru olarak de@erlendirilmemesi (veya tiim profil
kuralinin bos olmasi) durumunda, Profile Rule* parametresinin tamami atlanir. Dizinin siradaki profil kurall
parametresi degerlendirilir.

Ornek 1
Bu 6rnek belirtilen URL'deki profili koSulsuz olarak yeniden esitler ve uzak hazirlama sunucusuna bir HTTP

GET talebi gonderir:

http://remote.server.com/cisco/$MA.cfg

Ornek 2

Bu ornekte cihaz, Hat 1'in kayit durumuna bagli olarak iki farkli URL'ye yeniden eSitler. Kayip kayit
durumunda, cihaz bir CGI komut dosyasinda HTTP POST islemi gerceklestirir. Cihaz, cihazin durumuna
dair ek bilgiler saglayabilecek makro genisletilmis GPP_A igerigini gonderir:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post al] http://p.tel.com/lost-reg?

Ornek 3
Bu 6rnekte, cihaz aynl sunucuya yeniden esitler. Birimde sertifikanin yiiklii olmamas! durumunda cihaz ek

bilgiler saglar (eski 2.0 dncesi birimler i¢in):

(“SCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?ciscoSMAU

Ornek 4
Bu 6rnekte, GPP_A ilk URL iizerinden Saglandi durumuna esit olarak ayarlanana kadar Hat 1 devre disi
birakilir. Daha sonra, ikinci URL'ye yeniden eSitler:

(“$A” ne "Provisioned’)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov

| https://p.tel.com/configs
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Ornek 5

Bu 6rnekte, sunucunun geri dondiirdiigii profilin XML 6ge etiketleri icerdigi varsaylilir. Bu etiketlerin GPP_B
konumunda depolanan diger adlar eslemesi tarafindan uygun parametre adlariyla yeniden eslenmesi gerekir:

[--alias b] https://p.tel.com/account/$PNSMA. xml

Talep edilen bir profil, sunucudan alinmadiginda yeniden esitleme iSlemi basarisiz olarak degerlendirilir.
Resync Fails On_FNF parametresi bu varsayllan davranisi gegersiz kilabilir. Resync Fails On_FNF Hayir
olarak ayarlanirsa, cihaz sunucudan gelen dosya bulunamadi yanitinl basarili bir yeniden esitleme olarak
kabul eder. Resync Fails On_FNF parametresinin varsayllan dederi Evet'tir.

Yiikseltme Kurali

Yiikseltme kurali cihaza yeni bir yiikklemeyi etkinlestirmesini ve gerekirse yiiklemeyi nereden alabilecegini
soyler. Yiiklemenin cihazda olmasi durumunda, bunu almayi denemez. Dolayislyla, istenen yiikleme devre
disi béliimde oldugunda yiikleme konumunun gegerliligi 6nemli degildir.

Upgrade Rule mevcut yiiklemeden farkli bir iiretici yazilimi yiiklemesi belirler. Bu yilikleme kosullu bir
ifadeyle sinirlanmamigsa veya Upgrade Enable Hayir olarak ayarlanmamissa indirilir ve uygulanir.

Telefon yapilandirilabilir bir uzak yiikseltme parametresi saglar: Upgrade Rule. Bu parametre, profil kurall
parametrelerine benzer sdzdizimlerini kabul eder. Yiikseltmelerde URL segenekleri desteklenmez ancak
kosullu ifadeler ve atama ifadeleri kullanilabilir. Kosullu ifadelerin kullanilmasi durumunda, parametre |
karakteriyle birbirinden ayrilan birden fazla alternatifle doldurulabilir. Her bir alternatif i¢in s6zdizimi asagidaki
gibidir:

[ conditional-expr ] [ assignment-expr ] URL

Profile Rule* parametrelerinde oldugu gibi, Upgrade Rule parametresi bir kosullu ifade karsilanana veya
kosullu ifadesi olmayan bir alternatif bulunana kadar her bir alternatifi deJerlendirir. Belirtilirse, eslik eden
atama ifadeleri deGerlendirilir. Ardindan, belirtilen URL'ye yiikseltme denenir.

Upgrade Rule parametresinin kosullu ifadesi olmayan bir URL i¢ermesi durumunda, cihaz URL'nin belirledigi
tretici yazilimi goriintiisiine yiikseltir. Kuralin makro genisletmesi ve degerlendirmesi sonrasinda, kural
degistirilene kadar veya diizen + sunucu + baglanti noktasi + dosya yolunun etkin kombinasyonu degistirilene
kadar cihaz yiikseltmeyi tekrar denemez.

Uretici yazilimi yiikseltmesi giriSimi igin, cihaz prosediiriin basinda sesi devre disI birakir ve prosediiriin
sonunda yeniden baslatir. Cihaz, yalnizca higbir ses hatti aktif degilken Upgrade Rule igerikleri tarafindan
tetiklenen bir ylikseltmeye otomatik olarak baslar.

Ornegin,
* Cisco IP 6800 Serisi Igin:

http://p.tel.com/firmware/sip68xx.11-1-0MPP-BN. loads

where BN==Build Number

Upgrade Rule bu 6rnekte iiretici yazilimini gosterilen URL'de depolanan goriintiiye yiikseltir.

Cisco IP Phone 6800 Serisi igin bagka bir 6rnek:
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(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip68xx.11-0-1MPP-BN.loads
| http://p.tel.com/firmware/sip68xx.11-0-1MPP-BN.loads

where BN==Build Number

Bu 6rnek birimi GPP_F genel amagli parametresinin igeriklerine dayanarak iki goriintiiden birini yiikklemeye
yonlendirir.

Cihaz, tiretici yazilimi revizyon numaraslyla ilgili bir eski siirtime yiikleme sinirinl zorunlu kilabilir.
Downgrade Rev_Limit parametresinde gegerli bir tiretici yazilimi revizyon numarasi yapilandirilirsa, cihaz
belirtilen sinirdan daha 6nceki {iretici yazilimi stirtimlerine yiikseltme denemelerini reddeder.

Veri Tiirleri

Bu veri tiirleri yapilandirma profili parametreleriyle birlikte kullanilir:
* {a,b,c,...}—a, b, c, ... arasinda A segimi.
* Boole—Boole degeri "evet" veya "hayir"dir.

» KadKomutDosyasl—Bir sinyalin kadans parametrelerini belirleyen mini komut dosyasi. En ¢cok 127
karakter.

So6zdizimi: S;[;S,]; burada:
* Si=Dj(on; 1/off; ;[ ,0n; »/off; 5[,0n; 3/0ff; 5[,0n; 4/0ff; 4,0n; 5/0fT; s[,0n; ¢/0ff; ¢]111]) ve bir boliim olarak
bilinir.
* on; ; ve off}; 6geleri bir segmentin saniye cinsinden agik/kapall olma siiresidir. i = 1 veya 2 ve j =
lila6.

* D;, boliimiin saniye cinsinden toplam siiresidir.
Tiim siirelerin, 1 ms ¢6ziiniirlikk saglamak iizere en fazla li¢ ondalik basamagi bulunabilir. "*" joker

karakteri sonsuz siireyi ifade eder. Bir boliim i¢indeki segmentler sirayla oynatilir ve toplam siire oynatilana
kadar tekrar edilir.

Ornek 1:

60(2/4)

Number of Cadence Sections =1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Ornek 2—Ayirt edici zil (kisa, kisa, kisa, uzun):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
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Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, O0ff=4.0s

Total Ring Length = 60s

AramaPlaniKomutDosyasi—Hat 1 ve Hat 2 arama planlarini belirlemek i¢in kullanilan komut ¢aliStirma
sOzdizimi.

Kayan<n>—En fazla n ondalik basamag! bulunan bir kayan nokta de@eri.
FQDN—Tam Etki Alani Adi. En fazla 63 karakter icerebilir. Ornekler asadidaki gibidir:
* sip.Cisco.com:5060 veya 109.12.14.12:12345

* sip.Cisco.com veya 109.12.14.12

FrekKomutDosyasl—Bir tonun frekansinl ve seviye parametrelerini belirleyen mini komut dosyasi. En
fazla 127 karakter igerebilir.

S6zdizimi: F 1 @Ll [,F2@L2[,F3@L3 [,F4@L4[,F5@L5 [,Fé@Ld]]]], burada:

* F|—F4 Hz cinsinden frekans deQerleridir (yalnizca isaretsiz tamsayllar).

* L;—-Ls dBm cinsinden karsilik gelen de@erlerdir (en fazla bir ondalik basamak ile).

Virgiilden 6nce ve sonra bosluga izin verilir ancak onerilmez.

Ornek 1—Cagri Bekliyor Sesi:

440@-10
Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Ornek 2—Cevir Sesi:

350@-19,4400@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

IP— X'in 0 ve 255 arasinda oldudu x.x.x.x biciminde gecerli bir IPv4 Adresi. Ornek: 10.1.2.100.
KullaniciKimligi—URL'de goriindiigii sekliyle Kullanicl Kimligi; en fazla 63 karakter.

Telefon—14081234567, *69, *72, 345678 gibi bir telefon numarasi dizesi veya 1234@10.10.10.100:5068
ya da jsmith@Cisco.com gibi genel bir URL. Dize en fazla 39 karakter igerebilir.

T1Sbln—Bir telefon numarasi Sablonu. Her bir Sablon birbirinden virgiille (,) ayrilmis bir veya daha
fazla desene sahip olabilir. Her desenin baslangicindaki bosluk yoksayllir. "?" ve "*" joker karakterleri
temsil eder. Tam olarak temsil etmek i¢in %xx kullanin. Ornein, %2a "*" karakterini temsil eder. Sablon
en fazla 39 karakter icerebilir. Ornekler: “1408%, 1510%”, “1408123222?, 55521.”.

Baglanti Noktasl—TCP/UDP Baglanti noktasi (0-65535). Ondalik veya onaltilik bi¢iminde belirtilebilir.
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* HazirlamaKuraliS6zdizimi—Yapilandirma yeniden eSitleme ve iiretici yazilimi giincelleme kurallarini

tanimlamak i¢in kullanilan komut ¢alistirma sézdizimi.

» GiigSeviyesi—Giig seviyesi bir ondalik basamakla dBm cinsinden ifade edilir. Orne@in, 13,5 veya 1,5

(dBm).

* YdkSbln—"404, 5*”, “61?” gibi bir SIP Yanit Durum Kodu sablonudur. “407, 408, 487, 481”. En fazla

39 karakter igerebilir.

* imz<n>—Imzalanmis n-bit de@eri. Ondalik veya onaltilik biciminde belirtilebilir. "-" igareti negatif

deg@erlerden 6nce gelmelidir. Pozitif degerlerden 6nce "+" iSaretinin gelmesi istede baglidir.

* Yildiz Kodlari—*69 gibi bir ek hizmet i¢in etkinlestirme kodu. Bu kod en fazla 7 karakter icerebilir.
* Diz<n>—En fazla n ayrilmamis karaktere sahip genel bir dize.

* Siire<n>—En fazla n ondalik basamaga sahip, saniye cinsinden zaman siiresi. Belirtilen ekstra ondalik

basamaklar yoksayilir.

* TonKomutDosyasl—Bir ¢agrl durumu tonunun frekans, seviye ve kadans parametrelerini belirleyen

mini komut dosyasl. Komut dosyasl en fazla 127 karakter igerebilir.
S6zdizimi: FreqScript;Z[;Z,].

Z1boliimii bir CadScript icindeki S; béliimiine benzer. Yalnizca, her bir acik/kapall segmenti bir frekans
bilesen parametresi takip eder: Z; = D;(on; ;/off; /f; 1[,on; »/off; »/f; 5 [,0n; 3/0ff; 3/1; 5 [,on; 4/0ff; 4/T; 4
[,on; 5/off; s/f; 5 [,on; /off; ¢/f; 6]1111), burada:

* £ij = m[FnoJHn[+ny[Fns[+ng]]1]].

* 1 <ny < 6 segmentte kullanilan FreqScript igindeki frekans bilesenlerini belirtir.

Bir segmentte birden fazla frekans bileseninin kullanilmasi durumunda, bilesenler birlikte toplanir.

Ornek 1—Cevir sesi:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections =1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Ornek 2—Kesikli gevir sesi:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)

Number of Frequencies = 2

Frequency 1 = 350 Hz at -19 dBm

Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, Off=0.1ls with Frequencies 1 and 2
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\}

Cadence Section 2: Section Length = 10s
Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

* imzasiz<n>—Imzalanmamis n-bit dederi (n =8, 16 veya 32). De@er n bitlere uydugu miiddetce 12 veya
0x18 gibi ondalik veya onaltilik bigimde belirtilebilir.

Not

Asagidakileri g6z 6niinde bulundurun:

» <Par Name> bir yapilandirma parametre adl anlamina gelir. Bir profilde ilgili etiket, bosluk yerine alt
cizgi (" ") koyarak, 6rnedin Par_Name gibi olusturulur.

* Bos varsayllan deger alani bos bir dizeyi (<"">) ima eder.

* Telefon, profilde mevcut olmayan etiketler igin son yapilandirilan de@erleri kullanmaya devam eder.

» Sablonlar verilen sirada karsilastirilir. ilk olarak, en yakin olan degil, eslesme segilir. Parametre tam
olarak eslesmelidir.

* Bir profilde birden fazla parametre tanimi saglanmasi durumunda, dosyadaki s6z konusu son tanim
telefonda etkilidir.

* Bos parametre deJerine sahip bir parametre 6zelligi, parametreyi varsayilan degerine geri donmeye
zorlar. Bunun yerine bos bir dize belirlemek igin, parametre de@eri olarak "" bos dizesini kullanin.

Profil Giincellemeleri ve Uretici Yazilimi Yiikseltmeleri

Telefon giivenli uzak hazirlama (yapilandirma) ve iiretici yazilimi yiikseltmelerini destekler. Hazirlanmayan
bir telefon, bu cihaza yonelik sifreli bir profil alabilir. SSL islevselligini kullanan giivenli bir ilk hazirlama
islemi mekanizmasl nedeniyle telefon agik bir anahtar gerektirmez.

Profil giincellemesi, iiretici yazilimi veya eski bir siiriimden ilerideki bir ylikseltmeye ulasmak igin ara
yiikseltmeleri baslatmak ya da tamamlamak iizere kullanici miidahalesi gerekmez. Yeniden eSitleme islemi
yazilimin yeniden baslatilmasini tetikleyerek cagri baglantisini keseceginden profil yeniden esitleme yalnizca
telefon bosta oldugunda yapllir.

Genel amacli parametreler hazirlama siirecini yonetir. Her telefon normal bir hazirlama sunucusu (NPS) ile
periyodik olarak iletisim kuracak sekilde yapilandirilabilir. Giincellenen profil paylasilan gizli bir anahtarla
sifrelendi@i i¢in NPS ile iletisim giivenli bir protokoliin kullanilmasini gerektirmez. NPS, istemci sertifikasina
sahip standart bir TFTP, HTTP veya HTTPS sunucusu olabilir.

Yonetici telefon web kullanicisi arabirimini kullanarak telefonlari yiikseltebilir, yeniden baslatabilir veya
yeniden eSitleyebilir. Yonetici bu gorevleri SIP bildirim mesaji kullanarak da yerine getirebilir.

Yapilandirma profilleri hizmet saglayicisi hazirlama sistemleri ile entegre genel, agik kaynak araglar kullanilarak
olusturulur.

ilgili Konular
Profil Giincellemelerine izin Verme ve Yapilandirma, sayfa 35
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| Hazirlama Komut Dosyalari

Profil Giincellemelerine izin Verme ve Yapilandirma .

Profil Giincellemelerine izin Verme ve Yapilandirma

Profil giincellemelerine belirli araliklarla izin verilir. Giincellenen profiller bir sunucudan telefona TFTP,
HTTP veya HTTPS kullanilarak gonderilir.

Baslamadan dnce

Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina EriSme, sayfa 7.

Yordam
Adim 1 Ses > Hazirlama segeneklerini belirleyin.
Adim 2 Yapilandirma Profili b6liimiinde, Hazirlamay! Etkinlestirme acilan liste kutusundan Evet'i segin.
Adim3 Parametreleri girin.

Adim 4 Tiim Degisiklikleri Gonder segenegine tiklayin.

ilgili Konular
Profil Giincellemeleri ve Uretici Yazilimi Yiikseltmeleri, sayfa 34

Uretici Yazilimi Yiikseltmelerine izin Verme ve Bunlari Yapilandirma

Uretici yazilimi giincellemelerine belirli araliklarla izin verilir. Giincellenen iiretici yazilimi bir sunucudan
telefona TFTP veya HTTP kullanilarak gonderilir. Uretici yazilimi kisisel bilgiler igermediginden, iiretici
yaziliml yiikseltmesinde giivenlik ¢ok 6nemli degildir.

Baslamadan énce

Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina ErisSme, sayfa 7.

Yordam
Adim1 Ses > Hazirlama segeneklerini belirleyin.
Adim 2 Uretici Yazilimi Yiikseltme boliimiinde, Yiikseltme Etkinlestirme agilan liste kutusundan Evet'i secin.
Adim3 Parametreleri girin.

Adim 4 Tiim Degisiklikleri Gonder segene@ine tiklayin.

Uretici Yazilimini TFTP, HTTP veya HTTPS Uzerinden Yiikseltme

Telefon TFTP, HTTP veya HTTPS {iizerinden tek bir goriintii ytikseltmesini destekler.

)

Not Eski siiriimii ylikleme tiim cihazlar igin gecerli olmayabilir. Daha fazla bilgi i¢in, telefonunuzun ve {iretici
yaziliml silirimiiniizlin siiriim notlarina bakin.
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. Uretici Yazilimini Tarayici Komutuyla Yiikseltme

Adim 1

Adim 2
Adim 3
Adim4
Adim5
Adim 6
Adim7

Baslamadan dnce

Uretici yazilimi yiikleme dosyas! erigilebilir bir sunucudan indirilmelidir.

Yordam

Goriintiiyli asagidaki sekilde yeniden adlandirin:

cp-x8xx-sip.aa-b-cMPP. cop -> cp—-x8xx-sip.aa-b-cMPP. tar.gz
burada:

x8xx, 6841 gibi bir telefon serisidir.

aa-b-c, 10-4-1 gibi bir slirlim numarasidir.

Tar ball dosyasinl agmak i¢in tar —xzvf komutunu kullanin.

Klasérii bir TFTP, HTTP veya HTTPS indirme dizinine kopyalayin.

Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina ErisSme, sayfa 7.
Ses > Hazirlama segeneklerini belirleyin.

Joads ile biten yiikleme dosyasi adini bulun ve bunu gegerli URL'ye ekleyin.
Tiim Degisiklikleri Gonder segene@ine tiklayin.

Uretici Yazilimini Tarayici Komutuyla Yiikseltme

Tarayicl adres gubuguna girilen bir yiikseltme konumu telefonun tiretici yazilimini yiikseltmek igin kullanilabilir.
Telefon yalnizca bosken giincellenir. Giincelleme, ¢agri tamamlandiktan sonra otomatik olarak denenir.

Yordam

Telefonu web tarayicisindaki bir URL ile giincellemek i¢in, Su komutu girin:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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Kurum ici On Hazirlama ve Hazirlama Sunuculari

+ Kurum l¢i On Hazirlama ve Hazirlama Sunuculari, sayfa 37
* Sunucu Hazirlama ve Yazilim Araglari, sayfa 37

* Kurum I¢i Cihaz On Hazirlama, sayfa 39

* Hazirlama Sunucusu Kurulumu, sayfa 40

Kurum ici On Hazirlama ve Hazirlama Sunucular

Hizmet saglayicisi, RC birimlerinden farkli olan telefonlari bir profille 5nceden hazirlar. Onceden hazirlanan
profil, telefonu yeniden esitleyen kisitli bir parametreler kiimesinden olusabilir. Profil, uzak sunucunun
sagladid! tam bir parametreler kiimesinden de olusabilir. Varsaylilan olarak, telefon agildiginda ve profilde
yapllandirilan araliklarla yeniden esitler. Kullanicl, telefonu miisterinin tesisine bagladiginda, cihaz giincellenen
profili ve tiim iiretici yazilimi giincellemelerini alir.

Bu 6n hazirlama, kurulum ve uzak hazirlama siireci birgok Sekilde yapilabilir.

Sunucu Hazirlama ve Yazilim Araclari

Bu boliimdeki drnekler bir veya daha fazla sunucunun kullanilabilir durumda olmasini gerektirir. Bu sunucular
yerel bir PC'ye yiiklenerek calistirilabilir:

* TFTP (UDP bag@lanti noktas! 69)

* Sistem giinliigii (UDP baglanti noktasl 514)
* HTTP (TCP baglanti noktasi 80)

* HTTPS (TCP baglanti noktasi 443).

Sunucu yapilandirmasinda sorun gidermek i¢in, farkll bir sunucu makinesi iizerinde her tiir sunucu igin
istemciler yiiklemek kullanislidir. Bu uygulama, telefonlarla etkilesimden bagimsiz olarak uygun sunucu
calismasini olusturur.

Ayrica, asagidaki yazilim araglarini yiiklemenizi Oneririz:

* Yapilandirma profilleri olusturmak i¢in, acik kaynak gzip sikiStirma yardimel programini yiikleyin.

* Profil sifreleme ve HTTPS islemleri i¢in, agik kaynak OpenSSL yazilim paketini yiikleyin.
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. Uzak Ozellestirme (RC) Dagitim

* Dinamik profil olusturmay! ve HTTPS kullanarak bir adimda uzak hazirlamay1 test etmek i¢in, CGI
komut ¢alistirma destediyle bir komut ¢aliStirma dilini 6neririz. Agik kaynak Perl dil araglarl, s6z konusu
komut ¢alistirma diline drnektir.

* Hazirlama sunucularl ve telefonlar arasindaki giivenli alisverisi dogrulamak i¢in, bir Ethernet paketi
algilayicisi yiikleyin (6rne@in, iicretsiz indirilebilen Ethereal/Wireshark). Telefon ve hazirlama sunucusu
arasindaki etkilesimin Ethernet paketi izlemesini yakalayin. Bunu yapmak i¢in, baglanti noktasi
yansitmasinin etkinlestirildigi bir anahtara bagli PC'de paket algilayicisini galistirin. HTTPS islemleri
i¢in, ssldump yardimel programini kullanabilirsiniz.

Uzak Ozellestirme (RC) Dagitimi

ITSP
Claca EDOS HC Sane 5P Prnvisim‘\ing Server SP Sl#l's.er-.rer
1. Phone retrieves
Provisioning Server Info
from Remote Customization Serve
via HTTPS, EDOS looks up and returns
SP Provisioning info Ll
based on Phone MAC 2. Phone downloads
configuration from SP
3. VolP Service
established
¥ ¥
Cisco IP Phone
8
3

Tiim telefonlar baslangicta hazirlanmadan 6nce Cisco EDOS RC sunucusuyla iletiSim kurar.

RC dagitim modelinde, miisteri Cisco EDOS RC sunucusundaki belirli bir Hizmet Saglayicisi ile
iliskilendirilmis bir telefon satin alir. internet Telefonu Hizmet Saglayicisi (ITSP) hazirlama sunucusunu
kurar, sunucunun devamliligini saglar ve hizmet saglayicisi sunucusu bilgilerini Cisco EDOS RC sunucusuna
kaydeder.

Telefon internet baglantisiyla baslatildiginda, hazirlanmayan telefonun 6zellestirme durumu Agik'tir. Telefon
once hizmet saglayicisi bilgileri i¢in yerel DHCP sunucusunu sorgular ve telefonun 6zellestirme durumunu
ayarlar. DHCP sorgulamasl basarili olursa Ozellestirme Durumu, iptal Edildi olarak ayarlanir ve DHCP'nin
gereken hazirlama sunucusu bilgilerini saglamasi nedeniyle RC denenmez.

Bir telefon, bir ada ilk defa veya fabrika ayarlarina sifirlamadan sonra baglandigi zaman, DHCP segenekleri
kurulumu bulunmuyorsa dokunmasliz hazirlama i¢in bir cihaz etkinlestirme sunucusuna baglanir. Yeni
telefonlar, hazirlama igin “webapps.cisco.com” yerine “activate.cisco.com” kullanacaktir. Uretici yaziliminin
11.2(1)’den 6nceki siiriimii bulunan telefonlar, webapps.cisco.com adresini kullanmaya devam eder. Cisco,
giivenlik duvarinizda her iki etki alani adina da izin vermenizi tavsiye eder.

DHCP sunucusu hazirlama sunucusu bilgilerini saglamazsa, telefon Cisco EDOS RC Sunucusunu sorgular
ve MAC adresini ve modelini saglayarak Ozellestirme Durumunu, Beklemede olarak ayarlar. Cisco EDOS

[l Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu



| Kurum i¢i On Hazirlama ve Hazirlama Sunuculari

Kurum ici Cihaz On Hazirlama .

sunucusu hazirlama sunucusu URL'si de dahil olmak iizere ilgili hizmet saglayicisinin hazirlama sunucusu
bilgilerine yanit verir ve telefonun Ozellestirme Durumu, Ozel Beklemede olarak ayarlanir. Ardindan, Hizmet
Sa@layicisinin yapllandirmasini almak igin telefon bir yeniden esitleme URL komutu gerceklestirir ve basarili
olursa Ozellestirme Durumu, Alindi olarak ayarlanir.

Cisco EDOS RC Sunucusunun telefonla iliskilendirilmis bir hizmet saglayicisi olmamasi durumunda, telefonun
ozellestirme durumu Kullanilamaz olarak ayarlanir. Telefon manuel olarak yapilandirilabilir veya Cisco
EDOS Sunucusuna telefon hizmet sadlayicisina dair bir iliskilendirme eklenebilir.

Telefon, Ozellestirme Durumu Alindi olmadan énce LCD veya Web Yapilandirma Yardimel Programi ile
hazirlanirsa Ozellestirme Durumu, iptal Edildi olarak ayarlanir ve telefonda fabrika sifirlamasi yapilmadik¢a
Cisco EDOS Sunucusu sorgulanmaz.

Telefon hazirlandiktan sonra, telefonda fabrika sifirlamasi yapilmadik¢a Cisco EDOS RC Sunucusu kullanilmaz.

Kurum ici Cihaz On Hazirlama
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Cisco fabrika varsayilan yapilandirmasi ile, telefon bir profili otomatik olarak TFTP sunucusu iizerinde yeniden
esitlemeyi dener. LAN iizerinde yonetilen bir DHCP sunucusu profile ve cihazda 6n hazirlama islemi igin
yapllandirilan TFTP sunucusuna dair bilgileri saglar. Hizmet saglayicisi her yeni telefonu LAN'a baglar.
Telefon otomatik olarak yerel TFTP sunucusuna yeniden eSitler ve kuruluma hazirlik olarak dahili durumunu
baslatir. Bu 6n hazirlama profili, genellikle uzak bir hazirlama sunucusu URL'sini igerir. Cihaz dagitildiktan
ve miisteri agina baglandiktan sonra hazirlama sunucusu cihazi giincel tutar.

Telefon miisteriye gonderilmeden dnce dnceden hazirlanan cihazin barkodu MAC adresini veya seri numarasinl
kaydetmek igin taranabilir. Bu bilgiler telefonun yeniden esitledidi profili olusturmak i¢in kullanilabilir.

Miisteri telefonu aldiktan sonra genis bantli baglantiya baglar. Telefon agildiginda, 6n hazirlama araciligiyla
yapllandirilan URL ile hazirlama sunucusuyla iletisim kurar. Boylece, telefon gerektigi sekilde profili ve
iiretici yaziliminl yeniden eSitleyebilir ve giincelleyebilir.
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. Hazirlama Sunucusu Kurulumu

ilgili Konular
Perakende Satis Dagitimi, sayfa 5
TFTP Hazirlama, sayfa 40

Hazirlama Sunucusu Kurulumu

Bu béliimde ¢esitli sunucular ve farkli senaryolar kullanilarak telefonu hazirlama isleminin kurulum
gereksinimleri agiklanir. Bu belge ve test iSlemi amaglarl dogrultusunda, hazirlama sunuculari yerel bir PC'ye
yiklenir ve galistirilir. Ayrica, genellikle mevcut yazilim araglari telefonlarl hazirlamak i¢in kullanislidir.

TFTP Hazirlama

Telefonlar hem hazirlama yeniden eSitleme hem de iiretici yazilimi yiikseltme islemleri igin TEFTP'yi destekler.
Cihazlar uzak sekilde dagitildiginda, HTTPS 6nerilir ancak HTTP ve TFTP de kullanilabilir. Bu durumda,
belirli NAT ve yonlendirici koruma mekanizmalariyla daha fazla giivenilirlik sagladidi igin giivenlidi artirmak
iizere hazirlama dosya sifrelemesi gerekir. Hazirlanmayan ¢ok sayida cihazda kurum i¢inde 6n hazirlama
islemi yapmak i¢in TFTP kullanislidir.

Telefon, DHCP secenek 66 araciligiyla DHCP sunucusundan bir TFTP sunucusu IP adresi alabilir. Bir
Profile Rule parametresinin TFTP sunucusu dosya yolu ile yapilandirilmas! durumunda cihaz, profilini TFTP
sunucusundan indirir. Cihaz LAN'a baglandidinda ve ¢alistirildiginda indirme islemi gerceklesir.

Fabrika varsayllan yapilandirmasl ile saglanan Profile Rule parametresi &PN.cfg'dir. &PN telefon modeli
adini temsil eder.

Ornegin, CP-6841-3PCC icin dosya adi CP-6841-3PCC.cfg'dir.

Fabrika varsayllan profiline sahip bir cihaz agilirken, cihaz DHCP secenek 66'nin belirledigi yerel TFTP
sunucusu lizerinde bulunan bu dosyaya yeniden eSitler. Dosya yolu, TFTP sunucusu sanal kok dizini ile
ilgilidir.
ilgili Konular

Kurum l¢i Cihaz On Hazirlama, sayfa 39

Uzak Uc Nokta Denetimi ve NAT

Telefon, bir yonlendirici iizerinden Internete erismek i¢in ag adresi gevirisiyle (NAT) uyumludur. Gelismis
giivenlik i¢in, yonlendirici simetrik NAT uygulayarak yetkilendirilmemis gelen paketleri engellemeye
calisabilir. Simetrik NAT, internetten korunan aga girme izni olan paketleri biiyiik 6l¢iide kisitlayan bir paket
filtreleme stratejisidir. Bu nedenle, TFTP kullanarak uzak hazirlama 6nerilmez.

Yalnizca bir tiir NAT asilmasi saglandiginda VoIP NAT ile bir arada olabilir. NAT araciligiyla UDP Basit
Aslilmasinl Yapilandirma (STUN). Bu segenek kullanicinin Sunlara sahip olmasini gerektirir:

* Hizmetinizden dinamik harici (genel) bir IP adresi
* STUN sunucu yaziliminl ¢aliStiran bir bilgisayar

* Asimetrik NAT mekanizmasina sahip bir edge cihazl
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HTTP Hazirlama .

HTTP Hazirlama

N

Telefon, uzak bir Internet sitesinden web sayfas| talep eden bir tarayici gibi davranir. Bu, miisteri yonlendiricisi
simetrik NAT veya baska koruma mekanizmalarl uyguladiginda bile hazirlama sunucusuna giivenilir yollarla
ulasmayi sadlar. Ozellikle, daditilan birimler yerlesim alani giivenlik duvarlarinin arkasina veya NAT etkin
yonlendiricilere baglandiginda, HTTP ve HTTPS uzak kurulumlarda TFTP'den daha giivenilir sekilde calisir.
Asagidaki talep tiirii agiklamalarinda HTTP ve HTTPS alternatifli olarak kullanilabilir.

Temel HTTP tabanli hazirlama, yapilandirma profillerini almak i¢cin HTTP GET yontemine dayanir. Genel
olarak, her bir dagitilan telefon i¢in bir yapilandirma dosyas! olusturulur ve bu dosyalar bir HTTP sunucusu
dizininde depolanir. Sunucu GET talebini aldiginda, GET talebi tstbilgisinde belirtilen dosyayi geri dondiiriir.

Statik bir profil yerine, yapilandirma profili miisteri veritabani sorgulanarak ve profil o anda iiretilerek dinamik
sekilde olusturulabilir.

Telefon yeniden esitleme talep ettiginde, yeniden esitleme yapilandirma verilerini talep etmek igin HTTP
POST yontemini kullanabilir. Cihaz, belirli durum ve kimlik bilgilerini HTTP POST talebi govdesi igerisinde
sunucuya aktarmak {izere yapilandirilabilir. Sunucu bu bilgileri istenen bir yanit yapilandirma profili oluSturmak
veya sonradan analiz ve izleme i¢in durum bilgilerini depolamak iizere kullanir.

Telefon, GET ve POST taleplerinin pargasl olarak, talep iistbilgisi Kullanici-Aracisi alanina temel tanimlayicl
bilgileri otomatik olarak dahil eder. Bu bilgiler, cihaza dair iiretici, iiriin adl, mevcut iiretici yazilimi siirimi
ve iiriin seri numarasli bilgilerini aktarir.

Asagida CP-6841-3PCC Kullanici-Aracisl talep alani 6rnedini bulabilirsiniz:

User-Agent: Cisco-CP-6841-3PCC/11.0 (00562b043615)

Telefon HTTP kullanarak yapilandirma profiline yeniden esitlemeye yapilandirildiginda, HTTPS kullanilmasi
veya gizli bilgileri korumak i¢in profilin Sifrelenmesi 6nerilir. Telefonun HTTP kullanarak indirdigi sifreli
profiller, yapilandirma profilinde mevcut olan gizli bilgilerin ifSa edilmesi tehlikesine engel olur. HTTPS ile
kiyaslandiginda, bu yeniden esitleme modu hazirlama sunucusu iizerinde daha az hesaplama yiikii tiretir.

Telefon, su sifreleme yontemlerinden biriyle Sifrelenen profillerin Sifresini ¢ozebilir:
* AES-256-CBC sifreleme
* AES-128-GCM sifreleme ile RFC-8188 tabanli HTTP icerik Sifreleme

Not

HTTP 1.1 Siiriimii anlagsmall aktarim protokolii oldugunda, telefonlar HTTP 1.0 Siiriimiinti, HTTP 1.1
Siiriimiinii ve Obek Sifrelemeyi destekler.

Yeniden Esitleme ve Yiikseltme Sirasinda HTTP Durum Kodunu isleme

Telefon uzak hazirlama igin HTTP yanitini destekler (Yeniden Esitleme). Mevcut telefon davranisi ii¢
kategoriye ayrilir:

* A—Basarill: "Periyodik Yeniden Esitleme" ve "Yeniden ESitleme Rastgele Gecikmesi" de@erleri daha
sonraki talepleri belirler.

* B—Basarisiz: Dosya Bulunamadi veya bozuk profil. "Yeniden Esitleme Rastgele Gecikmesi" de@erleri
daha sonraki talepleri belirler.
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. Yeniden Esitleme ve Yiikseltme Sirasinda HTTP Durum Kodunu isleme

* C—Baska Bir Hata: Hatall URL veya IP adresinin neden oldugu bagdlanti hatasi. "Yeniden Esitleme
Rastgele Gecikmesi" degerleri daha sonraki talepleri belirler.

Cizelge 2: HTTP Yamtlannda Telefon Davrams)

HTTP Durum Kodu Aciklama Telefon Davranisi

301 Kalicl Olarak Bu ve gelecekteki talepler yeni bir konuma | Talebi yeni konumla derhal yeniden

Tasindi yonlendirilmelidir. deneyin.

302 Bulundu Gegici Olarak Tasindi diye bilinir. Talebi yeni konumla derhal yeniden

deneyin.

3xx Diger 3xx yanitlarl islenmedi. C

400 Gegersiz istek Hatall s6zdizimi nedeniyle talep yerine C
getirilemez.

401 YetKisiz Temel veya 6zet erisim kimlik dogrulama | Talebi kimlik dogrulama bilgileriyle
sinamasl. derhal yeniden deneyin. Maksimum

2 yeniden deneme. Basarisizlik
durumunda telefon davranisi C'dir.

403 Yasak Sunucu yanit vermeyi reddeder. C

404 Bulunamadi Talep edilen kaynak bulunamadi. istemcinin | B
daha sonraki taleplerine izin verilebilir.

407 Proxy Kimlik Temel veya Ozet erisim kimlik dogrulama | Talebi kimlik dogrulama bilgileriyle
Dogrulamasi Gerekli |sinamasl. derhal yeniden deneyin. Maksimum
iki yeniden deneme. Basarisizlik

durumunda telefon davranisi C'dir.

4xx Diger istemci hatasl durum kodlarl islenmedi. | C

500 Dahili Sunucu Genel hata mesajl. Telefon davranisi C'dir.
Hatasi

501 Uygulanamadi Sunucu talep yontemini tanimaz veya talebi | Telefon davranisi C'dir.

yerine getirme becerisine sahip degildir.

502 Hatali AJ Gegidi | Sunucu bir ag gecidi veya proxy gibi Telefon davranisi C'dir.
davranlyor ve yukarl akiS sunucusundan
gecersiz bir yanit aliyor.

503 Hizmet Sunucu su an kullanilamiyor (asiri yiiklendi | Telefon davranisi C'dir.
Kullanilamiyor veya bakim nedeniyle kapatildi). Bu gegici
bir durumdur.

504 AJ Gecidi Zaman | Sunucu bir ag gegidi veya proxy gibi davranir | C
Asiml ve yukarl akis sunucusundan zamaninda yanit
almaz.

[l Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu



| Kurum i¢i On Hazirlama ve Hazirlama Sunuculari

HTTPS Hazirlama .

HTTP Durum Kodu Aciklama Telefon Davranisi

5xx Diger sunucu hatasi C

HTTPS Hazirlama

Telefon, uzaktan dagitilan birimleri yonetmede giivenlik artiriml i¢gin hazirlama isleminde HTTPS'yi destekler.
Her telefon benzersiz bir SLL Istemci Sertifikasi (ve ilgili 6zel anahtar) ve bir Sipura CA sunucu kok sertifikasl
tasir. Sipura telefonun yetkili hazirlama sunucularini tanimasini ve yetkisiz sunucular reddetmesini saglar.
Bununla birlikte, istemci sertifikas! hazirlama sunucusunun talebi olusturan tek cihazi tanimlamasina izin
Verir.

Dagitimi HTTPS ile yoneten bir hizmet saglayicisi igin, telefonun HTTPS kullanarak yeniden esitledigi her
bir hazirlama sunucusu i¢in bir sunucu sertifikasi olusturulmalidir. Sunucu sertifikasinin, sertifikasi dagitilan
tiim birimler tarafindan taginan Cisco Sunucusu CA Kok Anahtarl tarafindan imzalanmasl gerekir. imzalanan
bir sunucu sertifikasl almak i¢in, hizmet saglayicisinin Cisco'ya bir sertifika imzalama talebi iletmesi gerekir.
Cisco sunucu sertifikasinl imzalayarak hazirlama sunucusuna yiiklenmesi igin geri gonderir.

Hazirlama sunucusu sertifikasi Ortak Ad (CN) alaninl ve konu alaninda sunucuyu ¢aliStiran ana bilgisayarin
FQDN s6zdizimini igermelidir. Iste§e bagli olarak, ana bilgisayar FQDN s6zdizimini takiben edik ¢izgi (/)
karakteriyle ayrilan bilgiler igerebilir. Asagidaki drnekler telefon tarafindan gecerli olarak kabul edilen CN
girigleridir:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Telefon, sunucu sertifikasini dogrulamaya ek olarak, sunucu IP adresini sunucu sertifikasinda belirtilen sunucu
adl DNS aramaslyla test edebilir.

imzalanan Sunucu Sertifikasi Alma

Adim1

OpenSSL yardimcl programi bir sertifika imzalama talebi olusturabilir. Asagidaki 6rnekte 1024-bit RSA
genel/6zel anahtar c¢ifti ve bir sertifika imzalama talebi oluSturan openss1 komutu gosterilir:

openssl req —new —out provserver.csr

Bu komut privkey . pem dosyasinda sunucu dzel anahtarinl ve provserver . csr dosyasinda da ilgili
sertifika imzalama talebini olusturur. Hizmet saglayicisi privkey . pem dosyasini gizli tutar ve
provserver.csr dosyasinl imza iSlemi igin Cisco'ya gonderir. Cisco, provserver. csr dosyasinl
aldiktan sonra imzalanan sunucu sertifikas| provserver. crt dosyasini olusturur.

Yordam

https://software.cisco.com/software/edos/home sayfasina gidin ve CCO kimlik bilgilerinizle oturum agin.
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. Multiplatform Telefon CA istemci Kok Sertifikas!

Adim 2

Adim 3

Adim4
Adim5

Adim 6
Adim7
Adim 8

Adim9

Not Bir telefon, bir aga ilk defa veya fabrika ayarlarina sifirlamadan sonra baglandiginda ve DHCP
segenekleri kurulumu bulunmadiginda, dokunmasiz hazirlama igin bir cihaz etkinlestirme sunucusuna
baglanir. Yeni telefonlar, hazirlama i¢in “webapps.cisco.com” yerine “activate.cisco.com”
kullanacaktir. Uretici yazilimmin 11.2(1)'den &nceki siiriimii bulunan telefonlar, “webapps.cisco.com”
adresini kullanmaya devam eder. Giivenlik duvarinizda her iki etki alani adina da izin vermenizi
tavsiye ederiz.

Sertifika Yonetimi'ni se¢in.

CSR imzala sekmesinde, imzalamak iizere onceki adimin CSR dosyasl karslya yiiklenir.

Uriin Seg agllan liste kutusundan, SPA1xx iiretici yazilimi 1.3.3 ve daha sonraki/SPA232D iiretici yazilimi
1.3.3 ve daha sonraki/SPASxx iiretici yazilimi 7.5.6 ve daha sonraki/CP-78xx-3PCC/CP-88xx-3PCC
secenedini belirleyin.

Not Bu {irlin, Cisco IP Phone 6800 Serisi Multiplatform Telefonlar kapsar.

CSR Dosyasl alaninda, Gézat'a tiklayin ve imzalanacak CSR'yi secin.
Sifreleme yontemini se¢in:
* MD5

* SHAI
* SHA256

Cisco, SHA256 sifrelemesinin segilmesini onerir.
Oturum Ac¢ma Siiresi acllan liste kutusundan, gecerli siireyi se¢in (6rnedin 1 yil).

Sertifika Talebini imzala secenegine tiklayin.

imzalanan sertifikayl almak i¢in asagidaki seceneklerden birini segin:

* Alicinin E-posta Adresini Gir—Sertifikay! e-posta yoluyla almak istiyorsaniz, bu alana e-posta adresinizi
girin.
* indir—imzalanan sertifikay! indirmek istiyorsaniz, bu se¢enegi belirleyin.

Gonder'e tiklayin.

Imzalanan sunucusu sertifikasl ya 6nceden saglanan e-posta adresine gonderilir ya da indirilir.

Multiplatform Telefon CA istemci Kok Sertifikasi

Cisco hizmet saglayicisina Multiplatform Telefon istemci Kok Sertifikasi da saglar. Bu kok sertifikasi her
telefonun tagidigi istemci sertifikasinin giivenilirligini onaylar. Multiplatform Telefonlar Verisign, Cybertrust
vb. liglincii taraflarin imzaladii sertifikalari da destekler.

Bir HTTPS oturumu sirasinda her bir cihazin sundugu benzersiz istemci sertifikasl konu alanina gémiilii
tanimlayici bilgiler tagir. Bu bilgiler, giivenli talepleri islemek iizere ¢agrilan CGI komut dosyas! icin HTTPS
tarafindan kullanilabilir hale getirilebilir. Sertifika konusu 6zellikle birim iirtin adini (OU 6gesi), MAC adresini
(S 6Gesi) ve seri numarasini (L 6gesi) belirtir.

Asagidaki Cisco IP Phone 6841 Multiplatform Telefonlar istemci sertifikasi konu alaninda su 6Geler gosterilir:
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Yedekli Hazirlama Sunuculari .

OU=CP-6841-3PCC, L=88012BA01234, S=000e08abcdef

Telefonun kisisellestirilmis bir sertifika tasiylp tasimadigini belirlemek i¢in, SCCERT hazirlama makro
degiskenini kullanin. De@isken de@eri benzersiz istemci sertifikasinin bulunup bulunmamasi durumuna gére
Yiiklii veya Yiiklii Degil olarak genisletilir. Genel bir sertifika olmasi durumunda, birimin seri numarasi
Kullanici-Aracisl alanindaki HTTP talebi iistbilgisinden aliabilir.

HTTPS sunuculari bagli istemcilerden SSL sertifikasi talep edecek sekilde yapilandirilabilir. Etkinlestirilirse,
sunucu, istemci sertifikasini dogrulamak icin Cisco'nun sagladigi Multiplatform Telefon istemci Kok
Sertifikasini kullanabilir. Sunucu, sertifika bilgilerini daha fazla islem yapilmasi i¢in bir CGI 6Jesine
saglayabilir.

Sertifika depolama alaninin konumu degisebilir. Orne§in, Apache yiiklemesinde, hazirlama sunucusu imzalanan
sertifikasl, ilgili 6zel anahtarl ve Multiplatform Telefon CA istemci kok sertifikasi depolama alaninin dosya
yollarl asagidaki gibidir:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt
Ozel bilgiler igin HTTPS sunucusu belgelerine bakin.

Cisco Istemci Kok Sertifikasi Yetkilisi tiim benzersiz sertifikalari imzalar. ilgili kok sertifikasi, istemci kimlik
dogrulama amaci dogrultusunda hizmet saglayicilar i¢in kullanilabilir hale getirilir.

Yedekli Hazirlama Sunuculari

Kaynak arama sunucusu bir IP adresi veya Tam Etki Alani Adi (FQDN) olarak belirtilebilir. FQDN'nin
kullanimi yedekli hazirlama sunucularinin kurulumunu kolaylastirir. Hazirlama sunucusu bir FQDN araciligiyla
tanimlandiginda, telefon DNS araciligiyla bir IP adresi tizerinden FQDN'yi ¢6ziimlemeye ¢aliSir. Hazirlamada
yalnizca DNS A-kayitlari desteklenir; hazirlama igin DNS SRV adres ¢6ziimlemesi mevcut degildir. Telefon
bir sunucu yanit verene kadar A-kayitlarini islemeye devam eder. A-kayitlari ile iliskili higbir sunucudan
yanit gelmezse, telefon sistem giinliigii sunucusuna bir hata kaydeder.

Syslog Sunucusu

Telefonda <Syslog Server> parametrelerinin kullanimi araciliiyla bir sistem giinliigii yapilandirilirsa, yeniden
esitleme ve yiikseltme iSlemleri sistem giinliigii sunucusuna mesajlar génderir. Uzak dosya talebinin
(yapilandirma profili veya tiretici yaziliml yiikii) baglangicinda veya iSlemin sonunda (basarlyi veya
basarisizligi gosteren) bir mesaj olusturulabilir.

Kaydedilen mesajlar asagidaki parametrelerde yapilandirilir ve gergek sistem giinliigii mesajlarina makro
genisletilir:

* Log Request Msg
* Log_Success Msg
* Log Failure Msg
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Hazirlama Ornekleri
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* Giivenli HTTPS Yeniden Esitleme, sayfa 53

* Profil Yonetimi, sayfa 60

« Telefon Gizlilik Ustbilgisini Ayarlama, sayfa 63

Hazirlama Orneklerine Genel Bakis

Bu boliimde, telefon ve hazirlama sunucusu arasinda yapilandirma profillerini aktarmaya dair 6rnek prosediirler
saglanir.

Yapilandirma profilleri olusturma konusunda bilgi almak i¢in, Hazirlama Komut Dosyalarl, sayfa 13 boliimiine
basvurun.

Temel Yeniden Esitleme

Bu boliimde, telefonlarin temel yeniden esitleme islevselligi gosterilir.

TFTP Yeniden Esitleme

Adim 1
Adim 2

Telefon, yapilandirma profillerini almak igin birden fazla ag protokoliinii destekler. En temel aktarim protokolii
TFTP'dir (RFC1350). TFTP 6zel LAN aglarl igerisindeki ag cihazlarini hazirlamak i¢in yaygin olarak kullanilir.
TFTP, internet ierisinde uzak ug noktalarin dagitimi i¢in onerilmedigi halde, kiigiik kuruluslar iginde dagitim,
kurum i¢i 6n hazirlama ve geliStirme ve test iSlemleri i¢in uygun olabilir. Kurum i¢i 6n hazirlamaya dair daha
fazla bilgi almak icin Kurum l¢i Cihaz On Hazirlama, sayfa 39 béliimiine bakin. Asa@idaki prosediirde, TFTP
sunucusundan bir dosya indirildikten sonra profil de@istirilir.

Yordam

LAN ortaminda, PC ve telefonu hub'a, anahtara veya kii¢iik bir yonlendiriciye baglayin.
PC'ye, TFTP sunucusunu yiikleyerek etkinleStirin.
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. Mesajlar Kaydetmek icin Sistem Giinliigiinii Kullanma

Adim3

Adim4

Adim 5

Adim 6

Adim7

Adim 8

GPP_A deQerini 6rnekte gosterildigi sekilde 12345678 olarak ayarlayan bir yapilandirma dosyasl olusturmak
iizere bir metin diizenleyici kullanin.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Profili basic. txt adiyla TFTP sunucusunun kdk dizinine kaydedin.

TFTP sunucusunun diizgiin bir sekilde yapilandirilip yapilandirilmadigini dogrulayabilirsiniz: Telefondan
farkli bir TFTP istemcisi kullanarak basic. txt dosyasini talep edin. Tercihen, hazirlama sunucusundan
farkll bir ana bilgisayarda ¢alisan bir TFTP istemcisi kullanin.

PC web taraylicisinda yonetici/gelismis yapilandirma sayfasini agin. Ornegin, telefonun IP adresi 192.168.1.100
ise:

http://192.168.1.100/admin/advanced

Ses > Hazirlama sekmesini se¢in ve genel amagli parametrelerin (GPP_A ila GPP_P) degerlerini inceleyin.
Bunlar bos olmalidir.

Web tarayicisi penceresinde yeniden esitleme URL'sini agarak test telefonunu basic. txt yapilandirma
profiline yeniden esitleyin.

TETP sunucusunun IP adresi 192.168.1.200 ise, komut asagidaki 6rnede benzer olmalidir:

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Telefon bu komutu aldi§inda, 192.168.1.100 adresindeki cihaz 192.168.1.200 IP adresindeki TFTP
sunucusundan basic. txt dosyasinl talep eder. Ardindan, telefon indirilen dosyayi ayristirir ve GPP_A
parametresini 12345678 degeriyle giinceller.

Parametrenin dogru sekilde giincellendigini dogrulayin: PC web tarayicisindaki yapilandirma sayfasini
yenileyin ve Ses > Hazirlama sekmesini se¢in.

GPP_A parametresi 12345678 degerini de i¢ermelidir.

Mesaijlari Kaydetmek icin Sistem Giinliigiinii Kullanma

Adim 1

Cihaz, hazirlama sunucusuna yeniden esitlemek lizere oldugunda ve yeniden eSitleme tamamlandigi veya
basarlsiz oldugu sirada telefon, belirlenmis sistem giinliigii sunucusuna bir sistem giinliigii mesajl génderir.
Bu sunucuyu tanimlamak igin, telefon yonetimi web sayfasina eriSebilirsiniz (Telefon Web Sayfasina Erisme,
sayfa 7 boliimiine bakin); Ses > Sistem'i segin ve istege Bagh AJ Yapilandirmasi boliimiiniin Sistem
Giinliigii Sunucusu parametresinde sunucuyu tanimlayin. Cihazda sistem giinliigii sunucusu IP adresini
yapllandirin ve kalan prosediirler sirasinda oluSturulan mesajlarl gézlemleyin.

Yordam

Yerel PC'ye sistem giinliigli sunucusu yiikleyerek etkinlestirin.
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Adim 2

Adim3
Adim4

Adim5

Cihazi Otomatik Olarak Yeniden Esitleme .

PC IP adresini profilin Syslog_Server parametresine programlayin ve degisikligi gonderin:

<Syslog Server>192.168.1.210</Syslog Server>

Sistem sekmesine tiklayin ve yerel sistem giinliigii sunucunuzun degerini Syslog_Server parametresine girin.

Yeniden esitleme islemini TFTP Yeniden Esitleme, sayfa 47 boliimiinde anlatildigi sekilde tekrarlayim.

Cihaz, yeniden esitleme sirasinda iki sistem giinlii§ii mesaji olusturur. ilk mesaj devam eden bir talebe isaret
eder. Ikinci mesaj yeniden esitleme isleminin basarili veya basarisiz oldugunu belirtir.

Sistem giinliigii sunucunuzun asagidakine benzer mesajlar aldigini dogrulayin:
CP-68xx-3PCC 00:0e:08:ab:cd:ef — Requesting resync tftp://192.168.1.200/basic.txtc.txt

Ayrintill mesajlar, sistem giinliigii sunucusu IP adresiyle Debug_Server parametresini (Syslog_Server
parametresi yerine) programlayarak veya Debug Level parametresini 0 ve 3 arasinda (3 en ayrintilidir) bir
deQere ayarlayarak kullanilabilir hale gelir.

<Debug Server>192.168.1.210</Debug_Server>
<Debug Level>3</Debug Level>

Bu mesajlarin igerikleri asagidaki parametreler kullanilarak yapilandirilabilir:
* Log Request Msg
* Log_Success Msg
* Log Failure Msg

Bu parametrelerden herhangi birinin temizlenmesi durumunda, ilgili sistem giinliigii mesaji olusturulmaz.

Cihaz! Otomatik Olarak Yeniden Esitleme

Adim 1

Cihaz, sunucu tizerinde yapilan herhangi bir profil de@isikliginin u¢ nokta cihazina yayildigindan emin olmak
icin (u¢ noktaya agik bir yeniden esitleme talebi gondermek yerine) hazirlama sunucusuna periyodik olarak
yeniden eSitleyebilir.

Telefonun bir sunucuya periyodik olarak yeniden esitlemesini saglamak iizere, Profile_Rule parametresi
kullanilarak bir yapilandirma profili URL'si ve Resync Periodic parametresi kullanilarak bir yeniden eSitleme
arali§Jl tanimlanir,

Baslamadan dnce

Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina EriSme, sayfa 7.

Yordam

Ses > Hazirlama segeneklerini belirleyin.
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. Benzersiz Profiller, Makro Genisletme ve HTTP

Adim 2
Adim3
Adim4

Adim5

Adim 6

Adim7

Adim 8

Adim9

Profile Rule parametresini tanimlayin. Bu 6rnekte 192.168.1.200 IP adresli bir TFTP sunucusu varsayilir.
Periyodik Yeniden Esitleme alanina, test iSlemi i¢in 30 saniye gibi kiiciik bir deger girin.

Tiim Degisiklikleri Gonder segene@ine tiklayin.

Yeni parametre ayarlarlyla, telefon URL'nin belirledigi yapilandirma dosyasina dakikada iki kez yeniden
esitler.

Sistem giinliigii izlemesindeki sonug mesajlarini gézlemleyin (Mesajlari Kaydetmek igin Sistem Giinliigiinii
Kullanma, sayfa 48 boliimiinde agiklandigi gibi).

Sifirlama Sirasinda Yeniden Esitleme alaninin Evet olarak ayarlandigindan emin olun.

<Resync_On_Reset>Yes</Resync_On_Reset>

Telefonu hazirlama sunucusuna yeniden eSitlemeye zorlamak i¢in yeniden baslatin.

Yeniden esitleme iSleminin sunucunun yanit vermemesi gibi herhangi bir nedenden 6tiirii basarisiz olmasl
durumunda, tekrar yeniden eSitlemeyi denemeden 6nce birim (Yeniden Esitleme Hatasl Yeniden Deneme
Gecikmesi alaninda yapilandirilan saniye boyunca) bekler. Yeniden Esitleme Hatas! Yeniden Deneme
Gecikmesi sifir ise, basarisiz bir yeniden eSitleme denemesi sonrasinda telefon yeniden esitlemeyi denemez.

(Istege Bagll) Yeniden Esitleme Hatas! Yeniden Deneme Gecikmesi alanina 30 gibi kiigiik bir say! girin.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

TFTP sunucusunu devre disi birakin ve sistem giinliigii ¢ikisindaki sonuglarl gozlemleyin.

Benzersiz Profiller, Makro Genisletme ve HTTP

Her bir telefonun User ID veya Display Name gibi bazi farkll parametre de@erleriyle yapilandirildigi bir
kurulumda, hizmet saglayicisi kurulan her cihaz igin benzersiz bir profil olusturabilir ve bu profilleri bir
hazirlama sunucusunda barindirabilir. Dolaylslyla, her bir telefon, dnceden belirlenmi$ bir profil adlandirma
yaplsina gore kendi profilini yeniden eSitlemek i¢in yapilandirilmalidir.

Profil URL'si s6zdizimi, yerlesik dediskenlerin makro genisletmesini kullanarak, MAC adresi veya seri
numarasl gibi telefona 6zel tanimlayici bilgileri igerebilir. Makro genisletme, bu degerlerin her bir profil
icerisindeki ¢esitli konumlarda belirlenmesi ihtiyacinl ortadan kaldirir.

Profil kurali telefona uygulanmadan 6nce makro genisletmeden geger. Makro geniSletme birtakim de@erleri
denetler. Ornegin:

* $MA, birimin 12 basamakll MAC adresini genisletir (kiigiik harf onaltilik basamaklari kullanarak).
Ornegin, 000e08abcdef.

* $SN, birimin seri numarasini genisletir. Ornegin, 88012BA01234.

Tiim genel amagli parametreler (GPP_A ila GPP_P) de dahil olmak {izere diger deGerler bu yontemle makro
genisletilebilir. Bu siirecin bir 6rnedi TFTP Yeniden Esitleme, sayfa 47 bolimiinde goriilebilir. Makro
genisletme URL dosya adiyla sinirli de@ildir. Ayrica, profil kurali parametresinin herhangi bir kismina da
uygulanabilir. Bu parametreler $A ila $P olarak adlandirilir. Makro genisletme i¢in mevcut degiskenlerin
eksiksiz bir listesi i¢in Makro Genisletme Degiskenleri, sayfa 72 boliimiine bakin.

[l Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu



| Hazirlama Ornekleri

Alistirma: Bir TFTP Sunucusu Uzerinde Belirli Bir IP Telefon Profili Saglama .

Bu alistirmada, telefona 6zel bir profil TFTP sunucusu iizerinde hazirlanir.
Alistirma: Bir TFTP Sunucusu Uzerinde Belirli Bir IP Telefon Profili Saglama

Yordam

Adim1 Uriin etiketinden telefonun MAC adresini alin. (MAC adresi, 000e08aabbcc gibi rakamlarin ve kiigiik harf
onaltilik basamaklarin kullanildigi bir sayidir.)

Adim 2 basic.txt yapllandirma dosyasini (TFTP Yeniden Esitleme, sayfa 47 boliimiinde agiklanir)
CP-xxxx—3PCC macaddress.cfgadllyenibir dosyaya kopyalayin (xxxx'i model numaraslyla ve mac
adresini telefonun MAC adresiyle degistirme).

Adim 3 Yeni dosyay!l TFTP sunucusunun sanal kok dizinine tastyin.
Adim 4 Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina EriSme, sayfa 7.
Adim5 Ses > Hazirlama segencklerini belirleyin.

Adim 6 Profil Kurali alanina tftp://192.168.1.200/CP-6841-3PCCSMA. cfg ifadesini girin.

<Profile Rule>
tftp://192.168.1.200/CP-6841-3PCCSMA.cfg
</Profile Rule>

Adim7 Tiim Degisiklikleri Gonder segenegine tiklayin. Bu derhal bir yeniden baglatma ve yeniden eSitleme islemine
neden olur.

Bir sonraki yeniden esitleme meydana geldiginde, telefon, SMA makro ifadesini kendi MAC adresine
genisleterek yeni dosyay! alir.

HTTP GET Yeniden Esitleme

HTTP bir TCP baglantisi olusturdugu ve TFTP daha az giivenilir UDP'yi kullandigi i¢in HTTP TFTP'den
daha giivenilir bir yeniden esitleme mekanizmasl saglar. Ayrica, HTTP sunucularl TFTP sunucularina kiyasla
iyilestirilmis filtreleme ve giinlige kaydetme 6zellikleri sunar.

Telefon, istemci tarafinda, HTTP kullanarak yeniden esitleme yapabilmek i¢in sunucu iizerinde herhangi 6zel
bir yapilandirma ayari gerektirmez. GET yontemi ile HTTP i¢in kullanilan Profile Rule parametresi sozdizimi,
TFTP i¢in kullanilan sdzdizimine benzerdir. Standart bir web tarayicisi HTTP sunucusundan profili alabiliyorsa,
telefonun da bunu yapabilmesi gerekir.

Alstirma: HTTP GET Yeniden Esitleme

Yordam

Adim1 Yerel PC'ye veya diger erisilebilir ana bilgisayara bir HTTP sunucusu yiikleyin.

Aclk kaynak Apache sunucusu internetten indirilebilir.
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Adim 2

Adim 3

Adim4

Adim5

Adim 6

Adim7

basic.txt yapilandirma profilini (TFTP Yeniden Esitleme, sayfa 47 boliimiinde agiklanir) yiiklenen
sunucunun sanal kok dizinine kopyalayin.

Diizgiin sunucu yiiklemesini ve basic. txt dosyasina erisimi dogrulamak i¢in, profile bir web tarayiclsi
ile ulasin.

Profilin periyodik olarak indirilmesi i¢in, TFTP sunucusunun yerine HTTP sunucusuna isaret etmek iizere
test telefonunun Profile Rule parametresini degistirin.
Orne@in, HTTP sunucusunun 192.168.1.300 adresinde oldugunu varsayarak asa@idaki de@eri girin:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Tiim Degisiklikleri Gonder segenegine tiklaym. Bu derhal bir yeniden baslatma ve yeniden esitleme islemine
neden olur.

Telefondan gonderilen sistem giinliigii mesajlarini gézlemleyin. Periyodik yeniden esitlemeler profili artik
HTTP sunucusundan alabilmelidir.

HTTP sunucu giinliiklerine bakarak test telefonunu tanimlayan bilgilerin kullanici aracilarinin giinliigiinde
nasll gériindiigiinti gézlemleyin.

Bu bilgiler iiretici, {irlin adl, mevcut iiretici yazilimi siiriimii ve {irlin seri numarasi bilgilerini icermelidir.

Cisco XML Araciligiyla Hazirlama

Telefonlarin her birini (burada xxxx olarak belirtilmistir) Cisco XML islevleri araciligiyla hazirlayabilirsiniz.

Bir SIP Notify paketi veya telefonun CGI arabirimine bir HTTP Post araciliiyla telefona bir XML nesnesi
gonderebilirsiniz: http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC, XML nesnesi araciligiyla hazirlama islemini desteklemek i¢in Cisco XML 6zelligine uzatilir:
<CP-xxxx-3PCCExecute>

<Executeltem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Telefon XML nesnesini aldiktan sonra, hazirlama dosyasinli [profile-rule] konumundan indirir. Bu kural XML
hizmetleri uygulamasi gelistirmesini basitlestirmek i¢in makrolari kullanir.

Makro Genisletmeli URL Coziimlemesi

Sunucu iizerindeki birden fazla profilli alt dizinler, ¢ok sayida dagditilan cihazi ydnetmek i¢in uygun bir yontem
saglar. Profil URL'si sunlarl igerebilir:

* Hazirlama sunucusu adi veya agik bir IP adresi. Profil, hazirlama sunucusunu ada gore tanimlarsa telefon,
adi ¢dziimlemek igin bir DNS aramasi ger¢eklestirir.

* Sunucu adinin ardindan standart : port s6zdizimini kullanarak URL'de belirtilen, standart olmayan bir
sunucu baglantl noktasl.

* Profilin depolandid! sunucu sanal kok dizinini alt dizini; standart URL gosterimi kullanilarak belirtilir
ve makro geniSletme tarafindan yonetilir.
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Giivenli HTTPS Yeniden Esitleme .

Ornegin, asa@idaki Profile_Rule parametresi, 6900 baglanti noktasindaki bir baglantiyi dinleyen prov.telco.com
ana bilgisayarl lizerinde ¢alisan TFTP sunucusundan /cisco/config sunucu alt dizinindeki profil dosyasini
($PN.cfg) talep eder:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Her bir telefonun profili, makro genisletme kullanilarak ortak profil kurali igerisinde yonlendirilen degeriyle
bir genel amagli parametrede tanimlanir.

Orne@in, GPP_B'nin pj61mp230 olarak tanimlandiini varsayin.

Profile Rule parametresinin degeri:

tftp://prov.telco.com/cisco/$B/S$MA.cfg

Cihaz yeniden esitlendiginde ve makrolar genisletildiginde, 000e08012345 MAC adresli telefon, asagidaki
URL'de cihazin MAC adresini i¢eren ada sahip profili talep eder:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfqg

Giivenli HTTPS Yeniden Esitleme

Giivenli bir iletisim siireci kullanilarak yeniden esitleme yapmak i¢in asagidaki mekanizmalar telefonda
mevcuttur:

* Temel HTTPS Yeniden Esitleme
« Istemci Sertifikasi Kimlik Dogrulamasi Bulunan HTTPS

« HTTPS istemci Filtreleme ve Dinamik igerik

Temel HTTPS Yeniden Esitleme

HTTPS sunlar i¢cin HTTP'ye SSL ekler:
* Telefonun hazirlama sunucusunda kimlik dogrulama yapabilmesi.
* Hazirlama sunucusunun telefonda kimlik dogrulama yapabilmesi.

* Telefon ve hazirlama sunucusu arasindaki bilgi alisverisi gizlili§inin saglanmasl.

SSL, telefonda ve hazirlama sunucusunda 6nceden yiiklii genel/6zel anahtar ¢iftlerini kullanarak telefon ve
sunucu arasindaki her bir baglant igin dzel (simetrik) anahtarlarl olusturur ve degis tokus eder.

Telefon, istemci tarafinda, HTTPS kullanarak yeniden eSitleme yapabilmek i¢in sunucu iizerinde herhangi
Ozel bir yapilandirma ayari gerektirmez. GET yontemi ile HTTPS igin kullanilan Profile Rule parametresi
s6zdizimi, HTTP veya TFTP i¢in kullanilan s6zdizimine benzerdir. Standart bir web tarayicist HTTPS
sunucusundan profili alabiliyorsa, telefonun da bunu yapabilmesi gerekir.
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. Alistirma: Temel HTTPS Yeniden Esitleme

HTTPS sunucusunu yiiklemeye ek olarak, hazirlama sunucusuna Cisco'nun imzaladigi bir SSL sunucusu
sertifikasl da yiiklenmelidir. Sunucu Cisco tarafindan imzalanan bir sunucu sertifikasl saglamazsa, cihazlar
HTTPS kullanan bir sunucuya yeniden esitleyemez. Ses tiriinleri icin imzalanan SSL Sertifikalari oluSturmaya
dair talimatlar https://supportforums.cisco.com/docs/DOC-9852 boliimiinde bulunabilir.

Alistirma: Temel HTTPS Yeniden Esitleme

Adim1

Adim 2

Adim 3

Adim 4

Adim 5
Adim 6

Adim7

Adim 8

Yordam

Normal ana bilgisayar adi ¢evirisi araciliiyla ag DNS sunucusunun IP adresini bildidi ana bilgisayar iizerine
bir HTTPS sunucusu yiikleyin.

Acik kaynak mod_ssl paketiyle birlikte yiiklendiginde, agik kaynak Apache sunucusu bir HTTPS sunucusu
gibi calismak iizere yapilandirilabilir.

Sunucu i¢in bir sunucu Sertifika imzalama Talebi olusturun. Bu adimda, agik kaynak OpenSSL paketini veya
esdeger bir yazilimi yiiklemeniz gerekebilir. OpenSSL kullaniyorsaniz, temel CSR dosyasini olusturmak igin
gereken komut asagidadir:

openssl req —new —out provserver.csr

Bu komut, privkey.pem dosyasina kaydedilen genel/6zel bir anahtar cifti oluSturur.

imzalanmasi i¢in CSR dosyasini (provserver.csr) Cisco'ya gonderin.

imzalanan sunucu sertifikasi (provserver.cert), Sipura CA istemci Kok Sertifikasi (spacroot.cert) ile birlikte
geri gonderilir.

Daha fazla bilgi i¢in bkz. https://supportforums.cisco.com/docs/DOC-9852

imzalanan sunucu sertifikasini, 6zel anahtar ¢ifti dosyasini ve istemci kok sertifikasini sunucu iizerindeki
uygun konumlarda depolayin.

Linux tizerindeki Apache yiiklemesinde, bu konumlar genel olarak asagidaki gibidir:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Sunucuyu yeniden baslatin.

basic.txt yapllandirma dosyasinl (TETP Yeniden Esitleme, sayfa 47 boliimiinde agiklanir) HTTPS
sunucusunun sanal kok dizinine kopyalayin.

Yerel PC'deki standart bir tarayiciyl kullanarak HTTPS sunucusundan basic. txt dosyasinl indirin ve
sunucunun dogru ¢alistigini dogrulayin.

Sunucunun sagladigi sunucu sertifikasini inceleyin.

Tarayicl Cisco'yu kok CA olarak kabul etmek i¢in dnceden yapilandirilmadiysa, muhtemelen sertifikayl gecerli
olarak tanimaz. Bununla birlikte, telefonlar sertifikanin bu Sekilde imzalanmasini bekler.
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Adim 9
Adim 10

Adim 11

istemci Sertifikas! Kimlik Dogrulamasi Bulunan HTTPS .

Test cihazinin Profile_Rule parametresini HTTPS sunucusuna bir referans icerecek sekilde degistirin. Ornegin:

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

Bu 6rnekte HTTPS sunucusu adinin my . server . com oldugu varsayilir.

Tiim Degisiklikleri Gonder segenegine tiklayin.

Telefondan gonderilen sistem giinliigii izlemesini gézlemleyin.

Yeniden esitleme isleminin, profili HTTPS sunucusundan aldidi sistem giinliidii mesajinda belirtilmelidir.

(istege Bagl) Paketlerin sifrelendi§ini dogrulamak icin telefon alt a§inda bir Ethernet protokolii ¢oziimleyicisi
kullanin.

Bu alistirmada, istemci sertifika dogrulamasi etkinlestirilmemistir. Telefon ve sunucu arasindaki baglanti
sifrelidir. Bununla birlikte, herhangi bir istemci sunucuya baglanarak dosyayi talep edebilecedinden ve dosya
adinl ve dizin konumunu 6grenebilecedinden aktarim giivenli de@ildir. Sunucunun, giivenli yeniden eSitleme
icin Istemci Sertifikasi Kimlik Dogrulamasi Bulunan HTTPS, sayfa 55 béliimiinde anlatilan alistirmada
gosterildigi sekilde, istemcinin kimligini de dogrulamasi gerekir.

istemci Sertifikas! Kimlik Dogrulamasi Bulunan HTTPS

Fabrika varsayilan yapilandirmasinda, sunucu istemciden bir SSL istemci sertifikasi talep etmez. Herhangi
bir istemci sunucuya baglanarak profili talep edebilecedi i¢in profil aktarimi giivenli dedildir. istemci kimlik
dogrulamasini etkinlestirmek igin yapilandirmay! diizenleyebilirsiniz; sunucu, baglanti talebi kabul etmeden
once telefonda kimlik dogrulamasli yapilmasl i¢in bir istemci sertifikasi gerektirir.

Bu gereksinim nedeniyle, yeniden esitleme iSlemi uygun kimlik bilgilerinin eksik oldugu bir tarayicl ile ayrl
olarak test edilemez. Test telefonu ve sunucu arasindaki HTTPS baglantisi i¢indeki SSL anahtarl degisimi
ssldump yardimci programl ile gdzlemlenebilir. Yardimel program istemci ve sunucu arasindaki etkilesimi
gosterir.

Alistirma: istemci Sertifikasi Kimlik Dogrulamasiyla HTTPS

Adim 1
Adim 2

Adim3

Yordam

HTTPS sunucusu iizerinde istemci sertifikasl kimlik dogrulamasini etkinlestirme.

Apache'de (v.2) sunucu yaplilandirma dosyasinda asagidakini ayarlayin:

SSLVerifyClient require

Ayrica, spacroot.cert dosyasinin Temel HTTPS Yeniden Esitleme, sayfa 53 alistirmasinda gosterildigi sekilde
depolandigindan emin olun.

HTTPS sunucusunu yeniden baslatin ve sistem giinliigii izlemesini telefonda gozlemleyin.
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. HTTPS istemci Filtreleme ve Dinamik igerik

Adim 4

Profil aktarilmadan 6nce hem sunucu sertifikasinin hem de istemci sertifikasinin dogrulanmasi i¢in, artik
sunucuya her yeniden esitlemede simetrik kimlik dogrulama gerceklestirilir.

Telefon ve HTTPS sunucusu arasindaki yeniden eSitleme baglantisini yakalamak igin ssldump kullanin.

istemci sertifika dogrulamasi sunucuda diizgiin bir sekilde etkinlestirilmezse, ssldump izlemesi profili iceren
sifreli paketlerden 6nce sertifikalarin simetrik dedis tokusunu (6nce sunucudan istemciye, sonra istemciden
sunucuya) gosterir.

istemci kimlik dogrulamasi etkinlestirildiginde, yalnizca gegerli istemci sertifikasiyla eslesen MAC adresine
sahip olan telefon hazirlama sunucusundan profili talep edebilir. Sunucu, siradan bir tarayicidan veya baska
yetkilendirilmemis bir cihazdan gelen talepleri reddeder.

HTTPS istemci Filtreleme ve Dinamik Icerik

Adim1
Adim 2

Adim 3

Adim 4
Adim b

Adim 6
Adim 7

HTTPS sunucusu bir istemci sertifikasl gerektirecek sekilde yapilandirilirsa, sertifikadaki bilgiler yeniden
esitleme yapan telefonu tanimlar ve telefona dogru yapilandirma bilgilerini saglar.

HTTPS sunucusu, sertifika bilgilerini yeniden egitleme talebinin bir pargasi olarak ¢agrilan CGI komut
dosyalarl (veya derlenen CGI programlari) i¢in kullanilabilir hale getirir. Temsil amaciyla, bu alistirmada
aclk kaynak Perl komut ¢alistirma dili kullanilir ve HTTPS sunucusu olarak Apache'nin (v.2) kullanildigi
varsay|lir.

Yordam

HTTPS sunucusunu ¢aliStiran ana bilgisayara Perl yiikleyin.

Asagidaki Perl yansiticl komut dosyasini oluSturun:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP D>";

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL CLIENT I DN L'},\n”;
print “S=$ENV{‘SSL CLIENT I DN S'}\n”;
print “</GPP_D></flat-profile>”;

Bu dosyayl HTTPS sunucusunun CGI komut dosyalari dizinine, yiiriitiilebilir izinle (Linux'ta chmod 755) ve
reflect.pl dosya adlyla kaydedin.
CGI komut dosyalarinin sunucu {izerindeki erisilebilirligini dogrulayin (yani, /cgi-bin/...).

Yansiticl komut dosyasinl yeniden esitlemek igin test cihazindaki Profile Rule parametresini agagidaki
ornekte gosterilen sekilde degistirin:

https://prov.server.com/cgi-bin/reflect.pl?

Tiim Degisiklikleri Gonder segene@ine tiklayin.

Basarlili bir yeniden esitlemeden emin olmak igin sistem giinliigii izlemesini gozlemleyin.
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Adim 8
Adim 9
Adim 10

HTTPS Sertifikalari [}

Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina EriSme, sayfa 7.

Ses > Hazirlama segeneklerini belirleyin.

GPP_D parametresinin komut dosyasinin yakaladigi bilgilere sahip oldugunu dogrulayin.

Test cihazinin tretici tarafindan saglanan benzersiz bir sertifika tasimasi durumunda, bu bilgiler {iriin adini,

MAC adresini ve seri numarasinl kapsar. Birim, iiretici yazilimi 2.0 siirimiinden 6nce iiretilmiSse bilgiler
genel dizeleri kapsar.

Benzer bir komut dosyas! yeniden esitleme yapan cihaza dair bilgileri belirleyebilir ve ardindan, cihaza uygun
yapllandirma parametresi degerlerini saglar.

HTTPS Sertifikalari

Telefon, cihazdan hazirlama sunucusuna giden HTTPS taleplerine dayanarak giivenilir ve glivenli bir hazirlama
stratejisi saglar. Telefon ve sunucunun karsilikli kimlik dogrulamasini yapmak i¢in bir sunucu sertifikasl ve
istemci sertifikasi kullanilir.

Telefonla HTTPS kullanmak igin, bir Sertifika imzalama Talebi (CSR) olusturarak Cisco'ya gondermelisiniz.
Telefon, hazirlama sunucusu iizerindeki yiikleme islemi i¢in bir sertifika olusturur. Telefon, hazirlama
sunucusuyla bir HTTPS baglantisi olusturmay! istediginde sertifikayl kabul eder.

HTTPS Metodolojisi

HTTPS, istemci ve sunucu arasindaki iletisimi Sifreleyerek mesaj igeriklerini diger ag cihazlarindan korur.
istemci ve sunucu arasindaki iletisim gévdesinin sifreleme yontemi simetrik bir anahtar sifrelemesine dayanir.
Istemci ve sunucu, simetrik anahtar sifrelemesiyle, Genel/Ozel anahtar sifrelemesi tarafindan korunan giivenli
bir kanal iizerinde tek gizli bir anahtar paylasir.

Gizli anahtarla Sifrelenen mesajlarin Sifresi yalnizca aynl anahtar kullanilarak ¢oziilebilir. HTTPS ¢ok saylida
simetrik sifreleme algoritmasini destekler. Telefon, 128-bit RC4'e ek olarak, Amerikan Sifreleme Standardi'ni
(AES) kullanarak 256-bit simetrik sifreleme uygular.

Ayrica, HTTPS de sunucunun ve giivenli bir iSlemde ¢aliSan istemcinin kimlik dogrulamasini saglar. Bu
0zellik hazirlama sunucusunun ve tek bir istemcinin bilgilerinin agdaki baska cihazlar tarafindan ele
gecirilmemesini saglar. Bu 6zellik uzak ug nokta hazirlama islemi baglaminda ¢ok 6nemlidir.

Sunucu ve istemci kimlik dogrulamasl, genel anahtarl igeren bir sertifikaya sahip genel/6zel anahtar Sifrelemesi
kullanilarak gergeklestirilir. Genel bir anahtarla Sifrelenen metnin Sifresi yalnizca ilgili 6zel anahtar tarafindan
¢oziilebilir (tersi de dogrudur). Telefon, genel/6zel anahtar sifrelemesi i¢in Rivest-Shamir-Adleman (RSA)
algoritmasini destekler.

SSL Sunucu Sertifikasi

Her bir giivenli hazirlama sunucusuna Cisco'nun dogrudan dogruya imzaladigi bir giivenli yuva katmani
(SSL) sunucu sertifikasi verilir. Telefonda ¢alistirilan {iretici sertifikasl yalnizca bir Cisco sertifikasini gegerli
olarak tanir. Bir istemci HTTPS kullanarak sunucuya baglandiginda, Cisco tarafindan imzalanmayan herhangi
bir sunucu sertifikasini reddeder.

Bu mekanizma, telefona yetkilendirilmemis eriSime veya hazirlama sunucusu bilgilerini ele gecirme
girisimlerine kars! hizmet saglayicisini korur. Bu tiir bir koruma olmazsa, saldirgan yapilandirma bilgilerini
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[l Bir sunucu Sertifikasi Alma

elde etmek veya farkli bir VoIP hizmeti kullanmak i¢in telefonda yeniden kaynak ayirabilir. Gegerli bir sunucu
sertifikasina karsilik gelen 6zel anahtar olmadiginda, saldirgan telefonla iletisim kuramaz.

Bir Sunucu Sertifikas| Alma

Yordam

Adim 1 Sertifika siirecinde sizinle ¢alisacak Cisco destek temsilcisi ile iletiSime gegin. Belirli bir destek temsilcisi
ile calismiyorsaniz, talebinizi ciscosb-certadmin@cisco.com adresine e-posta ile bildirin.

Adim 2 CSR'de (Sertifika imzalama Talebi) kullanilacak 6zel bir anahtar olusturun. Bu anahtar 6zeldir ve anahtari
Cisco destege saglamaniz gerekmez. Anahtari olusturmak igin acik kaynak "OpenSSL" kullanin. Ornek:

openssl genrsa -out <file.key> 1024

Adim 3 Kurulusunuzu ve konumunuzu tanimlayan alanlari iceren bir CSR olusturun. Ornek:
openssl req -new -key <file.key> -out <file.csr>
Asagidaki bilgilere sahip olmalisiniz:

» Konu alani—Bir FQDN (Tam Etki Alani Ad1) sdzdizimi olmasi gereken Ortak Ad'l (CN) girin. Telefon,
SSL kimlik dogrulama el sikiSmasi sirasinda aldigd1 sertifikanin bunu sunan makine tarafindan geldigini
dogrular.

* Sunucu ana bilgisayar adi—Orne@in, provserv.domain.com.

* E-posta adresi—Miisteri desteQinin gerekirse sizinle iletiSime gegebilmesi i¢in bir e-posta adresi girin.
Bu e-posta adresi CSR'de goriiniir.

Adim 4 CSR'yi (zip dosyasl bigiminde) e-posta ile Cisco destek temsilcisine veya ciscosb-certadmin@cisco.com
adresine gonderin. Sertifika Cisco tarafindan imzalanir. Cisco, sisteminize yiiklemeniz i¢in sertifikay! size
gonderir.

istemci Sertifikas|

Telefona dogrudan yapilan saldirilara ek olarak saldirgan, standart bir web taraylicisi veya baska bir HTTPS
istemcisi aracili§lyla hazirlama sunucusundan yapilandirma dosyasini almak iizere hazirlama sunucusuyla
iletisime gegmeyi deneyebilir. Bu tiir bir saldiriyl 6nlemek igin, her telefon Cisco tarafindan imzalanan
benzersiz bir istemci sertifikasl da tasir ve bu sertifika her bir u¢ noktaya dair tanimlayicl bilgiler igerir. Her
bir hizmet saglayicisina cihaz istemci sertifikasinin kimlik dogrulamasini yapabilen bir sertifika yetkilisi kok
sertifikasi verilir. Bu kimlik dogrulama yolu, hazirlama sunucusunun yapilandirma profilleri i¢in gelen
yetkilendirilmemis talepleri reddetmesine izin verir.

Sertifika Yapisi

Sunucu sertifikasl ile istemci sertifikasinin birlesimi uzak telefon ve hazirlama sunucusu arasinda giivenli
iletisimi saglar. Asagidaki ¢izimde, genel/6zel anahtar ciftlerinin ve imzalama kok yetkililerinin ve Cisco
istemcisi, hazirlama sunucusu ve sertifika yetkilisi arasindaki sertifikalarin iliskisi ve yerlesimi gésterilmektedir.
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Ozel Sertifika Yetkilisi Yapilandirma .

Semanin {ist yarisinda tek hazirlama sunucusu sertifikasini imzalamak i¢in kullanilan Hazirlama Sunucusu
Kok Yetkilisi gosterilir. llgili kok sertifikasl, telefonun yetkili hazirlama sunucularinda kimlik dogrulamasi
yapmaslina izin veren iiretici yazilimina derlenir.

Sekil 2: Sertifika Yetkilisi Akis
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Ozel Sertifika Yetkilisi Yapilandirma

AQ tizerindeki ag cihazlarinin ve kullanicilarin kimlik dogrulamasi i¢in dijital sertifikalar kullanilabilir. Bunlar,
ag diigiimleri arasindaki IPSec oturumlarinda anlasma yapmak igin kullanilabilir.

Ucgiincii bir taraf, iletisim kurmaya calisan iki veya daha fazla dii§iimii dogrulamak ve bunlarin kimlik
dogrulamasinl yapmak i¢in bir Sertifika Yetkilisi sertifikasi kullanir. Her bir digiimiin genel ve 6zel bir
anahtari vardir. Genel anahtar verileri sifreler. Ozel anahtar verilerin sifresini ¢ozer. Diifiimler sertifikalarini
aynl kaynaktan aldiklari i¢in, ilgili kimliklerinden emindirler.
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B Profil Yonetimi

Cihaz, IPSec baglantilarinda kimlik dogrulama iSlemi yapmak i¢in ti¢lincii taraf Sertifika Yetkilisi (CA)
tarafindan saglanan dijital sertifikalari kullanabilir.

Telefon, iiretici yazilimina gémiilii 6nceden yiliklenmis bir dizi Kok Sertifika Yetkilisini destekler:
» Cisco CA Kiigiik Isletme Sertifikas!
* CyberTrust CA sertifikasi
* Verisign CA Sertifikasl
* Sipura CA Kok Sertifikasl
* Linksys CA Kok Sertifikas|

Baslamadan dnce

Telefonun yonetim web sayfasina erisme. Bkz. Telefon Web Sayfasina ErisSme, sayfa 7.

Yordam

Adim1 Bilgi > Durum seceneklerini belirleyin.
Adim 2 Ozel CA Durumu'na gidin ve asa@idaki alanlara bakin:

* Ozel CA Hazirlama Durumu—Hazirlama durumunu belirtir.

* Son hazirlama gg/aa/yyyy tarihi SS:DD:SS saatinde basarildl veya
* Son hazirlama gg/aa/yyyy tarihi SS:DD:SS saatinde basSarlsiz oldu.

» Ozel CA Bilgileri—Ozel CA ile ilgili bilgileri goriintiiler.

* Yiikli—"CN Degeri"ni goriintiiler. "CN Degeri", ilk sertifikadaki Konu alaninin CN parametresi
degeridir.

* Yiiklii Degil—Ozel CA sertifikasinin yiiklii olmadi§ini goriintiiler.

Profil Yonetimi

Bu boliimde indirme islemine hazirlik olarak yapilandirma profillerinin olusturulmasi gosterilir. Islevsellik
aclklanacak olursa, HTTP veya HTTPS de kullanilabilir oldugu halde, yeniden eSitleme yontemi olarak yerel
bir PC'deki TFTP kullanilir.

Gzip Ile Acik Profil Sikistirma

Profilde tiim parametrelerin tek tek belirtilmesi durumunda XML big¢imindeki bir yapilandirma profili ¢ok
biiyiik olabilir. Hazirlama sunucusundaki yiikii azaltmak i¢in, telefon, gzip yardimcl programinin (RFC 1951)
destekledi@i azaltilan sikiStirma bigimini kullanan XML dosyasl sikiStirmasini destekler.
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\}

OpenSSL ile Profil Sifreleme .

Not

Adim 1
Adim 2

Adim 3
Adim4

Adim5
Adim 6

Telefonun sikistirilmis ve sifreli XML profilini tanimasi i¢in sikiStirmanin Sifrelemeden dnce yapilmasi
gerekir.

Ozellestirilmis arka ug hazirlama sunucusu ¢dziimlerinin entegrasyonu igin, profil sikistirmas! iglemini
gergeklestirmek iizere bagimsiz gzip yardimcl programinin yerine aglk kaynak zlib sikistirma kitaplig|
kullanilabilir. Bununla birlikte, telefon dosyanin gegerli bir gzip iistbilgisi igermesini bekler.

Yordam

Yerel bir PC'ye gzip yiikleyin.
gzip'i komut satirindan ¢agirarak basic.txt yapilandirma profilini (TEFTP Yeniden Esitleme, sayfa 47
boliimiinde agiklanir) sikistirin.

gzip basic.txt

Bu, azaltilmi$ basic.txt.gz dosyasinl oluSturur.

basic.txt.gz dosyasinl TFTP sunucusu sanal kok dizinine kaydedin.

Orijinal XML dosyasinin yerine azaltilmis dosyaya yeniden eSitlemek icin test cihazindaki Profile Rule
parametresini asagdldaki 6rnekte gosterilen Sekilde degistirin:

tftp://192.168.1.200/basic.txt.gz

Tiim Degisiklikleri Gonder segenegine tiklayin.

Telefondaki sistem giinliigii izlemesini gozlemleyin.

Yeniden esitleme sonrasinda, telefon yeni dosyay! indirir ve bunu parametrelerini giincellemek i¢in kullanir.

ilgili Konular
Aclk Profil Sikistirma, sayfa 18

OpenSSL Ile Profil Sifreleme

Adim1

Sikistirilmis veya sikistirilmamis bir profil Sifrelenebilir (ancak, Sifrelenmeden 6nce dosya sikistiriimalidir).
Telefon ve hazirlama sunucusu arasindaki iletisim i¢in TFTP veya HTTP kullandiginda oldudu gibi profil
bilgileri gizliliginin 6nemli oldugu durumlarda Sifreleme kullanislidir.

Telefon, 256-bit AES algoritmasini kullanarak simetrik anahtar sifrelemesini destekler. Bu sifreleme agik
kaynak OpenSSL paketi kullanilarak gerceklestirilebilir.

Yordam

Yerel bir PC'ye OpenSSL yiikleyin. Bu, AES'i etkinlestirmek i¢cin OpenSSL uygulamasinin yeniden
derlenmesini gerektirebilir.
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. Boliimlenmis Profiller Olusturma

Adim 2

Adim3
Adim4

Adim5
Adim 6

basic.txt yapllandirma dosyasini kullanarak (TFTP Yeniden Esitleme, sayfa 47 boliimiinde agiklanir),
asagldaki komutla sifreli bir dosya olusturun:

>openssl enc —aes-256-cbc -k MyOwnSecret —in basic.txt —out basic.cfg

Gzip ile Agik Profil Sikistirma, sayfa 60 i¢inde olusturulan sikistirilmis basic.txt .gz dosyasl da
kullanilabilir zira XML profili hem sikistirilmis hem de sifreli olabilir.

Sifreli basic.cfg dosyasinl TETP sunucusu sanal kok dizininde depolayin.

Orijinal XML dosyasinin yerine Sifreli dosyaya yeniden esitlemek i¢in test cihazindaki Profile Rule
parametresini degistirin. Sifreleme anahtarl asagidaki URL se¢enegiyle telefona bildirilir:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Tiim Degisiklikleri Gonder segenegine tiklayin.

Telefondaki sistem giinliigii izlemesini gézlemleyin.

Yeniden esitleme sonrasinda, telefon yeni dosyay! indirir ve bunu parametrelerini giincellemek i¢in kullanir.

ilgili Konular
AES-256-CBC sifreleme, sayfa 18

Boliimlenmis Profiller Olusturma

Adim 1

Adim 2
Adim3

Adim4

Telefon her bir yeniden eSitleme sirasinda birden fazla farkli profil indirir. Bu uygulama, farkl tiirde profil
bilgilerinin ayrl sunucular iizerinde yonetimine ve hesaba 6zel de@erlerden farkli ortak yapilandirma parametre
de@erlerinin siirdiiriilmesine izin verir.

Yordam

Parametre de@erini daha 6nceki alistirmalardan farklilastirarak bir parametre degeri belirleyen yeni bir XML
profili (basic2.txt) olusturun. Ornedin, basic. txt profiline asagidakini ekleyin:

<GPP_B>ABCD</GPP_B>

basic?2. txt profilini TFTP sunucusunun sanal kdk dizininde depolayin.

Daha onceki alistirmalarda kullanilan ilk profil kuralini klasérde birakin ancak ikinci profil kuralini
(Profile Rule B) yeni dosyay!i isaret edecek Sekilde yapilandirin:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule_ B>

Tiim Degisiklikleri Gonder segenegine tiklayin.

Yeniden esitleme isleminin vakti geldidinde, telefon ilk ve ikinci profili bu sirayla yeniden egitler.
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Adim5

Telefon Gizlilik Ustbilgisini Ayarlama .

Beklenen davranisl onaylamak i¢in sistem giinliigi izlemesini gézlemleyin.

Telefon Gizlilik Usthilgisini Ayarlama

Adim 1
Adim 2

Adim 3
Adim 4

SIP mesajindaki bir kullanici gizlilik iistbilgisi, giivenli agdan kullanici gizlilidi gereksinimlerini ayarlar.

Kullanici gizlilik tstbilgisi de@erini, config.xml dosyasindaki XML etiketini kullanarak her bir dahili hat
i¢in ayarlayabilirsiniz.

Gizlilik istbilgisi secenekleri Sunlardir:
* Devre DigI (varsayllan)
* yok—Kaullanicl, bir gizlilik hizmetinin bu SIP mesajina gizlilik iSlevi uygulamamasini ister.

» {istbilgi—Kullanicl, bir gizlilik hizmetinin tanimlayici bilgilerden temizlenemeyen iistbilgileri gizlemesini
ister.

* oturum—Kullanicl, bir gizlilik hizmetinin oturumlar i¢in anonimlik saglamasini ister.
* kullanici—Kullanicl yalnizca aracilara gore bir gizlilik seviyesi ister.

* kimlik—Kullanicl, sistemin kimlik yerine IP adresi ve ana bilgisayar adini gdstermeyen bir kimlik
kullanmasini talep eder.

Yordam

Telefon config.xml dosyasini bir metin veya XML diizenleyicisinde diizenleyin.
N dahili hat numarasi (1-10) olacak sekilde <Privacy Header N _
ua="na">Value</Privacy Header_ N > etiketini ekleyin ve agagidaki deGerlerden birini kullanim.
* Varsayllan de§er: Devre DISI
*higbiri
*baslik
* oturum
* kullanicli
*kimlik
(Iste§e Bagll) Tiim ilave dahili hatlari, gereken dahili hat numarasi ile ayni etiketi kullanarak hazirlayin.

Degisiklikleri config.xml dosyasina kaydedin.
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. Telefon Gizlilik Usthilgisini Ayarlama
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Hazirlama Parametreleri

* Hazirlama Parametrelerine Genel Bakis, sayfa 65

* Yapilandirma Profili Parametreleri, sayfa 65

« Uretici Yazilimi Yiikseltme Parametreleri, sayfa 70
* Genel Amagll Parametreler, sayfa 72

* Makro Genisletme De@iskenleri, sayfa 72

* Dahili Hata Kodlarl, sayfa 75

Hazirlama Parametrelerine Genel Bakis

Bu béliimde, yapilandirma profili komut dosyalarinda kullanilabilecek hazirlama parametreleri agiklanir.

Yapilandirma Profili Parametreleri

Asagidaki tabloda Hazirlama sekmesinin altinda yer alan Yapilandirma Profili Parametreleri boliimiindeki
her bir parametrenin islevi ve kullanimi tanimlanir.

Parametre Adi Aciklama ve Varsayilan Deger

Hazirlamay1 Etkinlestirme Uretici yazilimi yiikseltme eylemlerinden bagimsiz
olarak tiim yeniden esitleme eylemlerini denetler.
Uzak hazirlamay! etkinlestirmek i¢in Evet olarak
ayarlayin.

Varsayilan de@er Evet'tir.

Sifirlama Sirasinda Yeniden Esitleme Parametre giincellemelerinden ve iiretici yazilimi
giincellemelerinden kaynaklanan yeniden baslatmalar
disindaki her yeniden baslatmadan sonra yeniden
esitlemeyi tetikler.

Varsayllan deger Evet'tir.
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. Yapilandirma Profili Parametreleri

Parametre Adi

Aciklama ve Varsayilan Deger

Yeniden Esitleme Rastgele Gecikmesi

Sifirlama gergeklestirmeden &nce galiStirma sonrasli
rastgele bir gecikme (saniyelerle belirtilir). Bu, ayni
anda agllmalarl planlanan IP Telefon cihazlarinin
oldu@u bir havuzda, her bir birimin hazirlama
sunucusuna bir yeniden esitleme talebi gonderdigi
stirelerde bir yayllmaya sebep olur. Bu 6zellik,
bolgesel bir gii¢ kesintisi olmasi durumunda, genis
yerlesim alani kurulumlarinda kullanisl olabilir.

Bu alanin de@eri 0 ile 65535 arasinda bir tam say!
olmalidir.

Varsaylilan deger 2'dir.

Yeniden Esitleme Saati (SAdk)

Cihazin hazirlama sunucusuyla yeniden esitleme
yaptid1 saat (SAdK).

Bu alanin de@eri SAdk bigimindeki saat belirtmek
icin 0000 i¢in 2400 arasinda bir dort basamakli say!
olmalidir. Ornedin, 0959 de@eri 09:59'u gdsterir.

Varsayllan de@er bostur. DeQer gegersizse, parametre
yoksayilir. Bu parametre gecerli bir de@erle
ayarlanirsa, Periyodik Yeniden Esitleme parametresi
yoksayilir.

Rastgele Gecikmede Yeniden Esitleme

Aynl anda ¢ok saylda cihaz agildiginda hazirlama
sunucusunun asirl yiklenmesini engeller.

Sunucuya birden fazla telefondan gelen yeniden
esitleme talebi tagkinini 6nlemek amaciyla telefon,
saatler ve dakikalar arasindaki aralikta ve saatler ve
dakikalar artl rastgele gecikme (sadk,

sadk-+rastgele gecikme) arasindaki aralikta yeniden
esitler. OrneJin, rastgele gecikme = (Rastgele
Gecikmede Yeniden Esitleme + 30)/60 dakika ise
giris de@eri saniye cinsinden dakikaya cevrilir ve son
rastgele _gecikme arali§ini hesaplamak tizere bir
sonraki dakikaya yuvarlanir.

Gegerli deger 0 ile 65535 arasinda olur.

Parametre sifir olarak ayarlandiginda bu 6zellik devre
disi birakilir. Varsayilan deger 600 saniyedir
(10 dakika).
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Yapilandirma Profili Parametreleri .

Parametre Adi

Aciklama ve Varsayilan Deger

Periyodik Yeniden Esitleme

Hazirlama sunucusuyla periyodik yeniden esitlemeler
arasindaki zaman araligi. ilgili yeniden esitleme
zamanlaylclsl yalnizca sunucuyla ilk basarili
esitlemeden sonra etkindir.

Gegerli bigimler Sunlardir:
* Bir tam say!

Ornek: 3000 girdisi, sonraki yeniden
esitlemenin 3000 saniye i¢inde olacagini
gosterir.

Birden ¢ok tam say!l

Ornek: 600,1200,300 girdisi, birinci yeniden
esitlemenin 600 saniye iginde, ikinci yeniden
esitlemenin, birinciden sonra 1200 saniye i¢inde
ve ligiincili yeniden eSitlemenin, ikinciden sonra
300 saniye iginde olacagini gosterir.

Bir zaman aralig|

OrneQin, 2400+30 girdisi, sonraki yeniden
esitlemenin, basarill bir yeniden eSitlemenin
ardindan 2400 ve 2430 saniye arasinda
gercekleseceQini gosterir.

Periyodik yeniden eSitlemeyi devre disI birakmak
icin bu parametreyi sifir olarak ayarlayin.

Varsayilan deger 3600 saniyedir.

Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu [JJj



Hazirlama Parametreleri |

. Yapilandirma Profili Parametreleri

Parametre Adi Aciklama ve Varsayilan Deger

Yeniden Esitleme Hatasi Yeniden Deneme Gecikmesi | IP Telefon cihazi sunucudan bir profili alamadidi i¢in
yeniden esitleme iSlemi basarisiz olursa veya indirilen
dosya bozuksa ya da dahili bir hata meydana gelirse,
saniye cinsinden belirtilen bir siire sonrasinda cihaz
tekrar yeniden eSitlemeyi dener.

Gegerli bigimler Sunlardir:
* Bir tam say!

Ornek: 300 girdisi, yeniden esitleme i¢in sonraki
yeniden denemenin 300 saniye iginde olacagini
gosterir.

* Birden ¢ok tamsayilarl

Ornek: 600,1200, 300 girdisi, birinci yeniden
denemenin, basarisizliktan sonraki 600 saniye
icinde, ikinci yeniden denemenin, birinci yeniden
deneme basarlsizligi ardindan 1200 saniye iginde
ve U¢iincii yeniden denemenin, ikinci yeniden
deneme basarisizligi ardindan 300 saniye iginde
olacagIn| gosterir.

* Bir zaman arali§i

OrneQin, bir girigini 2400 + 30 sonraki
yeniden deneme arasinda 2400 ve 2430 saniye
sonra bir yeniden esitleme hatasi meydana
gosterir.

Gecikme 0 olarak ayarlanirsa, cihaz basarlisiz bir
yeniden esitleme denemesinden sonra tekrar yeniden
esitlemeyi denemez.

Zorlamall Yeniden Esitleme Gecikmesi Bir yeniden esitleme gergeklestirmeden 6nce
telefonun bekledigi maksimum gecikme (saniye
cinsinden).

Cihaz, telefon hatlarindan biri etkinken yeniden
esitleme yapmaz. Yeniden esitleme birkag saniye
stirebildidi i¢in, yeniden esitlemeden 6nce cihazin
uzun bir siire bosta kalmas! beklenir. Bu, bir
kullanicinin kesinti olmadan art arda ¢adrl yapmasini
saQlar.

Cihazin, tiim hatlarl bos hale geldiginde geriye dogru
saymaya baslayan bir zamanlaylicisi bulunur. Bu
parametre sayacin ilk de@eridir. Bu sayag sifira inene
kadar yeniden esitleme olaylari geciktirilir.

Gegerli de@er araliklarinl 0-65535 arasinda.

Varsayllan deger 14.400 saniyedir.
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Yapilandirma Profili Parametreleri .

Parametre Adi

Aciklama ve Varsayilan Deger

SIP Uzerinden Yeniden Esitleme

Bir SIP NOTIFY mesajl araciligiyla tetiklenecek
yeniden eSitlemeyi etkinlestirir.

Varsayllan deger Evet'tir.

Yiikseltme Denemesinden Sonra Yeniden Esitleme

Herhangi bir yiikseltmeden sonra yeniden eSitleme
islemini etkinlestirir veya devre disi birakir. Evet
secilirse, esitleme tetiklenir.

Varsayilan de§er Evet'tir.

Yeniden Esitleme Tetikleme 1, Yeniden Esitleme
Tetikleme 2

Yapilandirilabilir yeniden eSitleme tetikleme kosullar.
Bu parametrelerdeki mantik denklemi DOGRU olarak
degerlendirildiginde bir yeniden esitleme tetiklenir.

Varsayllan deger (bostur).

Yeniden Esitleme FNF'de Basarisiz

Talep edilen bir profil, sunucudan alinmadiginda
yeniden eSitleme iSlemi basarlsiz olarak
degerlendirilir. Bu durum, bu parametreyle gecersiz
kilinabilir. Hayir olarak ayarlanirsa, cihaz sunucudan
gelen dosya bulunamadi yanitinl basarill bir yeniden
esitleme olarak kabul eder.

Varsayilan de§er Evet'tir.

Profil Kurali

Profil Kurall B
Profil Kurali C
Profil Kurali D

Her bir profil kurall, telefona profilin (yapilandirma
dosyasl) alinacagl kaynag! bildirir. Her yeniden
esitleme iSlemi sirasinda telefon, sirayla tiim profilleri
uygular.

Varsayllan: /$PSN.xml

Yapilandirma dosyalarina AES-256-CBC sifrelemesi
uyguluyorsaniz sifreleme anahtarini agagida
gosterildigi sekilde --key ile belirtiniz:

[--key <Sifreleme anahtari>]

Anahtarl, iste§e bagli olarak, ¢ift tirnak igine (")
alabilirsiniz.

Kullanilacak DHCP Secenegi

Uretici yazilimi ve profilleri almak igin kullanilan,
virgiillerle sinirlandirilan DHCP segenekleri.

Varsaylilan deger 66,160,159,150,60,43,125'ir.

Gtinliik Talebi Mesajl

Bu parametre, bir yeniden esitleme denemesinin
baslangicinda sistem giinliigii sunucusuna génderilen
mesajl igerir.

Varsayllan deger Sudur: SPN $SMAC —Requesting
% SSCHEME://S$SERVIP:S$SPORTSPATH.
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. Uretici Yazilimi Yiikseltme Parametreleri

Parametre Adi Aciklama ve Varsayilan Deger

Giinliik Basarili Mesajl Bir yeniden esitleme denemesinin basarlyla
tamamlanmasindan sonra olusturulan sistem giinliigi
mesajl.

Varsayllan deger sudur: $PN $SMAC —Successful

[}

Resync %
S$SSCHEME: //$SERVIP: $SPORTSPATH -- $SERR.

Glinliik Basarisiz Mesajl Basarisiz bir yeniden eSitleme denemesinden sonra
olusturulan sistem giinliigii mesajl.

Varsayllan deger Sudur: SPN $SMAC -- Resync
failed: S$SERR.

Kullanici Tarafindan Yapilandirilabilir Yeniden Kullanicinin IP telefon ekranindan yeniden esitleme
Esitleme islemi yapmasina izin verir.

Varsayllan deger Evet'tir.

Uretici Yazilim Yiikseltme Parametreleri

Asagidaki tabloda Hazirlama sekmesinin Uretici Yazilim! Yiikseltme boliimiindeki her bir parametrenin
islevi ve kullanimi tanimlanir.

Parametre Adi Aciklama ve Varsayilan Deger

Yiikseltmeyi Etkinlestirme Yeniden esitleme eylemlerinden bagimsiz olarak
iiretici yazilimi glincelleme islemlerini etkinlestirir.

Varsayllan deger Evet'tir.

Yiikseltme Hatasl Yeniden Deneme Gecikmesi Yiikseltme hatasi olmasi durumunda yiikseltme
yeniden deneme araligi (saniye cinsinden) uygulanir.
Cihazin, basarisiz bir {iretici yazilimi yiikseltme
denemesinden sonra etkinlestirilen bir {iretici yazilimi
yiikseltme hatasl zamanlayicisl vardir. Deger bu
parametredeyken zamanlayicl baslatilir. Bu
zamanlaylcl sifira kadar geri saydiginda sonraki {iretici
yaziliml yiikseltme denemesi meydana gelir.

Varsayilan deger 3600 saniyedir.
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Uretici Yazilim Yiikseltme Parametreleri .

Parametre Adi

Aciklama ve Varsayilan Deger

Yikseltme Kurali

Yiikseltme kosullarini ve ilgili tiretici yazilimi
URL'lerini tanimlayan bir iiretici yazilimi yiikseltme
komut dosyasl. Profil Kurall ile aynI s6zdizimini
kullanir.

Yiikseltme kuralinl girmek i¢in asagidaki bi¢imi
kullanin:

<tftp|http|https>://<ip
address>/image/<load name>

Ornek:
tEtp://192.168.1.5/imege/sip6oe. 11-0-1MPP-BN. 1oads

Protokol belirtilmezse, TFTP varsayilir. Sunucu adi
belirtilmezse, URL'yi talep eden ana bilgisayar sunucu
adi olarak kullanilir. Baglanti noktasi belirtilmezse,
varsayllan baglanti noktas! kullanilir (TFTP igin 69,
HTTP i¢in 80 veya HTTPS igin 443).

Varsayilan deger bostur.

Ginliik Yikseltme Talebi Mesajl

Bir iiretici yazilimi ylikseltme denemesinin
baslangicinda olusturulan sistem giinliigii mesajl.

Varsayllan: SPN $MAC -- Requesting
upgrade $SCHEME://$SERVIP:$PORTSPATH

Giinliik Yikseltme Basarili Mesajl

Bir tiretici yazilimi yiikseltme denemesi basariyla
tamamlandiktan sonra olusturulan sistem giinliigi
mesajl.

Varsayllan deger Sudur: $SPN $MAC --
Successful upgrade
SSCHEME: //$SERVIP:SPORTSPATH —-- SERR

Giinliik Yiikseltme Basarisiz Mesajl

Bagarisiz bir tiretici yazilimi yilikseltme denemesi
sonrasinda olusturulan sistem giinlii§ii mesajl.

Varsayllan de@er Sudur: $PN $MAC -- Upgrade
failed: SERR

Es Uretici Yazilimi Paylagimi

Es Uretici Yazilimi Paylasimi 6zelligini etkinlestirir
veya devre disi birakir. Ozellidi etkinlestirmek veya
devre disi birakmak i¢in, Evet ya da HayIr'l segin.

Varsayllan: Evet

Es Uretici Yazilimi Paylasimi Giinliik Sunucusu

UDP mesajinin gonderildidi IP adresini ve baglanti
noktasini belirtir.

Ornegin: 10.98.76.123:514te, 10.98.76.123 IP adresi
ve 514 baglanti noktasidir.
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. Genel Amacli Parametreler

Genel Amacli Parametreler

Asagidaki tabloda Hazirlama sekmesinin Genel Amagli Parametreler boliimiinde yer alan her bir

parametrenin islevi ve kullanimi tanimlanir.

Parametre Adi

Aciklama ve Varsayilan Deger

GPP A -GPPP

Telefonlar belirli bir hazirlama ¢6ziimiiyle etkilesim
kurmak iizere yapilandirilirken, genel amagli
parametreleri GPP_* bos dize kayitlari olarak
kullanilir. Parametreler asagidakiler de dahil olmak
tizere farkll de@erler icerecek sekilde
yapllandirilabilir:

* Sifreleme anahtarlari.

* URL'ler.

* Cok asamall hazirlama durum bilgileri.
* Talep sonras! Sablonlarl.

* Parametre adl takma ad eSlemeleri.

* Kismi dize deQerleri, zamanla tam parametre
degerlerinde birlestirilir.

Varsayllan deger bostur.

Makro Genisletme Degiskenleri

Bazl makro de@iskenleri asagidaki hazirlama parametreleri igerisinde taninir:

* Profile Rule

* Profile Rule *

* Resync Trigger *

» Upgrade Rule

*Log *

* GPP_* (belirli kosullar altinda)

Bu parametreler igerisinde, SNAME veya $(NAME) gibi s6zdizimi tiirleri taninir ve genisletilir.

Makro deg@isken alt dizeleri $(INAME:p) ve $(NAME:p:q) gosterimi kullanilarak belirtilebilir; burada p ve q
negatif olmayan tamsayilardir (2.0.11 ve tistii revizyonlarda mevcut). Sonug makro genisletmesi, q uzunlugunda
(q belirtilmezse dizenin sonuna kadar) p karakter uzakli§inda baslayan alt dizedir. Orne@in, GPP_A ABCDEF
icerirse, $(A:2) CDEF'ye ve $(A:2:3) CDE'ye genisletilir.
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Makro Genisletme Degiskenleri .

Taninmayan bir ad ¢evrilmez ve SNAME veya $(NAME) bi¢imi parametre dederinde genisletme sonrasl

degismeden kalir.

Parametre Adi Aciklama ve Varsayilan Deger

$ $$ bigimi tek karakterli $ bi¢imine genisletilir.

A'dan P'ye GPP_A ila GPP_P genel amagli parametrelerinin
icerigiyle degistirilir.

SA'dan SD'ye GPP_SA ila GPP_SD 6zel amag parametreleriyle
degistirilir. Bu parametreler hazirlamada kullanilan
anahtarlarl veya parolalari barindirir.

Not $SA ila $SD istege bagli yeniden esitleme
URL niteleyicisinin (--key) degiskenleri
olarak taninir.

MA 000e08aabbcec gibi kiiglik harf onaltilik basamaklar
kullanilan MAC adresi.

MAU 000E08AABBCC gibi biiyiik harf onaltilik basamaklar
kullanilan MAC adresi.

MAC Kiigiik harf onaltilik basamaklar ve onaltilik basamak
ciftlerini ayirmak i¢in iki nokta kullanilan MAC
adresi. Ornegin, 00:0e:08:aa:bb:cc.

PN Uriin Ad1. Ornegin, CP-6841-3PCC.

PSN Uriin Seri Numarasi. Oregin, 6841-3PCC.

SN Seri Numaras! dizesi. Ornegin, 88012BA01234.

CCERT SSL istemci Sertifikasi durumu: Yiiklendi veya
Yiiklenmedi.

P Telefonun yerel alt adi igerisindeki IP adresi. Ornegin,
192.168.1.100.

EXTIP Telefonun internette goriilen harici IP adresi. Ornegin,
66.43.16.52.

SWVER Yazilim siiriimii dizesi. Orne@in, sip68xx.11-0-1MPP.

HWVER Donanim siiriimii dizesi. Ornegin, 2.0.1

PRVST Hazirlama Durumu (saylsal bir dize):

-1 = agik yeniden esitleme talebi
0 = agllirken yeniden esitleme
1 = periyodik yeniden esitleme

2 = yeniden eSitleme basarlisiz, yeniden deneme
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. Makro Genisletme Degiskenleri

Parametre Adi Aciklama ve Varsayilan Deger
UPGST Yiikseltme Durumu (saylsal bir dize):
1 =ilk yilikseltme denemesi
2 = yiikseltme basarisiz, yeniden deneme

UPGERR Onceki yiikseltme denemesinin sonug mesaji (ERR);
orne@in http_get basarisiz.

PRVTMR Son yeniden esitleme denemesinden beri gegen
saniye.

UPGTMR Son yiikseltme denemesinden beri gecen saniye.

REGTMRI1 Hat 1 SIP sunucusu kaydinin kaybindan beri gecen
saniye.

REGTMR2 Hat 2 SIP sunucusu kaydinin kaybindan beri gegen
saniye.

UPGCOND Eski makro adi.

SCHEME Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan sonra elde edilen dosya erisim diizeni
(TFTP, HTTP veya HTTPS'den biri).

SERV Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan sonra elde edilen hedef sunucusu ana
bilgisayar adI talebi.

SERVIP Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan, muhtemelen DNS aramasi sonrasinda
elde edilen hedef sunucusu IP adresi adl talebi.

PORT Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan sonra elde edilen hedef UDP/TCP
baglantl noktasl talebi.

PATH Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan sonra elde edilen hedef dosya yolu
talebi.

ERR Yeniden eSitleme veya yiikseltme denemesinin sonug
mesajl. Yalnizca sonug sistem giinliigii mesajlarini
olusturmada kullanislidir. Yiikseltme denemeleri
durumunda deger UPGERR degiskeninde korunur.

UlIDn Hat n Kullanicl Kimligi yapilandirma parametresinin
igerikleri.

EMS Dahili Hat Tasinabilirlik Durumu

MUID Dabhili Hat Tasinabilirlik Kullanici Kimligi
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Dahili Hata Kodlari [}

Parametre Adi

Aciklama ve Varsayilan Deger

MPWD

Dahili Hat Taginabilirlik Parolas|

Dahili Hata Kodlari

Telefon, birimin belirli hata kosullarindaki davranigi lizerinde daha iyi denetim saglamada yapilandirmay!i
kolaylastirmak i¢in birtakim dahili hata kodlari (X00-X99) tanimlar.

Parametre Adi

Aciklama ve Varsayilan Deger

X00

SIP talebi gonderilirken aktarim katmani (veya ICMP)
hatasl.

X20

Yanit beklenirken SIP talebi zaman aSimina ugruyor.

X40

Genel SIP protokolii hatasl (6rnedin, SDP, 200 ve
ACK mesajlarinda kabul edilemez codec veya ACK
beklenirken zaman asimina ugruyor).

X60

Belirlenen arama planina gore aranan numara gegersiz.
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[l Danili Hata Kodlan
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Ornek Yapilandirma Profilleri
* XML Aglk Bigim Ornegi, sayfa 77

XML Acik Bicim Ornegi

<flat-profile>

<!-- System Configuration -->

<Restricted_Access_Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>

<Web Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin_Password ua="na"/> -->

<!-- <User_Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |[Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static_IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- IPv6 Settings -->
<IPv6_Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->

<IPv6_Static_IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>
<IPv6_Gateway ua="rw"/>

<IPv6_Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast Echo ua="rw">Disabled</Broadcast Echo>

Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu [JJj



Ornek Yapilandirma Profilleri |

. Ornek Yapilandirma Profilleri

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

<!-- available options: Manual|Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL|1000 FULL
-—>

<PC_Port Config ua="na">AUTO</PC_Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL|1000 FULL
-—>

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>
<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
<Syslog Server ua="na"/>

<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<PC_Port VLAN ID ua="na">1</PC_Port VLAN ID>
<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>

<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>
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Ornek Yapilandirma Profilleri .

<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>
<SIP _TCP Port Min ua="na">5060</SIP _TCP Port Min>

<SIP _TCP Port Max ua="na">5080</SIP _TCP Port Max>
<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>
<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>
<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -->
<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP T2 ua="na">4</SIP T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>

<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>

<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>

<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>

<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>

<Sub_Min Expires ua="na">10</Sub Min Expires>

<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_ Packet Size ua="na">0.030</RTP Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>

<G722_Codec Name ua="na">G722</G722_Codec_ Name>
<G722.2_Codec Name ua="na">AMR-WB</G722.2 Codec Name>

<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>

<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>
<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>
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<iLBC 30ms_Dynamic Payload ua="na">105</iLBC 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>

<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>

<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>

<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>

<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>

<Resync_On Reset ua="na">Yes</Resync On Reset>

<Resync_Random Delay ua="na">2</Resync_Random Delay>
<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">30</Resync At Random Delay>
<Resync_Periodic ua="na">60</Resync Periodic>
<Resync_Error Retry Delay ua="na">360</Resync Error Retry Delay>
<Forced Resync Delay ua="na">1440</Forced Resync Delay>
<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN-a.xml</Profile Rule>

<Profile Rule B ua="na">/$PSN-b.xml</Profile Rule B>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$PN $MAC -- Successful resync $SCHEME://$SERVIP:$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->

<Report To Server ua="na">On Request</Report To Server>
<!--

available options: On Request|On Local Change|Periodically
-——>

<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>
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<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH
</Log_Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

$PN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">S$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (S$SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>

<!-- available options: POST|PUT -->

<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>

<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>

<Prompt_ Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_ Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/142)</Busy_Tone>

<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder Tone>

<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>

<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>

<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>

<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>

<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>

<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>

<!-- Distinctive Ring Patterns -->

<Cadence_ 1 ua="na">60(2/4)</Cadence 1>

<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>

<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>
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<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>
<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>
<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>

<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>

<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>

<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>

<!-- Vertical Service Activation Codes -->

<Call Return Code ua="na">*69</Call Return Code>

<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>

<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>
<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>
<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>

<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
<Block CID Deact Code ua="na">*62</Block CID Deact Code>
<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>

<DND_Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>
<Call Park Code ua="na">*68</Call_ Park Code>
<Call Pickup Code ua="na">*97</Call Pickup Code>
<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>
<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!--  Outbound Call Codec Selection Codes -->
<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>
<Force G711lu Code ua="na">*027110</Force G711lu_Code>
<Prefer G71la Code ua="na">*017111</Prefer G71la Code>
<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>
<Force G722 Code ua="na">*02722</Force G722 Code>
<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>
<Force G722.2 Code ua="na">*02724</Force G722.2 Code>
<Prefer G729a Code ua="na">*01729</Prefer G729a Code>
<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>
<Force iLBC Code ua="na">*02016</Force iLBC Code>
<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>
<Force OPUS_Code ua="na">*02056</Force OPUS_ Code>

<!-- Time -->
<Set Local Date mm dd yyyy ua="na"/>
<Set Local Time HH mm_ua="na"/>
<Time Zone ua="na">GMT-06:00</Time_ Zone>
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<l=-
available options:

B EIGURIS RSBSOSO RSN 2 )

<Time Offset HH mm ua="na">-00/08</Time Offset HH mm >
<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:
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-—>

<!-- General -->

<Station Name ua="na">arupiSSomSok</Station Name>

<Station Display Name ua="na">RCDN Time</Station Display Name>
<Voice Mail Number ua="na"/>

<WideBand Handset Enable ua="na">No</WideBand Handset Enable>

<!-- Video Configuration -->

<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l=-

available options: 1[2[3[4|5]/61718]19110[11]12|13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 1 wua="na">$SUSER hot</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<Extended Function 1 wua="na"/>

<Extension 2 wua="na">2</Extension 2 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 2 ua="na">S$SUSER</Short Name 2 >

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
<!-- available options: private|shared -->

<Extended Function 2 wua="na"/>

<Extension 3 ua="na">3</Extension 3 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 3 ua="na">S$SUSER</Short Name 3 >

<Share Call Appearance 3 ua="na">private</Share Call Appearance 3 >
<!-- available options: private|shared -->

<Extended Function 3 wua="na"/>

<Extension 4 ua="na">4</Extension 4 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 4 ua="na">S$SUSER</Short Name 4 >

<Share Call Appearance 4 ua="na">private</Share Call Appearance 4 >
<!-- available options: private|shared -->

<Extended Function 4 wua="na"/>

<!-- Miscellaneous Line Key Settings -->

<Line ID Mapping ua="na">Vertical First</Line ID Mapping>

<!-- available options: Horizontal First|Vertical First -->

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|6]718]9]10 -->

<!-- Supplementary Services -->
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<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_ Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_ Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alpha-numeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI Authentication Type ua="na">Login Credentials</XSI_Authentication Type>

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID ua="na"/>

<!-- <Login Password ua="na"/> -->

<SIP_Auth_ID ua="na"/>

<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1|2[3|4 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP_ Enable>
<XMPP_ Server ua="na"/>
<XMPP_ Port ua="na">5222</XMPP_Port>

[l Cisco IP Phone 6800 Serisi Multiplatform Telefonlar Hazirlama Kilavuzu



| Ornek Yapilandirma Profilleri

Ornek Yapilandirma Profilleri .

<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>
<XML Directory Service URL ua="na"/>
<XML Application Service Name ua="na"/>
<XML Application Service URL ua="na"/>
<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->
<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

am login;acd loginyacd logout;astate;avail;unavail; redial; recents; cfwd;dnd; 1cr;pi ckup; gpickup; urpark;em logout;guestin; questout;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;miss|4;</Missed Call Key List>

<Off Hook Key List ua="na">
option;redial;cancel;dir;cfwd;dnd;lcr;unpark;pickup;gpickup;

</Off Hook Key List>

<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">
hold|1l;endcall|2;conf]|3;xfer|4;bxfer;conflx;xferlx;park;phold;crdstart; crdpause; crdresume; crdstop;dnd;
</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;dnd;</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcalll|2;conf|3;dnd;</Start-Conf Key List>
<Conferencing Key List ua="na">
hold|1l;endcall|2;join|4;phold;crdstart|5;crdpause|5;crdresume|5;crdstop|6;dnd;
</Conferencing Key List>

<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;</Ringing Key List>

<Shared Active Key List
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ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd|5;</Shared Active Key List>
<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>
<PSK_1 ua="na"/>

<PSK_2 ua="na"/>

<PSK_3 ua="na"/>

<PSK_4 ua="na"/>

<PSK_5 ua="na"/>

<PSK_6 ua="na"/>

<PSK_7 ua="na"/>

<PSK_8 ua="na"/>

<PSK_9 ua="na"/>

<PSK_10 ua="na"/>

<PSK_11 ua="na"/>

<PSK_12 ua="na"/>

<PSK_13 ua="na"/>

<PSK_14 ua="na"/>

<PSK_15 ua="na"/>

<PSK_16 ua="na"/>

<!-- General -->
<Line Enable 1 wua="na">Yes</Line Enable 1 >
<!-- Share Line Appearance -->

<Share Ext 1 wua="na">No</Share Ext 1 >

<Shared User ID 1 wua="na"/>

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

<!-- NAT Settings -->

<NAT Mapping Enable 1 wua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >
<NAT Keep Alive Msg 1 wua="na">S$SNOTIFY</NAT Keep Alive Msg 1 >

<NAT Keep Alive Dest 1 wua="na">$PROXY</NAT Keep Alive Dest 1 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!-- SIP Settings -->
<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 1 wua="na">5060</SIP Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >
<EXT SIP Port 1 wua="na">0</EXT SIP Port 1 >

<Auth Resync-Reboot 1 wua="na">Yes</Auth Resync-Reboot 1 >

<SIP Proxy-Require 1 ua="na"/>

<SIP Remote-Party-ID 1 wua="na">No</SIP Remote-Party-ID 1 >
<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1 wua="na">No</Refer-To Target Contact 1 >
<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

<Refer Target Bye Delay 1 wua="na">0</Refer Target Bye Delay 1 >
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth_INVITE 1_ ua="na">No</Auth INVITE 1 >

<Ntfy Refer On 1xx-To-Inv_1 wua="na">Yes</Ntfy Refer On lxx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1 ua:"na">0</VQ_Report_Interval_1_>

<User Equal Phone 1 wua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1 wua="na">SIPREC</Call Recording Protocol 1 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 1 wua="na">Disabled</Privacy Header 1 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
<!-- Call Feature Settings -->
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<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >

<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]110]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<Conference Single Hardkey 1 wua="na">No</Conference Single Hardkey 1 >
<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 wua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >

<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na">aslbsoft.sipurash.com</Proxy 1 >

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >

<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na">4085263127</User ID 1 >

<l-- <Password 1 ua="na">**kkkkdddddkk/pPassword 1 > -->

<Auth ID 1 wua="na">AUN3127</Auth ID 1 >

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 1 wua="na"/>

<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
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<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >

<G71la Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729%a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >

<OPUS Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- General -->
<Line Enable 2 wua="na">Yes</Line Enable 2 >
<!-- Share Line Appearance -->

<Share Ext 2 ua="na">No</Share Ext 2 >

<Shared User ID 2 wua="na"/>

<Subscription Expires 2 wua="na">3600</Subscription Expires 2 >
<Restrict MWI 2 wua="na">No</Restrict MWI 2 >

<!-- NAT Settings -->

<NAT Mapping Enable 2 ua="na">No</NAT Mapping Enable 2 >

<NAT Keep Alive Enable 2 wua="na">No</NAT Keep Alive Enable 2 >
<NAT Keep Alive Msg 2 ua="na">S$SNOTIFY</NAT Keep Alive Msg 2 >

<NAT Keep Alive Dest 2 ua="na">$PROXY</NAT Keep Alive Dest 2 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 2 wua="na">0x68</SIP TOS DiffServ Value 2 >
<RTP_TOS DiffServ Value 2 ua="na">0xb8</RTP_TOS DiffServ Value 2 >

<!-- SIP Settings -->
<SIP Transport 2 ua="na">UDP</SIP Transport 2 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 2 wua="na">5061</SIP Port 2 >
<SIP_100REL Enable 2 wua="na">No</SIP 100REL Enable 2 >
<EXT_ SIP Port 2 wua="na">0</EXT SIP Port 2 >
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<Auth Resync-Reboot 2 wua="na">Yes</Auth Resync-Reboot 2 >

<SIP Proxy-Require 2 ua="na"/>

<SIP Remote-Party-ID 2 ua="na">No</SIP Remote-Party-ID 2 >
<Referor Bye Delay 2 ua="na">4</Referor Bye Delay 2 >
<Refer-To Target Contact 2 wua="na">No</Refer-To Target Contact 2 >
<Referee Bye Delay 2 ua="na">0</Referee Bye Delay 2 >

<Refer Target Bye Delay 2 ua="na">0</Refer Target Bye Delay 2 >
<Sticky 183 2 ua="na">No</Sticky 183 2 >

<Auth INVITE 2 ua="na">No</Auth INVITE 2 >

<Ntfy Refer On 1xx-To-Inv_2 ua="na">Yes</Ntfy Refer On lxx-To-Inv_2 >
<Set G729 annexb 2 wua="na">yes</Set G729 annexb 2 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address 2 ua="na"/>

<VQ Report Interval 2 ua:"na">0</VQ_Report_Interval_2_>

<User Equal Phone 2 ua="na">No</User Equal Phone 2 >

<Call Recording Protocol 2 wua="na">SIPREC</Call Recording Protocol 2 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 2 ua="na">Disabled</Privacy Header 2 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 2 ua="na">No</P-Early-Media Support 2 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 2 wua="na">No</Blind Attn-Xfer Enable 2 >
<Message Waiting 2 ua="na">No</Message Waiting 2 >

<Auth Page 2 ua="na">No</Auth Page 2 >

<Default Ring 2 ua="rw">1</Default Ring 2 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 2 ua="na"/>

<Conference Bridge URL 2 ua="na"/>

<Conference Single Hardkey 2 ua="na">No</Conference Single Hardkey 2 >
<!-- <Auth Page Password 2 ua="na"/> -->

<Mailbox ID 2 ua="na"/>

<Voice Mail Server 2 wua="na"/>

<Voice Mail Subscribe Interval 2 wua="na">86400</Voice Mail Subscribe Interval 2 >
<Auto Ans_Page On Active Call 2 wua="na">Yes</Auto Ans Page On Active Call 2 >
<Feature Key Sync 2 ua="na">No</Feature Key Sync 2 >

<Call Park Monitor Enable 2 wua="na">No</Call Park Monitor Enable 2 >
<Enable Broadsoft Hoteling 2 wua="na">No</Enable Broadsoft Hoteling 2 >
<Hoteling Subscription Expires 2 wua="na">3600</Hoteling Subscription Expires 2 >
<Secure Call Option 2 wua="na">Optional</Secure Call Option 2 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 2 ua="na">No</Broadsoft ACD 2 >

<Call Information Enable 2 wua="na">No</Call Information Enable 2 >
<Disposition Code Enable 2 wua="na">No</Disposition Code Enable 2 >
<Trace Enable 2 wua="na">No</Trace Enable 2 >

<Emergency Escalation Enable 2 wua="na">No</Emergency Escalation Enable 2 >
<Queue Status Notification Enable 2 wua="na">No</Queue Status Notification Enable 2 >
<!-- Proxy and Registration -->

<Proxy 2 wua="na">10.74.51.158</Proxy 2 >

<Outbound Proxy 2 ua="na"/>

<Alternate Proxy 2 ua="na"/>

<Alternate Outbound Proxy 2 ua="na"/>

<Use OB Proxy In Dialog 2 wua="na">Yes</Use OB Proxy In Dialog 2 >
<Register 2 ua="na">Yes</Register 2 >

<Make Call Without Reg 2 wua="na">No</Make Call Without Reg 2 >
<Register Expires 2 wua="na">360</Register Expires 2 >

<Ans_Call Without Reg 2 wua="na">No</Ans_Call Without Reg 2 >
<Use DNS SRV_2 ua="na">No</Use DNS SRV 2 >
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<DNS_SRV_Auto Prefix 2 wua="na">Yes</DNS SRV Auto Prefix 2 >

<Proxy Fallback Intvl 2 wua="na">3600</Proxy Fallback Intvl 2 >

<Proxy Redundancy Method 2 ua="na">Normal</Proxy Redundancy Method 2 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 2 wua="na">No</Dual Registration 2 >

<Auto Register When Failover 2 ua="na">No</Auto Register When Failover 2 >
<TLS_Name Validate 2 wua="na">Yes</TLS Name Validate 2 >

<!-- Subscriber Information -->

<Display Name 2 ua="na"/>

<User ID 2 ua="na">158165</User ID 2 >

<!-- <Password 2 ua="na"/> -->

<Auth ID 2 wua="na"/>

<Reversed Auth Realm 2 wua="na"/>

<SIP URI 2 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 2 wua="na"/>

<XSI Authentication Type 2 wua="na">Login Credentials</XSI_Authentication Type 2 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 2 wua="na"/>

<!-- <Login Password 2 wua="na"/> -->

<Anywhere Enable 2 ua="na">No</Anywhere Enable 2 >
<Block CID Enable 2 wua="na">No</Block CID Enable 2 >
<DND_Enable 2 wua="na">No</DND Enable 2 >
<CFWD_Enable 2 ua="na">No</CFWD Enable 2 >

<!-- Audio Configuration -->

<Preferred Codec 2 wua="na">G71lu</Preferred Codec 2 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 2 wua="na">No</Use Pref Codec Only 2 >
<Second Preferred Codec 2 ua="na">Unspecified</Second Preferred Codec 2 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 2 wua="na">Unspecified</Third Preferred Codec 2 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu Enable 2 wua="na">Yes</G71lu Enable 2 >

<G71la Enable 2 wua="na">Yes</G7lla Enable 2 >
<G729a_Enable 2 ua="na">Yes</G729a Enable 2 >

<G722 Enable 2 ua="na">Yes</G722 Enable 2 >

<G722.2 Enable 2 wua="na">Yes</G722.2 Enable 2 >

<iLBC Enable 2 wua="na">Yes</iLBC Enable 2 >

<OPUS Enable 2 ua="na">Yes</OPUS Enable 2 >
<Silence Supp Enable 2 wua="na">No</Silence Supp Enable 2 >
<DTMF_Tx Method 2 wua="na">Auto</DIMF Tx Method 2 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 2 wua="na">Default</Codec Negotiation 2 >
<!-- available options: Default|List All -->

<Encryption Method 2 wua="na">AES 128</Encryption Method 2 >
<!-- available options: AES 128 |AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan 2 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 2 >

<Caller ID Map 2 ua="na"/>

<Enable URI Dialing 2 wua="na">No</Enable URI Dialing 2 >
<Emergency Number 2 ua="na"/>
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<!-- E911 Geolocation Configuration -->
<Company UUID 2 ua="na"/>

<Primary Request URL 2 wua="na"/>
<Secondary Request URL 2 ua="na"/>

<!-- General -->
<Line Enable 3 wua="na">Yes</Line Enable 3 >
<!-- Share Line Appearance -->

<Share Ext 3 ua="na">No</Share Ext 3 >

<Shared User ID 3 wua="na"/>

<Subscription Expires 3 wua="na">3600</Subscription Expires 3 >
<Restrict MWI 3 ua="na">No</Restrict MWI 3 >

<!-- NAT Settings -->

<NAT Mapping Enable 3 ua="na">No</NAT Mapping Enable 3 >

<NAT Keep Alive Enable 3 wua="na">No</NAT Keep Alive Enable 3 >
<NAT Keep Alive Msg 3 ua="na">S$SNOTIFY</NAT Keep Alive Msg 3 >

<NAT Keep Alive Dest 3 ua="na">$PROXY</NAT Keep Alive Dest 3 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 3 wua="na">0x68</SIP TOS DiffServ Value 3 >
<RTP_TOS DiffServ Value 3 ua="na">0xb8</RTP_TOS DiffServ Value 3 >

<!-- SIP Settings -->
<SIP Transport 3 ua="na">UDP</SIP Transport 3 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 3 wua="na">5062</SIP Port 3 >

<SIP_100REL Enable 3 wua="na">No</SIP 100REL Enable 3 >

<EXT_SIP Port 3_ ua="na">0</EXT SIP Port 3 >

<Auth Resync-Reboot 3 wua="na">Yes</Auth Resync-Reboot 3 >

<SIP Proxy-Require 3 wua="na"/>

<SIP Remote-Party-ID 3 ua="na">No</SIP Remote-Party-ID 3 >
<Referor Bye Delay 3 ua="na">4</Referor Bye Delay 3 >
<Refer-To Target Contact 3 ua="na">No</Refer-To Target Contact 3 >
<Referee Bye Delay 3 ua="na">0</Referee Bye Delay 3 >

<Refer Target Bye Delay 3 ua="na">0</Refer Target Bye Delay 3 >
<Sticky 183 3 ua="na">No</Sticky 183 3 >

<Auth INVITE 3 ua="na">No</Auth INVITE 3 >

<Ntfy Refer On 1xx-To-Inv_3 ua="na">Yes</Ntfy Refer On lxx-To-Inv_3 >
<Set G729 annexb 3 wua="na">yes</Set G729 annexb 3 >

<!--

available options: none|nolyes|follow silence supp setting

-—>

<Voice Quality Report Address_3 ua="na"/>

<VQ Report Interval 3 wua="na">0</VQ Report Interval 3 >

<User Equal Phone 3 ua="na">No</User Equal Phone 3 >

<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
<!-- available options: SIPREC|SIPINFO -->
<Privacy Header 3 ua="na">Disabled</Privacy Header 3 >
<!--

available options: Disabled|none|header|session|user|id

-—>
<P-Early-Media Support 3 ua="na">No</P-Early-Media Support 3 >
<!-- Call Feature Settings -->
<Blind Attn-Xfer Enable 3 wua="na">No</Blind Attn-Xfer Enable 3 >
<Message Waiting 3 ua="na">No</Message Waiting 3 >
<Auth Page 3 ua="na">No</Auth Page 3 >
<Default Ring 3 ua="rw">1</Default Ring 3 >
<!--

available options: No Ring|1]2[3[4[5]6]7[18]9]10]11]12]13|14

-—>
<Auth Page Realm 3 wua="na"/>
<Conference Bridge URL 3 wua="na"/>
<Conference Single Hardkey 3 ua="na">No</Conference Single Hardkey 3 >
<!-- <Auth Page Password 3 ua="na"/> -->
<Mailbox ID 3 ua="na"/>
<Voice Mail Server 3 wua="na"/>
<Voice Mail Subscribe Interval 3 wua="na">86400</Voice Mail Subscribe Interval 3 >
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<Auto Ans_Page On Active Call 3 wua="na">Yes</Auto Ans Page On Active Call 3 >
<Feature Key Sync 3 ua="na">No</Feature Key Sync 3 >

<Call Park Monitor Enable 3 wua="na">No</Call Park Monitor Enable 3 >
<Enable Broadsoft Hoteling 3 wua="na">No</Enable Broadsoft Hoteling 3 >
<Hoteling Subscription Expires 3 wua="na">3600</Hoteling Subscription Expires 3 >
<Secure Call Option 3 wua="na">Optional</Secure Call Option 3 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 3 ua="na">No</Broadsoft ACD 3 >

<Call Information Enable 3 wua="na">No</Call Information Enable 3 >
<Disposition Code Enable 3 wua="na">No</Disposition Code Enable 3 >

<Trace Enable 3 wua="na">No</Trace Enable 3 >

<Emergency Escalation Enable 3 ua="na">No</Emergency Escalation Enable 3 >
<Queue Status Notification Enable 3 wua="na">No</Queue Status Notification Enable 3 >
<!-- Proxy and Registration -->

<Proxy 3 ua="na"/>

<Outbound Proxy 3 ua="na"/>

<Alternate Proxy 3 ua="na"/>

<Alternate Outbound Proxy 3 ua="na"/>

<Use OB Proxy In Dialog 3 wua="na">Yes</Use OB Proxy In Dialog 3 >
<Register 3 ua="na">Yes</Register 3 >

<Make Call Without Reg 3 ua="na">No</Make Call Without Reg 3 >

<Register Expires 3 wua="na">3600</Register Expires 3 >

<Ans_Call Without Reg 3 wua="na">No</Ans_Call Without Reg 3 >
<Use DNS SRV_3 ua="na">No</Use DNS SRV 3 >

<DNS_SRV_Auto Prefix 3 wua="na">Yes</DNS SRV Auto Prefix 3 >

<Proxy Fallback Intvl 3 wua="na">3600</Proxy Fallback Intvl 3 >

<Proxy Redundancy Method 3 ua="na">Normal</Proxy Redundancy Method 3 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 3 ua="na">No</Dual Registration 3 >

<Auto Register When Failover 3 ua="na">No</Auto Register When Failover 3 >
<TLS_Name Validate 3 wua="na">Yes</TLS Name Validate 3 >

<!-- Subscriber Information -->

<Display Name 3 ua="na"/>

<User ID 3 ua="na"/>

<!-- <Password 3 wua="na"/> -->

<Auth ID 3 wua="na"/>

<Reversed Auth Realm 3 wua="na"/>

<SIP URI 3 wua="na"/>

<!-- XSI Line Service -->

<XSI_Host Server 3 ua="na"/>

<XSI_Authentication Type 3 wua="na">Login Credentials</XSI_Authentication Type 3 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 3 wua="na"/>

<!-- <Login Password 3 ua="na"/> -->

<Anywhere Enable 3 ua="na">No</Anywhere Enable 3 >
<Block CID Enable 3 wua="na">No</Block CID Enable 3 >
<DND_Enable 3 ua="na">No</DND Enable 3 >
<CFWD_Enable 3 ua="na">No</CFWD_Enable 3 >

<!-- Audio Configuration -->

<Preferred Codec 3 wua="na">G71lu</Preferred Codec 3 >

<l=-

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 3 wua="na">No</Use Pref Codec Only 3 >
<Second Preferred Codec 3 ua="na">Unspecified</Second Preferred Codec 3 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 3 wua="na">Unspecified</Third Preferred Codec 3 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
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-—>

<G711lu Enable 3 wua="na">Yes</G71lu Enable 3 >

<G71la Enable 3 wua="na">Yes</G7lla Enable 3 >
<G729a_Enable 3 ua="na">Yes</G729a Enable 3 >

<G722 Enable 3 ua="na">Yes</G722 Enable 3 >

<G722.2 Enable 3 ua="na">Yes</G722.2 Enable 3 >

<iLBC Enable 3 wua="na">Yes</iLBC Enable 3 >

<OPUS Enable 3 ua="na">Yes</OPUS Enable 3 >
<Silence Supp Enable 3 wua="na">No</Silence Supp Enable 3 >
<DTMF_Tx Method 3 wua="na">Auto</DIMF Tx Method 3 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec_Negotiation 3 wua="na">Default</Codec Negotiation 3 >
<!-- available options: Default|List All -->

<Encryption Method 3 wua="na">AES 128</Encryption Method 3 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 3 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 3 >

<Caller ID Map 3 wua="na"/>

<Enable URI Dialing 3 wua="na">No</Enable URI Dialing 3 >
<Emergency Number 3 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 3 wua="na"/>

<Primary Request URL 3 wua="na"/>

<Secondary Request URL 3 ua="na"/>

<!-- General -->
<Line Enable 4 wua="na">Yes</Line Enable 4 >
<!-- Share Line Appearance -->

<Share Ext 4 ua="na">No</Share Ext 4 >

<Shared User ID 4 wua="na"/>

<Subscription Expires 4 wua="na">3600</Subscription Expires 4 >
<Restrict MWI 4 wua="na">No</Restrict MWI 4 >

<!-- NAT Settings -->

<NAT Mapping Enable 4 wua="na">No</NAT Mapping Enable 4 >

<NAT Keep Alive Enable 4 wua="na">No</NAT Keep Alive Enable 4 >
<NAT Keep Alive Msg 4 ua="na">S$SNOTIFY</NAT Keep Alive Msg 4 >

<NAT Keep Alive Dest 4 ua="na">$PROXY</NAT Keep Alive Dest 4 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 4 wua="na">0x68</SIP TOS DiffServ Value 4 >
<RTP_TOS DiffServ Value 4 wua="na">0xb8</RTP_TOS DiffServ Value 4 >

<!-- SIP Settings -->
<SIP Transport 4 ua="na">UDP</SIP Transport 4 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 4 wua="na">5063</SIP Port 4 >

<SIP_100REL Enable 4 wua="na">No</SIP 100REL Enable 4 >
<EXT SIP Port 4 wua="na">0</EXT SIP Port 4 >

<Auth Resync-Reboot 4 ua="na">Yes</Auth Resync-Reboot 4 >

<SIP Proxy-Require 4 ua="na"/>

<SIP Remote-Party-ID 4 wua="na">No</SIP Remote-Party-ID 4 >
<Referor Bye Delay 4 ua="na">4</Referor Bye Delay 4 >
<Refer-To Target Contact 4 wua="na">No</Refer-To Target Contact 4 >
<Referee Bye Delay 4 ua="na">0</Referee Bye Delay 4 >

<Refer Target Bye Delay 4 ua="na">0</Refer Target Bye Delay 4 >
<Sticky 183 4 wua="na">No</Sticky 183 4 >

<Auth_INVITE 4_ ua="na">No</Auth INVITE 4 >

<Ntfy Refer On 1xx-To-Inv_4 ua="na">Yes</Ntfy Refer On lxx-To-Inv_ 4 >
<Set G729 annexb 4 wua="na">yes</Set G729 annexb 4 >

<!--

available options: none|nolyes|follow silence supp setting

-——>
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<Voice Quality Report Address_4 ua="na"/>

<VQ Report Interval 4 ua:"na">0</VQ_Report_Interval_4_>

<User Equal Phone 4 ua="na">No</User Equal Phone 4 >

<Call Recording Protocol 4 wua="na">SIPREC</Call Recording Protocol 4 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 4 ua="na">Disabled</Privacy Header 4 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 4 ua="na">No</P-Early-Media Support 4 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 4 wua="na">No</Blind Attn-Xfer Enable 4 >
<Message Waiting 4 wua="na">No</Message Waiting 4 >

<Auth Page 4 ua="na">No</Auth Page 4 >

<Default Ring 4 wua="rw">1</Default Ring 4 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 4 wua="na"/>

<Conference Bridge URL 4 wua="na"/>

<Conference Single Hardkey 4 wua="na">No</Conference Single Hardkey 4 >
<!-- <Auth Page Password 4 wua="na"/> -->

<Mailbox ID 4 wua="na"/>

<Voice Mail Server 4 wua="na"/>

<Voice Mail Subscribe Interval 4 wua="na">86400</Voice Mail Subscribe Interval 4 >
<Auto Ans_Page On Active Call 4 wua="na">Yes</Auto Ans Page On Active Call 4 >
<Feature Key Sync 4 ua="na">No</Feature Key Sync 4 >

<Call Park Monitor Enable 4 wua="na">No</Call Park Monitor Enable 4 >
<Enable Broadsoft Hoteling 4 wua="na">No</Enable Broadsoft Hoteling 4 >
<Hoteling Subscription Expires 4 wua="na">3600</Hoteling Subscription Expires 4 >
<Secure Call Option 4 wua="na">Optional</Secure Call Option 4 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 4 ua="na">No</Broadsoft ACD 4 >

<Call Information Enable 4 wua="na">No</Call Information Enable 4 >
<Disposition Code Enable 4 wua="na">No</Disposition Code Enable 4 >
<Trace Enable 4 wua="na">No</Trace Enable 4 >

<Emergency Escalation Enable 4 wua="na">No</Emergency Escalation Enable 4 >
<Queue Status Notification Enable 4 wua="na">No</Queue Status Notification Enable 4 >
<!-- Proxy and Registration -->

<Proxy 4 ua="na">aslbsoft.sipurash.com</Proxy 4 >

<Outbound Proxy 4 wua="na"/>

<Alternate Proxy 4 wua="na"/>

<Alternate Outbound Proxy 4 wua="na"/>

<Use OB Proxy In Dialog 4 wua="na">Yes</Use OB Proxy In Dialog 4 >
<Register 4 ua="na">Yes</Register 4 >

<Make Call Without Reg 4 wua="na">No</Make Call Without Reg 4 >
<Register Expires 4 wua="na">3600</Register Expires 4 >

<Ans_Call Without Reg 4 wua="na">No</Ans_Call Without Reg 4 >
<Use DNS SRV_4 ua="na">No</Use DNS SRV 4 >

<DNS_SRV_Auto Prefix 4 wua="na">Yes</DNS SRV Auto Prefix 4 >

<Proxy Fallback Intvl 4 wua="na">3600</Proxy Fallback Intvl 4 >

<Proxy Redundancy Method 4 wua="na">Normal</Proxy Redundancy Method 4 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 4 wua="na">No</Dual Registration 4 >

<Auto Register When Failover 4 ua="na">No</Auto Register When Failover 4 >
<TLS_Name Validate 4 wua="na">Yes</TLS Name Validate 4 >

<!-- Subscriber Information -->

<Display Name 4 ua="na"/>

<User ID 4 wua="na">4085263128</User ID 4 >

<l!--  <Password 4 ua="na">**Fkdkddkdkddkdkkk/pPassword 4 > -->
<Auth ID 4 wua="na">AUN3128</Auth ID 4 >

<Reversed Auth Realm 4 wua="na"/>

<SIP URI 4 wua="na"/>
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<!-- XSI Line Service -->
<XSI Host Server 4 wua="na"/>
<XSI Authentication Type 4 wua="na">Login Credentials</XSI_Authentication Type 4 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 4 wua="na"/>

<!-- <Login Password 4 wua="na"/> -->

<Anywhere Enable 4 ua="na">No</Anywhere Enable 4 >
<Block CID Enable 4 wua="na">No</Block CID Enable 4 >
<DND_Enable 4 wua="na">No</DND Enable 4 >
<CFWD_Enable 4 wua="na">No</CFWD Enable 4 >

<!-- Audio Configuration -->

<Preferred Codec 4 wua="na">G71lu</Preferred Codec 4 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 4 wua="na">No</Use Pref Codec Only 4 >
<Second Preferred Codec 4 ua="na">Unspecified</Second Preferred Codec 4 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 4 ua="na">Unspecified</Third Preferred Codec 4 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 4 wua="na">Yes</G71lu Enable 4 >

<G71la Enable 4 wua="na">Yes</G71lla Enable 4 >
<G729a_Enable 4 wua="na">Yes</G729a Enable 4 >

<G722 Enable 4 wua="na">Yes</G722 Enable 4 >

<G722.2 Enable 4 wua="na">Yes</G722.2 Enable 4 >

<iLBC Enable 4 wua="na">Yes</iLBC Enable 4 >
<OPUS_Enable 4 wua="na">Yes</OPUS Enable 4 >
<Silence Supp Enable 4 wua="na">No</Silence Supp Enable 4 >
<DTMF_Tx Method 4 wua="na">Auto</DIMF Tx Method 4 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 4 wua="na">Default</Codec Negotiation 4 >
<!-- available options: Default|List All -->

<Encryption Method 4 wua="na">AES 128</Encryption Method 4 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 4 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 4 >

<Caller ID Map 4 wua="na"/>

<Enable URI Dialing 4 wua="na">No</Enable URI Dialing 4 >
<Emergency Number 4 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 4 wua="na"/>

<Primary Request URL 4 wua="na"/>

<Secondary Request URL 4 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4[5]6]7]8[9]10[11]12
-——>

<!-- Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>
<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>
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<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>

<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>

<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>

<Secure Call Setting ua="na">No</Secure Call Setting>

<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Preferred Audio Device ua="na">None</Preferred Audio Device>
<!-- available options: Speaker|Headset|None -->

<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->

<Date Format ua="na">month/day</Date Format>

<!-- available options: month/day|day/month -->
<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>
<Handset LED Alert ua="rw">Voicemail</Handset LED Alert>
<l--

available options: Voicemail|Voicemail, Missed Call

-—>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Log Missed Calls_ for EXT 2 ua="na">Yes</Log Missed Calls_ for EXT 2>
<Log Missed Calls_ for EXT 3 ua="na">Yes</Log Missed Calls_ for EXT 3>
<Log Missed Calls_ for EXT 4 ua="na">Yes</Log Missed Calls_ for EXT 4>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw
<Speaker Volume ua="rw">7</Speaker Volume>

<Handset Volume ua="rw

">5</Ringer Volume>

">15</Handset_Volume>

<Headset Volume ua="rw">10</Headset Volume>
<Ehook Enable ua="na">No</Ehook Enable>

<!--

Audio Compliance

-=>

<Compliant Standard ua="rw">TIA</Compliant Standard>

<!--
<!--

available options:

Screen

-=>

TIA|ETSI -->

<Screen_Saver Enable ua="rw">Yes</Screen Saver Enable>
<Screen_Saver Type ua="rw">Clock</Screen Saver Type>

<!--

available options:

Clock|Download Picture|Logo -->

<Screen Saver Wait ua="rw">60</Screen Saver Wait>

<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">Always On</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->
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<LCD_Contrast u

<!--
available opti
-——>
<Text Logo ua="
<Phone_Backgrou
<!-- available

Ornek Yapilandirma Profilleri .

a="rw">9</LCD Contrast>
<Boot Display ua="na">Default</Boot Display>

ons: Default|Download Picture]|Logo|Text

na"/>

nd ua="rw">Default</Phone Background>

options:

Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>
<!-- Video Configuration
<!-- General -->

-=>

<Subscribe Expires ua="na">1800</Subscribe Expires>
<Subscribe Retry Interval ua="na">30</Subscribe Retry Interval>
<Number of Units ua="na">0</Number of Units>

<!-- available

options:

-=>

<Subscribe Delay ua="na">1</Subscribe Delay>
<Server Type ua="na">Broadsoft</Server Type>

<!--

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro

-—>
<BLF_List URI u

a="na"/>

<Use Line Keys For BLF List ua="na">No</Use Line Keys For BLF List>

<Customizable PLK Options ua

="na">sd;</Customizable PLK Options>

<BLF List ua="na">Show</BLF List>

<!-- available

options:

Show|Hide -->

<Call Pickup Audio Notification ua="na">No</Call Pickup Audio Notification>
<Attendant Console LCD Contrast ua="na">8</Attendant Console LCD Contrast>

<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>

<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>

<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<BLF Label Display Mode ua="na">Both</BLF Label Display Mode>

<!-- available options: Name|Ext|Both -->
<Wake_up_phone screen when BLF pickup is ringing
ua="na">No</Wake up phone screen when BLF pickup is ringing>

<!-- Unit 1
<Unit 1 Key 1
<Unit 1 Key 2
<Unit_1 Key 3_
<Unit 1 Key 4
<Unit_1 Key 5
<Unit 1 Key 6_
<Unit 1 Key 7_
<Unit 1 Key 8
<Unit 1 Key 9
<Unit 1 Key 10_
<Unit 1 Key 11
<Unit 1 Key 12
<Unit 1 Key 13
<Unit 1 Key 14
<Unit 1 Key 15
<Unit 1 Key 16
<Unit 1 Key 17
<Unit 1 Key 18
<Unit 1 Key 19
<Unit 1 Key 20
<Unit 1 Key 21
<Unit 1 Key 22
<Unit 1 Key 23
<Unit_ 1 Key 24
<Unit 1 Key 25
<Unit_ 1 Key 26
<Unit 1 Key 27
<Unit_ 1 Key 28

-—>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
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<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>
<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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Kisaltmalar

AC Alternatif Akim

ACS Erisim Denetimi Sunucusu

A/D Analog Sayisal Cevirici

AES Gelismis Sifreleme Standardi

ANC isimsiz Cagr

AP Erisim Noktasi

ASCII Bilgi De@isimi i¢in Amerikan Standardi Yasas|

B2BUA Ugtan Uca Kullanicl Aracisl

BLF Mesgul Lambas! Alani

Boole Boole De@erleri. Evet ve hayir veya profilde 1 ve 0 olarak belirlenir
BootP Onyiikleme Protokolii

CA Sertifika Yetkilisi

CAS CPE Uyarl Sinyali

CDhpP Cisco Kesif Protokolii

CDR Cagri Ayrinti Kaydi

CGI Bilgisayarda Olusturulan Goriintiiler

CID Arayan Kimligi

CIDCW Bekleyen Cagri Arayan Kimligi
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CNG

Konforlu Ses Olusturma

CPC

Arayan Taraf Denetimi

CPE

Miisteri Tesis Ekipmanl

CSv

Virgiille ayrilmis de@er

CWCID

Bekleyen Cagri Arayan Kimligi

CWT

Bekleyen Cagri Tonu

D/A

Sayisal Analog Cevirici

dB

desibel

dBm

1 miliwatt'a gére dB

DHCP

Dinamik Host Yapilandirma Protokolii

DND

Rahatsiz etmeyin

DNS

Etki Alani Ad Sistemi

ODoS

Hizmet reddi

DRAM

Dinamik Rastgele Erisim Belleg@i

DSL

Dijital Abone Dongiisii

DSP

Dijital Sinyal islemcisi

DST

Yaz Saati Uygulamas|

DTAS

Veri Terminali Uyarl Sinyali (CAS ile aynl)

DTMF

Cift Tonlu Coklu Frekans

FQDN

Tam Etki Alani Adl

FSK

Frekans Degisimi Anahtarl Olusturma

Fw

Fabrika Yazilimi

FXS

Yabancl! Telefon Santrali

GMT

Greenwich Saati

GW

AQ gecidi

HTML

Koprii Metin isaretleme Dili

HTTP

Koprii Metin Transfer Protokolii

HTTPS

SSL iizerinden HTTP
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ICMP internet Kontrol Mesaji Protokolii
IGMP internet Grup Yonetim Protokolii
ILEC Gorevli Yerel De@isim Operatori

IP internet Protokolii

IPv4 internet Protokolii siiriim 4

IPv6 internet Protokolii siiriim 6

ISP internet Servis Saglayicisi

ITSP internet Telefonu Hizmet Saglayicisi
ITU Uluslararasi Telekomiinikasyon Birligi
IVR Etkilesimli Sesli Yanit

LAN Yerel Alan Agi

LBR Diisiik Bit Hizi

LBRC Diisiik Bit Hizi Codec'i

LCD Ekran olarak da bilinen Sivi Kristal Ekran
LDAP Lightweight Directory Access Protocol
LILED Isik Yayan Diyot

MAC adresi | Medya Erisim Kontrolii Adresi

MC Mini Sertifika

MGCP Medya Ag Gegidi Denetim Protokolii
MOH Bekletme Miizigi

MOS Ortalama Fikir Puani (1-5, yiikseldik¢e daha iyi)
MPP Multiplatform Telefonlar

ms Milisaniye

MSA Miizik Kaynad! Adaptorii

MWI Bekleyen Mesaj Gosterimi

NAT AQ Adresi Cevirisi

NPS Normal Hazirlama Sunucusu

NTP AQ Zaman Protokolii
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OOB Bant Disi

OSI Acik Anahtarlama Aralidi

PBX Ozel birim santrali

PCB Basili Devre Kartl

PoE Ethernet Uzerinden Giig

PR Polarite Ters islem

PS Hazirlama Sunucusu

PSQM Algisal Konusma Kalitesi Olgiimii (1-5, azaldik¢a daha iyi)
PSTN Genel Anahtarli Telefon Agi

QoS Hizmet kalitesi

RC Ozellestirmeyi Kaldirma

REQT (SIP) Talep Mesajl

RESP (SIP) Yanit Mesajl

RSC (SIP) Yanit Durumu Kodu (6rnek, 404, 302, 600)
RTP Gergek Zamanli Protokol

RTT Gidis Doniis Siiresi

SAS Akis Sesi Sunucusu

SDP Oturum Acgiklama Protokolii
SDRAM Zaman Uyumlu DRAM

sn saniye

SIP Oturum Baslatma Protokolii

SLA Paylasilan hat goriintimii

SLIC Abone Hattl Arabirimi Devresi

SS Hizmet Saglayicl

SSL Giivenli Soket Katmanl

STUN NAT igin Oturum Gegisi UDP

TCP iletim Kontrol Protokolii

TFTP Onemsiz Dosya Transferi Protokolii
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TLS U Tasima Katmani Giivenligi

TTL Uyasam siiresi

ToS Hizmet tiirii

UA Kullanici Aracisl

uC Mikro denetleyici

UDP Kullanici Veri Birimi Protokolii

URI Tekdiizen Kaynak Tanimlayicisi

URL Tekdiizen Kaynak Konum Belirleyicisi
UTC Es Giidiimlii Evrensel Saat

VAR Katma Degerli Saticilar

VLAN Sesli LAN

VM Sesli Posta

VMWI Bekleyen Gorsel Mesaj Gosterimi/Gostergesi
VoIP internet Protokolii Uzerinden Ses

VQ Ses Kalitesi

WAN Genis Alan AgI

XML Genisletilebilir Isaretleme Dili
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* Cisco IP Phone Uretici Yazilimi Destedi Politikasl, sayfa 105

llgili Belgeler

i1gili bilgileri edinmek igin agsagidaki boliimleri kullanin.

Cisco IP Phone 6800 Serisi Belgeleri

Dilinize, telefon modelinize ve multiplatform {iretici yazilimi siiriimiiniize 6zel belgelere bakin. Asagidaki
Tekdiizen Kaynak Konum Belirleyicisinden (URL) gidin:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/
tsd-products-support-series-home.html

Cisco IP Phone Uretici Yazilimi Destegi Politikasi

Telefonlarin destek politikasina dair bilgi edinmek i¢in, https://cisco.com/go/phonefirmwaresupport boliimiine
bakin.
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