afran]n
CISCO.

[ ]
g
-
z
“
H-
.-
z
B
2

PriruCka o poskytovani pre multiplatformove telefony Cisco IP Phone
radu 6800

Prvé vydanie: 2017-11-22
Posledna zmena: 2019-01-30

Americas Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
http://www.cisco.com
Tel: 408 526-4000
800 553-NETS (6387)
Fax: 408 527-0883



THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The following information is for FCC compliance of Class A devices: This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to part 15
of the FCC rules. These limits are designed to provide reasonable protection against harmful interference when the equipment is operated in a commercial environment. This equipment
generates, uses, and can radiate radio-frequency energy and, if not installed and used in accordance with the instruction manual, may cause harmful interference to radio communications.
Operation of this equipment in a residential area is likely to cause harmful interference, in which case users will be required to correct the interference at their own expense.

The following information is for FCC compliance of Class B devices: This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to part 15 of
the FCC rules. These limits are designed to provide reasonable protection against harmful interference in a residential installation. This equipment generates, uses and can radiate radio
frequency energy and, if not installed and used in accordance with the instructions, may cause harmful interference to radio communications. However, there is no guarantee that interference
will not occur in a particular installation. If the equipment causes interference to radio or television reception, which can be determined by turning the equipment off and on, users are
encouraged to try to correct the interference by using one or more of the following measures:

« Reorient or relocate the receiving antenna.
« Increase the separation between the equipment and receiver.
* Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.

* Consult the dealer or an experienced radio/TV technician for help.

Modifications to this product not authorized by Cisco could void the FCC approval and negate your authority to operate the product.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB'’s public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHER WARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED "AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN' NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.
Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL: www.cisco.com
go trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership relationship between Cisco and any
other company. (1721R)

©2019 Cisco Systems, Inc. VSetky prava vyhradené.


www.cisco.com/go/trademarks
www.cisco.com/go/trademarks

OBSAH

KAPITOLA 1 Nasadzovanie a poskytovanie 1
Prehlad poskytovania 1
Poskytovanie TR69 2
Metédy RPC 3
Podporované metody RPC 3
Podporované typy udalosti 3
Spravanie telefonu pri zhusteni sietovych prenosov 4
Nasadenie 4
Hromadna distribucia 4
Maloobchodna distribtucia 5
Proces opitovnej synchronizacie 6
Poskytovanie 6
Normalny poskytovaci server 7
Spravovanie pristupu ku konfiguracii 7
Pristup na webovt stranku telefonu 7
Povolenie webového pristupu k telefonu Cisco IP Phone 8
Sifrovanie komunikéacie 8
Praktiky poskytovania teleféonov 8
Manualne poskytovanie telefonu z klavesnice 9
Zdielanie verzie SW v skupine 9

Obidenie obrazovky nastavenia hesla 10

KAPITOLA 2 Poskytovacie skripty 13
Poskytovacie skripty 13
Formaty konfiguraCnych profilov 13

Komponenty konfiguraCnych suborov 14

Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800 [JJj



. Obsah

KAPITOLA 3

Vlastnosti znaCiek prvkov 14
Atribut pristupu pouZivatela 16
Spréava pristupu 16

Vlastnosti parametrov 16

Formaty retazcov 17

Kompresia a Sifrovanie otvoreného profilu (XML) 17

Skomprimovanie otvoreného profilu 18
Sifrovanie otvoreného profilu 18

Sifrovanie AES-256-CBC 18

Sifrovanie obsahu HTTP podia normy RFC 8188 22
Volitelné argumenty opitovnej synchronizacie 23

key 23

uidapwd 23

Aplikacia profilu na telefonické IP zariadenie 23

Stiahnutie konfiguraCného stiboru na telefén zo servera TFTP 24

Stiahnutie konfiguraCného stiboru na telefoén s pouZitim cURL

Parametre poskytovania 24

Parametre na vSeobecné uCely 25
Pouzitie parametrov na vSeobecné uCely 25
Povolovacie 26
Spustale 26
Opitovna synchronizacia v urCenych intervaloch 26
Opitovna synchronizacia v urCenom Case 27
Konfigurovatelné plany 27
Pravidla profilu 28

Pravidlo aktualizacie 30

Typy udajov 31

Aktualizacie profilu a firmvéru 34

Povolenie a konfiguracia aktualizacii profilu 35
Povolenie a konfiguracia aktualizacii firmvéru 35
Aktualizacia firmvéru cez TFTP, HTTP alebo HTTPS 36

Aktualizacia firmvéru cez prikaz v prehliadaCi 36

Interna priprava na poskytovanie a poskytovacie servery 37

Jl Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800

24



Internd priprava na poskytovanie a poskytovacie servery 37
Priprava servera a softvérové nastroje 37
Distribucia Vzdialeného prispdsobenia (Remote Customization — RC) 38
Interna priprava zariadeni na poskytovanie 39
Nastavenie poskytovacieho servera 40
Poskytovanie TFTP 40
Ovladanie vzdialenych koncovych bodova NAT 40
Poskytovanie HTTP 41
Riadenie kodu stavu HTTP pre opatovnu synchronizaciu a aktualizaciu 42
Poskytovanie HTTPS 43
Ziskanie podpisaného certifikatu servera 43
Hlavny certifikat klienta CA multiplatformovych telefonov 44
Redundantné poskytovacie servery 45

Server systémového dennika 45

KAPITOLA 4 Priklady poskytovania 47
Prehlad prikladov poskytovania 47
Zakladna opdtovna synchronizacia 47
Opétovna synchronizacia s TFTP 47
Pozitie systémového denniku na zaznamenavanie sprav 48
Automatickd opédtovna synchronizacia zariadenia 49
Jedine€né profily, rozvoj makier a HTTP 50
Priklad: Poskytnutie konkrétneho profilu telefonu IP Phone na serveri TFTP 51
Poskytovanie cez Cisco XML 52
Rozpoznanie URL pomocou rozvoja makier 52
Bezpe€na opdtovna synchronizacia s HTTPS 53
Zakladna opédtovna synchronizacia s HTTPS 53
Priklad: Zakladna opdtovna synchronizacia s HTTPS 54
HTTPS s overovanim pomocou certifikatu klienta 55
Priklad: HTTPS s overovanim pomocou certifikatu klienta 55
Filtrovanie klientov HTTPS a dynamicky obsah 56
Certifikaty HTTPS 57
Metodologia HTTPS 57
Certifikat servera SSL 57

Obsah .

Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800 [JJj



. Obsah

Ziskanie certifikatu servera 58
Certifikat klienta 58
Struktura certifiktu 58
Konfiguracia vlastnej certifikaCnej autority (Certificate Authority — CA) 59
Sprava profilu 60
Skomprimovanie otvorené¢ho profilu pomocou aplikacie Gzip 60
Sifrovanie profilu pomocou OpenSSL 61
Vytvaranie rozdelenych profilov 62

Nastavenie hlaviCky sukromia telefonu 63

KAPITOLA 5 Parametre poskytovania 65
Prehlad parametrov poskytovania 65
Parametre konfiguraCného profilu 65
Parametre aktualizacie firmvéru 70
Parametre na vSeobecné uCely 72
Premenné rozvoja makier 72

Kody internych chyb 75

DODATOK A: Priklady konfiguracnych profilov 77
Priklad otvoreného formatu XML 77

DODATOK B: Skratky 99
Skratky 99
DODATOK C: Suvisiaca dokumentacia 105

Suvisiaca dokumentacia 105
Dokumentacia k telefonu Cisco IP Phone radu 6800 105

Pravidla podpory firmvéru pre IP telefony Cisco IP Phone 105

Jl Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800



KAPITOLA 1

Nasadzovanie a poskytovanie

+ Prehlad poskytovania, na strane 1

* Poskytovanie TR69, na strane 2

* Spravanie telefonu pri zhusteni siet'ovych prenosov, na strane 4
* Nasadenie, na strane 4

* Poskytovanie, na strane 6

Prehiad poskytovania

Telefony Cisco IP phones st urené na vysokoobjemové nasadenia poskytovatelmi sluzby VoIP (Voice-over-IP
— prenos hlasu internetovym protokolom) zékaznikom v domécnostiach, firmdm a podnikovému prostrediu.
Preto poskytovanie telefonu prostrednictvom vzdialenej spravy a konfiguracie zabezpeCuje spravne fungovanie
telefonu na strane zakaznika.

Spolo€nost’ Cisco podporuje prispdsobentt a neustalu konfiguraciu funkcii telefonu vdaka:

+ Spolahlivému vzdialenému ovladaniu telefonu.

« Sifrovaniu komunikacie, ktora ovlada telefon.

* ZjednoduSenej vazbe konta telefonu.
Telefony moézu byt nastavené tak, aby stahovali konfigurané profily alebo aktualizovany firmvér zo
vzdialeného servera. St'ahovanie sa moze uskutoCnit’, ked' su telefony pripojené k sieti, po spusteni alebo v
urCenych intervaloch. Poskytovanie je zvyCajne stCast'ou velkoobjemovych nasadeni VoIP beznych u

poskytovatelov sluZieb. Konfigurané profily alebo aktualizovany firmvér sa odosielajii na zariadenie
prostrednictvom TFTP, HTTP alebo HTTPS.
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Nasadzovanie a poskytovanie |
. Poskytovanie TR69
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Vo vSeobecnosti proces poskytovania telefonov prebieha nasledovne:

1. Ak telefon nie je nakonfigurovany, aplikujt sa naf informacie poskytujuceho servera pomocou jednej
z nasledovnych moznosti:

* A — Stiahnuté pomocou HTTPS zo servera Vzdialeného prispdsobenia (RC) v systéme EDOS
(Enablement Data Orchestration System) spolo€nosti Cisco.

*B- VyhTadané na miestnom serveri DHCP.

¢ C - Zadané manualne pomocou webovej konfiguraCnej pomébcky spolo€nosti Cisco alebo Ul telefonu.

2. Telefon stiahne informacie poskytujuceho servera a aplikuje konfigurané XML pomocou protokolu
HTTPS, HTTP alebo TFTP.

3. Telefon v pripade potreby stiahne a aplikuje aktualizovany firmvér pomocou HTTPS, HTTP alebo TFTP.

4. Sluzba VoIP je zriadena s pouzitim urCenej konfiguracie a firmvéru.

Poskytovatelia sluzby VoIP chcu pre klientov v domacnostiach a malych firmach nasadit’ vela telefonov. Vo

firmach alebo obchodnym spolo€nostiach mézu telefony fungovat’ ako terminalové uzly. Poskytovatelia Casto
cez internet rozSiruji tieto zariadenia, ktoré st u zakaznika pripojené cez smerovaCe a brany Firewall.

Telefon sa mdZe pouZit' ako vzdialené roz$irenie backendového vybavenia poskytovatela sluZby. Vzdialena
sprava a konfiguracia telefonu zabezpeCuje spravne fungovanie telefénu na strane zakaznika.

Poskytovanie TR69

Telefon Cisco IP Phone pomaha spravcovi konfigurovat' parametre TR69 pomocou webového Ul Informacie
0 parametroch vratane porovnania parametrov XML a TR69 najdete v Priru€ke na spravu prisluSného radu
telefonov.
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| Nasadzovanie a poskytovanie
Metody RPC [J|]

Telefony podporuji zistovanie servera automatickej konfiguracie (Auto Configuration Server — ACS)
z moznosti DHCP 43, 60 a 125.

« Moznost 43 — Informacie konkrétneho dodavatela pre URL servera ACS.
« Moznost’ 60 — Identifikator triedy dodavatela, aby sa telefon identifikoval s ds1forum.org do ACS.

« Moznost’ 125 — Informacie konkrétneho dodavatela pre priradenie brany.

Metody RPC

Podporované metody RPC
Telefony podporuji iba niektoré metdédy RPC (Remote Procedure Call — Vzdialené volanie procedur), ktoré
st uvedené nizSie:
* GetRPCMethods
* SetParameterValues
* GetParameterValues
* SetParameterAttributes
* GetParameterAttributes
* GetParameterNames
* AddObject
* DeleteObject
* Reboot
* FactoryReset
* Inform

* Download: Metdéda RPC na stahovanie, podporované typy suborov su:

* Obraz aktualizacie firmvéru
* Konfigura€ny subor dodavatela

* Subor vlastnej certifikaCnej autority (Certificate Authority — CA)

* Prepojenie dokonCené

Podporované typy udalosti

Telefony podporuju typy udalosti podla podporovanych funkcii a metod. St podporované iba nasledovné typy
udalosti:

* Bootstrap

* Boot
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Nasadzovanie a poskytovanie |
. Spravanie telefonu pri zhusteni siet'ovych prenosov

» zmena hodnoty

* Ziadost o pripojenie

* Pravidelné

* Prepojenie dokonCené
* M stiahnutie

¢ M reStart

Spravanie telefonu pri zhusteni sietovych prenosov

* administrativne ukony, ako je skenovanie internych portov alebo bezpe€nostné skenovanie,

* atoky, ku ktorym dochadza v sieti, napr. itok odmietnutia sluzby.

Nasadenie

Telefony Cisco IP Phones poskytuju praktické mechanizmy pre poskytovanie zaloZené na tychto modeloch
nasadenia:

« Hromadné distribucia — Poskytovatel sluZby nakpi telefony Cisco IP Phones vo velkom poéte a pripravi
ich na poskytovanie na mieste alebo od spoloCnosti Cisco zakupi jednotky Vzdialeného prispdsobenia
(Remote Customization - RC). Tieto zariadenia st potom dodavané zakaznikom v ramci servisnej zmluvy
o VoIP.

* Maloobchodna distribtcia — Zakaznik zakuapi telefén Cisco IP Phone v maloobchodnej predajni a poZiada
poskytovatela sluzby o sluzbu VoIP. Poskytovatel sluzby musi podporovat’ bezpe€nu vzdialena
konfiguraciu zariadenia.

Hromadna distribucia

Pre tento model poskytovatel sluzby vydava telefony svojim zékaznikom v ramei servisnej zmluvy VoIP.
Zariadenia su bud jednotky RC, alebo su pripravované na poskytovanie na mieste.

Spolo€nost’ Cisco jednotky RC pripravuje na poskytovanie, aby sa opdtovne synchronizovali so serverom
Cisco, ktory st'ahuje profil zariadenia a aktualizacie firmvéru.

Poskytovatel sluzby méZe telefony pripravit’ na poskytovanie so Zelanymi parametrami vratane parametrov,
ktoré spravuju opdtovnu synchronizaciu, viacerymi sposobmi:

* Na mieste s pouzitim DHCP a TFTP
* Vzdialene s pouzitim TFTP, HTTP alebo HTTPS

» Kombinaciou poskytovania na mieste a vzdialené¢ho poskytovania
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| Nasadzovanie a poskytovanie
Maloobchodna distribicia [

Maloobchodna distribucia

V modeli maloobchodnej distribicie zakaznik zakupi telefon a predplati si konkrétnu sluZbu. Poskytovatel
internetovych telefonickych sluzieb (ITSP) nastavi a udrziava poskytovaci server a pripravi telefon na opatovna
synchronizéciu so serverom poskytovatela sluzby.

Obrazok 1: Maloobchodna distribicia

Internet Telephony Service Provider (ITSP)|

376.1“.-.5 Portal SP Prwifiming Server /Sp SIP Server

1. Customer Establishes Account

3. Configuration
Download

,f 4. VolP Service
/ established

/

v

Cisco IP Phone

e g

A
Web Browser
2. Customer initiates resync
ﬁ via LCD, phone reboot, or Web Ul

) &

Retail Customer

393515

Telefén obsahuje webovl konfiguraénti pomdcku, ktora zobrazuje vnitornu konfiguraciu a prijima nové
hodnoty parametrov konfiguracie. Server tiez prijima Specialnu syntax prikazov URL na vykonavanie operacii
vzdialenej opédtovnej synchronizacie profilu a aktualizacie firmvéru.

Zakaznik sa k sluZbe prihlasi a vytvori si konto VoIP, potencionalne cez online portal, a prepoji zariadenie s
pridruZenym kontom sluzby. Nenastaveny telefon dostane inStrukciu, aby sa opatovne synchronizoval

s uréenym poskytovacim serverom cez prikaz URL. Prikaz URL zvy€ajne zahffia €islo ID zékaznika alebo
alfanumericky kod, ktory pridruzi zariadenie k novému kontu.

V nasledovnom priklade ma zariadenie na adrese IP 192.168.1.102 priradenej protokolom DHCP poskytovat’
samo seba sluzbe SuperVolP:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd
V tomto priklade je Cislo ID zdkaznika pre novy uCet 1234abcd. Vzdialeny poskytujuci server pridruzi telefon,
ktory Ziada o opdtovnu synchronizaciu, k novému kontu na zaklade URL a dodaného ID zakaznika. Vd'aka

tejto operacii opatovnej synchronizacie na zaCiatku sa telefon nakonfiguroval v jednom kroku. Telefon je
nasledne automaticky presmerovany na opdtovnu synchronizaciu s permanentnym URL na serveri. Priklad:

https://prov.supervoip.com/cisco-init
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Nasadzovanie a poskytovanie |
. Proces opitovnej synchronizacie

Pri poCiato€nom aj permanentnom pristupe poskytovaci server vyuziva na overenie certifikat klienta telefonu.
Poskytovaci server poskytuje spravne hodnoty parametrov konfiguracie na zéklade pridruZzeného konta sluzby.

Ked sa zariadenie zapne alebo prejde urCena doba, telefon sa opitovne synchronizuje a stiahne najnovSie
parametre. Tieto parametra sa moZu tykat' napriklad vytvarania skupiny vyhladavania, nastavenia €isel rychlej
volby a obmedzenia funkcii, ktoré méze pouzivatel menit'.

Pribuzneé témy
Interna priprava zariadeni na poskytovanie, na strane 39

Proces opétovnej synchronizacie

Firmvér kazdého telefonu zahffia administrativny webovy server, ktory prijima nové hodnoty parametrov
konfiguracie. Telefén méZe byt nastaveny tak, aby opitovne synchronizoval konfiguraciu po reStarte alebo
v urCenych intervaloch s ur€enym poskytovacim serverom prostrednictvom prikazu na opatovnii synchronizaciu
URL v profile zariadenia.

Webovy server je predvolene aktivovany. Ak chcete povolit’ alebo zakazat' webovy server, pouZite prikaz
URL na opétovnil synchronizaciu.

V pripade potreby je mozné poziadat’ o okamziti opétovnl synchronizaciu pomocou adresy URL akcie
»opatovna synchronizacia®. Prikaz URL na opdtovnu synchronizaciu méZe zahffiat' €islo ID zakaznika alebo
alfanumericky kod, ktory jedineCne pridruzi zariadenie ku kontu pouZzivatela.

Priklad

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

V tomto priklade ma zariadenie na adrese IP 192.168.1.102 priradenej protokolom DHCP poskytovat’ samo
seba sluzbe SuperVoIP na prov.supervoip.com. Cislo ID zdkaznika pre novy GCet je 1234abcd. Vzdialeny
poskytujtci server pridruZi telefon, ktory Ziada o opdtovn(i synchronizaciu, ku kontu na zdklade URL a ID
zakaznika.

Vdaka tejto operacii opatovnej synchronizacie na zaCiatku sa telefén nakonfiguroval v jednom kroku. Telefon
je nésledne automaticky presmerovany na opatovnu synchronizaciu s permanentnym URL na serveri.

Pri po€iatoCnom aj permanentnom pristupe poskytujuci server vyuZiva na overenie certifikat klienta. Server
poskytuje hodnoty parametrov konfiguracie na zaklade pridruzeného konta sluzby.

Poskytovanie

Telefon je mozné nakonfigurovat’ tak, aby pravidelne a pri zapnuti opatovne synchronizoval svoj vnatorny
stav konfiguracie so vzdialenym profilom. Telefon kontaktuje normdlny poskytovaci server (NPS) alebo
server spravovania pristupu (ACS).

Predvolené nastavenie je, Ze telefon sa pokusi o opdtovnt synchronizaciu profilu, ked je ne€inny. Pomaha
to predchadzat’ aktualizacii, ktora by spustila reStart softvéru a preruSila by hovor. Ak sa vyzaduje Ciasto€na
aktualizacia kvoli su€asnému stavu aktualizacie zo starSicho vydania, logika aktualizacie moZe automaticky
spustit’ aktualizaciu vo viacerych fazach.
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| Nasadzovanie a poskytovanie

Normalny poskytovaci server .

Normalny poskytovaci server

Normalny poskytovaci server (NPS) moze byt server TFTP, HTTP alebo HTTPS. Vzdialena aktualizacia
firmvéru sa uskutoChuje pomocou TEFTP, HTTP alebo HTTPS, pretoZe firmvér neobsahuje doverné informacie.

Hoci sa odporaca HTTPS, komunikacia s NPS nevyzaduje pouzivanie zabezpeCeného protokolu, pretoze
aktualizovany profil méZe byt za$ifrovany zdielanym tajnym kiu€om. Dal$ie informacie o pouZivani HTTPS
najdete v Casti Sifrovanie komunikacie, na strane 8. ZabezpeCené prvé poskytovanie sa uskuto€ni pomocou
mechanizmu, ktory vyuZiva funkciu SSL. Nezapojeny telefon moZze prijat’ 256-bitovy profil zaSifrovany
symetrickym kluom, ktory je uréeny pre konkrétne zariadenie.

Spravovanie pristupu ku konfiguracii

Firmvér telefonu poskytuje mechanizmy na obmedzenie pristupu koncového pouiivateia k niektorym
parametrom. Firmvér poskytuje ur€ené povolenia, ktoré sa viaZu k prihlaseniu do konta Spravea alebo
Pouzivatel. Kazdé moZe byt nezavisle chranené heslom.

« Konto spravcu — UmoZhiuje poskytovatelovi sluzby plny pristup k vSetkym parametrom administrativneho
webového servera.

« PouZivatelské konto — UmoZfiuje pouZivatelovi sluzby konfiguraciu podskupiny parametrov
administrativneho webového servera.

Poskytovatel sluZby méZe obmedzit' pouZivatelské konto v poskytovacom profile nasledovnym sposobom:

* Pri vytvarani konfigurcie vyberte, ktoré parametre konfiguracie maju byt’ dostupné pouiivateTskému
kontu.

« Zakazat pristup pouZivatela k administrativnemu webovému serveru.
« Zakazat pristup pouZivatela k pouZivatelskému rozhraniu LCD.
« Obist’ obrazovku Nastavit heslo pre pouZivatela.

* Obmedzit internetové domény, na ktoré pristupuje zariadenie kvoli opatovnej synchronizacii, aktualizacii
a registracii SIP pre Linku 1.

Pribuzné témy
Vlastnosti zna€iek prvkov, na strane 14
Spréava pristupu, na strane 16

Pristup na webovu stranku telefonu

Krok 1
Krok 2

Prejdite na webovu stranku telefonu z webového prehliadaCa na poCitaci, ktory dosiahne na telefon v podsieti.

Vas poskytovatel sluzby zakézal pristup ku konfiguraénej pomocke, pred pokradovanim kontaktujte svojho
poskytovatela sluzby.

Procediira

UbezpecCte sa, Ze poCitaC méze komunikovat’ s telefonom. Nepouziva sa Ziadne VPN.

Otvorte webovy prehliadag.
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. Povolenie webového pristupu k telefonu Cisco IP Phone

Krok 3

Zadajte adresu IP telefonu do riadku adresy vo vaSom webovom prehliadaci.

+ Pristup pouZivatela: http: //<adresa ip>/user
* Pristup spravcu: http://<adresa ip>/spravca/pokroCilé
* Pristup spravcu: http://<adresa ip> kliknite na Prihlasenie spravy a potom na pokrocilé.

Napriklad nttp://10.64.84.147/spravca

Povolenie webhového pristupu k telefonu Cisco IP Phone

Krok 1
Krok 2
Krok 3

Krok 4

Ak cheete zobrazit’ parametre telefonu, povolte profil konfiguracie. Ak chcete menit’ niektoré parametre,
musite byt schopni menit’ konfiguraCny profil. Je mozné, Ze vas spravca systému zakazal moznost’ telefonu
povolit’ pristup alebo zapis do webového pouzivatelského rozhrania telefénu.

Viac informacii najdete v PriruCke o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800.

Skor ako zaCnete

Prejdite na webovu stranku spravy telefonu. Pozrite Pristup na webov stranku telefonu, na strane 7.

Procediira

Kliknite na moznost’ Hlas > Systém.

V sekcii Konfiguracia systému nastavte moznost Povolit’ webovy server na Ano.

Ak cheete aktualizovat’ konfigura&ny profil, po upraveni poli vo webovom pouZivatelskom rozhrani telefénu
kliknite na tlaCidlo Odoslat’ vSetky zmeny.

Telefon sa reStartuje a zmeny sa aplikuji.
Ak cheete vymazat’ vSetky zmeny, ktoré ste spravili poCas su€asnej relacie (alebo po poslednom kliknuti na

Odoslat’ vSetky zmeny), kliknite na tlaidlo Zmazat' vSetky zmeny. Hodnoty sa obnovia na predchadzajtice
nastavenia.

Sifrovanie komunikacie

Parametre komunikacie posielané zariadeniu méZu obsahovat’ kody opravnenia alebo iné informacie, ktoré
chrénia systém pred nepovolenym pristupom. Je v zaujme poskytovateia sluzby, aby zabranil nepovolenym
aktivitam zakaznika. Je v zaujme zékaznika aby zabranil nepovolenému pouZivaniu konta. Poskytovatel sluZby
mozZe okrem obmedzenia pristupu k administrabnému webovému serveru tiez zaSifrovat' prenos konfiguraéného
profilu medzi poskytovacim serverom a zariadenim.

Praktiky poskytovania telefénov

ZvyCajne je telefon Cisco IP Phone nakonfigurovany pre poskytovanie, ked' sa prvykrat pripoji k sieti. Telefon
je tieZ nastavovany v pravidelnych intervaloch ur€enych vtedy, ked' poskytovatel sluZby alebo VAR pripravuje
telefon na poskytovanie (nakonfiguruje). Poskytovatelia sluZieb mézu povolit’ VAR alebo pokroCilym
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Manualne poskytovanie telefonu z klavesnice .

pouZivatelom nastavovat’ telefon pomocou klavesnice telefonu. Poskytovanie moZete nakonfigurovat’ aj
pomocou webového UI telefonu.

Skontrolujte moZnost’ Stav > Stav telefonu > Poskytovanie na UI LCD telefonu alebo Stav poskytovania v
karte Stav vo webovej konfiguraCnej pomocke.

Pribuzneé témy

Manualne poskytovanie telefonu z klavesnice, na strane 9

Manualne poskytovanie telefonu z klavesnice

Procediira

Krok 1 StlaCte tlaidlo Aplikacie ﬂ
Krok 2 Vyberte moznost’ Sprava zariadenia > Pravidlo profilu.

Krok 3 Zadajte pravidlo profilu vo formate:
protokol://server[:port]/cesta profilu
Priklad:
tftp://192.168.1.5/CP_x8xx MPP.cfg

Ak nie je ureny Ziadny protokol, predpoklada sa TFTP. Ak nie je uréeny Ziadny nazov servera, hostitel si
vyziada URL, ktoré sa pouzije ako nazov servera. Ak nie je urCeny Ziadny port, pouZije sa predvoleny port
(69 pre TFTP, 80 pre HTTP alebo 443 pre HTTPS).

Krok 4 Stlacte tlaCidlo Znova synchronizovat'.

Pribuzné témy
Praktiky poskytovania telefénov, na strane 8

Zdielanie verzie SW v skupine

Zdielanie verzie SW v skupine (PFS) je model distribucie firmvéru, ktory umoZfiuje telefonom Cisco IP Phone
vyhladat’ v podsieti iné telefony s rovnakym modelom alebo z rovnakého radu a zdielat’ s nimi aktualizované
stibory firmvéru. Umozniuje tak sibeZne inovovat' viacero telefonov. Funkcia PFS pouziva protokol CPPDP
(Cisco Peer-to-Peer-Distribution Protokol), €o je proprietarny protokol spolo€nosti Cisco. Ked sa pouziva
protokol CPPDP, vSetky zariadenia v podsieti utvoria hierarchiu peer-to-peer a nasledne sa firmvér a vSetky
dalSie subory zo zariadeni v skupine skopiruju na susedné zariadenia. V zujme optimalizacie inovacie
firmvéru hlavny (korefiovy) telefon stiahnutie obraz firmvéru zo servera na naCitanie a potom odoS$le tento
firmvér do d'alSich telefénov v podsieti prostrednictvom pripojeni TCP.

Zdielanie verzie SW v skupine:
* Obmedzuje pret'aZenie prenosov cez TFTP do centralizovanych vzdialenych serverov pre nacitanie.
* Eliminuje potrebu manualne riadit’ inovacie firmvéru.

« Skracuje prestoje telefonov poGas inovacie, ked déjde k sibeznému resetovaniu velkého mnoZstva
telefonov.
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. Obidenie obrazovky nastavenia hesla

\}

Poznamka

« Zdielanie verzie SW v skupine nebude fungovat pokiai viacero teleféonov nie je nakonfigurovanych tak,
aby sa sti€asne inovovali. Ked sa odoSle sprava NOTIFY s Event:resync, spusti sa operacia resync na
telefone. Priklad stiboru XML, ktory méZe obsahovat’ konfiguracie na spustenie inovéacie:

“Event:resync;profile="http://10.77.10.141/profile.xml

« Ak nastavite adresu IP a port servera dennika funkcie zdielania verzie SW v skupine, denniky savisiace
s funkciou PFS sa budil odosielat’ na tento server ako spravy protokolu UDP. Toto nastavenie je potrebné
vykonat’ na kazdom telefone. Potom budete moct’ na zaklade tychto sprav v denniku rieSit’ problémy
suvisiace s funkciou PFS.

Prvok Peer Firmware Sharing Log_Server uréuje nézov hostitela a port vzdialeného servera systémového
dennika komunikujuceho cez protokol UDP. Predvoleny port servera systémového dennika je 514.

Priklad:

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Ak chceete pouzivat’ tito funkciu, zapnite funkciu PFS v telefonoch.

Obidenie obrazovky nastavenia hesla

Krok 1
Krok 2

Obrazovku Nastavit heslo telefonu moZete pri prvom spusteni alebo po obnoveni vyrobnych nastaveni
obist’, ak ste vykonali tieto akcie zriadenia:

* Konfiguracia DHCP
» Konfiguracia EDOS

« Konfigurécia hesla pouZivatela prostrednictvom konfiguraéného suboru XML telefonu

Tabuika 1: Akcie zriadenia, ktoré uriuji, Gi sa zobrazi obrazovka Nastavit heslo

Je nakonfigurované | Je nakonfigurované | Je nakonfigurované heslo Obist’ obrazovku Nastavit  heslo
DHCP EDOS pouzivatela

Ano nie je k dispozicii | Ano Ano

Ano nie je k dispozicii | Nie Nie

Nie Ano Ano Ano

Nie Ano Nie Nie

Nie Nie nie je k dispozicii Nie

Procedira

Upravte subor config.xml telefénu v textovom editore alebo editore XML.

Vlozte znaCku <User Password> niektorym z nasledujucich spésobov.
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| Nasadzovanie a poskytovanie
Obidenie obrazovky nastavenia hesla .

« Ziadne heslo (za&iato&na a koncova znacka) — <User_Password></User_ Password>
* Hodnota hesla (4 azZ 127 znakov) -<User_Password ua="rw">abcl23</User_Password>
« Ziadne heslo (iba zaciatoGn4 znacka) — <User_Password />

Krok 3 Ulozte zmeny do suboru config.xml .
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Poskytovacie skripty

* Poskytovacie skripty, na strane 13

* Formaty konfiguraCnych profilov, na strane 13

» Kompresia a Sifrovanie otvoreného profilu (XML), na strane 17
* Aplikacia profilu na telefonické IP zariadenie, na strane 23

» Parametre poskytovania, na strane 24

* Typy udajov, na strane 31

* Aktualizacie profilu a firmvéru, na strane 34

Poskytovacie skripty

Telefén prijima konfiguraciu vo formate XML.

Podrobné informacie o telefone najdete v priruCke na spravu pre vaSe konkrétne zariadenie. Kazda priruka
opisuje parametre, ktoré je mozné konfigurovat' prostrednictvom administrativneho webového servera.

Formaty konfiguraCnych profilov

N

KonfiguraCny profil definuje hodnoty parametrov pre telefon.

Format konfiguraéného profilu XML vyuziva na kompilovanie parametrov a hodnét Standardné nastroje na
tvorbu stiborov XML.

Poznamka

Je podporovana iba znakova sada UTF-8. Ak profil upravite v editore, nemefite format kodovania, inak telefon
subor nerozpozna.

Kazdy telefébn ma rozne funkcie a preto aj rozne parametre.

Profil vo formate XML (XML)

Profil v otvorenom formate je textovy subor so syntaxou podobnou XML v hierarchii prvkov, ktory obsahuje
atributy prvkov a hodnoty. Tento format vam umoZnuje na vytvorenie konfiguraéného suboru pouzit’ Standardné
nastroje. KonfiguraCny stibor v tomto formate sa poCas operacie opitovnej synchronizacie méze odoslat’

z poskytovacieho servera na telefén. Subor moéze byt poslany bez kompilacie ako binarny objekt.
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. Komponenty konfiguraCnych siborov

Telefon dokaze prijat konfiguraCné formaty generované Standardnymi nastrojmi. Tato funkcia zjednoduSuje
vyvoj backendového softvéru poskytovacieho servera, ktory generuje konfigura€né profily z existujicich
databaz.

Aby boli chranené déverné informacie v konfiguraCnom profile, poskytovaci server odoSle tento typ stiboru
na telefon cez kanal zabezpeCeny TLS. Subor méZe byt volitelne skomprimovany pouZitim algoritmu
DEFLATE nastroja gzip (RFC1951).

Subor moze byt zaSifrovany niektorou z nasledujtcich metdd Sifrovania:

« Sifrovanie AES-256-CBC
« Sifrovanie obsahu HTTP podla normy RFC 8188 so $ifrou AES-128-GCM

Priklad: Otvoreny format profilu

<flat-profile>

<Resync_On Reset> Yes </Resync_On Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

ZnaCka prvku <flat-profile>ohraniCuje vSetky prvky parametrov, ktoré telefon dokaze rozpoznat'.

Pribuzné témy
Kompresia a Sifrovanie otvoreného profilu (XML), na strane 17

Komponenty konfiguraCnych saborov
KonfiguraCny subor mézZe zahffiat’ nasledovné komponenty:
* ZnaCky prvkov
* Vlastnosti
* Parametre
* Funkcie formatovania

e Komentare XML

Vlastnosti znaCiek prvkov

* Format poskytovania XML a webové Ul umoznuju konfiguraciu rovnakych nastaveni. Nazov znaCky
XML a pola vo webovom UI st podobné, ale m6Zu sa 1iSit’ kvoli obmedzeniam nazvu prvkov v XML.
Napriklad podC€iarknutie (_) namiesto " ".

* Telefon rozpozna prvky s vlastnymi nazvami parametra, ktoré st uvedené v Specidlnom prvku typu
<flat-profile>.

» Nazvy prvkov st uvedené v lomenych zatvorkach.

* Nazvy prvkov su va€Sinou rovnaké ako nazvy poli na administrativnej webovej stranke zariadenia,
vyskytuju sa len nasledovné rozdiely:
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Vlastnosti znaciek prvkov .

* Nézvy prvkov nemézu zahffiat medzery ani $pecialne znaky. Ak cheete z ndzvu pola na
administrativnej webovej stranke vytvorit' nazov prvku, nahrad'te kazdi medzeru alebo Specialny
znak [, 1, (, ), alebo / podCiarknutim.

Priklad: Prvok <Resync_On_Reset> zodpoveda polu Resync On Reset (Po reStarte opiitovne
synchronizovat).

* Kazdy nazov prvku musi byt jedine€ny. Na administrativnych webovych strankach sa rovnaké
polia mdzu zobrazovat na viacerych webovych strankach, napriklad na strankach Linka, Pouzivatel
a Klapka. Pripojenim [n] na koniec nazvu prvku urCite Cislo, ktoré sa zobrazuje na karte stranky.

Priklad: Prvok <Dial Plan 1 > reprezentuje Dial Plan (Plan vytacCania) pre linku 1.
Kazda otvaracia znaCka prvku musi mat’ priradent zatvaraciu znaCku. Priklad:

<flat-profile>

<Resync_On Reset> Yes

</Resync_On Reset>

<Resync_Periodic> 7200

</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Zna&ky prvkov rozli§uju malé a velké pismena.

Prazdne znaCky prvkov su povolené a interpretuju sa ako prazdna konfiguracia hodnoty. Zadajte otvaraciu
znaCku prvku bez zodpovedajicej znaCky prvku, medzeru a lomku a potom zatvaraciu loment zatvorku
(>). V tomto priklade je pravidlo profilu B prazdne:

<Profile Rule B />

Prazdna znaCka elementu sa moZe vyuZzit' na to, aby sa zabranilo prepisaniu hodnét poskytnutych
pouzivatelom poCas operacie opatovnej synchronizacie. V nasledovnom pripade sa nastavenia rychlej
volby pouZivatela nemenia:

<flat-profile>

<Speed Dial 2 2 ua="rw"/>
<Speed Dial 3_2 ua="rw"/>
<Speed Dial 4 2 wua="rw’/>
<Speed Dial 5 2 ua="rw"/>
<Speed Dial 6 2 ua="rw"/>
<Speed Dial 7_2 ua="rw"/>
<Speed Dial 8 2 ua="rw"/>
<Speed Dial 9 2 ua="rw"/>
</flatiproleg>7

Pouzitim prazdnej hodnoty nastavite prazdny ret'azec ako zodpovedajlci parameter. Zadajte otvaraci a
zatvaraci prvok, medzi ktorymi nebude zadana Ziadna hodnota. V nasledovnom priklade je ako hodnota
parametra GPP_A nastaveny prazdny retazec.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>

* Nerozpoznané nazvy prvkov sa ignoruju.
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. Atribit pristupu pouZivatela

Pribuzné témy
Spravovanie pristupu ku konfiguracii, na strane 7

Atribit pristupu pouZivatela

Ovladanie atribiitu pristupu pouZivatela (ua) sa méZe pouZit' na zmenu pristupu pouZivatelského konta. Ak
atribut ua nie je ur€eny, sti€asné nastavenie pristupu pouZivatela sa nezmeni. Tento atribut neovplyviuje
pristup konta spravcu.

Ak je atribat ua Specifikovany, musi mat’ nasledovné hodnoty:
*na-— Ziadny pristup
* ro — Iba na Citanie
« rw — Citanie a zapisovanie

Priklad atributu ua:

<flat-profile>
<SIP TOS DiffServ Value 1 wua="na”/>
<Dial_Plan_1_ ua="ro"/>
<Dial Plan 2 ua="rw’/>
</flat-profile>

Okolo hodnoty moZnosti ua musia byt’ dvojité ivodzovky.

Sprava pristupu

Ak je povoleny parameter<Phone-UI-User-Mode>, grafické pouZivatelské rozhranie telefonu pri zobrazovani
vstupy ponuky dodrZiava atribdt pristupu pouzivatela relevantnych parametrov.

Pre vstupy ponuky, ktoré st pridruZené s jednym parametrom konfiguracie:
* Po nastaveni parametra na atribut ,;ua=na” (,ua” znamena user access — pristup pouzivatela) vstup zmizne.

* Po nastaveni parametra na atribat ,ua=ro” bude vstup iba na Citanie a nebude sa dat’ upravovat'.

Pre vstupy ponuky, ktoré st pridruzené s viacerymi parametrami konfiguracie:

* Po nastaveni vSetkych relevantnych parametrov na atribat ,ua=na” vstupy zmiznu.

Pribuzné témy
Spravovanie pristupu ku konfiguracii, na strane 7
Vlastnosti parametrov

Na parametre sa vzt'ahuju tieto vlastnosti:

* V&etky parametre, ktoré nie st ur€ené v profile, sa v telefone nezmenia.
* Nerozpoznané parametre sa ignoruju.

* Ak profil v otvorenom formate obsahuje viacero vyskytov rovnakej znaCky parametru, posledny vyskyt
prepiSe vSetky predchadzajice. Aby sa prediSlo nechcenému prepisaniu konfiguraCnych hodnét parametra,
odporuCame, aby kazdy profil ur€il maximalne jeden vyskyt parametru.
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Formaty ret'azcov

* Posledny spracovany profil ma prednost’. Ak viacero profilov ur€i rovnaky parameter konfiguracie,
hodnota posledného profilu ma prednost’.

Formaty ret'azcov
Na formatovanie ret'azcov sa vzt'ahuju tieto vlastnosti:

» Komentare v Standardnej syntaxi XML su povolené.

<!-- My comment is typed here -->
* Medzery na zaCiatku a na konci s kvoli Sitatelnosti povolené, ale z hodnoty parametra sa odstranuju.
* Nové riadky v hodnote sa menia na medzery.
* Hlavicka XML vo formate <2 2>, ale telefon ju bude ignorovat’.

+ Na zadanie $pecialnych znakov pouZite zakladné ukonSovacie znaky XML uvedené v tejto tabulke:

Specialny znak UkoncCovacia sekvencia XML
& (ampersand) &

< (menSie ako) <

> (vacSie ako) >

* (apostrof) '

” (dvojité ivodzovky) "

V nasledovnom priklade st zadané ukonCovacie znaky pre symboly ,vd€Sie ako” a ,menSie ako”, ktoré
st vyZadované v pravidle planu vytaCania. Tento priklad definuje plan vytaCania informaCnej linky,
ktory nastavuje parameter <Dial Plan 1 > (Prihlasenie spravy > pokroCilé > Hlas > Linka (n)) na
hodnotu (S0<:18005551212>).

<flat-profile>
<Dial Plan 1 >
(S0 <:18005551212>)
</Dial Plan 1 >
</flat-profile>
* UkonCovacie znaky pre Ciselné znaky s pouzitim desiatkovych alebo Sestnastkovych hodnét (napr. ( a
.) st preloZené.

* Firmvér telefonu podporuje iba znaky ASCII.

Kompresia a Sifrovanie otvoreného profilu (XML)

Otvoreny konfiguraCny profil je mozZné skomprimovat,, aby sa zniZilo zat'azenie siete na poskytujiicom serveri.
Profil je tieZ mozZné zaSifrovat’, aby sa ochranili doverné informacie. Kompresia sa nevyzaduje, ale musi sa
uskutoCnit’ pred Sifrovanim.
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. Skomprimovanie otvoreného profilu

Pribuzné témy
Formaty konfiguraCnych profilov, na strane 13

Skomprimovanie otvoreného profilu

Podporovana metdda kompresie je algoritmus DEFLATE pomocky gzip (RFC1951). Pomocka gzip
a komprimaCna kniZnica, ktora tento algoritmus vykonava (zlib) su dostupné na internete.

Aby telefon dokazal identifikovat’ kompresiu, oCakava, Ze skomprimovany subor bude obsahovat’ hlaviCku
kompatibilna s pomockou gzip. HlaviCka sa vygeneruje vyvolanim pomécky gzip na pévodnom otvorenom
profile. Telefon skontroluje hlaviCku stiahnutého stboru a ur€i format suboru.

Napriklad ak je profile.xml platny profil, sibor profile.xml.gz sa prijme tieZz. KaZdym z nasledovnych
prikazov sa vygeneruje tento typ profilu:

® >gzip profile.xml
Nahradzuje pdvodny subor skomprimovanym stiborom.
® >cat profile.xml | gzip > profile.xml.gz
Povodny stbor necha na jeho mieste a vygeneruje novy skomprimovany subor.
Navod na komprimaciu najdete v sekcii Skomprimovanie otvoreného profilu pomocou aplikacie Gzip, na
strane 60.

Pribuzné témy
Skomprimovanie otvoreného profilu pomocou aplikacie Gzip, na strane 60

Sifrovanie otvoreného profilu

Sifrovanie symetrickym kla€om sa mbZe pouzit' na Sifrovanie otvoreného konfiguraného profilu, ktory je
alebo nie je komprimovany. Kompresia, ak sa pouziva, sa musi pouzit’ eSte pred Sifrovanim.

Poskytovaci server na rieSenie po€iatoéného poskytovania telefonu po nasadeni pouziva HTTPS. Predbezné
Sifrovanie konfiguranych profilov offline umozni naslednt opatovnti synchronizaciu profilov cez protokol
HTTP. Tym sa zniZuje zat'aZ servera HTTPS pri rozsiahlych nasadeniach.

Telefon podporuje dve metddy Sifrovania konfiguraCnych siiborov:
+ Sifrovanie AES-256-CBC
« Sifrovanie obsahu HTTP podla normy RFC 8188 so $ifrou AES-128-GCM

Klug alebo $ifrovacia technika vstupu (IKM) musia byt’ dopredu pripravené a vloZené do jednotky. Bezpe&né
spustenie tajného kla€a dosiahnete pouzitim HTTPS.

Nazov konfiguracného stiboru nemusi mat’ Specificky format, ale ndzov siboru kon€iacu priponou . cfg
obvykle znaCi nazov konfiguraéného profilu.

Sifrovanie AES-256-CBC
Telefon podporuje Sifrovanie AES-256-CBC pre konfiguracné subory.
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Rozvoj makier

Rozvoj makier .

Sifrovanie moZe vykonat’ $ifrovaci nastroj OpenSSL, ktory méZete stiahnut’ z roznych internetovych stranok.
Podpora 256-bitového Sifrovania AES mozZe vyZadovat' rekompilaciu nastroja, aby bol povoleny kod AES.
Firmvér bol testovany na verzii openssl-0.9.7c.

Sifrovanie profilu pomocou OpenSSL, na strane 61 vam poskytne navod na Sifrovanie.

Profil o€akava, Ze Sifrovany subor bude mat’ rovnaky format, ako ten vygenerovany nasledujucim prikazom:

# example encryption key = SecretPhrasel234
openssl enc —e —aes-256-cbc -k SecretPhrasel234 —in profile.xml —out profile.cfg
# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc -k SecretPhrasel234 —-in profile.xml.gz —out profile.cfg

Malé pismeno -k pred tajnym klaGom, ktory moZe byt akykolvek oby&ajny text, a ktory sa pouZiva na
generovanie 64-bitovej soli. Ked' je tajny klu¢€ ur€eny argumentom -k, Sifrovaci néstroj vytvori nahodny
128-bitovy poCiatoCny vektor a 256-bitovy Sifrovaci kluc.

Ked je tento druh $ifrovania pouZity na konfiguraénom profile, telefon musi poznat’ hodnotu tajného kltéa,
aby dokazal stibor rozSifrovat’. Tato hodnota je ur€ena ako kvalifikator v URL profilu. Syntax s pouZitim
explicitnej URL je nasledovna:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Tato hodnota je naprogramovana pouZitim jedného z parametrov Profile Rule.

Pribuzné témy
Sifrovanie profilu pomocou OpenSSL, na strane 61

Viacero poskytovacich parametrov pred vyhodnotenim prejde internym rozvojom makier. Tento krok pred
vyhodnotenim poskytuje va€Siu pruznost’ pri spravovani aktivit opdtovnej synchronizacie a aktualizacie
telefonu.

Nasledovné skupiny parametrov pred vyhodnotenim prechadzaju rozvojom makier:

* Resync Trigger *

* Profile Rule*

* Log xxx Msg

» Upgrade Rule
V niektorych podmienkach mézu rozvoj makier poc}stupovat’ aj niektoré parametre pre vSeobecné tCely
(GPP_*), ako je to explicitne uvedené v Casti Volitelné argumenty opétovnej synchronizacie, na strane 23.

Pocas rozvoja makier obsah menovanych premennych nahradzuje vyrazy v tvare SNAME a $(NAME). Tieto
premenné zahffaju parametre so vSeobecnym pouZzitim, r6zne identifikatory produktu, niektoré CasovaCe
udalosti a hodnoty stavu poskytovania. Uplny zoznam najdete v asti Premenné rozvoja makier, na strane
72.

V nasledovnom priklade sa vyraz $(MAU) vyuziva na vloZenie adresy MAC 000E08012345.
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Podmienené vyrazy
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Spravca zada: $ (MAU) config.cfg
Vysledny rozvoj makra pre zariadenie s adresou MAC 000E08012345 je: 000E08012345config.cfg

Ak nazov makra nie je rozpoznany, zostane nerozvinuté. Napriklad ndzov STRANGE sa nerozpozna ako
platny nazov makra, ale ndzov MAU sa rozpozna ako platny nazov makra.

Sprévca zada: $STRANGESMAU . cfg
Vysledny rozvoj makra pre zariadenie s adresou MAC 000E08012345 je: SSTRANGEO0OE08012345.cfg

Rozvoj makra sa neaplikuje rekurzivne. Napriklad $SMAU" sa rozvinie na SMAU" ($$ sa rozvinie) a vysledkom
nie je adresa MAC.

Obsah parametrov na Specialne u€ely GPP_SA az GPP_SD je namapovany na makro vyrazy $SA az $SD.
Tieto parametre podstupuju rozvoj makier iba ako argument moZnosti --kha¢, --uid a pwd v URL opétovnej
synchronizacie.

Podmienené vyrazy mozu spustit’ udalosti opdtovnej synchronizacie a vyberat z alternativnych URL pre
udalosti opdtovnej synchronizacie a aktualizacie.

Podmienené vyrazy pozostavaju zo zoznamu porovnani oddelenych operatormi a . Aby bola podmienka
splnend, vSetky porovnania sa musia splnit’.

Kazdé porovnanie sa moZe tykat’ jednej z tychto troch explicitnych hodnot:
* Celodiselné hodnoty
« Cisla verzii hardvéru alebo softvéru

* Ret'azce s dvojitymi tivodzovkami

Cisla verzii

Formalne vydanie verzie softvéru pre multiplatformové telefony (MPP) pouziva tento format, v ktorom BN
== Cislo zostavy:

* Cisco IP Phone radu 6800 — sip68xx.v1-v2-v3MPP-BN

Porovnavaci ret'azec musi pouzivat' rovnaky format. V opaCnom pripade sa stane chyba analyzy formatu.

Vo verzii softvéru v1-v2-v3-v4 mdzu byt urCené rozne cifry a znaky, ale musia zaCinat’ €iselnou cifrou. Pri
porovnavani verzie softvéru sa v1-v2-v3-v4 porovnavajii postupne a cifry, ktoré su vlavo maju prednost’ pred
tymi, ktoré st na konci.

Ak v[x] zahffa obe cifry, cifry sa porovnaji. Ak zahffa cifry aj pismend, najprv sa porovnaju cifry a potom
sa porovnaju pismena v abecednom poradi.

Priklad platného Cisla verzie
sipyyyy.11-0-OMPP-BN
Naopak, 11.0.0 je neplatny format.
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Syntax URL

Porovnanie

sip68xx.11-0-OMPP-BN < sip68xx.11-0-1MPP-BN

Syntax URL .

Ret’azce s uvodzovkami mozZno porovnavat’ ako rovnaké alebo rozdielne. Celé Cisla a Cisla verzii je
tiez mozné aritmeticky porovnat’. Porovnavacie operatory mozu byt vyjadrené ako symboly alebo
ako skratky. Skratky st uzito€né na vyjadrovanie podmienky v profile v otvorenom formate.

Operator Alternativna syntax | Popis Aplikovatelnana | Aplikovatelna na
operandy celé Cislo | operandy retazec s
averzia tivodzovkami

= eq rovna sa Ano Ano

1= ne nerovna sa AI’IO AI’IO

< It menSie ako Ano Nie

<= le menSie alebo rovné | Ano Nie

> gt véac€Sie ako Ano Nie

>= ge viGSie alebo rovné | Ano Nie

A a Ano Ano

Je dolezité uviest’ makro v dvojitych avodzovkach, ak sa oCakava literal retazca. Ak sa oCakava
Cislo alebo Cislo verzie, dvojité tvodzovky nepouzivajte.

Ked sa podmienené vyrazy pouZivajii v kontexte parametrov Profile Rule* a Upgrade Rule, musia
byt vo formate “(expr)?”, ako v tomto priklade pravidla aktualizacie. Nezabudajte, Ze BN znamena

Cislo zostavy.

(SSWVER ne sip68xx.11-0-0MPP)? http://ps.tell.com/sw/sip68xx.11-0-0MPP-BN.loads

Uvedenu syntax so zatvorkami nepouzivajte na konfiguraciu parametrov Resync_Trigger *.

Na urCenie toho, ako na€itat’ konfigurané sibory a naCitania firmvéru v parametroch Profile Rule* a
Upgrade Rule (v tomto poradi), pouZivajte Standardnti syntax URL. Syntax je nasledovna:

[ schéma:// ] [ server [:port]] cesta suboru

Kde schéma ma jednu z nasledujucich hodnot:

* tftp
* http
* https

Ak je hodnota schéma vynechana, predpoklada sa pouZitie tftp. Server méZe byt nazov hostitela rozpoznany
DNS alebo €iselna adresa IP. Port je Cislo cielového portu UDP alebo TCP. Cesta stiboru musi zaCinat’ hlavnym

adresarom (/), musi to byt’ absoltitna cesta.
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[l Sifrovanie obsahu HTTP podia normy RFC 8188

N

Ak nie je vyplnené pole server, pouZije sa tftp server urCeny cez DHCP (moznost’ 66).

Poznamka

Pre pravidla aktualizicie musi byt’ server urCeny.

Ak nie je vyplnené pole port, pouZije sa Standardny port urCenej schémy. TFTP pouziva port UDP 69, http
pouziva port TCP 80, https pouziva port TCP 443.

Cesta stiboru musi byt Specifikovana. Nemusi odkazovat’ na staticky subor, ale méZe indikovat’ dynamicky
obsah ziskany prostrednictvom CGI.

V URL sa uskutoCfuje rozvoj makier. Priklady platnych URL:

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

Pri pouziti DHCP moZnosti 66 pravidla aktualizacie momentalne nepodporuju prazdnu syntax. Toto sa
vzt'ahuje iba na parameter Profile Rule*.

Sifrovanie obsahu HTTP podia normy RFC 8188

Telefon podporuje Sifrovanie obsahu HTTP podia normy RFC 8188 so Sifrou AES-128-GCM pre konfiguraéné
stibory. Pri tejto metéde Sifrovania méZe hlaviéky sprav HTTP preéitat’ akykolvek subjekt. Obsah spravy
v8ak mozu pre€itat’ iba subjekty, ktoré poznaji Sifrovaciu techniku vstupu (IKM). Ked sa telefonu poskytne
IKM, telefon a poskytujuci server si moZu bezpeCne vymiefat’ konfiguraCné stibory, kym iné prvky siete
mozu zaroven vykonavat’ analytické a monitorovacie tlohy na zaklade hlaviCiek sprav.

KonfiguraCny parameter XML IKM HTTP_ Encrypt Content obsahuje IKM v telefone. Z bezpe€nostnych
ddvodov tento parameter nie je pristupny na webovej stranke spravy telefonu. Nie je ani viditelny v
konfiguraCnom stbore telefénu, ktory moZete otvorit' zadanim adresy IP telefonu alebo zo sprav konfiguracie
telefonu, ktoré sa posielaji na poskytovaci server.

Ak cheete pouZivat' Sifrovanie podla normy RFC 8188, musia byt splnené nasledujiice podmienky:

* Poskytnite IKM pre telefon nastavenim IKM prostrednictvom parametra XML
IKM HTTP_Encrypt_ Content v konfiguraCnom siibore, ktory sa posiela z poskytovacieho servera
do telefonu.

* Ak sa Sifruji konfiguraCné subory, ktoré sa odosielaju z poskytovacieho servera do telefonu, skontrolujte,
¢i hlaviCka HTTP Content-Encoding konfiguraéného suboru obsahuje hodnotu “aes128gcm”.

Ak tato hlavika neexistuje, uprednostni sa metoéda AES-256-CBC. Ak pravidlo profilu obsahuje k&
AES-256-CBC, telefon pouzije deSifrovanie AES-256-CBC, bez ohladu na IKM.

* Ak chcete, aby telefon pouZival toto Sifrovanie pre konfigurané spravy, ktoré odosiela na poskytovaci
server, uistite sa, Ze pravidlo spravy neurCuje kla¢ AES-256-CBC.

Jl Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800



| Poskytovacie skripty

Volitelné argumenty opéatovnej synchronizacie .

Volitelné argumenty opétovnej synchronizacie

key

uid a pwd

Pred adresami URL zadanymi v parametroch pravidla profilu sa méZu objavit’ volitelné argumenty key, uid
a pwd, ktoré budu spolu v jednej hranatej zatvorke.

Volba --key informujte telefon o tom, Ze konfigura&ny stbor prijaty z poskytovacicho servera je za$ifrovany
$ifrou AES-256-CBC, pokial v hlavicke Content-Encoding stiboru nie je uréené Sifrovanie “aes128gcm”.
Samotny kiug sa zadava ako retazec za pojmom --key. Ak cheete, Sifrovaci kla¢ moZete uzavriet’ do
tvodzoviek (). Telefon pouZije tento kiug na deSifrovanie konfiguraéného stiboru.

Priklady pouzitia:

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Volitelné argumenty v zatvorkach prejdu rozvojom makier. Parametre na Specialne uCely GPP_SA
aZ GPP_SD su rozvinuté na makro premenné $SA aZ $SD iba v pripade, ak s pouZité ako argumenty
moznosti kla€a. Priklady:

[--key $5C]

[--key “$SD”]

V profiloch s otvorenym formatom musi byt argument pre --kli& rovnaky ako argument pre moZnost’
-k, ktory sa poskytuje openssl.

MozZnosti uid a pwd sa mdZu pouZit na urenie overenia pomocou ID pouZivatela a hesla pre konkrétne URL.
Volitelné argumenty v zatvorkach prejda rozvojom makier. Parametre na Specialne uely GPP_SA az GPP_SD
st rozvinuté na makro premenné $SA az $SD iba v pripade, ak st pouzité ako argumenty moznosti kluca.
Priklady:

GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA -pwd $SB] https://URL poskytovacieho servera/cesta ku konfig stboru/konfig subor.xml
sa rozvinie na:

[--uid MyUserID -pwdMySecretPassword]
https://URL_poskytovacieho servera/cesta ku konfig stiboru/konfig stibor.xml

Aplikacia profilu na telefonické IP zariadenie

Po vytvoreni konfiguraCného skriptu v XML ho musite poslat’ do telefonu, aby sa aplikoval. Aby sa konfiguracia
aplikovala, moZete bud’ stiahnut’ konfiguraCny subor na telefén zo servera TFTP, HTTP alebo HTTPS pomocou
webového prehliadaca alebo pouZzit’ pomécku pre prikazovy riadok cURL.
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. Stiahnutie konfiguracného siboru na telefon zo servera TFTP

Stiahnutie konfiguracného suboru na telefon zo servera TFTP

Krok 1
Krok 2

Krok 3

Pomocou tychto krokov stiahnete konfiguraCny stibor na aplikaciu TFTP servera na vaSom PC.

Procediira

Pripojte svoj PC k sieti LAN telefonu.

Spustite aplikaciu servera TFTP na PC a uistite sa, Ze konfiguraCny stibor je dostupny v hlavnom adresari
TFTP.

Vo webovom prehliadaCi zadajte adresu IP LAN telefonu, adresu IP po€itaCa, nazov stiboru a prihlasovacie
udaje. Pouzite tento format:

http: //<IP adresa WN>/sprévea/resync?titp: / /@_ﬁr&a_b/«émv_shnﬂmﬁvaﬁ%m&d‘es]m&es]&
Priklad:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xmlé&xuser=admin&xpassword=admin

Stiahnutie konfiguraCného suboru na telefon s pouzitim cURL

\}

Ak chcete stiahnut’ konfiguraciu na telefébn pomocou cURL, riadte sa tymto postupom. Tento nastroj pre
prikazovy riadok sa pouziva na prenos tidajov so syntaxou URL. Nastroj cURL mézZete stiahnut’ na adrese:

https://curl.haxx.se/download.html

Poznamka

Krok 1
Krok 2

Parametre

OdportuCame, aby ste nastroj cURL nepouZzivali na odosielanie konfiguracie na telefon, pretoze poCas
pouzivania cURL by mohlo byt zachytené meno pouZivatela a heslo.

Procediira

Pripojte svoj PC k portu LAN na telefone.
Stiahnite konfiguraCny stibor na telefon zadanim nasledovného prikazu cURL:

curl —d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

poskytovania

Tato sekcia opisuje parametre poskytovania vSeobecne zoskupené podTa funkecii:
Existuju tieto typy parametrov poskytovania:

* Na v8eobecné ucCely
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Parametre na vSeobecné ucely .

« Povolovacie

* Sptustace

« Konfigurovatelné plany
* Pravidla profilu

* Pravidlo aktualizacie

Parametre na vSeobecné ucely

Parametre na vSeobecné u€ely GPP_* (Prihlasenie spravy > pokroCilé > Hlas > Poskytovanie) sa pouZivaja
ako register volnych ret'azcov pri konfiguracii telefénu pre interakciu s konkrétnym rieSenim poskytovacieho
servera. Parametre GPP_*su predvolene prazdne. MoZu byt nakonfigurované, aby obsahovali r6zne hodnoty,
napriklad:

« Sifrovacie kluge

* Adresy URL

* Informacie o stave viacstupfiového poskytovania
« Sablény poziadavky post

* Mapy aliasov nazvov parametrov

+ Ciasto&né hodnoty ret'azcov, ktoré sa nakoniec spoja a vytvoria kompletné hodnoty parametrov.

Parametre GPP_* mozu prejst’ rozvojom makier v ramci inych parametrov poskytovania. Na tento tCel
postadujii na zistenie obsahu parametrov GPP_A aZ GPP_P nazvy makier s jednym velkym pismenom (A aZ
P). Nazvy makier s dvomi velkymi pismenami (SA aZ AD) identifikuji parametre GPP_SA a? GPP_SD ako
Specialny pripad, ak st pouzité ako argument v nasledovnych moznostiach URL.

kla¢, UID a PWD

Tieto parametre mo6Zu byt pouzité ako premenné v pravidlach poskytovania a aktualizacie. Odkazuje sa na
ne uvedenim znaku ,$” pred nazov premennej, napriklad §GPP_A.

PouZitie parametrov na vSeobecné ucely

Krok 1
Krok 2
Krok 3

Napriklad parameter GPP_A obsahuje retazec ABC a parameter GPP_B obsahuje ret'azec 123, takZe vyraz
makra $AS$B sa rozvinie na ABC123.

Skor ako zaCnete

Prejdite na webovu stranku spravy telefonu. Pozrite Pristup na webov stranku telefonu, na strane 7.

Procediira

Vyberte moznost’' Hlas > Poskytovanie.
Posunte sa na sekciu Parametre na vSeobecné ucCely.
Zadajte platné hodnoty do poli GPP A az GPP P.
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Krok 4

Povolovacie

SpustacCe
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Kliknite na moznost’ Odoslat’ vSetky zmeny.

Parametre Provision_Enable a Upgrade Enable spravuji vSetky operacie opdtovnej synchronizacie profilu
a aktualizacie firmvéru. Tieto parametre spravuji opatovni synchronizaciu a aktualizaciu nezavisle od seba.
Tiez spravujt prikazy URL pre opédtovnt synchronizaciu a aktualizaciu zaslané administraCnym webovym
serverom. Oba tieto parametre st predvolene nastavené na moznost Ano.

Parameter Resync From_SIP spravuje Ziadosti pre operacie opatovnej synchronizacie. Udalost’ SIP NOTIFY
je posland zo servera proxy poskytovateia sluzby na telefon. Ak to je povolené, proxy moze poziadat o
opétovnu synchronizaciu. Aby to uskutoCnil, proxy poSle zariadeniu spravu SIP NOTIFY, ktora obsahuje
hlavi€ku Event: resync.

Zariadenie na overenie pouzije odpoved 401 (overenie pre pouzité prihlasovacie udaje odmietnuté). Zariadenie
nasledne oCakava overentl Ziadost’ a potom schvali Ziadost' o opdtovnu synchronizaciu z proxy. HlaviCka
Event: reboot_now spusta studeny reStart a hlaviCka Event: restart now spusta teply reStart, obe sa taktiez
overené.

Posledné dva povolovacie parametre si Resync_ On_Reseta Resync After Upgrade Attempt. Tieto parametre
urCuju, Ci zariadenie uskutoCni operaciu opatovnej synchronizacie po spusteni systému a po kazdom pokuse
o aktualizaciu.

Ked je moZnost' Resync On_Reset povolena, zariadenie pridéd po spusteni zariadenia nahodné oneskorenie
pred tym, ako sa uskutoCni reset. Oneskorenie je nahodny poCet sekiind, najdlhSie trvanie urCuje parameter
Resync_Random_Delay (v sekundach). V skupine telefonov, ktoré sa zapinaju naraz, toto oneskorenie
rovnomerne rozloZi poCiato€ny Cas Ziadosti vSetkych jednotiek o opatovnu synchronizaciu. Této funkcia
mdZe byt uZito€na vo velkom obytnom nasadeni v pripade vypadku energie v regione.

Telefon vam umoznuje uskutoCnit’ opatovnii synchronizaciu v ur€enych intervaloch alebo v konkrétnom
Case.

Opatovna synchronizacia v urCenych intervaloch

Telefon je navrhnuty tak, aby sa v pravidelnych intervaloch opatovne synchronizoval s poskytovacim serverom.
Interval opétovnej synchronizacie je nakonfigurovany v parametri Resync Periodic (sekundy). Ak je tato
hodnota prazdna, zariadenie sa nebude pravidelne opdtovne synchronizovat'.

Opitovna synchronizacia zvyCajne prebieha, ked' s hlasové linky ne€inné. Ak sa vyZaduje opatovna
synchronizécia, ked je hlasova linka aktivna, telefon odlozi proces opatovnej synchronizacie na dobu, ked
bude linka znovu ne€inna. Opétovna synchronizacia mézZe spdsobit’ zmenu hodndt parametra konfiguracie.

Operacia opitovnej synchronizacie mbze zlyhat', ak telefon nie je schopny nacitat’ profil zo servera, stiahnuty
stibor je poSkodeny alebo ak nastala interna chyba. Zariadenie sa po Case ur€enom v parametri
Resync_Error Retry Delay (v sekundach) znova pokusi o opdtovnu synchronizaciu. Ak je parameter
Resync_Error Retry Delay nastaveny na 0, zariadenie sa po prvom netispeSnom pokuse o opatovnii
synchronizéciu nebude pokuSat’ znova.
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Opétovna synchronizacia v urCenom Case .

Ak aktualizacia zlyh4, po dobe Specifikovanej v parametri Upgrade Error Retry Delay v sekundach sa pokus
uskutoCni znovu.

Na podmienené spustenie opdtovnej synchronizacie su dostupné dva konﬁgurovateiné parametre:

Resync Trigger 1aResync Trigger 2.Kazdy parameter moZe byt naprogramovany pomocou podmieneného
vyrazu, ktory prejde rozvojom makier. Po uplynuti intervalu na opiatovnu synchronizaciu (Casu pre dalSiu
opitovnu synchronizaciu) spustace, ak si nastavené, zabrania opitovnej synchronizacii, pokial aspofi jeden
spust'aC nebude vyhodnoteny ako pravdivy.

Nasledovny priklad podmienky spusti opatovnu synchronizaciu. V tomto priklade prebehol posledny pokus
o aktualizaciu telefénu pred viac ako 5 minttami (300 sekund) a posledny pokus o opatovnt synchronizaciu
prebehol pred viac ako 10 mintitami (600 sekund).

SUPGTMR gt 300 and SPRVIMR ge 600

Opétovna synchronizacia v urCenom Case

Parameter Resync At umoznuje telefonu opdtovne sa synchronizovat' v presne ur€enom Case. Tento parameter
na Specifikovanie €asu pouziva 24-hodinovy format (hhmm).

Parameter Resync_ At Random_Delay umoziiuje telefonu opétovne sa synchronizovat' v po neurCenej dobe
oneskorenia. Tento parameter na Specifikovanie Casu pouZiva kladné celé €islo.

Je potrebné vyhnit’ sa pretaZzeniu servera velkym mnozstvom ziadosti o opatovnua synchronizaciu od telefénov
ktoré st nastavené tak, aby sa synchronizovali naraz. Aby sa tomu zabranilo, telefon spusti opatovnti
synchronizaciu s oneskorenim do 10 mintt po ur€enom Case.

Napriklad, ak nastavite Cas opatovnej synchronizacie na 1000 (10:00), telefon spusti opatovna synchronizaciu
kedykolvek medzi 10:00 a 10:10.

Tato moznost’ je predvolene deaktivovana. Ak je poskytovany parameter Resync_At, parameter
Resync_Periodic sa ignoruje.

Konfigurovateiné plany

Pomocou tychto poskytovacich parametrov mézete konfigurovat' plany pravidelnych opatovnych synchronizacii
a urCit’, aké dlhé maju byt’ intervaly medzi pokusmi o opatovnu synchronizaciu a zlyhanie aktualizacii:

* Resync_Periodic
* Resync_Error Retry Delay
» Upgrade Error Retry Delay
Kazdy parameter akceptuje jedinti hodnotu oneskorenia (v sekundach). Nova rozSirena syntax umoznuje

pouZzivanie Ciarkami oddeleného zoznamu za sebou nasledujucich elementov oneskorenia. Posledny element
v tomto zozname sa implicitne opakuje donekoneCna.

Volitelne mdZete pouZit’ znamienko plus na uréenie dal$ej Giselnej hodnoty, ktoré nahodne pridava dal$ie
oneskorenie.
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Priklad 1

V tomto priklade sa telefon pravidelne opatovne synchronizuje kazdé 2 hodiny. Ak sa opatovna synchronizacia
zlyha, zariadenie sa o fiu pokiisi znova v tychto intervaloch: 30 mintt, 1 hodina, 2 hodiny, 4 hodiny. Zariadenie
pokraCuje v pokuse o opatovnl synchronizaciu kazdé 4 hodiny, az kym neprebehne spravne.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Priklad 2

V tomto priklade sa zariadene opitovne synchronizuje kazda hodinu (plus pridané nahodné oneskorenie do
10 mintt). V pripade zlyhania opétovnej synchronizacie sa o hu zariadenie pokiisi znova v tychto intervaloch:
30 mintt (plus az 5 mintt). 1 hodiny (plus az do 10 mintt), 2 hodiny (plus az do 15 min(t). Zariadenie

pokra€uje v pokuse o opatovnti synchronizaciu kazdé 2 hodiny (plus az 15 minut), az kym neprebehne spravne.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Priklad 3

V tomto priklade sa zariadenie v pripade zlyhania vzdialenej aktualizacie pokusi o dalSiu aktualizaciu
0 30 minut, potom o hodinu, potom o dve hodiny. Ak aktualizacia nad’alej zlyhava, zariadenie sa o fiu pokuSa
kazdych 4 — 5 hodin, az kym neprebehne tGspeSne.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Pravidla profilu

Telefén poskytuje viacero konfigurovatelnych vzdialenych parametrov profilu (Profile_Rule*). Preto kazda
operacia opétovnej synchronizacie moze naitat’ viaceré subory, ktoré mézu byt riadené ré6znymi servermi.

V najjednoduchSom pripade sa zariadenie pravidelne opdtovne synchronizuje s jednym profilom na centralnom
serveri, ktory aktualizuje vSetky relevantné vnitorné parametre. Je tieZ mozné profil rozdelit’ medzi viacero
stiborov. Jeden subor je spolo€ny pre vSetky telefony v jednom nasadeni. Pre kazdy uCet je poskytnuty
individualny, jedineény subor. Sifrovacie kiuge a informacie o certifikite mdZu byt dodavané dal$im profilom
uloZenom na individualnom serveri.

Telefon vzdy, ked sa vyZaduje opétovna synchronizécia, vyhodnoti vSetky Styri parametre Profile Rule*
v poradi:

1. Profile Rule

2. Profile Rule B
3. Profile Rule C
4. Profile Rule D

Kazdé vyhodnotenie m6Ze vyvolat’ naCitanie profilu zo vzdialeného poskytovacieho servera a pripadne aj
aktualizaciu niektorych vniitornych parametrov. Ak vyhodnotenie zlyha, sekvencia opédtovnej synchronizacie
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sa prerusi a od zaCiatku prebehne novy pokus ur€eny parametrom Resync_Error Retry Delay (v sekundach).
Ak su vSetky vyhodnotenia uspe$né, zariadenie po€ka dobu ur€ent parametrom Resync Periodic a potom
znova uskutoCni opétovna synchronizaciu.

Obsah kaZzdého parametra Profile Rule* pozostava zo skupiny alternativ. Alternativy si oddelené znakom
zvislej Ciary (|). Kazda alternativa obsahuje podmieneny vyraz, priradovaci vyraz, URL profilu a pripadne
pridruZenych moZnosti URL. V&etky tieto siGasti su v ramci kaZdej alternativy volitelné. Nasleduju priklady
platnych kombinacii a poradia, v ktorom sa musia uvadzat’.

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

V kazdom parametri Profile_Rule* musia vSetky alternativy okrem poslednej poskytovat’ podmieneny vyraz.
Tento vyraz sa vyhodnoti a spracuje nasledovne:

1. Podmienky sa vyhodnocuju zlava doprava, aZ kym sa jedna nevyhodnoti ako pravdivé (alebo kym sa
nendjde alternativa bez podmieneného vyrazu).

2. Ak je uvedeny sprievodny priradovaci vyraz, je tiez vyhodnoteny.

3. Ak je URL urCena ako sucast’ tejto alternativy, vykona sa pokus o stiahnutie profilu umiestneného na
Specifikovanej URL. Systém s pokusi o zodpovedajucu aktualizaciu vnttornych parametrov.

Ak vSetky alternativy obsahuji podmienené vyrazy a Ziaden z nich sa nevyhodnoti ako pravdivy (alebo ak
je celé pravidlo profilu prazdne), cely parameter Profile Rule* sa preskoCi. Vyhodnoti sa d'al$i parameter
pravidla profilu v poradi.

Priklad 1

V tomto priklade prebieha opédtovna synchronizacia bez podmienky s profilom na ur€enej URL a uskutoCni

sa poziadavka HTTP GET na vzdialeny poskytovaci server.

http://remote.server.com/cisco/$MA.cfg

Priklad 2

V tomto priklade sa zariadenie opitovne synchronizuje s dvomi réznymi URL podla stavu registracie Linky
1. V pripade stratenej registracie zariadenie uskuto€ni HTTP POST na CGI skript. Zariadenie odoSle obsah
parametra GPP_A po rozvoji makier, ktory méZe poskytnit’ dalSie informacie o stave zariadenia:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Priklad 3

V tomto priklade sa zariadenie opdtovne synchronizuje s rovnakym serverom. Zariadenie poskytuje dalSie
informacie, ak v jednotke nie je nainStalovany certifikat (pre starSie jednotky pred verziou 2.0)

(“SCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU
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Priklad 4

V tomto priklade je Linka 1 zakdzana, az kym sa GPP_A nenastavi na hodnotu Poskytnuty prostrednictvom
prvého URL. Potom prebehne synchronizacia s druhou URL:

(“$A” ne “Provisioned”’)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Priklad 5

V tomto priklade sa oCakéava, Ze profil vrateny serverom obsahuje znaCky prvkov XML. Tieto znaCky sa
musia premapovat’ na spravne nizvy parametrov pomocou mapy aliasov uloZenej v GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Opitovna synchronizacia sa typicky povaZuje za neuspe$nu, ak poZzadovany profil nebol prijaty zo servera.
Parameter Resync_Fails On_FNF moéZze toto predvolené spravanie prepisat’. Ak je parameter
Resync Fails On_FNF nastaveny na Nie, zariadenie prijme odpoved servera file-not-found (stibor nebol
najdeny) ako tspe$nu opitovni synchronizaciu. Predvolena hodnota pre Resync_Fails On_FNF je Ano.

Pravidlo aktualizacie

Pravidlo aktualizacie prikazuje zariadeniu aktivovat nové nalitanie a v pripade potreby aj ur€uje, kde ho
ziskat'. Ak je naitanie uZ v zariadeni stiahnuté, nebude sa o stiahnutie snaZit’ znova. Preto platnost’ umiestnenia
nacitania nie je d6lezita, ak je Zelané naCitanie uz v neaktivnej oblasti.

Upgrade Rule ur€uje naCitanie firmvéru, ktoré, ak sa 1i8i od suCasného na€itania, bude stiahnuté a aplikované,
pokial podmieneny vyraz alebo Upgrade Enable nie je nastaveny na Nie.

Telefon poskytuje jeden konfigurovatelny parameter vzdialenej aktualizacie: Upgrade Rule. Tento parameter
akceptuje syntax podobnt parametrom pravidiel profilu. Moznosti URL nie st pre aktualizacie podporované,
moZete vSak pouZit’ podmienené a priradovacie vyrazy. Ak sa pouZiji podmienené vyrazy parameter sa moze
zaplnit’ viacerymi alternativami oddelenymi znakom |. Syntax kazdej alternativy je nasledovna:

[ conditional-expr ] [ assignment-expr ] URL

Rovnako, ako parametre Profile Rule*, aj parameter Upgrade Rule vyhodnocuje kaZzdua alternativu, aZ kym
sa nesplni podmienka podmieneného vyrazu alebo alternativa nema ziadny podmieneny vyraz. Ak je urCeny
sprievodny priradovaci vyraz, je tieZ vyhodnoteny. Potom sa uskutoCni pokus o aktualizaciu z urCenej URL.

Ak parameter Upgrade Rule obsahuje URL bez podmieneného vyrazu, zariadenie sa aktualizuje na obraz
firmvéru, ktory ur€i URL. Po rozvoji makier a vyhodnoteni pravidla sa zariadenie nepokuisi o opatovnu
synchronizéciu, az kym sa pravidlo neupravi alebo kym sa nezmeni efektivna kombinacia

schéma + server + port + cesta siboru.

Pri pokuse o aktualizaciu firmvéru zariadenie na zaCiatku procesu vypne audio a na konci sa reStartuje.
Zariadenie automaticky spusti aktualizaciu, ktora sa riadi obsahom parametra Upgrade Rule, iba v pripade,
ak st vSetky hlasové linky momentalne neaktivne.

Napriklad
* Pre telefony Cisco IP radu 6800:
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http://p.tel.com/firmware/sip68xx.11-1-0MPP-BN. loads

where BN==Build Number
V tomto priklade parameter Upgrade Rule aktualizuje firmvér na obraz, ktory je uloZeny na urenom URL.
Dal$i priklad pre telefon Cisco IP Phone radu 6800:

(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip68xx.11-0-1MPP-BN.loads
| http://p.tel.com/firmware/sip68xx.11-0-1MPP-BN.loads

where BN==Build Number

Tento priklad prikaZe jednotke na€itat’ jeden alebo dva obrazy na zaklade obsahu parametru pre vSeobecné
ucCely GPP_F.

Zariadenie mo6Ze vynutit' limit zniZenia Cisla verzie firmvéru, €o méZe byt uzitoCna moZnost prispdsobenia.
Ak je v parametri Downgrade Rev_Limit nakonfigurované platné Cislo verzie firmvéru, zariadenie odmietne
pokusy o aktualizaciu na firmvérové verzie, ktoré su starSie, ako ur€eny limit.

Typy udajov

S parametrami konfiguraCného profilu sa pouzivaju tieto typy tdajov:
* {a,b,c,...} —Vyberza,b,c,..
* Bool — Hodnota Boolean, ,4no“ alebo ,nie”.
* CadScript — Miniskript, ktory urCuje parametre kadencie signalu. Az do 127 znakov.
Syntax: S;[;S,], kde:

* Si=Dj(zap.; ;/off; ;[,zap.; o/vyp.is[,zap.i 3/vyp.i 3[,zap.i 4/Vyp.i al,zap.i s/vypi s[.zap.i ¢/Vyp-is]111]) a je
znamy ako sekcia.

* zap.i; a vyp.;j su sekundy trvania zapnutia a vypnutia segmentu. i= 1 alebo 2 aj=1az 6.
* D; je celkové trvanie sekcie v sekundach.
VSetky trvania mozu mat’ aZ tri desatinné miesta, aby poskytli rozliSenie na 1 ms. Zastupny znak ,**

znamena nekoneCné trvanie. Segmenty v sekcii sa prehraji v poradi a opakuju sa, az kym sa neprehra
celé trvanie.

Priklad 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s

Priklad 2 — OdliSujtce zvonenie (kratke, kratke, kratke, dlhé):
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60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length

Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, O0ff=4.0s

Total Ring Length = 60s

Poskytovacie skripty |

DialPlanScript — Skriptovacia syntax pouZivana na urCenie planov vytaCania linky 1 a 2.

Float<n> — Pohybliva hodnota bodu, ktora moze mat’ az n desatinnych Cisel.

FQDN — Uplny nazov domény. MdZe obsahovat’ aZ 63 znakov. Priklady:
* sip.Cisco.com:5060 alebo 109.12.14.12:12345

* sip.Cisco.com alebo 109.12.14.12

FreqScript — Miniskript, ktory ur€uje parametre frekvencie a irovfiiové parametre tonu. MdZe obsahovat’

az 127 znakov.

Syntax: Fi@L;[.F,@L,[,F3@L;[.F4@L4[.Fs@Ls[.Fs@Lg]]]]], kde:

* F,—F¢ st frekvencie v Hz (iba celé Cisla bez znamienok).

» L,—L¢ st zodpovedajice trovne v dBm (najviac jedno desatinné miesto).

Prazdne znaky pred a po Ciarke st povolené, ale neodporacaju sa.

Priklad 1 — Tén Cakajaceho hovoru:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Priklad 2 — Oznamovaci ton:

350@-19,4400@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

« UserID — ID pouZivatela, ako je uvedené v URL, najviac 63 znakov.

* IP — Platn4 adresa IPv4 v tvare x.x.x.x, kde X je Cislo medzi 0 a 255. Priklad: 10.1.2.100.

* Telefén — Retazec telefénneho Cisla, napriklad 14081234567, *69, *72, 345678, alebo vSeobecna URL,

napriklad 1234@10.10.10.100:5068 alebo jsmith@Cisco.com. Ret'azec méZe obsahovat’ az 39 znakov.

+ PhTmplt — Sablona telefonneho &isla. Kazda $ablona moZe obsahovat’ jeden alebo viacero vzorov

oddelenych Ciarkami (,). Prazdne znaky na zaCiatku kazdého vzoru sa ignoruju. ,?“ a ,** s zastupné
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znaky. Na doslovné zastupenie pouZite %xx. Napriklad %2a zastupuje znak *. Sablona mbZe obsahovat’
aZ 39 znakov. Priklady: “1408*, 1510*”, “1408123?2??, 555?1.”.

Port — Cislo portu TCP/UDP (0 — 65535). MdZe byt uréené v desiatkovom alebo Sestnastkovom formate.

ProvisioningRuleSyntax — Skriptovacia syntax pouzita pre definovanie pravidiel opétovnej synchronizacie
konfiguracie alebo aktualizacie firmvéru.

PwrLevel — Urove intenzity vyjadrena v dBm s jednym desatinnym miestom, napriklad —13,5 alebo
1,5 (dBm).

RscTmplt — Sablona kodu stavu odpovede SIP, napriklad ,404, 5*, ,61?%, "407, 408, 487, 481". MoZe
obsahovat’ az 39 znakov.

Sig<n> — N-bitova hodnota so znamienkom. MéZe byt ur€ené v desiatkovom alebo Sestnastkovom
formate. Pred zapornymi hodnotami musi byt’ znamienko ,-“. Znamienko ,+* pred kladnymi hodnotami
je volitelné.

Kédy s hviezdiCkou — AktivaCny kod dodatkovej sluzby, napriklad *69. Kod méze obsahovat' az 7 znakov.
Str<n> — V&eobecny retazec, méze mat’ az n nerezervovanych znakov.

Time <n> — Trvanie v sekundach, méZe mat’ aZ n desatinnych miest. Dal$ie uréené desatinné miesta sa
ignoruju.

ToneScript — Miniskript, ktory ur€uje parametre frekvencie, urovne a kadencie tonu prebiehajuceho
hovoru. Skript moZe obsahovat’ az 127 znakov.

Syntax: FreqScript;Z[;Z,].

Sekcia Z; je podobna sekceii S| v CadScript s rozdielom, Ze za kazdym segmentom zap./vyp. nasleduje
parameter komponentov frekvencie: Z; = Dy(zap.; 1/vyp.i 1/fi 1[,zap.i o/vyp.io/fi 2 [,zap.i 3/vyp.is/fi3
[zap.; 4/ vyp.ia/fi 4 [.zap.; s/vyp.i s/fi s [.zap. ¢/vyp.i ¢/fi c11111) kde:

* £;j = ny[+np]+ns[+ny[+ns[+ng]]]]].
* 1 <ny < 6 urCuje komponenty frekvencie v skripte FreqScript, ktoré sa v konkrétnom segmente
pouzivaju.
Ak je v segmente pouzity viac, ako jeden komponent frekvencie, komponenty sa sCitaja.

Priklad 1 — Oznamovaci ton:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at =19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Priklad 2 — PreruSovany ton:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)
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Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, O0ff=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

* Uns<n> — N-bitova hodnota bez znamienka, kde n = 8, 16 alebo 32. M6Ze byt urCena v desiatkovom
alebo Sestnastkovom formate, napriklad 12 alebo 0x18, ale musi sa zmestit' do n bitov.

N

Poznamka  Majte na pamiti, Ze:

» <Par Name> je nazov parametra konfiguracie. V profile sa zodpovedajtica znaCka vytvori nahradenim
medzery za podCiarknutie , ”, napriklad Par_Name.

* Prazdne pole predvolenej hodnoty znamena prazdny retazec < >.

* Telefon pokraCuje v pouzivani naposledy nakonfigurovanych hodn6t znaCiek, ktoré sa v aktudlnom
profile nenachadzaju.

« Sablony sa porovnavaji v danom poradi. Vyberie sa prva, nie najbliz$ia zhoda. Nazov parametra sa
musi presne zhodovat'.

* Ak je v profile ur€ena viac, ako jedna definicia parametra, v telefone sa vyuZzije posledna definicia v
stbore.

* UrCenie parametra prazdnou hodnotou parametra zmeni parameter spat’ na predvolenu hodnotu. Ak
chcete namiesto toho ur€it’ prazdny ret'azec, pouzite ako hodnotu parametra prazdny retazec "".

Aktualizacie profilu a firmvéru

Telefon podporuje bezpe€né vzdialené poskytovanie (konfiguraciu) a aktualizacie firmvéru. Nezapojeny
telefon méze prijat’ zaSifrovany profil, ktory je urCeny pre konkrétne zariadenie. Telefon nevyZaduje explicitny
klag, pretoZze mechanizmus bezpe€ného prvého nastavenia vyuziva funkciu SSL.

Na spustenie alebo dokonCenie aktualizacie profilu alebo firmvéru, ani v pripade, ak sa vyZaduje CiastoCna
aktualizacia kvoli planovanym stavom aktualizacii zo starSieho vydania, nie je potrebny zasah pouzivatela.
Opétovna synchronizacia profilu sa spusti len ak je telefon ne€inny, pretoZze moZe spdsobit’ reStart a odpojit’
hovor.

Parametre na vSeobecné uCely spravuji proces poskytovania. Kazdy telefon méze byt nakonfigurovany tak,
aby pravidelne kontaktoval normalny poskytovaci server (NPS). Komunikacia s NPS nevyZaduje pouZivanie
zabezpe&eného protokolu, pretoZe aktualizovany profil je zaifrovany zdielanym tajnym klaSom. NPS moZe
byt bezny server TFTP, HTTP alebo HTTPS s certifikatom klienta.

Spravca moze aktualizovat, rebootovat’, reStartovat’ alebo opédtovne synchronizovat’ telefény pomocou
pouzivatelského webového rozhrania telefonu. Spravca moZe tieto Glohy vykonat’ aj prostrednictvom spravy
SIP NOTIFY.
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| Poskytovacie skripty

Povolenie a konfiguracia aktualizacii profilu .

KonfiguraCné profily sa generujii pomocou beznych nastrojov s otvorenym kdédom, ktoré sa daju integrovat’
s poskytovacimi systémami poskytovatelov sluzieb.

Pribuzné témy
Povolenie a konfiguracia aktualizacii profilu, na strane 35

Povolenie a konfiguracia aktualizacii profilu

Krok 1
Krok 2
Krok 3
Krok 4

Aktualizacie profilu mézu byt' povolené v ur€enych intervaloch. Aktualizované profily sa posielajii zo serveru
na telefon prostrednictvom TFTP, HTTP alebo HTTPS.
Skor ako zaCnete

Prejdite na webovu stranku spravy telefonu. Pozrite Pristup na webov stranku telefonu, na strane 7.

Procediira

Vyberte moznost' Hlas > Poskytovanie.
V sekcii Konfiguradny profil vyberte moZnost’ Ano z rozbalovacicho zoznamu Povolit’ poskytovanie.
Zadajte parametre.

Kliknite na moznost’ Odoslat’ vSetky zmeny.

Pribuzné témy

Aktualizacie profilu a firmvéru, na strane 34

Povolenie a konfiguracia aktualizacii firmvéru

Krok 1
Krok 2
Krok 3
Krok 4

Aktualizacie firmvéru mézZu byt povolené v ur€enych intervaloch. Aktualizovany firmvér sa odosiela zo
serveru na telefon prostrednictvom TFTP alebo HTTP. ZabezpeCenie nema pri aktualizacii firmvéru velka
dolezitost, pretoze firmvér neobsahuje Ziadne osobné informacie.

Skor ako zacnete

Prejdite na webovu stranku spravy telefonu. Pozrite Pristup na webov stranku telefonu, na strane 7.
Procedira

Vyberte moznost’ Hlas > Poskytovanie.

V sekcii Aktualizacia firmvéru vyberte moZnost' Ano z rozbalovacieho zoznamu Povolit’ aktualizaciu.
Zadajte parametre.

Kliknite na moznost’ Odoslat’ vSetky zmeny.
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. Aktualizacia firmvéru cez TFTP, HTTP alebo HTTPS

Aktualizacia firmvéru cez TFTP, HTTP alebo HTTPS

\}

Telefon podporuje aktualizaciu pomocou jedného obrazu cez TFTP, HTTP alebo HTTPS.

Poznamka

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5
Krok 6
Krok 7

ZniZenie na nizSie vydanie nemusi byt’ dostupné pre vSetky zariadenia. Viac informdcii najdete v poznamkach
k vydaniu pre va$ telefon a firmvérovi verziu.

Skor ako zaCnete

Subor naitania firmvéru sa musi stiahnut’ na dostupny server.

Procediira

Obraz premenujte nasledovnym spésobom:

cp-x8xx-sip.aa-b-cMPP.cop na cp-x8xx-sip.aa-b-cMPP. tar.gz

kde:

x8xx je séria telefonu, napriklad 6841.

aa-b-c je Cislo vydania, napriklad 10-4-1

Pomocou prikazu tar —xzv£ rozbalte sibor typu .tar.

Skopirujte prieCinok do stahovacieho adresara TFTP, HTTP alebo HTTPS.

Prejdite na webov stranku spravy telefonu. Pozrite Pristup na webovu stranku telefonu, na strane 7.
Vyberte mozZnost’” Hlas > Poskytovanie.

Najdite nazov nacitacieho stuboru, ktory kon€i priponou .leads a pripojte ho k platnému URL.

Kliknite na moznost’ Odoslat’ vSetky zmeny.

Aktualizacia firmvéru cez prikaz v prehliadaci

Na aktualizaciu firmvéru telefonu mézZete zadat’ prikaz na aktualizaciu zadany do riadku adresy v prehliadaci.
Telefén sa aktualizuje iba vtedy, ked je neCinny. Pokus o aktualizaciu sa automaticky spusti po dokonCeni
hovoru.

Procediira

Ak chcete aktualizovat’ telefon pomocou URL vo webovom prehliada€i, zadajte tento prikaz:

http://<phone ip>/admin/upgrade?<schema>://<serv ip[:port]>/filepath
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KAPITOLA 3

Interna priprava na poskytovanie a poskytovacie
servery

* Interna priprava na poskytovanie a poskytovacie servery, na strane 37
* Priprava servera a softvérové nastroje, na strane 37

* Interna priprava zariadeni na poskytovanie, na strane 39

* Nastavenie poskytovacieho servera, na strane 40

Interna priprava na poskytovanie a poskytovacie servery

Poskytovatei sluzby pripravi telefony, okrem jednotiek RC, na poskytovanie tak, Ze im nastavi profil. Profil
pripravy na poskytovanie mdZe obsahovat’ limitovant skupinu parametrov, ktora opatovne synchronizuje
telefon. Profil tieZ m6ze obsahovat’ vSetky parametre, ktoré odosiela vzdialeny server. Predvolené nastavenie
je, Ze telefén sa opédtovne synchronlzuje pri spusteni a v intervaloch, ktoré su nastavené v profile. Ked
pouZivatel pripoji telefon u pouZivatela, zariadenie stiahne aktualizovany profil a v&etky aktualizacie firmvéru.

Tento proces pripravy na poskytovanie, nasadenia a vzdialené poskytovanie méze byt’ dosiahnuty r6znymi
sposobmi.

Priprava servera a softvérové nastroje

Priklady v tejto kapitole vyZaduju, aby bol dostupny jeden alebo viac serverov. Tieto servery moéZu byt’
nainStalované na miestnom PC a bezat' na fom:

* TFTP (port UDP 69),

* systémovy dennik (port UDP 514),
* HTTP (port TCP 80),

* HTTPS (port TCP 443).

Ak chcete rieSit’ problémy s konfiguraciou servera, je uzito€né inStalovat’ klientov pre kazdy typ servera na
samostatny server. Vd'aka tomu vytvorite spravne fungovanie serverov, ktoré bude nezavislé na interakcii
s telefonmi.

OdporuCame si tieZ nainStalovat’ nasledovné softvérové nastroje:
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Interna priprava na poskytovanie a poskytovacie servery |
. Distribicia Vzdialeného prispésobenia (Remote Customization — RC)

* Na generovanie konfiguraCnych profilov si nainStalujte kompresni pomocku gzip s otvorenym zdrojovym
koédom.

* Na Sifrovanie profilov a operacii HTTPS si nainStalujte softvérovy balik OpenSSL s otvorenym zdrojovym
kodom.

* Natestovanie dynamického generovania profilov a vzdialeného poskytovania v jednom kroku s pouZitim
HTTPS odportiame skriptovaci jazyk s podporou skriptov CGI. Prikladom takéhoto skriptovacieho
jazyka st néstroje jazyka Perl s otvorenym zdrojovym koédom.

* Na kontrolu vymen medzi poskytujumml servermi a telefénmi nainStalujte inSpektor ethernetovych
paketov (napriklad volne stiahnutelné programy Ethereal/Wireshark). Zachyt'te stopu ethernetového
paketu interakcie medzi telefonom a poskytujucim serverom. Podari sa vam to vd'aka inSpektoru paketov
na PC, ktory je pripojeny k prepinaCu, na ktorom je povolené zrkadlenie portov. Pre transakcie HTTPS
mbZete vyuzit' pomocku ssldump.

Distribicia Vzdialeného prispésobenia (Remote Customization — RC)

ITSP

Cisco EDOS RC Sener

sP Prnvisim‘\ing Server SP SIF|Server

1. Phone retrieves
Provisioning Server Info

from Remote Customization Serve
via HTTPS, EDOS looks up and returns

SP Provisioning info Intranet
based on Phone MAC 2. Phone downloads
configuration from SP
3. VolP Service
established

Cisco [P Phone

56

VSetky telefony kontaktuji server EDOS RC spoloCnosti Cisco, kym nie su prvykrat nastavené.

V distribuénom modeli RC zakaznik zakupi telefon, ktory uz bol pridruzeny k uréenému poskytovatelovi
sluzby na serveri EDOS RC spolo&nosti Cisco. Poskytovatel internetovych telefonickych sluZieb (ITSP)
nastavi a udrziava poskytovaci server a registruje informacie o svojom poskytovacom serveri na serveri EDOS
RC spolo€nosti Cisco.

Ked je telefon zapnuty a pripojeny k internetu, stav prispdsobenia nenastaveného teleféonu je Otvoreny.
Telefon najprv kontaktuje miestny server DHCP a ziska informacie o poskytovacom serveri a potom nastavi
stav prispdsobenia telefonu. Ak je poziadavka na DHCP tispeSna, stav prisposobenia sa zmeni na PreruSené
a neprebehne pokus o RC, pretoze DHCP uz poskytol potrebné informacie o poskytovacom serveri.

Ked sa telefon pripoji k sieti po prvy raz alebo po obnoveni vyrobnych nastaveni a nie su nastavené Ziadne
moznosti servera DHCP, telefon kontaktuje server na aktiviciu zariadenia. Tymto mozno dosiahnut plne
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| Interna priprava na poskytovanie a poskytovacie servery
Interna priprava zariadeni na poskytovanie .

automatizované nastavenie. Nové telefony pouziji na nastavenie adresu “activate.cisco.com”, nie
“webapps.cisco.com”. Telefony s firmvérom star§im ako 11.2(1) budii nadalej pouzivat’ adresu
webapps.cisco.com. SpoloCnost’ Cisco odportca, aby ste povolili obe tieto nazvy domén cez branu firewall.

Ak server DHCP neposkytne informéacie o poskytovacom serveri, telefon kontaktuje server Cisco EDOS RC
a poskytne svoju adresu MAC a model a nastavi svoj stav prispdsobenia na Cakanie Server Cisco EDOS
poskytne informécie o pridruZenom poskytovacom serveri poskytovatela sluZieb vratane URL poskytovacicho
servera a stav prisposobenia teleféonu sa zmeni na Prispdsobené Cakanie. Telefon potom spusti prikaz na
opitovnu synchronizaciu URL, aby naital konfiguraciu poskytovatela sluZby a ak sa prikaz tispeSne uskutoéni,
stav prispdsobenia sa nastavi na Ziskané.

Ak server Cisco EDOS RC nema k telefénu pridruzeného poskytovateia sluzieb, stav prispdsobenia telefénu
sa nastavi na Nedostupny. Telefon moZe byt manualne nakonfigurovany, alebo méze byt pridana asociacia
poskytovatela sluzieb k serveru Cisco EDOS.

Ak sa telefon nastavuje pomocou LCD alebo webovej konfiguraénej pomocky pred tym, ako sa stav
prispdsobenia nastavi na Ziskané, sa stav prispdsobenia najprv zmeni na PreruSené a server Cisco EDOS
sa nebude kontaktovat’, az kym telefon nebude obnoveny na nastavenia vyrobcu.

Po nastaveni telefonu sa server Cisco EDOS RC nebude pouZivat, az kym telefon nebude obnoveny na
nastavenia vyrobcu.

Interna priprava zariadeni na poskytovanie
AR

ITSP
SP Pravision\ng Server  gpg| p'FEWE,.
! |

4 |

\ Intranet
2. Phone downloads
configuration
|
\ 3. VoIP Service
established
1. Phone queries DHCP \
for provisioning server info. \ \
¥ ¥

Cisco IP Phone

N7

S tovarenskou predvolenou konfiguraciou spoloCnosti Cisco sa teleféon automaticky snaZi o opatovna
synchronizéciu s profilom na serveri TFTP. Spravovany server DHCP na sieti LAN poskytuje informéacie o
profile a server TETP, ktory je nakonfigurovany na pripravu zariadenia na poskytovanie. Poskytovatel sluZby
pripoji kazdy novy telefon k sieti LAN. Telefon sa automaticky opatovne synchronizuje s miestnym serverom
TFTP a v ramci pripravy na nasadenie inicializuje svoj vnttorny stav. Tento profil pripravy na poskytovanie
Standardne zahffia adresu URL vzdialeného poskytovacieho servera. Poskytovaci server aktualizuje zariadenie
po jeho nasadeni a pripojeni k sieti zakaznika.
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Interna priprava na poskytovanie a poskytovacie servery |
. Nastavenie poskytovacieho servera

Oskenovanim €iarového kodu zariadenia pripravovaného na poskytovanie mozZete zaznamenat' jeho adresu
MAC alebo sériové €islo pred tym, ako bude telefon odoslany zakaznikovi. Tieto informacie sa mé6zu pouzit’
na vytvorenie profilu, s ktorym sa telefon bude opatovne synchronizovat'.

Po prijati telefonu ho zakaznik pripoji k Sirokopasmovému prepojeniu. Pri zapnuti telefon skontaktuje
poskytovaci server prostrednictvom URL, ktoré bolo nakonfigurované v ramci pripravy na poskytovanie.
Telefon sa tak moze opatovne synchronizovat’ a podla potreby aktualizovat’ profil a firmvér.

Pribuzneé témy
Maloobchodna distribtcia, na strane 5
Poskytovanie TFTP, na strane 40

Nastavenie poskytovacieho servera

Tato sekcia opisuje poZiadavky na nastavenie poskytovaniu telefonom s pouzitim réznych serverov a réznych
moznosti. Pre uCely tohto dokumentu a testovania s poskytovacie servery nainStalované a spistané na
miestnom PC. Na nastavovanie telefonov sa pouzivaji vSeobecne dostupné softvérové nastroje.

Poskytovanie TFTP

Telefony podporuji TFTP pre poskytovanie operacii opdtovnej synchronizacie aj aktualizacie. Ked st
zariadenia nasadzované vzdialene, odporucCa sa pouzivanie HTTPS, ale m6Zu sa pouZivat’ aj HTTP a TFTP.
Pri nich sa v8ak vyZaduje Sifrovanie poskytovacieho suboru, kvoli zvySeniu zabezpeCenia a zlepSeniu
spolahlivosti s ohfadom na NAT a ochranné mechanizmy smerovaéa. Protokol TETP je uZito&ny pri priprave
velkého mnoZstva zariadeni na poskytovanie, ktora prebicha na mieste.

Telefon by mal prijat’ adresu IP servera TFTP priamo od servera DHCP cez moznost DHCP 66. Ak je v
parametri Profile Rule nakonfigurovana cesta suboru servera TFTP, zariadenie stiahne svoj profil zo servera
TETP. Stiahnutie sa uskutoCni, ked’ bude zariadenie pripojené k sieti LAN a zapnuté.

Parameter Profile Rule je nastaveny na predvolent hodnotu &PN.cfg. kde &PN je nazov modelu telefonu.
Napriklad pre CP-6841-3PCC je nazov suboru CP-6841-3PCC.cfg.

Pri spusteni sa zariadenie s predvolenym profilom vyrobcu opitovne synchronizuje s tymto siborom na
miestnom serveri TFTP, ktory je Specifikovany v moznosti DHCP 66. Cesta stiboru je relativna k hlavnému
virtudlnemu adresaru servera TFTP.

Pribuzneé témy
Interna priprava zariadeni na poskytovanie, na strane 39

Ovladanie vzdialenych koncovych bodov a NAT

Telefon je kompatibilny s prekladom sietovych adries (network address translation — NAT), aby mal pristup
k internetu prostrednictvom smerovaCa. SmerovaC sa moze kvoli posilneniu zabezpeCenia pokusit’ zablokovat’
nepovolené prichddzajtice pakety tak, Ze vykona symetricky NAT, stratégiu filtrovania paketov, ktora prisne
vymedzuje, ktoré pakety moZu z internetu vstipit’ do chranenej siete. Preto sa neodportaCa vzdialené
poskytovanie prostrednictvom TETP.

VoIP méze fungovat' zarovef s NAT len v pripade, Ze je poskytnuty nejaky druh prechodu cez NAT.
Konfiguracia jednoduchého prechodu UDP cez NAT (STUN). Tato moZnost' vyZaduje, aby pouZivatel mal:

* Dynamick externt (verejnt) adresu IP vaSej sluzby
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Poskytovanie HTTP .

* PoditaC, na ktorom beZi softvér servera STUN

* Okrajové zariadenie s asymetrickym mechanizmom NAT

Poskytovanie HTTP

N

Telefon sa sprava ako prehliadaC, ktory vyZzaduje webové stranky zo vzdialenej internetove;j stranky. Je to
spolahlivy spdsob, ako kontaktovat' poskytovaci server, a to aj v pripade, Ze smerovaé zékaznika vykonava
symetricky NAT alebo iné ochranné mechanizmy. Protokoly HTTP a HTTPS su pri vzdialenom nasadzovani
spoTahlivejéie ako TFTP, najmi ak st nasadzované jednotky pripojené za reziden&nymi branami Firewall
alebo smerovaCmi s povolenym NAT. V nasledovnych opisoch typov pozZiadaviek st HTTP a HTTPS
zamenitelné.

Zékladné poskytovanie zalozené na HTTP na naCitanie konfiguraénych profilov pouziva metodu HTTP GET.
ZvyCajne sa vytvori konfiguraCny subor pre kazdy nasadeny telefon a tieto subory sa potom uloZia v adresari
servera HTTP. Ked server prijme poziadavku GET, jednoducho vrati subor ur€eny v hlaviCke poziadavky
GET.

KonfiguraCny profil nie je staticky, naopak, méZe byt’ generovany dynamicky dopytovanim databazy klienta
a priebeznym vytvorenim profilu.

Ked telefén poZiada o opétovnu synchronizaciu, na ziskanie konfiguraénych udajov opitovnej synchronizacie
moze pouzit metodu HTTP POST. Zariadenie méze byt nakonfigurované tak, aby serveru v tele poziadavky
HTTP POST poskytlo ur€ité informacie o stave a identifikacii. Server tieto informacie pouZije na vygenerovanie
vyzZadovaného navratového konfiguraéného profilu alebo na uloZenie informéacii o stave na neskorSiu analyzu
a sledovanie.

V ramci poziadaviek GET aj POST telefon automaticky do pola PouZivatel-Agent v hlavicke Ziadosti zahrnie
zakladné identifikaCné informacie. Tieto informacie obsahuji vyrobcu, ndzov produktu, su€asnt firmvérova
verziu a produktové sériové Cislo zariadenia.

Nasledujuci priklad je pole PouZivatel-Agent poZiadavky z CP-6841-3PCC:
User-Agent: Cisco-CP-6841-3PCC/11.0 (00562b043615)

Ked je telefén nakonfigurovany tak, aby opétovne synchronizoval profil pomocou HTTP, odporti€a sa pouzivat’
HTTPS alebo zaSifrovat’ profil, aby boli chranené doverné informacie. ZaSifrované profily, ktoré telefon
stiahne pomocou HTTP, sa vyhnt riziku odhalenia dévernych informacii konfiguraCného profilu. Tento rezim
opétovnej synchronizacie v porovnani s HTTPS produkuje niZSiu vypoCtova zat'aZ pre poskytovaci server.

Telefon dokaze deSifrovat’ profily zaSifrované niektorou z nasledujtcich metdd Sifrovania:
+ Sifrovanie AES-256-CBC
« Sifrovanie podla normy RFC 8188 so $ifrou AES-128-GCM

Poznamka

Telefony podporuju verziu HTTP 1.0, verziu HTTP 1.1 a Chunk Encoding (k6dovanie po skupinéch), ak je
HTTP verzia 1.1 vyjednany prenosovy protokol.
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Interna priprava na poskytovanie a poskytovacie servery |
. Riadenie kodu stavu HTTP pre opétovnii synchronizaciu a aktualizaciu

Riadenie kddu stavu HTTP pre opéatovni synchronizaciu a aktualizaciu

Telefon podporuje odpoved HTTP pre vzdialené poskytovanie (opdtovni synchronizaciu). SiCasné spravanie

telefonu sa charakterizuje troma sposobmi:

+ A — Uspech, ked hodnoty ,Pravidelna opitovna synchronizacia“ a ,Nahodné oneskorenie opétovnej
synchronizacie® urCuju dalSie pozZiadavky.

* B — Chyba, ked sa vyskytne chyba Stibor nebol najdeny alebo ak je profil poSkodeny. Hodnota
»Oneskorenie dalSieho pokusu po chybe opdtovnej synchronizacie ur€uje dalSie poziadavky.

* C—Iné chyba, ak kvoli nepravnemu URL alebo adrese IP vznikne chyba pripojenia. Hodnota ,Oneskorenie
dalSieho pokusu po chybe opitovnej synchronizacie® ur€uje d'alSie poziadavky.

Tabuika 2: Sprévanie telefonu pre odpovede HTTP

Kod stavu HTTP

Popis

Spravanie telefonu

301 Trvalé

Tato a vSetky poziadavky v budicnosti buda

Skauste poslat’ poziadavku znova na

presmerovanie presmerované na inu lokalitu. novu lokalitu.

302 Najdeny Znamy aj ako doCasné presmerovany. Skuste poslat' poZiadavku znova na
novu lokalitu.

3xx Ostatné odpovede 3xx nie su spracovavané. |C

400 Nespravna Poziadavka nemoze byt  spracovana kvoli | C

pozZiadavka nespravnej syntaxi.

401 Neautorizovany
pristup

Vyzva jednoduchého alebo skrateného
overenia pristupu.

OkamZite znova odoSlite Ziadost's
overovacimi idajmi. Maximalne
dva dalSie pokusy. Po zlyhani bude
spravanie telefonu C.

403 Pristup zakazany

Server odmieta odpovedat’.

C

404 Stranka nenajdena

PoZadovany zdroj sa nena$iel. DalSie
poziadavky klienta st povolené.

B

407 Pozadované
overenie proxy

Vyzva jednoduchého alebo skrateného
overenia pristupu.

OkamZite znova odoSlite Ziadost's
overovacimi udajmi. Maximalne
dva d'alSie pokusy. Po zlyhani bude
spravanie telefonu C.

4xx Ostatné stavy chyby klienta sa nespracuvaji. | C
500 Vnitorna chyba |VSeobecné chybové hlasenie Spravanie telefonu je C.
servera

501 Nevykonané

Server nerozpoznal metédu poZiadavky alebo
nedokéaze poziadavku splnit’.

Spravanie telefonu je C.

502 Chybna brana

Server funguje ako brana alebo proxy a prijal
neplatni odpoved’ z nadradeného servera.

Spravanie telefonu je C.
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Poskytovanie HTTPS .

Kod stavu HTTP Popis Spravanie telefonu

503 SluZba nie je k Server je doCasne nedostupny (je pretazeny | Spravanie telefonu je C.
dispozicii alebo prebieha udrzba). Je to doCasny stav.

504 Brane vyprSal Server sa sprava ako brana alebo proxy a C

Casovy limit neprijal v€as odpoved z nadradeného servera.

S5xx Iné chyba servera C

Poskytovanie HTTPS

Telefon podporuje pouzivanie HTTPS na poskytovanie kvoli zvySenému zabezpeCeniu spravovania vzdialene
nasadzovanych jednotiek. KaZdy telefon méa unikatny certifikat klienta SSL (a pridruZeny sikromny klug) a
certifikat hlavného prieCinku servera Sipura CA. Druhy uvedeny certifikit umoznuje telefonu rozpoznat’
poskytovacie servery a odmietnut’ neoverené servery. Na druhej strane certifikat klienta umozfiuje
poskytovaciemu serveru identifikovat’ jednotlivé zariadenie, ktoré vyslalo poZiadavku.

Aby poskytovatei sluzby mohol spravovat’ nasadenie pomocou HTTPS, musi byt’ vygenerovany certifikat
pre kazdy poskytovaci server, s ktorym sa telefon opdtovne synchronizuje pomocou HTTPS. Certifikat servera
musi byt podpisany hlavnym klaGom Cisco Server CA Root Key, ktorého certifikat maju vSetky nasadené
jednotky. Aby poskytovatel sluZby ziskal podpisany certifikat servera, musi preposlat’ Ziadost’ o podpis
certifikatu spolo€nosti Cisco, ktora ho podpiSe a vrati, aby mohol byt potom nainStalovany na poskytovacom
serveri.

Certifikat poskytovacieho servera musi obsahovat’ pole Bezny nazov (Common Name - CN) a FQDN hostitela,
na ktorom beZi server v predmete. Volitelne m6Ze obsahovat’ informacie nasledujuce FQDN hostitela oddelené
znakom lomky (/). Nasleduji vstupy CN, ktor¢ telefon prijme ako platné:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Okrem overenia certifikatu servera telefon tiez testuje adresu IP servera a VyhTada'wanie DNS nézvu servera,
ktory je urCeny v certifikate servera.

Ziskanie podpisanéeho certifikatu servera

Pomocka OpenSSL mdZe vygenerovat’ Ziadost’ o podpis certifikatu. Nasledovné priklady ilustruju prikaz
openssl, ktory vytvori 1024-bitovy par verejného/sukromného kli€a RSA a Ziadost’ o podpis certifikatu.

openssl reqg —new —out provserver.csr
Tento prikaz vygeneruje sikromny kla¢ servera v sibore privkey . pem a zodpovedajicu ziadost’ o podpis
certifikatu v subore provserver. csr. Poskytovatel sluZzby uchova subor privkey . pem v tajnosti a

stbor provserver. csr poSle spoloCnosti Cisco na podpis. Po prijati siboru provserver . csr spoloCnost’
Cisco vygeneruje sibor provserver . crt — podpisany certifikat servera.
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. Hlavny certifikat klienta CA multiplatformovych telefonov

Krok 1

Krok 2

Krok 3

Krok 4
Krok 5

Krok 6
Krok 7
Krok 8

Krok 9

Procediira

Prejdite na https://software.cisco.com/software/edos/home a prihlaste sa so svojimi prihlasovacimi udajmi
CCoO.

Poznamka Ked' sa telefon pripoji k sieti po prvy raz alebo po obnoveni vyrobnych nastaveni a nie su nastavené
Ziadne moznosti servera DHCP, telefon kontaktuje server na aktivaciu zariadenia. Tymto mozno
dosiahnut’ plne automatizované nastavenie. Nové telefony pouZiji na nastavenie adresu
“activate.cisco.com”, nie “webapps.cisco.com”. Telefony s firmvérom starSim ako 11.2(1) buda
nadalej pouzivat’ adresu “webapps.cisco.com”. Odporii€ame, aby ste povolili obe tieto nazvy domén
cez branu firewall.

Vyberte moznost’ Certificate Management.

Na karte Podpisat’ CSR je nahrany CSR z predchadzajticeho kroku na podpis.

Z rozbalovacieho zoznamu Vybrat produkt vyberte moZnost' SPA1xx firmvér 1.3.3 a nov$i/SPA232D
firmvér 1.3.3 a novSi/SPASxx firmvér 7.5.6 a novSi/CP-78xx-3PCC/CP-88xx-3PCC.

Poznamka Tento produkt zahffia multiplatformové telefony Cisco IP Phone radu 6800.

V poli Siibor CSR kliknite na poloZku Prehladavat’ a vyberte subor CSR na podpis.
Vyberte metddu Sifrovania:
* MD5

* SHAI1
* SHA256

Spolo&nost’ Cisco odporuca, aby ste vybrali Sifrovanie SHA256.
V rozbalovacom zozname Trvanie prihlasenia vyberte aplikovatelné trvanie (napriklad 1 rok).

Kliknite na moznost’ Podpisat’ Ziadost' o certifikat.

Vyberte jednu z nasledovnych moZnosti, ako prijat’ podpisany certifikat.

» Zadat' e-mailovi adresu prij imatela — do tohto poTa zadajte svoju e-mailovt adresu, ak chcete certifikat
prijat’ cez e-mail.
* Stiahnut' — vyberte tato moZnost, ak chcete podpisany certifikat stiahnut’.

Kliknite na tlacidlo Odoslat’.

Podpisany certifikat servera sa potom bud’ odoSle na uvedent emailova adresu, alebo sa stiahne.

Hlavny certifikat klienta CA multiplatformovych telefonov

Spoloénost Cisco tieZ poskytovatelovi sluZieb poskytuje hlavny certifikat klienta multiplatformovych telefonov.
Tento hlavny certifikat potvrdzuje autenticitu certifikatu klienta, ktory ma kazdy telefon. Multiplatformové
telefony tieZ podporujt podpisané certifikaty od tretej strany poskytované napriklad spolo€nost’ami Verisign,
Cybertrust a pod.

JedineCny certifikat klienta, ktory poskytuje kazdé zariadenie poCas relacie HTTPS, obsahuje identifikaCné
informécie, ktoré su vloZzené v poli predmetu. Tieto informacie moze server HTTPS poskytnat’ skriptu CGI,
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Redundantné poskytovacie servery .

ktory je vyvolany, aby pracoval so zabezpeCenymi poziadavkami. Konkrétne tento predmet certifikatu indikuje
nazov produktu jednotky (OU element), adresu MAC (S element) a sériové €islo (L element).

Nasledovny priklad z poTa predmetu certifikatu klienta multiplatformovych telefénov Cisco IP Phone 6841
obsahuje tieto elementy:

OU=CP-6841-3PCC, L=88012BA01234, S=000e0O8abcdef

Na zistenie toho, €i telefon obsahuje individualizovany certifikat, pouZite premennt poskytovacieho makra
$CCERT. Hodnota premennej sa rozvinie na Nain$talované alebo NenainStalované podla toho, &i jedine&ny
certifikat klienta je alebo nie je pritomny. V pripade vSeobecného certifikatu je mozné ziskat' sériové Cislo
jednotky z hlaviky poZiadavky HTTP v poli PouZivatel-Agent.

Servery HTTPS mé6Zu byt’ nakonfigurované, aby od pripajajacich sa klientov vyzadovali certifikaty SSL. Ak
je to povolené, server mézZe pouzivat hlavny certifikat klienta multiplatformovych telefonov poskytnuty
spolo€nost'ou Cisco na overenie certifikatu klienta. Server moze potom poskytntt’ informacie o certifikate
CGI na dalSie spracovanie.

Unmiestenie certifikatu sa méZe menit. Napriklad v inStalacii Apache st cesty stiborov pre certifikat podpisany
poskytovacim serverom, jeho pridruZzeny sukromny kla€ a hlavny certifikat klienta CA multiplatformovych
telefonov nasledovné:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

UrCené informacie najdete v dokumentacii pre server HTTPS.

Autorita pre hlavny certifikat klienta spolo€nosti Cisco podpiSe kazdy jedineCny certifikat. Zodpovedajici
hlavny certifikat sa zverejni pre poskytovatelov sluzby na Cely overenia klienta.

Redundantné poskytovacie servery

Poskytovaci server moze byt ur€eny ako adresa IP alebo ako uplny nazov domény (FQDN). Pouzitie FQDN
zjednoduSuje nasadenie redundantnych poskytovacich serverov. Ked je poskytovaci server identifikovany
cez FQDN, telefon sa pokusi o rozpoznanie FQDN na adresu IP cez DNS. Pre poskytovanie st podporované
iba zdznamy DNS typu A; rozliSovanie adresy DNS SRV nie je pre poskytovanie dostupné. Telefon pokraCuje
v spracovavani zaznamov typu A, aZ kym server neodpovie. Ak neodpovie Ziadny server pridruZeny k
zaznamom typu A, telefon na server zapisovania do dennika systému zaznamena chybu.

Server systémového dennika

Ak je server systémového dennika nakonfigurovany na telefone pouZitim parametrov <Syslog Server>,
operacie opétovnej synchronizacie a aktualizacie naf posielaji spravy. Sprava sa moze vygenerovat pri
zaCiatku vzdialenej poZiadavky o subor (konfigurany profil alebo naCitanie firmvéru) a po dokonCeni operacie
(ukaZu tspech alebo zlyhanie operacie).
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. Server systémového dennika

Spravy zapisané do dennika su konfigurované nasledovnymi parametrami a v spravach systémového dennika
su rozvinuté pomocou makier:

* Log Request Msg
* Log Success Msg

* Log Failure Msg
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KAPITOLA 4

Priklady poskytovania

« Prehlad prikladov poskytovania, na strane 47

» Zéakladna opétovna synchronizacia, na strane 47

* Bezpe€na opidtovna synchronizacia s HTTPS, na strane 53
* Sprava profilu, na strane 60

* Nastavenie hlaviCky sukromia telefonu, na strane 63

Prehiad prikladov poskytovania

Této kapitola poskytuje priklady postupov prepojenia konfiguraCnych profilov medzi telefonom a poskytovacim
serverom.

Informécie o vytvarani konfiguraCnych profilov najdete v Casti Poskytovacie skripty, na strane 13.

Zakladna opatovna synchronizacia

Tato sekcia predstavuje funkciu zakladnej opdtovnej synchronizacie telefonu.

Opéatovna synchronizacia s TFTP

Krok 1
Krok 2

Telefon podporuje na ziskavanie konfiguraCnych profilov viacero sietovych protokolov. Zakladny protokol
prenosu profilu je TFTP (RFC1350). TFTP sa Casto pouZiva na poskytovanie tidajov sietovym zariadeniam
v ramci sukromnych sieti LAN. Hoci sa TFTP neodpora€a na nasadzovanie vzdialenych koncovych bodov
cez internet, moZe byt uzitoCny pri nasadzovani v menSich organizaciach, priprave na poskytovanie na mieste
anavyvoj a testovanie. Viac informacii o priprave na poskytovanie na mieste najdete v Casti Interna priprava
zariadeni na poskytovanie, na strane 39. V nasledovnom procese sa profil po stiahnuti stiboru zo servera
TFTP upravi.

Procediira

V prostredi siete LAN pripojte PC a telefon k rozboCovacu, prepinaCu alebo malému smerovacu.

Na PC nainStalujte a aktivujte server TFTP.
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. Pozitie systémového denniku na zaznamenavanie sprav

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Pomocou textového editora vytvorte konfiguraCny profil, ktory nastavuje hodnotu parametra GPP_A na
12345678 tak, ako je to uvedené v priklade.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Profil uloZte ako basic. txt v hlavnom virtudlnom adresari servera TFTP.

Mobzete overit,, Ci je server TFTP spravne nakonfigurovany: vyZiadajte subor basic. txt pomocou iného
klienta TFTP, ako je vas telefon. NajvhodnejSie bude, ak pouZijete klienta TFTP, ktory bezi na inom hostitelovi
ako poskytovaci server.

Vo webovom prehliadaCi PC otvorte stranku konfiguracie spravca/pokroCily. Napriklad, ak je IP adresa
telefonu 192.168.1.100:

http://192.168.1.100/admin/advanced

Vyberte kartu Hlas > Poskytovanie a prezrite si hodnoty parametrov pre vSeobecné ucely GPP_A az GPP_P.
Mali by byt’ prazdne.

Opitovne synchronizujte telefon so siborom basic. txt tak, Ze otvorite URL opdtovnej synchronizacie v
okne webového prehliadaCa.

Ak je adresa IP servera TFTP 192.168.1.200, prikaz by mal byt’ podobny tomuto prikladu:

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Ked telefon prijme tento prikaz, zariadenie na adrese 192.168.1.100 si vyziada subor basic. txt zo serveru
TFTP na adrese IP 192.168.1.200. Telefon potom zanalyzuje stiahnuty stbor a aktualizuje parameter GPP_A
na hodnotu 12345678.

Skontrolujte, Ze parameter bol spravne aktualizovany: Obnovte konfiguraCnu stranku na webovom prehliadaci
poCitaCa a vyberte kartu Hlas > Poskytovanie.

Parameter GPP_A by teraz mal obsahovat’ hodnotu 12345678.

PoZitie systémového denniku na zaznamenavanie sprav

Krok 1

Tesne pred zaCiatkom opiatovnej synchronizacie telefonu s poskytovacim serverom a po tom, ako sa opdtovna
synchronizéacia dokon ila alebo zlyhala, telefon poSle serveru systémového dennika spravu systémového
dennika. Ak chcete najst’ tento server, prejdite na webovu stranku spravy telefonu (pozrite Cast’ Pristup na
webovi stranku telefonu, na strane 7), vyberte moZnost’ Hlas > Systém a najdite server v parametri Syslog
Server v sekcii Volitelna sietova konfiguracia. Nakonfigurujte zariadeniu adresu IP servera systémového
dennika a pozorujte spravy vygenerované poCas zostavajtcich procesov.

Procediira

NainStalujte a aktivujte server systémového dennika na miestnom PC.

Jl Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800



| Priklady poskytovania

Krok 2

Krok 3

Krok 4

Krok 5

Automaticka opéatovna synchronizacia zariadenia .

Naprogramujte IP adresu PC do parametra profilu Syslog_Server a odo$lite zmenu:

<Syslog Server>192.168.1.210</Syslog Server>

Kliknite na kartu Systém a zadajte hodnotu vaSho miestneho servera systémového dennika do parametra
Syslog_Server.

Zopakujte operaciu opatovnej synchronizacie tak, ako je uvedené v Casti Opétovna synchronizacia s TFTP,
na strane 47.

Zariadenie poCas opdtovnej synchronizécie vygeneruje dve spravy systémového dennika. Prva sprava oznamuje,
Ze poziadavka prebieha. Druh4 sprava oznamuje uspech alebo zlyhanie opédtovnej synchronizacie.

Overte, Ze vas$ server systémového dennika prijal spravy podobné tymto:
CP-68xx-3PCC 00:0e:08:ab:cd:ef — Requesting resync tftp://192.168.1.200/basic.txtc.txt

Detailné spravy moZete zobrazit, ked parametru Debug_Server (namiesto parametra Syslog_Server) nastavite
adresu IP servera systémového dennika a hodnotu Debug_Level nastavite na 0 az 3 (3 obsahuje najviac
podrobnosti):

<Debug_ Server>192.168.1.210</Debug Server>
<Debug Level>3</Debug Level>

Obsah tychto sprav moze byt nakonfigurovany pomocou nasledovnych parametrov:
* Log Request Msg
* Log Success Msg
* Log Failure Msg

Ak je niektory z tychto parametrov vymazany, zodpovedajica sprava systémového dennika sa nevygeneruje.

Automaticka opéatovna synchronizacia zariadenia

Krok 1

Zariadenie sa mbZe pravidelne opétovne synchronizovat’ so serverom, aby sa zabezpe€ilo, Ze kazda zmena
profilu na serveri sa dostane na koncové zariadenie (takZe nebude potrebné posielat’ koncovému bodu explicitné
Ziadosti o opitovnu synchronizaciu).

Aby sa telefon pravidelne opétovne synchronizoval so serverom, URL konfiguraéného profilu sa nadefinuje

pomocou parametra Profile Rule a v parametri Resync Periodic sa definuje interval opatovnej synchronizacie.

Skor ako zaCnete

Prejdite na webovi stranku spravy telefonu. Pozrite Pristup na webovu stranku telefonu, na strane 7.

Procediira

Vyberte mozZnost’ Hlas > Poskytovanie.
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. Jedinecné profily, rozvoj makier a HTTP

Krok 2
Krok 3
Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Krok 9

Nastavte parameter Profile_Rule. V tomto priklade sa predpoklada, Ze adresa IP servera TFTP je 192.168.1.200.
V poli Pravidelna opitovna synchronizacia zadajte mali hodnotu na uCely testovania, napriklad 30 sekund.
Kliknite na moznost’ Odoslat’ vSetky zmeny.

Vd'aka novému nastaveniu parametra sa telefon dvakrat sa mintitu opitovne synchronizuje s konfiguraénym
stborom Specifikovanom v URL.

Prezrite si vysledné spravy v systémovom denniku (ako je to popisané v sekcii Pozitie systémového denniku
na zaznamenavanie sprav, na strane 48).

Uistite sa, Ze pole Po reStarte opiitovne synchronizovat' je nastavené na hodnotu Ano.

<Resync_On_Reset>Yes</Resync On Reset>

Telefon vypnite a zapnite, aby sa opdtovne synchronizoval s poskytovacim serverom.

Ak z nejakého dovodu opdtovna synchronizacia zlyha (napriklad ak server neodpoveda), jednotka poCka
(poCet sekund je nakonfigurovany v poli Oneskorenie d'alSieho pokusu po chybe opiitovnej synchronizacie)
apotom sa o opatovni synchronizaciu pokusi znova. Ak je hodnota Oneskorenie dalSieho pokusu po chybe
opitovnej synchronizacie nastavena na 0, telefon sa po provom neuspeSnom pokuse o opatovnti synchronizaciu
nebude pokuSat’ znova.

(Volitelné) Nastavte hodnotu pola Oneskorenie d'alSieho pokusu po chybe opitovnej synchronizacie na
malé Cislo, napriklad 30.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

Vypnite server TFTP a prezrite si vysledky v systémovom denniku.

JedinecCné profily, rozvoj makier a HTTP

PoCas nasadzovania musi byt kazdy telefén nakonfigurovany pre niektoré parametre (napriklad User 1D
alebo Display Name) na rozne hodnoty. Poskytovatel sluzby moZe pre kazdé nasadené zariadenie vytvorit’
jedine€ny profil a potom tieto profily ulozit’ na poskytujuci server. Kazdy telefon potom musi byt
nakonfigurovany tak, aby znova zosynchronizoval svoj profil podTa preddefinovanych pomenovavacich
konvencii profilu.

URL syntax profilu m6Ze zahffiat' identifika€né informacie, ktoré sa liSia pre kazdy telefon, napriklad adresu
MAC alebo sériové €islo, s pouzitim rozvoja makier zabudovanych premennych. Vd'aka rozvoju makier
nebude potrebné urCit’ tieto hodnoty na viacerych miestach v kazdom profile.

V pravidle profilu sa rozvoj makier uskutoCni pred tym, ako sa pravidlo aplikuje na telefon. Rozvoj makier
riadi r6zne hodnoty, napriklad:

* $MA sa rozvinie na dvanastciferni adresu MAC (s pouzitim cifier v Sestnastkovej sustave s malym
pismenom) Napriklad 000e08abcdef.

* $SN sa rozvinie na sériové Cislo jednotky. Napriklad 88012BA01234.

Takto rozvinuté moZu byt’ aj iné hodnoty vratane parametrov na v8eobecné uCely od GPP_A do GPP_P.
Priklad tohto procesu je znazorneny v Casti Opétovna synchronizacia s TFTP, na strane 47. Rozvoj makier
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Priklad: Poskytnutie konkrétneho profilu telefonu IP Phone na serveri TFTP .

nie je obmedzeny na nazov suboru URL, mdZe sa aplikovat’ na akukolvek ast' parametra pravidla profilu.
Tieto parametre si oznaCované ako $A az $P. Uplny zoznam premennych, pre ktoré je moZny rozvoj makier,
najdete v Casti Premenné rozvoja makier, na strane 72.

V tomto cviCeni je profil konkrétneho telefonu poskytovany na serveri TFTP.

Priklad: Poskytnutie konkrétneho profilu telefonu IP Phone na serveri TFTP

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5
Krok 6

Krok 7

Procedira

Ziskajte adresu MAC telefonu z jeho produktového oznaCenia. (Adresa MAC je Cislo, ktoré obsahuje cifry
a Cislice Sestnastkovej sustavy a malé pismena, napriklad 000e08aabbcc.

Skopirujte konfiguraCny subor basic. txt (opisany v Casti Opdtovna synchronizacia s TFTP, na strane 47)
do nového suboru nazvaného CP-xxxx—3PCC macaddress.cfg (xxxx nahradte Cislom modelu a
macaddress nahrad'te adresou MAC telefonu).

Novy stbor presufite do hlavného virtualneho adresara servera TFTP.

Prejdite na webovi stranku spravy telefonu. Pozrite Pristup na webovu stranku telefonu, na strane 7.
Vyberte mozZnost’ Hlas > Poskytovanie.

Do pola pravidlo profilu zadajte tftp://192.168.1.200/CP-6841-3PCCSMA..cfg.

<Profile Rule>
tftp://192.168.1.200/CP-6841-3PCCSMA.cfg
</Profile Rule>

Kliknite na moznost’ Odoslat’ vSetky zmeny. Tym sa spusti okamzity reStart a opatovna synchronizacia.

Pri dal8ej opétovnej synchronizicii nacita telefon novy subor rozvojom vyrazu makra $MA na svoju adresu
MAC.

Opiétovna synchronizacia s HTTP GET

HTTP poskytujte spoTahlivejéi mechanizmus opétovnej synchronizacie ako TFTP, pretoZe vytvara spojenie
TCP, kym TFTP pouziva menej spolahlivé spojenie UDP. Servery HTTP tieZ umoZnuju pokroCilejSie funkcie
filtrovania a zdznamu ako servery TFTP.

Aby sa telefon mohol opdtovne synchronizovat’ pomocou HTTP, na strane klienta sa nevyZaduje Ziadne
Specifické nastavenie konfiguracie na serveri. Syntax parametra Profile_Rule pre pouzivanie HTTP s metodou
HTTP je podobna syntaxi pouZivanej pre TFTP. Ak beZny webovy prehliada¢ dokaze nacitat' profil z vaSho
servera HTTP, telefon by to mal dokéazat’ tiez.

Priklad: Opétovna synchronizécia s HTTP GET

Krok 1

Procediira

Na miestny PC alebo iného pristupného hostitela nainStalujte HTTP server.
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. Poskytovanie cez Cisco XML

Krok 2

Krok 3

Krok 4

Krok 5
Krok 6

Krok 7

Server Apache s otvorenym kdédom moéZzete stiahnut’ z internetu.

Skopirujte konfiguraCny profil basic. txt (opisany v Casti Opatovna synchronizacia s TFTP, na strane 47)
do hlavného virtualneho adresara nainStalovaného servera.

Aby ste overili spravnu inStalaciu servera a pristup k siborubasic. txt, pristapte k profilu prostrednictvom
webového prehliadaCa.

Upravte pravidlo profilu testovaného telefénu tak, aby namiesto servera TFTP smeroval na server HTTP, aby
sa profil stahoval pravidelne.
Napriklad ak je server HTTP na adrese 192.168.1.300, zadajte nasledovnil hodnotu:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Kliknite na moznost’ Odoslat’ vSetky zmeny. Tym sa spusti okamzity reStart a opatovna synchronizacia.

Pozorujte syslog spravy, ktoré posiela telefén. Pravidelna opdtovna synchronizacia teraz bude ziskavat profil
zo servera HTTP.

V dennikoch servera HTTP si v8imnite, ako sa informacie, ktoré identifikuju telefon, zobrazia v denniku
pouzivatelov-agentov.

Tieto informacie by mali zahffiat’ vyrobecu, nazov produktu, siCasnti firmvérovua verziu a sériové Cislo.

Poskytovanie cez Cisco XML

Kazdy telefon, tu oznaCeny ako xxxx, mdzete nastavit' pomocou funkeii Cisco XML.

MobZete na telefon poslat’ objekt XML cez baliCek SIP NOTIFY alebo HTTP prikazom POST na rozhranie
CGI telefénu: http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC rozSiruje funkciu Cisco XML, aby podporovala poskytovanie prostrednictvom objektu XML:

<CP-xxxx-3PCCExecute>
<ExecuteItem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Po prijati objektu XML telefon stiahne nastavovaci stiibor z lokality [profile-rule]. Toto pravidlo pouziva
makra na zjednoduSenie aplikacie sluzieb XML.

Rozpoznanie URL pomocou rozvoja makier

Podadresare s viacerymi profilmi na serveri st vhodnou metédou na spravovanie velkého poCtu nasadenych
zariadeni. URL profilu mdZe obsahovat

« Nazov poskytujuceho servera alebo explicitn adresu IP. Ak profil identifikuje poskytujuci server podia
mena, telefon vyhlada DNS a rozpozna nazov.

* NesStandardny port servera, ktory je urCeny v URL pomocou Standardnej syntaxe :port nasledujici za
nazvom serveru.

* Podadresar hlavného virtudlneho adresara na serveri, kde je uloZeny profil, ur€eny Standardnym zapisom
URL a spravovany rozvojom makra.
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BezpecCna opétovna synchronizacia s HTTPS .

Napriklad nasledovné pravidlo profilu pozaduje stibor profilu ($PN.cfg) v podadresari na serveri
/cisco/config zo servera TFTP, ktory beZi na hostitelovi prov.telco.com a na¢va na porte 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Profil kazdého telefénu je mozné identifikovat’ parametrom na vSeobecné i€ely, na ktorého hodnotu odkazuje
spolo€né pravidlo profilu, pomocou rozvoja makier.

Napriklad predpokladajme, Ze GPP_B je definovany ako pj 6T.mp230.

Nové pravidlo telefonu Profile Rule ma hodnotu:
tftp://prov.telco.com/cisco/$B/SMA.cfg

Ked' sa zariadenie opétovne zosynchronizuje a makra sa rozving, telefon s adresou MAC 000e08012345 si
vyziada profil s ndzvom, ktory obsahuje MAC adresu zariadenia, na nasledovnej adrese URL:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

BezpeCna opatovna synchronizacia s HTTPS

Tieto mechanizmy su dostupné na telefone a umozfuji opatovnu synchronizaciu pomocou bezpe€ného
komunika&ného procesu:

» Zékladna opatovna synchronizacia s HTTPS
* HTTPS s overovanim pomocou certifikatu klienta

* Filtrovanie klientov HTTPS a dynamicky obsah

Zakladna opéatovna synchronizacia s HTTPS

HTTPS pridava do HTTP pre vzdialené poskytovanie SSL, aby:

* Telefon mohol overit’ poskytovaci server.

* Poskytovaci server mohol overit’ telefon.

* Bola zabezpeCena dovernost’ informacii, ktord sa odoSlti medzi telefonom a poskytovacim serverom.
SSL generuje a vymiefia tajné (symetricke) kluge pre kazdé pripojenie medzi telefénom a serverom pomocou
parov verejnych/stikromnych klu€ov, ktoré st vopred nainStalované v telefone a na poskytovacom serveri.

Aby sa telefon mohol opétovne synchronizovat’ pomocou HTTPS na strane klienta nevyZaduje Ziadne Specialne
nastavenie konfiguracie na serveri. Syntax parametra Profile Rule pre pouzivanie HTTPS s metédou GET
je podobna syntaxi pouZivanej pre HTTP alebo TFTP. Ak beZny webovy prehliada dokaze nacitat’ profil z
vaSho servera HTTPS, telefon by to mal dokazat’ tieZ.

Okrem inStalacie servera HTTPS musi byt na poskytujucom serveri nainStalovany aj certifikat SSL servera
Cisco podpisany spoloCnostou Cisco. Zariadenia sa nemo6Zu opétovne zosynchronizovat' so serverom, ktory
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. Priklad: Zakladna opétovna synchronizacia s HTTPS

pouziva HTTPS, pokial server neposkytuje certifikat servera podpisany spoloénost'ou Cisco. Intrukcie na
vytvorenie podpisaného certifikatu SSL pre hlasové produkty najdete na https://supportforums.cisco.com/
docs/DOC-9852.

Priklad: Zakladna opéatovna synchronizacia s HTTPS

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5
Krok 6

Krok 7

Krok 8

Procediira

NainStalujte server HTTPS na hostitela, ktorého adresa IP je znama serveru siete DNS pomocou normalneho
prekladu nazvu hostitela.

Server Apache s otvorenym zdrojovym kédom méze byt nakonfigurovany tak, aby fungoval ako server
HTTPS, ak je nainStalovany s baliCkom mod_ssl s otvorenym zdrojovym kodom.

Vygenerujte Ziadost' o podpis certifikatu servera pre server. Na tento krok budete mozno musiet’ nainStalovat’
bali€ek OpenSSL s otvorenym zdrojovym kdédom alebo podobny softvér. Ak pouzivate OpenSSL, prikaz na
vygenerovanie zakladného suboru CSR je nasledovny:

openssl req —new —out provserver.csr

Tento prikaz generuje par verejného/stikromného klua, ktory sa uloZi v subore privkey.pem.

PoSlite stibor CSR (provserver.csr) na podpis spolo€nosti Cisco.

Podpisany certifikat servera sa vrati (provserver.cert) spolu s hlavnym certifikatom klienta Sipura CA,
spacroot.cert.

Viac informacii najdete v Casti https://supportforums.cisco.com/docs/DOC-9852.

Ulozte podpisany certifikat servera, subor s parom sukromnych kla€ov a hlavny certifikét klienta na prislu$nych
miestach na serveri.

V pripade inStalacie Apache na Linuxe st tieto miesta nasledovné:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

ReStartujte server.

Skopirujte konfiguraCny subor basic. txt (opisany v €asti Opatovna synchronizacia s TFTP, na strane 47)
do hlavného virtudlneho adreséra servera HTTPS.

Overte spravne fungovanie servera stiahnutim suborubasic. txt zo servera HTTPS pomocou Standardného
prehliadaca z lokalneho PC.

Skontrolujte certifikat servera, ktory server poslal.

PrehliadaC pravdepodobne nerozpozna certifikat ako platny, pokiai nebol predkonfigurovany, aby prijimal
Cisco ako hlavnu CA. Telefon vSak oCakava, Ze certifikat bude podpisany tymto spésobom.

Upravte parameter Profile Rule testovaného zariadenia, aby obsahoval odkaz na server HTTPS, napriklad:
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Krok 9
Krok 10

Krok 11

HTTPS s overovanim pomocou certifikatu klienta .

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

V tomto priklade sa predpoklada, Ze nazov servera HTTPS je my . server . com.

Kliknite na moznost’ Odoslat’ vSetky zmeny.
Pozorujte dennikové spravy systému, ktoré posiela telefon.

V dennikovej sprave systému by malo byt uvedené, Ze opitovna synchronizacia ziskala profil zo servera
HTTPS.

(volitelné) PouZite analyzator ethernetového protokolu v podsieti telefonu, aby ste overili, & st baliéky
zaSifrované.

V tomto cviCeni nebolo overovanie pomocou certifikatu klienta povolené. Prepojenie medzi telefonom a
serverom je Sifrované. Prenos ale nie je bezpeény, pretoZe akykolvek klient sa méZe pripojit k serveru a
vyziadat' si subor, pokiai pozna nazov suboru a umiestnenie adresara. Pre bezpe&nili opatovni synchronizaciu
sa vyZaduje, aby server overil aj klienta tak, ako je to ukazané v Casti HTTPS s overovanim pomocou certifikatu
klienta, na strane 55.

HTTPS s overovanim pomocou certifikatu klienta

V konfiguracii na predvolené nastavenia vyrobcu server nevyzaduje od klienta certifikat klienta SSL. Prenos
profilu nie je bezpe&ny, pretoZe akykolvek klient sa moZe pripojit’ k serveru a profil si vyZiadat. MoZete
upravit’ konfiguraciu a povolit’ overenie klienta. Server potom bude vyZadovat’ certifikat klienta na overenie
telefonu pred tym, ako prijme poziadavku na pripojenie.

Kvoli tejto poZiadavke nemébZe byt operacia opdtovnej synchronizacie testovana nezavisle s pouZitim
prehliadaCa, ktory nema potrebné poverenia. Vymenu kiagov SSL v ramci HTTPS spojenia medzi testovacim
telefonom a serverom je mozZné sledovat’ prostrednictvom pomocky ssldump. V zazname tejto pomocky sa
zobrazi interakcia medzi klientom a serverom.

Priklad: HTTPS s overovanim pomocou certifikatu klienta

Krok 1
Krok 2

Krok 3

Procediira

Povolte overovanie pomocou certifikatu klienta na serveri HTTPS.
KonfiguraCny stubor servera nastavte v sluzbe Apache (v.2) nasledovne:

SSLVerifyClient require

Uistite sa tiez, Ze subor spacroot.cert bol uloZeny tak, ako je zobrazené v cviCeni Zakladna opétovna
synchronizacia s HTTPS, na strane 53.

Restartujte server HTTPS a pozorujte spravy systémového dennika z telefonu.
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. Filtrovanie klientov HTTPS a dynamicky obsah

Krok 4

S kazdou nasledujticou opdtovnou synchronizaciou sa teraz spusti symetrické overenie, aby sa pred prenosom
profilu overil certifikat servera aj certifikat klienta.

Pomocou nastroja ssldump zachyt'te pripojenie opétovnej synchronizacie telefonu a servera HTTPS.

Ak je overovanie pomocou klientského certifikatu na serveri spravne povolené, zaznam ssldump zobrazi
symetrickl vymenu certifikatov (najprv od servera ku klientovi a potom naopak) pred Sifrovanymi paketmi,
ktoré obsahuju profil.

Ked je overovanie pomocou certifikatu klienta povolené, profil z poskytujiceho serveru si méze vyziadat’
iba telefon s adresou MAC, ktora zodpoveda platnému certifikatu klienta. PoZiadavky z beZného prehliadaCa
alebo iného nepovoleného zariadenia server odmieta.

Filtrovanie klientov HTTPS a dynamicky obsah

Krok 1
Krok 2

Krok 3

Krok 4
Krok 5

Krok 6
Krok 7
Krok 8

Ak je HTTPS server nakonfigurovany tak, aby vyZadoval certifikat klienta, podia informécii na certifikéte sa
identifikuje opdtovne synchronizovany telefon a poskytni sa mu spravne konfiguraCné informaécie.

Server HTTPS spristupni informacie o certifikate skriptom CGI (alebo skompilovanym programom CGI),
ktoré sa vyvolaju v ramci Ziadosti o opatovnua synchronizaciu. Pre ilustra€né G€ely sa v tomto priklade pouZiva
skriptovaci jazyk Perl s otvorenym kdédom a predpoklada, ze ako HTTPS server sa pouziva Apache (v.2).

Procediira

Nain$talujte Perl na hostitela, na ktorom beZi server HTTPS.

Vygenerujte nasledovny reflekény skript v Perle:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘SSL_CLIENT_I_DN_OU’},\n”;
print “L=$ENV{‘SSL CLIENT I DN L'}, \n”;
print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP_D></flat-profile>";

Ulozte tento stibor pod ndzvom reflect.pl s povolenim na spustenie (na Linuxe chmod 755) v adresari
skriptov CGI na serveri HTTPS.
Overte dostupnost’ skriptov CGI na serveri (teda /cgi-bin/...).

Upravte Profile Rule na testovacom zariadeni, aby sa reflekény skript znova synchronizoval tak, ako je to
znazornené v nasledujucom priklade:

https://prov.server.com/cgi-bin/reflect.pl?

Kliknite na mozZnost’ Odoslat’ vSetky zmeny.
Skontrolujte v zdzname systémového dennika, €i opdtovna synchronizacia prebehla uspeSne.

Prejdite na webov stranku spravy telefonu. Pozrite Pristup na webovu stranku telefonu, na strane 7.
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Krok 9
Krok 10

certifikaty HTTPS ]

Vyberte moznost’ Hlas > Poskytovanie.
Skontrolujte, Zze parameter GPP_D obsahuje informacie, ktoré zachytil skript.
Tieto informacie obsahuju nazov produktu, adresu MAC a sériové Cislo, ak ma testovacie zariadenie jedineCny

certifikat od vyrobcu. Ak bola jednotka vyrobena pred vydanim firmvéru verzie 2.0, informacie obsahuju
generické ret'azce.

Podobny skript dokaZe zistit’ informacie o zariadeni, ktoré sa opédtovne synchronizuje, a potom zariadeniu
poskytnut’ prisluSné hodnoty parametrov konfiguracie.

Certifikaty HTTPS

Telefon poskytuje spoTahliVﬁ a bezpe€nu stratégiu poskytovania zaloZen na poziadavkach HTTPS posielanych
7o zariadenia na poskytovaci server. Na overenie telefénu serverom a naopak sa pouZiva certifikat servera aj
certifikat klienta.

Aby bolo mozné na telefone pouzivat' HTTPS, musite najprv vygenerovat’ Ziadost' o podpis certifikatu
(Certificate Signing Request — CSR) a poslat’ ju spolo€nosti Cisco. Telefon vygeneruje certifikat, ktory sa
nainStaluje na poskytovaci server. Telefon prijme certifikat, ked sa bude snazit’ vytvorit’ spojenie s
poskytovacim serverom prostrednictvom HTTPS.

Metodolagia HTTPS

HTTPS Sifruje komunikaciu medzi klientom a serverom, ¢im chrani obsah spravy pred ostatnymi sietovymi
zariadeniami. Sifrovacia metoda pre obsah komunikacie medzi klientom a serverom je zaloZen4 na symetrickej
kryptografii. Vd'aka symetrickej kryptografii klient aj server zdielaju jeden tajny kia& na zabezpe&enom kanali,
ktory je chraneny $ifrovanim verejnym/sikromnym kiugom.

Spravy za$ifrované tajnym kluom je moZné deSifrovat’ iba s pouZitim rovnakého klaga. HTTPS podporuje
rézne algoritmy symetrického Sifrovania. Telefén okrem 256-bitového Sifrovania RC4 vykonava az 256-bitové
Sifrovanie so Standardom AES (American Encryption Standard).

HTTP tiez umoznuje overenie servera a klienta zapojeného do zabezpeCenej transakcie. Vd'aka tejto funkcii
Ziadne iné zariadenie v sieti nemdZe imitovat’ poskytovaci server ani klienta. To je mimoriadne doleZité
v kontexte poskytovania pre vzdialené koncové body.

Overenie servera a klienta sa uskuto&fuje prostrednictvom $ifrovania s verejnym/sukromnym klagom

s certifikatom obsahujucim verejny klug. Text za$ifrovany verejnym kiu€om moZe byt’ deSifrovany iba
zodpovedajucim sukromnym kiagom (a naopak). Telefon podporuje algoritmus Rivest-Shamir-Adleman
(RSA) pre kryptografiu s verejnym/stikromnym klagom.

Certifikat servera SSL

Pre kazdy zabezpeCeny poskytovaci server je vydany certifikat servera SSL (secure sockets layer — vrstva
bezpe€nych soketov) podpisany priamo spolo€nost'ou Cisco. Firmvér beZiaci na teleféne rozpozna ako platny
iba certifikat od spoloCnosti Cisco. Ked' sa klient pripoji k serveru pomocou HTTPS, server odmietne vSetky
certifikaty, ktoré nie st podpisané spoloCnost'ou Cisco.

Tento mechanizmus chrani poskytovatela sluZby pred nepovolenym pristupom k telefonu alebo pokusom o
imitaciu poskytovacieho servera. Bez takejto ochrany by uto€nik mohol mat’ mozZnost' znova nastavit’ telefon
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a ziskat' tak konfiguraéné informacie alebo pouZit’ inti sluZbu VoIP. Bez sikromného kluga zodpovedajiceho
platnému certifikatu servera utoCnik nemézZe nadviazat’' komunikaciu s telefonom.

Ziskanie certifikatu servera

Procediira

Krok 1 Kontaktuje pracovnika podpory Cisco, ktory vam pomdze s procesom ziskavania certifikatu. Ak nie ste v
kontakte so Ziadnym pracovnikom podpory, napiSte svoju Ziadost’ na adresu ciscosb-certadmin@cisco.com.

Krok 2 Vygenerujte sukromny kiug, ktory sa pouZije v Ziadosti o podpis certifikatu (Certificate Signing Request —
CSR). Tento klu€ je sikromny a nemusite ho poskytnat’ podpore Cisco. Pomocou sluzby ,openssl® s otvorenym
zdrojom vygenerujte klu¢. Priklad:

openssl genrsa -out <file.key> 1024

Krok 3 Vygenerujte CSR, ktord bude obsahovat polia s vaSou organizaciou a lokalitou. Priklad:
openssl req -new -key <file.key> -out <file.csr>
Musite zadat’ nasledujuce informacie:

* Pole Predmet — Zadajte bezny nazov (Common Name — CN), ktory musi byt’ v syntaxi FQDN (Fully
Qualified Domain Name — Gplny nazov domény). PoCas podania rik overovania SSL telefon overi, €i
certifikat, ktory prijima, pochadza zo zariadenia, ktoré ho vytvorilo.

» Nazov hostitela servera — Napriklad provserv.domain.com.

* Emailova adresa — Zadajte emailovu adresu, aby vas v pripade potreby mohol kontaktovat’ pracovnik
zakaznickej podpory. Tato emailova adresa bude viditelna v CSR.

Krok 4 E-mailom poSlite CSR (vo formate suboru ZIP) zastupcovi oddelenia podpory spolo€nosti Cisco alebo na
adresu ciscosb-certadmin@cisco.com. Spolo€nost’ Cisco podpiSe tento certifikat. Spolo€nost’ Cisco vam
podpisany certifikat poSle, aby ste ho mohli nainStalovat’ do svojho systému.

Certifikat klienta

Okrem priameho atoku na telefon sa ito€nik méZe pokdsit’ aj o kontaktovanie poskytovacieho servera cez
beZny webovy prehliadad alebo iny klient HTTPS s cielom ziskat' konfigura&ny profil z poskytovacicho
servera. Aby sa zabranilo tomuto druhu Gtoku, kazdy telefon obsahuje jedineCny certifikat klienta podpisany
spoloCnost'ou Cisco, v ktorom st uvedené identifikaéné informacie o kazdom koncovom bode. Kazdému
poskytovateiovi sluzby je poskytnuty hlavny certifikat Certificate Authority, pomocou ktorého je mozné
overit’ certifikat klienta zariadenia. Tento spdsob overenia umozZiuje poskytovaciemu serveru odmietnut’
neoverené poziadavky na konfiguraCné profily.

Struktira certifikatu

Kombinacia certifikatu servera a certifikatu klienta umoznuje bezpe€nost’ komunikacie medzi vzdialenym
telefébnom a jeho poskytovacim serverom. NizSie uvedeny obrazok ilustruje vzt'ah a umiestnenie certifikatov,
verejnych/sukromnych klagov a hlavnych podpisovych autorit na klientovi Cisco, poskytovacom serveri a
certifikaCnej autorite.

Jl Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800



| Priklady poskytovania

Konfiguracia vlastnej certifikaCnej autority (Certificate Authority — CA) .

V hornej Casti diagramu je zobrazena hlavna autorita poskytovacieho servera, ktora sa pouziva na podpis
konkrétneho certifikatu poskytovacieho servera. Zodpovedajuci hlavny certifikat zabudovany do firmvéru,
vdaka Comu telefon modZe overit’ schvalené poskytovacie servery.

Obrazok 2: Spracovanie certifikacnej autority (Certificate Authority)

Cisco Root Authority
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Konfiguracia vlastnej certifikaCnej autority (Certificate Authority — CA)

Digitalne certifikaty sa mo6Zu pouzivat’ na overovanie sietovych zariadeni a pouZivatelov v sieti. MoZu sa
pouzivat’ na rieSenie relacii IPSec medzi uzlami siete.

Tretia strana pouZiva certifikat Certificate Authority na overenie dvoch alebo viacerych uzlov, ktoré sa snaZia
o komunikaciu. Kazdy uzol ma verejny a sukromny kla¢. Verejny klu€ Sifruje udaje. Sukromny klu€ deSifruje
udaje. KedZe uzly ziskali certifikaty z rovnakého zdroja, poznaji svoje vzajomné identity.

Zariadenie mdze pouzivat digitalne certifikaty poskytnuté certifikaCnou autoritou Certificate Authority (CA)
tretej strany na overovanie pripojeni IPSec.
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. Sprava profilu

Telefony podporuju stibor prednahranych hlavnych certifikanych autorit (Root Certificate Authority)
zabudovanych vo firmvéri:

* Cisco Small Business CA Certificate
* CyberTrust CA Certificate

* Verisign CA certificate

* Sipura Root CA Certificate

* Linksys Root CA Certificate

Skor ako zaCnete

Prejdite na webovu stranku spravy telefonu. Pozrite Pristup na webov stranku telefonu, na strane 7.

Procediira

Krok 1 Vyberte moznost’ Info > Stav.

Krok 2 Posunte sa na Stav vlastného CA a prezrite si nasledovné polia:
* Stav poskytovania vlastného CA — Zobrazuje stav poskytovania.
* Posledné uspeSné poskytnutie dfia mm/dd/rrrr HH:MM:SS alebo

* Posledné neuspeSné poskytnutie dhia mm/dd/rrrr HH:MM:SS

* Informacie o vlastnom CA — Zobrazuje informacie o vlastnom CA.

* NainStalované — Zobrazi hodnotu ,,CN Value”, ktora je hodnotou CN parametra pre pole Predmet
na prvom certifikate.

* NainStalovany — Zobrazuje sa, ak nie je nainStalovany Ziadny vlastny certifikat CA.

Sprava profilu

Tato sekcia opisuje vytvaranie konfiguraénych profilov v ramci pripravy na stahovanie. Funkcionalita funguje
tak, ze TFTP z lokalneho PC sa pouziva ako metoda opétovnej synchronizacie, pouzit’ sa vSak méze aj HTTP
alebo HTTPS.

Skomprimovanie otvoreného profilu pomocou aplikacie Gzip

Konfigura&ny profil vo formate XML sa mbZe stat’ dost' velkym v pripade, Ze sa v profile jednotlivo uréia
vSetky parametre. Aby sa zniZilo zat'aZenie poskytujiiceho servera, telefon podporuje komprimovanie siiborov
XML pomocou kompresného formatu DEFLATE podporovanom pomockou gzip (RFC 1951).
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\}

Sifrovanie profilu pomocou OpenSSL .

Poznamka

Krok 1
Krok 2

Krok 3
Krok 4

Krok 5
Krok 6

Aby telefon dokazal rozpoznat' skomprimovany a zaSifrovany profil XML, kompresia sa musi uskutoCnit’
pred Sifrovanim.

Kvoli integracii prispésobenych backendovych rieSeni pre poskytovaci server sa na komprimovanie profilu
namiesto samostatnej pomocky gzip moéze pouzivat’ komprimaCna kniZnica zlib s otvorenym zdrojovym
koédom. Telefon vSak oCakava, Ze stibor bude obsahovat’ platna hlaviCku pomdcky gzip.

Procediira

NainStalujte pomocku gzip na miestny PC.

Skomprimujte konfiguraény profil basic.txt (opisany v Opdtovna synchronizacia s TFTP, na strane 47)
tak, Ze z prikazového riadku spustite gzip:

gzip basic.txt

Tym vygenerujete subor basic.txt.gz skomprimovany pomocou algoritmu DEFLATE.

Subor basic.txt.qgz uloZzte v hlavnom virtudlnom adresari servera TFTP.

Upravte Profile Rule na testovacom zariadeni, aby sa skomprimovany stibor opdtovne synchronizoval na
miesto povodného suboru XML tak, ako je to znadzornené na nasledujucom priklade:

tftp://192.168.1.200/basic.txt.gz

Kliknite na moZnost’ Odoslat’ vSetky zmeny.

Pozorujte syslog spravy z telefonu.

Po opidtovnej synchronizacii telefon stiahne novy stibor a pouZije ho na aktualizaciu svojich parametrov.

Pribuzné témy
Skomprimovanie otvoreného profilu, na strane 18

Sifrovanie profilu pomocou OpenSSL

Krok 1

Skomprimovany alebo neskomprimovany profil je mozné zaSifrovat’ (kompresia siboru vSak musi prebehnut’
pred Sifrovanim). Sifrovanie je uZito€né v pripade, Ze sa dba na dévernost’ informacii v profile, napriklad pri
vyuzivani HTTP alebo TFTP na komunikaciu medzi telefonom a poskytovacim serverom.

Telefon podporuje $ifrovanie symetrickym kiuGom pomocou 256-bitového algoritmu AES. Toto Sifrovanie
sa moze uskutoCnit’ s pouzitim balika OpenSSL s otvorenym koédom.

Procediira

NainStalujte OpenSSL na miestny PC. M6Ze sa vyZadovat’ rekompilacia aplikacie OpenSSL, aby podporovala
AES.
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. Vytvaranie rozdelenych profilov

Krok 2

Krok 3
Krok 4

Krok 5
Krok 6

Pomocou konfigura€ného stiboru basic.txt (opisaného v €asti Opétovna synchronizacia s TFTP, na strane
47) vygenerujte zaSifrovany subor pomocou nasledovného prikazu:

>openssl enc —aes-256-cbc -k MyOwnSecret —in basic.txt —out basic.cfg

Tiez je mozné pouzit’ skomprimovany subor basic.txt.gz vytvoreny v Skomprimovanie otvoreného
profilu pomocou aplikacie Gzip, na strane 60, pretoze profil XML moze byt skomprimovany a zaroven
zaSifrovany.

UloZte zaSifrovany subor basic.cfg v hlavnom virtudlnom adresari servera TFTP.

Upravte Profile_Rule na testovacom zariadeni, aby sa zaSifrovany stibor znova synchronizoval na miesto
pbévodného suboru XML. Sifrovaci kla€ sa spristupni telefonu pomocou tejto moznosti URL:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Kliknite na moznost’ Odoslat’ vSetky zmeny.

Pozorujte syslog spravy z telefonu.

Po opétovnej synchronizacii telefon stiahne novy subor a pouZije ho na aktualizaciu svojich parametrov.

Pribuzné témy
Sifrovanie AES-256-CBC, na strane 18

Vytvaranie rozdelenych profilov

Krok 1

Krok 2
Krok 3

Krok 4

Telefén st'ahuje poCas kazdej opéatovnej synchronizéacie viacero jednotlivych profilov. Vd'aka tomu je mozné
spravovat rozne druhy profilovych informacii na jednotlivych serveroch a udrziavat spolo€né hodnoty
parametrov konfiguracie, ktoré su oddelené od hodndt pre konkrétne konta.

Procediira

Vytvorte novy profil XML basic?2 . txt, ktory ur€uje hodnotu parametra, ktory ho odliSuje od minulych
cviCeni. Napriklad k profilu basic. txt pridajte:

<GPP_B>ABCD</GPP_B>

Profil basic?2 . txt ulozte v hlavnom virtudlnom adresari servera TFTP.

Prvé pravidlo profilu z minulych cviCeni nechajte v prieinku, ale konfigurujte druhé pravidlo profilu
(Profile Rule B) tak, aby odkazovalo na novy subor:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Kliknite na moznost' Odoslat’ vSetky zmeny.
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Krok 5

Nastavenie hlavicky sikromia telefonu .

Telefon sa teraz vzdy pri opdtovnej synchronizacii bude opédtovne synchronizovat’'s prvym aj druhym profilom
(v tomto poradji).

Skontrolujte v sprave systémového dennika, i prebehlo oCakavané spravanie.

Nastavenie hlaviCky sikromia telefonu

Krok 1
Krok 2

Krok 3
Krok 4

Hlavi¢ka stkromia pouZivatela v sprave SIP ur8uje poZiadavky v oblasti ochrany stkromia pouZivatela
kladené na doveryhodnu siet’.

Hodnotu hlaviéky sukromia pouZivatela pre kazdu linku moZete nastavit’ prostrednictvom znaéky XML v
subore config.xml.

Moznosti hlavi€ky stkromia st:
* Disabled (predvolena hodnota)

* none — pouiivatei poZaduje, aby sluZba ochrany stikromia neaplikovala Ziadne funkcie ochrany stikromia
na tuto spravu SIP.

« header — pouZivatel poZaduje, aby sluZba ochrany sikromia zamaskovala hlavi&ky, z ktorych nemoZno
uplne odstranit’ identifikaéné informacie.

« session — pouZivatel poZaduje, aby sluZba ochrany sikromia zabezpe&ila anonymitu relcii.
* user — pouzivatel poZaduje troven ochrany stukromia iba podla sprostredkovatelov.

« ID — pouZivatel poZaduje, aby systém poskytol ID, na zéklade ktorého nemoZno zistit' jeho adresu IP
alebo nazov hostitela.

Procediira

Upravte subor config.xml telefonu v textovom editore alebo editore XML.
Vlozte hlaviCku <Privacy Header N ua="na">hodnota</Privacy Header N > kde N
predstavuje €islo linky (1 aiTO), a uvedte niektorti z nasledujucich hodnét. - T
* Predvolena hodnota: Disabled
* none
* header
* session
* user
e id
(volitelné) DalSie linky moZete pridat’ pouZitim rovnakej znaéky s poZzadovanym &islom linky.

Ulozte zmeny do stiboru config.xml .
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. Nastavenie hlavicky sikromia telefonu
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KAPITOLA 5

Parametre poskytovania

« Prehlad parametrov poskytovania, na strane 65

* Parametre konfiguraCného profilu, na strane 65

e Parametre aktualizacie firmvéru, na strane 70

* Parametre na vSeobecné ucCely, na strane 72

* Premenné rozvoja makier, na strane 72

» Kédy internych chyb, na strane 75

Prehiad parametrov poskytovania

Kazda priruCka opisuje parametre poskytovania, ktoré je mozné pouZit’ v skriptoch konfiguraného profilu.

Parametre konfiguracného profilu

Nasledovna tabulka definuje funkcie a pouzitie kazdého parametra v sekcii Parametre konfiguraCného
profilu na karte Poskytovanie.

Nazov parametra

Opis a predvolena hodnota

Povolit’ poskytovanie

Spravuje vSetky aktivity opdtovnej synchronizacie
nezavisle od aktivit aktualizacie firmvéru. Ak chcete
povolit' vzdialené poskytovanie, nastavte ho na Ano.

Predvolena hodnota je Ano.

Po reStarte opétovne synchronizovat’ Po kazdom reStarte s vynimkou reStartov sposobenych

aktualizaciou parametrov a firmvéru spusti opatovnil
synchronizaciu.

Predvolena hodnota je Ano.
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. Parametre konfiguracného profilu

Nazov parametra Opis a predvolena hodnota

Néhodné oneskorenie opétovnej synchronizacie Nahodné oneskorenie po spusteni pred reStartovanim,
urCené v sekundach. V skupine telefonickych IP
zariadeni, ktoré sa maju zapinat’ naraz, vytvara
rozostup v poziadavkach o opatovni synchronizaciu,
ktoré jednotky posielaji na poskytovaci server. Tato
funkcia moZe byt uZitoéna vo velkom obytnom
nasadeni v pripade vypadku energie v regione.

Hodnota v tomto poli musi byt celé Cislo v rozsahu
od 0 do 65535.

Predvolena hodnota je 2.

Opitovna synchronizacia o (HHmm) Cas (HHmm), kedy sa zariadenie opétovne
synchronizuje s poskytujiicim serverom.

Hodnota v tomto poli musi byt' Stvorciferné Cislo v
rozsahu od 0000 do 2400 predstavujtca €as vo
formate HHmm. Napriklad hodnota 0959 znaci Cas
09:59.

Predvolena hodnota je prazdna. Ak hodnota nie je
platna, parameter sa ignoruje. Ak ma tento parameter
nastavenu platni hodnotu, parameter Pravidelna
opdtovna synchronizacia sa ignoruje.

Opitovna synchronizicia s ndhodnym oneskorenim | Zabrafiuje pretaZzeniu poskytovacieho servera pri
stuCasnom zapnuti velkého mnoZstva zariadeni.

Aby sa predislo velkému mnoZstvu Ziadosti o
opdtovnu synchronizaciu z roznych telefonov na
server, telefon sa opatovne synchronizuje v rozsahu
hodin a minut a hodin a mintt plus ndhodné
oneskorenie (hhmm, hhmm + nahodné oneskorenie).
Napriklad ak nadhodné oneskorenie = (Opétovna
synchronizacia s nahodnym oneskorenim +

30)/60 mint, zadand hodnota v sekundach sa
prepoc€ita na mintity a zaokruhli sa nahor pre vypoCet
vysledného intervalu oneskorenia.

Platné hodnoty st v rozsahu od 0 do 65535.

Ked je parameter nastaveny na nulu, tato funkcia je
vypnuta. Predvolena hodnota je 600 sekund
(10 minqt).
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Parametre konfiguraCného profilu .

Nazov parametra Opis a predvolena hodnota

Pravidelna opdtovna synchronizacia Casovy interval pravidelnych opatovnych
synchronizacii s poskytovacim serverom. Pridruzeny
CasovaC opitovnej synchronizacie je aktivny iba po
prvej GspeSnej synchronizacii so serverom.

Platné formaty:
* Celé Cislo

Priklad: zadand hodnota 3000 znadi, Ze dalSia
opatovna synchronizécia sa vykona o 3000
sekund.

Viacero celych Cisel

Priklad: zadana hodnota 600,1200, 300 znadi,
Ze prva opitovna synchronizéacia sa vykona o
600 sekund, druhé opétovna synchronizacia 1200
sekund po prvej a tretia opatovna synchronizacia
sa vykona 300 sekund po druhe;.

éasovy rozsah

Priklad: zadand hodnota 2400+30 znaCi, Ze
dalSia opitovna synchronizacia sa vykona v Case
2400 az 2430 sektnd po GspeSnej opitovne;j
synchronizacii.

Nastavenim parametra na nulu pravidelnu opétovna
synchronizaciu vypnete.

Predvolena hodnota je 3600 sekund.
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Parametre poskytovania |

Nazov parametra

Opis a predvolena hodnota

Oneskorenie dalSicho pokusu po chybe opdtovnej
synchronizacie

Ak operécia opdtovnej synchronizacie zlyhala, pretozZe
telefonické IP zariadenie nebolo schopné naCitat’ profil
7o servera, ak je stiahnuty stibor poSkodeny alebo ak
sa stane interna chyba, zariadenie sa po asovom
intervale (urenom v sekundach) znova poktisi o
opatovnu synchronizaciu.

Platné formaty:
* Celé Cislo

Priklad: zadana hodnota 300 znaéi, Ze d'alSi

pokus o opédtovnu synchronizéciu sa vykona o
300 sekund.

* Viacero celych Cisel

Priklad: zadan4 hodnota 600,1200, 300 znadi,
Ze prvy opakovany pokus sa vykona o 600
sekund, druhy opakovany pokus 1200 sekund
po zlyhani prvého a treti opakovany pokus sa
vykona 300 sekund po zlyhani druhého.

* Casovy rozsah

Priklad: zadana hodnota 2400+30 znadi, Ze
dal8i opakovany pokus sa vykona v Case 2400
az 2430 sekand po zlyhani opitovne;j
synchronizacie.

Ak je oneskorenie nastavené na 0, zariadenie sa po
prvom neuspeSnom pokuse o opatovnu synchronizaciu
nebude pokuSat’ znova.

Vynutené oneskorenie opdtovnej synchronizacie

Maximalne oneskorenie (v sekundach) pred
uskutoCnenim opétovnej synchronizacie.

Kym je telefonna linka aktivna, zariadenie sa
nesynchronizuje. KedZe opitovna synchronizacia
modZe trvat niekolko sekind, je vhodné pred fiou
zabezpeCit', aby bolo zariadenie dIhSiu dobu ne€inné.
Vdaka tomu bude pouZivatel méct’ uskuto&fovat
hovory bez preruSenia.

Zariadenie ma Casovac, ktory spusti odpoCitavanie,
ked st vSetky jeho linky ne€inné. Tento parameter
je poCiato€nou hodnotou Casovaca. Udalosti opétovnej
synchronizacie st odloZené, az kym sa odpoCitavanie
dostane na nulu.

Platné hodnoty st v rozsahu od 0 do 65535.
Predvolena hodnota je 14,400 sektnd.
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Parametre konfiguraCného profilu .

Nazov parametra

Opis a predvolena hodnota

Opétovna synchronizacia z protokolu SIP

Umoznuje, aby opédtovnil synchronizaciu spustila
sprava NOTIFY z protokolu SIP.

Predvolend hodnota je Ano.

Opétovna synchronizacia po pokuse o aktualizaciu

Povoluje alebo zakazuje operaciu opitovnej
synchronizacie po uskutoéneni akejkolvek
aktualizacie. Ak je vybrana moZnost Ano, spusti sa
synchronizacia.

Predvolena hodnota je Ano.

Spusta€ opitovnej synchronizacie 1, spustac
opitovnej synchronizacie 2

Konfigurovatelné podmienky spistada opitovnej
synchronizacie. Opétovna synchronizacia sa spusti,
ked sa logicka rovnica tychto parametrov bude rovnat’
hodnote TRUE.

Predvolena hodnota je (prazdne).

Zlyhanie opétovnej synchronizacie — FNF

Ak pozadovany profil nebol prijaty od servera,
opétovna synchronizacia sa povazuje za neuspeSna.
Toto nastavenie méze byt prepisané tymto
parametrom. Ak je vybrana moznost’ Nie, zariadenie
prijme odpoved servera file-not-found (stbor
nebol najdeny) ako uspeSnu opitovna
synchronizéciu.

Predvolena hodnota je Ano.

Pravidlo profilu

Pravidlo profilu B
Pravidlo profilu C
Pravidlo profilu D

Kazdé pravidlo profilu informuje telefon o zdroji, z
ktorého ma ziskat’ profil (konfiguraCny subor). Pri
kazdej operacii opdtovnej synchronizacie telefon
aplikuje vSetky profily v poradi.

Predvolené: /$PSN. xml
Ak chceete aplikovat Sifrovanie AES-256-CBC na

konfiguraGné stibory, zadajte Sifrovaci klué s volbou
--key nasledovne:

[--key <Sifrovaci klaé>]

Ak cheete, $ifrovaci klu¢ moZete uzavriet do
uvodzoviek (").

Pouzitie moZnosti DHCP

Moznosti DHCP oddelené Ciarkami pouzivané na
naCitanie firmvéru a profilov.

Predvolena hodnota je 66,160,159,150,60,43,125.

Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800 [JJj



Parametre poskytovania |
. Parametre aktualizacie firmvéru

Nazov parametra Opis a predvolena hodnota

Dennikova sprava o Ziadosti Tento parameter obsahuje spravu, ktora je zaslana
serveru systémového dennika na za€iatku pokusu o
opétovnu synchronizaciu.

Predvolend hodnota je $PN $MAC —Requesting
% SSCHEME://SSERVIP:S$PORTSPATH.

Dennikova sprava o uspechu Sprava systémového dennika vyslana po uspeSnom
dokon€eni pokusu o opdtovnil synchronizaciu.

Predvolend hodnota je $PN $MAC —Successful

[}

Resync %
SSCHEME: //SSERVIP: SPORTSPATH -- SERR.

Dennikova sprava o zlyhani Sprava systémového dennika vyslana po netispeSnom
dokonCeni pokusu o opédtovnu synchronizaciu.

Predvolend hodnota je $SPN $SMAC -- Resync
failed: SERR.

Opitovna synchronizacia konfigurovatelna Umozhuje pouZivatelovi opdtovne synchronizovat’
pouzivatelom telefon z obrazovky IP telefonu.

Predvolena hodnota je Ano.

Parametre aktualizacie firmvéru

Nasledovna tabulka definuje funkcie a pouZitie kazdého parametra v sekcii Aktualizacia firmvéru na karte

Poskytovanie.
Nazov parametra Opis a predvolena hodnota
Povolit’ aktualizaciu Povvoli vSetky operacie aktualizacie firmvéru bez
ohladu na akcie opéatovnej synchronizacie.
Predvolena hodnota je Ano.
Oneskorenie d'al§ieho pokusu po chybe Interval uskuto€nenia dalSieho pokusu (v sekundach)

v pripade zlyhania aktualizacie. Zariadenie ma
CasovaC aktualizacie firmvéru, ktory sa spusti po
zlyhani pokusu o aktualizaciu firmvéru. Casovaé sa
zaCne odpoCitavat’ na hodnote uvedenej v tomto
parametri. Ked sa odpoCitavanie dostane na nulu,
uskuto€ni sa d'al$i pokus o aktualizaciu firmvéru.

Predvolena hodnota je 3600 sektind.
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Parametre aktualizacie firmvéru .

Nazov parametra Opis a predvolena hodnota

Pravidlo aktualizacie Skript aktualizacie firmvéru, ktory definuje
podmienky aktualizcie a pridruzené URL firmvéru.
Pouziva rovnak syntax ako pravidlo profilu.

Na zadanie pravidla aktualizicie pouzivajte
nasledovny format:

<tftp|http|https>://<adresa
ip>/obraz/<nazov naCitania>

Priklad:
tftp://192.168.1.5/doraz/sip6axx. 11-0-1MPP-EN. 1oads

Ak nie je ur€eny ziadny protokol, predpoklada sa
TFTP. Ak nie je ur8eny Ziadny nazov servera, hostitel
si vyziada URL, ktoré sa pouZije ako nazov servera.
Ak nie je ur€eny ziadny port, pouZzije sa predvoleny
port (69 pre TFTP, 80 pre HTTP alebo 443 pre
HTTPS).

Predvolena hodnota je prazdna.

Dennikova sprava o ziadosti o aktualizaciu Sprava dennika systému vyslana na zaCiatku pokusu
o aktualizaciu firmvéru.

Predvolena hodnota: $PN $SMAC —-- Requesting
upgrade $SCHEME://$SERVIP:S$SPORTSPATH.

Dennikové sprava o tispechu aktualizacie Sprava dennika systému po uspeSnom dokonCeni
aktualizacie firmvéru.

Predvolena hodnota je SPN SMAC --
Successful upgrade
SSCHEME://SSERVIP:SPORTSPATH -- SERR.

Dennikova sprava o zlyhani aktualizacie Sprava dennika systému po neuspeSnom dokonCeni
aktualizacie firmvéru.

Predvolend hodnota je SPN $MAC -- Upgrade
failed: SERR.

Zdielanie verzie SW v skupine Zapne alebo vypne funkciu Zdielanie verzie SW v
skupine. Vyberom moznosti Ano alebo Nie zapnete,
respektive vypnete tito funkciu.

Predvolena hodnota: Ano

Server zapisovania do dennika funkcie Zdielanie Urcuje adresu IP a port, kam sa ma poslat’ sprava
verzie SW v skupine UDP.

Napriklad: 10.98.76.123:514, kde 10.98.76.123 je
adresa IP a 514 je Cislo portu.

Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800 [JJj



. Parametre na vSeobecné ucely

Parametre na vSeobecné ucCely

Parametre poskytovania |

Nasledovna tabulka definuje funkcie a pouZitie kaZdého parametra v sekcii Parametre na vieobecné ucely

na karte Poskytovanie.

Nazov parametra

Opis a predvolena hodnota

GPP A-GPPP

Parametre na vSeobecné tCely GPP_* sa pouZivaju
ako register volnych retazcov pri konfiguracii
telefénov pre interakciu s konkrétnym rieSenim
poskytovacieho servera. M6Zu byt nakonfigurované,
aby obsahovali rozne hodnoty, napriklad:

« Sifrovacie kiuge.

* Adresy URL.

* Informacie o stave viacstupfiového poskytovania.
« Sablony poziadavky post.

* Mapy aliasov nazvov parametrov.

« Ciasto&né hodnoty retazcov, ktoré sa nakoniec
spoja a vytvoria kompletné hodnoty parametrov.

Predvolena hodnota je prazdna.

Premenné rozvoja makier

Niektoré premenné makier st rozpoznavané v nasledovnym poskytovacich parametroch:

* Profile Rule

* Profile Rule *

* Resync_Trigger *
» Upgrade Rule
*Log *

* GPP_* (v ur€enych podmienkach)

V tychto parametroch sa rozpoznavaju a rozvijaji typy syntaxe ako napriklad SNAME alebo $(NAME).

Podret’azce premennej makra mézu byt urCené v zapise $(NAME:p) a S(NAME:p:q), kde p a q su nezaporné
celé Cisla (dostupné vo verzii 2.0.11 a vySSej). Vysledny rozvoj makra je podretazec, ktory za€ina na umiestneni
ur&enom znakom p s diZkou q (alebo s diZkou do konca ret'azca ak q nie je uréené). Napriklad GPP_A obsahuje
ABCDEEF, takze $(A:2) sa rozvinie na CDEF a $(A:2:3) sa rozvinie na CDE.

Nerozpoznany nazov sa nepreloZi a tvar S(INAME) alebo $(NAME) sa v hodnote parametra po rozvoji nezmeni.
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Premenné rozvoja makier .

Nazov parametra

Opis a predvolena hodnota

$ Tvar $$ sa rozvinie na jediny znak $.

AazP Nahradené obsahom parametrov pre vSeobecné uCely
GPP_A a GPP_P.

SA az SD Nahradené obsahom parametrov pre Specidlne tiely
GPP_SA az GPP_SD. Tieto parametre obsahuju klace
alebo hesla pouzivané poCas poskytovania.
Poznamka $SA az $SD sa povazujl za argumenty

volitelného kvalifikatora URL opétovnej
synchronizacie — klaa.

MA Adresa MAC s pouzitim cifier v estnastkovej stistave
s malymi pismenami, napriklad 000e08aabbcc.

MAU Adresa MAC s pouzitim cifier v Sestnéstkovej stistave
s velkymi pismenami, napriklad 000EOSAABBCC.

MAC Adresa MAC s pouzitim cifier v Sestnastkovej stistave
s malymi pismenami (a dvojbodkami na oddelenie
parov cifier v Sestnastkovej sustave). Napriklad
00:0e:08:aa:bb:cc.

PN Nazov produktu. Napriklad CP-6841-3PCC.

PSN Cislo série produktu. Napriklad 6841-3PCC.

SN Ret'azec sériového Cisla, napriklad 88012BA01234.

CCERT Stav certifikatu klienta SSL: NainStalovany alebo
nenainStalovany.

1P Adresa IP telefonu v ramci jeho miestnej podsiete.
Napriklad 192.168.1.100.

EXTIP Externa adresa IP telefonu, ktora je uvedena na
internete. Napriklad 66.43.16.52.

SWVER Retazec verzie softvéru. Napriklad
sip68xx.11-0-1MPP.

HWVER Ret'azec verzie hardvéru. Napriklad 2.0.1.

PRVST Stav poskytovania (Ciselny retazec):

-1 = explicitna ziadost' o opitovnl synchronizaciu
0 = opétovna synchronizacia pri spusteni
1 = pravidelna opitovna synchronizacia

2 = opétovna synchronizacia zlyhala, skusit’ znova
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Nazov parametra

Opis a predvolena hodnota

UPGST

Stav aktualizacie (Ciselny retazec):
1 = prvy pokus o aktualizaciu

2 = aktualizacia zlyhala, skasit’ znova

UPGERR

Vysledna sprava (ERR) posledného pokusu o
aktualizaciu, napriklad http get zlyhalo.

PRVTMR

Pocet sekund od posledného pokusu o opédtovna
synchronizaciu.

UPGTMR

PocCet sekund od posledného pokusu o aktualizaciu.

REGTMRI1

PoCet sekund, odkedy Linka 1 stratila registraciu na
serveri SIP.

REGTMR2

PocCet sekund, odkedy Linka 2 stratila registraciu na
serveri SIP.

UPGCOND

P6vodny ndzov makra.

SCHEME

Schéma pristupu k suboru (TFTP, HTTP alebo
HTTPS), ktora bola ziskana pri analyze opatovne;j
synchronizacie alebo URL aktualizacie.

SERV

Nazov hostitela servera, ktory bol cielom poZiadavky,
ziskany pri analyze opédtovnej synchronizacie alebo
URL aktualizacie.

SERVIP

Nazov adresy IP servera, ktoré bola cielom
poziadavky, ziskany pri analyze opétovne;j
synchronizéacie alebo URL aktualizacie, pripadne po
vyhladavani DNS

PORT

Nazov portu UDP/TCP, ktory bol cielom poZiadavky,
ziskany pri analyze opédtovnej synchronizacie alebo
URL aktualizacie.

PATH

Nazov cesty stboru, ktory bol cielom poZiadavky,
ziskany pri analyze opédtovnej synchronizacie alebo
URL aktualizacie.

ERR

Vysledna sprava o opdtovnej synchronizacii alebo
pokuse o aktualizaciu. UZito€na len pre generovani
vyslednych sprav systémového dennika. Hodnota je
ulozena v premennej UPGERR pre pripad pokusov
o aktualiziciu.

UIDn

Obsah parametra konfiguracie ID pouiivateia Linky
n.

EMS

Stav sluzby Extension mobility

Jl Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800



| Parametre poskytovania

Kody internjch chjb I

Nazov parametra

Opis a predvolena hodnota

MUID

ID pouZivatela sluZby Extension Mobility

MPWD

Heslo sluzby Extension Mobility

Koédy internych chyb

Telefén definuje niekolko kédov internych chyb (X00 — X99), aby sa ulah&ila konfiguracia poskytovania
podrobného riadenia spravania jednotky v urCitych chybovych podmienkach.

Nazov parametra

Opis a predvolena hodnota

X00

Chyba transportnej vrstvy (alebo ICMP) pri odosielani
Ziadosti SIP.

X20

Ziadost’ SIP vyprsi pri &akani na odpoved.

X40

V8&eobecna chyba protokolu SIP (napriklad
neprijatelny codec v SDP v spravach 200 a ACK alebo
vyprSanie pri Cakani na ACK).

X60

Vyto&ené &islo je podla planu vytagania neplatné.
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B Xody internjch chyb
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DODATOK A

Priklady konfiguraCnych profilov

¢ Priklad otvoreného formatu XML, na strane 77

Priklad otvoreného formatu XML

<flat-profile>

<!-- System Configuration -->

<Restricted Access Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>

<Web Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin_ Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- 1IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- 1IPv6 Settings -->
<IPv6_Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->

<IPv6_Static IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>

<IPv6_ Gateway ua="rw"/>

<IPv6_ Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast Echo ua="rw">Disabled</Broadcast Echo>
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. Priklady konfiguracnych profilov

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

<!-- available options: Manual|Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL|1000 FULL
-—>

<PC_Port Config ua="na">AUTO</PC_Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL|1000 FULL
-—>

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>
<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
<Syslog Server ua="na"/>

<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<PC_Port VLAN ID ua="na">1</PC_Port VLAN ID>
<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>

<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>
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<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>
<SIP _TCP Port Min ua="na">5060</SIP _TCP Port Min>

<SIP _TCP Port Max ua="na">5080</SIP _TCP Port Max>
<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>
<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>
<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -->
<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP T2 ua="na">4</SIP T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>

<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>

<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>

<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>

<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>

<Sub_Min Expires ua="na">10</Sub Min Expires>

<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_ Packet Size ua="na">0.030</RTP Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>

<G722_Codec Name ua="na">G722</G722_Codec_ Name>
<G722.2_Codec Name ua="na">AMR-WB</G722.2 Codec Name>

<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>

<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>
<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>
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<iLBC 30ms_Dynamic Payload ua="na">105</iLBC 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>

<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>

<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>

<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>

<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>

<Resync_On Reset ua="na">Yes</Resync On Reset>

<Resync_Random Delay ua="na">2</Resync_Random Delay>
<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">30</Resync At Random Delay>
<Resync_Periodic ua="na">60</Resync Periodic>
<Resync_Error Retry Delay ua="na">360</Resync Error Retry Delay>
<Forced Resync Delay ua="na">1440</Forced Resync Delay>
<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN-a.xml</Profile Rule>

<Profile Rule B ua="na">/$PSN-b.xml</Profile Rule B>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$PN $MAC -- Successful resync $SCHEME://$SERVIP:$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->

<Report To Server ua="na">On Request</Report To Server>
<!--

available options: On Request|On Local Change|Periodically
-——>

<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>
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<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH
</Log_Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

$PN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">S$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (S$SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>

<!-- available options: POST|PUT -->

<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>

<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>

<Prompt_ Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_ Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/142)</Busy_Tone>

<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder Tone>

<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>

<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>

<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>

<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>

<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>

<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>

<!-- Distinctive Ring Patterns -->

<Cadence_ 1 ua="na">60(2/4)</Cadence 1>

<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>

<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>
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<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>
<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>
<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>

<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>

<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>

<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>

<!-- Vertical Service Activation Codes -->

<Call Return Code ua="na">*69</Call Return Code>

<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>

<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>
<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>
<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>

<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
<Block CID Deact Code ua="na">*62</Block CID Deact Code>
<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>

<DND_Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>
<Call Park Code ua="na">*68</Call_ Park Code>
<Call Pickup Code ua="na">*97</Call Pickup Code>
<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>
<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!--  Outbound Call Codec Selection Codes -->
<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>
<Force G711lu Code ua="na">*027110</Force G711lu_Code>
<Prefer G71la Code ua="na">*017111</Prefer G71la Code>
<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>
<Force G722 Code ua="na">*02722</Force G722 Code>
<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>
<Force G722.2 Code ua="na">*02724</Force G722.2 Code>
<Prefer G729a Code ua="na">*01729</Prefer G729a Code>
<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>
<Force iLBC Code ua="na">*02016</Force iLBC Code>
<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>
<Force OPUS_Code ua="na">*02056</Force OPUS_ Code>

<!-- Time -->
<Set Local Date mm dd yyyy ua="na"/>
<Set Local Time HH mm_ua="na"/>
<Time Zone ua="na">GMT-06:00</Time_ Zone>
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<l=-
available options:

B EIGURIS RSBSOSO RSN 2 )

<Time Offset HH mm ua="na">-00/08</Time Offset HH mm >
<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:
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-—>

<!-- General -->

<Station Name ua="na">arupiSSomSok</Station Name>

<Station Display Name ua="na">RCDN Time</Station Display Name>
<Voice Mail Number ua="na"/>

<WideBand Handset Enable ua="na">No</WideBand Handset Enable>

<!-- Video Configuration -->

<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l=-

available options: 1[2[3[4|5]/61718]19110[11]12|13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 1 wua="na">$SUSER hot</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<Extended Function 1 wua="na"/>

<Extension 2 wua="na">2</Extension 2 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 2 ua="na">S$SUSER</Short Name 2 >

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
<!-- available options: private|shared -->

<Extended Function 2 wua="na"/>

<Extension 3 ua="na">3</Extension 3 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 3 ua="na">S$SUSER</Short Name 3 >

<Share Call Appearance 3 ua="na">private</Share Call Appearance 3 >
<!-- available options: private|shared -->

<Extended Function 3 wua="na"/>

<Extension 4 ua="na">4</Extension 4 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 4 ua="na">S$SUSER</Short Name 4 >

<Share Call Appearance 4 ua="na">private</Share Call Appearance 4 >
<!-- available options: private|shared -->

<Extended Function 4 wua="na"/>

<!-- Miscellaneous Line Key Settings -->

<Line ID Mapping ua="na">Vertical First</Line ID Mapping>

<!-- available options: Horizontal First|Vertical First -->

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|6]718]9]10 -->

<!-- Supplementary Services -->
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<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_ Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_ Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alpha-numeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI Authentication Type ua="na">Login Credentials</XSI_Authentication Type>

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID ua="na"/>

<!-- <Login Password ua="na"/> -->

<SIP_Auth_ID ua="na"/>

<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1|2[3|4 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP_ Enable>
<XMPP_ Server ua="na"/>
<XMPP_ Port ua="na">5222</XMPP_Port>
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<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>
<XML Directory Service URL ua="na"/>
<XML Application Service Name ua="na"/>
<XML Application Service URL ua="na"/>
<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->
<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

am login;acd loginyacd logout;astate;avail;unavail; redial; recents; cfwd;dnd; 1cr;pi ckup; gpickup; urpark;em logout;guestin; questout;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;miss|4;</Missed Call Key List>

<Off Hook Key List ua="na">
option;redial;cancel;dir;cfwd;dnd;lcr;unpark;pickup;gpickup;

</Off Hook Key List>

<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">
hold|1l;endcall|2;conf]|3;xfer|4;bxfer;conflx;xferlx;park;phold;crdstart; crdpause; crdresume; crdstop;dnd;
</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;dnd;</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcalll|2;conf|3;dnd;</Start-Conf Key List>
<Conferencing Key List ua="na">
hold|1l;endcall|2;join|4;phold;crdstart|5;crdpause|5;crdresume|5;crdstop|6;dnd;
</Conferencing Key List>

<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;</Ringing Key List>

<Shared Active Key List
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ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd|5;</Shared Active Key List>
<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>

<PSK_1
<PSK_2
<PSK_3
<PSK_4
<PSK_5
<PSK_6
<PSK_7
<PSK_8
<PSK_9
<PSK_10
<PSK_11
<PSK_12
<PSK_13
<PSK_14
<PSK_15
<PSK_16
<!--

ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>

General -->

<Line Enable 1 wua="na">Yes</Line Enable 1 >

<!--

<Share_

Share Line Appearance

Ext 1  ua="

<Shared User ID 1 wua="na"/>

<Subscription Expires 1

<Restri
<!--

ct MWI 1

NAT Settings
<NAT Mapping Enable 1

ua=

—_n

-=>

na">No</Share Ext 1 >

"

na">3600</Subscription Expires 1 >

na">No</Restrict MWI 1 >

ua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >

<NAT Keep Alive Msg 1 ua="na">SNOTIFY</NAT Keep Alive Msg _;

<NAT Keep_ Alive Dest 1
Network Settings

<!--

—_n

ua=
-=>

na">$PROXY</NAT Keep Alive Dest 1 >

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!--

SIP Settings

<SIP Transport 1 wua="na">UDP</SIP Transport 1 >

<!-- available options:

<SIP Po

rt_ 1 ua="

UDP

|TCP|TLS|AUTO -->

na">5060</SIP _Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >

<EXT SI

P _Port 1 _

ua="n
ua="na"/>

—_n

ua=

ua="na">0</EXT_ SIP Port 1 >
<Auth_Resync-Reboot 1
<SIP_Proxy-Require 1
<SIP_Remote-Party-ID 1

a">Yes</Auth Resync-Reboot 1 >

na">No</SIP Remote-Party-ID 1 >

<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1

<Referee Bye Delay 1

ua="na

<Refer Target Bye Delay 1 u
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth INVITE 1 ua="na">No</Auth INVITE 1 >
ua="na">Yes</Ntfy Refer On 1xx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<Ntfy Refer On_I1xx-To-Inv_1_

<!--

available options:

-=>

ua="na">No</Refer-To Target Contact 1 >

">0</Referee Bye Delay 1 >

a="na">0</Refer Target Bye Delay 1 >

none|no|yes|follow silence supp setting

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1
<User_Equal_ Phone 1

ua="n
ua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1

<!-- available options:
<Privacy Header 1

<!--

available options:

-=>

a">0</VQ Report Interval 1 >

ua="na">SIPREC</Call Recording Protocol 1 >
SIPREC|SIPINFO -->

ua="na">Disabled</Privacy_ Header_ 1 >

Disabled|none|header|session|user|id

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
Call Feature Settings

<!--

-=>
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<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >

<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]110]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<Conference Single Hardkey 1 wua="na">No</Conference Single Hardkey 1 >
<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 wua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >

<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na">aslbsoft.sipurash.com</Proxy 1 >

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >

<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na">4085263127</User ID 1 >

<l-- <Password 1 ua="na">**kkkkdddddkk/pPassword 1 > -->

<Auth ID 1 wua="na">AUN3127</Auth ID 1 >

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 1 wua="na"/>

<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
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<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >

<G71la Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729%a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >

<OPUS Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- General -->
<Line Enable 2 wua="na">Yes</Line Enable 2 >
<!-- Share Line Appearance -->

<Share Ext 2 ua="na">No</Share Ext 2 >

<Shared User ID 2 wua="na"/>

<Subscription Expires 2 wua="na">3600</Subscription Expires 2 >
<Restrict MWI 2 wua="na">No</Restrict MWI 2 >

<!-- NAT Settings -->

<NAT Mapping Enable 2 ua="na">No</NAT Mapping Enable 2 >

<NAT Keep Alive Enable 2 wua="na">No</NAT Keep Alive Enable 2 >
<NAT Keep Alive Msg 2 ua="na">S$SNOTIFY</NAT Keep Alive Msg 2 >

<NAT Keep Alive Dest 2 ua="na">$PROXY</NAT Keep Alive Dest 2 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 2 wua="na">0x68</SIP TOS DiffServ Value 2 >
<RTP_TOS DiffServ Value 2 ua="na">0xb8</RTP_TOS DiffServ Value 2 >

<!-- SIP Settings -->
<SIP Transport 2 ua="na">UDP</SIP Transport 2 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 2 wua="na">5061</SIP Port 2 >
<SIP_100REL Enable 2 wua="na">No</SIP 100REL Enable 2 >
<EXT_ SIP Port 2 wua="na">0</EXT SIP Port 2 >
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<Auth Resync-Reboot 2 wua="na">Yes</Auth Resync-Reboot 2 >

<SIP Proxy-Require 2 ua="na"/>

<SIP Remote-Party-ID 2 ua="na">No</SIP Remote-Party-ID 2 >
<Referor Bye Delay 2 ua="na">4</Referor Bye Delay 2 >
<Refer-To Target Contact 2 wua="na">No</Refer-To Target Contact 2 >
<Referee Bye Delay 2 ua="na">0</Referee Bye Delay 2 >

<Refer Target Bye Delay 2 ua="na">0</Refer Target Bye Delay 2 >
<Sticky 183 2 ua="na">No</Sticky 183 2 >

<Auth INVITE 2 ua="na">No</Auth INVITE 2 >

<Ntfy Refer On 1xx-To-Inv_2 ua="na">Yes</Ntfy Refer On lxx-To-Inv_2 >
<Set G729 annexb 2 wua="na">yes</Set G729 annexb 2 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address 2 ua="na"/>

<VQ Report Interval 2 ua:"na">0</VQ_Report_Interval_2_>

<User Equal Phone 2 ua="na">No</User Equal Phone 2 >

<Call Recording Protocol 2 wua="na">SIPREC</Call Recording Protocol 2 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 2 ua="na">Disabled</Privacy Header 2 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 2 ua="na">No</P-Early-Media Support 2 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 2 wua="na">No</Blind Attn-Xfer Enable 2 >
<Message Waiting 2 ua="na">No</Message Waiting 2 >

<Auth Page 2 ua="na">No</Auth Page 2 >

<Default Ring 2 ua="rw">1</Default Ring 2 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 2 ua="na"/>

<Conference Bridge URL 2 ua="na"/>

<Conference Single Hardkey 2 ua="na">No</Conference Single Hardkey 2 >
<!-- <Auth Page Password 2 ua="na"/> -->

<Mailbox ID 2 ua="na"/>

<Voice Mail Server 2 wua="na"/>

<Voice Mail Subscribe Interval 2 wua="na">86400</Voice Mail Subscribe Interval 2 >
<Auto Ans_Page On Active Call 2 wua="na">Yes</Auto Ans Page On Active Call 2 >
<Feature Key Sync 2 ua="na">No</Feature Key Sync 2 >

<Call Park Monitor Enable 2 wua="na">No</Call Park Monitor Enable 2 >
<Enable Broadsoft Hoteling 2 wua="na">No</Enable Broadsoft Hoteling 2 >
<Hoteling Subscription Expires 2 wua="na">3600</Hoteling Subscription Expires 2 >
<Secure Call Option 2 wua="na">Optional</Secure Call Option 2 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 2 ua="na">No</Broadsoft ACD 2 >

<Call Information Enable 2 wua="na">No</Call Information Enable 2 >
<Disposition Code Enable 2 wua="na">No</Disposition Code Enable 2 >
<Trace Enable 2 wua="na">No</Trace Enable 2 >

<Emergency Escalation Enable 2 wua="na">No</Emergency Escalation Enable 2 >
<Queue Status Notification Enable 2 wua="na">No</Queue Status Notification Enable 2 >
<!-- Proxy and Registration -->

<Proxy 2 wua="na">10.74.51.158</Proxy 2 >

<Outbound Proxy 2 ua="na"/>

<Alternate Proxy 2 ua="na"/>

<Alternate Outbound Proxy 2 ua="na"/>

<Use OB Proxy In Dialog 2 wua="na">Yes</Use OB Proxy In Dialog 2 >
<Register 2 ua="na">Yes</Register 2 >

<Make Call Without Reg 2 wua="na">No</Make Call Without Reg 2 >
<Register Expires 2 wua="na">360</Register Expires 2 >

<Ans_Call Without Reg 2 wua="na">No</Ans_Call Without Reg 2 >
<Use DNS SRV_2 ua="na">No</Use DNS SRV 2 >
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<DNS_SRV_Auto Prefix 2 wua="na">Yes</DNS SRV Auto Prefix 2 >

<Proxy Fallback Intvl 2 wua="na">3600</Proxy Fallback Intvl 2 >

<Proxy Redundancy Method 2 ua="na">Normal</Proxy Redundancy Method 2 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 2 wua="na">No</Dual Registration 2 >

<Auto Register When Failover 2 ua="na">No</Auto Register When Failover 2 >
<TLS_Name Validate 2 wua="na">Yes</TLS Name Validate 2 >

<!-- Subscriber Information -->

<Display Name 2 ua="na"/>

<User ID 2 ua="na">158165</User ID 2 >

<!-- <Password 2 ua="na"/> -->

<Auth ID 2 wua="na"/>

<Reversed Auth Realm 2 wua="na"/>

<SIP URI 2 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 2 wua="na"/>

<XSI Authentication Type 2 wua="na">Login Credentials</XSI_Authentication Type 2 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 2 wua="na"/>

<!-- <Login Password 2 wua="na"/> -->

<Anywhere Enable 2 ua="na">No</Anywhere Enable 2 >
<Block CID Enable 2 wua="na">No</Block CID Enable 2 >
<DND_Enable 2 wua="na">No</DND Enable 2 >
<CFWD_Enable 2 ua="na">No</CFWD Enable 2 >

<!-- Audio Configuration -->

<Preferred Codec 2 wua="na">G71lu</Preferred Codec 2 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 2 wua="na">No</Use Pref Codec Only 2 >
<Second Preferred Codec 2 ua="na">Unspecified</Second Preferred Codec 2 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 2 wua="na">Unspecified</Third Preferred Codec 2 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu Enable 2 wua="na">Yes</G71lu Enable 2 >

<G71la Enable 2 wua="na">Yes</G7lla Enable 2 >
<G729a_Enable 2 ua="na">Yes</G729a Enable 2 >

<G722 Enable 2 ua="na">Yes</G722 Enable 2 >

<G722.2 Enable 2 wua="na">Yes</G722.2 Enable 2 >

<iLBC Enable 2 wua="na">Yes</iLBC Enable 2 >

<OPUS Enable 2 ua="na">Yes</OPUS Enable 2 >
<Silence Supp Enable 2 wua="na">No</Silence Supp Enable 2 >
<DTMF_Tx Method 2 wua="na">Auto</DIMF Tx Method 2 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 2 wua="na">Default</Codec Negotiation 2 >
<!-- available options: Default|List All -->

<Encryption Method 2 wua="na">AES 128</Encryption Method 2 >
<!-- available options: AES 128 |AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan 2 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 2 >

<Caller ID Map 2 ua="na"/>

<Enable URI Dialing 2 wua="na">No</Enable URI Dialing 2 >
<Emergency Number 2 ua="na"/>
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<!-- E911 Geolocation Configuration -->
<Company UUID 2 ua="na"/>

<Primary Request URL 2 wua="na"/>
<Secondary Request URL 2 ua="na"/>

<!-- General -->
<Line Enable 3 wua="na">Yes</Line Enable 3 >
<!-- Share Line Appearance -->

<Share Ext 3 ua="na">No</Share Ext 3 >

<Shared User ID 3 wua="na"/>

<Subscription Expires 3 wua="na">3600</Subscription Expires 3 >
<Restrict MWI 3 ua="na">No</Restrict MWI 3 >

<!-- NAT Settings -->

<NAT Mapping Enable 3 ua="na">No</NAT Mapping Enable 3 >

<NAT Keep Alive Enable 3 wua="na">No</NAT Keep Alive Enable 3 >
<NAT Keep Alive Msg 3 ua="na">S$SNOTIFY</NAT Keep Alive Msg 3 >

<NAT Keep Alive Dest 3 ua="na">$PROXY</NAT Keep Alive Dest 3 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 3 wua="na">0x68</SIP TOS DiffServ Value 3 >
<RTP_TOS DiffServ Value 3 ua="na">0xb8</RTP_TOS DiffServ Value 3 >

<!-- SIP Settings -->
<SIP Transport 3 ua="na">UDP</SIP Transport 3 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 3 wua="na">5062</SIP Port 3 >

<SIP_100REL Enable 3 wua="na">No</SIP 100REL Enable 3 >

<EXT_SIP Port 3_ ua="na">0</EXT SIP Port 3 >

<Auth Resync-Reboot 3 wua="na">Yes</Auth Resync-Reboot 3 >

<SIP Proxy-Require 3 wua="na"/>

<SIP Remote-Party-ID 3 ua="na">No</SIP Remote-Party-ID 3 >
<Referor Bye Delay 3 ua="na">4</Referor Bye Delay 3 >
<Refer-To Target Contact 3 ua="na">No</Refer-To Target Contact 3 >
<Referee Bye Delay 3 ua="na">0</Referee Bye Delay 3 >

<Refer Target Bye Delay 3 ua="na">0</Refer Target Bye Delay 3 >
<Sticky 183 3 ua="na">No</Sticky 183 3 >

<Auth INVITE 3 ua="na">No</Auth INVITE 3 >

<Ntfy Refer On 1xx-To-Inv_3 ua="na">Yes</Ntfy Refer On lxx-To-Inv_3 >
<Set G729 annexb 3 wua="na">yes</Set G729 annexb 3 >

<!--

available options: none|nolyes|follow silence supp setting

-—>

<Voice Quality Report Address_3 ua="na"/>

<VQ Report Interval 3 wua="na">0</VQ Report Interval 3 >

<User Equal Phone 3 ua="na">No</User Equal Phone 3 >

<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
<!-- available options: SIPREC|SIPINFO -->
<Privacy Header 3 ua="na">Disabled</Privacy Header 3 >
<!--

available options: Disabled|none|header|session|user|id

-—>
<P-Early-Media Support 3 ua="na">No</P-Early-Media Support 3 >
<!-- Call Feature Settings -->
<Blind Attn-Xfer Enable 3 wua="na">No</Blind Attn-Xfer Enable 3 >
<Message Waiting 3 ua="na">No</Message Waiting 3 >
<Auth Page 3 ua="na">No</Auth Page 3 >
<Default Ring 3 ua="rw">1</Default Ring 3 >
<!--

available options: No Ring|1]2[3[4[5]6]7[18]9]10]11]12]13|14

-—>
<Auth Page Realm 3 wua="na"/>
<Conference Bridge URL 3 wua="na"/>
<Conference Single Hardkey 3 ua="na">No</Conference Single Hardkey 3 >
<!-- <Auth Page Password 3 ua="na"/> -->
<Mailbox ID 3 ua="na"/>
<Voice Mail Server 3 wua="na"/>
<Voice Mail Subscribe Interval 3 wua="na">86400</Voice Mail Subscribe Interval 3 >
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<Auto Ans_Page On Active Call 3 wua="na">Yes</Auto Ans Page On Active Call 3 >
<Feature Key Sync 3 ua="na">No</Feature Key Sync 3 >

<Call Park Monitor Enable 3 wua="na">No</Call Park Monitor Enable 3 >
<Enable Broadsoft Hoteling 3 wua="na">No</Enable Broadsoft Hoteling 3 >
<Hoteling Subscription Expires 3 wua="na">3600</Hoteling Subscription Expires 3 >
<Secure Call Option 3 wua="na">Optional</Secure Call Option 3 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 3 ua="na">No</Broadsoft ACD 3 >

<Call Information Enable 3 wua="na">No</Call Information Enable 3 >
<Disposition Code Enable 3 wua="na">No</Disposition Code Enable 3 >

<Trace Enable 3 wua="na">No</Trace Enable 3 >

<Emergency Escalation Enable 3 ua="na">No</Emergency Escalation Enable 3 >
<Queue Status Notification Enable 3 wua="na">No</Queue Status Notification Enable 3 >
<!-- Proxy and Registration -->

<Proxy 3 ua="na"/>

<Outbound Proxy 3 ua="na"/>

<Alternate Proxy 3 ua="na"/>

<Alternate Outbound Proxy 3 ua="na"/>

<Use OB Proxy In Dialog 3 wua="na">Yes</Use OB Proxy In Dialog 3 >
<Register 3 ua="na">Yes</Register 3 >

<Make Call Without Reg 3 ua="na">No</Make Call Without Reg 3 >

<Register Expires 3 wua="na">3600</Register Expires 3 >

<Ans_Call Without Reg 3 wua="na">No</Ans_Call Without Reg 3 >
<Use DNS SRV_3 ua="na">No</Use DNS SRV 3 >

<DNS_SRV_Auto Prefix 3 wua="na">Yes</DNS SRV Auto Prefix 3 >

<Proxy Fallback Intvl 3 wua="na">3600</Proxy Fallback Intvl 3 >

<Proxy Redundancy Method 3 ua="na">Normal</Proxy Redundancy Method 3 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 3 ua="na">No</Dual Registration 3 >

<Auto Register When Failover 3 ua="na">No</Auto Register When Failover 3 >
<TLS_Name Validate 3 wua="na">Yes</TLS Name Validate 3 >

<!-- Subscriber Information -->

<Display Name 3 ua="na"/>

<User ID 3 ua="na"/>

<!-- <Password 3 wua="na"/> -->

<Auth ID 3 wua="na"/>

<Reversed Auth Realm 3 wua="na"/>

<SIP URI 3 wua="na"/>

<!-- XSI Line Service -->

<XSI_Host Server 3 ua="na"/>

<XSI_Authentication Type 3 wua="na">Login Credentials</XSI_Authentication Type 3 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 3 wua="na"/>

<!-- <Login Password 3 ua="na"/> -->

<Anywhere Enable 3 ua="na">No</Anywhere Enable 3 >
<Block CID Enable 3 wua="na">No</Block CID Enable 3 >
<DND_Enable 3 ua="na">No</DND Enable 3 >
<CFWD_Enable 3 ua="na">No</CFWD_Enable 3 >

<!-- Audio Configuration -->

<Preferred Codec 3 wua="na">G71lu</Preferred Codec 3 >

<l=-

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 3 wua="na">No</Use Pref Codec Only 3 >
<Second Preferred Codec 3 ua="na">Unspecified</Second Preferred Codec 3 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 3 wua="na">Unspecified</Third Preferred Codec 3 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
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-—>

<G711lu Enable 3 wua="na">Yes</G71lu Enable 3 >

<G71la Enable 3 wua="na">Yes</G7lla Enable 3 >
<G729a_Enable 3 ua="na">Yes</G729a Enable 3 >

<G722 Enable 3 ua="na">Yes</G722 Enable 3 >

<G722.2 Enable 3 ua="na">Yes</G722.2 Enable 3 >

<iLBC Enable 3 wua="na">Yes</iLBC Enable 3 >

<OPUS Enable 3 ua="na">Yes</OPUS Enable 3 >
<Silence Supp Enable 3 wua="na">No</Silence Supp Enable 3 >
<DTMF_Tx Method 3 wua="na">Auto</DIMF Tx Method 3 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec_Negotiation 3 wua="na">Default</Codec Negotiation 3 >
<!-- available options: Default|List All -->

<Encryption Method 3 wua="na">AES 128</Encryption Method 3 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 3 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 3 >

<Caller ID Map 3 wua="na"/>

<Enable URI Dialing 3 wua="na">No</Enable URI Dialing 3 >
<Emergency Number 3 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 3 wua="na"/>

<Primary Request URL 3 wua="na"/>

<Secondary Request URL 3 ua="na"/>

<!-- General -->
<Line Enable 4 wua="na">Yes</Line Enable 4 >
<!-- Share Line Appearance -->

<Share Ext 4 ua="na">No</Share Ext 4 >

<Shared User ID 4 wua="na"/>

<Subscription Expires 4 wua="na">3600</Subscription Expires 4 >
<Restrict MWI 4 wua="na">No</Restrict MWI 4 >

<!-- NAT Settings -->

<NAT Mapping Enable 4 wua="na">No</NAT Mapping Enable 4 >

<NAT Keep Alive Enable 4 wua="na">No</NAT Keep Alive Enable 4 >
<NAT Keep Alive Msg 4 ua="na">S$SNOTIFY</NAT Keep Alive Msg 4 >

<NAT Keep Alive Dest 4 ua="na">$PROXY</NAT Keep Alive Dest 4 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 4 wua="na">0x68</SIP TOS DiffServ Value 4 >
<RTP_TOS DiffServ Value 4 wua="na">0xb8</RTP_TOS DiffServ Value 4 >

<!-- SIP Settings -->
<SIP Transport 4 ua="na">UDP</SIP Transport 4 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 4 wua="na">5063</SIP Port 4 >

<SIP_100REL Enable 4 wua="na">No</SIP 100REL Enable 4 >
<EXT SIP Port 4 wua="na">0</EXT SIP Port 4 >

<Auth Resync-Reboot 4 ua="na">Yes</Auth Resync-Reboot 4 >

<SIP Proxy-Require 4 ua="na"/>

<SIP Remote-Party-ID 4 wua="na">No</SIP Remote-Party-ID 4 >
<Referor Bye Delay 4 ua="na">4</Referor Bye Delay 4 >
<Refer-To Target Contact 4 wua="na">No</Refer-To Target Contact 4 >
<Referee Bye Delay 4 ua="na">0</Referee Bye Delay 4 >

<Refer Target Bye Delay 4 ua="na">0</Refer Target Bye Delay 4 >
<Sticky 183 4 wua="na">No</Sticky 183 4 >

<Auth_INVITE 4_ ua="na">No</Auth INVITE 4 >

<Ntfy Refer On 1xx-To-Inv_4 ua="na">Yes</Ntfy Refer On lxx-To-Inv_ 4 >
<Set G729 annexb 4 wua="na">yes</Set G729 annexb 4 >

<!--

available options: none|nolyes|follow silence supp setting

-——>
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<Voice Quality Report Address_4 ua="na"/>

<VQ Report Interval 4 ua:"na">0</VQ_Report_Interval_4_>

<User Equal Phone 4 ua="na">No</User Equal Phone 4 >

<Call Recording Protocol 4 wua="na">SIPREC</Call Recording Protocol 4 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 4 ua="na">Disabled</Privacy Header 4 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 4 ua="na">No</P-Early-Media Support 4 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 4 wua="na">No</Blind Attn-Xfer Enable 4 >
<Message Waiting 4 wua="na">No</Message Waiting 4 >

<Auth Page 4 ua="na">No</Auth Page 4 >

<Default Ring 4 wua="rw">1</Default Ring 4 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 4 wua="na"/>

<Conference Bridge URL 4 wua="na"/>

<Conference Single Hardkey 4 wua="na">No</Conference Single Hardkey 4 >
<!-- <Auth Page Password 4 wua="na"/> -->

<Mailbox ID 4 wua="na"/>

<Voice Mail Server 4 wua="na"/>

<Voice Mail Subscribe Interval 4 wua="na">86400</Voice Mail Subscribe Interval 4 >
<Auto Ans_Page On Active Call 4 wua="na">Yes</Auto Ans Page On Active Call 4 >
<Feature Key Sync 4 ua="na">No</Feature Key Sync 4 >

<Call Park Monitor Enable 4 wua="na">No</Call Park Monitor Enable 4 >
<Enable Broadsoft Hoteling 4 wua="na">No</Enable Broadsoft Hoteling 4 >
<Hoteling Subscription Expires 4 wua="na">3600</Hoteling Subscription Expires 4 >
<Secure Call Option 4 wua="na">Optional</Secure Call Option 4 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 4 ua="na">No</Broadsoft ACD 4 >

<Call Information Enable 4 wua="na">No</Call Information Enable 4 >
<Disposition Code Enable 4 wua="na">No</Disposition Code Enable 4 >
<Trace Enable 4 wua="na">No</Trace Enable 4 >

<Emergency Escalation Enable 4 wua="na">No</Emergency Escalation Enable 4 >
<Queue Status Notification Enable 4 wua="na">No</Queue Status Notification Enable 4 >
<!-- Proxy and Registration -->

<Proxy 4 ua="na">aslbsoft.sipurash.com</Proxy 4 >

<Outbound Proxy 4 wua="na"/>

<Alternate Proxy 4 wua="na"/>

<Alternate Outbound Proxy 4 wua="na"/>

<Use OB Proxy In Dialog 4 wua="na">Yes</Use OB Proxy In Dialog 4 >
<Register 4 ua="na">Yes</Register 4 >

<Make Call Without Reg 4 wua="na">No</Make Call Without Reg 4 >
<Register Expires 4 wua="na">3600</Register Expires 4 >

<Ans_Call Without Reg 4 wua="na">No</Ans_Call Without Reg 4 >
<Use DNS SRV_4 ua="na">No</Use DNS SRV 4 >

<DNS_SRV_Auto Prefix 4 wua="na">Yes</DNS SRV Auto Prefix 4 >

<Proxy Fallback Intvl 4 wua="na">3600</Proxy Fallback Intvl 4 >

<Proxy Redundancy Method 4 wua="na">Normal</Proxy Redundancy Method 4 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 4 wua="na">No</Dual Registration 4 >

<Auto Register When Failover 4 ua="na">No</Auto Register When Failover 4 >
<TLS_Name Validate 4 wua="na">Yes</TLS Name Validate 4 >

<!-- Subscriber Information -->

<Display Name 4 ua="na"/>

<User ID 4 wua="na">4085263128</User ID 4 >

<l!--  <Password 4 ua="na">**Fkdkddkdkddkdkkk/pPassword 4 > -->
<Auth ID 4 wua="na">AUN3128</Auth ID 4 >

<Reversed Auth Realm 4 wua="na"/>

<SIP URI 4 wua="na"/>

Jl Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800



| Priklady konfiguraCnych profilov

Priklady konfiguracnych profilov .

<!-- XSI Line Service -->
<XSI Host Server 4 wua="na"/>
<XSI Authentication Type 4 wua="na">Login Credentials</XSI_Authentication Type 4 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 4 wua="na"/>

<!-- <Login Password 4 wua="na"/> -->

<Anywhere Enable 4 ua="na">No</Anywhere Enable 4 >
<Block CID Enable 4 wua="na">No</Block CID Enable 4 >
<DND_Enable 4 wua="na">No</DND Enable 4 >
<CFWD_Enable 4 wua="na">No</CFWD Enable 4 >

<!-- Audio Configuration -->

<Preferred Codec 4 wua="na">G71lu</Preferred Codec 4 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 4 wua="na">No</Use Pref Codec Only 4 >
<Second Preferred Codec 4 ua="na">Unspecified</Second Preferred Codec 4 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 4 ua="na">Unspecified</Third Preferred Codec 4 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 4 wua="na">Yes</G71lu Enable 4 >

<G71la Enable 4 wua="na">Yes</G71lla Enable 4 >
<G729a_Enable 4 wua="na">Yes</G729a Enable 4 >

<G722 Enable 4 wua="na">Yes</G722 Enable 4 >

<G722.2 Enable 4 wua="na">Yes</G722.2 Enable 4 >

<iLBC Enable 4 wua="na">Yes</iLBC Enable 4 >
<OPUS_Enable 4 wua="na">Yes</OPUS Enable 4 >
<Silence Supp Enable 4 wua="na">No</Silence Supp Enable 4 >
<DTMF_Tx Method 4 wua="na">Auto</DIMF Tx Method 4 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 4 wua="na">Default</Codec Negotiation 4 >
<!-- available options: Default|List All -->

<Encryption Method 4 wua="na">AES 128</Encryption Method 4 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 4 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 4 >

<Caller ID Map 4 wua="na"/>

<Enable URI Dialing 4 wua="na">No</Enable URI Dialing 4 >
<Emergency Number 4 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 4 wua="na"/>

<Primary Request URL 4 wua="na"/>

<Secondary Request URL 4 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4[5]6]7]8[9]10[11]12
-——>

<!-- Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>
<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>
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<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>

<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>

<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>

<Secure Call Setting ua="na">No</Secure Call Setting>

<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Preferred Audio Device ua="na">None</Preferred Audio Device>
<!-- available options: Speaker|Headset|None -->

<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->

<Date Format ua="na">month/day</Date Format>

<!-- available options: month/day|day/month -->
<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>
<Handset LED Alert ua="rw">Voicemail</Handset LED Alert>
<l--

available options: Voicemail|Voicemail, Missed Call

-—>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Log Missed Calls_ for EXT 2 ua="na">Yes</Log Missed Calls_ for EXT 2>
<Log Missed Calls_ for EXT 3 ua="na">Yes</Log Missed Calls_ for EXT 3>
<Log Missed Calls_ for EXT 4 ua="na">Yes</Log Missed Calls_ for EXT 4>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw
<Speaker Volume ua="rw">7</Speaker Volume>

<Handset Volume ua="rw

">5</Ringer Volume>

">15</Handset_Volume>

<Headset Volume ua="rw">10</Headset Volume>
<Ehook Enable ua="na">No</Ehook Enable>

<!--

Audio Compliance

-=>

<Compliant Standard ua="rw">TIA</Compliant Standard>

<!--
<!--

available options:

Screen

-=>

TIA|ETSI -->

<Screen_Saver Enable ua="rw">Yes</Screen Saver Enable>
<Screen_Saver Type ua="rw">Clock</Screen Saver Type>

<!--

available options:

Clock|Download Picture|Logo -->

<Screen Saver Wait ua="rw">60</Screen Saver Wait>

<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">Always On</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->
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<LCD Contrast ua="rw">9</LCD Contrast>

<Boot Display ua="na">Default</Boot Display>

<l=-

available options: Default|Download Picture|Logo|Text

-——>

<Text Logo ua="na"/>

<Phone Background ua="rw">Default</Phone Background>

<!-- available options: Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>

<!-- Video Configuration -->

<!-- General -->

<Subscribe Expires ua="na">1800</Subscribe Expires>
<Subscribe Retry Interval ua="na">30</Subscribe Retry Interval>
<Number of Units ua="na">0</Number of Units>

<!-- available options: 0|1 -->

<Subscribe Delay ua="na">1</Subscribe Delay>

<Server Type ua="na">Broadsoft</Server Type>

<l=-

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro
-——>

<BLF_List URI ua="na"/>

<Use Line Keys For BLF List ua="na">No</Use Line Keys For BLF List>
<Customizable PLK Options ua="na">sd;</Customizable PLK Options>
<BLF List ua="na">Show</BLF List>

<!-- available options: Show|Hide -->

<Call Pickup Audio Notification ua="na">No</Call Pickup Audio Notification>
<Attendant Console LCD Contrast ua="na">8</Attendant Console LCD Contrast>
<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>
<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>
<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<BLF Label Display Mode ua="na">Both</BLF Label Display Mode>
<!-- available options: Name|Ext|Both -->
<Wake_up_phone screen when BLF pickup is ringing
ua="na">No</Wake up phone screen when BLF pickup is ringing>
<!-- Unit 1 -->

<Unit 1 Key 1 wua="na"/>

<Unit 1 Key 2 wua="na"/>

<Unit 1 Key 3 ua="na"/>

<Unit 1 Key 4 wua="na"/>

<Unit 1 Key 5 wua="na"/>

<Unit 1 Key 6 ua="na"/>

<Unit 1 Key 7 wua="na"/>

<Unit 1 Key 8 wua="na"/>

<Unit 1 Key 9 wua="na"/>

<Unit 1 Key 10 _ wua="na"/>

<Unit 1 Key 11 wua="na"/>

<Unit 1 Key 12 wua="na"/>

<Unit 1 Key 13  wua="na"/>

<Unit 1 Key 14 wua="na"/>

<Unit 1 Key 15 wuwa="na"/>

<Unit 1 Key 16 _ ua="na"/>

<Unit 1 Key 17 wua="na"/>

<Unit 1 Key 18 wuwa="na"/>

<Unit 1 Key 19 wua="na"/>

<Unit 1 Key 20 wua="na"/>

<Unit 1 Key 21 wua="na"/>

<Unit 1 Key 22 wua="na"/>

<Unit 1 Key 23 wua="na"/>

<Unit 1 Key 24 wua="na"/>

<Unit 1 Key 25 wua="na"/>

<Unit 1 Key 26 ua="na"/>

<Unit 1 Key 27 wua="na"/>

<Unit 1 Key 28 wua="na"/>
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<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>
<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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Skratky

» Skratky, na strane 99

Skratky

AC Striedavy prad

ACS Access Control Server

A/D Konvertor z analogu na digital

AES Advanced Encryption Standard

ANC Anonymny hovor

AP Pristupovy bod

ASCII American Standard Code for Information Interchange

B2BUA PouZivatel-Agent typu back-to-back

BLF Pole obsadenia linky

Bool Hodnoty typu Boolean. Ur€ené v profile ako 4no a nie alebo 1 a 0.
BootP Bootstrap Protocol

CA CertifikaCny tGrad

CAS Signal vystrahy CPE

CDhP Cisco Discovery Protocol

CDR Zéaznam s podrobnost’ami o hovore

CaGlI Computer-Generated Imagery (poCitaom generované obrazy)
CID ID volajuceho

CIDCW ID volajaceho pre Cakajuci hovor

Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800 [JJj



. Skratky

Skratky |

CNG

Generovanie prijemného zvuku

CPC

Riadenie volajuceho u€astnika

CPE

Vybavenie u zékaznika

Csv

Hodnoty oddelené €iarkou

CWCID

ID volajaceho pre Cakajuci hovor

CWT

Tén Cakajuceho hovoru

D/A

Konvertor z digitalu na analog

dB

decibel

dBm

dB s ohladom na 1 miliwatt

DHCP

Protokol dynamickej konfiguracie hostitela

DND

NevyruSovat’

DNS

Systém nazvov domén

DoS

Odmietnutie sluzby

DRAM

Dynamicka pamit’ s priamym pristupom

DSL

Slugka digitalneho predplatitela

DSP

Digitalny signalovy procesor

DST

Letny Cas

DTAS

Vystrazny signal datového terminalu (rovnako ako CAS)

DTMF

Tonova volba

FQDN

Uplny nazov domény

FSK

Kh€ovanie frekvenénym posunom

FW

Firmvér

FXS

Stanica vzdialenej vymeny

GMT

Greenwichsky Cas

GW

Brana

HTML

Hypertextovy znaCkovaci jazyk

HTTP

Hypertextovy prenosovy protokol

HTTPS

HTTP cez SSL

Jl Prirucka o poskytovani pre multiplatformové telefony Cisco IP Phone radu 6800



| Skratky

Skratky .

ICMP Protokol Internet Control Message Protocol
IGMP Protokol Internet Group Management Protocol
ILEC Vykonna miestna ustredfa

1P Internetovy protokol

IPv4 Internetovy protokol verzie 4

IPv6 Internetovy protokol verzie 6

ISP Poskytovatel internetovych sluZieb

ITSP Poskytovatel telefonickych internetovych sluZieb
ITU Medzinarodna telekomunika€na tinia

IVR Interaktivna hlasova odozva

LAN Miestna poCitaCova siet’

LBR Nizka bitova rychlost’

LBRC Codec s nizkou bitovou rychlost'ou

LCD Displej z tekutych kryStalov; nazyvany aj obrazovka
LDAP Lightweight Directory Access Protocol

LED Svetelna dioda

MAC Adresa Media Access Control

MC Mini certifikat

MGCP Protokol Media Gateway Control Protocol

MOH Music On Hold

MOS Priemerna znamka hodnotenia (1 — 5, ¢im vySSia, tym lepSie hodnotenie)
MPP Multiplatformové telefony

ms Milisekunda

MSA Adaptér hudobného zdroja

MWI Indikator Cakajtcich sprav

NAT Preklad sietovej adresy

NPS Normalny poskytovaci server

NTP Protokol Network Time Protocol

OOB Mimo pasma
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OSI Interval otvoreného prepinania

PBX PobocCkova ustredfia

PCB Doska ploSnych spojov

PoE Napéajanie cez Ethernet

PR Prepolovanie

PS Poskytovaci server

PSQM Meranie kvality vnimanej reCi (1 — 5, ¢im niZSie, tym lepSie)
PSTN Verejna telefonna siet’

QoS Kvalita sluzby

RC Odstranenie prisposobenia

REQT (SIP) Sprava poziadavky

RESP (SIP) Sprava odpovede

RSC (SIP) Kod stavu odpovede, napriklad 404, 302, 600
RTP Protokol komunikacie v skuto€nom Case

RTT Obojsmerné oneskorenie

SAS Streamovaci audio server

SDP Protokol opisu relacie

SDRAM Synchréonna DRAM

sec sekundy

SIP Protokol STP

SLA Vzhlad zdielanej linky

SLIC Obvod rozhrania linky predplatitela

SP Poskytovatel sluZieb

SSL Vrstva bezpeCnych soketov

STUN UDP prechodu relacie pre NAT

TCP Protokol Transmission Control Protocol
TFTP Protokol Trivial File Transfer Protocol
TLS Protokol Transport Layer Security
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TTL Zivotnost

ToS Typ sluzby

UA PouZivatel — Agent

uC Mikroradi€

UDP Protokol User Datagram Protocol
URI Uniform Resource Identifier
URL Jednotna adresa zdroja

UTC Koordinovany svetovy Cas

VAR Predajca s pridanou hodnotou
VLAN Hlasova siet’ LAN

VM Hlasova poSta

VMWI Vizualny indikator €akajtcich sprav
VoIP Voice over Internet Protocol

VQ Hlasova kvalita

WAN Rozsiahla siet’

XML Roz8iritelny znakovaci jazyk
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Suvisiaca dokumentacia

» Suvisiaca dokumentacia, na strane 105
* Pravidla podpory firmvéru pre IP telefony Cisco IP Phone, na strane 105

Suvisiaca dokumentacia

Suvisiace informacie najdete v nasledovnych sekciach.

Dokumentacia k telefonu Cisco IP Phone radu 6800

Pracujte s publikaciami, ktoré st Specifické pre vas jazyk, model telefonu a vydanie multiplatformového
firmvéru. Zac€nite na nasledovnej jednotnej adrese zdroja (URL):

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/
tsd-products-support-series-home.html

Pravidla podpory firmvéru pre IP telefony Cisco IP Phone

Viac informacii o politike podpory pre telefony najdete v Casti https://cisco.com/go/phonefirmwaresupport.
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