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Telefon nie moze uwierzytelni€ pliku CTL 276
Plik CTL jest uwierzytelniony, ale inne pliki konfiguracyjne nie sg 276
Plik ITL jest uwierzytelniony, ale inne pliki konfiguracyjne nie sg 276
Uwierzytelnianie serwera TFTP nie powiodto sie 276
Telefon nie rejestruje sie 277
Telefon nie zgda podpisanych plikow konfiguracyjnych 277
Problemy z potgczeniem wideo 277
Brak wideo miedzy dwoma telefonami wideo IP Cisco 277
Brak ptynnoSci obrazu i gubienie ramek 278

Nie mozna przekierowa€ potgczenia wideo 278
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* Omowienie, na stronie Xv

* Do kogo adresowany jest ten podrecznik?, na stronie xv

» Konwencje przyjete w podreczniku, na stronie xv

* Dokumentacja pokrewna, na stronie xvi

* Dokumentacja, pomoc techniczna i wskazéwki dotyczgce bezpieczenstwa, na stronie xvii

Oméwienie
Podrecznik administratora telefondw IP Cisco z serii 8800 do programu Cisco Unified Communications

Manager zawiera informacje niezbedne do zrozumienia, zainstalowania, skonfigurowania, zarzgdzania i
rozwigzywania problemoéw z telefonami w sieci VoIP.

Ze wzgledu na ztozono$¢€ sieci telefonicznych IP podrecznik nie zawiera kompletnych ani w petni
szczegotowych informacji o procedurach, ktore trzeba wykona¢ w programie Cisco Unified Communications
Manager lub na innych urzgdzeniach sieciowych.

Do kogo adresowany jest ten podrecznik?

Z podrecznikiem tym powinni si€ zapoznaC inzynierowie ds. sieci, administratorzy systemu i inZynierowie
ds. telekomunikacji, aby dowiedzie€ sie, jak przebiega konfigurowanie telefonu IP Cisco. Zadania opisane
w tym dokumencie obejmujg konfigurowanie ustawien sieciowych, ktore nie sg przeznaczone dla
uzytkownikdw telefonow. Zadania przedstawione w tym podreczniku wymagajg znajomos$ci programu Cisco
Unified Communications Manager.

Konwencje przyjete w podreczniku

W tym dokumencie sg uZywane nastepujgce konwencje zapisu:

Wyréznienie Opis
pogrubiona czcionka Komendy i stowa kluczowe sg oznaczone pogrubiong czcionka.
kursywa Argumenty, do ktorych sg przypisywane wartoSci, sg oznaczone Kursywa.
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Przedmowa |

WyrozZnienie Opis

[ Elementy w nawiasach kwadratowych sg opcjonalne.

{x|ylz} Alternatywne stowa kluczowe sg ujmowane w nawiasy klamrowe i oddzielane pionowymi kres

[x]y]z] Opcjonalne alternatywne stowa kluczowe sg ujmowane w nawiasy kwadratowe i oddzielan
pionowymi kreskami.

fancuch Zestaw znakow bez cudzystowu. Nie nalezy ujmowac tancucha w cudzystowy, poniewaz w

przeciwnym razie zostang one zawarte w fancuchu.

czcionka ekranowa

Sesje terminalowe i informacje wy$wietlane przez system sg oznaczone czcionkg ekranc

czcionka danych

Informacje wprowadzane przez uzytkownika sg wyr6znione czcionkg danych wejSciow

wejSciowych

kursywa ekranowa Argumenty, do ktorych sg przypisywane wartoSci, sg oznaczone kursywg ekranowa.

A Symbol ” oznacza klawisz Control — na przykfad kombinacja D na ekranie oznacza ,trzyn
wecisniety klawisz Control, naci$nij klawisz D”.

<> Znaki niewySwietlane, np. hasta, podano w nawiasach katowych.

)

Uwaga Oznacza fragment, na ktory trzeba zwrdcic¢ szczeg6lng uwage. Pola uwag zawierajg pomocne sugestie lub
odsyfacze do materiatow uzupehiajgcych te publikacje.

A

Przestroga  Oznacza, Ze nalezy zachowaé ostrozno$¢. Wskazuje sytuacje, w ktorej uzytkownik moze wykonaé czynno$é
skutkujgcg uszkodzeniem sprzetu lub utratg danych.

Dla ostrzezen jest stosowana nastepujgca konwencja:

Uwaga WAZNE INSTRUKCJE DOTYCZACE BEZPIECZENSTWA

Ten symbol ostrzegawczy oznacza zagrozenie. Wskazuje sytuacje mogacg spowodowac obrazenia ciafa.
Obstugujgc jakiekolwiek urzgdzenie, nalezy zdawac sobie sprawe z mozliwosci porazenia prgdem ptyngcym
w obwodach elektrycznych oraz zna€ podstawowe zasady zapobiegania wypadkom. Uzywajgc numeru
umieszczonego na koncu kazdego ostrzeZenia, znajdZ jego ttumaczenie w przethumaczonym spisie ostrzezen
dotyczacych bezpieczenstwa dotgczonym to tego urzadzenia. Instrukcja 1071

INSTRUKCJE NALEZY ZACHOWAC

Dokumentacja pokrewna

Informacje pokrewne mozna znalez¢ w nastepujgcych sekcjach.
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Telefon IP Cisco z serii 8800 — Dokumentacja .

Telefon IP Cisco z serii 8800 — Dokumentacja

Na stronie pomocy technicznej dotyczacej telefonu IP Cisco z serii 7800 mozna znalez¢ dokumentacje
wihasciwg dla danego jezyka, modelu telefonu i systemu obstugi potgczen.

Podrecznik wdrazania jest dostepny pod nastepujgcym adresem URL:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

Cisco Unified Communications Manager — Dokumentacja

Nalezy zapoznac sie z dokumentem Cisco Unified Communications ManagerDocumentation Guide
(Przewodnik po dokumentacji programu Cisco Unified Communications Manager) i innymi publikacjami
dotyczacymi uzywanej wersji programu Cisco Unified Communications Manager. Mozna je znalez¢ pod
nasteépujgcym adresem URL dokumentacji:

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
tsd-products-support-series-home.html

Cisco Business Edition 6000 — Dokumentacja

Nalezy zapoznac sie z dokumentem Cisco Business Edition 6000 Documentation Guide (Podrecznik
dokumentacji programu Cisco Business Edition 6000) i innymi publikacjami dotyczacymi uzywanej wersji
programu Cisco Business Edition 6000. Nalezy skorzystac z nastepujgcego adresu URL:

https://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/
tsd-products-support-series-home.html

Dokumentacja, pomoc techniczna | wskazowki dotyczgce
bezpieczenstwa

Informacje o uzyskiwaniu dokumentacji i pomocy technicznej, przesytaniu komentarzy do dokumentacji,
wytycznych dotyczacych bezpieczenstwa, zalecanych aliasach oraz ogdlnej dokumentacji firmy Cisco mozna
znalez¢ w comiesiecznych aktualizacjach na stronie Co nowego w dokumentacji technicznej firmy Cisco.
Znajduje sie tam rowniez lista nowej i poprawionej dokumentacji technicznej firmy Cisco:

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

Biuletyn Co nowego w dokumentacji technicznej firmy Cisco mozna subskrybowa¢ przy uzyciu formatu
sieciowego RSS (ang. Really Simple Syndication, naprawde proste rozpowszechnianie), tj. w formie
automatycznych publikacji na komputerze uzytkownika za poSrednictwem czytnika kanatow. Kanaty RSS
sg ustugg bezpfatng, a systemy firmy Cisco obstugujg obecnie wersje RSS 2.0.

Ogolne informacje na temat bezpieczenstwa produktu Cisco

Niniejszy produkt zawiera funkcje kryptograficzne i podlega przepisom Stanéw Zjednoczonych oraz krajowym
przepisom lokalnym regulujgcym kwestie importu, eksportu, przekazywania oraz uzytkowania. Dostarczenie
produktow Cisco zawierajgcych funkcje kryptograficzne nie oznacza upowaZnienia podmiotu niezaleZnego
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Przedmowa |
. Przedmowa

do importu, eksportu, dystrybucji lub uzytkowania szyfrowania. Odpowiedzialno$¢ za zgodno$¢ swojego
postepowania z lokalnym prawem krajowym oraz prawem Standéw Zjednoczonych ponoszg importerzy,
eksporterzy, dystrybutorzy oraz uzytkownicy. Korzystajgc z niniejszego produktu, uzytkownik zgadza sie
postepowac zgodnie z odpowiednimi regulacjami i przepisami prawa. W przypadku braku mozliwoS$ci
zastosowania si€ do przepisow prawnych lokalnego prawa krajowego oraz przepisoéw prawnych Stanow
Zjednoczonych niniejszy produkt nalezy niezwtocznie zwrécic.

Wiecej informacji na temat obowigzujgcych w Stanach Zjednoczonych przepiséw dotyczgcych eksportu
mozna znalez€ pod adresem https://www.bis.doc.gov/policiesandregulations/ear/index.htm.
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ROZDZIAL 1

Nowe i zmienione informacje

* Nowe i zmienione informacje o oprogramowaniu sprze€towym w wersji 14.2(1), na stronie 1
* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 14.1(1), na stronie 2
* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 14.0(1), na stronie 2
* Nowe i zmienione informacje o oprogramowaniu sprz€towym w wersji 12.8(1), na stronie 3
* Nowe i zmienione informacje o oprogramowaniu sprze€towym w wersji 12.7(1), na stronie 4
* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.6(1), na stronie 4
* Nowe informacje o oprogramowaniu sprz€towym w wersji 12.5(1)SR3, na stronie 5

* Nowe informacje o oprogramowaniu sprz€towym w wersji 12.5(1)SR1, na stronie 5

* Nowe informacje o oprogramowaniu sprz€towym w wersji 12.1(1)SR1, na stronie 6

* Nowe informacje o oprogramowaniu sprzetowym w wersji 12.1(1), na stronie 6

* Nowe informacje o oprogramowaniu sprzetowym w wersji 12.0(1), na stronie 7

* Nowe informacje o oprogramowaniu sprz€towym w wersji 11.7(1), na stronie 7

* Nowe informacje o oprogramowaniu sprzetowym w wersji 11.5(1)SR1, na stronie 8

* Nowe informacje o oprogramowaniu sprz€towym w wersji 11.5(1), na stronie 9

* Nowe informacje o oprogramowaniu sprz€towym w wersji 11.0, na stronie 9

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 14.2(1)

Ponizej znajdujg sie€ nowe lub zmienione informacje o oprogramowaniu sprz€towym w wersji 14.2(1)

Funkcja Nowe lub zmienione

Obstuga protokotu SIP OAuth w SRST Zwiekszone zabezpieczenia Twojej sieci telefonicznej,
na stronie 87

Uproszczone poruszanie si€ po rozszerzeniach dzieki | Funkcje telefonu, na stronie 126
adapterowi USB zestawu stuchawkowego Cisco 730

Synchronizacja wyciszenia Bluetooth dla zestaw6ow | Funkcje telefonu, na stronie 126
stuchawkowych Cisco serii 700
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. Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 14.1(1)

Funkcja Nowe lub zmienione

Nowe ustawienia dla zestawu stuchawkowego Cisco | Funkcje telefonu, na stronie 126
z serii 500: Zdarzenie dokowania i Tryb zawsze
wigczony

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 14.1(1)

Nastepujgce informacje sg nowe lub zmienione w wersji oprogramowania sprzetowego 14.1(1).

Funkcja Nowe lub zmienione

Obstuga SIP OAuth dla Proxy TFTP Zwiekszone zabezpieczenia Twojej sieci telefonicznej,
na stronie 87

Udoskonalony alert dotyczgcy potgczenia z grupg | Funkcje telefonu, na stronie 126
wyszukiwania

Konfigurowalny numer dzwonigcy jest wySwietlany | Konfiguracja specyficzna dla produktu
dla trybu linii rozszerzonej

Konfigurowalne op6Znieniec PLAR Funkcje telefonu, na stronie 126

Obstuga MRA dla Extension Mobility Login z Funkcje telefonu, na stronie 126
zestawami stuchawkowymi Cisco

Migracja telefonu bez weze$niejszego obcigzenia | BezpoSrednia migracja telefonu do telefonu
wieloplatformowego, na stronie 204

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 14.0(1)

Tabela 1: Nowe i zmienione informacje

Funkcja Nowe lub zmienione

Ulepszone funkcje monitorowania parkowania Konfiguracja specyficzna dla produktu, na stronie 149
potgczenia

Udoskonalenia protokotu SIP OAuth Zwiekszone zabezpieczenia Twojej sieci telefonicznej,

na stronie 87

Ulepszenia interfejsu uzytkownika Survivable Remote Site Telephony, na stronie 77

Funkcje telefonu, na stronie 126
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Nowe i zmienione informacije o oprogramowaniu sprzetowym w wersji 12.8(1) .

Funkcja Nowe lub zmienione

Udoskonalenia uwierzytelniania OAuth dla MRA | Dostep z urzgdzeh przeno$nych i dostep zdalny za
posrednictwem ustugi Expressway, na stronie 186

Od wersji oprogramowania sprzetowego 14.0, telefony obstugujg DTLS 1.2. DTLS 1.2 wymaga Cisco
Adaptive Security Appliance (ASA) w wersji 9.10 lub nowszej. Mozna skonfigurowa¢ minimalng warto$¢
wersji DTLS dla potgczenia VPN w ASA. Wiecej informacji mozna znalez¢ w ksigzce ASDM Book 3:
Podrecznik konfiguracji ASDM VPN Cisco ASA dostepnym tutaj: https://www.cisco.com/c/en/us/support/
security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.8(1)

Ponizej znajdujg si€ nowe lub zmienione informacje o oprogramowaniu sprz€towym w wersji 12.8(1)

Funkcja Nowa lub zmieniona tre$¢

Migracja danych telefonu Zmien model telefonu uzytkownika, na stronie 67
Usprawnienia w aktualizacjach zestawu Informacje o urzgdzeniu, na stronie 247
stuchawkowego

Uproszczenie logowania do funkcji Extension Funkcje telefonu, na stronie 126

Mobility za pomocg zestawow stuchawkowych Cisco

Zmiany w sterowaniu funkcjami Konfiguracja specyficzna dla produktu, na stronie 149,
nowe pola Alert dotyczacy Sciszenia gtosu oraz
Oznacz potgczenie jako spam

Ogolne zmiany Objasnienie dziatania sieci Wi-Fi i funkcji portu
komputera:

» Konfigurowanie telefonu za pomocg menu
konfiguracji, na stronie 49

» Wiacz w telefonie bezprzewodowq sie€¢ LAN,
na stronie 51

Dodano dodatkowe informacje o polu dostep przez | Konfiguracja specyficzna dla produktu, na stronie 149
WWW

Usuwanie nieobstugiwanej funkcji Funkcje telefonu, na stronie 126
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. Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.7(1)

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.7(1)

Tabela 2: Poprawki w Podre czniku administratora telefonu IP Cisco 8800 zwiazane z oprogramowaniem sprzetowym w wersji 12.7(1).

Poprawka Zaktualizowana czes¢

Zaktualizowano informacje o tapecie Cisco na Niestandardowe obrazy tfa, na stronie 119
modutach rozbudowy klawiatury.

Zaktualizowano informacje o obstudze Zestaw Informacje o urzgdzeniu, na stronie 247
stuchawkowy Cisco 730

Zaktualizowano Zestaw stuchawkowy Cisco z serii | Informacje o urzgdzeniu, na stronie 247

500 dla oprogramowania sprzetowego w wersji 2.0 Parametry zarzgdzania zestawem naglownym w

starszych wersjach programu Cisco Unified
Communications Manager, na stronie 217

Zaktualizowano w przypadku potgczen Funkcje telefonu, na stronie 126
przychodzgcych grup poszukiwania.

Usuniéeto informacje o konfiguracji odtoZone;j Konfiguracja specyficzna dla produktu, na stronie 149
stuchawki.

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.6(1)

Zaktualizowano wszystkie odwotania do dokumentacji programu Cisco Unified Communications Manager,
aby odpowiadaty one kazdej jego wersji.

Tabela 3: Poprawki w Podre czniku administratora telefonow IP Cisco z serii 8800 zwiazane z oprogramowaniem sprzetowym w wersji
12.6(1).

Poprawka Zaktualizowana czes$¢

Aktualizacja dla obstugi funkcji powracania do linii | Konfiguracja specyficzna dla produktu, na stronie 149

podstawowej w trybie linii sesji. Srodowisko trybu linii sesji, na stronie 172
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Nowe informacije o oprogramowaniu sprzetowym w wersji 12.5(1)SR3 .

Nowe informacje o oprogramowaniu sprzetowym w wersji

12.5(1)SR3

Zaktualizowano wszystkie odwotania do dokumentacji programu Cisco Unified Communications Manager,

aby odpowiadaty one kazdej jego wersji.

Tabela 4: Poprawki w Podre czniku administratora telefonow IP Cisco z serii 8800 zwiazane z oprogramowaniem sprzetowym w wersji

12.5(1)SR3.

Poprawka

Zaktualizowana czes¢

Obstuga wdrazania przy uzyciu kodu aktywacyjnego

oraz dostepu z urzgdzeh przeno$nych i dostepu
zdalnego

Wdrazanie przy uzyciu kodu aktywacyjnego oraz

dostep z urzadzen przeno$nych i dostep zdalny, na
stronie 45

Obstuga narzedzia do zgtaszania probleméw (PRT)
w programie Cisco Unified Communications
Manager.

Tworzenie raportu o problemie z telefonem w
programie Cisco Unified Communications Manager,
na stronie 280

Nowy temat Wspdtuzytkowanie potgczenia sieciowego — telefon
i komputer, na stronie 49
Nowy temat Ochrona kamery w telefonie, na stronie 39

Nowe informacje o oprogramowaniu sprzetowym w wersji

12.5(1)SR1

Zaktualizowano wszystkie odwofania do dokumentac;j
aby odpowiadaty one kazdej jego wersji.

i programu Cisco Unified Communications Manager,

Tabela 5: Poprawki w Podre czniku administratora telefonu IP Cisco 8800 zwigzane z oprogramowaniem sprzetowym w wersji 12.5(1)SR1

Poprawka

Zaktualizowana czes¢

Obstuga certyfikatow Elliptic Curve

Obstugiwane funkcje zabezpieczen, na stronie 88

Obstuga historii potgczen dla trybu rozszerzonego
linii z liniami przewijania

Funkcje dostepne w trybie rozszerzonym linii, na
stronie 212

Obstuga funkcji Whisper Paging w programie Cisco
Unified Communications Manager Express

Interakcja z programem Cisco Unified
Communications Manager Express, na stronie 23

Obstuga jezyka chinskiego

Ograniczenia jezykowe, na stronie 294

Obstuga wdrazania za pomocg kodu aktywacyjnego

WdrazZanie za pomocg kodu aktywacyjnego dla
telefondéw w siedzibie, na stronie 44

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Poprawka

Zaktualizowana czes¢

Obstuga Sciezek no$nikdéw i mechanizmoéw
interaktywnego nawigzywania potgczen (ang. ICE,
Interactive Connectivity Establishment)

Sciezki mediow i mechanizmy interaktywnego
nawigzywania potgczen (ang. ICE, Interactive
Connectivity Establishment), na stronie 188

Obstuga funkcji Wytgcz szyfrowanie TLS

Konfiguracja specyficzna dla produktu, na stronie 149

Obstuga wytgczania stuchawki, aby Sciezka dzwieku
pozostawata ustawiona na zestaw nagtowny

Konfiguracja specyficzna dla produktu, na stronie 149

Obstuga zdalnego konfigurowania parametrow
zestawu nagtownego

Parametry zarzgdzania zestawem naglownym w
starszych wersjach programu Cisco Unified
Communications Manager, na stronie 217

Nowe informacje o oprogramowaniu sprzetowym w wersji

12.1(1)SR1

Zaktualizowano wszystkie odwotania do dokumentacji programu Cisco Unified Communications Manager,

aby odpowiadaty one kazdej jego wersji.

Tabela 6: Poprawki w Podre czniku administratora telefonow IP Cisco z serii 8800 zwiazane z oprogramowaniem sprzetowym w wersji

12.1(1)SR1

Poprawka

Zaktualizowana czes¢

Wybieranie blokowe dla rozszerzenia czasomierza
miedzy cyframi T.302.

Konfiguracja specyficzna dla produktu, na stronie 149

Nowe informacje o oprogramowaniu sprzetowym w wersji

12.1(1)

Zaktualizowano wszystkie odwotania do dokumentacji programu Cisco Unified Communications Manager,

aby odpowiadaty one kazdej jego wersji.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Nowe informacije o oprogramowaniu sprzetowym w wersji 12.0(1) .

Tabela 7: Poprawki w Podre czniku administratora telefonow IP Cisco z serii 8800 zwiazane z oprogramowaniem sprzetowym w wersji
12.1(1).

Poprawka Zaktualizowana czes¢

Dostep z urzgdzeh przeno$nych i dostep zdalny za | Funkcje telefonu dostepne dla Dostep z urzadzen
posrednictwem ustugi Expressway obstuguje obecnie | przeno$nych i dostep zdalny za poSrednictwem ustugi
tryb rozszerzony linii. Expressway, na stronie 189

Dostep z urzadzen przeno$nych i dostep zdalny za
poSrednictwem ustugi Expressway, na stronie 186

Funkcje dostepne w trybie rozszerzonym linii, na
stronie 212

Wigczanie i wytgczanie protokotu TLS 1.2 dla Konfiguracja specyficzna dla produktu, na stronie 149
dostepu do serwera WWW jest teraz obstugiwane.

Obstugiwany jest teraz kodek audio G722.2 Omowienie telefonu, na stronie 29

AMR-WB.

Pola na ekranie Statystyki potgczen, na stronie 241

Nowe informacje o oprogramowaniu sprzetowym w wersji
12.0(1)

Opisy wszystkich nowych funkcji dodano do czesci Funkgje telefonu, na stronie 126.

Zaktualizowano wszystkie odwotania do dokumentacji programu Cisco Unified Communications Manager,
aby odpowiadaty one kazdej jego wersji.

Tabela 8: Poprawki w Podre czniku administratora telefonow IP Cisco z serii 8800 zwiazane z oprogramowaniem sprzetowym w wersji
12.0(1).

Poprawka Zaktualizowana czes$¢

Zaktualizowano informacje o funkcjach Parkowanie | Funkcje dostepne w trybie rozszerzonym linii, na
potaczenia, Stan linii Parkowanie potgczenia i stronie 212

Grupowe odebranie oraz o obstudze grup
poszukiwania w trybie rozszerzonym linii

Nowe informacje o oprogramowaniu sprzetowym w wersji
11.7(1)

Wersja firmware 11.7(1) nie wymaga zadnych aktualizacji administracyjnych.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Nowe informacje o oprogramowaniu sprzetowym w wersji

11.5(1)SR1

Opisy wszystkich nowych funkcji dodano do cze$ci Funkcje telefonu, na stronie 126.

Zaktualizowano wszystkie odwotania do dokumentacji programu Cisco Unified Communications Manager,

aby odpowiadaty one kazdej jego wersji.

Tabela 9: Poprawki w Podre czniku administratora telefonu IP Cisco 8800 zwiazane z oprogramowaniem sprze towym w wersji 11.5(1)SR1.

Poprawka

Zaktualizowana czes¢

Zaktualizowano informacje o obstudze telefonu IP
Cisco 8865NR

* Wymogi dotyczgce zasilania telefonu, na stronie
16

* Protokoty sieciowe, na stronie 18
* Omowienie telefonu, na stronie 29

* Przyciski i podzespoty, na stronie 36

Zaktualizowano obstuge nagrywania i monitorowania
w trybie rozszerzonym linii

Funkcje dostepne w trybie rozszerzonym linii, na
stronie 212

Zaktualizowano obstuge listy skanowania sieci
WLAN

Wiacz w telefonie bezprzewodowsq sie€ LAN, na
stronie 51

Konfigurowanie bezprzewodowej sieci LAN z
telefonu, na stronie 53

Konfigurowanie ustawien sieciowych, na stronie 59

Zaktualizowano pod katem funkcji Nie przeszkadzac
z obstugg MLPP

Konfigurowanie funkcji Nie przeszkadzac, na stronie
180

Zaktualizowano pod kgtem obstugi Konfigurowalnego
dzwonka

Konfiguracja specyficzna dla produktu, na stronie 149

Rozszerzone bezpieczenstwo

Zwiekszone zabezpieczenia Twojej sieci telefonicznej,
na stronie 87

Ogolne zmiany

Aktualizacje sekcji Strona WWW telefonu IP Cisco,
na stronie 246

Nowa prezentacja konfiguracji funkcji telefonu w
programie Cisco Unified Communications Manager
Konfigurowanie funkcji telefonu, na stronie 147

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Nowe informacije o oprogramowaniu sprzetowym w wersji 11.5(1) .

Nowe informacje o oprogramowaniu sprzetowym w wersji
11.5(1)

Tabela 10: Poprawki w Podre czniku administratora telefonu IP Cisco 8800 zwigzane z oprogramowaniem sprzetowym w wersji 11.5(1).

Poprawka

Zaktualizowana czes¢

Rozszerzony tryb linii jest obstugiwany.

Konfigurowanie klawiszy linii dodatkowej, na stronie
211

Funkcje dostepne w trybie rozszerzonym linii, na
stronie 212

Funkcja Nie przeszkadzaC (DND) zostata
zaktualizowana w celu dostosowania do nowego
ekranu.

Konfigurowanie funkcji Nie przeszkadzac, na stronie
180

Kodek Opus jest obstugiwany.

Omowienie telefonu, na stronie 29

Dodano tryb FIPS.

Wigczanie trybu FIPS, na stronie 95

Zaktualizowano konfiguracje sieci WLAN.

Konfigurowanie bezprzewodowej sieci LAN z
telefonu, na stronie 53

Profil sieci WLAN dla telefonow IP Cisco 8861 i
8865 jest obstugiwany.

Konfigurowanie profilu Wi-Fi za pomocg programu
Cisco Unified Communications Manager, na stronie
56

Konfigurowanie grupy Wi-Fi za pomocg programu
Cisco Unified Communications Manager, na stronie
58

Ustawianie liczby prob uwierzytelnienia w sieci
WLAN jest obstugiwane.

Ustaw liczbe prob uwierzytelniania sieci WLAN, na
stronie 55

Wigczanie trybu monitu sieci WLAN jest
obstugiwane.

Wiaczanie trybu monitu sieci WLAN, na stronie 56

Dostosowywanie sygnatu wybierania jest obstugiwane.

Dostosowywanie sygnatu wybierania, na stronie 123

Wys$wietlanie ekranu informacji o sieci jest
obstugiwane.

Wys$wietlanie ekranu informacji o sieci, na stronie
235

Nowe informacje o oprogramowaniu sprzetowym w wersji 11.0

Opisy wszystkich nowych funkcji dodano do czes$ci Funkcje telefonu, na stronie 126.

Zaktualizowano wszystkie odwotania do dokumentacji programu Cisco Unified Communications Manager,

aby odpowiadaty one kazdej jego wersji.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Tabela 11: Poprawki w Podre czniku administratora telefonu IP Cisco 8800 zwigzane z oprogramowaniem sprzetowym w wersji 11.0.

Poprawka

Zaktualizowana czes¢

Zaktualizowano pod kgtem zwiekszenia
przejrzystosci i wyjasnienia nieScistoSci

* Konfiguracja sieci VPN, na stronie 210

* Konfigurowanie ustawien sieciowych, na stronie
59

* Konfigurowanie protokotu Energy Efficient
Ethernet dla przetgcznika i portu komputera, na
stronie 184

* Ustawianie rozdzielczo$ci transmisji wideo, na
stronie 216

* Enhanced Survivable Remote Site Telephony,
na stronie 80

Zaktualizowano w celu poprawy opisu opcji
wycinkowego debugowania telefonu

* Informacje kontrolne debugowania z programu
Cisco Unified Communications Manager, na
stronie 284.

Zaktualizowano w celu poprawy opisu obstugi
certyfikatow cyfrowych EAP-TLS + SCEP,
PEAP-GTC i X.509

* Zabezpieczenia sieci WLAN, na stronie 98.

» Konfigurowanie trybu uwierzytelniania, na
stronie 102

* PoSwiadczenia zabezpieczen sieci
bezprzewodowej, na stronie 102

Zaktualizowano w celu poprawy opisu obstugi
Narzedzia do zgtaszania probleméw (PRT)

* Narzedzie do zgtaszania problemdow, na stronie
191.

* Konfigurowanie adresu URL do przesytania
plikéw do pomocy technicznej, na stronie 192.

Dodano obstuge regut wybierania numeru aplikacji

* Strony WWW regut wybierania numeru aplikacji,
na stronie 81

Dodano etykiete tekstowq linii

» Konfigurowanie oznaczenia linii, na stronie 193.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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CZESC I

Informacje o telefonach IP Cisco

* Szczegoty techniczne, na stronie 13
* Telefon IP Cisco — sprzet, na stronie 29






ROZDZIAL 2

Szczegoty techniczne

* Cechy fizyczne 1 warunki otoczenia, na stronie 13

* Specyfikacja kabla, na stronie 14

* Wymogi dotyczgce zasilania telefonu, na stronie 16

* Protokoty sieciowe, na stronie 18

* Interakcja z sieciami VLAN, na stronie 22

* Interakcja z programem Cisco Unified Communications Manager, na stronie 22
* Interakcja z programem Cisco Unified Communications Manager Express, na stronie 23
* Interakcje z systemem wiadomoS$ci glosowych, na stronie 24

* Omowienie uruchamiania telefonu, na stronie 24

» Urzadzenia zewnetrzne, na stronie 26

* Informacje o porcie USB, na stronie 27

* Pliki konfiguracyjne telefonu, na stronie 27

* Dziatanie telefonu w okresach duzego obcigzenia sieci, na stronie 28

* Dziafanie telefonu w sieci z dwoma routerami sieciowymi, na stronie 28

* Interfejs programowania aplikacji, na stronie 28

Cechy fizyczne i warunki otoczenia

W ponizszej tabeli podano cechy fizyczne i warunki otoczenia telefonéw IP Cisco z serii 8800.

Tabela 12: Cechy fizyczne i warunki otoczenia

Specyfikacja WartoS¢ lub zakres

Temperatura pracy 0Od 0 do +40°C (od +32 do +104°F)

Wilgotno$¢ wzgledna podczas pracy | Podczas pracy: od 10% do 90% (bez kondensacji)
Gdy nie pracuje: od 10% do 95% (bez kondensacji)

Temperatura przechowywania 0d —10 do +60°C (od +14 do +140°F)
Wysokos$¢ 229,1 mm (9,02 cala)
Szeroko$¢ 257,34 mm (10,13 cala)

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Specyfikacja Wartos$c¢ lub zakres
Gilebokosc¢ 40 mm (1,57 cala)
Masa 2,62 1b (1,19 kg)

Gniazdo zasilania

Prad zmienny 100-240 V, 50-60 Hz, 0,5 A — przy korzystaniu z zasilacza sic

Prad staty 48 V, 0,2 A — przy korzystaniu z zasilania za po$rednictwem kabla s

Kable

Kategoria 3/5/5e/6 w przypadku kabli o przepustowoSci 10 Mb/s z 4 parami pr
Kategoria 5/5¢/6 w przypadku kabli o przepustowosci 100 Mb/s z 4 parami pr
Kategoria 5¢/6 w przypadku kabli o przepustowo$ci 1000 Mb/s z 4 parami pr:

Uwaga Kable sktadajg sie z 4 par przewodow tworzgcych tgcznie 8 przew

Wymagania dotyczgce odlegto$ci

Zgodnie ze specyfikacjg sieci Ethernet przyjmuje sie, ze maksymalna dtugose
miedzy kazdym telefonem IP Cisco a przetgcznikiem wynosi 100 metrow.

Specyfikacja kabla

Nastepujace informacje zawierajg specyfikacje kabla:

* Gniazdo RJ-9 (4-stykowe) do podtgczania stuchawki i zestawu stuchawkowego.

* Gniazdo RJ-45 do potgczenia 10/100/1000BaseT sieci LAN (10/100/1000 portu sieci w telefonie)

* Gniazdo RJ-45 dla drugiego potgczenia 10/100/1000BaseT (10/100/1000 portu komputera w telefonie)

* Gniazdo typu jack 3,5 mm do podtgczenia glosnika (tylko telefon IP Cisco 8861)

* Ztgcze zasilania prgdem statym 48 V.

* Porty/ztgcza USB: jeden port USB w telefonie IP Cisco 8851 i dwa porty USB w telefonie IP Cisco 8861

* 3 zkgcza na moduly rozszerzenia klawiatury traktowane jako ztgcza USB w telefonach IP Cisco 8851 i

8861

Styki portu sieciowego i portu komputera

Wprawdzie zaréwno port sieciowy, jak i port komputera (dostepowy) stuzg do komunikacji z siecig, jednak
majg roZne przeznaczenie i odmienne styki.

* Port sieciowy jest portem programowym 10/100/1000 znajdujgcym sie w telefonie IP Cisco.

* Port komputera (dostepowy) jest portem programowym komputera 10/100/1000 znajdujgcym sie w

telefonie IP Cisco.

Ztgcze portu sieciowego

W ponizszej tabeli opisano styki ztgcza portu sieciowego.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Tabela 13: Styki zacza portu sieciowego

Ztacze portu komputera .

Numer styku Funkcja

1 BI DA+

2 BI_DA-

3 BI DB+

4 BI_DC+

5 BI_DC-

6 BI DB-

7 BI DD+

8 BI DD-

Uwaga Skroét BI oznacza potgczenie dwukierunkowe (ang. bidirectional), a skroty DA, DB,

DC i DD to odpowiednio Dane A, Dane B, Dane C i Dane D.

Ztgcze portu komputera

W poniZszej tabeli opisano styki ztgcza portu komputera.

Tabela 14: Styki 2acza portu komputera (dostepu)

Numer styku Funkcja

1 BI DB+

2 BI DB-

3 BI DA+

4 BI DD+

5 BI DD-

6 BI DA-

7 BI DC+

8 BI DC-

Uwaga Skrot BI oznacza potgczenie dwukierunkowe (ang. bidirectional), a skroty DA, DB,

DC i DD to odpowiednio Dane A, Dane B, Dane C i Dane D.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Wymogi dotyczgce zasilania telefonu

Telefon IP Cisco mozna zasila€ z zewnetrznego zrodta lub z uzyciem zasilania PoE (ang. Power over Ethernet,
zasilanie poprzez sie€ Ethernet). Zewnetrznym zrodiem zasilania jest osobny zasilacz. Przetgcznik moze
dostarcza€ zasilanie PoE za poSrednictwem kabla Ethernet telefonu.

Telefony IP Cisco 8861 i 8865 sg urzgdzeniami PoE klasy 4 i do obstugi dodatkowych funkcji wymagajg
przetacznika lub karty klasy 4 podtgczanej na linie.

Wiecej informacji o zapotrzebowaniu telefonu na prgd mozna znalez€ w jego arkuszu danych.

Podczas instalowania telefonu zasilanego z zewnetrznego Zrodta nalezy przed podtaczeniem kabla Ethernet
podtgczy€ do telefonu zasilacz. Podczas demontowania telefonu zasilanego z zewnetrznego zrodta nalezy
przed odtgczeniem zasilacza odtgezy€ od telefonu kabel Ethernet.

Tabela 15: Wskazowki dotyczace zasilania telefonu IP Cisco

Rodzaj zasilania

Wskazowki

Zewnetrzne zrodho zasilania —
zewnetrzny zasilacz
CP-PWR-CUBE-4

Telefon IP Cisco korzysta z zasilacza CP-PWR-CUBE-4.

Zasilanie PoOE — dostarczane
przez przetacznik do podtgczonego
telefonu za poSrednictwem kabla
Ethernet.

Telefony IP Cisco 8851, 8851NR, 8861, 8865 i 8865NR obstugujg funkcjonalnosc ¢
PoE dla podtgczanych akcesoriow. Wiecej informacji zawiera arkusz danych telefon

W celu zapewnienia niezaktoconego dziatanie telefonu przetacznik musi mie€ zapaso
zasilania

Nalezy tez sprawdziC, czy dziatajgca w przetaczniku wersja systemu operacyjnego (
I0S obstuguje wdrazane telefony. Informacje o wersji systemu operacyjnego mozna
w dokumentacji przetgcznika.

Technologia Universal Power over
Ethernet (UPoE)

Telefony IP Cisco 8865 i 8865NR obstugujg technologie UPoE.

W poniZszej tabeli przedstawiono dokumenty z dodatkowymi informacjami dotyczgcymi nastepujgcych

tematow:

* Przefgczniki Cisco, ktore dziatajg z telefonami IP Cisco

* Wersje systemu Cisco [0S obstugujace dwukierunkowe negocjowanie zasilania

* Inne wymagania i ograniczenia dotyczgce zasilania

Tabela 16: Informacje uzupetniajace

Tematy dokumentow

Adres URL

Rozwigzania PoE

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
power-over-ethernet-solutions/index.html

UPoE

http://www.cisco.com/c/en/us/solutions/enterprise-networks/upoc

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Przerwa w zasilaniu .

Tematy dokumentow Adres URL

Przefgczniki Cisco Catalyst http://www.cisco.com/c/en/us/products/switches/index.html
Routery ze zintegrowanymi ustugami http://www.cisco.com/c/en/us/products/routers/index.html
Oprogramowanie Cisco IOS http://www.cisco.com/c/en/us/products/ios-nx-os-software/in

Przerwa w zasilaniu

Dostep do ustug alarmowych za pomocg telefonu wymaga, aby miat on zasilanie. W przypadku przerwy w
zasilaniu nawigzywanie potgczen telefonicznych i alarmowych nie bedzie dziata€ do chwili przywrdcenia
zasilania. W przypadku awarii lub przerwy w zasilaniu moze okazac sie konieczne ponowne uruchomienie
badz skonfigurowanie urzgdzenia w celu nawigzywania potgczen telefonicznych lub alarmowych.

OszczednosSci na zuzyciu energii

Zuzycie energii przez telefon IP Cisco mozna ograniczyC, wiaczajgc tryb Oszczedzanie energii lub EnergyWise
(Oszczedzanie energii plus).

Oszczedzanie energii

W trybie Oszczedzanie energii podSwietlenie ekranu jest wytgczane, gdy telefon nie jest uzywany.
Telefon pozostaje w trybie Oszczedzanie energii przez zaplanowany czas albo do momentu, gdy
uzytkownik podniesie stuchawke lub naci$nie dowolny przycisk.

Tryb Oszczedzanie energii plus (EnergyWise)

Telefon IP Cisco obstuguje tryb Cisco EnergyWise (Oszczedzanie energii plus). JeSli w sieci znajduje
sie kontroler trybu EnergyWise, np. przetgcznik Cisco z wigczong funkcjg EnergyWise, mozna
skonfigurowa¢ telefony w taki sposob, aby przechodzity w stan uSpienia (wytgczenia zasilania) i
wybudzenia (wtgczenia zasilania) zgodnie z harmonogramem w celu dalszego ograniczenia zuZycia
energii.

Nalezy skonfigurowaé w kazdym telefonie ustawienia wigczania i wytgczania trybu EnergyWise. Po
wigczeniu trybu EnergyWise nalezy skonfigurowaé pory u$pienia i wybudzania oraz inne parametry.
Parametry te s wysytane do telefonu w ramach pliku XML jego konfiguracji.

Negocjowanie zasilania przez protokot LLDP

Ustawienie zasilania uZywanego przez telefon jest ustalane w wyniku negocjacji miedzy telefonem i
przetacznikiem. Telefon IP Cisco dziata przy wielu ustawieniach zasilania, przy czym zuZycie energii maleje
wraz ze zmniejszeniem jej dostepnoSci.

Po ponownym uruchomieniu telefonu przetacznik uzywa wybranego protokotu (CDP lub LLDP) do
negocjowania zasilania. Przetacznik wybiera pierwszy protokot (zawierajgcy wartoS¢ TLV, Threshold Limit
Value) przestany przez telefon. Jesli administrator systemu wytgczyt ten protokot w telefonie, telefon nie
moze zasili€ zadnego urzgdzenia, poniewaz przetgcznik nie odpowiada na zgdania zasilania wystane przy
uZyciu innego protokotu.

Firma Cisco zaleca, aby funkcja negocjowania zasilania byta zawsze wtgczona (domy$lnie) podczas tgczenia
sie z przetgcznikiem, ktory obstuguje negocjowanie zasilania.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Po wytgczeniu funkcji negocjowania zasilania przetgcznik moze wytgaczy€ zasilanie telefonu. Je$li przetgcznik
nie obstuguje negocjowania zasilania, przed wigczeniem zasilania urzgdzen przy uzyciu funkcji PoE nalezy
wytgczyC€ funkcje negocjowania zasilania. Gdy funkcja negocjowania zasilania jest wytaczona, telefon moze
zasila€ urzgdzenia do wartoSci maksymalnej dopuszczanej przez standard IEEE 802.3af-2003.

\}

Uwaga * Przy wylaczonej funkcji CDP i negocjowaniu zasilania telefon moze dostarcza¢ urzadzeniom do 15,4 W

mocy.

Protokoty sieciowe

Telefony IP Cisco z serii 8800 sg zgodne z wieloma standardami branZowymi i protokotami sieciowymi Cisco
niezbednymi do komunikacji glosowej. Ponizsza tabela zawiera przeglad protokotow sieciowych obstugiwanych
przez te telefony.

Tabela 17: Protokoty sieciowe obstugiwane przez telefon IP Cisco z serii 8800

Protokét sieciowy

Przeznaczenie Uwagi o uzyciu

Bluetooth

Bluetooth jest protokotem komunikacji w Telefony IP Cisco 8845, 8865 i 8851 obstugujg
bezprzewodowej sieci osobistej (WPAN), ktory protokot Bluetooth 4.1.
okresSla sposob komunikowania si€ urzadzen na

bliskie odleglosci. Telefon IP Cisco 8861 obstuguje protokdt Bluetooth

4.0.

Telefony IP Cisco 8811, 8841, 8851NR i 8865NR
nie obstugujg funkcji Bluetooth.

Bootstrap Protocol
(BootP)

Protokot BootP umozliwia urzgdzeniu sieciowemu, | —
np. telefonowi IP Cisco, wykrywanie okreSlonych
informacji uruchomieniowych, np. jego adresu IP.

Cisco Audio Session
Tunnel (CAST)

Protokot CAST umozliwia telefonom i skojarzonym | W telefonie IP Cisco protokdt CAST stuzy za

z nim aplikacjom komunikowanie si€ ze zdalnymi | interfejs miedzy aplikacjg Cisco Unified Video
telefonami IP bez konieczno$ci wprowadzania zmian | Advantage (CUVA) a programem Cisco Unified

w elementach sygnalizacyjnych. Communications Manager, przy czym telefon petni
funkcje serwera proxy protokotu SIP.

Cisco Discovery Protocol | CDP to protokot wykrywania urzgdzen, ktory dziata | W telefonie IP Cisco protokét CDP stuzy do

(CDP)

we wszystkich urzgdzeniach produkowanych przez | przekazywania do przetacznika Cisco Catalyst takich
firme Cisco. informacji jak pomocniczy identyfikator VLAN ID,
szczegoty zarzgdzania zasilaniem poprzez port
sieciowy i dane konfiguracyjne QoS (Quality of
Service).

Korzystajgc z protokotu CDP, urzgdzenie moze
ogfasza¢ swojg obecno$¢ innym urzgdzeniom oraz
odbiera¢ informacje o innych urzgdzeniach
znajdujgcych sie w sieci.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Protokét sieciowy

Przeznaczenie

Uwagi o uzyciu

Cisco Peer-to-Peer
Distribution Protocol
(CPPDP)

CPPDP jest protokotem opracowanym przez firme
Cisco, umozliwiajgcym tworzenie hierarchii
urzadzen rownorzednych. Taka hierarchia stuZzy do
dystrybucji plikdw oprogramowania sprz€towego
z urzadzeth rownorzednych do urzgdzen sgsiednich.

Protokot CPPDP jest uzywany przez funkcje Rowny
dostep do oprogramowania sprzetowego.

Protokot DHCP (ang.
Dynamic Host
Configuration Protocol),

Protokot DHCP dynamicznie przydziela i przypisuje
adresy IP urzadzeniom sieciowym.

Dzieki niemu mozna podtgczy¢ telefon IP do sieci
i uruchomié bez konieczno$ci recznego
przypisywania mu adresu IP ani konfigurowania
dodatkowych parametréw sieci.

Protokot DHCP jest domySinie wigczony. Po jego

wytgczeniu trzeba recznie konfigurowaé adres IP,

maske podsieci, bramke i serwer TFTP lokalnie w
kazdym telefonie.

Zalecamy uzywanie w przypadku protokotu DHCP
niestandardowej opcji 150. Dzieki temu mozna
skonfigurowac adres IP serwera TFTP jako wartoS¢
tej opcji. Wiecej informacji na ten temat mozna
znalez¢ w dokumentacji uzywanej wersji programu
Cisco Unified Communications Manager.

Uwaga Jesli nie mozna uzy¢ opcji 150,

sprobuj uzy¢ opcji DHCP 66.

Protocol Secure (HTTPS)

Protokot HTTP HTTP to standardowy protokét do przesytania W telefonach IP Cisco protokét HTTP stuzy do
(Hypertext Transfer informacji i dokumentow za po$rednictwem korzystania z ustug XML oraz do rozwigzywania
Protocol) Internetu i sieci WWW. problemoéw.

Hypertext Transfer Protokot HTTPS stanowi potgczenie protokotu Aplikacje internetowe z obstugg protokotow HTTP

HTTP z protokotem SSL/TLS w celu zapewnienia
szyfrowania i bezpiecznej identyfikacji serwerdw.

i HTTPS majg skonfigurowane dwa adresy URL.
Telefony IP Cisco, ktore obstugujg protokot HTTPS,
wybierajg w takiej sytuacji adres URL protokotu
HTTPS.

IEEE 802.1X

Standard IEEE 802.1X okreS$la protokot kontroli
dostepu i uwierzytelniania oparty na architekturze
klient-serwer, ktory uniemozliwia nieupowazZnionym
klientom nawigzywanie potgczenia z siecig LAN
za poSrednictwem dostepnych publicznie portow.

Dopoki nie nastgpi uwierzytelnienie klienta,
mechanizmy kontroli dostepu 802.1X dopuszczajg
komunikacje w ramach protokotu EAPOL (ang.
Extensible Authentication Protocol over LAN,
rozszerzalny protokot uwierzytelniania poprzez sie€
LAN) tylko za poS$rednictwem portu, do ktorego jest
podtgczony klient. Po udanym uwierzytelnieniu
poprzez ten port moze sie€ odbywaC zwykta
komunikacja.

Wdrozenie standardu IEEE 802.1X w telefonie IP
Cisco obejmuje obstuge nastepujgcych metod
uwierzytelniania: EAP-FAST i EAP-TLS.

Po wtaczeniu w telefonie uwierzytelniania 802.1X
nalezy wytaczyC port komputera i VLAN glosowy.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Protokét sieciowy

Przeznaczenie

Uwagi o uzyciu

IEEE 802.11n/802.11ac

Standard IEEE 802.11 okreSla sposob
komunikowania si€ urzadzen przy uzyciu
bezprzewodowej sieci lokalnej (WLAN).

Protokot 802.11n dziata w paSmie czestotliwosci 5
GHz i 2,4 GHz, za$ 802.11ac dziata w pasmie
czestotliwosci 5 GHz.

Interfejs 802.11 jest opcjg wdrazania w przypadku,
gdy kabel Ethernet jest niedostepny lub
niepozadany.

Tylko telefony IP Cisco 8861 i 8865 obstugujg sie¢
WLAN.

IP

IP to protokét komunikacyjny, ktory stuzy do
adresowania i wysytania pakietow w sieci.

Aby urzgdzenia sieciowe mogty sie komunikowac
przy uzyciu protokotu IP, nalezy im przypisac adres
IP, podsie€ i brame.

Adresy IP, podsieci i brama sg przypisywane
automatycznie w przypadku korzystania z telefonu
IP Cisco z obstugg protokotu DHCP (Dynamic
Host Configuration Protocol, protokdt dynamicznego
konfigurowania hosta). Je$li protokot DHCP nie jest
uzywany, trzeba recznie przypisywaC wspomniane
parametry lokalnie kazdemu telefonowi.

Telefony IP Cisco obstugujg adresy protokotu IPv6.
Wiecej informacji na ten temat mozna znalez¢ w
dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

Link Layer Discovery
Protocol (LLDP)

LLDP to ustandaryzowany protokot wykrywania
sieci (podobny do CDP), ktory jest obstugiwany
przez niektdére urzgdzenia marki Cisco i innych firm.

Telefon IP Cisco obstuguje protokot LLDP poprzez
port komputera.

Link Layer Discovery
Protocol-Media Endpoint
Devices (LLDP-MED)

LLDP-MED to rozszerzenie standardu LLDP
opracowane z my$la o produktach do komunikacji
glosowe;j.

Telefon IP Cisco obstuguje rozszerzenie
LLDP-MED poprzez port oprogramowania,
umozliwiajgc przesytanie informacji o
nasteépujgcych elementach:

* konfiguracja VLAN glosowego,

» wykrywanie urzadzen,

* zarzgdzanie zasilaniem,

* zarzgdzanie zapasami.

Real-Time Transport
Protocol (RTP)

RTP to standardowy protokét do przesytania danych
W czasie rzeczywistym, np. na potrzeby
interaktywnej komunikacji gtosowej, za
po$rednictwem sieci transmisji danych.

W telefonach IP Cisco protokét RTP stuzy do
wysytania i odbierania danych komunikacji glosowe;j
w czasie rzeczywistym do i z innych telefonow badz
bramek.

Real-Time Control
Protocol (RTCP)

Protokoét RTCP dziata w powigzaniu z protokotem
RTP, aby dostarczaC w strumieniach RTP dane o
jakoSci ustug (np. o jitterze, opéZnieniu i czasie
bigdzenia).

Protokot RTCP jest domySlnie wigczony.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Protokét sieciowy

Przeznaczenie

Uwagi o uzyciu

Protokot SDP (Session
Description Protocol)

SDP jest czesScig protokotu SIP, ktora okre$la
parametry dostepne w trakcie potgczenia miedzy
dwoma punktami kohicowymi. Konferencje sg
tworzone przy uzyciu tylko tych funkcji protokotu
SDP, ktore sg obstugiwane przez wszystkie punkty
koncowe biorgce udziat w konferencji.

Funkcje protokotu SDP, takie jak typy kodekow,
wykrywanie DTMF, wprowadzany szum, sg zwykle
konfigurowane globalnie w programie Cisco Unified
Communications Manager lub przez dziatajgce
bramy multimedialne. Niektore punkty kohcowe
SIP mogg umozliwiaC konfiguracje tych
parametrow w danym punkcie koncowym.

Session Initiation

SIP to opracowany przez stowarzyszenie Internet

Podobnie jak w przypadku protokotéw VoIP

Protocol (SIP) Engineering Task Force (IETF, Internetowa Grupa | standard SIP ma na celu obstuge sygnalizacji i
Robocza ds. Technicznych) standard dotyczacy zarzgdzanie sesjami w sieciach telefonii pakietowe;.
obstugi konferencji multimedialnych za Sygnalizacja umozliwia przekazywanie informacji
po$rednictwem protokotu IP. SIP to oparty na kodzie | o potgczeniu przez granice sieci. Zarzadzanie
ASCII protokot kontrolny warstwy aplikacji sesjami zapewnia z kolei sterowanie atrybutami
(zdefiniowany w dokumencie RFC 3261), ktéry | kompleksowego potgczenia.

;Tfa}; ggﬁﬂ;ﬁﬁ?i&ﬁ;ﬁ?ﬁgiﬁz lpijilim?ma Telefony IP Cisco obstugujg protqké{ SIP w trybach
i . tylko IPv6, tylko IPv4 oraz IPv4 i IPv6.
kohcowymi.

TCP TCP to protokdt komunikacyjny dla potrzeb W telefonach IP Cisco protokét TCP stuzy do

potaczen.

komunikacji z programem Cisco Unified
Communications Manager i do uzyskiwania dostepu
do ustug XML.

Transport Layer Security
(TLS)

TLS to standardowy protokot do zabezpieczania i
uwierzytelniania komunikacji.

W przypadku stosowania zabezpieczen protokot
TLS stuzy w telefonach IP Cisco do ich
bezpiecznego rejestrowania w programie Cisco
Unified Communications Manager.

Protokot TFTP (ang.
Trivial File Transfer
Protocol),

Protokot TFTP stuzy do przesytfania plikow za
pos$rednictwem sieci.

W telefonie IP Cisco protokét TFTP umozliwia
pobieranie pliku konfiguracyjnego przeznaczonego
do konkretnego modelu telefonu.

Protokét TFTP wymaga obecno$ci w sieci serwera
TFTP, ktéry moze by€ automatycznie
zidentyfikowany przez serwer DHCP. Je$li telefon
ma korzysta¢ z innego serwera TFTP niz wskazany
przez serwer DHCP, nalezy recznie przypisaC adres
IP serwera TEFTP w menu Konfiguracja sieci w
telefonie.

Wiecej informacji na ten temat mozna znalez¢ w
dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

UDP (ang. User
Datagram Protocol)

UDP to bezpotgczeniowy protokot komunikacyjny,
ktory stuzy do dostarczania pakietow danych.

Protokét UDP jest uzywany tylko w strumieniach
RTP. Sygnalizacja SIP w telefonach nie obstuguje
protokotu UDP.

Aby uzyska¢ wiecej informacji na temat obstugi protokotu LLDP-MED, zobacz oficjalny dokument dotyczacy
protokotow LLDP-MED i Cisco Discovery Protocol:

http://www.cisco.com/en/US/tech/tk652/tk701/technologies_white paper0900aecd804cd46d.shtml

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Tematy pokrewne
Uwierzytelnianie 802.1X, na stronie 115
Konfigurowanie ustawien sieciowych
Sprawdzenie przy uruchamianiu telefonu, na stronie 66
Interakcja z sieciami VLAN, na stronie 22
Interakcja z programem Cisco Unified Communications Manager, na stronie 22
Interakcja z programem Cisco Unified Communications Manager Express, na stronie 23
Konfigurowanie zakresu portéw audio i wideo, na stronie 197

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Interakcja z sieciami VLAN

Telefon IP Cisco ma wbudowany przetgcznik Ethernet, ktory moze przekazywac pakiety do telefonu, do
portu komputera i do portu sieci z tytu urzgdzenia.

Jes$li do portu komputera jest podtgczony komputer, komputer i telefon korzystajg z tego samego tgcza
fizycznego do przetgcznika oraz tego samego portu przetgcznika. Wspodtuzytkowanie tgcza fizycznego ma
nastepujgce konsekwencje dla konfiguracji sieci VLAN:

* Biezgce sieci VLAN moga by¢ skonfigurowane na bazie podsieci IP. Jednak z powodu braku
dodatkowych adresow IP moze by¢ niemozliwe przypisanie telefonu do podsieci, do ktorej nalezg inne
urzgdzenia podtaczone do tego samego portu.

* Przesytanie danych w sieci VLAN obstugujacej telefony moze obniza¢ jako$¢ potgczen VoIP.

* Ze wzgledu na bezpieczenstwo moze byC konieczne oddzielenie potgczen gtosowych od transmisji
danych.

Te problemy mozna rozwigza€ przez izolowanie potgczen gtosowych w oddzielnej sieci VLAN. W tym celu
port przetgcznika, do ktorego jest podtgczony telefon, powinien mie€ skonfigurowane oddzielne sieci VLAN
do przesytania:

* Ruchu gtosowego do/z telefonu IP (na przyktad pomocnicza sie€ VLAN w przetacznikach z serii Cisco
Catalyst 6000)

* Transmisji danych do/z komputera podtaczonego do przetgcznika za po$rednictwem portu komputera
w telefonie IP (macierzysta sieC VLAN)

Odizolowanie telefonéw w oddzielnej pomocniczej sieci VLAN podnosi jako$¢ ruchu glosowego i umozliwia
dodanie wiekszej liczby telefondéw do istniejacej sieci, w ktorej brakuje adreséw IP dla wszystkich telefonow.

Wiecej informacji mozna znalez¢ w dokumentacji dotgczonej do przetacznika Cisco. Informacje o
przetacznikach sg dostepne rowniez pod tym adresem URL:

http://cisco.com/en/US/products/hw/switches/index.html

Interakcja z programem Cisco Unified Communications Manager

Cisco Unified Communications Manager to otwarty system przetwarzania potgczen zgodny ze standardami
branzowymi. Program Cisco Unified Communications Manager zestawia i przerywa potgczenia miedzy

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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telefonami, integrujgc funkcje tradycyjnej centrali PBX z korporacyjng siecig IP. Program Cisco Unified
Communications Manager zarzadza sktadnikami systemu telefonii, np. telefonami czy bramkami dostepowymi,
oraz zasobami niezb€dnymi do dziafania takich funkcji jak potgczenia konferencyjne i planowanie tras.
Program Cisco Unified Communications Manager zapewnia rowniez:

* Przesytanie oprogramowania sprzetowego do telefonow

* Dostarczanie plikow CTL (ang. Certificate Trust List, lista zaufanych certyfikatow) i ITL (ang. Identity
Trust List, lista zaufanych tozsamo$ci) za posrednictwem ustug TFTP i HTTP

* Rejestrowanie telefonow

» Zachowywanie potgczen, dzieki ktéoremu sesja mediow jest kontynuowana mimo utraty sygnalizacji
miedzy podstawowym serwerem Communications Manager a telefonem

Wiecej informacji o konfigurowaniu programu Cisco Unified Communications Manager pod kgtem wspotpracy
z telefonami opisanymi w tym rozdziale mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

\)

Uwaga Jesli model telefonu do skonfigurowania nie wystepuje na liScie rozwijanej Phone Type (Typ telefonu) w
aplikacji Cisco Unified Communications Manager — administracja, nalezy zainstalowa€ najnowszy pakiet
urzgdzenia do posiadanej wersji programu Cisco Unified Communications Manager, pobrany z witryny
Cisco.com.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Interakcja z programem Cisco Unified Communications Manager
Express

Gdy telefon wspotpracuje z programem Cisco Unified Communications Manager Express (Unified CME),
musi przej$¢ w tryb CME.

Kiedy uzytkownik wywotuje funkcje konferencji, tag umozliwia telefonowi korzystanie z lokalnego lub
sieciowego sprzetowego mostka konferencyjnego.

Telefony nie obstugujg nastepujacych dziatan:
* Przekierowywanie — obstugiwane tylko w przypadku scenariusza przekazywania trwajgcego potgczenia.
* Konferencja — obstugiwane tylko w przypadku scenariusza przekazywania trwajgcego potgczenia.
* Dotgczanie — obstugiwane za pomocg przycisku Konferencja lub w ramach dostepu do ustugi Hookflash.
» Zawieszanie — obstugiwane za pomocg przycisku Zawies.
» Wtracanie i scalanie — nieobstugiwane.
* Przekazywanie bezpoSrednie — nieobstugiwane.

* Wybieranie — nieobstugiwane.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Uzytkownicy nie mogg tworzy€ potgczen konferencyjnych ani przekazywanych, ktore obejmujg rozne linie.

Program Unified CME obstuguje potgczenia interkomem, nazywane takze funkcjg whisper paging. Jednak
przywotywanie jest odrzucane przez telefon podczas potaczenia.

W trybie CME obstugiwane sg tryb linii sesji i tryb rozszerzony linii.

Interakcje z systemem wiadomosci gtosowych

Program Cisco Unified Communications Manager umozliwia integracje z r6znymi systemami wiadomosci
gtosowych, w tym z systemem wiadomoS$ci gtosowych Cisco Unity Connection. Poniewaz mozna dokona¢
integracji z r6znymi systemami, nalezy poda¢ uzytkownikom informacje dotyczgce uzywania konkretnego
systemu.

Aby umozliwi¢ uzytkownikowi przekierowywanie potgczen do poczty glosowej, skonfiguruj wzorzec
wybierania *xxxxx i skonfiguruj go jako przekierowanie wszystkich potgczen do poczty gtosowej. Wiecej
wiadomo$ci na ten temat mozna znalez¢ w dokumentacji programu Cisco Unified Communications Manager.

Kazdemu uzytkownikowi nalezy poda¢ nastepujgce informacje:
* Jak uzyskacC dostep do konta systemu wiadomosci glosowych

Nalezy si€ upewnicC, ze do konfigurowania przycisku WiadomoSci na telefonie IP Cisco zostat uzyty
program Cisco Unified Communications Manager.

* Poczatkowe hasto umozliwiajgce dostep do systemu wiadomos$ci glosowych.

Skonfiguruj domy$Ine hasto systemu wiadomos$ci glosowych dla wszystkich uzytkownikow.

* W jaki sposéb telefon wskazuje, ze sg oczekujgce wiadomoSci glosowe.

W celu skonfigurowania metody wskaznika wiadomosci oczekujacej (MWI, message waiting indicator)
nalezy uzy¢ programu Cisco Unified Communications Manager.

Omowienie uruchamiania telefonu

Podczas nawigzywania potgczenia z siecig VoIP telefony IP Cisco przechodzg przez standardowy proces
uruchamiania. W zalezno$ci od konfiguracji konkretnej sieci, tylko niektore z nastepujgcych czynno$ci mogg
mieC zastosowanie w uzywanym telefonie Cisco IP.

1.  Pobieraj zasilanie z przetgcznika. Jesli telefon nie uzywa zewnetrznego zrodta zasilania, przetgcznik
zapewnia wewnetrzne zasilanie za poS$rednictwem kabla Ethernet, ktory jest podtgczony do telefonu.

2. (Tylko w przypadku telefonu IP Cisco 8861 i 8865 w bezprzewodowe;j sieci LAN) Wyszukiwanie
punktu dostepu. Telefon IP Cisco 8861 i 8865 wyszukuje sygnat radiowy w dostepnym obszarze.
Telefon wyszukuje profile sieci i punkty dostepu zawierajgce odpowiednie identyfikatory SSID i typ
uwierzytelniania. Nastepuje powigzanie telefonu z punktem dostepu o zgodnym profilu, dla ktoérego
warto$¢ RSSI jest najwieksza.

3. (Tylko w przypadku telefonu IP Cisco 8861 i 8865 w bezprzewodowej sieci LAN) Uwierzytelnianie
w punkcie dostepu. Telefon IP Cisco rozpoczyna proces uwierzytelniania. W poniZszej tabeli opisano
proces uwierzytelniania:

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Typ uwierzytelniania Glowne opcje zarzadzania | Opis

Otworz Brak W punkcie dostepu mozna uwierzytelni€ kazde
urzgdzenie. W celu zwiekszenia bezpieczenstwa
opcjonalnie mozna uzy¢ statycznego szyfrowania
WEP.

Shared Key Brak Telefon szyfruje tekst wyzwania przy uzyciu
klucza WEP, a przed udzieleniem dostepu do
sieci w punkcie dostepu nalezy sprawdzi¢
poprawno$¢ klucza uzytego do szyfrowania
tekstu wyzwania.

PEAP lub EAP-FAST |Brak Serwer RADIUS uwierzytelnia nazwe
uzytkownika i hasto przed udzieleniem dostepu
do sieci.

4.  Zataduj przechowywany obraz telefonu. Podczas uruchamiania telefonu jest aktywowany program
tadowania poczatkowego, ktory taduje obraz oprogramowania sprzetowego telefonu przechowywany
w pamieci flash. Korzystajgc z tego obrazu, telefon inicjuje oprogramowanie i sprzet.

5. Skonfiguryj sie¢ VLAN. Po podtgczeniu telefonu IP Cisco do przetgcznika Cisco Catalyst przetgcznik
informuje telefon o glosowe;j sieci VLAN zdefiniowanej w przetgczniku. Przed wystaniem Zgdania
adresu IP do ustugi DHCP (Dynamic Host Configuration Protocol) telefon musi otrzymac¢ informacje
o cztonkostwie sieci VLAN.

6.  Uzyskaj adres IP Telefon IP Cisco, ktory uzywa protokotu DHCP, moze odpyta¢ serwer DHCP w celu
uzyskania adresu IP. Jesli protokot DHCP nie jest uzywany w sieci, nalezy kazdemu telefonowi przypisa¢
lokalnie statyczny adres IP.

7. Zazadaj pliku CTL. Plik CTL jest przechowywany na serwerze TFTP. Plik ten zawiera certyfikaty,
ktore sg niezbedne do nawigzywania zabezpieczonego potgczenia miedzy telefonem i programem
Cisco Unified Communications Manager.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

8.  Zazadaj pliku ITL. Telefon zada najpierw pliku CTL, a dopiero pdzniej pliku ITL. Plik ITL zawiera
certyfikaty jednostek, ktorym telefon moze zaufaC. Certyfikaty sg uzywane do uwierzytelniania
bezpiecznych potgczen z serwerami lub do uwierzytelniania podpisu cyfrowego podpisanego przez
serwery. Program Cisco Unified Communications Manager w wersji 8.5 lub nowszej obstuguje plik
ITL.

9.  Uzyskaj dostep do serwera TFTP. Oprocz przypisywania adresu [P serwer DHCP kieruje telefon IP
Cisco do serwera TFTP. Je$li telefon ma statycznie zdefiniowany adres IP, nalezy skonfigurowac¢ serwer
TFTP lokalnie w telefonie; dopiero wtedy telefon skontaktuje sie bezposrednio z serwerem TFTP.

)

Uwaga Mozna takze przypisaC alternatywny serwer TFTP, uZywany zamiast serwera przypisanego przez ustuge
DHCP.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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10.

11.

Informacije o telefonach IP Cisco |

Zazadaj pliku konfiguracyjnego. Na serwerze TFTP znajdujg sie pliki konfiguracyjne, ktore zawierajg
parametry potgczenia z programem Cisco Unified Communications Manager i inne informacje o
telefonie.

Nawigz potaczenie z programem Cisco Unified Communications Manager. Plik konfiguracyjny okresla
sposob komunikowania si€ telefonu IP Cisco z programem Cisco Unified Communications Manager i
udostepnia telefonowi identyfikator pobieranych danych. Po otrzymaniu pliku z serwera TFTP telefon
probuje nawigzac€ potgczenie z programem Cisco Unified Communications Manager o najwyzszym
priorytecie na liScie.

Je$li profil zabezpieczen telefonu jest skonfigurowany pod kgtem bezpiecznej sygnalizacji (szyfrowanie
Iub uwierzytelnianie) i program Cisco Unified Communications Manager pracuje w trybie
zabezpieczonym, wowczas telefon nawigzuje potgczenie TLS. W przeciwnym razie telefon nawigzuje
niezabezpieczone potgczenie TCP.

Jesli telefon zostat recznie dodany do bazy danych, program Cisco Unified Communications Manager
identyfikuje telefon. Jesli telefonu nie dodano recznie do bazy danych i w programie Cisco Unified
Communications Manager jest wigczona automatyczna rejestracja, wowczas telefon probuje zarejestrowac
sie w bazie danych programu Cisco Unified Communications Manager.

)

Uwaga

recznie dodac telefon do bazy danych programu Cisco Unified Communications Manager.

Automatyczna rejestracja zostaje wytgczona po skonfigurowaniu klienta CTL. W takim przypadku nalezy

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Urzadzenia zewnetrzne

Zalecamy stosowanie urzgdzen zewnetrznych dobrej jako$ci, ekranowanych przed niepozgdanymi sygnatami
o czestotliwoSciach radiowych (RF) i akustycznych (AF). Do urzadzen zewnetrznych nalezg zestawy
stuchawkowe, kable i ztgcza.

Zaleznie od jakoSci tych urzgdzen i ich odlegtosci od innych urzadzen, np. telefonéw komoérkowych lub
krotkofalowek, mogg wystepowaé pewne zaktocenia. W takich przypadkach zalecamy podjecie co najmniej
jednego z nastepujgcych dziatan:

* Oddal zewnetrzne urzgdzenie od Zrodet sygnatéw RF lub AF.
* Poprowadz przewody zewnetrznego urzgdzenia z dala od zrodet sygnatow RF lub AF.

* Do podtgczenia urzgdzenia zewnetrznego zastosuj przewody ekranowane lub przewody z lepszym

ekranem i ztgczem.

* Zastosuj krotszy przewod do podigczenia urzgdzenia zewnetrznego.

* Zastosuj ferryty lub podobne urzgdzenia na przewodach urzgdzenia zewnetrznego.

Firma Cisco nie udziela gwarancji na jako$¢ dziatania urzadzen zewnetrznych, kabli ani ztgczy.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Informacje o porcie USB .

A

Przestroga W krajach Unii Europejskiej stosuj jedynie takie zewnetrzne gto$niki, mikrofony i zestawy stuchawkowe,
ktore w petni odpowiadajg Dyrektywie EMC [89/336/EC].

Informacje o porcie USB

Telefony IP Cisco 8851, 8851NR, 8861, 8865 i 8865NR obstugujg maksymalnie 5 urzgdzeh podtgczonych
do kazdego portu USB. Kazde urzgdzenie podtgczane do telefonu jest wliczane do maksymalnej liczby
urzadzen. Przyktad: telefon moze obstugiwac 5 urzgdzen USB podtgczonych do portu bocznego i 5 kolejnych
standardowych urzadzen USB podtaczonych do portu tylnego. Wiele produktow USB innych firm nalezy
liczy€ jako kilka urzgdzeh USB, na przyktad urzgdzenie zawierajgce koncentrator USB i zestaw stuchawkowy
nalezy liczy€ jako dwa urzgdzenia USB. Wigcej informacji zawiera dokumentacja danego urzadzenia USB.

N

Uwaga * Koncentratory niezasilane nie sg obstugiwane, podobnie jak koncentratory zasilane z wi€cej niz czterema
portami.

* Zestawy stuchawkowe USB tgczgce sie z telefonem za poS$rednictwem koncentratora USB nie sg
obstugiwane.

Kazdy modut rozszerzenia klawiatury podtgczony do telefonu liczy sie jako jedno urzadzenie USB. Podtgczone
do telefonu trzy moduty rozszerzenia klawiatury sg liczone jako trzy urzgdzenia USB.

Pliki konfiguracyjne telefonu

Pliki konfiguracyjne telefonu znajdujg si€ na serwerze TFTP i definiujg parametry potgczenia z programem
Cisco Unified Communications Manager. Ogdlnie rzecz biorgc, kazda zmiana wprowadzona w programie
Cisco Unified Communications Manager, ktéra wymaga zresetowania telefonu, automatycznie wprowadza
zmiany w pliku konfiguracyjnym telefonu.

Pliki konfiguracyjne zawierajg rowniez informacje o obrazie zatadowanym w telefonie, ktory powinien zostac
uruchomiony. Je$li ten zatadowany obraz r6zni si€ od obrazu aktualnie zatadowanego w telefonie, telefon
kontaktuje sie z serwerem TFTP w celu Zgdania plikow do zatadowania

Po skonfigurowaniu ustawieth zwigzanych z bezpieczenstwem w programie Cisco Unified Communications
Manager — administracja plik konfiguracyjny telefonu bedzie zawieraC poufne informacje. W celu zapewnienia
prywatno$ci pliku konfiguracyjnego nalezy wigczy¢ dla niego opcje szyfrowania danych. Wiecej informac;ji
na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified Communications
Manager. Telefon Zgda pliku konfiguracyjnego przy kazdym resecie i rejestracji w programie Cisco Unified
Communications Manager.

Telefon uzyskuje dostep do domy$Inego pliku konfiguracji o nazwie XmlDefault.cnf.xml na serwerze TFTP,
gdy sg spetnione nastepujgce warunki:

* Jest wlgczona funkcja automatycznej rejestracji w programie Cisco Unified Communications Manager

* Telefon nie zostat dodany do bazy danych programu Cisco Unified Communications Manager

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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* Telefon jest rejestrowany po raz pierwszy

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Dziatanie telefonu w okresach duzego obcigzenia sieci

Wszystkie czynniki powodujgce zmniejszenie wydajnosSci sieci mogg wptywaé na jako$¢ dzwieku i obrazu
w pofgczeniach nawigzywanych za pomocg telefonu, a w niektorych przypadkach mogg nawet powodowac
zerwanie potgczenia. Do zrodet pogorszenia przepustowo$ci sieci nalezg m.in.:

* zadania administracyjne, np. skanowanie portow wewnetrznych czy skanowanie zabezpieczen.

* Ataki, ktore majg miejsce w twojej sieci, takie jak atak typu odmowa ustugi (Denial of Service).

Dziatanie telefonu w sieci z dwoma routerami sieciowymi

Telefon IP Cisco z serii 8800 uzywa zapory w celu zapewnienia ochrony przed wtamaniami, np. przed atakami
typu man-in-the-middle. Tej zapory nie mozna wytgczy¢. Mozna jednak zatrzymac ruch w telefonie,
konfigurujgc sie€ z dwoma routerami sieciowymi w tej samej podsieci z przekierowywaniem adreséw IP.

Zapora telefonu zatrzymuje ruch, poniewaz taka konfiguracja sieci przypomina atak man-in-the-middle.
Telefon odbiera pakiety przekierowane do innych docelowych adreséw IP znajdujgcych sie w podsieci innej
niz telefon. Telefon znajduje sie w sieci z wiecej niz jednym routerem, za$ router domysSIny wysyta ruch do
drugiego routera.

Je$li podejrzewasz, ze ruch jest wstrzymywany przez zapore, przejrzyj dzienniki telefonu. Sprawdz, czy
podczas proby nawigzania potgczenia wystepuje btgd o kodzie 1 pochodzacy z systemu operacyjnego. Jedng
z cech charakterystycznych jest komunikat

sip tcp create connection: socket connect failed cpr errno: 1.

Sie€ ztozona z dwoch routerow sieciowych znajdujacych sie w tej samej podsieci i przekierowujaca adresy
IP nie jest typowq konfiguracja. Jesli jednak taka konfiguracja sieci jest uzywana, nalezy rozwazyc¢
wykorzystanie tylko jednego routera w podsieci. JeSli wymagane sg dwa routery sieciowe w podsieci, nalezy
wytaczyC przekierowywanie IP na routerze i ponownie uruchomic telefon.

Interfejs programowania aplikacji

Firma Cisco obstuguje korzystanie z interfejsu API telefonu przez aplikacje innych firm, ktore zostaty
przetestowane i certyfikowane przez firme Cisco i tworce aplikacji innej firmy. Wszelkie problemy z telefonami
zwigzane z interakcjg z niecertyfikowang aplikacjg musza by¢ rozwiazywane przez stron€ trzecia i nie bedg
rozwigzywane przez Cisco.

Szczegotowe informacje na temat modelu wsparcia certyfikowanych przez Cisco aplikacji/rozwigzan innych
firm mozna znalez¢ w witrynie Cisco Solution Partner Program.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager


https://developer.cisco.com/ecosystem/spp/

ROZDZIAL 3

Telefon IP Cisco — sprzet

* Omoéwienie telefonu, na stronie 29

* Cisco IP Phone 8811, na stronie 31

* Telefony IP Cisco 8841 i 8845, na stronie 32

* Telefony IP Cisco 8851 i 8851NR, na stronie 33

* Telefony IP Cisco 8861, 8865 i 8865NR, na stronie 35
* Przyciski i podzespoty, na stronie 36

* Ochrona kamery w telefonie, na stronie 39

Omowienie telefonu

Telefony IP Cisco z serii 8800 umozliwiajg komunikacje glosowq za poSrednictwem sieci IP (ang. Internet
Protocol, protokot internetowy). Telefon IP Cisco dziata bardzo podobnie do dowolnego cyfrowego telefonu
biurowego, umozliwiajac nawigzywanie i odbieranie potgczen telefonicznych oraz dostep do réznych funkcji,
m.in. wyciszania, zawieszania i przekierowywania. Ponadto telefon ten tgczy si€ z siecig transmisji danych,
wiec udostepnia rozszerzone funkcje telefonii IP, m.in. dostep do informacji o sieci i ustug sieciowych oraz
do funkcji i ustug mozliwych do dostosowania.

Telefon IP Cisco 8811 jest wyposazony w wySwietlacz LCD o skali szaroSci. Telefony IP Cisco 8841, 8845,
8851, 8851NR, 8861, 8865 i 8865NR sg wyposazone w wySwietlacz LCD o 24-bitowej skali kolorow.

Podczas dodawania funkcji do klawiszy linii telefonicznej ograniczeniem jest liczba dostepnych klawiszy
linii. Nie mozna doda¢ wiecej funkcji niz liczba klawiszy linii na telefonie.

Telefony IP Cisco cechujg si€ nastepujgcymi wtasciwosSciami:

* Klawisze programowalne funkcji, ktore obstugujg do 5 linii w trybie linii sesji lub do 10 linii w trybie
rozszerzonym linii

* Pelny zestaw funkcji wideo (tylko telefony IP Cisco 8845, 8865 i 8865NR)
* £3cznod¢ z gigabitowq siecig Ethernet

* Obstuga bezprzewodowych zestawow stuchawkowych przez Bluetooth (Tylko telefony Cisco IP Phone
8845, 8851, 8861 i 8865. Ta funkcja nie jest obstugiwana w telefonach IP Cisco 8811, 8841, 8851NR i
8865NR).

* Obstuga mikrofonu zewnetrznego i glo$nikow (tylko telefony IP Cisco 8861, 8865 i 8865NR)

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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* Potgczenie sieciowe przez Wi-Fi (Tylko telefony IP Cisco 8861 i 8865. L.gcznos¢ Wi-Fi nie jest
obstugiwana w telefonie IP Cisco 8865NR).

* Porty USB:
* Jeden port USB w przypadku telefonéw IP Cisco 8851 i 8851NR
* Dwa porty USB w przypadku telefonow IP Cisco 8861, 8865 i 8865NR

Telefony IP Cisco 8845, 8865 i 8865NR obstugujg potgczenia wideo przy uzyciu wbudowanej kamery. Ta

funkcja pozwala na wspolng prace ze znajomymi i wspotpracownikami lub na przeprowadzanie osobistych
spotkan przez telefon.

\)

Uwaga Nalezy zachowaé pudetko i opakowanie dla telefonow IP Cisco 8845, 8865 i 8865NR. Kamery znajdujace
sie w tych telefonach sg delikatne. JesSli telefon bedzie przenoszony, sugerujemy, aby spakowac go w
oryginalne opakowanie w celu ochrony kamery. Aby uzyska¢ wiecej informacji, patrz Ochrona kamery w
telefonie, na stronie 39.

Potgczenie wideo obejmuje nastepujace funkcje:

* PIP (funkcja obrazu w obrazie) — mozna wybraC jedng z czterech lokalizacji: strona prawa/ddt, strona
prawa/goéra, strona lewa/gora lub strona lewa/dot. Mozna takze catkiem wytgczyC funkcje PIP.

* Funkcja Zamien — stuzy do przetgczania widokéw w podgladzie PIP. Gdy wytaczona jest funkcja PIP,
klawisz programowy Zamien jest rOwniez wytgczony.

* Obraz wideo wtasnego widoku — wybierz opcj€ obrazu wideo wtasnego widoku, aby na wideo widzie¢
obraz samego siebie.

* UI obrazu wideo i rozpoczecie konferencji/przekazywania — wybierz, aby rozpoczg¢ konferencje.

Aby uzyska¢ dodatkowe informacje na temat potgczen wideo, zobacz temat Podrecznik uzytkownika programu
Cisco Unified Communications Manager dla telefonéw IP Cisco z serii 8800 oraz dokumentacje uzywanej
wersji programu Cisco Unified Communications Manager.

Podobnie jak inne urzgdzenia sieciowe, telefon IP Cisco wymaga konfigurowania i zarzgdzania. W omawianych
telefonach sygnat jest kodowany i odkodowywany przy uzyciu nastepujgcych kodekow:

* G.711 a-law

* G.711 mu-law

* G.722

* G722.2 AMR-WB
* G.7292a/G.729ab

* G.726

«iLBC

* Opus

*iSAC

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Cisco IP Phone 8811 [

A

Przestroga Korzystanie w poblizu telefonu IP Cisco z telefonu komdrkowego lub krétkofalowki moze powodowaé
zaktdcenia. Wiecej wiadomosci na ten temat mozna znaleZ¢ w dokumentacji udostepnianej przez producenta
zaktocajgcego urzadzenia.

Telefon IP Cisco udostepnia tradycyjne funkcje telefoniczne, np. przekierowywanie i Przekierowanie potgczen,
ponowne wybieranie, szybkie wybieranie, potgczenia konferencyjne i dostep do systemu poczty glosowe;.
Telefony IP Cisco majg tez caty szereg innych funkcji.

Podobnie jak w przypadku innych urzgdzen sieciowych telefony IP Cisco trzeba najpierw skonfigurowac,
aby przygotowac¢ je do dostepu do programu Cisco Unified Communications Manager i reszty sieci IP.
Korzystanie z protokolu DHCP znacznie zmniejsza liczbe ustawien do skonfigurowania w telefonie. Jesli
jednak sie€ tego wymaga, mozna recznie skonfigurowaé takie parametry jak adres IP, serwer TFTP i informacje
o podsieci.

Telefony IP Cisco mogg wspotpracowac z innymi ustugami i urzgdzeniami w sieci IP, dzieki ktorym
zwiekszajg swojg funkcjonalnos¢. Program Cisco Unified Communications Manager mozna np. zintegrowac
z katalogiem LDAP3 (ang. Lightweight Directory Access Protocol 3, lekki protokét dostepu do ustug
katalogowych), aby umozliwi¢ uzytkownikom wyszukiwanie danych kontaktowych wspotpracownikow
bezpoSrednio za pomocg telefonéw IP. Mozna tez, korzystajgc z jezyka XML, umozliwi¢ uzytkownikom
dostep do rozmaitych informacji, np. prognoz pogody, notowan gietdowych, cytatow dnia i innych wiadomosci
pochodzgcych z sieci WWW.

Telefon IP Cisco jest urzgdzeniem sieciowym, mozna wi€c wprost z niego otrzymywac szczegotowe informacje
0 jego stanie. Mogg one by¢ pomocne przy rozwigzywaniu wszelkich problemoéw, na jakie mogg natrafi¢
uzytkownicy podczas korzystania z telefonow IP. Mozna réwniez zapozna€ sie ze statystykami aktywnych
potaczen lub wersjg oprogramowania sprzetowego w telefonie.

Aby dziataC w sieci telefonii IP, telefon IP Cisco musi si€ potgczy€ z urzgdzeniem sieciowym, np.
przetacznikiem Cisco Catalyst. Przed rozpoczeciem nawigzywania i odbierania potgczen za pomoca telefonu
IP Cisco trzeba go ponadto zarejestrowaC w systemie Cisco Unified Communications Manager.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Cisco IP Phone 8811

W ponizszej sekcji opisano cechy telefonu Cisco IP Phone 8811.

Podtacz swoj telefon do sieci telefonii IP w swojej organizacji w sposdb przedstawiony na poniZszej ilustracji.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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[l Telefony IP Cisco 8841 8845

1 Port pradu statego (48 V). 5 Ztacze portu dostepu (10/100/1000 PC).
2 Zasilacz sieciowy (opcjonalny). 6 Port pomocniczy.
3 Wtyczka do gniazdka sieci elektrycznej | 7 Ztacze stuchawki.
(opcjonalna).
4 Ztacze portu sieci (10/100/1000 SW). |8 Ztacze stuchawek analogowych
Dostosowanie do zasilania IEEE (opcjonalne).
802.3at.

)

Uwaga

Cisco IP Phone 8811 nie obstuguje modutéw rozszerzenia klawiatury.

Telefony IP Cisco 8841 i 8845

W ponizszej sekcji opisano atrybuty telefonow IP Cisco 8841 i 8845.

Ztacza telefonu

Podtacz swoj telefon do firmowej sieci telefonii IP, postugujac sie ponizszym rysunkiem.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Telefony IP Cisco 8851 8851NR [

1 | Gniazdo zasilacza pradu statego (DC48V). |5 | Ztacze portu dostepu (10/100/1000 PC).

2 | Zasilacz sieciowy (opcjonalny). 6 | Port pomocniczy.
3 | Wtyczka do gniazdka sieci elektrycznej 7 | Ztacze stuchawki.
(opcjonalna).
4 | Ztacze portu sieci (10/100/1000 SW). 8 | Ztgcze stuchawek analogowych (opcjonalne).

Dostosowanie do zasilania IEEE 802.3at.

)

Uwaga Telefony IP Cisco 8841 i 8845 nie obstugujg modutéw rozszerzenia klawiatury.

Telefony IP Cisco 8851 i 8851NR

W ponizszej sekcji opisano cechy telefonow IP Cisco 8851 i 8851NR.

N\

Uwaga Telefon IP Cisco 8851NR nie obstuguje komunikacji Bluetooth. Poza tym telefony IP Cisco 8851 i Cisco
8851NR obstugujg te same funkcje.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Podtacz swoj telefon do firmowej sieci telefonii IP, postugujgc sie ponizszym rysunkiem.

1 Gniazdo zasilacza pradu statego (DC48V). |6 Port pomocniczy.

2 Zasilacz sieciowy (opcjonalny). 7 Zkgcze stuchawki.

3 Wtyczka do gniazdka sieci elektrycznej 8 Ztacze stuchawek analogowych (opcjonalne).
(opcjonalna).

4 Ztacze portu sieci (10/100/1000 SW). 9 Port USB
Dostosowanie do zasilania IEEE 802.3at.

5 Ztacze portu dostepu (10/100/1000 PC).

Y
Uwaga Kazdy port USB umozliwia podigczenie do 5 urzgdzenh obstugiwanych i nieobstugiwanych. Przy zliczaniu

maksymalnej liczby urzgdzen jest brane pod uwage kazde urzadzenie podtaczone do telefonu. Za pomocg
telefonu mozna na przykfad obstugiwac 5 urzgdzen USB podtaczonych do portu bocznego (np. dwa moduty
rozszerzen, jeden zestaw nagtowny, jeden koncentrator i jedno inne standardowe urzgdzenie USB). Wiele
produktow USB innych firm nalezy liczy¢ jako kilka urzgdzeh USB, na przyktad urzgdzenie zawierajgce
koncentrator USB i zestaw naglowny nalezy liczy¢ jako dwa urzgdzenia USB. Wiecej informacji zawiera
dokumentacja danego urzgdzenia USB.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Telefony IP Cisco 8861, 8865 i 8865NR

W ponizZszej sekcji opisano cechy telefonow IP Cisco 8861, 8865 i 8865NR.

Ztacza telefonu

Telefony IP Cisco 8861, 8865 i 8865NR .

Podigcz swoj telefon do firmowej sieci telefonii IP, postugujgc si€ poniZzszym rysunkiem.

1 Gniazdo zasilacza pradu statego (DC48V). |7 Ztgcze stuchawki.
2 Zasilacz sieciowy (opcjonalny). 8 Ztacze stuchawek analogowych (opcjonalne).
3 Wtyczka do gniazdka sieci elektrycznej 9 Port USB
(opcjonalna).
4 Ztgcze portu sieci (10/100/1000 SW). 10 Porty audio we/wy
Dostosowanie do zasilania IEEE 802.3at.
5 Ztgcze portu dostepu (10/100/1000 PC). 11 Port USB
6 Port pomocniczy.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Uwaga

Kazdy port USB umozliwia podigczenie do 5 urzgdzenh obstugiwanych i nieobstugiwanych. Przy zliczaniu
maksymalnej liczby urzgdzeh jest brane pod uwage kazde urzadzenie podigczone do telefonu. Na przyktad
telefon moze obstugiwac 5 urzadzen USB (np. trzy moduly rozszerzenia klawiatury, jeden koncentrator i
jedno inne standardowe urzgdzenie USB) podtgczonych do portu bocznego i 5 dodatkowych standardowych
urzadzen USB podigczonych do portu tylnego. Wiele produktow USB innych firm nalezy liczy¢ jako kilka
urzadzen USB, na przyktad urzgdzenie zawierajgce koncentrator USB i zestaw nagtowny nalezZy liczy¢ jako
dwa urzgdzenia USB. Wiecej informacji zawiera dokumentacja danego urzgdzenia USB.

Przyciski i podzespoty

Telefony IP Cisco z serii 8800 dzielg sie€ pod wzgledem konstrukcji na dwa rodzaje:

* Telefony IP Cisco 8811, 8841, 8851, 8851NR i 8861 — nie majg kamery.
* Telefony IP Cisco 8845, 8865 i 8865NR — majg wbudowang kamere.

Na ponizszym rysunku pokazano telefon IP Cisco 8845.

Rysunek 1: Przyciski i podzespoty telefonu IP Cisco 8845

W poniZszej tabeli opisano przyciski telefonow IP Cisco z serii 8800.

Tabela 18: Przyciski telefonow IP Cisco z serii 8800

1

Stuchawka i jej Swiecacy pasek | Sygnalizuje potgczenie przychodzace (miga na czerwono) lub
nowq wiadomo$¢ gltosowg (Swieci si€ na czerwono).

Kamera Kamera stuzy do nawigzywania potaczen wideo.

Dotyczy tylko telefonow IP
Cisco 8845, 8865 1 8865NR

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Programowalne przyciski
funkcji i przyciski linii

Dostep do linii, funkcji i sesji potgczen w telefonie.

Podczas dodawania funkcji do klawiszy linii telefonicznej
ograniczeniem jest liczba dostepnych klawiszy linii. Nie mozZna
doda¢ wiecej funkcji niz liczba klawiszy linii na telefonie.

Wiecej informacji mozna znalez€ w sekcji Przyciski
programowe, linii i funkcyjne w rozdziale ,Telefon IP Cisco —
sprzet”.

Przyciski programowe

e | Dostep do funkcji i ustug.

Wiecej informacji mozna znalez€ w sekcji Przyciski
programowe, linii i funkcyjne w rozdziale , Telefon IP Cisco —
sprzet”.

Wstecz, grupa Nawigacja i
Zwolnij

Wstecz Powrot do poprzedniego ekranu lub menu.

Grupa Nawigacja Q PierScien nawigacyjny i przycisk Wybierz
— przewijanie menu oraz zaznaczanie i wybieranie elementow.

Zwolnij @& <onczenie trwajgcego potaczenia lub ses;ji.

Zawie$/Wznéw, Konferencja
i Przekaz

Zawies/Wznow @ Zawieszanie aktywnego pofgczenia i
wznawianie zawieszonego potgczenia.

Konferencja @& tworzenie potaczenia konferencyjnego.

Przekaz ES Przekazywanie potgczenia.

Zestaw glosSnomowiacy,
Wycisz i Zestaw stuchawkowy

Zestaw gtosSnomowiacy st | Wigczanie i wytgczanie zestawu
gtoSnomowigcego. Przycisk jest podSwietlony, gdy zestaw
glodnomowigcy jest wigczony.

Wycisz Wiaczanie i wytgczanie mikrofonu. Przycisk jest
pod$wietlony, gdy mikrofon jest wyciszony.

Zestaw s’ruchawkowym Wigczanie zestawu shuchawkowego.
Przycisk jest pod$wietlony, gdy zestaw shuchawkowy jest
wigczony. Aby opusci€ tryb zestawu stuchawkowego, podnie$

stuchawke lub wybierz Telefon gioénom()wiacyn.

Kontakty, Aplikacje i
Wiadomosci

Kontakty [ s Dostep do osobistej i firmowej ksigzki
telefoniczne;.

Aplikacje &3 Dostep do historii potgczen, preferencji
uzytkownika, ustawien telefonu i informacji o modelu telefonu.

Wiadomosci Automatyczne nawigzywanie potgczenia z
systemem poczty glosowej.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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9 Przycisk Gtosnosc Regulacja gto$nosci stuchawki, zestawu

shuchawkowego i telefonu gtoSnomowigcego (przy podniesionej
stuchawce) oraz gto$noSci dzwonka (przy odtozonej shuchawce).

Przyciski programowe, linii i funkcji

Funkcji dostepnych w telefonie mozna uzywac na kilka sposobow:

* Pod ekranem znajdujg sie klawisze programowe, ktore umozliwiajg korzystanie z funkcji wy$wietlanych
bezposrednio nad nimi. Zmieniajg si€ zaleznie od czynnoSci wykonywanych aktualnie przez uzytkownika.
Przycisk programowy Wiecej... wskazuje, Ze dostepne sg inne funkcje.

* Przyciski funkc;ji i linii, ktére znajdujg sie po bokach ekranu, zapewniajg dostep do funkcji telefonu i
linii telefonicznych.

* Przyciski funkcyjne — umozliwiajg korzystanie z takich funkcji, jak Szybkie wybieranie czy
Przejecie potgczenia oraz do wy$wietlania statusu na innej linii.

* Przyciski linii — stuzg do odbierania potaczen i wznawiania zawieszonych potgczen. Jesli nie
uzywa si€ ich do obstugi aktywnego potgczenia, umozliwiajg inicjowanie funkcji telefonu, takich
jak np. wySwietlanie nieodebranych potaczen.

Podswietlenie przyciskow funkc;ji i linii wskazuje stan.

Kolor i stan diod LED Tryb linii zwyktej: przyciski linii | Tryb linii zwykiej: przyciski
funkcyjne

Tryb linii zaawansowanej

= staty zielony kolor diody Aktywne potaczenie lub Aktywne potaczenie lub
LED dwukierunkowe potgczenie dwukierunkowe potgczenie
interkomem, potgczenie interkomem, prywatno$¢ w uzyciu

wstrzymane, prywatno$¢ w uZyciu

(— |- migajacy zielony kolor Nie dotyczy Potaczenie wstrzymane
diody LED
& — staty pomaranczowy kolor | Potaczenie przychodzace, Jednokierunkowe potgczenie
diody LED pofaczenie powracajace, interkomem, zalogowane do grupy
jednokierunkowe potgczenie poszukiwania
interkomem, zalogowany do grupy
poszukiwania
— I migajacy pomarafczowy Nie dotyczy Potgczenie przychodzace,
kolor diody LED potgczenie powracajgce
(= staty czerwony kolor diody | Linia zdalna w uZyciu, linia zdalna | Linia zdalna w uzyciu, tryb Nie
LED wstrzymana, tryb Nie przeszkadzac | przeszkadza¢ aktywny
aktywny

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Kolor i stan diod LED Tryb linii zwyktej: przyciski linii | Tryb linii zwyktej: przyciski
funkcyjne

Tryb linii zaawansowanej

= migajacy czerwony kolor Nie dotyczy Linia zdalna wstrzymana

diody LED

Administrator moze skonfigurowac niektore funkcje jako przyciski programowe lub przyciski funkcji. Ponadto
do niektorych funkcji mozna uzyska¢ dostep za pomocg powigzanych z nimi przyciskow sprzetowych lub
przyciskow programowych.

Ochrona kamery w telefonie

Kamera w telefonie jest bardzo delikatna, i moZe zostaC uszkodzona podczas transportu.

Zanim rozpoczniesz
Potrzebne s3:
* Oryginalne opakowanie i pudetko po telefonie

* Materiaty opakowaniowe, np. styropian lub opakowanie bgbelkowe

Procedura

Krok 1 Jesli posiadasz oryginalne pudetko:
a) UmieSci€ styropian na kamerze tak, aby odpowiednio zakry€ soczewke.

b) Umies¢ telefon w oryginalnym opakowaniu.

Krok 2 Je$li nie masz pudetka, starannie zapakuj telefon w styropian lub folie bgbelkowg celem, aby ochronic
kamere. Upewnij sie, Ze styropian chroni i otacza kamere tak, aby nic nie mogto naciska¢ na nig z Zadnej
strony, gdyZ inaczej kamera moze zostaC uszkodzona podczas transportu.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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CZESC II

Instalowanie telefonu IP Cisco

« Instalowanie telefonu IP Cisco, na stronie 43
» Konfigurowanie telefonu w programie Cisco Unified Communications Manager, na stronie 69

* Zarzadzanie portalem samoobstugowym, na stronie 83






ROZDZIAL 4

Instalowanie telefonu IP Cisco

» Sprawdzanie konfiguracji sieci, na stronie 43
» Wdrazanie za pomocg kodu aktywacyjnego dla telefonéw w siedzibie, na stronie 44

* Wdrazanie przy uzZyciu kodu aktywacyjnego oraz dostep z urzgdzen przeno$nych i dostep zdalny, na
stronie 45

* Wigczanie automatycznej rejestracji telefondéw, na stronie 46

* Instalowanie telefonu IP Cisco, na stronie 47

» Konfigurowanie telefonu za pomocg menu konfiguracji, na stronie 49
* Wigcz w telefonie bezprzewodowq sie¢ LAN, na stronie 51

*» Konfigurowanie ustawien sieciowych, na stronie 59

* Sprawdzenie przy uruchamianiu telefonu, na stronie 66

» Konfigurowanie ustug telefonicznych dla uzytkownikéw, na stronie 66
» Zmien model telefonu uzytkownika, na stronie 67

Sprawdzanie konfiguracji sieci

Podczas wdraZania nowego systemu telefonicznego IP administratorzy systemu i administratorzy sieci muszg
wykonac kilka wstepnych zadah konfiguracyjnych w celu przygotowania sieci do obstugi telefonii IP.
Informacje i liste kontrolng dotyczace konfigurowania sieci telefonii IP Cisco mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Aby telefon dziatat sprawnie jako punkt koncowy sieci, sie€ musi spetnia¢ okreSlone wymagania. Jednym z
wymaganh jest odpowiednia przepustowoS¢. Podczas rejestrowania w programie Cisco Unified Communications
Manager telefony wymagajg wiekszej przepustowos$ci niz zalecane 32 kb/s. Przy konfigurowaniu szerokos$ci
pasma QoS naleZy rozwazyC uzycie wiekszej przepustowosci. Wiecej informacji mozna znalez¢ w
podreczniku Cisco Collaboration System 12.x Solution Reference Network Designs (SRND) lub innym dla
nowszej wersji tego systemu ( https://www.cisco.com/c/en/us/td/docs/voice ip comm/cucm/srnd/collab12/
collab12.html ).

)

Uwaga Telefon wy$wietla date i godzine z Cisco Unified Communications Manager. Czas wy$wietlany na telefonie
moze r6zni€ sie od czasu z Cisco Unified Communications Manager o maksymalnie 10 sekund.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. WidraZzanie za pomocg kodu aktywacyjnego dla telefonéw w siedzibie

Krok 1

Krok 2

Procedura

Skonfiguruj sie¢ VoIP tak, aby spetniata nastepujgce wymagania:
* Na routerach i bramach skonfigurowano obstuge VoIP.
* Cisco Unified Communications Manager jest zainstalowany w sieci i ma skonfigurowane przetwarzanie

potaczen.

Skonfiguruj w sieci jedno z nastepujgcych rozwigzan:
* Obstuga protokotu DHCP

* Reczne przypisywanie adresu IP, bramy i maski podsieci

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Widrazanie za pomocg kodu aktywacyjnego dla telefonéw w

siedzibie

WdraZanie za pomocg kodu aktywacyjnego stuZy do szybkiego konfigurowania nowych telefonéw bez
automatycznej rejestracji. To rozwigzanie umozliwia kontrolowanie procesu wdraZania za pomocg jednego
z nastepujgcych sktadnikow:

* Narzedzie administracji zbiorczej Cisco Unified Communications (BAT)
* Interfejs administracyjny systemu Cisco Unified Communications Manager

* Administracyjna ustuga sieci Web XML (AXL)

Wiacz te funkcje w sekceji Informacje o urzgdzeniu na stronie Konfiguracja telefonu. Wybierz opcje
Wymagaja wdrazania przy uzyciu kodu aktywacyjnego, jesli ta funkcja ma mieC zastosowanie do
pojedynczego telefonu w siedzibie firmy.

Uzytkownicy muszg wprowadzi€ kod aktywacyjny, aby ich telefony mogty zostaé zarejestrowane. WdraZanie
przy uzyciu kodu aktywacyjnego mozna stosowa¢ do poszczegolnych telefonow, grup telefonow lub w catej
sieci.

Jest to tatwy sposob wdrazania telefonow przez uzytkownikow, poniewaz muszg oni tylko wprowadzi¢
16-cyfrowy kod aktywacyjny. Kody mozna wprowadzi¢ recznie lub przy uzyciu kodu QR, jesli telefon jest
wyposazony w kamere wideo. Zalecamy przekazywanie tych informacji uzytkownikom w bezpieczny sposob.
Jesli uzytkownik zostat przypisany do telefonu, ta informacja jest dostepna w portalu Self Care. Uzyskanie
dostepu przez uzytkownika do kodu w portalu jest rejestrowane w dzienniku inspekcji.

Kody aktywacyjne mogg byC uzyte tylko raz i domySlnie wygasajg po uptywie 1 tygodnia. W przypadku
wygasniecia kodu nalezy dostarczy¢ uzytkownikowi nowy kod.

To rozwigzanie umozliwia fatwe zachowanie bezpieczestwa sieci, poniewaz rejestracja telefonu jest mozliwa
dopiero po weryfikacji certyfikatu MIC (Manufacturing Installed Certificate) i kodu aktywacyjnego. Jest to

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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rownieZ wygodny sposob masowego wdraZania telefonow, poniewaz nie wymaga uZycia narzedzia do obstugi
telefonow rejestrowanych automatycznie (TAPS) ani automatycznej rejestracji. Szybko$¢ wdrazania wynosi
jeden telefon na sekunde lub okoto 3600 telefonéw na godzine. Telefony mozna dodawac przy uzyciu
interfejsu administracyjnego systemu Cisco Unified Communications Manager, administracyjnej ustugi sieci
Web XML (AXL) lub narzedzia BAT.

Istniejgce telefony sg resetowane po skonfigurowaniu do wdrazZania przy uzyciu kodu aktywacyjnego. Sg
one rejestrowane dopiero po wprowadzeniu kodu aktywacyjnego i weryfikacji certyfikatu MIC telefonu.
Przed wdrozeniem funkcji wdrazania przy uzyciu kodu aktywacyjnego nalezy o niej poinformowac obecnych
uzytkownikow.

Wiecej informacji zawiera Podrecznik administratora systemu Cisco Unified Communications Manager oraz
ustugi IM i systemu obecnosci, wersja 12.0(1) lub nowszy.

Wdrazanie przy uzyciu kodu aktywacyjnego oraz dostep z
urzgdzen przenosnych i dostep zdalny

Podczas wdrazania telefonéw IP Cisco dla uzytkownikow zdalnych mozna korzysta¢ z funkcji wdrazania
przy uzyciu kodu aktywacyjnego na potrzeby dostepu z urzgdzen przeno$nych i dostepu zdalnego. Funkcja
ta jest bezpiecznym sposobem wdroZenia telefonéw znajdujgcych sie poza siedzibg w przypadku, gdy
automatyczna rejestracja nie jest wymagana. Mozna jednak zastosowacC takg konfiguracje, aby telefon w
siedzibie wymagat automatycznej rejestracji, a telefon poza siedzibg — kodow aktywacyjnych. Funkcja ta
przypomina funkcje wdraZania za pomocg kodu aktywacyjnego dla telefonow w siedzibie, ale udostepnia
réwniez kod aktywacyjny dla telefonéw poza siedzibg.

Funkcja wdrazania przy uzyciu kodu aktywacyjnego na potrzeby dostepu z urzadzenh przeno$nych i dostepu
zdalnego wymaga programu Cisco Unified Communications Manager 12.5(1)SU1 lub nowszego oraz Cisco
Expressway X12.5 lub nowszego. Ponadto powinna by¢ wtgczona funkcja Smart Licensing.

Funkcje te mozesz wigczyC w programie Cisco Unified Communications Manager Administration, pami€taj
jednak, Ze:

* Wiacz te funkcje w sekcji Informacje o urzadzeniu na stronie Konfiguracja telefonu.

* Wybierz opcje Wymagaj wdrazania przy uzyciu kodu aktywacyjnego, jesli ta funkcja ma mie¢
zastosowanie tylko do pojedynczego telefonu w siedzibie firmy.

» Wybierz Zezwol na uzycie kodu aktywacyjnego za posrednictwem ustugi MRA oraz Wymagaj
wdrazania za pomoca kodu aktywacyjnego, aby uzy¢ wspomnianej funkcji wdrazania w odniesieniu
do pojedynczego telefonu w siedzibie. Jesli telefon jest poza siedziba, zaczyna korzystac z trybu Dostep
z urzadzen przenoSnych i dostep zdalny, a nastepnie z ustugi Expressway. Jesli telefon nie moze
nawigzaC potgczenia z ustugg Expressway, nie rejestruje si€, dopoki nie znajdzie si€ poza siedzibg.

Wiecej informacji na ten temat mozna znalez¢ w nastepujgcych dokumentach:

* Podrecznik administratora systemu Cisco Unified Communications Manager oraz ustugi IM i systemu
obecnosci, wersja 12.0(1)

* Dostep z urzadzen przenosnych i dostep zdalny za posrednictwem ustugi Expressway dla ustug Cisco
Expressway w wersji X12.5 lub nowszej

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Wigczanie automatycznej rejestracji telefonow

Telefon IP Cisco wymaga, aby przetwarzaniem potgczen zajmowat sie program Cisco Unified Communications
Manager. Korzystajgc z informacji podanych w dokumentacji uZywanej wersji programu Cisco Unified
Communications Manager lub w pomocy kontekstowej aplikacji Cisco Unified Communications Manager
— administracja, nalezy upewniC sie, Ze program Cisco Unified Communications Manager jest odpowiednio
skonfigurowany pod kgtem zarzgdzania telefonem oraz prawidtowo trasuje i przetwarza potgczenia.

Przed zainstalowaniem telefonow IP Cisco nalezy wybraC metode ich dodawania do bazy danych Cisco
Unified Communications Manager.

Dzieki wigczeniu automatycznej rejestracji przed zainstalowaniem telefondéw mozZna:

* Dodawac telefony bez uprzedniego sprawdzania ich adreséw MAC.

* Automatycznie dodawac telefony IP Cisco do bazy danych Cisco Unified Communications Manager
poprzez samo podigczenie ich do sieci telefonii IP. Podczas automatycznej rejestracji program Cisco
Unified Communications Manager przypisuje telefonowi kolejny dostepny numer telefonu.

* Szybko wprowadza¢ telefony do bazy danych Cisco Unified Communications Manager i modyfikowac
dowolne ich ustawienia, np. numery telefonu, za pomocg programu Cisco Unified Communications
Manager.

* Przenosi€ zarejestrowane automatycznie telefony w nowe miejsca i przypisywac je do réznych pul
urzadzen bez powodowania zmiany ich numeréw telefonu.

DomysSlnie automatyczna rejestracja jest wytgczona. W niektorych przypadkach warto zrezygnowac€ z uzywania
automatycznej rejestracji, np. je$li chee si€ przypisa¢ konkretny numer telefonu lub korzysta¢ za pomocg
programu Cisco Unified Communications Manager z potgczenia zabezpieczonego. Wiecej informacji o
wigczaniu automatycznej rejestracji mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager. Po skonfigurowaniu w klastrze trybu mieszanego za pomocg klienta Cisco CTL
automatyczna rejestracja zostaje automatycznie wytaczona, ale mozna jg wtaczycC. Po skonfigurowaniu w
klastrze trybu niezabezpieczonego za pomocg klienta Cisco CTL automatyczna rejestracja nie wigcza sie
samoczynnie.

Telefony objete dziataniem automatycznej rejestracji i narzedzia TAPS (ang. Tool for AutoRegistered Phones
Support, narzedzie do obstugi telefonéw zarejestrowanych automatycznie) mozna dodawac do bazy danych
bez uprzedniego sprawdzania ich adresow MAC.

Narzedzie TAPS wspotpracuje z Narzedziem administracji zbiorczej przy zbiorczym aktualizowaniu telefonow,
ktore zostaty juz dodane do bazy danych Cisco Unified Communications Manager z fikcyjnymi adresami
MAC. Za pomoca narzedzia TAPS mozna aktualizowa¢ adresy MAC i pobieraC do telefonow zdefiniowane
wstepnie konfiguracje.

Firma Cisco zaleca, aby w celu dodania do sieci mniej niz 100 telefonow uzy¢ automatycznej rejestracji i
narzedzia TAPS. W celu dodania do sieci ponad 100 telefonéw nalezy skorzysta¢ z Narzedzia administracji
zbiorczej.

Aby zastosowa¢ narzedzie TAPS, administrator lub uzytkownik koncowy musi wybra¢ numer telefonu
narzedzia TAPS i postepowac zgodnie z podawanymi komunikatami glosowymi. Po zakonczeniu procedury
telefon zawiera numer telefonu i inne ustawienia, a jego prawidtowy adres MAC jest zaktualizowany w
aplikacji Cisco Unified Communications Manager — administracja.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Krok 1

Krok 2
Krok 3

Krok 4

Krok 5
Krok 6

Instalowanie telefonu IP Cisco .

Przed podtgczeniem do sieci jakiegokolwiek telefonu IP Cisco nalezy sprawdzi¢ w aplikacji Cisco Unified
Communications Manager — administracja, czy automatyczna rejestracja jest wkgczona i prawidtowo
skonfigurowana. Wiecej informacji o wtaczaniu i konfigurowaniu automatyczne;j rejestracji mozna znalez¢
w dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Aby umozliwi€ dziatanie narzedzia TAPS, nalezy wtgczyC automatyczng rejestracje w aplikacji Cisco Unified
Communications Manager — administracja.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja kliknij kolejno przyciski System >
Cisco Unified CM.

Kliknij przycisk Znajdz i wybierz odpowiedni serwer.

W oknie Informacje o automatycznej rejestracji skonfiguruj ponizsze pola.
* Uniwersalny szablon urzadzenia
* Uniwersalny szablon linii

* Poczatkowy numer telefonu

» Koncowy numer telefonu

Usun zaznaczenie pola wyboru Automatyczna rejestracja wytaczona na tym serwerze programu Cisco
Unified Communications Manager.

Kliknij przycisk Zapisz.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Instalowanie telefonu IP Cisco

Gdy telefon potgczy si€ z siecig, rozpocznie proces uruchamiania i zarejestruje si€ w programie Cisco Unified
Communications Manager. Aby dokonczy¢ instalowanie telefonu, nalezy skonfigurowac jego ustawienia
sieciowe (zaleZnie od tego, czy wtgczona jest ustuga DHCP).

Jesli uzywana jest automatyczna rejestracja, nalezy zaktualizowa¢ okre$lone elementy konfiguracji telefonu,
np. skojarzy¢ telefon z uzytkownikiem lub zmienic tabele przyciskow bgdz numer telefonu.

)

Uwaga

Przed rozpoczeciem uzywania urzgdzeh zewnetrznych przeczytaj Urzgdzenia zewne€trzne, na stronie 26.

Informacje o instalowaniu akcesoriow mozna znalez¢ w przewodniku po akcesoriach do telefonéw IP Cisco
z serii 7800 i 8800 wspdtpracujgcych z oprogramowaniem Cisco Unified Communications Manager.

Jesli do biurka jest doprowadzony tylko jeden kabel sieci LAN, mozna podtaczy¢ go do portu oprogramowania
w telefonie, a komputer podtgczy€ do portu PC. Aby uzyskaC wiecej informacji, patrz Wspotuzytkowanie
potaczenia sieciowego — telefon i komputer, na stronie 49.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Instalowanie telefonu IP Cisco

W ten sposdb mozna rowniez podtgczy€ szeregowo dwa telefony. Port komputera pierwszego telefonu nalezy
potaczy€ z portem oprogramowania drugiego.

A

Przestroga Nie nalezy podigczac do sieci LAN obu tych portdw jednocze$nie.

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Procedura

Wybierz zrodho zasilania telefonu:
* Zasilanie Power over Ethernet (PoE)

* Zasilacz zewnetrzny

Aby uzyskaC wiecej informacji, patrz Wymogi dotyczgce zasilania telefonu, na stronie 16.

Podtacz stuchawke do portu stuchawki i wcinij kabel do kanatu w telefonie.

Stuchawka szerokopasmowa jest zaprojektowana specjalnie do uZytku z telefonami IP Cisco. Stuchawka ma
Swiecacy pasek informujgcy o potgczeniach przychodzacych i oczekujgcych wiadomosciach gtosowych.

Przestroga Niewcis$ni€cie kabla do kanatu w telefonie moze doprowadzi¢ do uszkodzenia ptytki drukowane;.
Kanat na kabel zmniejsza obcigzenie ztgcza i ptytki drukowane;.

Podigcz zestaw nagtowny lub bezprzewodowy zestaw stuchawkowy. Jesli nie podtgczysz zestawu
stuchawkowego teraz, mozesz go doda¢ poznie;.

Wecisnij kabel do kanatu na kabel.

Przestroga Jes$li kabel nie zostanie wcisniety do kanatu w telefonie, moze to doprowadzi¢ do uszkodzenia
plytki drukowanej wewnatrz telefonu. Kanat na kabel zmniejsza obcigzenie ztacza i ptytki
drukowane;.

Podigcz kabel prosty sieci Ethernet od przetgcznika do portu sieciowego z etykietg 10/100/1000 SW w
telefonie IP Cisco. Kazdy telefon IP Cisco jest dostarczany z jednym kablem Ethernet w opakowaniu.

Potgczenia 10 Mb/s wymagajg uzycia kabli kategorii 3, 5, 5e lub 6; potgczenia 100 Mb/s — kabli kategorii
5, 5e lub 6; a potgczenia 1000 Mb/s — kabli kategorii Se lub 6. Wiecej informacji i wskazowek mozna znalez¢
w artykule Styki portu sieciowego i portu komputera, na stronie 14.

Podtacz kablem prostym inne urzgdzenie sieciowe, np. komputer stacjonarny, do portu komputera w telefonie
IP Cisco. Jesli nie podtgczysz innego urzgdzenia sieciowego teraz, mozesz to zrobi€ pozniej.

Potgczenia 10 Mb/s wymagajg uzycia kabli kategorii 3, 5, Se lub 6; potgczenia 100 Mb/s — kabli kategorii
5, 5e lub 6; a potgczenia 1000 Mb/s — kabli kategorii Se lub 6. Wiecej informacji i wskazowek mozna znalez¢
w artykule Styki portu sieciowego i portu komputera, na stronie 14.

Jesli telefon znajduje sie na biurku, wyreguluj podstawke. Jesli telefon jest zamontowany na Scianie, moze
byC konieczna regulacja oparcia stuchawki, aby nie wypadafa z uchwytu.

Obserwuj proces uruchamiania telefonu. W tym kroku do telefonu sg dodawane numery telefonu gtowny i
pomocniczy oraz funkcje zwigzane z numerami telefonow, a takze nastepuje weryfikacja poprawnosci
konfiguracji telefonu.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Wspétuzytkowanie potgczenia sieciowego — telefon i komputer .

Krok 8 Jes$li konfigurujesz w telefonie ustawienia sieciowe, mozesz ustawi€ adres IP telefonu za pomocg protokotu
DHCP albo wprowadzi¢ go recznie.

Zobacz Konfigurowanie ustawien sieciowych, na stronie 59 i Konfiguracja sieci, na stronie 249.

Krok 9 Uaktualnij firmware telefonu do biezgcej wersji.

Uaktualnienie firmware za poSrednictwem sieci bezprzewodowej moze trwac dtuzej niz w przypadku
wykorzystania sieci przewodowe;j. Czas zalezy od jakoSci i przepustowos$ci potgczenia bezprzewodowego.
Niektore uaktualnienia mogg zajgc ponad godzing.

Krok 10 Zadzwon z telefonu IP Cisco, aby sprawdzi€, czy dziata on poprawnie.

Zobacz Podrecznik uzytkownika telefonéw Cisco IP Phone z serii 8800.

Krok 11 Poinformuj uzytkownikéw koncowych, jak majg uzywac telefondéw i jak moga skonfigurowac ich opcje.
Dzieki temu uzytkownicy dowiedzg sie, jak efektywnie korzystac z telefonéw IP Cisco .

Wspotuzytkowanie potgczenia sieciowego — telefon i komputer

Zaréwno telefon, jak i komputer muszg nawigza€ potgczenie z siecig, aby dziatac. Jesli dostepny jest tylko
jeden port sieci Ethernet, urzgdzenia mogg wspoétdzieli€ potgczenie sieciowe.

Zanim rozpoczniesz

Aby mozna byto korzystac z portu PC w programie Cisco Unified Communications Manager, musi on zostac

wiaczony przez administratora.

Procedura

Krok 1 Podigcz port SW telefonu do sieci LAN za pomocg kabla Ethernetowego.
Krok 2 Potgcz komputer z portem PC telefonu za pomocg kabla Ethernetowego.

Konfigurowanie telefonu za pomoca menu konfiguracji

Telefon IP Cisco zawiera nast€pujgce menu konfiguracji:

* Konfiguracja sieci: zawiera opcje wySwietlania i konfiguracji ustawien protokotow sieciowych takich
jak tylko IPv4, tylko IPv6, WLAN i Ethernet.

» Konfiguracja sieci Ethernet: elementy tego podmenu udostepniajg opcje konfiguracji telefonu IP Cisco
w sieci Ethernet.

» Konfiguracja klienta Wi-Fi: elementy tego podmenu udostepniajg opcje konfiguracji telefonu IP Cisco
w bezprzewodowe;j sieci lokalnej (WLAN). Sie¢ Wi-Fi jest obstugiwana wytacznie przez telefony IP
Cisco 8861 i 8865.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Ustawianie hasta w telefonie

\}

Uwaga Port komputera w telefonie jest wytgczony, gdy w telefonie wigczona jest sie¢

Wi-Fi.

* Konfiguracja protokotu IPv4 i Konfiguracja protokotu IPv6: te podmenu nalezgce do menu konfiguracji
sieci Ethernet i do menu konfiguracji klienta Wi-Fi zawierajg dodatkowe opcje sieciowe.

* Konfiguracja zabezpieczen: udostepnia opcje stuzgce do wyswietlania i konfiguracji ustawien
zabezpieczeh takich jak tryb zabezpieczen, lista zaufanych i protokét uwierzytelniania 802.1X.

Przed przystgpieniem do zmian ustawien opcji w menu konfiguracji sieci nalezy odblokowa¢ edytowanie
opcji.

)

Krok 1
Krok 2
Krok 3
Krok 4
Krok 5

Krok 6
Krok 7

Uwaga Zapomocq pola Settings Access (Dostep do ustawien) w oknie Konfiguracja telefonu programu Cisco Unified

Communications Manager — administracja mozna okres$li€, czy menu Ustawienia i znajdujgce sie¢ w nim
opcje bedg dostepne. W polu Settings Access dozwolone sg nastepujgce wartoSci:

* Wiaczone: umozliwia dostep do menu Ustawienia.

* Wytgczone: blokuje dostep do menu Ustawienia.

* Ograniczone: umozliwia dostep do menu User Preferences (Preferencje uzytkownika) i zapisywanie
zmian glo$no$ci. Blokuje dostep do innych opcji w menu Ustawienia.

Je$li nie masz dostepu do opcji w menu Ustawienia admin., sprawdz warto$¢ w polu Dostep do ustawien.

Procedura

Naci$nij przycisk Aplikacjeﬁ.
Wybierz opcje Ustawienia administratora.
Wybierz opcje Konfiguracja sieci lub Konfiguracja zabezpieczen.
Wprowadz swoj identyfikator uzytkownika i hasto, jesli jest to konieczne, i kliknij przycisk Zaloguj sie.
Wykonaj jedng z tych czynno$ci, aby wy$Swietli¢ zgdane menu:
* Za pomocg strzatek nawigacyjnych wybierz zgdane menu, a nastepnie naci$nij przycisk Wybierz.
» Za pomocg klawiatury numerycznej telefonu wpisz numer odpowiadajgcy menu.

Aby wySwietli¢ podmenu, powtorz krok 5.
Aby wyj$¢ z menu, naci$nij przycisk Wyjdz lub strzatke Wstecz .

Ustawianie hasta w telefonie

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager

W telefonie mozna ustawiC hasto. Po ustawieniu hasta nie mozna zmieni¢ Zadnych opcji administracyjnych
telefonu bez wprowadzenia hasta na ekranie Ustawienia administratora.
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Woprowadzanie tekstu za pomoc3 telefonu i poruszanie sie po jego menu .

Procedura
Krok 1 W narzedziu Cisco Unified Communications Manager — administracja przejdz do okna konfiguracji wspdlnego
profilu telefonu, wybierajac kolejno opcje Urzgdzenie > Ustawienia urzadzenia > Wspoélny profil telefonu.
Krok 2 Wprowadz hasto w polu Local Phone Unlock Password (Lokalne hasto odblokowywania telefonu).
Krok 3 Zastosuj hasto dla wspolnego profilu telefonu.

Wprowadzanie tekstu za pomocg telefonu i poruszanie si€ po jego menu
Edytujgc warto$¢ ustawienia opcji, postepuj w nastepujgcy sposob:

» Za pomocq strzatek na przycisku nawigacji zaznacz pole, ktore chcesz edytowaé, a nastepnie naci$nij
klawisz Wybierz na przycisku nawigacyjnym, aby aktywowac to pole. Gdy pole jest aktywne, mozesz
wprowadzi¢ wartoSci.

* Do wprowadzania cyfr i liter stuzy klawiatura numeryczna.

* Aby wprowadzac litery za pomocg klawiatury numerycznej, naciskaj odpowiedni klawisz numeryczny.
Aby wyswietli€ Zgdang litere, naleZy nacisng¢ klawisz odpowiednig liczbe razy. Na przykfad nacisnij

klawisz 2 raz dla “a,” dwa razy szybko dla “b,” i trzy razy szybko dla “c.” Po zatrzymaniu kursor
automatycznie przesuwa si€, aby umozliwi¢ wprowadzenie kolejne;j litery.

* Jesli zrobisz btad, naci$nij klawisz programowy ze strzatkg 3. Ten klawisz programowy usuwa znak
po lewej stronie kursora.

* Aby odrzuci¢ wszystkie wprowadzone zmiany, naci$nij klawisz Anuluj, a nastepnie klawisz Zapisz.

* Aby wprowadzi€ adres IP, nalezy wpisa¢ wartosci w czterech oddzielonych od siebie segmentach. Po
zakoNczeniu wprowadzania cyfr w segmencie z lewej strony przed pierwszg kropkg nalezy uzy¢ klawisza
strzatki w prawo, aby przejS¢ do nastepnego segmentu. Kropka wystepujgca po cyfrach z lewej strony
jest wstawiana automatycznie.

* Aby wpisa¢ dwukropek w adresie IPv6, naci$nij * na klawiaturze numerycznej.

)

Uwaga Telefon IP Cisco udostepnia kilka metod resetowania/przywracania ustawien opcji, gdy jest to konieczne.

Tematy pokrewne
Resetowanie podstawowe, na stronie 287

Ustawianie hasta w telefonie, na stronie 50

Wigcz w telefonie bezprzewodowg sieC LAN

Przed skonfigurowaniem bezprzewodowej sieci LAN sprawdz, czy telefon obstuguje komunikacje
bezprzewodowa. Telefony IP Cisco 8861 i 8865 obstugujg konfiguracje bezprzewodowych sieci LAN. Telefon
IP Cisco 8865NR nie obstuguje bezprzewodowych sieci LAN.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie bezprzewodowej sieci LAN w programie Cisco Unified Communications Manager

Upewnij sie, Ze zasieg sieci Wi-Fi w miejscu, w ktorym konfigurujesz bezprzewodowsq sie€ LAN, jest
odpowiedni do przesytania pakietow.

Jes$li jest wlgczone przesytanie glosu przez sie€ Wi-Fi i uzywasz trybu zabezpieczen EAP-FAST lub PEAP,
uwierzytelnij sieC Wi-Fi za pomocg aplikacji logowania do sieci WLAN. W trybach zabezpieczen WEP, PSK
1 otwartym uwierzytelnianie odbywa sie€ w sieci Wi-Fi.

Uzytkownikom sieci Wi-Fi zalecamy uzywanie metody roamingu Fast-Secure (szybki i bezpieczny).

\}

Krok 1
Krok 2

Krok 3

Uwaga Port komputera w telefonie jest wytaczony, gdy w telefonie wigczona jest sie¢ Wi-Fi.

Kompletne informacje o konfiguracji znajduja sie w Podreczniku wdrazania sieci WLAN na urzgdzeniach
IP Cisco z serii 8800 pod nastepujgcym adresem:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

Podrecznik wdrazania sieci WLAN na urzadzeniach IP Cisco z serii 8800 zawiera nastepujgce informacje
o konfiguracji:

» Konfiguracja sieci bezprzewodowe;j
* Konfiguracja sieci bezprzewodowej w aplikacji Cisco Unified Communications Manager — administracja

» Konfiguracja sieci bezprzewodowej w telefonie IP Cisco

Zanim rozpoczniesz

Upewnij sie, Ze funkcja Wi-Fi jest wigczona w telefonie oraz Ze kabel Ethernet jest odtgczony.

Procedura

Aby wiaczyC aplikacje, naci$nij przycisk Aplikacjeﬁ.

Wybierz kolejno opcje Ustawienia admin. > Konfiguracja sieci > Konfiguracja klienta Wi-Fi > Nazwa
sieci.

Zostanie wySwietlona lista dostepnych punktéw dostepu bezprzewodowego, z ktorymi mozesz si€ potgczyc.
Wigcz sie€ bezprzewodowa.

Konfigurowanie bezprzewodowej sieci LAN w programie Cisco Unified
Communications Manager

W aplikacji Cisco Unified Communications Manager — administracja nalezy wtgczyC parametr o nazwie
“Wi-Fi” dla bezprzewodowego telefonu IP Cisco.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfigurowanie hezprzewodowej sieci LAN z telefonu .

\)

Krok 1

Krok 2

Krok 3

Uwaga

w oknie Konfiguracja telefonu (Urzadzenie > Telefon), nalezy uzy¢ adresu MAC linii stacjonarnej. W
programie Cisco Unified Communications Manager w funkcji rejestracji nie jest uZywany adres MAC
pofaczenia bezprzewodowego.

Podczas konfigurowania adresu MAC, w aplikacji Cisco Unified Communications Manager — administracja

W aplikacji Cisco Unified Communications Manager — administracja wykonaj procedurg opisang ponize;.

Procedura

Aby wigczy€ obstuge bezprzewodowej sieci LAN w okre$lonym telefonie, wykonaj nastepujace czynnoSci:
a) Wybierz kolejno opcje Urzgdzenie > Telefon.

b) Odszukaj Zgdany telefon.

¢) W sekeji Uktad konfiguracji specyficznej dla produktu, w parametrze Wi-Fi, zaznacz pole Wigczone.
d) Zaznacz pole wyboru Zastgp ustawienia wspolne.

Aby wigczy€ obstuge bezprzewodowej sieci LAN w grupie telefonow:
a) Wybierz kolejno opcje Urzadzenie > Ustawienia urzadzenia > Wspolny profil telefonu.
b) Wybierz dla parametru Wi-Fi warto$¢ Wtaczone.

Uwaga Aby upewniC sie, Ze konfiguracja dziata w tym kroku, usur zaznaczenie pola wyboru Zastgp
ustawienia wspolne opisanego w kroku 1d.

¢) Zaznacz pole wyboru Zastgp ustawienia wspoélne.

d) Skojarz telefony z tym wspdlnym profilem telefonow za pomocg opcji Urzgdzenie > Telefon.

Aby wigczy€ obstuge bezprzewodowej sieci LAN dla wszystkich telefonow z tg funkcjonalnoScia istniejgcych
w firmowej sieci:

a) Wybierz kolejno opcje System > Konfiguracja telefonu przedsiebiorstwa.

b) Wybierz dla parametru Wi-Fi warto$¢ Wtaczone.

Uwaga Aby upewni€ sie, ze konfiguracja dziata w tym kroku, usuh zaznaczenie pola wyboru Zastgp
ustawienia wspdlne opisanego w kroku 1d i 2c.

¢) Zaznacz pole wyboru Zastgp ustawienia wspolne.

Konfigurowanie bezprzewodowej sieci LAN z telefonu

Aby telefon IP Cisco mogt sie taczyC z siecig WLAN, nalezy skonfigurowa¢ profil sieci dla telefonu z
odpowiednimi ustawieniami sieci WLAN. W telefonie mozna z menu Konfiguracja sieci przejs¢ do podmenu
Konfiguracja klienta Wi-Fi i skonfigurowa¢ ustawienia sieci WLAN.

N

Uwaga Port komputera w telefonie jest wylgczony, gdy w telefonie wtaczona jest sie¢ Wi-Fi.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie bezprzewodowej sieci LAN z telefonu

\)

Krok 1
Krok 2
Krok 3

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager

Uwaga Opcja Konfiguracja klienta Wi-Fi nie jest wy$wietlana w menu Konfiguracja sieci, gdy w programie Cisco

Unified Communications Manager wytgczono funkcje sieci Wi-Fi.

Dodatkowe informacje mozna znalez¢ w Podreczniku wdrazania dostepu do sieci WLAN na urzgdzeniach
IP Cisco z serii 8800 pod nastepujgcym adresem: http://www.cisco.com/c/en/us/support/
collaboration-endpoints/unified-ip-phone-8800-series/products-implementation-design-guides-list.html.

Pole Uzytkownik moze modyfikowac w profilu bezprzewodowej sieci LAN decyduje o mozliwosSci
konfigurowania trybow zabezpieczen w telefonie przez uzytkownika. Gdy uzytkownik nie moze zmienia¢
niektorych pdl, sg one wyszarzone.

Zanim rozpoczniesz

W programie Cisco Unified Communications Manager mozna skonfigurowa¢ bezprzewodow3 sie¢ LAN.

Procedura

Nacis$nij przycisk Aplikacjeﬁ.
Wybierz kolejno opcje Ustawienia admin. > Konfiguracja sieci > Konfiguracja klienta Wi-Fi.

Skonfiguruj ustawienia sieci bezprzewodowej w sposob opisany w poniZszej tabeli.

Tabela 19: Opcje menu Konfiguracja klienta Wi-Fi

Opcja Opis Aby zmienic

Nazwa sieci Okre$la identyfikator zestawu ustug — unikatowy Zobacz Konfigurowanie ustawien sie
identyfikator umozliwiajgcy korzystanie z punktow | na stronie 59.

dostepu bezprzewodowego. WySwietla liste
dostepnych punktow dostepu bezprzewodowego.

Konfiguracja tylko IPv4 | W podmenu Konfiguracja protokotu IPv4 mozna Przewin do opcji Konfiguracja protok
wykona¢ nastepujace czynnoSci: naci$nij przycisk Wybierz.

* Wigczenie lub wytgczenie uzywania przez telefon
adresu IP przypisanego przez serwer DHCP.

* Reczne ustawienie adresu IP, maski podsieci,
domySInych routerow, serwera DNS i
alternatywnych serwerow TFTP.

Aby uzyskaC wiecej informacji o polach adresu IPv4,
zobacz Pola protokotu IPv4, na stronie 61.
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Krok 4

Ustaw liczbe préb uwierzytelniania sieci WLAN .

Opcja Opis Aby zmieni¢

wykona€ nastepujgce czynnosci: naci$nij przycisk Wybierz.

» Wigczenie lub wytgczenie uzywania przez telefon
adresu IPv6 przypisanego przez serwer DHCPv6
lub pobranego przez mechanizm SLAAC za
posrednictwem routera obstugujgcego protokot
IPv6.

* Reczne ustawienie adresu IPv6, dtugoSci prefiksu,
domy$lnych routeréw, serwera DNS i
alternatywnych serweréw TFTP.

Aby uzyskaC wiecej informacji o polach adresu IPvo0,
zobacz Pola protokotu IPv6, na stronie 63.

Konfiguracja tylko IPv6 | W podmenu Konfiguracja protokotu IPv6 mozna Przewin do opcji Konfiguracja pre

Adres MAC Unikatowy adres MAC (Media Access Control) Tylko wySwietlanie. Opcji tej nie
telefonu. konfigurowac.
Nazwa domeny Nazwa domeny, w ktorej znajduje sie telefon, w Zobacz Konfigurowanie ustawien

systemie DNS (ang. Domain Name System, system |na stronie 59.
nazw domen).

Naci$nij przycisk Zapisz, aby dokona¢ zmian, lub przycisk Przywro¢, aby odrzuci€ potgczenie.

Ustaw liczbe préb uwierzytelniania sieci WLAN

Krok 1

Krok 2

Krok 3
Krok 4

Zgdanie uwierzytelnienia jest potwierdzeniem po$wiadczen logowania uzytkownika. Takie zgdanie wystepuje
woweczas, gdy telefon, ktory jest juz podtgczony do sieci Wi-Fi, podejmuje probe nawigzania potgczenia z
serwerem Wi-Fi. Dzieje si€ tak na przyktad po uptyni€ciu limitu czasu sesji Wi-Fi lub po utracie i ponownym
uzyskaniu potgczenia Wi-Fi.

Mozna skonfigurowa¢ liczbe zgdan uwierzytelnienia wysytanych przez telefon Wi-Fi do serwera Wi-Fi.
Domys$lna liczba prob to 2, ale moZna ustawiC ten parametr w zakresie od 1 do 3. Jesli uwierzytelnienie
telefonu nie powiedzie si€, uZytkownik zostanie poproszony o ponowne zalogowanie si€.

Liczbe préb uwierzytelniania sieci WLAN mozna ustawiC dla poszczegodlnych telefondw, dla puli telefonow
lub dla wszystkich telefonéw Wi-Fi w sieci.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon i zlokalizuj telefon.

Przejdz do obszaru Konfiguracja specyficzna dla produktu i ustaw wartoS¢ w polu Proby uwierzytelniania
sieci WLAN.

Kliknij przycisk Zapisz.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Witaczanie trybu monitu sieci WLAN

Krok 5

Uruchom ponownie telefon.

Wigczanie trybu monitu sieci WLAN

Krok 1

Krok 2
Krok 3

Krok 4
Krok 5
Krok 6

Wigcz tryb monitu profilu sieci WLAN 1, jesli chcesz, aby uzytkownik logowat sie do sieci Wi-Fi po wigczeniu
lub zresetowaniu telefonu.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Odszukaj telefon, ktory chcesz skonfigurowac.

Przejdz do obszaru Konfiguracja specyficzna dla produktu i w polu Tryb monitu profilu sieci WLAN 1
wybierz opcje Wigcz.

Kliknij przycisk Zapisz.

Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Uruchom ponownie telefon.

Konfigurowanie profilu Wi-Fi za pomocg programu Cisco Unified
Communications Manager

Mozna skonfigurowa¢ profil Wi-Fi, a nastepnie przypisa¢ go do telefondw, ktore obstuguja tgcznos¢ Wi-Fi.
Profil zawiera parametry wymagane przez telefony do taczenia si¢ programu Cisco Unified Communications
Manager z siecig Wi-Fi. Po utworzeniu i uZyciu profilu Wi-Fi nie ma potrzeby konfigurowania sieci
bezprzewodowej dla poszczegdlnych telefonow.

Profile Wi-Fi sg obstugiwane w programie Cisco Unified Communications Manager w wersji 10.5(2) lub
nowszych. W programie Cisco Unified Communications Manager w wersji 10.0 i nowszych sg obstugiwane
sg protokoty EAP-FAST, PEAP-GTC i PEAP-MSCHAPv2 W programie Cisco Unified Communications
Manager w wersji 11.0 i nowszych jest obstugiwany protokot EAP-TLS.

Profil Wi-Fi pozwala zapobiec zmianom w konfiguracji sieci Wi-Fi telefonu przez uzytkownika lub je
ograniczyC.

Zalecamy uzywanie bezpiecznego profilu z wigczonym szyfrowaniem TFTP do ochrony kluczy i haset podczas
korzystania z profilu Wi-Fi.

Po skonfigurowaniu telefonéw do korzystania z uwierzytelniania EAP-FAST, PEAP-MSCHAPvV2 lub
PEAP-GTC uzytkownicy beda potrzebowali indywidualnych identyfikatorow uzytkownika i haset, aby
zalogowac sie do telefonu.

Telefony obstugujg tylko jeden certyfikat serwera, ktory mozna zainstalowa¢ przy uzyciu protokotu SCEP
lub metodg recznej instalacji, ale nie za pomocg obu tych metod. Telefony nie obstugujg instalacji certyfikatu
przy uzyciu protokotu TFTP.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfigurowanie profilu Wi-Fi za pomoca programu Cisco Unified Communications Manager .

\)

Uwaga W telefonach, ktdre korzystajg z ustug mobilnego i zdalnego dostepu (Mobile and Remote Access) za
posrednictwem ustugi Expressway w celu potgczenia z programem Cisco Unified Communications Manager,
nie mozna uzywac profilu sieci Wi-Fi. Poniewaz uzytkownik nie posiada identyfikatora SSID, trybu
uwierzytelniania ani po$wiadczen logowania uZytkownika telefonu, nie moze skonfigurowac profilu
bezprzewodowej sieci LAN dla swojego telefonu.

Procedura

Krok 1 W aplikacji Cisco Unified Communications — administracja wybierz kolejno opcje Urzadzenie > Ustawienia
urzadzenia > Profil bezprzewodowej sieci LAN.

Krok 2 Kliknij opcje Dodaj nowa.
Krok 3 W sekeji Informacje o profilu bezprzewodowej sieci LAN ustaw parametry:

* Nazwa — wprowadz unikatowa nazwe profilu sieci Wi-Fi. Ta nazwa jest wySwietlana na telefonie.
* Opis — wprowadz opis profilu sieci Wi-Fi, aby utatwiC odroznienie tego profilu od innych profili sieci
Wi-Fi.
» Uzytkownik moze modyfikowaé — wybierz opcje:
* Dozwolone — wskazuje, ze uzytkownik moze dokonywac¢ zmian w ustawieniach sieci Wi-Fi ze

swojego telefonu. Ta opcja jest wybrana domy$lInie.

* Niedozwolone — wskazuje, Ze uzytkownik nie moze dokonywac Zadnych zmian w ustawieniach
sieci Wi-Fi na swoim telefonie.

» Ograniczone — wskazuje, Ze uzytkownik moze zmieni¢ nazwe uzytkownika sieci Wi-Fi oraz
hasto na swoim telefonie. Jednak uzytkownicy nie mogg na telefonie wprowadzaC zmian innych
ustawien sieci Wi-Fi.

Krok 4 W sekeji Ustawienia sieci bezprzewodowej ustaw parametry:

* SSID (nazwa sieci) — wprowadZ nazwe sieci dostepng w Srodowisku uzytkownika, z ktorym telefon
moze si€ potgczy€. Ta nazwa jest wySwietlana na liScie dostepnych sieci na telefonie, a telefon moze
taczyC sie z tg siecig bezprzewodowa.

 Pasmo czestotliwosci — dostepne opcje to Automatyczne, 2,4 GHz i 5 GHz. To pole okre$la pasmo
czestotliwo$ci uzywane w komunikacji bezprzewodowe;j. Jesli wybrano opcje Automatyczne, telefon
probuje najpierw uzy¢ pasma czgstotliwosci 5 GHz, a pasma 2,4 GHz uzywa tylko wtedy, gdy pasmo
czestotliwosci 5 GHz nie jest dostepne.

Krok 5 W sekeji Ustawienia uwierzytelniania ustaw warto$¢ opcji Metoda uwierzytelniania na jedng z
nasteépujgcych metod uwierzytelniania: EAP-FAST, EAP-TLS, PEAP-MSCHAPv2, PEAP-GTC, PSK, WEP
lub Brak.

Po skonfigurowaniu tego pola mogg zostaC wySwietlone inne pola wymagajgce ustawienia.

* Certyfikat uzytkownika — wymagane dla protokotu uwierzytelniania EAP-TLS. Wybierz opcje
Zainstalowane fabrycznie lub Zainstalowane przez uzytkownika. Telefon wymaga zainstalowania

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie grupy Wi-Fi za pomocg programu Cisco Unified Communications Manager

certyfikatu w sposob automatyczny z protokotu SCEP albo recznie z poziomu strony administrowania
na telefonie.

» Hasto PSK — wymagane w przypadku uwierzytelniania PSK. Wprowadz cigg o dtugos$ci 8-63 znakow
ASCII lub hasto ztoZone z 64 znakdéw szesnastkowych.

* Klucz WEP — wymagane w przypadku uwierzytelniania WEP. Wprowadz klucz ASCII albo
szesnastkowy klucz WEP o dtugos$ci 40/104 bitow lub 64/128 bitow.

* Klucz ASCII 40/104 zawiera 5 znakow.
* Klucz ASCII 64/128 zawiera 13 znakow.
* Szesnastkowy klucz 40/104 zawiera 10 znakow.

* Szesnastkowy klucz 64/128 zawiera 26 znakdw.

» Zapewnij wspolne poswiadczenia: wymagane dla uwierzytelniania EAP-FAST, PEAP-MSCHAPV?2 i
PEAP-GTC.

* Jesli uzytkownik zarzgdza nazwg uzytkownika i hastem, nalezy pozostawi¢ pola Nazwa
uzytkownika i Hasto puste.

* Jesli wszyscy uzytkownicy wspotdzielg takg samg nazwe uzytkownika i hasto, mozna wprowadzic¢
te dane w polach Nazwa uzytkownika i Hasto.

» Wprowadz opis w polu Opis hasta.

Uwaga Je$li zachodzi potrzeba, aby kazdemu uzytkownikowi przypisac unikatowg nazwe
uzytkownika i hasto, nalezy utworzyC profil dla kazdego uzytkownika.

Uwaga Pole Profil dostepu do sieci nie jest obstugiwane w telefonach IP Cisco 8861 i 8865.

Krok 6 Kliknij przycisk Zapisz.

Co dalej

Zastosuj Grupe profilu sieci WLAN do puli urzgdzen (System > Pula urzgdzen) lub bezposrednio do
telefonu (Urzgdzenie > Telefon).

Konfigurowanie grupy Wi-Fi za pomocg programu Cisco Unified
Communications Manager

Mozna utworzy€ grupe profili bezprzewodowych sieci LAN i doda¢ do niej dowolne profile bezprzewodowych
sieci LAN. Nastepnie grupe profili moZna przypisac do telefonu podczas jego konfigurowania.

Procedura

Krok 1 W aplikacji Cisco Unified Communications — administracja wybierz kolejno opcje Urzgdzenie > Ustawienia
urzgdzenia > Grupa profili bezprzewodowych sieci LAN.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfigurowanie ustawien sieciowych .

Mozna réwniez zdefiniowa€ grupe profili bezprzewodowych sieci LAN z okna System > Pula urzgdzen.

Krok 2 Kliknij opcje Dodaj nowa.
Krok 3 W sekeji Informacije o grupie profili bezprzewodowych sieci LAN wprowadz nazwe grupy i opis.

Krok 4 W sekeji Profile tej grupy profili bezprzewodowych sieci LAN wybierz dostepny profil z listy Dostepne
profile i przenie$ go na liste Wybrane profile.

W przypadku wybrania wiecej niz jednego profilu bezprzewodowej sieci LAN telefon korzysta tylko z
pierwszego profilu.

Krok 5 Kliknij przycisk Zapisz.

Konfigurowanie ustawien sieciowych

Procedura

Krok 1 Nacis$nij przycisk Aplikacje €©3
Krok 2 Aby uzyska¢ dostep do menu Ustawienia sieciowe, wybierz opcje Ustawienia admin. > Konfiguracja sieci

Ethernet.
Krok 3 Ustaw pola zgodnie z opisem w Pola konfiguracji sieci Ethernet, na stronie 59.
Krok 4 Po ustawieniu pdl wybierz kolejno opcje Zastosuj i Zapisz.
Krok 5 Ponownie uruchom telefon.

Pola konfiguracji sieci Ethernet

W menu Konfiguracja sieci znajdujg si€ pola i podmenu dotyczgce ustawien protokotow IPv4 i IPv6. Aby
zmieni€ niektore pola, nalezy najpierw wytaczy€ protokét DHCP.

Ustanowienie potgczenia VPN powoduje zastgpienie ustawien pol danych sieci Ethernet.

Tabela 20: Opcje menu Konfiguracja sieci Ethernet

Trasy Typ Opis
Konfiguracja Menu Patrz sekcja Pola protokotu IPv4.
protokotu IPv4

Ta opcja jest dostepna tylko wtedy, gdy telefon jest skonfigurowany w
z protokotu IPv4 lub w trybie protokotow IPv4 i IPv6.

Konfiguracja Menu Patrz sekcja Pola protokotu IPv6.
protokotu IPv6
Adres MAC Cigg Unikatowy adres MAC (Media Access Control) telefonu.

Tylko wySwietlanie. Opcji tej nie mozna konfigurowac.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Trasy

Typ

Opis

Nazwa domeny

Ciag

Nazwa domeny, w ktorej znajduje sie telefon, w systemie DNS (ang. Dorn
nazw domen).

Aby zmienic€ to pole, wytgcz DHCP.

Aktywny VLAN ID

Pomocnicza wirtualna sie€ lokalna (ang. Virtual Local Area Network, VI
przetgczniku Cisco Catalyst, do ktorej nalezy telefon.

To ustawienie jest puste, jeSli skonfigurowano pomocniczg sie€ VLAN |
VLAN.

Jesli telefon nie odebrat pomocniczej sieci VLAN, opcja ta wskazuje adr

Telefon nie przejmie aktywnej sieci VLAN od administracyjnej sieci VL
protokdt Cisco Discovery Protocol (CDP) lub protokot Link Level Discover
Discovery (LLDP-MED).

Aby recznie przypisac identyfikator VLAN, nalezy uZy€ opcji administt
sieci VLAN.

Administracyjny
VLAN ID

Pomocnicza sie€ VLAN, do ktorej nalezy telefon.

Uzywana tylko wtedy, gdy przetgcznik nie powiadomi telefonu o pomoc
przeciwnym razie ta warto$¢ jest ignorowana.

PC VLAN

Umozliwia ustawienie telefonu do wspotpracy z przetgcznikami innych 1
sieci VLAN komunikacji glosowej. Przed zmiang tej opcji nalezy ustawi
identyfikatora sieci VLAN.

Konfiguracja portu
SW

Automatyczna
negocjacja

1000 petny
100 half
10 half

10 full

Predkos$c i tryb dupleks portu sieci. Prawidlowe warto$ci oznaczaja:

* Automatyczna negocjacja (domyslnie)
* 1000 petny: 1000-BaseT/petny dupleks
* 100 poét: 100-BaseT/potdupleks

* 100 petny: 100-BaseT/petny dupleks

* 10 pot: 10-BaseT/potdupleks

* 10 petny: 10-BaseT/petny dupleks

Jesli telefon jest podigczony do przetgcznika, skonfiguruj w porcie przefe
jak w telefonie, lub skonfiguruj automatyczng negocjacje w obu urzgdze

Jes$li checesz edytowac to ustawienie, odblokuj opcje konfiguracji sieci. P
opcji nalezy nadacC takg samg wartoS¢ opcji Konfiguracja portu komputs

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Pola protokotu IPv4 .

Trasy

Typ

Opis

PC

Konfiguracja portu | Automatyczna

negocjacja
1000 pelny
100 half
10 half

10 full

Predkos¢ i tryb dupleks portu komputera (dostepowego). Prawidtow

 Automatyczna negocjacja (domySlnie)
* 1000 petny: 1000-BaseT/petny dupleks
* 100 pot: 100-BaseT/potdupleks

* 100 petny: 100-BaseT/petny dupleks

* 10 pot: 10-BaseT/potdupleks

* 10 petny: 10-BaseT/petny dupleks

Je$li telefon jest podigczony do przetgcznika, skonfiguruj w porcie pr
jak w telefonie, lub skonfiguruj automatyczng negocjacje w obu urze

Jesli cheesz zmieni€ to pole, odblokuj opcje konfiguracji sieci. Po zn
nadac takg samg warto$¢ opcji Konfiguracja portu programowego.

Aby jednoczes$nie skonfigurowaé ustawienia w kilku telefonach, wtgc
w oknie Konfiguracja telefonu przedsiebiorstwa (System > Konfigurac|

Jesli porty sg skonfigurowane w programie Cisco Unified Communi
konfigurowania portu, nie mozna zmieni¢ danych w telefonie.

Pola protokotu IPv4

Tabela 21: Opcje menu Konfiguracja protokotu IPv4

Trasy

Opis

Protokét DHCP wigczony

Wskazuje, czy w telefonie protokét DHCP jest wigczony lub wytgczony.

Jesli protokot DHCP jest wiaczony, serwer DHCP przypisze do telefonu adres IP. Jesli protokot
DHCP jest wytaczony, administrator musi recznie przypisac adres IP do telefonu.

Aby uzyska¢ wiecej informacji, patrz Konfigurowanie telefonu do korzystania z protokotu DHCP,
na stronie 65 i Konfigurowanie telefonu do niekorzystania z protokotu DHCP, na stronie 65.

Adres IP

Adres IP (ang. Internet Protocol, protokot internetowy) telefonu.

Po przypisaniu adresu [P za pomocg tej opcji naleZy rownieZ przypisaC maske podsieci i domySiny
router. Zobacz opcje Maska podsieci i Router domy$Iny w tej tabeli.

Maska podsieci

Maska podsieci uzywana przez telefon.

Router domyS$Iny

Router domy$lny uzywany przez telefon.

Serwer DNS 1
Serwer DNS 2
Serwer DNS 3

Podstawowy serwer DNS (Serwer DNS 1) i opcjonalne zapasowe serwery DNS (Serwer DNS 2 i
3), z ktorych korzysta telefon.

Alternatywny serwer TFTP

Wskazuje, czy telefon korzysta z alternatywnego serwera TFTP.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Trasy

Opis

Serwer TFTP 1

Podstawowy serwer TFTP (ang. Trivial File Transfer Protocol, trywialny protokét przesytania
plikow), z ktorego korzysta telefon. Jesli nie uzywasz protokotu DHCP w sieci i chcesz zmieniC
ten serwer, musisz uzy€ opcji Serwer TFTP 1.

Jesli zostata wigczona opcja Alternatywny serwer TFTP, nalezy wprowadzi€ warto$¢ niezerowg
opcji Serwer TFTP 1.

Jesli ani podstawowy, ani zapasowy serwer TFTP nie znajduje sie w pliku CTL lub ITL na telefonie,
nalezy odblokowac plik, aby mozna byto zapisa¢ zmiany opcji Serwer TFTP 1. W takim przypadku
telefon usuwa plik podczas zapisywania zmian opcji Serwer TFTP 1. Nowy plik CTL lub ITL
pobiera nowy adres serwera TFTP 1.

Podczas poszukiwania serwera TFTP telefon daje pierwszenstwo recznie przypisanym serwerom
TFTP, niezaleZnie od protokotu. Jesli konfiguracja serweréw zawiera zardéwno serwery TFTP
IPv6, jak i IPv4, telefon najpierw poszukuje przypisanych recznie serweré6w TFTP IPv6, a nastepnie
serweréw TFTP IPv4. Telefon szuka serwera TFTP w nastepujgcej kolejnoSci:

1. Wszystkie recznie przypisane serwery TFTP IPv4

2. Wszystkie recznie przypisane serwery [Pv6

3. Serwery TFTP przypisane przez DHCP

4. Serwery TFTP przypisane przez DHCPv6

Uwaga Informacje o plikach CTL i ITL mozZna znalez¢ w podreczniku Cisco Unified

Communications Manager Security Guide (Podrecznik zabezpieczen programu Cisco
Unified Communications Manager).

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Pola protokotu IPvé .

Trasy

Opis

Serwer TFTP 2

Opcjonalny serwer TFTP kopii zapasowej uZywany przez telefon, gdy podstawowy serwer TFTP
nie jest dostepny.

Jesli ani podstawowy, ani zapasowy serwer TFTP nie znajduje sie w pliku CTL lub ITL na telefonie,
nalezy odblokowa¢ dowolny z plikéw, aby mozna byto zapisa¢ zmiany opcji Serwer TFTP 2. W
takim przypadku telefon usuwa jeden z plikow podczas zapisywania zmian opcji Serwer TFTP 2.
Nowy plik CTL Iub ITL pobiera nowy adres serwera TFTP 2.

Je$li uzytkownik zapomni odblokowac plik CTL lub ITL, mozna zmieni€ adres serwera TFTP 2
w dowolnym pliku, a nastepnie skasowac¢ go, wybierajgc polecenie Kasuj z menu Konfiguracja
zabezpieczen. Nowy plik CTL lub ITL pobiera nowy adres serwera TFTP 2.

Podczas poszukiwania serwera TFTP telefon daje pierwszenstwo récznie przypisanym serwerom
TFTP, niezaleznie od protokotu. Jesli konfiguracja serwerdw zawiera zarowno serwery TFTP
IPv6, jak i IPv4, telefon najpierw poszukuje przypisanych recznie serweré6w TFTP IPv6, a nastepnie
serweroOw TFTP IPv4. Telefon szuka serwera TFTP w nastepujgcej kolejnosci:

1. Wszystkie recznie przypisane serwery TFTP IPv4
2. Wszystkie recznie przypisane serwery IPv6

3. Serwery TFTP przypisane przez DHCP

4. Serwery TFTP przypisane przez DHCPv6

Uwaga Informacje o plikach CTL i ITL mozna znalezC w podreczniku Cisco Unified
Communications Manager Security Guide (Podrecznik zabezpieczeh programu Cisco
Unified Communications Manager).

Serwer BOOTP

Wskazuje, czy telefon odbiera adres IP z serwera BOOTP zamiast z serwera DHCP.

Adres DHCP zwolniony

Udostepnia adres IP przypisany przez serwer DHCP.

To pole mozna edytowac, je$li jest wigczona ustuga DHCP. Aby usung¢ telefon z sieci VLAN i
udostepnicC adres IP do nastepnego przydzielenia, ustaw t€ opcje na Tak i naci$nij przycisk
Zastosuj.

Pola protokotu IPv6

Aby umozliwi€ konfiguracje opcji protokotu IPv6 na urzgdzeniu, nalezy wtgczy¢ i skonfigurowac obstuge
protokotu IPv6 w programie Cisco Unified Communication — administracja. Nastepujace pola konfiguracji
urzgdzenia dotyczg konfiguracji protokotu IPv6:

* Tryb adresowania [P

* Ustawienie trybu adresowania IP do sygnalizowania

Jes$li protokot IPv6 zostanie wiaczony w klastrze Unified, domyS$lnym trybem adresowania IP jest IPv4 i
IPv6. W tym trybie adresowania telefon pozyskuje i stosuje jeden adres IPv4 i jeden adres IPv6. Zgodnie z
wymaganiami w zakresie mediow moze on uzywac adresu IPv4 i IPv6. Do sygnalizowania sterowania
potaczeniami telefon uzywa albo adresu [Pv4, albo IPv6.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Aby uzyska€ wiecej informacji na temat wdrazania protokotu IPv6, zobacz IPv6 Deployment Guide for Cisco
Collaboration Systems Release 12.0.

Protokot IPv6 mozna skonfigurowaC w jednym z nastepujgcych menu:

* Gdy sie€ Wi-Fi jest wytaczona: Konfiguracja sieci Ethernet > Konfiguracja protokotu 1Pv6

* Gdy sie¢ Wi-Fi jest wigczona: Konfiguracja klienta Wi-Fi > Konfiguracja protokotu 1Pv6

Wpisz lub edytuj adres IPv6 przy uzyciu klawiatury telefonu. Aby wprowadzi¢ dwukropek, naci$nij klawisz
gwiazdki (*) na klawiaturze numerycznej. Aby wprowadzi€ cyfry szesnastkowe a, b i ¢, naci$nij przycisk 2
na klawiaturze numerycznej, przewin liste i wybierz wymagang cyfre, a nastepnie nacisnij klawisz Enter.
Aby wprowadzi€ cyfry szesnastkowe d, e i f, naci$nij przycisk 3 na klawiaturze numerycznej, przewin liste

i wybierz wymagang cyfre, a nastepnie nacis$nij klawisz Enter.

W ponizszej tabeli zamieszczono informacje dotyczgce protokotu IPv6 znajdujgce sie w menu IPv6.

Tabela 22: Opcje menu Konfiguracja protokotu IPv6

Trasy

Warto$¢ domys$ina

Opis

Protokét DHCPv6 wtgczony

Tak

Wskazuje metode wykorzystywang pr.

Gdy protokét DHCPv6 jest wtaczony,
pomocg komunikatu RA wystanego prz
telefon nie uzyska Zadnego stanowego

Adres IPv6

Podaje biezgcy adres protokotu tylko II
Prawidtowy adres IPv6 ma dhugo$¢ 12
* Osiem zestawOw cyfr szesnastkov
* Skompresowany format umozliwi

reprezentowang przez podwojny

Jesli adres IP jest przypisywany po wyb

Dtugos¢ prefiksu IPv6

Podaje biezacg dlugos¢ prefiksu pods:

Dhugos¢ prefiksu podsieci to warto$¢

DomySlny router prot.

Wskazuje router domySlny, z ktérego
domy$lnego protokotu tylko IPv6.

Serwer DNS 1 IPv6

Wskazuje podstawowy serwer DNSv6,
serwera.

Serwer DNS 2 IPv6

Wskazuje pomocniczy serwer DNSvo0,
pomocniczego serwera DNSv6.

Alternat. serwer TFTP IPv6

Nie

Umozliwia uzytkownikowi wigczanie

Serwer TFTP 1 IPv6

Wskazuje podstawowy serwer TFTP I
nowego podstawowego serwera TFTP.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfigurowanie telefonu do korzystania z protokotu DHCP .

Trasy

Wartos¢ domysina Opis

Serwer TFTP 2 IPv6

(Opcjonalny) Wskazuje pomocnicz
jest niedostepny, oraz umozliwia u;

Adres IPv6 zwolniony Nie Umozliwia uzytkownikowi udoste

Konfigurowanie telefonu do korzystania z protokotu DHCP

Krok 1
Krok 2

Krok 3

Krok 4

Krok 5

Aby wtgczy¢ protokot DHCP i umozliwi€ serwerowi DHCP automatyczne przypisywanie adresu IP do
telefonu IP Cisco oraz przekierowanie telefonu do serwera TFTP, nalezy wykonaC nastepujgce czynnoSci:

Procedura

Naci$nij przycisk Aplikacj D,

Wybierz kolejno opcje Ustawienia admin. > Konfiguracja sieci > Konfiguracja sieci Ethernet >
Konfiguracja protokotu IPv4.

Aby wiaczy¢ serwer DHCP, nadaj opcji Wigczona ustuga DHCP warto$¢ Tak. Protokét DHCP jest domySlnie
wigczony.

Aby skorzysta€ z alternatywnego serwera TFTP, nadaj opcji Alternatywny serwer TEFTP warto$¢ Taki
wprowadz adres IP serwera TFTP.

Uwaga Skonsultuj sie z administratorem sieci, aby okres$li€, czy nalezy przypisywa¢ alternatywny serwer
TFTP zamiast korzysta¢ z serwera TFTP przypisanego przez protokét DHCP.

Naci$nij przycisk Zastosuj.

Konfigurowanie telefonu do niekorzystania z protokotu DHCP

Krok 1
Krok 2

Krok 3

Jesli nie jest uzywany protokdt DHCP, konieczne jest skonfigurowanie lokalnie w telefonie adresu IP, maski
podsieci, serwera TFTP i routera domy$lnego.

Procedura

Naci$nij przycisk Aplikacjeﬂ.

Wybierz kolejno opcje Ustawienia admin. > Konfiguracja sieci > Konfiguracja sieci Ethernet >
Konfiguracja protokotu IPv4.

Aby wytgczy¢ protokot DHCP i recznie ustawi€ adres IP:

a) Ustaw warto$¢ opcji DHCP wigczone na Nie.

b) Wprowadz statyczny adres IP dla telefonu.

¢) Wpisz maske podsieci.

d) Wprowadz adresy IP domy$lnego routera.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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e) Ustaw warto$SC opcji Alternatywny serwer TFTP na Taki wprowadz adres IP dla w opcji Serwer TFTP
1.

Krok 4 Nacis$nij przycisk Zastosuj.

Serwer pobierania

Serwer pobierania stuzy do optymalizowania pory instalacji uaktualnier oprogramowania sprzetowego
telefonu i zmniejszania obcigZenia sieci WAN poprzez lokalne przechowywanie obrazow, ktore eliminuje
konieczno$¢ przesytania ich tgczem WAN przy kazdym uaktualnianiu telefonu.

Serwer pobierania mozna ustawiC na inny adres IP lub nazwe serwera TFTP (inny niz serwer TFTP 1 lub
serwer TFTP 2), z ktorego mozna pobiera¢ oprogramowanie sprzetowe telefonu podczas aktualizacji. Po
ustawieniu opcji serwera pobierania telefon tgczy si€ z wyznaczonym serwerem w celu aktualizacji
oprogramowania sprzetowego.

\}

Uwaga Opcja Serwer pobierania umozliwia podanie alternatywnego serwera TFTP przeznaczonego wytacznie do
uaktualnien telefonu. Telefon nadal pobiera pliki konfiguracyjne z serweréw TFTP 1 TFTP 2. Opcja Serwer
pobierania nie umozliwia zarzgdzania procesem ani plikami, np. przesytaniem plikow, ich kompresjg lub
usuwaniem.

Serwer pobierania mozna konfigurowa¢ w oknie Konfiguracja telefonu. W aplikacji Cisco Unified
Communications Manager — administracja wybierz kolejno opcje Urzadzenie > Telefon > Konfiguracja
telefonu przedsiebiorstwa.

Sprawdzenie przy uruchamianiu telefonu

Po podtaczeniu zasilania do telefonu IP Cisco rozpoczyna si€ proces diagnostyki uruchamiania, sktadajacy
sie z nastepujacych czynnosci.

1. Podczas sprawdzania sprzetu telefonu przyciski Funkcja i Sesja migajg poczatkowo na Z6tto, a potem
na zielono w zalezno$ci od etapu procesu.

2. Na ekranie gtownym jest wySwietlany tekst Rejestracja w programie do Cisco Unified
Communications Manager.

Jesli te etapy zakonczg sie pomy$lnie, oznacza to prawidtowe uruchomienie telefonu i przycisk Wybierz
pozostaje zapalony az do jego wybrania.

Konfigurowanie ustug telefonicznych dla uzytkownikéw

Mozna przyznawa¢ uzytkownikom dostep do ustug telefonu IP Cisco. Mozna tez przypisywac poszczegdlne
ustugi telefoniczne do osobnych przyciskdéw. Ustugi te obejmujg aplikacje XML oraz aplikacje midlet w
jezyku Java podpisane przez firme Cisco, umozliwiajgce wy$wietlanie interaktywnych treSci tekstowych i

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Krok 1

Krok 2

Zmien model telefonu uzytkownika .

graficznych na telefonie. Telefon IP traktuje kazdg ustuge jak oddzielng aplikacje. Przyktadowymi ustugami
sg godziny rozpoczecia filméw, notowania gietdowe i prognozy pogody.

Zanim uzytkownik bedzie mogt skorzystac z jakiejkolwiek ustugi:

* Nalezy za pomocg aplikacji Cisco Unified Communications Manager — administracja skonfigurowac
ustugi, ktore nie sg domy$lnie dostepne.

» Uzytkownik musi abonowa¢ ustugi za pomocg portalu Portal Self Care Cisco Unified Communications.
Ta aplikacja internetowa udostepnia graficzny interfejs uZytkownika do konfigurowania w ograniczonym
zakresie aplikacji dostepnych w telefonie IP. UZzytkownik nie moze jednak abonowa¢ Zadnej ustugi,
ktora jest skonfigurowana w ramach subskrypcji firmowe;.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Przed skonfigurowaniem ustug naleZy zebra¢ adresy URL witryn, ktore majg wejS¢ w sktad konfiguracji, i
sprawdzi€, czy uzytkownicy majg do nich dostep z poziomu firmowej sieci telefonii IP. Czynno$¢ ta nie
dotyczy domySlnych ustug oferowanych przez firme Cisco.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Ustawienia urzadzenia > Ustugi telefoniczne

Sprawdz, czy uzytkownicy majg dostep do portalu Portal Self Care Cisco Unified Communications, w ktérym
mogg wybieraC i abonowac skonfigurowane ustugi.

Zestawienie informacji, ktore nalezy poda¢ uzytkownikom koicowym, mozna znalez¢ w czeSci Zarzadzanie
portalem samoobstugowym, na stronie 83.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Zmien model telefonu uzytkownika

Mozna zmieni¢ model telefonu uzytkownika. Zmiana moze by¢ wymagana z kilku powoddw, na przyktad:

* Cisco Unified Communications Manager (Unified CM) zaktualizowano do wersji oprogramowania,
ktdra nie obstuguje modelu telefonu.

» Uzytkownik chce mie€ inny model telefonu niz jego obecny model.

* Telefon wymaga naprawy lub wymiany.

Unified CM identyfikuje stary telefon i uzywa adresu MAC starego telefonu do identyfikowania konfiguracji
starego telefonu. Unified CM kopiuje starg konfiguracje telefonu do wpisu dla nowego telefonu. Nowy telefon
ma takg samg konfiguracje jak stary telefon.

W przypadku zmiany starego telefonu z oprogramowaniem sprzetowym SCCP na model w Telefon IP Cisco
z serii 8800 nowy telefon zostanie skonfigurowany do pracy w trybie linii sesji.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Zmien model telefonu uzytkownika

Krok 1
Krok 2

Krok 3
Krok 4
Krok 5
Krok 6
Krok 7

Je$li w starym telefonie jest skonfigurowany model ekspansji, system Unified CM jednocze$nie kopiuje
informacje do nowego telefonu. Gdy uzytkownik tgczy si€ z nowym telefonem za pomocg zgodnego z nim
modutu rozbudowy klawiatury, w nowym module rozszerzen zostang odebrane informacje o zmigrowanych
modufach rozszerzen.

Je$li w starym telefonie skonfigurowano model rozbudowy klawiatury, a nowy telefon nie obstuguje modutu
rozbudowy, Unified CM nie kopiuje informacji o module rozbudowy.

Ograniczenie: Jedli stary telefon ma wiecej linii lub przyciskéw linii niz nowy telefon, nowy telefon nie ma
skonfigurowanych dodatkowych linii lub klawiszy linii.

Po zakohczeniu konfiguracji telefon ponownie sie uruchomi.

Zanim rozpoczniesz

Cisco Unified Communications Manager nalezy skonfigurowac zgodnie z instrukcjami w Podreczniku
konfiguracji funkcji programu Cisco Unified Communications Manager.

Potrzebny jest nowy, niewykorzystany telefon, ktory jest wstepnie zainstalowany z oprogramowaniem
uktadowym w wersji 12,8 (1) lub nowszej.

Procedura

Wytgcz stary telefon.
Wiacz nowy telefon.

Na nowym telefonie wybierz opcje Zastap istniejgcy telefon.

Wprowadz gtéwny numer wewnetrzny starego telefonu.

Jesli stary telefon miat przypisany kod PIN, wprowadz kod PIN.

Naci$nij przycisk Wyslij.

Jesli dla uzytkownika dostepne jest wiecej niz jedno urzgdzenie, nalezy wybraC urzadzenie do zastgpienia
i nacisngC przycisk Kontynuuj.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfigurowanie telefonu w programie Cisco
Unified Communications Manager

*» Konfigurowanie telefonu IP Cisco, na stronie 69

» Sprawdzanie adresu MAC telefonu, na stronie 72

* Metody dodawania telefonéw, na stronie 73

* Dodawanie uzytkownikow do programu Cisco Unified Communications Manager, na stronie 74
* Dodawanie uzytkownika do grupy uzytkownikow koncowych, na stronie 76

* Kojarzenie telefonow z uzytkownikami , na stronie 77

* Survivable Remote Site Telephony, na stronie 77

* Enhanced Survivable Remote Site Telephony, na stronie 80

* Strony WWW regut wybierania numeru aplikacji, na stronie 81

Konfigurowanie telefonu IP Cisco

Krok 1

Jesli automatyczna rejestracja jest wytgczona i telefonu nie ma w bazie danych programu Cisco Unified
Communications Manager, telefon IP Cisco nalezy skonfigurowac recznie w programie Cisco Unified
Communications Manager. Niektore zadania tej procedury sg opcjonalne, w zaleznoS$ci od systemu i potrzeb
uzytkownikow.

Wiecej informacji o aplikacji Cisco Unified Communications Manager — administracja mozna znalez€ w
dokumentacji jej konkretnej wersji.

Wykonaj czynnos$ci konfiguracyjne w nastepujgcej procedurze, korzystajgc z narzedzia Cisco Unified
Communications Manager — administracja.

Procedura

Zbierz nastepujgce informacje dotyczgce telefonu:

* Model telefonu
e Adres MAC
* Fizyczna lokalizacja telefonu

* Nazwa lub identyfikator uzytkownika telefonu

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie telefonu IP Cisco

Krok 2
Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

* Pula urzadzeh

* Partycja, przestrzeh wyszukiwania potgczen i informacje o lokalizacji

* Liczba linii i powigzanych numerow telefonu przypisanych do telefonu

* Uzytkownik aplikacji Cisco Unified Communications Manager, ktory ma zosta¢ powigzany z telefonem

* Informacje o korzystaniu z telefonu wptywajgce na szablon przycisku telefonu, funkcje telefonu, ustugi
telefonu IP lub aplikacje telefonu

Informacje zawierajg liste¢ wymagan konfiguracyjnych dotyczacych konfigurowania telefonéw oraz
identyfikujg wstepne czynnoSci konfiguracyjne, ktore nalezy wykona€ przed rozpoczeciem konfigurowania
poszczegolnych telefondw, takie jak szablony przyciskow telefondw.

Sprawdz, czy liczba licencji jednostkowych dla telefonu jest wystarczajgca.

Dostosuj szablony przyciskow telefondw (jeSli jest to konieczne), zmieniajgc liczbe przyciskéw linii,
przyciskow szybkiego wybierania i przyciskow adreséw URL ustug. Wybierz kolejno opcje Urzgdzenie >
Ustawienia urzadzenia > Szablon przycisku telefonu, aby utworzy¢ i uaktualniC szablony.

Zgodnie z potrzebami uzytkownika mozna dodac przycisk prywatnos$ci, wszystkich potgczen lub mobilnoSci.

Aby uzyskaC wiecej informacji, patrz Szablony przyciskow telefonu, na stronie 207.

Zdefiniuj pule urzadzen. Wybierz kolejno opcje System > Pula urzgdzen.

Pule urzadzen okres$lajg ogdlne cechy urzadzen, takie jak region, grupa daty/godziny, szablon klawiszy
programowych i informacje MLPP.

Zdefiniuj wspolny profil telefonu. Wybierz kolejno opcje Urzadzenie > Ustawienia urzadzenia > Wspo6lny
profil telefonu.

Wspdlny profil telefonu zawiera dane wymagane przez serwer Cisco TFTP oraz wspolne ustawienia telefonow,
takie jak Nie przeszkadzacC i opcje kontroli funkcji.

Zdefiniuj przestrzen wyszukiwania potgczen. W aplikacji Cisco Unified Communications Manager —
administracja kliknij kolejno opcje Trasowanie potgczen > Klasa sterowania > Przestrzen wyszukiwania
potaczen.

Przestrzen wyszukiwania potgczen jest zbiorem partycji, ktore sg przeszukiwane podczas okre$lania trasowania
wybranego numeru. UZywana jest zarowno przestrzen wyszukiwania potgczen dla urzadzenia, jak i przestrzen
wyszukiwania potgczen dla numeru telefonu. Przestrzeh wyszukiwania potgczen numeru telefonu ma
pierwszenstwo przed przestrzenig wyszukiwania potgczen urzgdzenia.

Skonfiguruj profil zabezpieczen dla danego typu urzgdzenia i protokotu. Wybierz kolejno opcje System >
Zabezpieczenia > Profil zabezpieczen telefonu.

Dodaj i skonfiguruj telefon, uzupetniajgc wymagane pola w oknie Konfiguracja telefonu. Gwiazdka (*) obok
nazwy pola wskazuje pole wymagane, na przykfad pola adresu MAC i puli urzadzen.

W tym kroku urzgdzenie z domy$Inymi ustawieniami jest dodawane do bazy danych programu Cisco Unified
Communications Manager.

Informacje o polach dotyczacych konkretnie tego produktu zawiera “?”. Przycisk pomocy w oknie konfiguracji
telefonu.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Krok 9

Krok 10

Krok 11

Krok 12

Krok 13

Konfigurowanie telefonu IP Cisco .

Uwaga Wiecej informacji na temat jednoczesnego dodawania telefonu i uzytkownika do bazy danych
programu Cisco Unified Communications Manager mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Dodaj i skonfiguruj w telefonie jego numery (linie), wypetniajgc odpowiednie pola w oknie Directory Number
Configuration (Konfiguracja numerow telefonu). Gwiazdka (*) obok nazwy pola wskazuje pole wymagane,
na przyktad pola numeru telefonu i grupy obecnoSci.

W tym kroku do telefonu sg dodawane numery telefonu — gtéwny i pomocniczy — oraz funkcje zwigzane
z numerami telefonow.

Uwaga Jesli nie skonfigurujesz gléwnego numeru telefonu, uzytkownik zobaczy na wySwietlaczu telefonu
komunikat Bez konfiguracji.

Skonfiguruj przyciski szybkiego wybierania i przypisz im numery szybkiego wybierania.

Uzytkownicy mogg zmienia€ ustawienia szybkiego wybierania w swoich telefonach, uzywajgc Portalu
samoobstugowego Cisco Unified Communications.

Skonfiguruj ustugi telefonu IP Cisco Unified i przypisz je (opcjonalnie), aby umozliwi¢ $wiadczenie ustug
telefonu IP.

Uzytkownicy mogg dodawac lub zmienia€ ustugi w swoich telefonach, uzywajgc Portalu samoobstugowego
Cisco Unified Communications.

Uwaga Uzytkownicy mogg zasubskrybowac ustuge telefonu IP tylko wtedy, gdy pole wyboru Subskrypcja
przedsiebiorstwa nie zostanie zaznaczone podczas konfigurowania po raz pierwszy programu
Cisco Unified Communications Manager — administracja.

Uwaga Niektore ustugi domy$lne dostarczane przez firme Cisco sg klasyfikowane jako subskrypcje
firmowe, dlatego uzytkownik nie moze ich dodawaé w Portalu samoobstugowym. Takie ustugi
znajdujg sie w telefonie domy$lnie i mozna je usung¢ tylko po uprzednim wytgczeniu w aplikacji
Cisco Unified Communications Manager — administracja.

Przypisz ustugi do klawiszy programowalnych (opcjonalnie), aby umozliwi€ dostep do ustugi telefonu IP lub
adresu URL.

Dodaj informacje o uzytkowniku, konfigurujgc wymagane pola. Gwiazdka (*) obok nazwy pola oznacza pole
wymagane; na przyktad ID uzytkownika i nazwisko. Ten krok powoduje dodanie informacji o uzytkowniku
do globalnego katalogu programu Cisco Unified Communications Manager.

Uwaga Przypisz hasto (do Portalu samoobstugowego) i numer PIN (do funkcji Cisco Extension Mobility
i osobistej ksigzki adresowe;j).

Uwaga Jesli do przechowywania informacji o uzytkownikach w firmie jest uzywany katalog LDAP
(Lightweight Directory Access), system Cisco Unified Communications mozZna zainstalowac i
skonfigurowac tak, aby korzystat z istniejgcego katalogu LDAP.

Uwaga Wiecej informacji na temat jednoczesnego dodawania telefonu i uzytkownika do bazy danych

programu Cisco Unified Communications Manager mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Sprawdzanie adresu MAC telefonu

Krok 14

Krok 15

Krok 16

Krok 17

Krok 18

Krok 19

Krok 20

Krok 21

Krok 22

Skojarz uzytkownika z grupg uzytkownikow. W tym kroku uzytkownikom jest przypisywana wspolna lista
rél i uprawnien, ktore dotyczg wszystkich uzytkownikow w grupie uzytkownikéw. Administratorzy mogg
zarzgdzaC grupami uzytkownika, rolami i uprawnieniami w celu kontroli poziomu dostepu (czyli poziomu
zabezpieczen) dla uzytkownikow systemu. Na przyktad uzytkownikow, ktorzy majg mie€ dostep do Portalu
samoobstugowego programu Cisco Unified Communications Manager, trzeba doda¢ do standardowej grupy
uzytkownikoéw koficowych programu Cisco CCM.

Skojarz uzytkownika z telefonem (opcjonalnie). W tym kroku uzytkownicy telefonow mogg sterowac
przekazywaniem potgczen oraz dodawaniem numeroéw szybkiego wybierania i ustug.

Niektore telefony, takie jak znajdujgce sie w pokojach konferencyjnych, nie majg skojarzonych uZzytkownikow.

Jesli nie jestes jeszcze w oknie Konfiguracja uzytkownika kohcowego, wybierz kolejno opcje Zarzadzanie
uzytkownikami > Uzytkownik koricowy i wykonaj pewne koficowe zadania konfiguracji. Uzyj p6l
wyszukiwania i pola Znajdz, aby odnalez¢ uzytkownika (na przyktad Jan Kowalski), a nastepnie kliknij
identyfikator uzytkownika, a przejdziesz do okna Konfiguracja uzytkownika koficowego dla tej osoby.

W obszarze Directory Number Associations (Skojarzenia numeru telefonu) ustaw gtéwny numer wewnetrzny,
postugujgc sie listg rozwijang.

W polu Mobility Information (Informacje o funkcji Mobility) zaznacz pole wyboru Enable Mobility (Wigcz
funkcje Mobility).

W obszarze Permissions Information (Informacje o uprawnieniach) uzyj przyciskow Grupa uzytkownikow
w celu dodania danego uzytkownika do dowolnej grupy uzytkownikow.

Uzytkownika mozna dodac na przyktad do grupy zdefiniowanej jako Standard CCM End User Group
(Standardowa grupa CCM uzytkownikéw koficowych).

Aby wyswietli€ wszystkie skonfigurowane grupy uzytkownikow, wybierz kolejno opcje Zarzgdzanie
uzytkownikami > Grupa uzytkownika.

W obszarze Extension Mobility zaznacz pole wyboru Enable Extension Mobility Cross Cluster (Wtacz klaster
krzyzowy przeno$nego numeru wewnetrznego), jesli uzytkownik ma uprawnienie do korzystania z ushugi
klastra krzyZowego przeno$nego numeru wewnetrznego.

Kliknij przycisk Zapisz.

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Sprawdzanie adresu MAC telefonu

Aby dodacd telefon w programie Cisco Unified Communications Manager, nalezy sprawdzi€ jego adres MAC.

Procedura

Wykonaj jedng z nastepujgcych czynnosci:

» W telefonie naci$nij przycisk Aplikacj eﬂ, wybierz opcje Informacje o telefonie i sprawdz zawarto$¢
pola Adres MAC.

* Sprawdz etykiete z adresem MAC z tylu telefonu.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Metody dodawania telefonow .

* Wyswietl strone WWW telefonu i kliknij przycisk Informacje o urzadzeniu.

Metody dodawania telefonow

Po zainstalowaniu telefonu IP Cisco mozna wybra¢ jedng z nastepujgcych opcji dodawania telefonéw do
bazy danych programu Cisco Unified Communications Manager.

* Indywidualne dodawanie telefonow za pomocg narzedzia Cisco Unified Communications Manager —
administracja

* Dodawanie wielu telefonéw za pomocg Narzedzia administracji zbiorczej (BAT)
* Autorejestrowanie

* Narzedzie administracji zbiorczej (BAT) i Narzedzie pomocy technicznej dotyczgcej telefonow
autorejestrowanych (TAPS)

Aby mozna byto dodawac telefony pojedynczo lub za pomocg narzedzia BAT, trzeba znaC ich adresy MAC.
Aby uzyskaC wiecej informacji, patrz Sprawdzanie adresu MAC telefonu, na stronie 72.

Wiecej informacji dotyczacych Narzedzia administracji zbiorczej mozna znalez¢ w dokumentacji konkretnej
wersji programu Cisco Unified Communications Manager.

Dodawanie telefonéw pojedynczo

Nalezy sprawdzi¢ adres MAC i informacje o telefonie, ktory ma zosta¢ dodany do programu Cisco Unified
Communications Manager.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Krok 2 Kliknij opcje Dodaj nowa.

Krok 3 Wybierz typ telefonu.

Krok 4 Wybierz Next (Nastepny).

Krok 5 Wypetnij informacje o telefonie, m.in. adres MAC.

Pehne instrukcje wykonania tych czynno$ci oraz ogdlng charakterystyke programu Cisco Unified
Communications Manager mozna znalez¢ w dokumentacji jego konkretnej wersji.

Krok 6 Kliknij przycisk Zapisz.

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Dodawanie telefonéw przy uzyciu szablonu telefonu narzedzia BAT

Narzedzie administracji zbiorczej (BAT) systemu Cisco Unified Communications umozliwia wykonywanie
operacji wsadowych, w tym rejestrowanie wielu telefonow naraz.

Aby dodac telefony za pomocg samego narzedzia BAT (bez uzycia narzedzia TAPS), trzeba mieC liste
adresow MAC wszystkich dodawanych telefonow.

Wiecej informacji o korzystaniu z narzedzia BAT mozna znaleZ¢ w dokumentacji uzywanej wersji

oprogramowania Cisco Unified Communications Manager.

Procedura

Krok 1 W aplikacji Cisco Unified Communications — administracja wybierz kolejno opcje Administracja zbiorcza >
Telefony > Szablon telefonu.

Krok 2 Kliknij opcje Dodaj nowa.
Krok 3 Wybierz typ telefonu i kliknij przycisk Dalej.

Krok 4 Wprowadz parametry telefonow, takie jak Pula urzgdzen, Szablon przyciskow telefonu i Profil zabezpieczeh
urzgdzenia.

Krok 5 Kliknij przycisk Zapisz.

Krok 6 Wybierz kolejno opcje Urzadzenie > Telefon > Dodaj nowy, aby doda¢ telefon za pomocg szablonu telefonow
narzedzia BAT.

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Dodawanie uzytkownikow do programu Cisco Unified
Communications Manager

Informacje o uzytkownikach zarejestrowanych w programie Cisco Unified Communications Manager mozZna
wy$wietlaC i aktualizowaC. Program Cisco Unified Communications Manager umozliwia rowniez kazdemu
uzytkownikowi wykonywanie nastepujgcych zadan:

* Dostep za pomocg telefonu IP Cisco do firmowej ksigzki telefonicznej i innych dostosowanych ksigzek
adresowych.

» Tworzenie osobistej ksigzki adresowe;.
* Konfigurowanie numerow szybkiego wybierania i przekierowywania potgczen.

* Subskrybowanie ustug dostepnych za pomocg telefonu IP Cisco.

Procedura

Krok 1 Aby dodawa¢ uzytkownikdéw pojedynczo, patrz Dodawanie uzytkownika bezposrednio do systemu Cisco
Unified Communications Manager, na stronie 75.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Dodawanie uzytkownika z zewnetrznego katalogu LDAP .

Krok 2 Aby dodawa¢ uzytkownikéw zbiorczo, nalezy skorzystaC z Narzedzia administracji zbiorczej. Ta metoda
umozliwia rowniez ustawienie identycznego hasta domysSinego dla wszystkich uzytkownikow.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Dodawanie uzytkownika z zewnetrznego katalogu LDAP

Je$li dodano uzytkownika z zewnetrznego katalogu LDAP (a nie z ksigzki adresowej serwera Cisco Unified
Communications Server), mozna natychmiast zsynchronizowac ten katalog LDAP z serwerem Cisco Unified
Communications Manager, do ktorego chce sie dodaé uzytkownika i jego telefon.

\}

Uwaga Jes$li nie wykona sie synchronizaciji Katalogu LDAP z Cisco Unified Communications Manager natychmiast,
o terminie najblizszej automatycznej synchronizacji zdecyduje ustawienie opcji LDAP Directory
Synchronization Schedule (Harmonogram synchronizacji z katalogiem LDAP) w oknie Katalog LDAP.
Synchronizacja musi nastgpi€ przed skojarzeniem nowego uzytkownika z urzgdzeniem.

Procedura

Krok 1 Zalogyj sie do aplikacji Cisco Unified Communications Manager — administracja.
Krok 2 Wybierz kolejno opcje System > LDAP > Katalog LDAP.

Krok 3 Korzystajac z opcji Znajdz, odszukaj odpowiedni katalog LDAP.

Krok 4 Kliknij nazwe katalogu LDAP.

Krok 5 Kliknij przycisk Perform Full Sync Now (Wykonaj teraz petng synchronizacje).

Dodawanie uzytkownika bezposrednio do systemu Cisco Unified
Communications Manager

Jesli nie korzysta si€ z katalogu LDAP (ang. Lightweight Directory Access Protocol, lekki protokot dostepu
do ustug katalogowych), uzytkownikéw mozna dodawa¢ bezposrednio za pomocg aplikacji Cisco Unified
Communications Manager — administracja, wykonujgc ponizsze czynno$ci.

\}

Uwaga Je$li natomiast stosowana jest synchronizacja z katalogiem LDAP, nie mozna dodawa¢ uzytkownikoéw za
pomocy aplikacji Cisco Unified Communications Manager — administracja.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Dodawanie uzytkownika do grupy uzytkownikéw kencowych

Krok 1

Krok 2
Krok 3

Krok 4

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Zarzgdzanie
uzytkownikami > Uzytkownik koncowy.

Kliknij opcje Dodaj nowa.

Na panelu Informacje o uzytkowniku wypetnij nastepujgce pola:

* ID uzytkownika: Wprowadz nazwe identyfikacyjng uzytkownika kofcowego. Program Cisco Unified
Communications Manager nie pozwala na modyfikowanie identyfikatora uzytkownika po jego utworzeniu.
Mozna uzywac nastepujgcych znakéw specjalnych: =, +, <, > #,;.\,. “ oraz spacji. Przyktad: jankowalski

* Hasto i PotwierdZ hasto: wprowadZ hasto uzytkownika kofhcowego ztoZone z co najmniej pieciu znakow
alfanumerycznych lub specjalnych. Mozna uzywac nastepujgcych znakow specjalnych: =, +, <, >, #,;,
\,, “” oraz spacji.

* Nazwisko: Wprowadz nazwisko uzytkownika koncowego. Mozna uzywac nastepujgcych znakow
specjalnych: =, +, <, > #,;,\,, “" i spacji. Przykfad: kowalski

* Numer telefonu: wprowadz gtéwny numer telefonu uzytkownika koncowego. Uzytkownicy kohcowi
mogg mie€ do dyspozycji w swoich telefonach wiele linii. Przykiad: 26640 (stuzbowy numer wewnetrzny
Jana Kowalskiego)

Kliknij przycisk Zapisz.

Dodawanie uzytkownika do grupy uzytkownikéw koncowych

Krok 1

Krok 2
Krok 3

Krok 4

Krok 5

Aby dodac uzytkownika do standardowej grupy uzytkownikow koficowych w programie Cisco Unified
Communications Manager, wykonaj nastepujgce kroki:

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Zarzgdzanie
uzytkownikami > Ustawienia uzytkownikéw > Grupa kontroli dostepu.

Zostanie wySwietlone okno Find and List Users (Znajdowanie i wySwietlanie uzytkownikow).

Wprowadz odpowiednie kryteria wyszukiwania i kliknij przycisk Znajdz.
Wybierz link Standardowi uzytkownicy kohcowi CCM. Zostanie wySwietlone okno Konfiguracja grupy
uzytkownikéw dla standardowych uzytkownikéw kohcowych CCM.

Wybierz opcje Dodaj uzytkownikéw koncowych do grupy. Zostanie wy$Swietlone okno Znajdowanie i
wySwietlanie uzytkownikow.

Korzystajgc z pél listy rozwijanej Znajdz uzytkownika, znajdz uzytkownikow, ktorych cheesz dodac, i kliknij
przycisk Znajdz.

Zostanie wySwietlona lista uzytkownikow spetiajgcych podane kryteria.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Krok 6

Krok 7

Kojarzenie telefonéw z uzytkownikami .

Na wySwietlonej liScie rekordow kliknij pola wyboru znajdujgce sie obok uzytkownikow, ktérych cheesz
dodac do tej grupy uzytkownikow. Jesli lista jest dtuga, skorzystaj z linkéw u dotu, aby wySwietli¢ wiecej
wynikow.

Uwaga Na liScie wynikéw wyszukiwania nie sg wySwietlani uzytkownicy, ktorzy juz nalezg do grupy
uzytkownikow.

Wybierz opcje Dodaj wybrane.

Kojarzenie telefonow z uzytkownikami

Krok 1

Krok 2
Krok 3
Krok 4

Krok 5
Krok 6

Krok 7

Krok 8

Krok 9

Telefony mozna kojarzy€ z uzytkownikami w oknie Uzytkownik koncowy programu Cisco Unified
Communications Manager.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Zarzgdzanie
uzytkownikami > Uzytkownik koncowy.

Zostanie wySwietlone okno Znajdowanie i wySwietlanie uzytkownikow.

Wprowadz odpowiednie kryteria wyszukiwania i kliknij przycisk Znajdz.
Na wy$wietlonej liScie rekordow wybierz fgcze do uzytkownika.
Wybierz opcje Device Association (Skojarzenie urzgdzenia).

Pojawi sie okno User Device Association (Skojarzenie urzgdzenia uZytkownika).

Wprowadz odpowiednie kryteria wyszukiwania i kliknij przycisk Znajdz.

Wybierz urzgdzenie, ktore chcesz skojarzyC€ z uzytkownikiem, zaznaczajgc pole wyboru po lewej stronie
urzgdzenia.

Wybierz opcje Save Selected/Changes (Zapisz wybrane elementy/zmiany), aby skojarzyC urzadzenie z
uzytkownikiem.

Na liScie rozwijanej Related Links (Pokrewne tgcza) w prawym gérnym rogu okna wybierz pozycje Back
to User (Powrot do uzytkownika) i kliknij przycisk Go (Przejdz).

Pojawi sie okno Konfiguracja uzytkownika koficowego, a wybrane skojarzone urzgdzenia bedg widoczne
na panelu Controlled Devices (Kontrolowane urzgdzenia).

Wybierz opcje Save Selected/Changes.

Survivable Remote Site Telephony

Dzieki protokotowi SRST (Survivable Remote Site Telephony) podstawowe funkcje telefonu pozostajg
dostepne po utracie potgczenia z siecig WAN. W takiej sytuacji telefon moze utrzyma¢ trwajace potgczenie,

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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a uzytkownik zachowuje dostep do podzbioru dostepnych funkcji. Gdy nastapi przetgczenie awaryjne,
uzytkownik otrzyma w telefonie komunikat alertu.

Wiecej informacji na temat obstugiwanego oprogramowania sprze€towego i mechanizmu Survivable Remote
Site Telephony mozna znalez¢ w sekcji Cisco Unified Survivable Remote Site Telephony — informacje o
zgodnosci na stronie Cisco.com
(httpz/Awwwicisco.com/clenius/supportimnified-communicationsinified-survivable-emote-site-telephony/products-device-support-tables-listhtml).
W ponizszej tabeli opisano dostepnos¢ funkcji w trakcie przetgczenia awaryjnego.

Tabela 23: Obstuga funkcji w trybie SRST

Funkcja Obstugiwany Uwagi
NowePot Tak

Roztgczanie Tak

Wybierz ponownie Tak

Odbierz Tak

Zawieszanie Tak

Wznow Tak

Potgczenie konferencyjne Tak

Konferencja z aktywnymi Nie Klawisz programowy Aktywne pot. nie jest
potaczeniami (dotgczenie) wySwietlany.
Lista konferencji Nie

Przenoszenie Tak

Przekazywanie do potgczen Nie

aktywnych (przekazywanie

bezposrednie)

Automatyczne odbieranie Tak

Potaczenie oczekujace Tak

ID abonenta dzwonigcego Tak

Wskaznik dzwiekowy oczekujgcej | Tak

wiadomoS$ci

Klawisz linii programowalnej Tak

Wszystkie potgczenia

Klawisz linii programowalnej Tak

Odbierz

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Survivable Remote Site Telephony .

Funkcja

Obstugiwany

Uwagi

Prezentacja sesji Unified

Tak

Konferencja jest jedyng obstugiwang
funkcjg z powodu ograniczen innych
funkc;ji.

Poczta glosowa

Tak

Nie mozna synchronizowa¢ poczty glosowej
z innymi uzytkownikami w ramach klastra
serwerow Cisco Unified Communications
Manager.

Przekierowywanie wszystkich
potaczen

Tak

Stan przekazywania jest dostepny tylko w
telefonie, ktory inicjuje przekazywanie,
poniewaz w trybie SRST nie wystepujg
linie wspdlne. Ustawienia funkcji
Przekierowywanie wszystkich potgczen nie
sg zachowywane w przypadku przetgczenia
awaryjnego w tryb SRST z serwera Cisco
Unified Communications Manager ani w
przypadku przetgczenia powrotnego z trybu
SRST na serwer Communications Manager.
Wszystkie potgczenia w ramach funkcji
Przekierowywanie wszystkich potgczeh
trwajgce nadal na serwerze
Communications Manager powinny zosta¢
oznaczone, gdy telefon ponownie nawigze
komunikacje z serwerem Communications
Manager po przetgczeniu awaryjnym.

Szybkie wybieranie

Tak

Klawisz linii programowalnej
Ustuga IRL

Tak

Dostep do poczty glosowe;j
(iDivert)

Nie

Klawisz programowy iDivert nie jest
wySwietlany.

Filtry linii

CzeSciowe

Linie sg obstugiwane, ale nie mozna ich
udostepniac.

Monitorowanie parkowania

Nie

Klawisz programowy Parkowanie nie jest
wySwietlany.

Witrgé

Nie

Klawisz programowy Wtrg¢ nie jest
wySwietlany.

Rozszerzony wskaznik
wiadomo$ci oczekujgce;j

Nie

Na ekranie telefonu nie pojawiajg sie
znaczki liczby wiadomosci.

Wys$wietlana jest tylko ikona Wiadomos$¢
oczekujgca.

Kierowane parkowanie potgczenia

Nie

Klawisz programowy nie jest wySwietlany.
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Funkcja Obstugiwany Uwagi

SZL CzeSciowe Klawisz funkcji SZL dziata jak klawisze
szybkiego wybierania.

Cofniecie zawieszenia Nie Potgczenia pozostajg wstrzymane bez
kohca.

Zdalne zawieszenie Nie Potgczenia sg oznaczane jako zawieszone
lokalnie.

Meet Me Nie Klawisz programowy PokKonf nie jest
wySwietlany.

Przejmij Nie Klawisz programowy nie dziata.

Przejmij grupe Nie Klawisz programowy nie dziata.

Przejmij inne Nie Klawisz programowy nie dziata.

Identyfikator ztych potgczen Nie Klawisz programowy nie dziata.

QRT Nie Klawisz programowy nie dziata.

Grupa wyszukiwania Nie Klawisz programowy nie dziata.

Interkom Nie Klawisz programowy nie dziata.

Przenoszenie Nie Klawisz programowy nie dziata.

Prywatno$¢ Nie Klawisz programowy nie dziata.

Oddzwon Nie Klawisz programowy Oddzwon nie jest
wySwietlany.

Wideo Tak Konferencje wideo nie sg obstugiwane.

Wideo Tak Konferencje wideo nie sg obstugiwane.

Linia wspdlna Nie

Szybkie wybieranie SZL Tak

Enhanced Survivable Remote Site Telephony

Mechanizm Enhanced Survivable Remote Site Telephony (E-SRST) zapewnia, Ze sg dodatkowe funkcje
telefoniczne pozostajg dostepne po utracie potaczenia z siecig WAN. Oprocz funkeji obstugiwanych przez
mechanizm Survivable Remote Site Telephony (SRST) mechanizm E-SRST obstuguje nastepujgce funkcje:

* Linia wspo6lna

* Pole sygnalizacji aktywno$ci linii
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* Potgczenia wideo

Wiecej informacji na temat obstugiwanego oprogramowania sprzetowego i mechanizmu Survivable Remote
Site Telephony mozna znalez¢ w sekcji Cisco Unified Survivable Remote Site Telephony — informacje o

zgodnosci na stronie Cisco.com
(httpz/wwwicisco.com/clenius/supportimified-communicationsimified-survivableremote-site-telephony/products-device-support-tables-listhtiml).

Strony WWW regut wybierania numeru aplikacji

Reguty wybierania numeréw przez aplikacje sg uzywane do zamiany udostepnianych kontaktéw mobilnych
na wybierane numery sieciowe. Reguly wybierania numeréw przez aplikacje nie majg zastosowania w
przypadku uzytkownika wybierajgcego numer récznie, ani w przypadku, gdy numer byt edytowany przed
nawigzaniem potaczenia przez uzytkownika.

Reguty wybierania numerow przez aplikacje sg skonfigurowane w Cisco Unified Communications Manager.

Aby uzyskaC dodatkowe informacje dotyczgce regut wybierania numerdw, patrz Podrecznik konfiguracji
systemu Cisco Unified Communications Manager, rozdziat “Konfigurowanie regut wybierania”.

Konfigurowanie regut wybierania numeru aplikacji

Procedura

Krok 1 W programie Cisco Unified Communications Manager — administracja przejdz do opcji Trasowanie
potaczen > Reguty wybierania numeréw > Reguly wybierania numeréw przez aplikacje.

Krok 2 Wybierz opcje Dodaj nowy, aby utworzy€ regute wybierania aplikacji, lub wybierz istniejgcg zasade
wybierania aplikacji i zmodyfikuj ja.

Krok 3 Uzupetnij ponizsze informacje:

» Nazwa To pole zawiera unikatowg nazwe reguty wybierania numerdw, ktéra moze zawiera€ do 20
znakow alfanumerycznych i dowolng kombinacje spacji, kropek (.), fgcznikéw (-) i znakdéw podkreSlenia
Q-

* Opis To pole zawiera krétki opis wprowadzanej reguty wybierania.

* Numer zaczyna sie od To pole zawiera poczatkowe cyfry numerdw telefonu, dla ktorych chcesz
zastosowaC dang regute wybierania numerdw aplikacji.

* Numer zaczyna sie od To pole zawiera poczatkowe cyfry numerdw telefonu, dla ktorych chcesz
zastosowaC dang regute wybierania numerdw aplikacji.

* Liczba cyfr do usuniecia To pole okresla liczbe cyfr, ktore program Cisco Unified Communications
Manager ma usung€ z numerow telefonow, ktorych dotyczy dana reguta wybierania.

* Prefiks z wzorcem To wymagane pole zawiera wzorzec umieszczany przed numerami telefonow, ktorych
dotyczy dana reguta wybierania numerow aplikacji.

* Priorytet reguly wybierania numerdw aplikacji To pole jest wySwietlane podczas wpisywania
informacji o prefiksie z wzorcem. W tym polu mozna ustawi€ priorytet reguty wybierania numerow
aplikacji.

Krok 4 Uruchom ponownie program Cisco Unified Communications Manager.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Zarzgdzanie portalem samoobstugowym

* Portal samoobstugowy — omdéwienie, na stronie 83
» Konfigurowanie dostepu uzytkownika do portalu Self Care, na stronie 84
* Dostosowywanie wy$wietlania w portalu Self Care, na stronie 84

Portal samoobstugowy — omoéwienie

Portal samoobstugowy Cisco Unified Communications pozwala uzytkownikom dostosowac i kontrolowa¢
funkcje 1 ustawienia telefonu.

Dostep do Portalu samoobstugowego jest kontrolowany przez administratora. Administrator musi tez dostarczy¢
uzytkownikom informacje, ktoére umozliwig im dostep do tego portalu.

Zanim uzytkownik uzyska dostep do Portalu samoobstugowego Cisco Unified Communications, musisz uzy¢
programu Cisco Unified Communications ManagerCisco Unified CM Administration, aby doda¢ go do Cisco
Unified Communications Managerstandardowej grupy uzytkownikow.

Uzytkownikom nalezy dostarczy¢ nastepujgce informacje o Portalu samoobstugowym.
* Adres URL umozliwiajgcy dostep do aplikacji. Ten adres URL to:

https://<server name:portnumber>/uzytkownik ucm/, gdzie nazwa_serwera to host,
na ktorym jest zainstalowany serwer WWW, a numer_portu to numer portu na tym hoscie.

* Identyfikator uzytkownika i domy$lne hasto umozliwiajgce dostep do aplikacji.

* Informacje o zadaniach, ktore uzytkownicy mogg wykona¢ w portalu.
Te ustawienia odpowiadajg wartoSciom wprowadzonym podczas dodawania uzytkownika do systemu Cisco
Unified Communications Manager.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Konfigurowanie dostepu uzytkownika do portalu Self Care

Zanim uzytkownik uzyska dostep do portalu Self Care, nalezy go uwierzytelnicC.

Procedura

Krok 1 W Administracji Cisco Unified Communications Manager, wybierz Zarzadzanie uzytkownikami >
Uzytkownik koncowy.

Krok 2 Odszukaj uzytkownika.
Krok 3 Kliknij tacze identyfikatora uzytkownika.
Krok 4 Upewnij sie, ze uzytkownik ma skonfigurowane hasto i kod PIN.

Krok 5 Sprawdz w sekcji Permission Information (Informacje o uprawnieniach), czy na liScie Grupy znajduje sie
pozycja Standard CCM End Users (Standardowa grupa CCM uzytkownikéw koncowych).

Krok 6 Kliknij przycisk Zapisz.

Dostosowywanie wySwietlania w portalu Self Care

Wiekszo$€ opcji jest widoczna w portalu Self Care. Trzeba jednak skonfigurowa¢ ponizsze opcje, korzystajgc
z ustawien Enterprise Parameters Configuration (Konfiguracja parametréw systemu przedsie€biorstwa) w
aplikacji Cisco Unified Communications Manager — administracja:

* Show Ring Settings (Pokaz ustawienia dzwonka)

» Show Line Label Settings (PokaZ ustawienia oznaczenia linii)

N

Uwaga Ustawienia te majg zastosowanie do wszystkich stron portalu Self Care w danej siedzibie.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >
Enterprise Parameters (Parametry systemu przedsiebiorstwa).

Krok 2 W obszarze Self Care Portal (Portal Self Care) skonfiguruj pole Self Care Portal Default Server (Domy$iny
serwer portalu Self Care).

Krok 3 Wiacz lub wytgcz parametry, do ktorych uzytkownicy majg mie€ dostep w portalu.
Krok 4 Kliknij przycisk Zapisz.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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* Zabezpieczenia telefonu IP Cisco, na stronie 87

* Dostosowywanie telefonu IP Cisco, na stronie 119

* Funkcje telefonu i ich konfigurowanie, na stronie 125

* Firmowa ksigzka telefoniczna i osobista ksigzka telefoniczna, na stronie 223
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Zabezpieczenia telefonu IP Cisco

» Zwiekszone zabezpieczenia Twojej sieci telefonicznej, na stronie 87
* Obstugiwane funkcje zabezpieczen, na stronie 88

Zwickszone zabezpieczenia Twojej sieci telefonicznej

W aplikacji Cisco Unified Communications Manager w wersji 11.5(1) i 12.0(1) mozna wigczy¢ $rodowisko
pracy o zwiekszonych zabezpieczeniach. Dzigki tym zabezpieczeniom sieC telefoniczna moze dziata€ zgodnie
z zestawem Scistych zasad zarzgdzania ryzykiem, uzywajgc formantow zarzgdzania ryzykiem chronigcych
Ciebie i Twoich uzytkownikow.

Aplikacja Cisco Unified Communications Manager 12.5(1) nie obstuguje $rodowiska pracy o zwiekszonych
zabezpieczeniach. Przed uaktualnieniem do aplikacji Cisco Unified Communications Manager 12.5 (1) nalezy
wytaczyC tryb FIPS. W przeciwnym razie ustuga TFTP i inne ustugi nie bedq dziata¢ prawidtowo.

Srodowisko pracy o zwiekszonych zabezpieczeniach obejmuje nastepujgce funkcje:

* Uwierzytelnianie kontaktow spotecznoSciowych.

* TCP jako domy$Iny protokét zdalnego zapisywania wynikow inspekcji w dzienniku.

* Tryb FIPS.

* Poprawiona ustuga poSwiadczen.

* Obstuga funkcji skrotow SHA-2 dla podpiséw cyfrowych.

* Obstuga klucza RSA o dtugoSciach 512 i 4096 bitow.
W przypadku programu Cisco Unified Communications Manager w wersji 14.0 i oprogramowania sprzetowego
telefonu IP Cisco w wersji 14,0 lub nowszej, telefony obstugujg uwierzytelnianie OAuth protokotu SIP.

Protokot OAuth jest obstugiwany w przypadku protokotu TFTP (Proxy Trivial File Transfer Protocol) w Cisco
Unified Communications Manager wersji 14.0(1)SU1 lub nowszej oraz oprogramowania sprze€towego dla
teefonu IP Cisco w wersji 14.1(1). Ustuga Proxy TFTP i OAuth for Proxy TFTP nie jest obstugiwana przez
aplikacje Mobile Remote Access (MRA).

Aby uzyska¢ dodatkowe informacje o zabezpieczeniach, zobacz:

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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» System Configuration Guide for Cisco Unified Communications Manager, wydanie 14.0(1) lub nowsze
(https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html).

» Omdwienie zabezpieczen telefonéw IP Cisco z serii 7800 i 8800 (https://www.cisco.com/c/en/us/products/
collaboration-endpoints/unified-ip-phone-8800-series/white-paper-listing.html)

* Podrecznik zabezpieczen programu Cisco Unified Communications Manager (https:/www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html)

\)

Uwaga W telefonie IP Cisco mozna przechowywaé ograniczong liczbe plikow ITL (Identity Trust List). Nalezy
ograniczy¢€ liczbe plikow ITL, ktore system Cisco Unified Communications Manager moze przesta na
telefon, poniewaz nie moze ona przekraczac 64 tys.

Obstugiwane funkcje zabezpieczen

Funkcje zabezpieczeh chronig przed réznymi zagrozeniami, w tym zagrozeniami dotyczgcymi tozsamosci
telefonu i danych. Te funkcje zaktadajg i utrzymujg uwierzytelnione strumienie komunikacyjne pomiedzy
telefonem a serwerem Cisco Unified Communications Manager oraz gwarantuja, Ze telefon korzysta tylko z
cyfrowo podpisanych plikéw.

Program Cisco Unified Communications Manager w wersji 8.5(1) lub nowszej ma domyS$Inie wigczone
wszystkie ustawienia zabezpieczen, co zapewnia dziatanie nastepujacych funkcji zabezpieczen telefonow IP
Cisco bez koniecznoSci uruchamiania klienta CTL:

* Podpisywanie plikow konfiguracyjnych telefonu
* Szyfrowanie pliku konfiguracyjnego telefonu

* HTTPS z Tomcat i inne ustugi sieci Web

)

Uwaga Bezpieczne przekazywanie sygnatu i funkcje multimedialne wcigz wymagaja uruchomienia klienta CTL i
uzycia sprzetowych eTokenow.

Zaimplementowanie zabezpieczeh w systemie Cisco Unified Communications Manager uniemozliwi
wykradanie toZsamo$ci z telefonu i serwera Cisco Unified Communications Manager, zapobiegnie
manipulowaniu danymi oraz uniemozliwi manipulowanie sygnatami potgczen i strumieniami mediow.

Aby zredukowac te zagrozenia, w sieci telefonii IP firmy Cisco sg ustanawiane i utrzymywane bezpieczne
(szyfrowane) strumienie komunikacyjne miedzy telefonem a serwerem, pliki sg cyfrowo podpisywane przed
wystaniem do telefonu a strumienie medidéw i sygnaty potgczeh miedzy telefonami IP Cisco sg szyfrowane.

Po wykonaniu wymaganych zadah zwigzanych z Funkcjg petnomocnictw certyfikatu na telefonach zostanie
zainstalowany Certyfikat znaczenia lokalnego (LSC, Locally Significant Certificate). W aplikacji Cisco
Unified Communications Manager — administracja mozna skonfigurowa¢ certyfikat LSC, zgodnie z opisem
w podreczniku Security Guide for Cisco Unified Communications Manager (Podrecznik zabezpieczen

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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programu Cisco Unified Communications Manager). Mozna rowniez zainicjowac¢ instalacje certyfikatu LSC
z menu Konfiguracja zabezpieczen na telefonie. Za poSrednictwem tego menu mozna réwniez zaktualizowac
lub usung¢ certyfikat LSC.

Certyfikat LSC nie moze by¢ uzywany jako certyfikat uzytkownika dla protokotu EAP-TLS uwierzytelniania
sieci WLAN.

Telefony wykorzystujg profil bezpieczehstwa telefonu, ktory okres$la, czy urzgdzenie jest niezabezpieczone,
czy zabezpieczone. Wi€cej informacji na temat stosowania profilu zabezpieczenia w telefonie mozna znalezé
w dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Jesli w aplikacji Cisco Unified Communications Manager — administracja zostang skonfigurowane ustawienia
zwigzane z bezpieczenstwem, plik konfiguracyjny telefonu bedzie zawiera€ poufne informacje. W celu
zapewnienia prywatnoSci pliku konfiguracyjnego nalezy wtaczy€ dla niego opcje szyfrowania danych.
Szczegotowe informacje na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Telefony IP Cisco serii 8800 sg zgodne ze standardem FIPS. Do poprawnego funkcjonowania tryb FIPS
wymaga klucza o dtugo$ci co najmniej 2048 bitow. Jedli certyfikat nie ma przynajmniej 2048 bitow, telefon
nie zostanie zarejestrowany w programie Cisco Unified Communications Manager i zostanie wySwietlony
komunikat Nie mozZna zarejestrowaC telefonu. Na telefonie wySwietlany Jjest
komunikat Rozmiar klucza certyfikatu nie jest zgodny ze standardem FIPS.

Je$li telefon nie ma certyfikatu LSC, przed wigczeniem trybu FIPS niezbedne jest uaktualnienie rozmiaru
klucza LSC do co najmniej 2048 bitow.

Ponizsza tabela zawiera przeglad funkcji zabezpieczen obstugiwanych przez te telefony. Wiecej informacji
na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified Communications
Manager.

Aby wy$wietli€ aktualne ustawienia zabezpieczeh w telefonie, w tym tryb zabezpieczen, liste zaufanych

certyfikatow i status uwierzytelniania 802.1X, naci$nij przycisk Aplikacje|E i wybierz kolejno opcje
Ustawienia administratora > Konfiguracja zabezpieczen.

Tabela 24: Przeglad funkcji zabezpieczen

Funkcja

Opis

Uwierzytelnianie obrazow Podpisane pliki binarne (o rozszerzeniu .sbn) uniemozliwiajg manipulowanie obrazem

oprogramowania sprze€towego przed wezytaniem go do telefonu.

Zmanipulowanie obrazu spowoduje niepowodzenie procesu uwierzytelniania i odrzucenie
przez telefon nowego obrazu.

Szyfrowanie obrazu

Zaszyfrowane pliki binarne (o rozszerzeniu .sebn) uniemozliwiajg manipulowanie
obrazem oprogramowania sprzetowego przed wczytaniem go do telefonu.

Zmanipulowanie obrazu spowoduje niepowodzenie procesu uwierzytelniania i odrzucenie
przez telefon nowego obrazu.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Funkcja

Opis

Instalacja certyfikatu w siedzibie klienta

Uwierzytelnianie urzgdzenia wymaga, aby kazdy telefon IP Cisco miat niepowtarzalny
certyfikat. Telefony zawierajg certyfikat instalowany fabrycznie (manufacturing installed
certificate, MIC), ale w celu zapewnienia dodatkowego bezpieczehstwa mozna wybrac
w aplikacji Cisco Unified Communications Manager — administracja instalowanie
certyfikatu za pomocg funkcji petnomocnictw certyfikatu (Certificate Authority Proxy
Function, CAPF). MoZna réwniez zainstalowa¢ certyfikat wazny lokalnie (Locally
Significant Certificate, LSC), korzystajgc z menu Security Configuration (Konfiguracja
zabezpieczeh) w telefonie.

Uwierzytelnianie urzgdzenia

Zachodzi miedzy serwerem Cisco Unified Communications Manager a telefonem, gdy
kazda ze stron akceptuje certyfikat drugiej strony. Zalezy od tego, czy telefon moze
nawigzacC bezpieczne potaczenie z serwerem Cisco Unified Communications Manager.
W razie potrzeby miedzy obiema stronami tworzona jest zabezpieczona $ciezka
sygnalizacyjna z uzyciem protokotu TLS. Program Cisco Unified Communications
Manager rejestruje telefony tylko wtedy, gdy moze je uwierzytelnicC.

Uwierzytelnianie plikow

Stuzy do weryfikowania podpisanych cyfrowo plikow, ktore pobiera telefon. Telefon
sprawdza podpis, aby wykluczyC€ zmanipulowanie pliku po jego utworzeniu. Pliki, ktére
nie przejdg uwierzytelniania, nie sg zapisywane w pami€ci flash telefonu. Telefon
odrzuca takie pliki bez dalszego przetwarzania.

Szyfrowanie plikow

Szyfrowanie zapobiega ujawnianiu poufnych informacji w trakcie przesytania pliku do
telefonu. Ponadto telefon sprawdza podpis, aby wykluczy¢€ zmanipulowanie pliku po
jego utworzeniu. Pliki, ktore nie przejdg uwierzytelniania, nie sg zapisywane w pamieci
flash telefonu. Telefon odrzuca takie pliki bez dalszego przetwarzania.

Uwierzytelnianie sygnalizowania

Protokot TLS jest wykorzystywany do weryfikacji, czy nie zmanipulowano przesytanych
pakietow sygnalizacyjnych.

Certyfikat instalowany fabrycznie

Kazdy telefon IP Cisco IP zawiera niepowtarzalny certyfikat instalowany fabrycznie,
ktory stuzy do uwierzytelniania urzgdzenia. Certyfikat MIC to trwaty, unikatowy dowod
tozsamosci telefonu, umozliwiajgcy jego uwierzytelnianie w programie Cisco Unified
Communications Manager.

Szyfrowanie mediow

Funkcja ta korzysta z protokotu SRTP do weryfikowania bezpieczenstwa strumieni
mediow miedzy obstugiwanymi urzgdzeniami oraz do zagwarantowania, Ze dane moze
odebrac i odczytac tylko urzadzenie, dla ktorego zostaty przeznaczone. Proces ten
obejmuje utworzenie dla urzgdzen pary gtéwnych kluczy mediow oraz bezpieczne
dostarczenie kluczy do urzgdzeh.

Certificate Authority Proxy Function,
CAPF)

Funkcja petnomocnictw certyfikatu (ang.

Realizuje elementy procedury generowania certyfikatu, ktore sg zbyt obcigzajgce dla
telefonu, oraz komunikuje si€ z nim podczas generowania kluczy i instalowania
certyfikatow. Funkcje CAPF mozna skonfigurowa€ w taki sposob, aby w imieniu
telefonu pobierata certyfikaty z urzedéw certyfikacji wskazanych przez klienta lub
generowata certyfikaty lokalnie.

Profil zabezpieczenia

Okresla, czy telefon jest niezabezpieczony, uwierzytelniony, szyfrowany, czy chroniony.
Pozostate wpisy w tej tabeli opisujg funkcje zabezpieczeh.

Szyfrowane pliki konfiguracyjne

Funkcja umozliwiajgca zapewnienie poufnosci plikow konfiguracyjnych telefonu.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Funkcja Opis

Opcjonalne wytgczanie serwera WWW w | Ze wzgledow bezpieczenstwa mozna zablokowac dostep do stron WWW telefonu (na
telefonie ktorych sg wySwietlane rézne statystyki pracy telefonu) i Portalu samoobstugowego.
Zwiekszanie bezpieczenstwa telefonu Dodatkowe opcje zabezpieczen konfigurowane za pomocg aplikacji Cisco Unified

Communications Manager — administracja:

» Wytgczenie portu komputera

» Wytgczenie protokotu Gratuitous ARP (GARP)

» Wytgczenie dostepu do sieci Voice VLAN poprzez port komputera

» Wytgczenie dostepu do menu Ustawienia lub jego ograniczenie tylko do menu
Preferencje i funkcji zapisywania zmian glo$noSci

* Wylgczenie dostepu do stron WWW telefonu

* Wytgczenie portu akcesoridow Bluetooth

* Ograniczanie szyfrow TLS

Uwierzytelnianie 802.1X Telefon IP Cisco moze korzystac z uwierzytelniania 802.1X przy zadaniu i uzyskiwaniu
dostepu do sieci. Wiecej informacji mozna znalez¢ w sekcji Uwierzytelnianie 802.1X,
na stronie 115.

Bezpieczne przetgczanie awaryjne w Po skonfigurowaniu referencji trybu SRST (Survivable Remote Site Telephony) na
protokole SIP dla trybu SRST potrzeby zabezpieczen, a nastepnie wyzerowaniu zaleznych od niej urzgdzen w aplikacji
Cisco Unified Communications Manager — administracja serwer TFTP dodaje certyfikat
trybu SRST do pliku cnf.xml i wysyta go do telefonu. Zabezpieczony telefon uzywa
pozniej potgczenia TLS do komunikacji z routerem zgodnym z trybem SRST.

Szyfrowanie sygnalizowania Zapewnia, Ze wszystkie komunikaty sygnalizacyjne SIP wysytane miedzy urzgdzeniem
a serwerem programu Cisco Unified Communications Manager sg szyfrowane.

Alarm o aktualizacji listy zaufanych Po aktualizacji listy zaufanych w telefonie program Cisco Unified Communications
Manager odbiera alarm informujgcy o powodzeniu lub niepowodzeniu aktualizacji.
PoniZsza tabela zawiera dodatkowe informacje.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Funkcja

Opis

Szyfrowanie AES 256

Po nawigzaniu potgczenia z programem Cisco Unified Communications Manager w
wersji 10.5(2) lub nowszej telefony obstugujg szyfrowanie AES 256 w przypadku
szyfrowania sygnalizacji i mediow w ramach protokotow TLS i SIP. Umozliwia to
telefonom inicjowanie i obstuge potgczeh TLS 1.2 zuzyciem szyfrow opartych na AES
256, ktore sg zgodne ze standardami SHA-2 (ang. Secure Hash Algorithm, bezpieczny
algorytm wyznaczania wartoSci skrotu) i FIPS (Federal Information Processing
Standards, federalne standardy przetwarzania informacji). Dost€pne sg nastepujace

szyfry:
* W przypadku potgczen TLS:
« TLS ECDHE RSA WITH AES 256 GCM_SHA384
* TLS ECDHE RSA WITH_AES 128 GCM_SHA256
* W przypadku potgczen sRTP:

« AEAD_AES 256 GCM
- AEAD_AES 128 GCM

Wiecej wiadomo$ci na ten temat mozna znalez¢ w dokumentacji programu Cisco
Unified Communications Manager.

Certyfikaty ECDSA (Elliptic Curve Digital
Signature Algorithm)

W ramach certyfikacji Common Criteria (CC) do systemu Cisco Unified Communications
Manager dodano certyfikaty ECDSA w wersji 11.0. Dotyczy to wszystkich produktow
systemu Voice Operating System (VOS) w wersji CUCM 11.5 i nowszych wersjach.

Ponizsza tabela zawiera komunikaty alarmowe o aktualizacji listy zaufanych i wyja$nienie ich znaczenia.
Wiecej wiadomoSci na ten temat mozna znalez¢ w dokumentacji programu Cisco Unified Communications

Manager.

Tabela 25: Komunikaty alarmowe o aktualizacji listy zaufanych

Kod i komunikat

Opis

1 — TL_SUCCESS

Odebrano nowy plik CTL i/lub ITL

2 — CTL_INITIAL _SUCCESS

Odebrano nowy plik CTL, nie istnieje lista zaufanych

3 —ITL INITIAL SUCCESS

Odebrano nowy plik ITL, nie istnieje lista zaufanych

4 —TL_INITIAL SUCCESS

Odebrano nowe pliki CTL i ITL, nie istnieje lista zaufanych

5—TL FAILED OLD CTL

Aktualizacja do nowego pliku CTL nie powiodta sig, ale istnieje
poprzednia lista zaufanych

6 — TL_FAILED NO_TL

Aktualizacja do nowej listy zaufanych nie powiodta si€ i nie
istnieje stara lista zaufanych

7—TL_FAILED

Btad ogolny

8 — TL_FAILED OLD ITL

Aktualizacja do nowego pliku ITL nie powiodta sie, ale istnieje
poprzednia lista zaufanych
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Kod i komunikat

Opis

9 — TL_FAILED OLD TL

Aktualizacja do nowej listy zaufanych nie powiodta sie, ale
istnieje poprzednia lista zaufanych

Menu Konfiguracja zabezpieczen zawiera informacje o réznych ustawieniach zabezpieczen. Menu umozliwia
rownieZ dostep do menu Lista zaufanych certyfikatow 1 wskazuje, czy w telefonie jest zainstalowany plik
CTL lub ITL.

W ponizszej tabeli opisano opcje dostepne w menu Konfiguracja zabezpieczen.

Tabela 26: Menu Konfiguracja zabezpieczeh

Opcja

Opis

Aby zmieni¢

Tryb zabezpieczen

Podaje ustawiony w telefonie tryb zabezpieczeh.

W aplikacji Cisco Unified Communications Manager
— administracja wybierz kolejno opcje
Urzadzenie > Telefon. To ustawienie znajduje sie
w sekcji Informacje specyficzne dla protokotu w
oknie Konfiguracja telefonu.

LSC

Wskazuje, czy w telefonie jest zainstalowany wazny
lokalnie certyfikat uZzywany na potrzeby
zabezpieczeh (Tak lub Nie).

Wiecej informacji na temat zarzgdzania certyfikatem
LSC w telefonie mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified
Communications Manager.

Lista zaufanych
certyfikatow

Menu Lista zaufanych certyfikatéw zawiera
podmenu dla plikéw CTL, ITL i podpisanych plikow
konfiguracyjnych.

W podmenu Plik CTL jest wySwietlana zawartoS¢
pliku CTL. W podmenu Plik ITL jest wySwietlana
zawartoS€ pliku ITL.

W menu Lista zaufanych certyfikatow sg rowniez
wySwietlane nastepujgce informacje:

* Sygnatura CTL: skr6t SHA1 pliku CTL

* Serwer Unified CM/TFTP: nazwa serwera
programu Cisco Unified Communications
Manager i serwera TFTP uzywanych przez
telefon. Pokazuje ikone certyfikatu, jesli dla
tego serwera jest zainstalowany certyfikat.

* Serwer CAPF: nazwa serwera CAPF
uzywanego przez telefon. Pokazuje ikone
certyfikatu, jesli dla tego serwera jest
zainstalowany certyfikat.

* Router SRST: adres IP zaufanego routera
SRST, z ktorego moze korzystaé telefon.
Pokazuje ikone certyfikatu, jesli dla tego
serwera jest zainstalowany certyfikat.

Aby uzyskaC wiecej informacji, patrz
Konfigurowanie certyfikatu obowigzujgcego
lokalnie, na stronie 94.
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Opcja

Opis Aby zmieni¢

Uwierzytelnianie 802.1X | Umozliwia wtaczanie w telefonie uwierzytelniania | Zobacz Uwierzytelnianie 802.1X, na stronie 115.

802.1X.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Konfigurowanie certyfikatu ohowigzujgcego lokalnie

Krok 1

Krok 2
Krok 3

Krok 4

Krok 5

To zadanie dotyczy konfigurowania certyfikatu LSC przy uZyciu metody ciggu uwierzytelniania.

Zanim rozpoczniesz

Nalezy sie upewniC, ze zostaly juz wprowadzone odpowiednie konfiguracje programu Cisco Unified

Communications Manager i funkcji pelnomocnictw certyfikatu (ang. Certificate Authority Proxy Function,
CAPF):

* Plik CTL lub ITL zawiera certyfikat CAPF.

* W aplikacji Cisco Unified Communications Operating System Administration nalezy sprawdziC, czy
jest zainstalowany certyfikat CAPF.

* Funkcja CAPF dziafa i jest skonfigurowana.

Wiecej informacji o tych ustawieniach mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

Procedura

Sprawdz kod uwierzytelnienia CAPF ustawiony przy konfigurowaniu funkcji CAPF.
W telefonie naci$nij opcje Aplikacje (=],
Wybierz kolejno opcje Ustawienia admin. > Konfiguracja zabezpieczen.

Uwaga Dostep do menu Ustawienia mozZna kontrolowaC w polu Settings Access (Dostep do ustawien)
w oknie Konfiguracja telefonu w aplikacji Cisco Unified Communications Manager —
administracja.

Wybierz opcje LSC i naci$nij przycisk Wybierz lub Uaktualnij.
Telefon wySwietli monit o wprowadzenie ciggu uwierzytelnienia.
Wprowadz kod uwierzytelnienia i naci$nij przycisk Wyslij.

Telefon rozpocznie instalowanie, aktualizowanie lub usuwanie certyfikatu waznego lokalnie, w zaleznoSci
od konfiguracji funkcji CAPF. W trakcie procedury w polu opcji LSC w menu Security Configuration pojawia
sie seria komunikatow, ktore umozliwiajg Sledzenie postepdw. Po zakohczeniu procedury telefon wySwietla
komunikat Installed (Zainstalowano) lub Not Installed (Nie zainstalowano).

Proces instalowania, aktualizowania lub usuwania certyfikatu waznego lokalnie moze dtugo potrwac.
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Po pomySInym zakonczeniu instalowania w telefonie pojawia sie komunikat ITnstalled. Jesli w telefonie
zostanie wy$wietlony komunikat Nie zainstalowano, cigg uwierzytelnienia byt nieprawidtowy lub w
telefonie nie wigczono funkcji uaktualniania. Je$li w wyniku dziatania funkcji CAPF nastgpi usuniecie
certyfikatu waznego lokalnie, telefon wySwietli komunikat Not Installed, aby zasygnalizowaC
powodzenie operacji. Serwer CAPF zapisuje w dzienniku komunikaty o btedach. Lokalizacje dziennikow i
znaczenie komunikatow o btedach podano w dokumentacji serwera CAPF.

Wiaczanie trybu FIPS

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5
Krok 6

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon i zlokalizuj telefon.

Przejdz do obszaru Konfiguracja specyficzna dla produktu.
W polu Tryb FIPS wybierz opcje Wigczone.

Kliknij przycisk Apply Config (Zastosuj konfiguracje).
Kliknij przycisk Zapisz.

Uruchom ponownie telefon.

Zabezpieczenia potgczen telefonicznych

Gdy w telefonie zastosowane sg zabezpieczenia, zabezpieczone potgczenia telefoniczne mozna rozpoznac
po ikonach na jego ekranie. Je$li ponadto na poczgtku potgczenia odtwarzany jest sygnat dzwiekowy
zabezpieczeh, wskazuje to, Ze potgczony telefon jest zabezpieczony i chroniony.

W ramach potgczenia zabezpieczonego wszystkie sygnaty potgczenia i strumienie mediow sg szyfrowane.
Potgczenie zabezpieczone zapewnia wysoki poziom bezpieczeNstwa, gwarantujgc brak zafatszowan i poufno$¢
rozmowy. Gdy trwajgce potgczenie jest szyfrowane, jego ikona postepu po prawej stronie licznika czasu

trwania potgczenia na ekranie telefonu zmienia si€ w nastepujgcg ikone: Q .

)

Uwaga Je$li potaczenie jest trasowane za posrednictwem drog potgczen lezgcych poza siecig IP, np. poprzez

publiczng komutowang sie€ telefoniczng, moze ono by¢ niezabezpieczone mimo ze jest szyfrowane w obrebie
sieci IP i oznaczone ikong z ktodka.

Na poczatku potgczenia zabezpieczonego odtwarzany jest sygnat dzwiekowy zabezpieczen, wskazujacy, ze
telefon po drugiej stronie rowniez odbiera i wysyta zabezpieczone dane dzwiekowe. Jesli uzytkownik potgczy
sie z niezabezpieczonym telefonem, nie ustyszy sygnatu dzwiekowego zabezpieczeh.
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\)

Uwaga Polgczenia zabezpieczone sg obstugiwane tylko miedzy dwoma telefonami. Po skonfigurowaniu potgczeh
zabezpieczonych niektore funkcje, np. potgczenia konferencyjne i linie wspdlne, sg niedostepne.

Po skonfigurowaniu telefonu w programie Cisco Unified Communications Manager jako zabezpieczonego
(szyfrowanego i zaufanego) mozZe mu zostaC nadany stan “chroniony”. Nastepnie w razie potrzeby mozna

skonfigurowaé chroniony telefon w taki sposob, aby na poczatku potgczenia odtwarzat sygnat dzwiekowy
zabezpieczen:

* Protected Device (Chronione urzgdzenie): aby zmieni€ stan zabezpieczonego telefonu na chroniony,
zaznacz pole wyboru Protected Device w oknie Konfiguracja telefonu w aplikacji Cisco Unified
Communications Manager — administracja (Urzgdzenie > Telefon).

* Play Secure Indication Tone (Emituj dzwiek wskazania zabezpieczen): aby wigczy¢ w chronionym
telefonie odtwarzanie dzwieku wskazania zabezpieczonego lub niezabezpieczonego potgczenia, wybierz
dla opcji Play Secure Indication Tone ustawienie Prawda. DomySlnie dla opcji Play Secure Indication
Tone wybrane jest ustawienie Fatsz. Mozna to zmieni¢ w aplikacji Cisco Unified Communications
Manager — administracja (System > Parametry ustugi). Wybierz serwer, a nastepnie wybierz ustuge
Unified Communications Manager. W oknie Service Parameter Configuration (Konfiguracja parametrow
ustugi) wybierz odpowiednig opcje w obszarze Funkcja — Secure Tone (Sygnat dzwiekowy
zabezpieczeh). Warto$¢ domy$ina to Fatsz.

Identyfikacja zabezpieczonych potgczen konferencyjnych

Mozna zainicjowaé zabezpieczone potaczenie konferencyjne i monitorowaC poziom bezpieczefstwa jego
uczestnikow. Procedura nawigzywania zabezpieczonego potgczenia konferencyjnego:

1. Uzytkownik inicjuje konferencje za pomocg zabezpieczonego telefonu.

2. Program Cisco Unified Communications Manager przypisuje potaczeniu zabezpieczony mostek
konferencyjny.

3. W miare dodawania uczestnikow program Cisco Unified Communications Manager weryfikuje tryb
zabezpieczeh kazdego telefonu, utrzymujac poziom bezpieczehstwa konferencji.

4. Telefon wy$wietla poziom bezpieczenstwa potgczenia konferencyjnego. Zabezpieczona konferencja

powoduje wySwietlanie na ekranie telefonu ikony zabezpieczen g po prawej stronie komunikatu
Konferencja.

\}

Uwaga Polgczenia zabezpieczone sg obstugiwane tylko miedzy dwoma telefonami. W przypadku chronionych
telefonow niektore funkcje, np. potgczenia konferencyjne, linie wspdlne i funkcja Extension Mobility, sg
niedostepne po skonfigurowaniu potgczen zabezpieczonych.

W ponizszej tabeli podano informacje o zmianach poziomu bezpieczenstwa konferencji w zaleznos$ci od
poziomu bezpieczehstwa telefonu jej inicjatora, poziomow bezpieczenstwa uczestnikow i dostepnosci
zabezpieczonych mostkéw konferencyjnych.
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Tabela 27: Ograniczenia zabezpieczer w przypadku potaczen konferencyjnych

Poziom Uzywana Poziom bezpieczenstwa Efekty dziatania
bezpieczenstwa funkcja uczestnikow
telefonu inicjatora

Niezabezpieczony | Pofgczenie Secure Niezabezpieczony mostek konferencyjny

konferencyjne . . .
M Niezabezpieczona konferencja

Secure Potgczenie Co najmniej jeden cztonek Zabezpieczony mostek konferencyjny

konferencyjne |konferencji jest niezabezpieczony. Niezabezpieczona konferencja

Secure Potaczenie Secure Zabezpieczony mostek konferencyjny
konferencyjne Konferencja zabezpieczona i szyfrowana
Niezabezpieczony |Meet Me Minimalny poziom bezpieczefstwa | Inicjator odbiera komunikat Nie speini
to szyfrowany. bezpieczehstwa, polaczenie od
Secure Meet Me Minimalny poziom bezpieczenstwa | Zabezpieczony mostek konferencyjny

to niezabezpieczony. o .
p Y Konferencja jest otwarta na wszystkie pot:

Identyfikacja zabezpieczonych potgczen telefonicznych

Potgczenie zabezpieczone mozna nawigzac, gdy zarowno Twoj telefon, jak i telefon rozméwcy jest
skonfigurowany pod katem obstugi takich potgczen. Telefon rozméwcy moze naleze€ do tej samej sieci
Cisco IP lub do innej sieci. Potgczenia zabezpieczone mozna nawigzywac tylko miedzy dwoma telefonami.
Bezpieczne potgczenia konferencyjne mozna nawigzywac po skonfigurowaniu zabezpieczonego mostka
konferencyjnego.

Procedura nawigzywania potgczenia zabezpieczonego:

2. Telefon wySwietla na ekranie ikong zabezpieczen g . Wskazuje ona, Ze telefon jest skonfigurowany
pod katem obstugi potgczen zabezpieczonych, ale nie oznacza, Ze telefon rozméwcy réwniez dziata w
trybie bezpiecznym.

3. JesSli uzytkownik potgczy sie z innym zabezpieczonym telefonem, ustyszy sygnat dzwiekowy zabezpieczen,
ktory wskazuje, Ze rozmowa jest po obu stronach szyfrowana i zabezpieczona. Je$li uzytkownik potgczy
sie z niezabezpieczonym telefonem, nie ustyszy sygnatu dzwiekowego zabezpieczen.

)

Uwaga Polgczenia zabezpieczone sg obstugiwane tylko miedzy dwoma telefonami. W przypadku chronionych
telefonow niektore funkcje, np. potaczenia konferencyjne, linie wspdlne i funkcja Extension Mobility, sg
niedostepne po skonfigurowaniu potgczen zabezpieczonych.

Sygnat dzwiekowy zabezpieczen emitujg tylko zabezpieczone telefony. Niezabezpieczone telefony nigdy
nie emitujg tego sygnatu. Jedli w trakcie potgczenia zmieni si€ jego ogolny stan, dzwiek wskazania ulegnie
zmianie i zabezpieczony telefon wyemituje odpowiedni sygnat.
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W ponizszych okoliczno$ciach zabezpieczony telefon emituje sygnat dzwiekowy lub nie:
* Gdy wtgczona jest opcja Play Secure Indication Tone (Emituj dzwiek wskazania zabezpieczen):

* Kiedy nawigzano kompleksowe potgczenie zabezpieczone, a stan potgczenia rowniez wskazuje,
Ze jest ono zabezpieczone, telefon emituje dzwiek wskazania zabezpieczeh (trzy dtugie sygnaty
dzwiekowe z przerwami).

* Kiedy nawigzano kompleksowe potgczenie niezabezpieczone, a stan potgczenia rowniez wskazuje,
Ze jest ono niezabezpieczone, telefon emituje dzwiek wskazania braku zabezpieczeh (sze$¢ krotkich
sygnatow dzwiekowych z krotkimi przerwami).

Gdy opcja Play Secure Indication Tone (Emituj dzwiek wskazania zabezpieczen) jest wytgczona, nie sg
emitowane Zadne sygnaty dzwiekowe.

Szyfrowanie dla funkcji wtrgcenia

Program Cisco Unified Communications Manager sprawdza stan zabezpieczeh telefonu podczas tworzenia
konferencji, po czym zmienia wskazania zabezpieczen konferencji lub blokuje ukofczenie potgczenia w celu
zachowania integralnoSci i bezpieczefstwa systemu.

Uzytkownik nie mozna dokona¢ wtracenia w przypadku zaszyfrowanego potaczenia, jesli telefon, ktory
stuzy do wtrgcenia, nie jest skonfigurowany do pracy z szyfrowaniem. Je$li w takim przypadku wtrgcenie
nie powiedzie sie, na telefonie inicjujgcym wtrgcenie zostanie odtworzony sygnat zmiany ustawien (szybki
sygnat zajetoSci).

Jesli telefon inicjatora jest skonfigurowany do pracy z szyfrowaniem, inicjator wtrgcenia moze wtrgcic sie
do niezabezpieczonego potgczenia z szyfrowanego telefonu. Po wtrgceniu program Cisco Unified
Communications Manager klasyfikuje takie potgczenie jako niezabezpieczone.

Je$li telefon inicjatora jest skonfigurowany do pracy z szyfrowaniem, inicjator wtrgcenia moze wtrgcic sie
w zaszyfrowane potgczenie, a telefon wskaze, Ze potgczenie jest szyfrowane.

Zabezpieczenia sieci WLAN

Wszystkie urzgdzenia sieci WLAN znajdujgce sie w zasiegu mogg odbieraé wszystkie dane przesytane w
sieci, dlatego zapewnienie bezpieczenstwa komunikacji glosowej ma krytyczne znaczenie dla sieci WLAN.
Aby uniemozliwi€ intruzom modyfikowanie i przechwytywanie danych gtosowych, architektura Cisco SAFE
Security obstuguje telefony IP Cisco i punkty dostepu Cisco Aironet. Wiecej informacji o zabezpieczeniach
w sieci mozna znalez€ na stronie
http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.html.

Rozwigzania telefonii bezprzewodowej stosowane w telefonach Cisco IP zabezpieczajg sie€, uniemozliwiajgc
nieupowaznione logowanie i naruszenie bezpieczenstwa komunikacji, dzieki uzyciu nastepujgcych metod
uwierzytelniania obstugiwanych przez telefony IP Cisco:

* Otwarte uwierzytelnianie: dowolne urzgdzenie moze zazgda¢ uwierzytelnienia w systemie otwartym.
Punkt dostepu, ktory odbiera Zadanie, moze udzieli€ uwierzytelniania dowolnemu zgdajgcemu lub
tylko tym zadajgcym, ktdrzy znajdujg si€ na liScie uzytkownikow. Komunikacja pomiedzy urzgdzeniem
bezprzewodowym a punktem dostepu moze byC nieszyfrowana lub urzgdzenia mogg uzywac kluczy
WEP (Wired Equivalent Privacy) w celu zapewnienia bezpieczehstwa. Urzgdzenia, ktore do
uwierzytelniania uzywajg protokolu WEP, probujg uwierzytelni€ sie jedynie z punktem dostepu
uzywajgcym protokotu WEP.
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» Uwierzytelnianie EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secure
Tunneling): ta architektura zabezpieczen serweréw klienta szyfruje transakcje EAP w tunelu TLS
(Transport Level Security) miedzy punktem dostepu a serwerem RADIUS, takim jak serwer Cisco ACS
(Access Control Server).

Tunel TLS do uwierzytelniania miedzy klientem (telefonem) a serwerem RADIUS uzywa protokotu
PACs (Protected Access Credentials). Serwer wysyfa do klienta (telefonu) identyfikator uwierzytelnienia
(AID), ktory z kolei wybiera odpowiedni klucz PAC. Klient (telefon) zwraca wiadomo$¢é PAC-Opaque
do serwera RADIUS. Serwer odszyfrowuje klucz PAC za pomocg klucza gtéwnego. Oba punkty koncowe
majq teraz klucz PAC, co umozliwia utworzenie tunelu TLS. Protokét EAP-FAST obstuguje automatyczne
dostarczanie kluczy PAC, ale te funkcje nalezy wigczyC na serwerze RADIUS.

\}

Uwaga W przypadku serwera Cisco ACS klucz PAC wygasa po tygodniu. Je$li klucz
PAC w telefonie jest niewazny, uwierzytelnianie z serwerem RADIUS trwa
dtuzej, gdy telefon pobiera nowy klucz PAC. Aby unikngC opdznieh zwigzanych
z dostarczaniem klucza PAC, na serwerze ACS lub RADIUS ustaw okres
wazno$ci klucza PAC na 90 dni lub dhuze;.

 Uwierzytelnianie przy uzyciu protokotu EAP-TLS (Extensible Authentication Protocol-Transport Layer
Security): protokot EAP-TLS wymaga certyfikatu klienta do uwierzytelniania i dostepu do sieci. W
przypadku potgczen przewodowych przy uzyciu protokotu EAP-TLS certyfikatem klienta moze by¢
certyfikat MIC Iub LSC telefonu. Certyfikat LSC jest zalecanym certyfikatem uwierzytelniania klienta
dla potgczen przewodowych przy uzyciu protokotu EAP-TLS.

* Protokot PEAP (Protected Extensible Authentication Protocol): opracowany przez firme Cisco protokot
uwierzytelniania wzajemnego w oparciu o hasto miedzy klientem (telefonem) a serwerem RADIUS.
Telefon IP Cisco moze uzywac protokotu PEAP do uwierzytelniania w sieci bezprzewodowe;j.
Obstugiwane sg metody uwierzytelniania PEAP-MSCHAPV2 i PEAP-GTC.

Nastepujgce systemy uwierzytelnianie korzystajg z serwera RADIUS do zarzgdzania kluczami
uwierzytelniania:

* WPA/WPA2: uzywa informacji serwera RADIUS do generowania unikatowych kluczy uwierzytelniania.
PoniewaZ klucze te sg generowane na centralnym serwerze RADIUS, protokoét WPA/WPA2 zapewnia
wigksze bezpieczehstwo w poréwnaniu z metodg WPA uzywajgcq wstepnych kluczy przechowywanych
w punkcie dostepu w telefonie.

* Szybki i bezpieczny roaming: uzywa informacji serwera RADIUS i serwera domeny bezprzewodowej
do zarzadzania kluczami i ich uwierzytelniania. Protokét WDS tworzy pamie€ podreczng poswiadczen
zabezpieczeh dla urzgdzenia klienta ustugi CCKM, stuzgcg do szybkiego i bezpiecznego ponownego
uwierzytelnienia. Telefony IP Cisco z serii 8800 obstugujg protokot 802.11r (FT). Zarowno protokét 11r
(FT), jak i protokot CCKM, umozliwia korzystanie z funkcji szybkiego i bezpiecznego roadmingu.
Jednak firma Cisco zdecydowanie zaleca uZycie potaczenia bezprzewodowego 802.11r (FT).

Dzieki uzyciu protokotow WPA/WPA2 i CCKM klucze szyfrowania nie sg wprowadzane w telefonie, ale
sg automatycznie ustalane miedzy punktem dostepu a telefonem. Jednak nazwe uzytkownika i hasto EAP,
ktore sg uzywane do uwierzytelniania, nalezy wprowadzi¢ w kazdym telefonie.

Aby sie upewniC, Ze potaczenia glosowe sg bezpieczne, telefon IP Cisco obstuguje protokoty szyfrowania
WEP, TKIP oraz AES (Advanced Encryption Standard). Jesli do szyfrowania sg uzywane te mechanizmy,
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pakiety sygnalizacyjne SIP i pakiety protokotu RTP (Real-Time Transport) sg szyfrowane miedzy punktem
dostepu a telefonem IP Cisco.

WEP

Gdy w sieci bezprzewodowej jest uzywany protokot WEP, uwierzytelnianie odbywa si€ w punkcie
dostepu za pomocg jawnego lub udostepnianego klucza. Aby potgczenie powiodlo sie, klucz WEP
skonfigurowany w telefonie musi odpowiadac kluczowi WEP skonfigurowanemu w punkcie dostepu.
Telefon IP Cisco obstuguje klucze WEP uzywajgce szyfrowania 40- lub 128-bitowego, ktore pozostajg
niezmienione w telefonie i punkcie dostepu.

Uwierzytelnienie EAP i CCKM moze uzywac¢ kluczy WEP do szyfrowania danych. Serwer RADIUS
zarzadza kluczem WEP i przekazuje unikatowy klucz do punktu dostepu po uwierzytelnieniu w celu
zaszyfrowania wszystkich pakietow glosowych; w zwigzku z tym klucze WEP mogg ulegaC zmianie
przy kazdym uwierzytelnianiu.

TKIP

AES

)

Protokoty WPA i CCKM uzywaja protokotu szyfrowania TKIP, ktory zawiera kilka usprawnien w
poréwnaniu z protokotem WEP. Protokot TKIP udostepnia funkcje szyfrowania poszczegdlnych pakietow
przy uzyciu klucza oraz dtuzsze wektory inicjowania (IV), co poprawia jako$¢ szyfrowania. Ponadto
sprawdzanie integralnosci wiadomosci (MIC) zapewnia, Ze zaszyfrowane pakiety nie zostaty zmienione.
Protokét TKIP rozwigzuje problem z przewidywalno$cig protokotu WEP, ktora umozliwiata intruzom
odszyfrowanie klucza WEP.

Metoda szyfrowania uZywana na potrzeby uwierzytelniania WPA2. Ten krajowy standard szyfrowania
korzysta z algorytmu symetrycznego, uzywajgcego tego samego klucza do szyfrowania i
odszyfrowywania. Protokot AES uzywa szyfrowania CBC (Cipher Blocking Chain) dla blokéw o
rozmiarze 128 bitow, stosujgc klucze o minimalnej dtugo$ci 128, 192 i 256 bitow. Telefon IP Cisco
obstuguje klucz o dhugosci 256 bitow.

Uwaga

Telefon IP Cisco nie obstuguje protokotu CKIP (Cisco Key Integrity Protocol) w ramach protokotu CMIC.

Systemy uwierzytelniania i szyfrowania sg konfigurowane w bezprzewodowej sieci LAN. W sieci
bezprzewodowej i w punktach dostepu sg konfigurowane sieci VLAN, dla ktorych sg wybierane rozne
kombinacje metod uwierzytelniania i szyfrowania. Identyfikator SSID skojarzony z siecig VLAN i okreSlonym
schematem uwierzytelniania i szyfrowania. Aby pomy$lnie uwierzytelnia€ bezprzewodowe urzadzenia klienta,
nalezy skonfigurowac te same identyfikatory SSID dla systemow uwierzytelniania i szyfrowania w punkcie
dostepu i telefonie IP Cisco.

Niektore systemy uwierzytelniania wymagajg okre$lonych typow szyfrowania. W celu zwiekszenia
bezpieczehstwa uwierzytelniania otwartego mozna uzy¢ szyfrowania WEP. Je$li jednak jest uzywane
uwierzytelnianie z kluczem wspdlnym, nalezy ustawi€ statyczne szyfrowanie WEP i skonfigurowac klucz
WEP w telefonie.
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Uwaga * Uzycie klucza wstepnego WPA lub klucza wstepnego WPA2 wymaga statycznego skonfigurowania
klucza wstepnego w telefonie. Te klucze muszg odpowiada¢ kluczom znajdujacym sie w punkcie
dostepu.

* Telefon IP Cisco nie obstuguje automatycznej negocjacji protokotu EAP; aby uzy¢ trybu EAP-FAST,
nalezy go okreSliC.

Ponizsza tabela zawiera liste systemow uwierzytelniania i szyfrowania skonfigurowanych w punkcie dostepu
AP Aironet Cisco, ktore sg obstugiwane przez telefon IP Cisco. W tabeli przedstawiono opcje konfiguracji
sieci dla telefonu, odpowiadajgcg konfiguracji punktu dostepu.

Tabela 28: Systemy uwierzytelniania i szyfrowania

Konfiguracja telefonu IP | Konfiguracja punktu dostepu

Cisco

Tryb zabezpieczen Bezpieczenstwo Zarzgdzanie kluczami | Szyfrowanie Szybki roaming

Brak Brak Brak Brak N/D

WEP Statyczny WEP Statyczny WEP N/D

PSK PSK WPA TKIP Brak
WPA2 AES FT

EAP-FAST EAP-FAST 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

EAP-TLS EAP-TLS 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

PEAP-MSCHAPV2 PEAP-MSCHAPV2 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

PEAP-GTC PEAP-GTC 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM
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Wiecej informacji na temat konfigurowania systeméw uwierzytelniania i szyfrowania w punktach dostepu
mozna znalez¢ w Podreczniku konfiguracji Cisco Aironet dla uzywanego modelu i wersji pod nastepujacym
adresem URL:

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243

Konfigurowanie trybu uwierzytelniania

Aby wybra€ opcje Tryb uwierzytelniania dla tego profilu, wykonaj nastepujgce czynnoSci:

Procedura

Krok 1 Wybierz profil sieci, ktory chcesz skonfigurowac.
Krok 2 Wybierz tryb uwierzytelniania.

Uwaga W zaleznoSci od wybranej opcji, nalezy skonfigurowa¢ dodatkowe opcje w polach Zabezpieczenia
sieci WLAN lub Szyfrowanie sieci WLAN. Wigcej informacji mozna znalez¢ w sekcji
Zabezpieczenia sieci WLAN, na stronie 98.

Krok 3 Kliknij przycisk Zapisz, aby wprowadzi€ zmiang.

Poswiadczenia zabezpieczen sieci bezprzewodowej

Jesli do uwierzytelniania uzytkownika sie¢ wykorzystuje protokoty EAP-FAST i PEAP, w razie potrzeby
nalezy skonfigurowaC zaréwno nazwe uzytkownika, jak i hasto w ustudze RADIUS (Remote Authentication
Dial-In User Service) i w telefonie.

\)

Uwaga JeSli w sieci sg uzywane domeny, nalezy wprowadzi¢ nazwe uzytkownika oraz nazwe domeny w formacie:
domena\nazwa uzytkownika.

W wyniku nastepujgcych czynnos$ci aktualne hasto Wi-Fi moze zosta¢ wyczyszczone:

* Wprowadzenie niepoprawnego identyfikatora uzytkownika lub hasta

* Zainstalowanie nieprawidtowego lub wygastego hasta gtdwnego urzedu certyfikacji, jesli typ protokotu
EAP jest ustawiony na PEAP MSCHAPV?2 lub PEAP-GTC

* Wytgczenie typu EAP na serwerze RADIUS uzywanym w telefonie przed zmiang typu EAP na nowy

Aby zmieni€ typy EAP, wykonaj nastepujgce czynnoSci w podanej kolejnoSci:
* Witacz nowe typy EAP na serwerze RADIUS.

* Zmien typ protokotu EAP w telefonie na nowy.

Zachowaj biezgcy typ EAP skonfigurowany w telefonie, dopoki nowy typ EAP nie zostanie wtgczony na
serwerze RADIUS. Typ EAP w telefonie mozna zmieni€ po wigczeniu nowego typu EAP na serwerze
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RADIUS. Po zmianie typu EAP na nowy we wszystkich telefonach mozna wytgczy¢ poprzedni typu EAP,
jesli zajdzie taka potrzeba.

Konfigurowanie nazwy uzytkownika i hasta

Krok 1
Krok 2
Krok 3
Krok 4

Aby wprowadzi€ lub zmieni¢ nazwe uzytkownika lub hasto w profilu sieci, nalezy uzy¢ tej samej nazwy
uzytkownika i tego samego hasta, ktore zostaty skonfigurowane na serwerze RADIUS. Maksymalna dtugo$¢
wpisu z nazwg uzytkownika i hastem wynosi 64 znaki.

Aby skonfigurowa¢ nazwe uzytkownika i hasto w poSwiadczeniach zabezpieczen sieci bezprzewodowe;j,
wykonaj nastepujgce czynnosSci:

Procedura

Wybierz profil sieci.
W polu Nazwa uzytkownika nalezy wprowadzi€ sieciowg nazwe uzytkownika dla tego profilu.
W polu Hasto nalezy wprowadzi¢ hasto uzytkownika sieciowego dla tego profilu.

Kliknij przycisk Zapisz, aby wprowadzi€ zmiang.

Konfigurowanie klucza wstepnego

W ponizszych sekcjach przedstawiono procedure konfigurowania kluczy wstepnych.

Formaty klucza wstepnego

Konfigurowanie PSK

Krok 1
Krok 2
Krok 3

Telefon IP Cisco obstuguje format ASCII i format szesnastkowy. Podczas konfigurowania klucza wstepnego
protokotu WPA nalezy uzyC jednego z nastepujgcych formatow:

Szesnastkowo

W przypadku kluczy szesnastkowych nalezy wpisaC 64 znaki szesnastkowe (0-9 i A-F), na przykfad:
AB123456789CD01234567890EFAB123456789CD01234567890EF3456789C.

ASCII

W przypadku kluczy ASCII nalezy wprowadziC cigg sktadajacy sie ze znakoéw 0-9 i A—Z (duze i mate
litery) oraz symboli, o dtugo$ci 8—63 znakdw, na przyktad: GREG12356789ZXYW.

Aby skonfigurowac klucz PSK w obszarze Po$wiadczenia sieci bezprzewodowej, wykonaj nastepujgce
czynnosci:

Procedura

Wybierz profil sieci, ktory wigcza klucz wstepny WPA lub WPA2.
W obszarze Typ klucza wprowadz odpowiedni klucz.

W polu Hasto/Klucz wstepny wprowadz cigg ASCII lub cyfry szesnastkowe.
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Krok 4 Kliknij przycisk Zapisz, aby wprowadzi€ zmiane.

Szyfrowanie sieci bezprzewodowe;j

Je$li w sieci bezprzewodowej jest uzywane szyfrowanie WEP, a jako tryb uwierzytelniania zostanie ustawiona
warto$¢ Otwarte + WEP, nalezy wprowadzi€ klucz WEP jako cigg znakow ASCII lub szesnastkowych.

Klucze WEP w telefonie muszg by¢ zgodne z kluczami WEP przypisanymi do punktu dostepu. Telefon IP
Cisco oraz punkty dostepu Cisco Aironet obstugujg klucze szyfrowania 40- i 128-bitowe.
Formaty klucza WEP
Podczas konfigurowania klucza protokotu WEP nalezy uzy¢ jednego z nastepujacych formatow:
Szesnastkowo
W przypadku kluczy szesnastkowych mozna uzy¢ kluczy o nastepujacych wielko$ciach:
40-bitowy

Wprowadz 10-cyfrowy cigg klucza szyfrowania, ktory zawiera znaki szesnastkowe (0-9 i A-F);
na przyktad ABCD123456.

128-bitowy

Wprowadz 26-cyfrowy cigg klucza szyfrowania, ktory zawiera znaki szesnastkowe (0-9 i A—F);
na przyktad AB123456789CD01234567890EF.

ASCII

W przypadku kluczy ASCII nalezy wprowadziC cigg sktadajacy sie ze znakow 0-9 i A—Z (duze i mate
litery) i/lub symboli, stosujgc klucz o jednym z poniZszych rozmiarow:

40-bitowy
Wprowadz cigg pieciu znakow, na przyktad GREGS.
128-bitowy
Wprowadz cigg trzynastu znakow, na przyktad GREGSSECRET13.

Konfigurowanie kluczy WEP

Aby skonfigurowac klucze WEP, wykonaj nastepujace czynnosci.

Procedura

Krok 1 Wybierz profil sieci, ktory uzywa szyfrowania Otwarte + WEP lub Klucz wspolny + WEP.
Krok 2 W obszarze Typ klucza wprowadz odpowiedni klucz.
Krok 3 W obszarze Rozmiar klucza wybierz jedng z nastepujgcych dtugosci ciggu znakow:

. 40
. 128
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Krok 4 W polu Klucz szyfrowania wprowadz odpowiedni ciag klucza zgodnie z wybranym typem i rozmiarem
klucza. Zobacz Formaty klucza WEP, na stronie 104.

Krok 5 Kliknij przycisk Zapisz, aby wprowadzi€ zmiane.

Eksportowanie certyfikatu urzedu certyfikacji zserwera ACS za pomocg ustugi certyfikatow firmy
Microsoft

Wyeksportuj certyfikat gtownego urzedu certyfikacji z serwera ACS. Wiecej informacji zawiera dokumentacja
urzedu certyfikacji lub serwera RADIUS.

Certyfikat instalowany fabrycznie

Na etapie wytwarzania telefonu firma Cisco dotgcza do niego certyfikat instalowany fabrycznie (MIC,
Manufacturing Installed Certificate).

Podczas uwierzytelniania EAP-TLS serwer ACS musi sprawdzi¢ zaufanie telefonu, a telefon — zaufanie
serwera ACS.

Aby sprawdzi¢ certyfikat MIC, nalezy wyeksportowaé gtéwny certyfikat fabryczny i certyfikat urzedu
certyfikacji fabrycznej z telefonu IP Cisco i zainstalowa¢ je na serwerze Cisco ACS. Te dwa certyfikaty sg
czeScig tancucha zaufanych certyfikatow uzywanych do weryfikowania certyfikatu MIC przez serwer Cisco
ACS.

Aby sprawdziC certyfikat Cisco ACS, nalezy wyeksportowa¢ zaufany certyfikat podrzedny i certyfikat gtowny
(utworzony przez urzad certyfikacji) z serwera Cisco ACS i zainstalowaC go w telefonie. Te certyfikaty sg
czescig tancucha zaufanych certyfikatow uzywanych do sprawdzania zaufania certyfikatu z serwera ACS.

Certyfikat instalowany przez uzytkownika

Aby mozna byto uzywag certyfikatu zainstalowanego przez uzytkownika, zostaje wygenerowane zgdanie
podpisania certyfikatu (CSR, Certificate Signing Request) i wystane do urzedu certyfikacji w celu zatwierdzenia.
Certyfikat uzytkownika moze zostaC rowniez wygenerowany przez urzad certyfikacji bez zgdania CSR.

Podczas uwierzytelniania EAP-TLS serwer ACS sprawdza zaufanie telefonu, a telefon sprawdza zaufanie
serwera ACS.

Aby sprawdzi€ autentyczno$¢ certyfikatu zainstalowanego przez uzytkownika, nalezy zainstalowa¢ zaufane
certyfikaty podrzedne (je$li istniejq) i gtdwny certyfikat z urzedu certyfikacji, ktory zatwierdzit certyfikat
uzytkownika na serwerze Cisco ACS. Te certyfikaty sg cze$cig tancucha zaufanych certyfikatow uzywanych
do sprawdzania zaufania certyfikatu zainstalowanego przez uzytkownika.

Aby sprawdzi€ certyfikat serwera Cisco ACS, nalezy wyeksportowaé zaufany certyfikat podrzedny (je$li
istnieje) i certyfikat glowny (utworzony przez urzad certyfikacji) z serwera Cisco ACS i zainstalowa¢ go w
telefonie. Te certyfikaty sg cze$cig tahcucha zaufanych certyfikatoéw uzywanych do sprawdzania zaufania
certyfikatu z serwera ACS.

Instalowanie certyfikatow uwierzytelniania EAP-TLS

Aby zainstalowac certyfikaty uwierzytelniania protokotu EAP-TLS, wykonaj nastepujgce czynnoSci.
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Procedura

Krok 1 Na stronie WWW telefonu ustaw w telefonie date i godzine programu Cisco Unified Communications
Manager.

Krok 2 W przypadku uZywania certyfikatu MIC (Manufacturing Installed Certificate):

a) Na stronie WWW telefonu wyeksportuj certyfikat gtdownego urzedu certyfikacji i certyfikat urzedu
certyfikacji producenta.

b) W programie Internet Explorer zainstaluj certyfikaty na serwerze Cisco ACS i przeprowadz edycje listy
zaufanych.

¢) Zaimportuj gtéwny urzad certyfikacji do telefonu.
Wiecej informacji:
* Eksportowanie i instalowanie certyfikatow na serwerze ACS, na stronie 107

* Eksportowanie certyfikatu urzedu certyfikacji z serwera ISE za pomocg ustugi certyfikatow firmy
Microsoft, na stronie 107

Krok 3 Za pomocg narzedzia konfiguracyjnego ACS skonfiguruj konto uzytkownika.
Wiecej informacji:
 Konfigurowanie konta uzytkownika ACS i instalowanie certyfikatu, na stronie 109

* Podrecznik uzytkownika programu Cisco Secure ACS dla systemu Windows(http://www.cisco.com/c/
en/us/support/security/secure-access-control-system/products-user-guide-list.html)

Ustawianie daty i godziny

Uwierzytelnianie na podstawie certyfikatu EAP-TLS wymaga, aby wewnetrzny zegar telefonu IP Cisco byt
poprawnie ustawiony. Data i godzina w telefonie moze sie¢ zmieni€, gdy jest on zarejestrowany w programie
Cisco Unified Communications Manager.

\ )

Uwaga W przypadku zgdania nowego certyfikatu uwierzytelniania serwera, je$li czas lokalny jest poZniejszy niz
czas Greenwich (GMT), weryfikacja certyfikatow uwierzytelniania moze si€ nie udaé. Firma Cisco zaleca
ustawienie lokalnej daty i godziny wczeSniejszej niz czas Greenwich (GMT).

Aby w telefonie ustawi€ poprawng lokalng date i godzine, wykonaj nastepujgce czynnoSci.

Procedura
Krok 1 Wybierz opcje Data i godzina w lewym okienku nawigacyjnym.
Krok 2 Jesli ustawienie w polu Biezgca data i godzina w telefonie r6zni sie od ustawienia w polu Lokalna data i

godzina, kliknij przycisk Ustaw lokalng date i godzine w telefonie.
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Krok 3 Kliknij przycisk Ponowne uruchomienie telefonu, a nastepnie przycisk OK.

Eksportowanie i instalowanie certyfikatow na serwerze ACS

Aby korzysta¢ z certyfikatu MIC, wyeksportuj certyfikat gtbwny producenta i certyfikat urzedu certyfikacji
producenta, a nastepnie zainstaluj je na serwerze Cisco ACS.

Aby wyeksportowa¢ certyfikat gtdowny producenta oraz certyfikat urzedu certyfikacji producenta na serwer
ACS, wykonaj nastepujgce czynnoSci.

Procedura

Krok 1 Na stronie WWW telefonu wybierz opcje Certyfikaty.

Krok 2 Kliknij przycisk Eksportuj obok certyfikatu gtéwnego producenta.

Krok 3 Zapisz certyfikat i skopiuj go na serwer ACS.

Krok 4 Powtorz kroki 1 i 2 dla certyfikatu urzedu certyfikacji producenta.

Krok 5 Na stronie Konfiguracja systemu serwera ACS wprowadz Sciezke do pliku dla kazdego certyfikatu i zainstaluj
certyfikaty.

Uwaga Aby uzyskaC wiecej informacji o korzystaniu z narzedzia konfiguracyjnego serwera ACS, zobacz
pomoc online serwera ACS lub podrecznik uzytkownika programu Cisco Secure ACS dla systemu
Windows (http://www.cisco.com/c/en/us/support/security/secure-access-control-system/
products-user-guide-list.html).

Krok 6 Strona Edycja listy zaufanych certyfikatow (CTL) umozliwia dodawanie certyfikatow, ktore majg by¢ zaufane
przez serwer ACS.

Metody eksportu certyfikatow ACS

W zaleznoSci od typu certyfikatu eksportowanego z serwera ACS nalezy skorzysta€ z jednej z nastepujgcych
metod:

» Aby wyeksportowac certyfikat urzedu certyfikacji z serwera ACS, ktory podpisat certyfikat zainstalowany
przez uzytkownika lub certyfikat ACS, zobacz Eksportowanie certyfikatu urzedu certyfikacji z serwera
ISE za pomocg ustugi certyfikatow firmy Microsoft, na stronie 107.

» Aby wyeksportowac certyfikat urzedu certyfikacji z serwera ACS, ktory uzywa certyfikatu z podpisem
wiasnym, zobacz Eksportowanie certyfikatu urzedu certyfikacji z serwera ACS za pomocg programu
Internet Explorer, na stronie 108.

Eksportowanie certyfikatu urzedu certyfikacji z serwera ISE za pomoc3 ustugi certyfikatow firmy Microsoft

Ponizsza metoda umozliwia wyeksportowanie certyfikatu urzedu certyfikacji z serwera ISE, ktory podpisat
certyfikat zainstalowany przez uZytkownika lub certyfikat ISE.

Aby wyeksportowaé certyfikat urzedu certyfikacji przy uzyciu strony WWW ustug certyfikatow firmy
Microsoft, wykonaj nastepujgce czynnoSci:
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. Eksportowanie certyfikatu urzedu certyfikacji z serwera ACS za pomocg programu Internet Explorer

Krok 1

Krok 2

Krok 3

Procedura

Na stronie WWW ustugi certyfikatow firmy Microsoft wybierz opcje Pobieranie certyfikatu urzedu
certyfikacji, tancucha certyfikatéw lub listy CRL.

Na nastepnej stronie zaznacz w polu tekstowym bieZgcy certyfikat urzedu certyfikacji, jako metode kodowania
wybierz DER, a nastepnie kliknij przycisk Pobierz certyfikat urzedu certyfikacji.

Zapisz certyfikat urzedu certyfikacji.

Eksportowanie certyfikatu urzedu certyfikacji z serwera ACS za pomoca programu Internet Explorer

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5

Krok 6
Krok 7

Uzyj tej metody, aby wyeksportowac certyfikat urzedu certyfikacji z serwera ACS, ktory uzywa certyfikatu
z podpisem wiasnym.

Aby wyeksportowac certyfikaty z serwera ACS za pomocg programu Internet Explorer, wykonaj nastepujgce
czynnoSci:

Procedura

W programie Internet Explorer wybierz kolejno polecenia Narzedzia > Opcje internetowe, a nastepnie
kliknij karte ZawartoS¢.

W obszarze Certyfikaty kliknij opcje Certyfikaty, a nastepnie karte zaufanych gtéwnych urzedéw certyfikacji.
Zaznacz certyfikat gtowny i kliknij przycisk Eksportuj. Zostanie wySwietlony Kreator eksportu certyfikatow.
Kliknij przycisk Dalej.

W nastepnym oknie wybierz DER zakodowany binarnie algorytmem X.509 (. CER), a nastepnie kliknij
przycisk Dalej.

Okres$l nazwe certyfikatu i kliknij przycisk Dalej.

Zapisz certyfikat urzedu certyfikacji, ktory ma zostac zainstalowany na telefonie.

Zadanie i importowanie certyfikatu instalowanego przez uzytkownika

Krok 1

Krok 2

W celu zazgdania i zainstalowania certyfikatu w telefonie nalezy wykonaC nastepujace czynnosci.

Procedura

Na stronie WWW telefonu nalezy wybraC profil sieci, w ktorym jest uzywany protokot EAP-TLS, i wybrac
w polu certyfikatu EAP-TLS polecenie Zainstalowane przez uzytkownika.

Kliknij przycisk Certyfikaty.

Na stronie Instalacja certyfikatu uzytkownika pole Nazwa pospolita powinno zawiera¢ nazwe uzytkownika
na serwerze ACS.

Uwaga W razie potrzeby mozna dokonac edycji pola Nazwa pospolita. Upewnij si€, Ze jest ona taka
sama, jak nazwa uZytkownika serwera ACS. Zobacz Konfigurowanie konta uzytkownika ACS
i instalowanie certyfikatu, na stronie 109.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager



| Administrowanie telefonami IP Cisco
Instalowanie certyfikatu gléwnego serwera uwierzytelniania .

Krok 3 Wprowadz informacje, ktére majg by¢ wySwietlane na certyfikacie, a nastepnie kliknij przycisk Wys$lij, aby
wygenerowaC zgdanie podpisania certyfikatu (CSR).

Instalowanie certyfikatu glownego serwera uwierzytelniania

W celu zainstalowania certyfikatu w telefonie nalezy wykona€ nastepujgce czynnosci.

Procedura

Krok 1 Wyeksportuj certyfikat gtéwny serwera uwierzytelniania z ACS. Zobacz Metody eksportu certyfikatow ACS,
na stronie 107.

Krok 2 Przejdz na strone WWW telefonu i wybierz opcje Certyfikaty.
Krok 3 Kliknij przycisk Importuj znajdujacy sie obok certyfikatu glownego serwera uwierzytelniania.

Krok 4 Uruchom ponownie telefon.

Konfigurowanie konta uzytkownika ACS i instalowanie certyfikatu

Aby skonfigurowac konto uzytkownika i zainstalowac certyfikat gtéwny MIC telefonu na serwerze ACS,
wykonaj nastepujgce czynnoSci.

\}

Uwaga Aby uzyskaC wiecej informacji o korzystaniu z narzedzia konfiguracyjnego serwera ACS, zobacz pomoc
online serwera ACS lub podrecznik uzytkownika programu Cisco Secure ACS dla systemu Windows.

Procedura

Krok 1 W narzedziu konfiguracji serwera ACS na stronie Ustawienia uZytkownika utworz konto uZzytkownika
telefonu, jesli jeszcze nie istnieje.

Zazwyczaj nazwa uzytkownika zawiera na koncu adres MAC telefonu. Dla protokotu EAP-TLS hasto nie
jest wymagane.

Uwaga Upewnij si€, Ze nazwa uzytkownika jest taka sama, jak w polu Nazwa pospolita na stronie
Instalacja certyfikatu uzytkownika. Zobacz Zgdanie i importowanie certyfikatu instalowanego
przez uzytkownika, na stronie 108.

Krok 2 Na stronie Konfiguracja systemu w sekcji EAP-TLS wiacz nastepujgce pola:
» Zezwalaj na EAP-TLS

* Poréwnanie certyfikatu CN

Krok 3 Na stronie Ustawienia urzedu certyfikacji ACS dodaj gtowny certyfikat fabryczny i certyfikat urzedu
certyfikacji fabrycznej do serwera ACS.
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. Konfiguracja PEAP

Krok 4 Wigcz oba certyfikaty na liScie zaufanych certyfikatow serwera ACS.

Konfiguracja PEAP

Protokot Protected Extensible Authentication Protocol (PEAP) uzywa certyfikatow klucza publicznego po
stronie serwera do uwierzytelniania klientow przez utworzenie szyfrowanego tunelu SSL/TLS miedzy klientem
a serwerem uwierzytelniania.

Telefon IP Cisco 8865 obstuguje tylko jeden certyfikat serwera, ktory mozna zainstalowa¢ przy uzyciu
protokotu SCEP lub metodg recznej instalacji, ale nie za pomocg obu tych metod. Telefon nie obstuguje
intalacji certyfikatu przy uzyciu protokotu TFTP.

\)

Uwaga Weryfikacje serwera uwierzytelniania mozna wigczy¢, importujgc certyfikat serwera uwierzytelniania.

Zanim rozpoczniesz

Przed skonfigurowaniem w telefonie uwierzytelniania PEAP upewnij si€, Ze sg spetnione wymagania protokotu
Cisco Secure ACS:

* Musi by€ zainstalowany certyfikat gtowny ACS.

* Mozna rowniez zainstalowa¢ certyfikat, aby wtgczy€ weryfikacje serwera dla uwierzytelniania PEAP.
Jesli certyfikat serwera jest zainstalowany, weryfikacja serwera jest wtgczona.

* Musi by¢ wtgczone ustawienie protokotu EAP-MSCHAPvV2.
* Nalezy skonfigurowa¢ konto uzytkownika i hasto.

* W przypadku uwierzytelniania hasta mozna uzyc lokalnej lub zewnetrznej bazy danych ACS (np. bazy
danych systemu Windows lub LDAP).

Wiaczanie uwierzytelniania PEAP

Procedura

Krok 1 Na stronie WWW konfiguracji telefonu wybierz tryb uwierzytelniania PEAP.
Krok 2 Wprowadz nazwe uzytkownika i hasto.

Bezpieczenstwo sieci hezprzewodowej

Telefony Cisco obstugujgce sie¢ Wi-Fi majg wiecej wymagan dotyczgcych zabezpieczeh i wymagajg
dodatkowej konfiguracji. Te dodatkowe kroki obejmujg instalowanie certyfikatow oraz konfigurowanie
zabezpieczeh w telefonach i w programie Cisco Unified Communications Manager.

Wiecej informacji na ten temat mozna znalez¢ w podreczniku Security Guide for Cisco Unified
Communications Manager (Podrecznik zabezpieczen programu Cisco Unified Communications Manager).
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Strona administrowania telefonem IP Cisco .

Strona administrowania telefonem IP Cisco

Telefony Cisco obstugujace technologie Wi-Fi majg specjalne strony WWW, ktore r6znig sie od stron
przeznaczonych dla innych telefonow. Te specjalne strony WWW stuzg do konfigurowania zabezpieczen
telefonu w przypadku niedostepnoSci protokotu SCEP (Simple Certificate Enrollment Protocol). Uzyj tych
stron do recznego instalowania w telefonie certyfikatow zabezpieczen, pobierania certyfikatow zabezpieczen
Iub do recznego konfigurowania daty i godziny telefonu.

Na tych stronach WWW znajdujg sie rowniez takie same informacje jak wySwietlane na innych stronach
WWW telefonu, w tym informacje o urzgdzeniu, konfiguracji sieci, dziennikach i informacje statystyczne.

Tematy pokrewne
Strona WWW telefonu IP Cisco, na stronie 246

Konfigurowanie strony administrowania telefonem

Krok 1

Krok 2
Krok 3

Krok 4
Krok 5
Krok 6
Krok 7

Telefon dostarczony bezposrednio od producenta ma wtaczong strone WWW administrowania, a ustawionym
hastem jest ,,Cisco”. JeSli jednak telefon zostanie zarejestrowany w programie Cisco Unified Communications
Manager, strona WWW administrowania musi zosta¢ wtgczona i musi zosta€ ustawione nowe hasto.

Wiacz te strong WWW i ustaw poSwiadczenia logowania przed pierwszym uzZyciem strony WWW po
zarejestrowaniu telefonu.

Po wtgczeniu strona WWW administrowania jest dostepna w protokole HTTPS na porcie 8443
(https://x.x.x.x:8443, gdzie x.x.x.x jest adresem IP telefonu).

Zanim rozpoczniesz

Przed wtgczeniem strony WWW administrowania wybierz hasto. Hasto moze by¢ dowolng kombinacjg liter
lub cyfr, ale musi mie€ dhugo$¢ 8-127 znakow.

Nazwa uzytkownika jest ustawiona na state jako ,admin”.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon.

Zlokalizuj swoj telefon.

W oknie Ukfad konfiguracji specyficznej dla produktu ustaw warto$¢ parametru Administracja WWW
na Wiaczone.

W polu Hasto administratora wpisz hasto.
Wybierz opcje Zapisz i kliknij przycisk OK.
Wybierz opcje Zastosuj konfiguracje i kliknij przycisk OK.

Uruchom ponownie telefon.

Dostep do strony WWW administrowania telefonem

Aby uzyska¢ dostep do strony WWW administracji, nalezy poda¢ port administracji.
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. Instalowanie certyfikatu uzytkownika ze strony WWW administrowania telefonem

Procedura

Krok 1 Uzyskaj adres IP telefonu:

* W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje
Urzadzenie > Telefon i zlokalizuj telefon. Adres IP telefonu rejestrujgcego sie w programie Cisco
Unified Communications Manager jest widoczny w oknie Znajdowanie i wyswietlanie telefonéw i w
gornej czeSci okna Konfiguracja telefonu.

* W telefonie naci$nij klawisz Aplikacje ﬂ, wybierz opcje Informacje o telefonie, a nastepnie przewin
do pola Adres IPv4.

Krok 2 Otworz przegladarke internetowq i wprowadz nastepujgcy adres URL, gdzie IP_address to adres IP telefonu
IP Cisco:

https://<IP_address>:8443

Krok 3 W polu Hasto wpisz hasto.
Krok 4 Kliknij przycisk Wyslij.

Instalowanie certyfikatu uzytkownika ze strony WWW administrowania telefonem

W razie niedostepnosci protokotu Simple Certificate Enrollment Protocol (SCEP) mozna recznie zainstalowac
certyfikat uzytkownika w telefonie.

Wstepnie zainstalowany Certyfikat instalowany fabrycznie (MIC, Manufacturing Installed Certififcate) moze
stuzyC€ jako certyfikat uzytkownika dla protokotu EAP-TLS.

Po zainstalowaniu certyfikatu uzytkownika nalezy dodac go do listy zaufanych certyfikatow serwera RADIUS.

Zanim rozpoczniesz
Zanim bedzie mozna zainstalowac certyfikat uzytkownika dla telefonu, nalezy przygotowac:
* Certyfikat uzytkownika zapisany na komputerze. Certyfikat musi by¢ w formacie PKCS #12.

* Hasto wyodrebniania certyfikatu.

Procedura

Krok 1 Na stronie WWW administrowania telefonem wybierz opcje Certyfikaty.
Krok 2 Znajdz pole Zainstalowane przez uzytkownika i kliknij opcje Zainstaluj.
Krok 3 PrzejdZ do certyfikatu na swoim komputerze.

Krok 4 W polu Hasto wyodrebniania wprowadZ hasta wyodrebniania certyfikatu.
Krok 5 Kliknij przycisk Przeslij.

Krok 6 Po zakohczeniu przekazywania ponownie uruchom telefon.
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Instalowanie certyfikatu serwera uwierzytelniania ze strony WWW administrowania telefonem .

Instalowanie certyfikatu serwera uwierzytelniania ze strony WWW administrowania telefonem

W razie niedostepnosci protokotu Simple Certificate Enrollment Protocol (SCEP) mozna recznie zainstalowac
certyfikat serwera uwierzytelniania w telefonie.

W przypadku protokotu EAP-TLS musi by¢ zainstalowany certyfikat gtléwnego urzedu certyfikacji, ktory
wydat certyfikat serwera RADIUS.

Zanim rozpoczniesz

Zanim bedzie mozna zainstalowac certyfikat w telefonie, trzeba zapisa€ na komputerze certyfikat serwera
uwierzytelniania. Certyfikat musi by¢ zakodowany w pliku PEM (Base-64) lub DER.

Procedura

Krok 1 Na stronie WWW administrowania telefonem wybierz opcje Certyfikaty.

Krok 2 Znajdz pole Urzad certyfikacji serwera uwierzytelniania (strona internetowa administratora) i kliknij
polecenie Instaluj.

Krok 3 Przejdz do certyfikatu na swoim komputerze.
Krok 4 Kliknij przycisk Przeslij.

Krok 5 Po zakohczeniu przekazywania ponownie uruchom telefon.

Jesli instalujesz wiecej niz jeden certyfikat, nalezy zainstalowac je wszystkie przed ponownym uruchomieniem
telefonu.

Reczne usuwanie certyfikatu zahezpieczen ze strony WWW administrowania telefonem
Jesli protokot SCEP (Simple Certificate Enrollment Protocol) jest niedostepny, mozna récznie usungé

certyfikat zabezpieczen z telefonu.

Procedura

Krok 1 Na stronie WWW administrowania telefonem wybierz opcje Certyfikaty.
Krok 2 Znajdz certyfikat na stronie Certyfikaty.
Krok 3 Kliknij pozycje Usun.

Krok 4 Uruchom ponownie telefon po zakohczeniu procesu usuwania.

Reczne ustawianie daty i godziny w telefonie

W przypadku stosowania uwierzytelniania opartego o certyfikat, telefon musi wy$wietla¢ prawidtowq date
i godzine. Serwer uwierzytelniania poréwnuje date i godzing telefonu z datg wazno$ci certyfikatu. Jesli daty
i godziny telefonu i serwera nie sg zgodne, telefon przestaje dziataé.

Ta procedura stuzy do recznego ustawienia daty i godziny w telefonie, jesli telefon nie odbiera prawidtowych
informacji z sieci.
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. Konfiguracja protokotu SCEP

Procedura

Krok 1 Na stronie WWW administrowania telefonem przewin do opcji Data i godzina.
Krok 2 Wykonaj jedng z nastepujacych czynnosci:
* Kliknij przycisk Ustaw lokalng date i godzine w telefonie w celu zsynchronizowania telefonu z
serwerem lokalnym.

* W polach Okre$l date i godzing przy uzyciu menu wybierz miesige, dzien, rok, godzine, minute i
sekunde, a nastepnie kliknij przycisk Ustaw okre$long date i godzine w telefonie.

Konfiguracja protokotu SCEP

Protokot SCEP (Simple Certificate Enrollment Protocol) jest standardowym rozwigzaniem stuzgcym do
automatycznego dostarczania i odnawiania certyfikatow. Pozwala unikng€ recznej instalacji certyfikatow w
telefonie.

Konfigurowanie parametréw protokotu SCEP specyficznych dla produktu
Na stronie WWW telefonu nalezy skonfigurowa¢ nastepujgce parametry SCEP

* Adres IP urzedu rejestrowania RA

* Odciski linii papilarnych certyfikatu gtownego urzedu certyfikacji serwera protokotu SCEP w formacie
SHA-1 lub SHA-256

Urzad rejestrowania Cisco IOS RA (Registration Authority) petni role serwera proxy dla serwera protokotu
SCEP. Klient SCEP w telefonie uzywa parametrow, ktore sg pobierane z programu Cisco Unified
Communication Manager. Po skonfigurowaniu parametréw z telefonu jest wysytane zgdanie SCEP getcs
do urzedu rejestrowania RA, a certyfikat gtownego urzedu certyfikacji jest sprawdzany przy uzyciu
zdefiniowanego odcisku.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon.

Krok 2 Odszukaj telefon.
Krok 3 Przewin do obszaru Ukfad konfiguracji specyficznej dla produktu.
Krok 4 Zaznacz pole wyboru Serwer protokotu SCEP WLAN, aby uaktywniC parametr SCEP.

Krok 5 Zaznacz pole wyboru Odcisk gtéwnego urzedu certyfikacji WLAN (SHA256 lub SHAL), aby uaktywni¢
parametr SCEP QED.

Obstuga serwera protokotu Simple Certificate Enroliment Protocol

W przypadku korzystania z serwera SCEP (Simple Certificate Enrollment Protocol) serwer mozZe automatycznie
obstugiwaé certyfikaty uzytkownika i serwera. Na serwerze SCEP skonfiguruj agenta rejestracji SCEP (RA),
aby wykonywat nastepujace funkcje:

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager



| Administrowanie telefonami IP Cisco
Uwierzytelnianie 802.1X .

* Petnienie roli punktu zaufania infrastruktury klucza publicznego
* Pehienie roli agenta rejestracji infrastruktury kluczy publicznych

» Uwierzytelnianie urzgdzen za pomocg serwera RADIUS

Wiecej informacji zawiera dokumentacja serwera SCEP.

Uwierzytelnianie 802.1X

Telefony IP Cisco obstugujg uwierzytelnianie 802.1X.

Telefony IP Cisco i przetgczniki Cisco Catalyst uzywajq tradycyjnie protokotu CDP (Cisco Discovery Protocol)
do identyfikowania siebie nawzajem i ustalania parametrow, np. przydziatu sieci VLAN i wymagan dotyczgcych
zasilania poprzez kabel sieciowy. Protokot CDP nie rozpoznaje podtaczonych lokalnie stacji roboczych.
Telefony IP Cisco udostepniajg mechanizm przelotowy protokotu EAPOL. Umozliwia on stacji roboczej
podtaczonej do telefonu IP Cisco przekazywanie komunikatow protokotu EAPOL stronie uwierzytelniajacej
802.1X w przetgczniku sieci LAN. Dzieki mechanizmowi przelotowemu telefon IP nie musi petnié funkcji
przetacznika sieci LAN, aby uwierzytelni€ punkt kohcowy danych przed uzyskaniem dostepu do sieci.

Telefony IP Cisco udostepniajg roéwniez mechanizm zastepczego wylogowywania w ramach protokotu
EAPOL. W sytuacji, gdy podtgczony lokalnie komputer przerwie potgczenie z telefonem IP, przetgcznik
sieci LAN nie zauwazy awarii fgcza fizycznego, poniewaz fgcze miedzy przetgcznikiem sieci LAN a telefonem
IP zostanie zachowane. Aby zapobiec naruszeniu bezpieczenstwa sieci, telefon IP wysyta do przetgcznika
komunikat wylogowania w ramach protokotu EAPOL w imieniu komputera, co powoduje wyczyszczenie
wpisu uwierzytelnienia komputera w przetgczniku.

Obstuga uwierzytelniania 802.1X wymaga kilku sktadnikow:

* Telefon IP Cisco: telefon inicjuje Zgdanie dostepu do sieci. Telefony IP Cisco zawierajg strone
uwierzytelniang 802.1X. Dzieki niej administratorzy sieci mogg kontrolowac taczno$¢ telefonow IP z
portami przetacznika sieci LAN. Biezgca wersja strony uwierzytelnianej 802.1X w telefonach korzysta
z opcji EAP-FAST i EAP-TLS do uwierzytelniania sieci.

* Serwer ACS (Cisco Secure Access) (lub serwer uwierzytelniania innej firmy): serwer uwierzytelniania
i telefon muszg mie€ skonfigurowany klucz wspotdzielony, ktory stuzy do uwierzytelniania telefonu.

* Przetgcznik Cisco Catalyst (lub przetgcznik innej firmy): przetacznik musi by¢ zgodny ze standardem
802.1X, aby mie€ mozliwo$¢ petnienia funkcji strony uwierzytelniajgcej i przekazywania komunikatow
miedzy telefonem a serwerem uwierzytelniania. Po zakonczeniu wymiany komunikatow przetgcznik
przyznaje telefonowi dostep do sieci lub odrzuca jego Zgdanie.

Aby skonfigurowa¢ uwierzytelnianie 802.1X:

* Skonfiguruj pozostate sktadniki, zanim wtgczysz w telefonie uwierzytelnianie 802.1X.

* Skonfiguruj port komputera: w standardzie 802.1X nie uwzgledniono sieci VLAN, wiec zaleca sie
uwierzytelnianie tylko jednego urzgdzenia na kazdym porcie przetgcznika. Niektore przetgczniki (m.in.
Cisco Catalyst) obstugujg jednak uwierzytelnianie w wielu domenach. Konfiguracja przetgcznika okre$la,
czy do portu komputera w telefonie mozna podtgczy¢ komputer.

» Wiaczone: jesli korzystasz z przetgcznika, ktory obstuguje uwierzytelnianie w wielu domenach,
mozesz wiaczy€ port komputera i podtgczy¢ do niego komputer. W takim przypadku telefony IP
Cisco obstugujg zastepcze wylogowywanie w ramach protokolu EAPOL, aby monitorowa¢ wymiang

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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komunikatéw dotyczacych uwierzytelniania miedzy przetgcznikiem a podtgczonym komputerem.
Wiecej informacji o zgodno$ci przetgcznikéw Cisco Catalyst ze standardem IEEE 802.1X mozna
znalez¢ w ich podrecznikach konfiguracji pod adresem:

http://www.cisco.com/en/US/products/hw/switches/ps708/tsd_products_support_series_home.html

» Wytgczone: jesli przetgcznik nie obstuguje na tym samym porcie wielu urzgdzen zgodnych ze
standardem 802.1X, po wtgczeniu uwierzytelniania 802.1X wytgcz port komputera. W przeciwnym
razie przy probie podtgczenia do niego komputera przetgcznik odméwi dostepu do sieci zarowno
telefonowi, jak i komputerowi.

* Skonfiguruj opcje VLAN glosowy: w standardzie 802.1X nie uwzgledniono sieci VLAN, wiec skonfiguruj
te opcje zgodnie z zakresem obstugi uwierzytelniania przez przetacznik.

» Wiaczone: jesli korzystasz z przetgcznika, ktory obstuguje uwierzytelnianie w wielu domenach,
mozesz kontynuowa¢ korzystanie z sieci VLAN komunikacji gtosowe;j.

» Wytaczone: jesli przetacznik nie obstuguje uwierzytelniania w wielu domenach, wytgcz opcje
VLAN glosowy i rozwaz przypisanie portu macierzystej sieci VLAN.

Dostep do uwierzytelniania 802.1X

Dostep do ustawien uwierzytelniania 802.1X mozna uzyskac, wykonujgc nastepujace czynnosci:

Procedura

Krok1  Nacisnij przycisk AplikacjelZ.

Krok 2 Wybierz kolejno opcje Ustawienia admin. > Konfiguracja zabezpieczen > Uwierzytelnianie 802.1X.
Krok 3 Skonfiguruj opcje zgodnie z opisem w temacie Opcje uwierzytelniania 802.1X, na stronie 116.

Krok 4 Aby opusci€ to menu, nacis$nij przycisk Wyjdz.

Opcje uwierzytelniania 802.1X
W poniZszej tabeli zamieszczono opis opcji uwierzytelniania 802.1X.

Tabela 29: Ustawienia uwierzytelniania 802.1X

Opcja Opis Aby zmienic

Uwierzyt. urzadzenia | OkreS$la, czy uwierzytelnianie 802.1X jest wigczone: Zobacz Konfigurowanie pola Uwierz,

. . o i ie 117.
* Wiaczone: telefon uZywa uwierzytelniania 802.1X w urzgdzenia, na stronie 117

celu zadania dostepu do sieci.

» Wytgczone: ustawienie domySlne. Telefon uzywa
protokotu CDP, aby uzyskac dostep do sieci i sieci
VLAN.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfigurowanie pola Uwierzytelnianie urzadzenia .

Opcja

Opis

Aby zmieni¢

Stan transakcji

Stan: wySwietla stan uwierzytelniania 802.1x:

* Odtaczone: wskazuje, Ze uwierzytelnianie 802.1x nie
jest skonfigurowane w telefonie.

» Uwierzytelnione: wskazuje, Ze telefon jest
uwierzytelniony.

* Zawieszone: wskazuje, Ze proces uwierzytelniania jest
w toku.

Protokot: wySwietla metode EAP, ktora jest uzywana do

uwierzytelniania 802.1x (moze to by¢ EAP-FAST lub
EAP-TLS).

Tylko wySwietlanie. Opcji tej ni
konfigurowac.

Konfigurowanie pola Uwierzytelnianie urzadzenia

Krok 1
Krok 2
Krok 3

Krok 4

Procedura

Naci$nij przycisk Aplikacj ED.
Wybierz kolejno opcje Ustawienia admin. > Konfiguracja zabezpieczen > Uwierzytelnianie 802.1X.
Ustaw opcje Uwierzytelnianie urzgdzenia:

e Tak
* Nie

Naci$nij przycisk Zastosuj.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Dostosowywanie telefonu IP Cisco

* Niestandardowe dzwonki telefonu, na stronie 119

* Niestandardowe obrazy tfa, na stronie 119

» Konfigurowanie kodeka komunikacji szerokopasmowej, na stronie 121
* Konfigurowanie ekranu bezczynno$ci, na stronie 122

* Dostosowywanie sygnatu wybierania, na stronie 123

Niestandardowe dzwonki telefonu

Telefon jest wyposaZony w trzy dzwonki, ktore sg zaimplementowane sprzetowo: Sunshine, Chirp i Chirpl.

Program Cisco Unified Communications Manager udostepnia ponadto domy$Iny zestaw dodatkowych
dzwiekoéw dzwonka telefonu, ktore sg zaimplementowane w warstwie programowe;j jako pliki PCM (ang.
pulse code modulation, modulacja impulsowo-kodowa). Pliki PCM razem z plikiem XML (o nazwie
Ringlist-wb.xml), w ktérym opisano opcje listy dzwonkow dostepnych w siedzibie uzytkownika, znajdujg
sie w katalogu TFTP na kazdym serwerze Cisco Unified Communications Manager.

"
A

Uwaga We wszystkich nazwach plikow rozrézniana jest wielko$¢ liter. W przypadku uzycia pliku o nazwie
Ringlist-wb.xml telefon nie zastosuje wprowadzonych w nim zmian.

Wiecej informacji mozna znalez¢ w rozdziale ,,Custom Phone Rings and Backgrounds” w podrgczniku Feature
Configuration Guide for Cisco Unified Communications Manager dla systemu Cisco Unified Communications
Manager w wersji 12.0 (1) lub nowsze;j.

Niestandardowe obrazy tia

Mozna dostosowac obraz tta lub tapete telefonu IP Cisco. Dostosowana tapeta jest popularnym sposobem
wySwietlania logo firm lub obrazow, a wiele organizacji korzysta z nich do ozdoby swoich telefonow.

Od wersji oprogramowania sprzetowego 12.7(1) mozna dostosowywac tapety zarowno w telefonach, jak i
w modufach rozbudowy klawiatury. Plik obrazu potrzebny jest zaréwno dla telefonu jak i dla modutu
rozszerzenia klawiatury.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Telefon analizuje kolory tapet, zmienia kolory czcionek i ikon, aby$ mogt je odczyta€. JeSli tapeta jest ciemna,
telefon zmieni czcionki i ikony na biate. JeSli tapeta jest jasna, na telefonie zostang wy$wietlone czarne
czcionki i ikony.

Najlepiej jest wybraC prosty obraz, taki jak jednolity kolor lub wzor dla swojego tha. Nalezy réwniez unikac
obrazow o duzym kontraScie.

Dostosowang tapete mozna dodac na jeden z dwoch sposobow:
* za pomocg pliku listy,
* za pomocg wspolnego profilu telefonu.
Jesli cheesz, aby uzytkownik mogt wybieraé obraz spo$rod réznych tapet dostepnych w telefonie, wowczas

zmodyfikuj plik listy. Je$li chcesz natomiast przesta€ obraz na telefon, wowczas utworz lub zmodyfikuj
istniejgcy wspolny profil telefonu.

Niezaleznie od wybranego sposobu nalezy pamieta¢ o nastepujgcych kwestiach:
* Obrazy muszg by¢ w formacie PNG i wymiary petnego obrazu nie mogg by¢ wieksze niz:
* Miniatury mogg mie€ szeroko$¢ 139 pikseli i wysoko$¢ 109 pikseli.
* Telefon IP Cisco z serii 8800 — 800 pikseli na 480 pikseli

* Modut rozbudowy klawiatury Telefonu IP Cisco 8851 i 8861 z podwdjnym ekranem LCD — o
rozdzielczoS$ci 320 na 480 pikseli

* Modut rozbudowy klawiatury telefonu IP Cisco 8865 z podwojnym ekranem LCD — o rozdzielczo$ci
320 na 480 pikseli

* Modut rozbudowy klawiatury Telefonu IP Cisco 8800 z podwojnym ekranem LCD — o
rozdzielczoSci 272 na 480 pikseli

* Umie$C obrazy i plik listy na serwerze TFTP. Katalog:
* Telefony IP Cisco z serii 8800 — Desktops/800x480x24

* Modut rozbudowy klawiatury telefonu IP Cisco 8851/8861 z dwoma ekranami - Desktop/320x480x24
* Modut rozbudowy klawiatury telefonu IP Cisco 8865 z dwoma ekranami - Desktops/320x480x24

* Modut rozbudowy klawiatury Telefonu IP Cisc 8800 z pojedynczym ekranem LCD —
Desktops/272x480x24

Po zakonhczeniu przekazywania uruchom ponownie serwer.

« Jesli nie chcesz, aby uzytkownik wybierat wtasng tapete, wowczas usuh wybor opcji Zezwol
uzytkownikowi na ustawianie obrazu tta telefonu. Zapisz i zastosuj profilu telefonu. Uruchom ponownie
telefony, aby zastosowa¢ zmiany.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfigurowanie kodeka komunikacji szerokopasmowej .

\}

Uwaga Obrazy ta telefonu mozna stosowaé masowo za pomocg Wsp6lnego profilu
telefonu. Konfiguracja masowa wymaga jednak wytgczenia opcji Wigczenie
dostepu uzytkownika koncowego do ustawien obrazu tta telefonu. Aby
uzyska€ wiecej informacji na temat masowej konfiguracji obrazow tta, zapoznaj
sie z rozdziatem “Konfiguracja wspdlnego profilu telefonu” w rozdziale
Dostosowane tapety: Najlepsze praktyki w telefonach IP Cisco z serii 8800.)

Aby uzyskaC wiecej informacji o dostosowywaniu tapety, zapoznaj si€ z nastepujgcg dokumentacja:
* Dostosowane tapety: Najlepsze praktyki w telefonach IP Cisco z serii 8800).

* Wiecej informacji mozna znaleZ¢ w rozdziale ,Custom Phone Rings and Backgrounds” w podreczniku
Feature Configuration Guide for Cisco Unified Communications Manager dla systemu Cisco Unified
Communications Manager w wersji 12.0(1) lub nowsze;j.

* Rozdziat “Ustawienia” w Podreczniku uzytkownika telefonéw IP Cisco z serii 8800.

Konfigurowanie kodeka komunikacji szerokopasmowej

Krok 1

DomysSlnie w telefonie IP Cisco wtgczony jest kodek G.722. Je$li program Cisco Unified Communications
Manager zostat skonfigurowany do uzycia kodeka G.722 i punkt koncowy po drugiej stronie fgcza rowniez
obstuguje kodek G.722, potgczenie jest realizowane z uzyciem kodeka G.722 zamiast G.711.

Odbywa sig to niezaleZnie od tego, czy uzytkownik wigczyt szerokopasmowy zestaw nagtowny lub
szerokopasmowaq stuchawke, ale jeSli zestaw nagtowny lub stuchawka sg wigczone, uzytkownik moze
zauwazy€ podczas rozmowy wiekszg szczegbtowos¢ dzwieku. Wieksza szczegotowos¢ dzwieku przektada
si€ na wzrost jego wyrazistoSci, ale oznacza rowniez, Ze rozmdéwca moze styszeC wiecej szumow tta, np.
szeleszczenie papierow czy trwajgce w poblizu konwersacje. Nawet bez szerokopasmowego zestawu
nagtownego lub szerokopasmowej stuchawki niektorzy uzytkownicy mogg uwazac zwiekszong szczegotowoS¢
dzwieku, jakg zapewnia kodek G.722, za rozpraszajgcg uwage. Inni uzytkownicy mogg natomiast preferowac
wzrost szczegotowoSci uzyskiwany dzieki kodekowi G.722.

Parametr ustugi Zgtaszaj obecno$¢ kodeka G.722 1 iSAC okreSla, czy obstuga komunikacji szerokopasmowe;j
jest dostepna w przypadku wszystkich urzadzen zarejestrowanych na danym serwerze Cisco Unified
Communications Manager, czy tylko dla wybranego telefonu, zaleznie od okna aplikacji Cisco Unified
Communication Manager, w ktorym parametr ten zostanie skonfigurowany.

Procedura

Aby skonfigurowaC obstuge komunikacji szerokopasmowej dla wszystkich urzgdzen:

a) W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >
Parametry systemu przedsigbiorstwa.

b) Skonfiguruj pole Zgtaszaj obecnos¢ kodeka G.722 i iSAC.

Warto$¢ domy$ina tego parametru systemu przedsi€biorstwa to Prawda, co oznacza, ze wszystkie modele
telefonow IP Cisco zarejestrowane na danym serwerze Cisco Unified Communications Manager zglaszajg

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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obecno$¢ kodeka G.722. Jesli kazdy punkt kohcowy nawigzywanego potgczenia obstuguje kodek G.722,
program Cisco Unified Communications Manager wybiera ten kodek, gdy tylko jest to mozliwe.

Krok 2 Aby skonfigurowac obstuge komunikacji szerokopasmowej dla konkretnego urzgdzenia:

a) W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon.

b) Ustaw parametr Zgtaszaj obecno$¢ kodeka G.722 i iISAC w obszarze konfiguracji specyficznej dla
produktu.

Warto$cig domysing tego parametru danego produktu jest uzycie wartoSci okreSlonej w parametrze
przedsiebiorstwa. Je$li chcesz zastgpi€ te wartoS¢ dla okre$lonego telefonu, wybierz opcje Wigczone
lub Wytgczone.

Konfigurowanie ekranu bezczynnosci

Mozna skonfigurowac¢ ekran bezczynno$ci (sam tekst; rozmiar pliku tekstowego nie moze przekracza¢ 1 MB),
ktory pojawia sie na wySwietlaczu telefonu. Ekran bezczynno$ci to ustuga XML, ktorg telefon wywotuje,
gdy jest wolny (nie jest w uzyciu) przez okresSlony czas i nie jest wySwietlone Zzadne menu funkcji.

Szczegotowe instrukcje tworzenia i wySwietlania ekranu bezczynno$ci mozna znalezC na stronie Creating
Idle URL Graphics on Cisco IP Phone (Tworzenie graficznej strony URL bezczynno$ci na telefonie IP Cisco)
pod tym adresem URL.:

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech note09186a00801c0764.shtml

Ponadto w dokumentacji konkretnej wersji programu Cisco Unified Communications Manager mozna znalez¢
informacje o nastepujacych zagadnieniach:

* Okres$lanie adresu URL ustugi XML ekranu bezczynnoSci:

* W przypadku pojedynczego telefonu: pole Wolny w oknie Konfiguracja telefonu w aplikacji Cisco
Unified Communications Manager Administration.

* W przypadku wielu telefondw naraz: pole Wolny URL w oknie Enterprise Parameters Configuration
(Konfiguracja parametrow systemu przedsi€biorstwa) lub pole Wolny w Narzedziu administracji
zbiorczej

* OkreSlanie czasu bezczynno$ci telefonu przed wywotaniem ustugi XML ekranu bezczynnoSci:

* W przypadku pojedynczego telefonu: pole Idle Timer (Czasomierz bezczynnoS$ci) w oknie
Konfiguracja telefonu w aplikacji Cisco Unified Communications Manager — administracja.

* W przypadku wielu telefonow naraz: pole URL Idle Time (Czas wolnego URL) w oknie Enterprise
Parameters Configuration (Konfiguracja parametrow systemu przedsiebiorstwa) lub pole Idle Timer
(Czasomierz bezczynnosci) w Narzedziu administracji zbiorczej.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Krok 1

Krok 2
Krok 3

Krok 4

Dostosowywanie sygnatu wybierania .

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

W polu Wolny wprowadz adres URL ustugi XML ekranu bezczynnoSci.

W polu Idle Timer (Czasomierz bezczynnoS$ci) wprowadz czas, przez ktory nieuzywany telefon wstrzymuje
sie z wySwietleniem ustugi XML ekranu bezczynnoSci.

Kliknij przycisk Zapisz.

Dostosowywanie sygnatu wybierania

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5

Krok 6
Krok 7

Telefony mozna skonfigurowaC w taki sposob, aby uzytkownicy styszeli rozne sygnaty wybierania w przypadku
potaczen wewnetrznych i zewnetrznych. Zaleznie od potrzeb mozna wybra€ jedng z trzech opcji sygnatu
wybierania:

* Domyslny: rozne sygnaly wybierania w przypadku potaczen wewnetrznych i zewnetrznych.

* Sie¢ wewnetrzna: w przypadku wszystkich potgczeh stosowany jest sygnat wybierania potgczen
wewnetrznych.

* SieC zewnetrzna: w przypadku wszystkich potgczen stosowany jest sygnat wybierania potgczen
zewnetrznych.

Wymagane jest skonfigurowanie pola Always Use Dial Tone (Zawsze uZywaj sygnatu wybierania) w programie
Cisco Unified Communications Manager.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >
Service Parameters (Parametry ustug).

Wybierz odpowiedni serwer.

Wybierz Cisco CallManager jako ustuge.

Przewin do panelu Parametr catego klastra.

Wybierz dla opcji Zawsze uzywaj sygnatu wybierania jedno z nastepujgcych ustawien:
* Sie€ zewnetrzna

* Sie¢ wewnetrzna
* Domy$Iny

Kliknij przycisk Zapisz.

Uruchom ponownie telefony.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Funkcje telefonu i ich konfigurowanie

* Przeglad funkcji telefonu i ich konfigurowania, na stronie 125

* Pomoc techniczna dla uzytkownikéw telefonu IP Cisco, na stronie 125
* Funkcje telefonu, na stronie 126

* Przyciski funkcyjne i klawisze programowe, na stronie 146

» Konfigurowanie funkcji telefonu, na stronie 147

» Konfigurowanie szablonu klawiszy programowych, na stronie 204
* Szablony przyciskow telefonu, na stronie 207

* Konfiguracja sieci VPN, na stronie 210

» Konfigurowanie klawiszy linii dodatkowej, na stronie 211

» Konfigurowanie zegara wznowienia TLS, na stronie 215

» Wigczenie funkcji Intelligent Proximity, na stronie 215

* Ustawianie rozdzielczo$ci transmisji wideo, na stronie 216

* Parametry zarzgdzania zestawem nagtownym w starszych wersjach programu Cisco Unified
Communications Manager, na stronie 217

Przeglad funkcji telefonu i ich konfigurowania

Po zainstalowaniu telefonow IP Cisco w sieci skonfiguruj ich ustawienia sieciowe i dodaj je do programu
Cisco Unified Communications Manager. Aplikacja Cisco Unified Communications Manager — administracja
stuzy do konfigurowania funkcji telefonicznych, opcjonalnego modyfikowania szablonoéw telefonu,
konfigurowania ustug i przypisywania uZytkownikow.

Program Cisco Unified Communications Manager — administracja umozliwia rowniez modyfikowanie
dodatkowych ustawien telefonu IP. Ta aplikacja internetowa shuzy m.in. do ustawiania kryteriow rejestracji
telefonu i obszarow wyszukiwania potgczen, a takze do modyfikowania szablonow przyciskow telefonu.

Podczas dodawania funkcji do klawiszy linii telefonicznej ograniczeniem jest liczba dostepnych klawiszy
linii. Nie mozna doda¢ wiecej funkcji niz liczba klawiszy linii na telefonie.

Pomoc techniczna dla uzytkownikow telefonu IP Cisco

Je$li jeste$ administratorem systemu, stanowisz prawdopodobnie gtowne zrodto informacji dla uzytkownikow
telefonéw IP Cisco w Twojej sieci lub firmie. Istotng rzeczg jest zapewnienie uzytkownikom kohcowym
aktualnych i szczegotowych informacji.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Aby na telefonie IP Cisco z powodzeniem korzystac z niektérych funkcji (takich jak Ustugi i opcje systemu
wiadomos$ci glosowych), uzytkownicy muszg otrzyma¢ informacje od Ciebie lub Twojego zespotu sieciowego
albo muszg mie€ mozliwo$¢ skontaktowania sie z Tobg w celu uzyskania pomocy. Zapewnij uzytkownikom
dostep do nazwisk 0sob, z ktorymi mogg sie skontaktowaC w celu uzyskania pomocy, oraz do instrukcji
uzyskania kontaktu z nimi.

Zalecamy utworzenie strony WWW w wewnetrznej witrynie pomocy technicznej, ktora udostepni
uzytkownikom kohcowym wazne informacje dotyczace ich telefonow IP Cisco.

Rozwaz umieszczenie na tej stronie nastepujgcych rodzajow informacji:
* Podreczniki uzytkownika dla wszystkich wspieranych modeli telefonéw IP Cisco
* Informacje o sposobie dostepu do Portalu samoobstugowego Cisco Unified Communications
* Lista wspieranych funkcji

* Podrecznik uzytkownika lub skrdcona instrukcja obstugi systemu poczty gtosowej

Funkcje telefonu

Po dodaniu telefonow IP Cisco w programie Cisco Unified Communications Manager mozna do nich dodaé
funkcje. Ponizsza tabela zawiera liste obstugiwanych funkcji telefonicznych, sposrod ktérych wiele mozna
skonfigurowaé za pomocqg narzedzia Cisco Unified Communications Manager — administracja.

Informacje na temat korzystania z wiekszos$ci tych funkcji na telefonie mozna znalez¢ w Podreczniku
uzytkownika telefonu IP Cisco z serii 8800. Liste funkcji, ktére mozna skonfigurowa¢ jako klawisze
programowalne, dedykowane klawisze programowe i klawisze funkcji, mozna znalez¢é w sekcji Przyciski
funkcyjne i klawisze programowe, na stronie 146.

\}

Uwaga Narzedzie Cisco Unified Communications Manager — administracja udostepnia takze r6zne parametry

ustugi, ktore mozna wykorzysta€ do skonfigurowania r6znych funkcji telefonicznych. Wiecej informacji na

temat uzyskiwania dostepu do parametrow ustugi oraz ich konfigurowania mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Aby uzyskaC wiecej informacji na temat funkcji ustugi, wybierz nazwe parametru lub przycisk pomocy
oznaczony znakiem zapytania (?) w oknie Konfiguracja specyficzna dla produktu.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Funkcja

Opis i wiecej informacji

Skrocone wybieranie

Umozliwia uzytkownikom szybkie wybieranie numeru telefonu poprzez wprowadzenie
na klawiaturze telefonu przypisanego kodu indeksu (1-199).

Uwaga Z funkcji skréconego wybierania mozna korzystac z odtozong lub
podniesiong stuchawka.

Uzytkownicy przypisujg kody indeksu za poSrednictwem Portalu samoobstugowego.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Funkcja

Opis i wiecej informacji

Actionable Incoming Call Alert
(Realizowany alert potgczen
przychodzgcych)

Udostepnia rézne opcje sterowania alertami potaczen przychodzacych. Alert potaczenia
mozna wytgczy€ lub wigczy€. Mozna rowniez wigczy¢ lub wytgczy¢ wySwietlanie
identyfikatora abonenta dzwonigcego.

Zobacz Actionable Incoming Call Alert (Realizowany alert potaczen przychodzacych),
Konfiguracja specyficzna dla produktu, na stronie 149.

Obstuga algorytmu szyfrowania AES 256
w telefonach

Rozszerza zabezpieczenia poprzez obstuge protokotu TLS 1.2 i nowych szyfrow. Aby
uzyska€ wiecej informacji, patrz Obstugiwane funkcje zabezpieczen, na stronie 88.

Powitanie agenta

Umozliwia agentowi tworzenie i aktualizowanie nagranego powitania, ktore jest
odtwarzane na poczgtku potgczenia, zanim agent odezwie si€ do dzwonigcego. Agent
moze nagrac jedno powitanie lub wiekszg ich liczbe w zaleznoSci od potrzeb.

Zobacz Wtaczanie funkcji Agent Greeting (Powitanie przez agenta), na stronie 181.

Przejmowanie dowolnego potgczenia

Umozliwia uzytkownikom przejecie potgczenia na dowolnej linii w swoich grupach
przejmowania potaczen, niezaleznie od sposobu, w jaki potgczenie zostato trasowane
do telefonu.

Informacje o przejmowaniu potgczen mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

Strony WWW regut wybierania numeru
aplikacji

Konwertuje numery ze wspotdzielonych kontaktow z urzgdzeh przeno$nych na numery
mozliwe do wybrania w sieci.

Zobacz Strony WWW regut wybierania numeru aplikacji, na stronie 81.

Wspomagane kierowane parkowanie
potaczenia

Umozliwia uzytkownikom parkowanie potgczenia za pomocg funkeji Direct Park
(Parkowanie bezpoSrednie) poprzez naci$niecie tylko jednego przycisku. Przycisk Busy
Lamp Field (BLF) Assisted Directed Call Park (Pole sygnalizacji aktywnosSci linii
przycisku Wspomagane kierowane parkowanie potgczenia) musi zosta¢ skonfigurowany
przez administratora. Gdy uzytkownik naci$nie wolny przycisk Wspomagane kierowane
parkowania potgczenia z polem SZL dla aktywnego potgczenia, aktywne potaczenie
zostanie zaparkowane w gniezdzie potgczenia kierowanego zwigzanego z przyciskiem
Wspomagane kierowane parkowanie potgczenia.

Informacje o wspomaganym kierowanym parkowaniu potgczeh mozna znalez€ w
dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Styszalny wskaZnik wiadomo$ci
oczekujgcej

Przerywany sygnat dzwiekowy w stuchawce, zestawie naglownym lub telefonie
glodnomowigcym wskazuje, ze uzytkownik ma na linii co najmniej jedng nowg
wiadomo$¢ gltosowa.

Uwaga Przerywany sygnat dzwiekowy dotyczy linii. Jest styszalny tylko w
przypadku uzywania linii z wiadomoSciami oczekujgcymi.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Funkcja

Opis i wiecej informacji

Automatyczne odbieranie

taczy potaczenia przychodzgce automatycznie po jednym lub dwdch dzwonkach.

Funkcja Automatyczne odbieranie dziata z zestawem gloSnomowigcym lub zestawem
nagtownym.

Informacje na temat numerow telefonéw mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Automatyczna synchronizacja portow

Synchronizuje porty, uzywajac najnizszej predkosci miedzy portami telefonu w celu
wyeliminowania utraconych pakietow.

Zobacz Automatyczna synchronizacja portow, Konfiguracja specyficzna dla produktu,
na stronie 149.

Automatyczne przejmowanie

Umozliwia uzytkownikowi przejmowanie potgczen za pomocg funkcji przejmowania
jednym dotknieciem.

Informacje o przejmowaniu potgczen mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

Wtrgc

Pozwala uzytkownikowi na wtrgcenie si€ do potgczenia poprzez ustanowienie potgczenia
konferencyjnego za pomocg wbudowanego mostka konferencyjnego w telefonie
docelowym.

Zobacz “WtrgéKon” w tej tabeli.

Blokowanie przekierowywania z zewngtrz
na zewngtrz

Uniemozliwia uzytkownikom przekazanie zewnetrznego potgczenia na inny numer
zewnetrzny.

Informacje o przekazywaniu potgczen zewnetrznych mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Wiele potgczen Bluetooth

Umozliwia uzytkownikowi sparowanie z telefonem wielu urzgdzen. Uzytkownik moze
wowczas jednocze$nie podtgezy€ urzadzenie przeno$ne przy uzyciu protokotu Bluetooth
i zestaw stuchawkowy Bluetooth.

Telefon IP Cisco 8851NR nie obstuguje komunikacji Bluetooth.

Pole sygnalizacji aktywnosci linii

Umozliwia uzytkownikowi monitorowanie stanu potgczenia zwigzanego numeru telefonu
za pomocg przycisku szybkiego wybierania na telefonie.

Informacje o obecno$ci mozna znaleZ¢ w dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

Pole sygnalizacji aktywnosci linii —
przejecie

Udostepnia rozszerzenia szybkiego wybierania z funkcjg SZL. Umozliwia
skonfigurowanie numeru telefonu, dla ktorego uzytkownik moze monitorowac potgczenia
przychodzace. Gdy na dany numer telefonu trafia potgczenie przychodzgce, system
wysyla alert do monitorujgcego uzytkownika, ktory moze nastepnie przejaé potgczenie.

Informacje o przejmowaniu potgczen mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Funkcja

Opis i wiecej informacji

Oddzwon

Udostepnia alerty dzwiekowe i wizualne na telefonie, gdy jest on zajety lub gdy osoba,
ktora byta niedostepna, jest juz dostepna.

Informacje o oddzwanianiu mozZna znaleZz¢ w dokumentacji uZywanej wersji programu
Cisco Unified Communications Manager.

Ograniczenia w wySwietlaniu potgczen

Okres$la, jakie informacje dotyczace potgczen lub podtaczonych linii bedg wy$wietlane,
zaleznie od stron, ktore sg uczestnikami potgczenia.
Informacje o planach trasowania i ograniczeniach w wyswietlaniu potgczeh mozna

znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified Communications
Manager.

Przekazywanie potgczenia

Umozliwia uzytkownikowi przekierowanie potaczenia przychodzgcego na inny numer.
Do opcji przekierowywania potgczenia nalezg: Przekieruj wszystkie potgczenia,
Przekieruj potgczenie przy braku odpowiedzi, Przekieruj potgczenie przy braku
dystrybucji.

Informacje na temat numerdéw telefon6w mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager i w sekcji Dostosowywanie
wy$wietlania w portalu Self Care, na stronie 84.

Przekierowywanie wszystkich potgczen
— przerwanie péetli

Wykrywa i zapobiega wystgpieniu petli w funkcji przekierowywania wszystkich
potaczen. W razie wykrycia petli w funkcji Przekierowywanie wszystkich potgczen
ustawienia konfiguracyjne sg ignorowane i telefon dzwoni bezposSrednio.

Przekierowywanie wszystkich potgczen
— zapobieganie wystgpieniu petli

Wykrywa i zapobiega wystgpieniu petli w funkcji przekierowywania wszystkich
pofaczen. W razie wykrycia petli w funkcji Przekierowywanie wszystkich potgczen
ustawienia konfiguracyjne sg ignorowane i telefon dzwoni bezposrednio.

Konfigurowalny wyswietlacz funkcji
przekierowywania potaczen

Zapobiega skonfigurowaniu przez uzytkownika miejsca docelowego funkcji
Przekierowywanie wszystkich potgaczen bezposrednio na telefonie, na ktérym powstaje
petla funkcji Przekierowywanie wszystkich potgczen lub na ktérym tworzony jest taficuch
przeskokéw dtuzszy niz dopuszczalny przez parametr Maksymalna liczba przeskokdéw
przekierowania.

Informacje na temat numerdéw telefonow mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Nadpisanie miejsca docelowego funkcji
przekierowywania potgczen

Umozliwia nadpisanie funkcji przekierowywania wszystkich potgczen (CFA) w sytuacji,
gdy miejsce docelowe tej funkcji przekazuje potgczenie do numeru inicjujgcego. Ta
funkcja umozliwia dotarcie waznych potgczen do numeru inicjujgcego funkcje CFA.
Nadpisanie dziata niezaleznie od tego, czy docelowy numer telefonu funkcji CFA jest
numerem wewnetrznym czy zewnetrznym.

Informacje na temat numerow telefondw mozna znalez¢ w dokumentacji uZywanej
wersji programu Cisco Unified Communications Manager.

Powiadomienie o przekierowaniu
potaczenia

Umozliwia skonfigurowanie informacji, ktore uzytkownik zobaczy w chwili, gdy otrzyma
przekierowane potgczenie.

Zobacz Konfigurowanie powiadamiania o przekierowywaniu potgczen, na stronie 183.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Funkcja

Opis i wiecej informacji

Historia potgczen dla linii wspdlnej

Umozliwia uzytkownikowi wySwietlenie dziatan na linii wspolnej za po$rednictwem
funkcji telefonu Historia potaczen. Ta funkcja powoduje:

* Rejestrowanie potgczen nieodebranych na wspolnej linii

* Rejestrowanie wszystkich odebranych i nawigzanych potgczeh na wspolnej linii

Parkowanie potgczenia

Umozliwia uzytkownikom parkowanie (tymczasowe zapisanie) potgczenia i pdzniejsze
pobranie go za pomocg innego telefonu w systemie Cisco Unified Communications
Manager.

Mozna skonfigurowac pole Jedna linia zarezerwowana dla potaczenia zaparkowanego
w okienku Konfiguracja ukfadu specyficzna dla produktu, aby zaparkowac potgczenie
na oryginalnej linii lub na innej linii.

Po wtaczeniu tego pola zaparkowane potaczenie pozostaje na linii uzytkownika, a w
celu odebrania potgczenia mozna wybra¢ klawisz Wznow. Uzytkownik widzi numer
wewnetrzny zaparkowanego potaczenia na wySwietlaczu telefonu.

Gdy to pole jest wytgczone, zaparkowane potgczenie zostaje przekierowane do linii
parkowania potgczen Linia uzytkownika powrdci do stanu bezczynno$ci i w
wyskakujgcym okienku pojawi sie numer wewnetrzny parkowania potgczenia.
Uzytkownik wybiera numer wewnetrzny w celu odebrania potgczenia.

Informacje o parkowaniu potgczeh mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

Przejmowanie potgczen

Umozliwia uzytkownikowi przekierowanie potgczenia dzwonigcego na innym telefonie
do swojego telefonu w ramach swojej grupy odbierania.

Mozna skonfigurowac na telefonie alert dzwiekowy i wizualny dla linii podstawowe;.
Ten alert informuje uzytkownikoéw o dzwonigcym potgczeniu w ramach ich grupy
odbierania.

Informacje o przejmowaniu potgczen mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Nagrywanie rozméw

Umozliwia kierownikowi nagrywanie potaczenia aktywnego. Uzytkownik moze ustysze¢
w trakcie potgczenia dzwiekowy sygnat alertu nagrywania, gdy potgczenie jest
nagrywane.

Gdy potaczenie jest chronione, stan zabezpieczen pofgczenia jest wySwietlany na
telefonach IP Cisco w postaci ikony blokowania. Potaczone osoby mogg rowniez ustysze¢
alert dzwiekowy wskazujacy, Ze potgczenie jest chronione i nagrywane.

Uwaga W trakcie trwania monitorowania lub nagrywania potgczenia aktywnego
uzytkownik moze odebraC lub nawigzaC potgczenie interkomem. Jesli
jednak uzytkownik nawigze potgczenie interkomem, potgczenie aktywne
zostanie zawieszone, co spowoduje przerwanie sesji nagrywania i
zawieszenie sesji monitorowania. W celu przywrocenia sesji monitorowania
osoba, ktorej potgczenie jest monitorowane, musi przywréci€ potgczenie.

Informacje o monitorowaniu i nagrywaniu mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Potgczenie oczekujgce

Wskazuje (i umozliwia odebranie przez uzytkownika) potaczenie przychodzace w trakcie
innego potaczenia. Informacje o potaczeniu przychodzacym sg widoczne na wySwietlaczu
telefonu.

Informacje na temat numerow telefondw mozna znalez¢ w dokumentacji uZywanej
wersji programu Cisco Unified Communications Manager.

Dzwonek potgczenia oczekujacego

Udostepnia uzytkownikom funkcji Potaczenie oczekujgce opcje styszalnego dzwonka
w miejsce standardowego dzwieku.

Dostepne opcje to Dzwonek i Jeden dzwonek.

Informacje na temat numeréw telefonéw mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

ID abonenta dzwonigcego

Na wys$wietlaczu telefonu widoczne sg dane identyfikacyjne abonenta dzwonigcego,
takie jak numer telefonu, nazwa lub inny tekst opisowy.

Informacje o planie trasowania, ograniczeniach w wy$wietlaniu potgczen i numerach
telefonéw mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Blokowanie identyfikatora abonenta
dzwonigcego

Umozliwia uzytkownikowi zablokowanie wy$wietlania swojego numeru telefonu i
adresu e-mail na telefonach, w ktorych wigczone jest wySwietlanie identyfikatora
rozmoOwcy.

Informacje o planie trasowania i numerach telefonow mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Normalizacja strony wywotujgce;j

Normalizacja strony wywotujgcej przedstawia uzytkownikowi potgczenia telefoniczne
za pomocg mozliwego do wybrania numeru telefonu. Wszelkie kody Esc sg dodawane
do numeru, dzieki czemu uzytkownik moze w tatwy sposob ponownie potgczy€ sie z
abonentem dzwonigcym. Wybieralny numer jest zapisywany w historii potgczeh i moze
zosta€ zapisany w Osobistej ksigzce adresowe;j.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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CAST dla SIP Ustanawia komunikacje pomiedzy aplikacjg Cisco Unified Video Advantage (CUVA)
i telefonami IP Cisco w celu obstugiwania obrazu wideo na komputerze, nawet w sytuacji,
gdy telefon IP nie jest wyposazony w funkcje wideo.

cWtrgc Umozliwia uzytkownikowi dotgczenie do nieprywatnego potgczenia na wspétdzielonej

linii telefonicznej. Funkcja WtraéKon dodaje uzytkownika do potaczenia i przeksztatca
je w konferencje, udostepniajgc uzytkownikowi i innym uczestnikom potgczenia funkcje
konferencji. Potgczenie konferencyjne jest tworzone przy uzyciu funkcji mostka
konferencyjnego programu Cisco Unified Communications Manager.

Nalezy wigczy€ zaréwno klawisz programowy, jak i funkcje mostka konferencyjnego,
w celu zapewnienia poprawnego dziatania funkcji Wtrg¢ konf.

W wersji oprogramowania sprzetowego 10.2(2) i p6zniejszych funkcja WtrgCKon jest
dostepna za pomocg klawisza programowego Wtrgc.

Wiecej informacji mozna znalez¢ w rozdziale ,Wtrg¢” w Podreczniku konfiguracji
funkcji programu Cisco Unified Communications Manager.

taduj urzgdzenie przeno$ne

Umozliwia uzytkownikowi fadowanie urzadzenia przeno$nego przez podtgczenie go
do portu USB w telefonie IP Cisco.

Zobacz Podrecznik uzytkownika telefonéw IP Cisco z serii 8800.

Przeno$ny numer wewnetrzny Cisco

Umozliwia uzytkownikom dostep do elementow konfiguracji ich telefonu IP Cisco,
takich jak wyglad linii, ustugi i szybkie wybieranie ze wspolnego telefonu IP Cisco.

Ustuga Cisco Extension Mobility jest przydatna, gdy uzytkownicy w ramach
przedsiebiorstwa pracujg w r6Zznych lokalizacjach lub gdy wraz ze wspotpracownikami
korzystajg ze wspolnej przestrzeni robocze;j.

Klaster krzyzowy przeno$nego numeru
wewnetrznego firmy Cisco

Umozliwia uzytkownikowi skonfigurowanemu w jednym klastrze na zalogowanie sie
do telefonu IP Cisco w innym klastrze. UZytkownicy z klastra glownego logujg sie do
telefonu IP Cisco w klastrze goScinnym.

Uwaga Przed skonfigurowaniem ustugi EMCC skonfiguruj na telefonach IP Cisco

ustuge Configure Cisco Extension Mobility.

Cisco IP Manager Assistant (IPMA)

Udostepnia trasowanie potgczen i inne funkcje zarzadzania potgczeniami, ktore pozwalajg
menedzerom i asystentom na efektywniejszg obstuge potgczen telefonicznych.

Zobacz Konfigurowanie programu Cisco IP Manager Assistant, na stronie 199.

Modut rozbudowy klawiatury do
telefonow Cisco IP Phone z serii 8800

Kluczowy modut rozszerzenh do telefonéw
Cisco IP Phone 8851/8861

Modut rozbudowy klawiatury do
telefonéw Cisco IP Phone z serii 8865

Zapewnia dodatkowe klawisze przez dodanie modutu rozszerzen do telefonu.

Dodatkowe informacje mozna znalez¢ w przewodniku po akcesoriach do telefonéw IP
Cisco z serii 7800 i 8800 wspdtpracujacych z oprogramowaniem Cisco Unified
Communications Manager.

Cisco IP Phone 8811 Wsparcie

Zapewnia pomoc techniczng dotyczgcq Cisco IP Phone 8811.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Pomoc techniczna dla uzytkownikow
telefonu IP Cisco 8851NR

Zapewnia pomoc techniczng dotyczacg telefonu IP Cisco 8851NR

Cisco Unified Communications Manager
Express (Unified CME) — negocjowanie
wersji

Program Cisco Unified Communication Manager Express uzywa w danych wysytanych
do telefonu specjalnego tagu, umozliwiajgcego wlasng identyfikacje. Ten tag umozliwia
udostepnianie przez telefon uzytkownikowi ustug, ktore obstuguje przetgcznik.

Patrz:

* Podrecznik administratora systemu programu Cisco Unified Communications
Manager Express

* Interakcja z programem Cisco Unified Communications Manager Express, na stronie
23

Cisco Unified Video Advantage (CUVA)

Umozliwia uzytkownikom przeprowadzanie potaczen wideo przy uzyciu telefonu IP
Cisco, komputera osobistego i kamery wideo.

Uwaga Skonfiguruj parametr Mozliwo$ci wideo w sekcji Product Specific
Configuration Layout (Ukfad konfiguracji specyficznej dla produktu) w
module Konfiguracja telefonu.

Zobacz dokumentacje ustugi Cisco Unified Video Advantage.

Cisco WebDialer

Umozliwia uzytkownikowi wykonywanie potgczen z poziomu aplikacji internetowych
i stacjonarnych.

Klasyczny sygnat dzwonienia

Obstuguje dzwonki osadzone w oprogramowaniu sprze€towym telefonu lub pobrane z
programu Cisco Unified Communications Manager. Funkcja udostepnia sygnaty
dzwonienia w innych telefonach IP Cisco.

Zobacz Niestandardowe dzwonki telefonu, na stronie 119.

Potgczenie konferencyjne

Umozliwia uzytkownikowi jednoczesng rozmowe z wieloma stronami po indywidualnym
wywofaniu kazdego uczestnika. Do funkcji konferencyjnych nalezg: Konferencja i
Meet-me.

Umozliwia osobie niebedgcej inicjatorem konferencji standardowej (niezaplanowanej)
dodawanie lub usuwanie uczestnikow. Pozwala rowniez dowolnemu uczestnikowi
konferencji na potgczenie na tej samej linii dwoch konferencji standardowych.

Parametr ustugi Advance Adhoc Conference, domySlnie wytgczony w module Cisco
Unified Communications Manager — administracja, umozliwia wigczanie tych funkcji
przez uzytkownika.

Uwaga Nie zapomnij poinformowaé uzytkownikoéw, czy te funkcje sg wigczone.

Konfigurowalne rozszerzenie Energy
Efficient Ethernet (EEE) dla portu
komputera i przetgcznika

Udostepnia metode sterowania funkcjami EEE dla portu komputera osobistego i portu
przetgcznika poprzez wtgczanie i wytgczanie technologii EEE. Funkcja steruje
indywidualnie oboma rodzajami portow. Warto$¢ domyslna to Wigczone.

Zobacz Konfigurowanie protokotu Energy Efficient Ethernet dla przetgcznika i portu
komputera, na stronie 184.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Konfigurowalny rozmiar czcionki

Umozliwia uzytkownikom zwiekszenie lub zmniejszenie maksymalnej liczby znakow
wySwietlanej na telefonie IP na ekranie Historia potaczen i Polgczenie poprzez zmiane
rozmiaru czcionki.

Mniejsza czcionka powoduje zwiekszenie maksymalnej liczby wySwietlanych znakow,
a wieksza czcionka — zmniejszenie tej liczby.

Aplikacje CTI Punkt trasy CTI moze wskazaC urzgdzenie wirtualne do odbierania wielu jednoczesnych
potaczen do przekierowania za pomocg aplikacji.
Odrz. wszy. Umozliwia uzytkownikowi przekazanie dzwonigcego, trwajgcego lub wstrzymanego

potaczenia bezposrednio do systemu wiadomosci glosowych. Po odrzuceniu potgczenia
linia staje sie dostepna w celu nawigzywania lub odbierania nowych potgczen.

Informacje o przekierowaniu natychmiastowym mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Nagrywanie wywotywane przez
urzgdzenie

Udostepnia uzytkownikom koricowym mozliwo$¢ nagrywania ich potgczen
telefonicznych za pomocg klawisza programowego.

Dodatkowo administratorzy mogg kontynuowaC nagrywanie potaczen telefonicznych
za poSrednictwem interfejsu uzytkownika CTI.

Informacje o monitorowaniu i nagrywaniu mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Kierowane parkowanie potgczenia

Umozliwia uzytkownikowi przekierowanie potgczenia aktywnego na dostepny numer
kierowanego parkowania potgczenia, ktory uzytkownik wybiera w zwykty lub szybki
sposob. Przycisk parkowania potgczenia z funkcjg SZL wskazuje, czy numer kierowanego
parkowania potgczenia jest zajety i udostepnia dostep szybkiego wybierania do numeru
kierowanego parkowania potgczenia.

Uwaga W przypadku zaimplementowania funkcji Kierowane parkowanie potgczenia
nalezy unika¢ konfigurowania klawisza programowego funkcji Parkowanie.
Zapobiega to pomyleniu przez uzytkownikoéw dwoch funkcji parkowania
potaczenia.

Informacje o parkowaniu potaczeh mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

Wys$wietl ikony stanu natadowania baterii
i sity sygnatu

Wy$wietla stan natadowania baterii i site¢ sygnatu telefonu komérkowego na telefonie
IP, gdy telefon komodrkowy jest potaczony z telefonem IP za pomocg funkcji Bluetooth.

Telefon IP Cisco 8851NR nie obstuguje komunikacji Bluetooth.

Odroéznialny dzwonek

Uzytkownicy mogg dostosowaé sposob wskazywania na telefonie potgczenia
przychodzacego i nowej wiadomos$ci poczty glosowe;.

Informacje o przejmowaniu potgczeh mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Nie przeszkadza¢ (DND)

Gdy wigczona jest funkcja DND, telefon w stanie dzwonienia nie emituje styszalnego
sygnatu dzwonka ani w ogole nie przekazuje zadnych powiadomien dzwiekowych i
wizualnych.

Gdy jest wtaczona, nagtowek telefonu zmienia kolor na czerwony, a na telefonie
wyS$wietlany jest napis ,Nie przeszkadzac”.

Jesli skonfigurowana jest funkcja wielopoziomowego pierwszeNnstwa i zastepowania
(MLPP) i uzytkownik odbiera potgczenie z pierwszehstwem, telefon bedzie emitowat
specjalny rodzaj dzwonka.

Zobacz Konfigurowanie funkcji Nie przeszkadzaé, na stronie 180.

Wiacz/wytgcz JAL/TAL

Umozliwia administratorowi sterowanie funkcjami Dotgczanie miedzy liniami (JAL,
Join Across Lines) i Przekazywanie bezpo$rednie migdzy liniami (TAL, Transfer Across
Lines).

Zobacz Zasady dotgczania i przekazu bezposredniego, Konfiguracja specyficzna dla
produktu, na stronie 149 .

EnergyWise

Umozliwia przechodzenie telefonu IP w stan u$pienia (ograniczenie energii) i powrot z
niego (wzrost zuzycia energii) po uptywie wezesniej okre$lonego czasu w celu wspierania
oszczednosSci energii.

Zobacz Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco, na stronie
176.

Tryb linii zaawansowane;j

Wiacz tryb rozszerzony linii, aby korzystaC z przyciskow po obu stronach wySwietlacza
telefonu jako klawiszy linii.

Zobacz Konfigurowanie klawiszy linii dodatkowej, na stronie 211

Rozszerzony bezpieczny klaster krzyZowy
przenoSnego numeru wewnetrznego
(EMCC)

Usprawnia funkcje Bezpieczny klaster krzyZowy przeno$nego numeru wewnetrznego
(EMCC) poprzez wprowadzenie ochrony konfiguracji sieci i zabezpieczeh na telefonie
logowania. W ten sposéb przestrzegane sg reguty zabezpieczen, zachowana zostaje
szeroko$S¢ pasma sieciowego i nie wystepujg btedy sieci w ramach klastra go$cinnego
(VO).

Ustuga szybkiego wybierania

Umozliwia uzytkownikowi wprowadzenie kodu szybkiego wybierania w celu nawigzania
potaczenia. Kody szybkiego wybierania mozna przypisa¢ do numeréw telefonu lub
wpisdw w Osobistej ksigzce adresowej. Zobacz “Ustugi” w tej tabeli.

Zobacz Modyfikowanie szablonu przyciskow telefonu dla osobistej ksigzki adresowej
lub szybkiego wybierania, na stronie 209.

Przejmowanie potgczeh grupy

Umozliwia uzytkownikowi odbieranie potgczenia dzwonigcego na numer telefonu w
innej grupie.

Informacje o przejmowaniu potgczen mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

Kontrola samostyszalno$ci zestawu
naglownego

Umozliwia administratorowi ustawienie poziomu samostyszalnoSci w przewodowym
zestawie naglownym.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Cofnigcie zawieszenia

Ogranicza czas, w jakim potgczenie moze byC zawieszone przed jego przywrdceniem
na telefon, z ktdrego zostato zawieszone i wystaniem alertu do uzytkownika.

Potaczenia przywracane mozna odr6zniC od potgczen przychodzacych dzieki
pojedynczemu dzwonkowi (lub dzwiekowi, zaleznie od ustawionego dla linii wskaZnika
nowego potaczenia). To powiadomienie jest powtarzane w statych odsteépach czasowych,
jesli potgczenie nie zostanie podjete.

Potaczenie, ktore wyzwala Powr6t z zawieszenia jest wySwietlane w postaci animowane;j
ikony w dymku potgczenia. Mozna skonfigurowac priorytety potaczenh, aby preferowac
potaczenia przychodzgcego lub przywracane.

Stan zawieszenia

Umozliwia rozréZnianie pomi€dzy liniami lokalnymi i zdalnymi, ktore spowodowaty
zawieszenie potgczenia, na telefonach ze wspdlng linig.

ZawieS/Wznow

Umozliwia uzytkownikowi przeniesienie trwajgcego potgczenia ze stanu aktywnego do
wstrzymanego.

* Jesli nie cheesz korzystac z funkcji Music On Hold (Muzyka podczas oczekiwania),
nie jest wymagana konfiguracja. Informacje na ten temat mozna znalez¢ w sekcji
“Muzyka podczas oczekiwania” w tej tabeli.

* Zobacz “Cofni€cie zawieszenia” w tej tabeli.

HTTP — pobieranie

Usprawnia proces pobierania plikow na telefon przez domys$Ine zastosowanie protokotu
HTTP. Je$li pobieranie za posrednictwem protokotu HTTP skonczy sie niepowodzeniem,
nastapi powrot do pobierania na telefon za poSrednictwem protokotu TFTP.

Grupa wyszukiwania

Udostepnia funkcje wspdlnego obcigzenia dla potgczen na gtowny numer telefonu.
Grupa poszukiwania zawiera szereg numerow telefonow, ktore mogg odbiera¢ potaczenia
przychodzgce. Gdy pierwszy numer telefonu z grupy poszukiwania jest zajety, system
poszukuje wedtug wezeSniej ustalonej kolejno$ci nastepnego dostepnego numeru telefonu
w grupie i przekierowuje do niego potgczenie.

W alarmie dotyczgcym potaczenia przychodzacego mozna wyswietli€ 1D dzwonigcego
(jesli ID dzwonigcego jest skonfigurowane), numer telefonu i numer pilota grupy
poszukiwania. Numer grupy wyszukiwania wySwietlany jest za etykietg ,Hunt Group”.

Informacje o grupie poszukiwania i planach trasowania mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Zegar powiadomienia o potgczeniu
przychodzgcym

Umozliwia okreSlenie czasu, przez ktory powiadomienie o przychodzgcym potgczeniu
jest wy$wietlane na ekranie telefonu.

Zobacz Zegar powiadomienia o potgczeniu przychodzacym, Konfiguracja specyficzna
dla produktu, na stronie 149 .

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Funkcja Intelligent Proximity

Umozliwia uzytkownikom parowanie urzgdzen przenosnych z telefonem za pomocg
funkcji Bluetooth oraz nawigzywanie i odbieranie potgczen przez telefon komorkowy,

Zobacz Wiaczenie funkcji Intelligent Proximity, na stronie 215.

Telefony IP Cisco 8811, 8841 i 8851NR nie obstugujg funkcji Bluetooth ani funkcji
Intelligent Proximity.

Interkom

Umozliwia uzytkownikom nawigzywanie i odbieranie potgczen interkomem przy uzyciu
klawiszy programowalnych telefonu. Przyciski linii interkomu mozZna skonfigurowac
do:

* Bezpos$redniego wybierania okre$lonego numeru wewnetrznego interkomu.

* Zainicjowania potgczenia interkomem i wy$wietleniu monitu o wprowadzenie przez
uzytkownika poprawnego numeru interkomu.

Uwaga Je$li uzytkownik loguje si€ codziennie do tego samego telefonu za pomocg
profilu ustugi Cisco Extension Mobility, przypisz do jego profilu szablon
przycisku telefonu, ktory zawiera informacje o interkomie i przypisz ten
telefon do linii interkomu jako domy$Ine urzgdzenie interkomu.

Obstuga protokotu tylko IPv6

Udostepnia obstuge rozszerzonego adresowania IP w telefonach IP Cisco. Konfiguracja
IPv4 i IPv6 jest zalecana i w petni obstugiwana. Niektore funkcje nie sg obstugiwane w
konfiguracji autonomicznej. Przypisywane sg wytgczenie adresy IPv6.

Zobacz Konfigurowanie ustawien sieciowych, na stronie 59.

Bufor jittera Funkcja Bufor jittera obstuguje jitter o wartoSci od 10 milisekund (ms) do 1000 ms dla
strumieni audio.
Dziata w trybie adaptacyjnym i dynamicznie dopasowuje sie€ do wielkoSci jittera.
Dotacz Umozliwia uzytkownikom tworzenie potgczenia konferencyjnego przez zestawienie

dwoch potgczen na jednej linii i pozostanie w tym potgczeniu.

Stan linii na listach potgczen

Umozliwia uzytkownikowi zaobserwowanie stanu dosteépno$ci stanu linii
monitorowanych numeréw linii na liScie Historia potgaczen. Istniejg nastepujace stany
linii:

* Oftline

* Dostepny

» Zajety

* Nie przeszkadzac

Zobacz Wigczanie SZL dla list potgczen, na stronie 184.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Stan linii w firmowej ksigzce
telefonicznej

Umozliwia wy$wietlanie stanu kontaktu w firmowej ksigzce telefoniczne;.

* Offline
* Dostepny
» Zajety

* Nie przeszkadzac

Zobacz Wiaczanie SZL dla list potgczen, na stronie 184.

Etykieta tekstowa linii

Ustawia etykiete tekstowq dla linii telefonicznej zamiast numeru telefonu.

Zobacz Konfigurowanie oznaczenia linii, na stronie 193.

Wylogowanie z grup poszukiwania

Umozliwia uzytkownikom wylogowanie si€ z grupy poszukiwania i tymczasowe
wstrzymanie sygnalizowania dzwonkiem potgczen na ich telefonach, gdy nie sg oni
dostepni do przyjmowania potaczen. Wylogowanie si€ z grup poszukiwania nie zapobiega
sygnalizowaniu dzwonkiem na telefonie potgczen spoza grupy poszukiwania.

Informacje o planie trasowania mozZna znaleZ¢ w dokumentacji uZywanej wersji programu
Cisco Unified Communications Manager.

Identyfikacja potaczen ztosliwych
(MCID)

Umozliwia uzytkownikom zawiadamianie administratora systemu o otrzymywanych
podejrzanych potgczeniach.

Konferencja Meet Me

Umozliwia uzytkownikowi hostowanie konferencji Meet Me, ktdrej inni uczestnicy
tacza sie z ustalonym wczeS$niej numerem w zaplanowanym czasie.

Wiadomo$¢ oczekujgca

Definiuje numery telefonow dla wskaznikow wigczonych i wytgczonych wiadomosci
oczekujgcych. Bezposrednio podtgczony system wiadomosci glosowych uzywa
okreSlonego numeru telefonu do ustawienia lub wyczyszczenia wskazania wiadomosci
oczekujgcych dla okreslonego telefonu IP Cisco.

Informacje o wiadomos$ciach oczekujgcych i poczcie glosowej mozna znalez¢ w
dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Wskaznik wiadomosci oczekujgce;j

Lampka na stuchawce, ktora wskazuje, Ze uzytkownik ma przynajmniej jedng nowg
wiadomo$¢ glosowa.

Informacje o wiadomo$ciach oczekujgcych i poczcie glosowej mozna znalez¢ w
dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Minimalna gto$no$¢ dzwonka

Ustawia minimalny poziom gto$no$ci dzwonka dla telefonu IP.

Rejestrowanie potgczen nieodebranych

Umozliwia uzytkownikowi okreSlenie, czy potaczenia nicodebrane bedg rejestrowane
w katalogu potaczeh nieodebranych dla danego wygladu linii.

Informacje na temat numerow telefonéw mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Mobile Connect

Umozliwia uzytkownikom zarzgdzanie potgczeniami stuzbowymi za pomocg
pojedynczego numeru telefonu i przejmowanie trwajgcych potgczen na telefonach
stacjonarnych i urzgdzeniach zdalnych, takich jak telefon komorkowy. Uzytkownicy
mogg ograniczaC grupe abonentéw dzwonigcych w odniesieniu do danego numeru
telefonu i pory dnia.

Informacje na temat ustugi Cisco Unified Mobility moZna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Dostep z urzadzen przeno$nych i dostep
zdalny za poSrednictwem ustugi
Expressway

Umozliwia zdalnym pracownikom wygodne i bezpieczne potgczenie z siecig firmowg
bez stosowania tunelu klienta prywatnej sieci wirtualnej (VPN).

Zobacz Dostep z urzgdzen przenoSnych i dostep zdalny za poSrednictwem ustugi
Expressway, na stronie 186

Ustuga Mobile Voice Access

Rozszerza mozliwos$ci ustugi Mobile Connect, umozliwiajgc uzytkownikom dostep do
systemu interaktywnych odpowiedzi gtosowych (IVR) w celu zapoczgtkowania potgczenia
z urzgdzenia zdalnego, takiego jak telefon komorkowy.

Informacje na temat ustugi Cisco Unified Mobility mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Monitorowanie i nagrywanie

Umozliwia kierownikowi ciche monitorowanie potgczenia aktywnego. Zaden z
uczestnikow potgczenia nie styszy kierownika. Uzytkownik moze ustyszeC w trakcie
potaczenia dzwigkowy sygnat alertu monitorowania, gdy potaczenie jest monitorowane.

Gdy potaczenie jest chronione, stan zabezpieczen pofgczenia jest wySwietlany na
telefonach IP Cisco w postaci ikony blokowania. Potgczone osoby mogg rowniez ustysze¢
alert dzwiekowy wskazujacy, ze potgczenie jest chronione i monitorowane.

Uwaga W trakcie trwania monitorowania lub nagrywania potgczenia aktywnego
uzytkownik moze odebraC lub nawigzaC potgczenie interkomem. Jesli
uzytkownik nawigze potgczenie interkomem, potgczenie aktywne zostanie
zawieszone, co spowoduje przerwanie sesji nagrywania i zawieszenie sesji
monitorowania. W celu przywrocenia sesji monitorowania osoba, ktorej
potaczenie jest monitorowane, musi przywroci€ potgczenie.

Wielopoziomowe pierwszenstwo i
zastepowanie

Umozliwia uzytkownikowi wykonywanie i odbieranie pilnych i krytycznych potgczen
w niektorych specjalizowanych Srodowiskach, takich jak instytucje wojskowe lub
rzgdowe.

Zobacz Wielopoziomowe pierwszenstwo i zastepowanie, na stronie 204.

Wiele potaczen na wyglad linii

Kazda linia moze obstugiwaC wiele potgczeh. DomySlnie telefon obstuguje dwa
pofaczenia aktywne na linii, ale maksymalna liczba wynosi sze$€ potgczen. Tylko jedno
potaczenie moze trwa¢ w tym samym czasie. Pozostate sg automatycznie zawieszane.

System nie pozwoli na skonfigurowanie maksymalnej wartoSci wyzwalacza
potaczen/zajetosci wiekszej niz 6/6. Dowolna konfiguracja wyzsza niz 6/6 nie jest
oficjalnie obstugiwana.

Informacje na temat numerdéw telefonow mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Muzyka podczas oczekiwania

Odtwarza muzyke, gdy abonenci dzwonigcy oczekujg w zawieszeniu.

Wyciszenie

Wycisza mikrofon stuchawki lub zestawu nagtownego.

Brak nazwy alertu

Utatwia uzytkownikom koncowym identyfikowanie potgczen przekazanych dzieki
wySwietlaniu numeru telefonu pierwotnego abonenta dzwonigcego. Potgczenie jest
widoczne jako Potgczenie alertu z umieszczonym na koficu numerem telefonu abonenta
dzwonigcego.

Wybieranie numeréw przy odtoZonej
stuchawce

Umozliwia uzytkownikowi wybranie numeru bez koniecznoSci podniesienia stuchawki.
Uzytkownik moZe nastepnie podnieS¢ stuchawke lub nacisng€ przycisk Wybierz.

Przejecie z innej grupy

Umozliwia uzytkownikowi odebranie potgczenia sygnalizowanego dzwonkiem na
telefonie w innej grupie niZ przypisana grupa uzytkownika.

Informacje o przejmowaniu potgczeh mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

Komunikat na wySwietlaczu telefonu dla
uzytkownikoéw ustugi Extension Mobility

Funkcja udoskonala interfejs telefonu dla uzytkownikow ustugi Extension Mobility przez
udostepnianie przyjaznych komunikatow.

Powiadomienie dotyczgce listy zaufanych
w telefonie w programie Cisco Unified
Communications Manager

Umozliwia wystanie przez telefon alarmu do programu Cisco Unified Communications
Manager podczas aktualizacji listy zaufanych (TL, Trust List).

Zobacz Obstugiwane funkcje zabezpieczen, na stronie 88.

PLK Support for Queue Statistics
(Obstuga PLK dla statystyk kolejki)

Funkcja Obstuga PLK dla statystyk kolejki umozliwia uzytkownikom analizowanie
statystyk kolejki potgczen pod kgtem pilotow poszukiwania, a informacje sg wySwietlane
na ekranie telefonu.

Wybieranie Plus

Umozliwia uzytkownikowi wybieranie numerow planu E.164 z przedrostkiem w postaci
znaku plus (+).

Aby wybraC znak +, uzytkownik musi nacisng¢ i przytrzymac klawisz gwiazdki (*)
przez co najmniej 1 sekunde. Odnosi si€ to do wybierania pierwszej cyfry dla potgczenia
wykonywanego z odtoZong (w tym w trybie edycji) lub podniesiong stuchawka.

Negocjowanie zasilania przez protokot
LLDP

Umozliwia negocjowanie zasilania prze telefon za pomocg protokotu LLDP (Link Level
Endpoint Discovery Protocol) i CDP (Cisco Discovery Protocol).

Zobacz Negocjowanie zasilania, Konfiguracja specyficzna dla produktu, na stronie 149.

Przewidywanie wybieranego numeru

Upraszcza nawigzywanie potgczenia. Lista Ostatnie zmienia wyglad i wy$Swietlane sg
teraz na niej tylko numery telefonéw, w podobny sposob, jak wybierane numery.

Funkcja przewidywania wybieranego numeru jest wigczona po wtgczeniu trybu
rozszerzonego linii. Aby funkcja przewidywania wybieranego numeru dziatata,
uproszczony interfejs nowego potaczenia musi by¢ wytaczony.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Funkcja

Opis i wiecej informacji

Prywatno$¢é

Uniemozliwia uzytkownikom wspolnie uzywajgcych linii dodawanie siebie wzajemnie
do potgczenia i wySwietlanie na swoim telefonie informacji o potgczeniach innego
uzytkownika.

Informacje o wtrgcaniu i prywatno$ci mozna znalez¢ w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

Funkcja Private Line Automated
Ringdown (PLAR)

Administrator programu Cisco Unified Communications Manager moze skonfigurowa¢
numer telefonu, ktdry zostanie wybrany przez telefon IP Cisco natychmiast po
podniesieniu stuchawki. MozZe to by¢ przydatne dla telefonow przeznaczonych do tgczenia
si€ z numerami alarmowymi lub numerami “gorgcej linii”.

Administrator moze skonfigurowa¢ op6znienie o maksymalnie 15 sek. Dzigki temu
uzytkownik ma czas na wykonanie potgczenia, zanim telefon przetgczy si€ na numer
infolinii. Timer jest konfigurowalny poprzez parametr Zdjeto z widetek do pierwszej
cyfry (Off Hook To First Digit Timer) w sekcji Urzadzenie > Ustawienia urzadzenia >
Profil SIP.

Wiecej informacji mozna znaleZ¢ w dokumencie Podrecznik konfiguracji funkcji dla
programu Cisco Unified Communications Manager.

Narzedzie do zgtaszania problemow
(PRT)

Wysyta dzienniki telefonu lub zgtasza problemy do administratora.

Zobacz Narzedzie do zgtaszania problemow, na stronie 191.

Klawisze programowalne funkcji

Funkcje takie jak Nowe potgczenie, Oddzwanianie lub Przekazywanie wszystkich mozZna
przypisaC do przyciskow linii.

Informacje o szablonie przyciskow telefonu mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

Narzedzie raportowania jakoSci (QRT)

Umozliwia uzytkownikom wysytanie informacji o sprawiajgcych problemy potgczeniach
telefonicznych poprzez naci$niecie przycisku. Narzedzie QRT mozna skonfigurowaé

w jednym z dwdch trybow, zaleznie od wielkoSci interakcji uzytkownika z narzedziem
QRT.

Ostatnie

Umozliwia uzytkownikom wySwietlenie 150 ostatnich pojedynczych potgczen i grup
potaczeh. Mozna wySwietlaC ostatnio wybierane numery oraz nieodebrane potgczenia
i usuwac rekordy potgczen.

Wybierz ponownie

Umozliwia wykonanie potgczenia z ostatnio wybieranym numerem poprzez nacisSniecie
przycisku lub klawisza programowego Powtorz.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Funkcja

Opis i wiecej informacji

Zdalna konfiguracja portu

Umozliwia uzytkownikowi zdalne konfigurowanie predkosci i funkcji Dupleks dziatania
portow sieci Ethernet telefonu za pomocg modutu Cisco Unified Communications
Manager — administracja. Poprawia to wydajno$¢ w duzych wdrozZeniach dla
okreslonych ustawieh portow.

Uwaga Jesli porty sg skonfigurowane w programie Cisco Unified Communications
Manager do zdalnego konfigurowania portu, danych w telefonie nie mozna
zmieni€.

Zobacz Zdalna konfiguracja portu, Konfiguracja specyficzna dla produktu, na stronie
149 .

Ponowne przekierowanie potgczen
bezposrednich do zdalnego miejsca
docelowego na numer firmowy

Ponowne przekierowuje potaczenia bezposSrednie na telefon komérkowy uzytkownika
na numer firmowy (telefon biurkowy). W przypadku potgczen przychodzacych do
zdalnego miejsca docelowego (telefon komorkowy) potgczenie jest sygnalizowane
dzwonkiem tylko w zdalnym miejscu docelowym. Na telefonie stacjonarnym potgczenie
nie jest sygnalizowane dzwonkiem. Po odebraniu potgczenia na telefonie komorkowym
na telefonie stacjonarnym wySwietlany jest komunikat Zdalne potgczenie w uzyciu. W
trakcie trwania tych potgczen uzytkownik moze korzysta¢ z r6znych funkcji na swoim
telefonie komorkowym.

Informacje na temat ustugi Cisco Unified Mobility moZna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Usuh zegar monitu ,,Zakonczono
potaczenie”

Skraca czas reakcji funkcji Roztgcz, dezaktywujgc wysSwietlanie komunikatu
ZakofAczono potgczenie na ekranie telefonu.

Ustawienie sygnatu dzwonienia

Identyfikuje rodzaj dzwonka uzywanego do linii, gdy telefon ma inne potgczenie aktywne.

Informacje na temat numerdéw telefonow mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager i w sekcji Niestandardowe
dzwonki telefonu, na stronie 119.

Zawieszenie na porcie RTCP dla SIP

Powoduje, Ze potgczenia wstrzymane nie sg usuwane przez brame. Brama sprawdza
stan portu RTCP w celu ustalenia, czy potaczenie jest aktywne. Utrzymujgc port telefonu
otwarty, brama nie bedzie kofczyC potgczen wstrzymanych.

Zabezpieczona konferencja

Umozliwia nawigzywanie potgczeh konferencyjnych przez bezpieczne telefony za
pomocg bezpiecznego mostka konferencyjnego. Podczas gdy nowi uczestnicy sg
dodawani za pomocg klawiszy programowych Konf, Dotgcz i Wtrg¢ lub obstugi
konferencji Meet-me, ikona potaczenia bezpiecznego jest wySwietlana dopoty, dopoki
wszyscy uczestnicy korzystajg z bezpiecznych telefonow.

Funkcja Lista konferencji powoduje wySwietlenie poziomu zabezpieczeh kazdego
uczestnika konferencji. Inicjatorzy mogg usuwac niechronionych uczestnikéw z Listy
konferencji. Pozostate osoby mogg dodawac lub usuwac uczestnikow konferencji tylko
w sytuacji, gdy ustawiony jest parametr Advanced Adhoc Conference Enabled
(Dozwolona zaawansowana niezaplanowana konferencja).

Informacje na temat mostka konferencyjnego i zabezpieczeh mozna znalez¢ w
dokumentacji uzywanej wersji programu Cisco Unified Communications Manager i w
sekcji Obstugiwane funkcje zabezpieczen, na stronie 88.
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Secure EMCC (Bezpieczne EMCC)

Usprawnia funkcje EMCC przez wprowadzenie rozszerzonej ochrony uzytkownika,
ktéry loguje sie do swojego telefonu ze zdalnego biura.

Ustugi

Umozliwia korzystanie z menu Konfiguracja ustug telefonu IP Cisco w narzedziu Cisco
Unified Communications Manager — administracja w celu zdefiniowania i obstugi listy
ustug telefonicznych, ktére mogg by¢ subskrybowane przez uzytkownikow.

Informacje o ustugach mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

Przycisk Adres URL ustug

Umozliwia uzytkownikom dostep do ustug za pomocg klawisza programowalnego
zamiast korzystania z menu Ustugi na telefonie.

Informacje o ustugach mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

Pokaz identyfikator abonenta
dzwonigcego i numer, z ktérego dzwoni

W przypadku potgczen przychodzacych na telefonach moze by¢ wySwietlany zarowno
identyfikator abonenta dzwonigcego, jak i jego numer. Rozmiar wy$wietlacza LCD
telefonu IP ogranicza dtugo$¢ wySwietlanego identyfikatora abonenta dzwonigcego i
jego numeru.

Funkcja Pokaz identyfikator abonenta dzwonigcego i jego numer dotyczy tylko alertow
o potaczeniu przychodzgcym i nie zmienia funkcji przekierowywania potaczen ani Grupy
poszukiwania.

Zobacz “Identyfikator abonenta dzwonigcego” w tej tabeli.

Uproszczenie logowania do funkcji
Extension Mobility za pomocg zestawow
stuchawkowych Cisco

Umozliwia uzytkownikom logowanie sie do funkcji Extension Mobility przy uzyciu
zestawow stuchawkowych firmy Cisco.

Gdy telefon jest w trybie MRA, uzytkownik moze zalogowac sie do telefonu za pomocg
zestawu stuchawkowego.

Ta funkcja wymaga oprogramowania Cisco Unified Communications Manager (UCM)
w wersji 11.5(1)SUS, 11.5(1)SU.9, 12.5(1)SU3 lub nowszej.

Wiecej informacji zawiera Podrecznik konfiguracji systemu programu Cisco Unified
Communications Manager w wersji 11.5(1)SU8 badz po6zniejszej lub w wersji 12.5(1)SU3
lub pdzniejsze;j.

Uproszczona obstuga tabletu

Umozliwia uzytkownikowi tabletu z systemem Android lub iOS sparowanie go z
telefonem za pomocg funkcji Bluetooth, co pozwoli na przeniesienie na telefon cze$ci
dzwiekowej potgczenia obstugiwanego przez tablet.

Zobacz Wigczenie funkcji Intelligent Proximity, na stronie 215.

Telefon IP Cisco 8851NR nie obstuguje komunikacji Bluetooth.

Szybkie wybieranie

Wybiera zapami€tany wczeSniej numer.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Funkcja

Opis i wiecej informacji

Dostep przez SSH

Umozliwia uzytkownikowi wtgczanie i wytgczanie ustawienia Dostep przez SSH w
narzedziu Cisco Unified Communications Manager — administracja. Wigczenie serwera
SSH umozliwia akceptowanie przez telefon potgczen realizowanych za po$rednictwem
protokotu SSH. Wytgczenie funkcji serwera SSH w telefonie blokuje dostep do telefonu
za pomocg protokotu SSH.

Zobacz Dostep przez SSH, Konfiguracja specyficzna dla produktu, na stronie 149 .

Przekierowywanie zalezne od pory dnia

Ogranicza dostep do okreslonych funkcji telefonicznych zaleznie od okresu czasu.

Informacje na temat okresu czasu i trasowania w zalezno$ci od pory dnia mozna znalez¢
w dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Aktualizacja strefy czasowej

Wprowadza mozliwo$¢ zmiany strefy czasowej na telefonie IP Cisco.

Informacje o dacie i godzinie mozna znalez¢ w dokumentacji uzywanej wersji programu
Cisco Unified Communications Manager.

Przenoszenie

Umozliwia uzytkownikowi przekierowanie trwajacych potaczen z jego telefonu na inny
numer.

Przekierowywanie — przekazywanie
bezposrednie

Przekierowywanie: pierwsze wywofanie funkcji Przekierowywanie zawsze inicjuje nowe
pofaczenie przy uzyciu tego samego numeru telefonu po zawieszeniu potgczenia
aktywnego.

Uzytkownik moze przekazywa¢ potgczenia bezposrednio za pomocg funkcji
przekazywania aktywnego potaczenia.

Niektore aplikacje JTAPI/TAPI nie sg zgodne z implementacjg funkcji Dotgczanie i
Przekazywanie bezpoSrednie na telefonie IP Cisco, dlatego moze zaistnieC potrzeba
skonfigurowania zasad funkcji Dotgczanie i Przekazywanie bezpoS$rednie w celu
wylgczenia mozliwoSci dotgczania i przekazywania bezpoSredniego na tej samej linii i
ewentualnie miedzy liniami.

Informacje na temat numerdéw telefonow mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

TVS

Zaufane ustugi weryfikacyjne (TVS) umozliwiajg uwierzytelnianie podpisanych
konfiguracji na telefonach oraz uwierzytelnianie innych serweréw lub obiektow bez
konieczno$ci zwi€kszania rozmiaru Listy zaufanych certyfikatow (CTL) lub wymogu
pobrania na telefon zaktualizowanego pliku CTL. Protokdt TVS jest domy$lnie wigczony.

W menu Ustawienia zabezpieczeh na telefonie wySwietlane sg informacje TVS.

UCR 2013

Telefony IP Cisco wspierajg Ujednolicone wymagania funkcjonalne (UCR) 2013,
udostepniajgc nastepujgce funkcje:

* Obstuga standardu FIPS 140-2
* Obstuga 80-bitowych tagow SRTCP

Jako administrator telefonu IP musisz skonfigurowa¢ okres$lone parametry w module
Cisco Unified Communications Manager — administracja.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Powiadomienie o nieskonfigurowanej linii
podstawowe;j

Powiadamia uzytkownika, gdy linia podstawowa nie jest skonfigurowana. Uzytkownik
otrzymuje wiadomo$€ Bez konfiguracji na ekranie telefonu.

Aktualizacje interfejsu uzytkownika dla
listy, alertu i wizualnej poczty gtosowe;j.

Zwigeksza rozmiar okna aplikacji, aby zminimalizowa¢ liczbe obcietych napisow.

Tryb wideo

Umozliwia uzytkownikowi wybranie trybu wideo do wy$wietlania konferencji wideo
w zalezno$ci od trybéw skonfigurowanych w systemie.

Informacje na temat obstugi wideo mozna znalezé w dokumentacji uzywanej wersji
programu Cisco Unified Communications Manager.

Dostepne w telefonach IP Cisco 8845, 8865 1 8865NR.

Obstuga wideo

Powoduje wigczenie obstugi wideo na telefonie. Parametr Funkcje wideo musi by¢
wigczony dla potgczen wideo w oknie konfiguracji telefonu w programie Cisco Unified
Communications Manager. DomyS$lnie jest on wigczony.

Dostepne w telefonach IP Cisco 8845, 8865 1 8865NR.

Wideo przez komputer

Umozliwia uzytkownikom wykonywanie potgczeh wideo przy uzyciu telefonu IP Cisco
Unified, komputera osobistego i zewnetrznej kamery wideo.

Funkcja ta umozliwia uzytkownikom réwniez wykonywanie potgczen wideo w
produktach Cisco Jabber lub Cisco Unified Video Advantage.

Wizualna poczta glosowa

Zastepuje dzwiekowe instrukcje poczty glosowej graficznym interfejsem.

Zobacz Podrecznik instalacji i konfiguracji dla wizualnej poczty gtosowej znajdujacy
sie pod adresem http://www.cisco.com/en/US/partner/products/ps9829/prod_installation
guides_list.html#anchor3.

System wiadomo$ci gtosowych

Umozliwia abonentom dzwonigcym pozostawienie wiadomos$ci w przypadku
nieodebrania potgczenia.

Wiecej informacji na temat poczty glosowej mozna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager i w sekcji Konfigurowanie
wizualnej poczty gtosowej, na stronie 201.

VPN

Za pomocg protokotu SSL zapewnia potgczenie prywatnej sieci wirtualnej (VPN) na
telefonie IP Cisco Unified, gdy znajduje si€ on poza granicami zaufanej sieci lub gdy
ruch sieciowy miedzy telefonem a programem Unified Communications Manager musi
przej$¢€ przez niezaufane sieci.

Domy$Ine wytaczenie dostepu do sieci
Www

Zwieksza bezpieczehstwo poprzez wytgczenie dostepu do wszystkich ustug sieciowych,
takich jak HTTP. Uzytkownicy moga uzyskac dostep do ustug sieciowych tylko po
wigczeniu dostepu do sieci WWW.

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Przyciski funkcyjne i klawisze programowe

W ponizszej tabeli znajdujg sie informacje o funkcjach dostepnych na klawiszach programowych, funkcjach
dostepnych na specjalnych przyciskach funkcyjnych oraz funkcjach, ktore trzeba skonfigurowac jako klawisze
programowalne funkcji. Pozycja “Obstugiwane” w tabeli oznacza, Ze funkcja jest obstugiwana przez odpowiedni
typ przycisku lub klawisz programowy. Tylko klawisze programowalne funkcji wymagajg skonfigurowania
w ustawieniach telefonu IP Cisco.

Informacje o konfigurowaniu klawiszy programowalnych funkcji znajdujg sie w Szablony przyciskow telefonu,

na stronie 207.

Tabela 30: Funkcje i odpowiadajace im przyciski i klawisze programowe

Nazwa funkcji Specjalny przycisk | Klawisz programowalny | Klawisz programowy
funkcyjny funkciji

Potgczenia alarmowe | nieobstugiwany obstug. nieobstugiwany

Wszystkie nieobstugiwany obstug. nieobstugiwany

Odbierz nieobstugiwany obstug. obstug.

cWtrgc nieobstugiwany nieobstugiwany obstug.

Oddzwon nieobstugiwany obstug. obstug.

Przekierowywanie nieobstugiwany nieobstugiwany obstug.

wszystkich potgczen

Parkowanie nieobstugiwany obstug. obstug.

potaczenia

Stan linii Parkowanie | nieobstugiwany obstug. nieobstugiwany

potaczenia

Przejecie potgczenia |nieobstugiwany obstug. obstug.

(Przejmij)

Stan linii Przejecie | nieobstugiwany obstug. nieobstugiwany

pofaczenia

Potgczenie obstug. nicobstugiwany obstug.

konferencyjne

Przekieruj nicobstugiwany nicobstugiwany obstug.

Nie przeszkadzaé nicobstugiwany obstug. obstug.

Przejmij grupe nieobstugiwany obstug. obstug.

Zawieszanie obstug. nieobstugiwany obstug.

Grupy wyszukiwania | nicobstugiwany obstug. nieobstugiwany
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Nazwa funkcji Specjalny przycisk | Klawisz programowalny | Klawisz programowy
funkcyjny funkciji

Interkom nieobstugiwany obstug. nieobstugiwany

Identyfikacja nieobstugiwany obstug. obstug.

potaczeh ztosliwych

(Malicious Call

Identification, MCID)

Meet Me nieobstugiwany obstug. obstug.

Scal nieobstugiwany nieobstugiwany obstug.

Mobile Connect nieobstugiwany obstug. obstug.

(Mobilnos¢)

Wyciszenie obstug. nieobstugiwany nieobstugiwany

Przejmowanie innych | nieobstugiwany obstug. obstug.

Obstuga PLK dla nieobstugiwany nieobstugiwany obstug.

stanu kolejki

Prywatno$¢ nieobstugiwany obstug. nieobstugiwany

Stan kolejki nieobstugiwany obstug. nieobstugiwany

Narzedzie nieobstugiwany obstug. obstug.

raportowania jako$ci

(QRT)

Rejestrowanie nieobstugiwany nieobstugiwany obstug.

Wybierz ponownie | nicobstugiwany obstug. obstug.

Szybkie wybieranie | nieobstugiwany obstug. nieobstugiwany

Stan linii Szybkie nieobstugiwany obstug. nieobstugiwany

wybieranie

Obstuga przycisku nieobstugiwany nieobstugiwany obstug.

Zawie$S w zestawie

nagtownym USB

Przenoszenie obstug. nieobstugiwany obstug.

Konfigurowanie funkgeji telefonu

W telefonie mozna konfigurowaé rozmaite funkcje odpowiednio do potrzeb uzytkownikow. Funkcje mozna
stosowa€ do wszystkich telefonéw, do grupy telefonéw lub do poszczegdlnych telefonow.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Podczas konfigurowania funkcji w oknie aplikacji Cisco Unified Communications Manager — administracja
— administracja wySwietlane sg informacje majgce zastosowanie do wszystkich telefonow oraz do konkretnego
modelu telefonu. Informacje dotyczgce okreSlonego modelu telefonu pojawiajg sie w obszarze Uktad
konfiguracji specyficznej dla produktu.

Opis p6l majacych zastosowanie do wszystkich modeli telefonéw mozna znalezé w dokumentacji programu
Cisco Unified Communications Manager.

Podczas konfigurowania pol okno, w ktérym wprowadza sie ustawienia pola, ma znaczenie, poniewaZ okna
majg okreslong hierarchie pierwszenstwa. KolejnoS¢ pierwszenhstwa:

1. Poszczegolne telefony (najwyzszy stopien pierwszenstwa)

2. Grupa telefonow

3. Wszystkie telefony (najnizszy stopien pierwszefstwa)

Je$li np. wybranym uzytkownikom ma zosta¢ odebrany dostep do stron WWW telefonu, ale reszta
uzytkownikow ma mie¢ mozliwo$¢ korzystania z tych stron, nalezy:

1. WigczyC€ dostep do stron WWW telefonu dla wszystkich uzytkownikow.

2. Wylgczy€ dostep do stron WWW telefonu poszczegdlnym uzytkownikom albo utworzy¢ grupe
uzytkownikow i wytgczyc€ jej dostep do stron WWW telefonu.

3. Jesli pewien uzytkownik z tej grupy potrzebuje jednak dostepu do stron WWW telefonu, mozna go
wigczy€ dla tego konkretnego uzytkownika.

Konfigurowanie funkcji wszystkich telefonéw

Procedura

Krok 1 Zaloguj sie do administracji Cisco Unified Communications Manager jako administrator.

Krok 2 Wybierz kolejno opcje System > Konfiguracja telefonu przedsiebiorstwa.

Krok 3 Ustaw pola, ktore majg zostaC zmienione.

Krok 4 Zaznacz pole wyboru Zastgp ustawienia firmowe dla kazdego ze zmodyfikowanych wczeS$niej pol.
Krok 5 Kliknij przycisk Zapisz.

Krok 6 Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Krok 7 Uruchom ponownie telefony.

Uwaga Bedzie to miato wplyw na wszystkie telefony w organizacji.
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Konfigurowanie funkcji grupy telefonow .

Konfigurowanie funkcji grupy telefonéw

Krok 1
Krok 2
Krok 3
Krok 4
Krok 5
Krok 6
Krok 7
Krok 8

Procedura

Zaloguj sie do administracji Cisco Unified Communications Manager jako administrator.

Wybierz kolejno opcje Urzadzenie > Ustawienia urzadzenia > Wspolny profil telefonu.

Znajdz profil.

Przejdz do panelu Uktad konfiguracji specyficznej dla produktu i wprowadz warto$ci w odpowiednich polach.
Zaznacz pole wyboru Zastap ustawienia firmowe dla kazdego ze zmodyfikowanych wczeS$niej pol.
Kliknij przycisk Zapisz.

Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Uruchom ponownie telefony.

Konfigurowanie funkcji pojedynczego telefonu

Krok 1
Krok 2
Krok 3
Krok 4
Krok 5

Krok 6
Krok 7
Krok 8

Procedura

Zaloguj sie do administracji Cisco Unified Communications Manager jako administrator.

Wybierz kolejno opcje Urzadzenie > Telefon.

Znajdz telefon skojarzony z uzytkownikiem.

Przejdz do panelu Uktad konfiguracji specyficznej dla produktu i wprowadZ wartoSci w odpowiednich polach.

Zaznacz pole wyboru Override Common Settings (Zastgp ustawienia wspélne) dla kazdego ze
zmodyfikowanych wcze$niej pol.

Kliknij przycisk Zapisz.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).
Uruchom ponownie telefon.

Konfiguracja specyficzna dla produktu

W ponizszej tabeli opisano pola widoczne w okienku Ukfad konfiguracji specyficznej dla produktu.

Tabela 31: Pola konfiguracji specyficznej dla produktu

Nazwa pola Typ pola Domysiny Opis i zasady uzycia

lub dostepne opcje
Wytacz telefon Pole wyboru Niezaznaczone Wytgcza funkcje telefonu gtoSnomowigcego.
glodnomowigcy

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Nazwa pola Typ pola Domysiny Opis i zasady uzycia
lub dostepne opcje
Wytacz telefon Pole wyboru Niezaznaczone Wytgcza funkcje telefonu gloSnoméwigcego i zestawu
glodnomowigcy i nagfownego.
zestaw stuchawkowy
Wylacz stuchawke | Pole wyboru Niezaznaczone Wytgcza funkcje stuchawki.
telefonu
Port komputera wigczone wigczone Kontroluje mozliwo$¢ uzycia portu komputera w celu
Wytaczone podigczenia komputera do sieci LAN.
Dostep do ustawien | Wytgczone wigczone Wiacza, wylgcza i ogranicza dostep do lokalnych ustawien
konfiguracji telefonu w aplikacji Ustawienia.
wigczone
Ograniczony . Wy’raczon§ — w menu Ustawienia nie sg wySwietlane
zadne opcje.
» Wigczone — wszystkie pozycje w menu Ustawienia sg
dostepne.
* Ograniczone — dostepne jest tylko menu ustawien
telefonu.
Dostep do sieci wigczone wigczone Wskazuje, czy telefon zezwoli urzgdzeniu podtgczonemu do
VLAN glosowy przez Wytaczone portu komputera na dostep do gtosowej sieci VLAN.
port komputera . . L
* Wytgczone — komputer nie moze wysyta€ ani
otrzymywac danych z glosowej sieci VLAN ani z telefonu.
» Wigczone — komputer moze wysyta€ i otrzymywac dane
z gtosowej sieci VLAN lub z telefonu. Ustaw w tym polu
warto$¢ Wigczone, jesli na komputerze jest uruchomiona
aplikacja monitorujgca ruch telefoniczny. Mogg to by¢
aplikacje monitorujgce i zapisujgce rozmowy oraz
oprogramowanie do monitorowania sieci stuzgce do
analiz.
Funkcje wideo wigczone 8845, 8865 i Umozliwia uzytkownikom przeprowadzanie potgczen wideo
Wytgezone 8865NR: wigczone przy uzyciu telefonu IP Cisco, komputera osobistego i kamery
8811, 8851, wideo.
8851NR, 8861:
wytaczone
Dostep przez WWW | Wytgczone Wytgczone Wigcza lub wytgcza dostep do stron WWW telefonu za
whgczone pomocg przegladarki.

Przestroga Jesli to pole jest wigczone, poufne informacje o

telefonie mogg zosta€ ujawnione.
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Konfiguracja specyficzna dla produktu .

Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis i zasady uzycia

Wytgcz protokot TLS
1.01 TLS 1.1 przy
dostepie przez WWW

Wytgczone

wigczone

Wytaczone

Steruje korzystaniem z protokotu TLS 1.2 przy potaczeniu z
serwerem WWW.

* Wytgczone — telefon skonfigurowany dla protokotow
TLS1.0, TLS 1.1 lub TLS1.2 moZe pemi¢ funkcje serwera
HTTPS.

* Wigczone — tylko telefon skonfigurowany dla protokotow
TLS1.0, TLS 1.1 lub TLS1.2 moze pemi¢ funkcje serwera
HTTPS.

Wybieranie blokowe

Wyltgczone

wigczone

Wyltgczone

Kontroluje metode wybierania.

* Wytgczone — System Cisco Unified Communications
Manager czeka na wygasniecie czasomierza mi€dzy
cyframi w przypadku naktadania sie planu wybierania
lub wzorca tras.

* Wigczone — Caty wybrany cigg jest wysytany do systemu
Cisco Unified Communications Manager po zakohczeniu
wybierania. Aby unikngC przekroczenia limitu czasu
czasomierza T.302, nalezy wigczy¢ wybieranie blokowe,
gdy plany numer6éw lub wzorce tras nakfadajg sie.

Kody wymuszonego uwierzytelniania (FAC) ani kody sprawy
klienta (CMC) nie obstugujg wybierania blokowego. Jesli kody
FAC Iub CMC sg uzywane do uzyskiwania dostepu do
pofaczen oraz rozliczeh, nie mozna uzywac tej funkcji.

Dni nieaktyw. ekranu

Dni tygodnia

Okre$la dni, w ktorych wySwietlacz nie wigcza sie
automatycznie o godzinie okreSlonej w polu Godz. rozpocz.
wySwietl.

Wybierz dzieh lub dni z listy rozwijanej. Aby wybraC wiecej
niz jeden dzien, nacisnij klawisz Ctrl i kliknij kazdy wybrany
dzien.

Godz. rozpocz.
wySwietl.

gg:mm

Definiuje godzine, o ktorej kazdego dnia wySwietlacz jest
automatycznie wtaczany (z wyjatkiem dni okreSlonych w polu
Dni nieaktyw. ekranu).

W tym polu wprowadz godzine w formacie 24-godzinnym,
gdzie 0:00 oznacza pémoc.

Aby na przyktad wySwietlacz automatycznie wigczat sie o
godzinie 7:00 rano. (0700), wprowadz 07:00. Aby wigczy¢
wySwietlacz o godzinie 2:00 po potudniu (1400), wprowadz
14:00.

Jesli to pole jest puste, wySwietlacz jest automatycznie
wigczany o godzinie 00:00.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Nazwa pola

Typ pola
lub dostepne opcje

Domysliny

Opis i zasady uzycia

Czas wySwietlania

gg:mm

OkresSla czas, przez ktory wySwietlacz pozostaje wigczony po
godzinie okreslonej w polu Godz. rozpocz. wySwietl.

Aby na przyktad wysSwietlacz pozostawat wtgczony przez 4
godziny i 30 minut po automatycznym wigczeniu, wprowadz
04:30.

Jesli to pole jest puste, telefon wytaczy sie na koniec dnia
(00:00).

Jesli w polu Godz. rozpocz. wySwietl. wpisana jest warto$¢
0:00 i czas wigczonego wySwietlacza jest pusty (lub ma
warto$¢ 24:00), wySwietlacz nie wytgczy sie.

Czas nieakt. ekranu

gg:mm

01:00

Okresla czas bezczynnoSci telefonu, po uptynieciu ktorego
zostanie wytgczony wy$wietlacz. Dziata tylko wtedy, gdy
wySwietlacz zostal wytgczony zgodnie z planem, a nastepnie
zostat wigczony przez uzytkownika (przez naci$niecie
przycisku w telefonie lub podniesienie shuchawki).

Wprowadz warto$¢ w tym polu w formacie godziny:minuty.

Aby na przyktad wyswietlacz, po wigczeniu go przez
uzytkownika, wytgczat sie po okresie bezczynno$ci rownym
1 godzine i 30 minut, wprowadz 01:30.

Aby uzyska€ wiecej informacji, patrz Konfigurowanie ekranu
bezczynno$ci, na stronie 122.

Wt. ekran podczas
rozm. przych.

Wytgczone

wigczone

wigczone

Wigcza wyswietlacz w momencie nadej$cia potgczenia
przychodzgcego.
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Konfiguracja specyficzna dla produktu .

Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis i zasady uzycia

Wigcz Power Save
Plus

Dni tygodnia

Okre$la dni, w ktorych telefon jest wytgczany.

Wybierz dzieh lub dni z listy rozwijanej. Aby wybraC wiecej
niz jeden dzien, nacisnij klawisz Ctrl i kliknij kazdy wybrany
dzien.

Po wigczeniu opcji Power Save Plus zostanie wySwietlony
komunikat ostrzegajgcy o potencjalnych zagrozeniach (e911).

Przestroga W trybie Power Save Plus punkty kofhcowe
skonfigurowane dla tego trybu sg wytgczane i
nie mozna dokonywac z nich potgczen
alarmowych ani odbieraC na nich potgczen
przychodzgcych. Wybierajgc ten tryb, nalezy
uwzgledniC nastepujgce kwestie: (i) bierzesz na
siebie petng odpowiedzialno$¢ za dostarczenie
alternatywnej metody nawigzywania potgczen
alarmowych i odbierania potgczen przy
uruchomionym trybie; (ii) firma Cisco nie ponosi
odpowiedzialno$ci za wigczenie tego trybu, a
cata odpowiedzialno$¢ zwigzana z jego
wiaczeniem trybu spoczywa na Tobie; oraz (iii)
poinformujesz wyczerpujgco wszystkich
uzytkownikow o wptywie wprowadzenia tego
trybu na potgczenia, ich nawigzywanie itp.

Aby wytgczy€ tryb Power Save Plus, nalezy usung¢
zaznaczenie pola wyboru Zezwol na zastgpienie przez
EnergyWise. Jesli pole Zezwol na zastgpienie przez
EnergyWise pozostaje zaznaczone, ale w polu Wigcz Power
Save Plus nie wpisano liczby dni, funkcja Power Save Plus nie
jest wytgczona.

Godzina wtgczenia
telefonu

gg:mm

OkresSla, ze telefon wigcza sie automatycznie w dni wybrane
w polu Wtgcz Power Save Plus.

W tym polu wprowadz godzing w formacie 24-godzinnym,
gdzie 00:00 oznacza pétnoc.

Aby automatycznie wigczy€ telefon np. o godzinie 7 rano,
(0700), wprowadz 07:00. Aby wtaczy€ telefon o drugiej po
potudniu, (1400), wprowadz 14:00.

Warto$¢ domysSlna jest pusta, co oznacza 00:00.

Godzina wigczenia telefonu musi by¢ ustawiona na co najmniej
20 minut po6zniej niz Godzina wytgczenia telefonu. Na
przyktad, jesli Godzina wytgczenia telefonu jest ustawiona na
07:00, Godzina wtaczenia telefonu nie moze by¢ wezeSniejsza
niz 07:20.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Nazwa pola

Typ pola
lub dostepne opcje

Domysliny

Opis i zasady uzycia

Godzina wytgczenia
telefonu

gg:mm

Okres$la godzine, o ktorej telefon bedzie wytaczany w tych
dniach, ktore sg wybrane w polu Wiacz Power Save Plus. Jesli
pola Godzina wtaczenia telefonu i Godzina wytaczenia telefonu
majqg takg samg warto$¢, telefon nie zostanie wytgczony.

W tym polu wprowadz godzine w formacie 24-godzinnym,
gdzie 00:00 oznacza pdtnoc.

Aby automatycznie wytgczy€ telefon np. o godzinie 7 rano,
(0700), wprowadz 7:00. Aby wytgczy¢ telefon o drugiej po
potudniu, (1400), wprowadz 14:00.

Warto$¢ domySlna jest pusta, co oznacza 00:00.

Godzina wigczenia telefonu musi by€ ustawiona na co najmniej
20 minut p6ézniej niz Godzina wytgczenia telefonu. Na
przyktad, jeSli Godzina wytgczenia telefonu jest ustawiona na
7:00, Godzina wigczenia telefonu nie moze by¢€ wezeSniejsza
niz 7:20.

Wytacz telefon po
czasie nieaktywnosci

Od 20 do 1440 minut

60

Wskazuje czas nieaktywno$ci telefonu, po uptynieciu ktorego
zostanie on wytgczony.

Limit czasu jest uwzgledniany w nastepujgcych
okolicznoSciach:

* Gdy telefon byt w trybie Power Save Plus zgodnie z
harmonogramem i wyszedf z tego trybu po naci$nieciu
przez uzytkownika klawisza Wybierz.

* Gdy ponownie wigczono zasilanie telefonu za pomocg
przetgcznika.

* Jesli osiggnieto godzine okre$long przez parametr
Godzina wytgczenia telefonu, ale telefon jest nadal
uzZywany.

Wigcz alert
dzwiekowy

Pole wyboru

Niezaznaczone

Po wigczeniu tej opcji telefon odtwarza alert dzwiekowy na
10 minut przed godzing podang w polu Godzina wytgczenia
telefonu.

To pole wyboru jest uwzgledniane tylko wtedy, gdy w polu
listy Wtacz Power Save Plus zaznaczono co najmniej jeden
dzien.

Domena EnergyWise

Do 127 znakow

Wskazuje domene EnergyWise, w ktorej znajduje sie telefon.

Hasto EnergyWise

Do 127 znakow

Okresla tajne hasto zabezpieczeh uzywane podczas
komunikacji z punktami kohcowymi w domenie EnergyWise.
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Konfiguracja specyficzna dla produktu .

Nazwa pola Typ pola Domysiny Opis i zasady uzycia

lub dostepne opcje
Zezwol na zastgpienie | Pole wyboru Niezaznaczone OkresSla, czy zasady kontrolera domeny EnergyWise mogg
przez EnergyWise zezwalaC na wysylanie do telefonu informacji o zmianie

poziomu zasilania. Muszg zosta¢ spetnione nastepujgce
warunki:

* W polu Wigcz Power Save Plus musi by¢ wybrany co
najmniej jeden dzien.

* Ustawienia w narzedziu Cisco Unified Communications
Manager — administracja sg wdrazane nawet wtedy, gdy
funkcja EnergyWise przysyta komunikat o zastgpieniu.

Na przykfad jesli Godzina wytgczenia telefonu jest ustawiona
na godzing 22:00, warto$¢ w polu Godzina wigczenia telefonu
wynosi 06:00 (sz6sta rano), a w polu Wigcz Power Save Plus
wybrano co najmniej jeden dzieh.

* Jesli funkcja EnergyWise powiadomi telefon o
wytgczeniu przypadajgcym na godzine 20:00, ta
dyrektywa pozostanie w mocy (przyjmujgc brak
interwencji uzytkownika telefonu) az do godziny
skonfigurowanej w polu Godzina wigczenia telefonu,
czyli do 6:00.

* O godzinie 6:00 rano telefon wtgczy sie i ponownie
rozpocznie otrzymywanie informacji o zmianach poziomu
mocy w zalezno$ci od ustawien w narzedziu Cisco
Unified Communications Manager — administracja.

* Aby ponownie zmieni€ poziom zasilania w telefonie,
funkcja EnergyWise musi wystaC nowe polecenie o
zmianie poziomu zasilania.

Aby wytgczy€ tryb Power Save Plus, nalezy usung¢
zaznaczenie pola wyboru Zezwol na zastgpienie przez
EnergyWise. Je$li pole Zezwol na zastgpienie przez
EnergyWise pozostaje zaznaczone, ale w polu Witgcz Power
Save Plus nie wpisano liczby dni, funkcja Power Save Plus nie
jest wytgczona.
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komputera

Nazwa pola Typ pola Domysiny Opis i zasady uzycia
lub dostepne opcje

Zasady dotgczaniai | Ta sama linia, wtgcz | Ta sama linia, Zarzgdza mozliwoScig dotgczania do potgczeh i ich

przekazu miedzy liniami wilgcz miedzy przekazywania przez uZzytkownika.

bezposredniego Tylko ta sama linia famt * Ta sama linia, wtgcz miedzy liniami — uzZytkownicy
Ta sama linia, wylgez mogEL bezpoésfedn;)c.) C;O*QC.Z?C d(()1 pg%apzema :ub .
miedzy liniami przekazywac je z biezgcej linii do innego potgczenia na

innej linii.

* Tylko ta sama linia — uzytkownicy mogg bezposrednio
przekazywac¢ lub dotgczaé tylko wtedy, gdy oba
potaczenia znajdujg si€ na tej samej linii.

* Ta sama linia, wylgcz miedzy liniami — uzytkownicy
nie mogg dotgczac do potgczen ani ich przekazywac na
tej samej linii. Funkcje dotgczania i przekazywania sg
wytgczone i uzytkownik nie moze korzysta€ z
przekazywania bezposSredniego ani dotgczania.

Przekazuj do portu PC | Wytgczone Wytgczone Wskazuje, czy telefon przekazuje do portu dostepowego
wlaczone pakiety wysytane i odbierane poprzez port sieciowy.
Nagrywanie dzwieku | Wytgczone Wytaczone Steruje odtwarzaniem sygnatu, gdy uzytkownik rozpoczyna
rejestrowanie potgczenia.
wigczone
Gto$nos¢ lokalnego | Liczba catkowita od 0 | 100 Okresla gto$noS$¢ sygnatu nagrywania dla uzytkownika
nagrywania dzwieku | do 100 lokalnego.
Gto$no$c¢ zdalnego | Liczba catkowita od 0 | 50 Okresla gto$noS¢ sygnatu nagrywania dla uzytkownika
nagrywania dzwieku | do 100 zdalnego.
Czas trwania nagrania | Liczba catkowita od 1 Okresla czas trwania sygnatu nagrywania.
dzwieku do 3000 milisekund
Serwer dziennika Ciag o dtugosci do 256 Okresla serwer dziennika systemowego IPv4 na potrzeby
znakoéw danych stworzonych podczas debugowania telefonu.
Format adresu jest nastepujacy:
adres:<port>@@base=<0-7>;pfs=<0-1>
Cisco Discovery Wytgczone wigczone Kontroluje protokot Cisco Discovery Protocol na porcie
Protocol (CDP): port oprogramowania w telefonie.
. wigczone
przetgcznika
Cisco Discovery Wytgczone wigczone Kontroluje protokot Cisco Discovery Protocol na porcie
Protocol (CDP): port komputera w telefonie.
wigczone
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Nazwa pola Typ pola Domysiny Opis i zasady uzycia
lub dostepne opcje

Link Layer Discovery | Wytgczone wigczone Wiacza protokot LLDP-MED na porcie oprogramowania.

Protocol — Media '

Endpoint Discover wigezone

(LLDP-MED): port

przetgcznika

Link Layer Discovery | Wytaczone wigczone Wigcza protokét LLDP na porcie komputera.

Protocol (LLDP): port

K wigczone

omputera

LLDP Asset ID Cigg o dtugosci do 32 Wskazuje identyfikator zasobu przypisanego do telefonu w
znakoéw celu zarzgdzania zapasami.

LLDP priorytet mocy | Nieznane Nieznane Przypisuje do przetgcznika priorytet zasilania, umozliwiajgc
Niski przetacznikowi wlasciwe zasilanie telefondw.
Wysoki
Kluczowy

Uwierzyt. 802.1x

Sterowane przez

Sterowane przez

Okre$la stan funkcji uwierzytelniania 802.1x.

uzytkownika uzytkownika * Sterowane przez uzytkownika — uzytkownik moze
wigczone konfigurowa¢ protokot 802.1x na telefonie.
Wytgcezone * Wytgczone — uwierzytelnianie 802.1x nie jest uzywane.
* Witaczone — uwierzytelnianie 802.1x jest uzywane i
mozna skonfigurowa€ uwierzytelnianie dla telefonow.
Automatyczna Wytgczone Wytgczone Synchronizuje porty, uzywajgc najnizszej predkosci miedzy
synchronizacja portow portami telefonu w celu wyeliminowania utraconych pakietow.
wigczone
Zdalna konfiguracja | Wylgczone Wytaczone Umozliwia zdalne skonfigurowanie predkoSci i funkc;ji
przetgczania portu dupleksu na porcie oprogramowania w telefonie. Poprawia to
wigczone Y . s . .
wydajno$¢ w duzych wdrozeniach dla okreslonych ustawieh
portow.
Jesli porty oprogramowania sg skonfigurowane w programie
Cisco Unified Communications Manager do zdalnego
konfigurowania portu, nie mozna zmieni¢ danych w telefonie.
Zdalna konfiguracja | Wylgczone Wytaczone Umozliwia zdalne skonfigurowanie predkoSci i funkcji
portu komputera PC dupleksu na porcie komputera w telefonie. Poprawia to
wigczone

wydajno$¢ w duzych wdrozeniach dla okreSlonych ustawien
portow.

Jesli porty sg skonfigurowane w programie Cisco Unified
Communications Manager do zdalnego konfigurowania portu,
danych w telefonie nie mozna zmieni€.
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wspolnej

Nazwa pola Typ pola Domysiny Opis i zasady uzycia
lub dostepne opcje
Dostep przez SSH Wytaczone Wytaczone Kontroluje dostep do ustugi SSH przez port 22. Pozostawienie
whaczone otwartego portu 22 powoduje, Ze telefon jest podatny na ataki
a typu DoS (Denial of Service).
Zegar powiadomienia | 0, 3,4, 5,6,7,8,9, 10, |5 Podaj czas (w sekundach) wySwietlania powiadomienia. Do
o pofaczeniu 15, 30, 60 tego czasu sg wliczane czasy zanikania i rozjadniania okna.
przychodzacym Warto$¢ 0 oznacza, Ze powiadomienie o potgczeniu
przychodzgcym jest wylgczone.
Ustawienia regionalne | Domy$Iny DomySlny Kontroluje wzorzec dzwonka.
dzwonka .
Japonia
Zegar podjecia TLS | Liczba catkowita od 0 | 3600 Steruje wznowieniem sesji TLS bez powtarzania catego procesu
do 3600 sekund uwierzytelniania TLS. Je$li warto$¢€ tego pola wynosi 0,
wznowienie sesji TLS jest wytgczone.
Tryb FIPS Wytgczone Wytaczone Wiacza lub wytgcza w telefonie tryb FIPS (Federal Information
Processing Standard).
wigczone
Zapisuj dziennik Wytaczone Wytaczone Okresla, czy w dzienniku potgczen majg byC zapisywane
pofaczen na linii wigezone potaczenia na linii wspdlne;j.

Minimalna glo$no$¢
dzwonka

0 — wyciszony

1-15

0 — wyciszony

Kontroluje minimalng gto$no$¢ dzwonka telefonu.

Mozna tak ustawiC telefon, aby wytgczenie dzwonka byto
niemozliwe.
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Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis i zasady uzycia

Oprogramowanie
sprzgtowe
dystybuowane przez
P2P

Wytgczone

wigczone

wigczone

Umozliwia telefonowi znalezienie w podsieci innych telefonow
tego samego modelu i udostepnianie plikow ze
zaktualizowanym oprogramowaniem firmware. Je$li telefon
ma zatadowane nowe oprogramowanie firmware, moze
udostepniac je innym telefonom. Je$li jeden z pozostatych
telefonow ma zatadowane nowe oprogramowanie firmware,
telefon moze pobrac je z tego telefonu, zamiast korzystac z
serwera TFTP.

Oprogramowanie sprze€towe dystybuowane przez P2P:

* Ogranicza przecigZenie przy transferach TFTP ze
scentralizowanych serweréw TFTP.

* Likwiduje konieczno$¢ recznego sterowania
uaktualnieniami oprogramowania sprzetowego.

* Skraca niedostepno$¢ telefonéw spowodowang
jednoczesnym zresetowaniem wielu telefonow.

* Pomaga podczas aktualizacji oprogramowania firmware
w oddziatach lub biurach zdalnych potgczonych poprzez
linie WAN o ograniczonej przepustowosci.

Serwer pobierania

Cigg o dtugosci do 256
znakoéw

Wskazuje alternatywny serwer [Pv4 uzywany przez telefony
do pobierania oprogramowania firmware i uaktualnien.

Format adresu jest nastepujacy:
adres:<port>@R@base=<0-7>;pfs=<0-1>

Serwer pobierania
IPv6

Cigg o dtugosci do 256
znakoéw

Wskazuje alternatywny serwer IPv6 uzywany przez telefon
do pobierania oprogramowania firmware i uaktualnien.

Format adresu jest nastepujacy:
[adres] :<port>@@base=<0-7>;pfs=<0-1>

Interfejs stuchawki
szerokopasm.

Wytgczone

wigczone

wigczone

Umozliwia uzytkownikowi korzystanie z kodeka
szerokopasmowego dla stuchawek analogowych.

Zestaw
szerokopasmowy

Wytgczone

wigczone

wigczone

Wiacza lub wytgcza w telefonie mozliwo$¢€ korzystania ze
stuchawki szerokopasmowe;j. Ta opcja jest uZywana w
potaczeniu z funkcjg User Control Wideband Headset
(Stuchawka szerokopasmowa sterowana przez uzytkownika).

Aby uzyskaC wiecej informacji, patrz Konfigurowanie kodeka
komunikacji szerokopasmowej, na stronie 121.
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Nazwa pola Typ pola Domysliny Opis i zasady uzycia
lub dostepne opcje
Wi-Fi Wytaczone wigczone Umozliwia potgczenie telefonow IP Cisco 8861 1 8865 z siecig
Wi-Fi.
wigczone
Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.
Tylny port USB Wytaczone 8861, 8865 i Stuzy do wigczania i wytgczania mozliwosci korzystania z
8865NR: wigczone | portu USB z tytu obudowy w telefonach IP Cisco 8861 i 8865.
wigczone
Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.
Boczny port USB Wytaczone wigczone Shuzy do wigczania i wytgczania mozliwosci korzystania z
' portu USB z boku obudowy w telefonach IP Cisco 8851,
wiaezone 8851NR, 8861, 8865 i 8865NR.
Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.
Dostep do konsoli Wytaczone Wytaczone Okresla, czy konsola szeregowa jest wigczona lub wytgczona.
wigczone
Bluetooth Wytgczone wigczone Wigcza lub wytgeza opcje Bluetooth w telefonie. Je$li ta opcja
whaczone jest wytgczona, uzytkownik nie moze wigczy¢ funkcji
a Bluetooth w telefonie. Obstugiwane w telefonach IP Cisco
8845, 8851, 8861 i 8865.
Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.
Zezw6l na import Wytgczone wigczone Umozliwia uzytkownikowi zaimportowanie kontaktow z
kontaktow Bluetooth wiaczone podtaczonego urzgdzenia przenoSnego przy uzyciu protokotu

Bluetooth. Gdy ta opcja jest wytgczona, uzytkownik nie moze
importowa¢ kontaktow z podigczonego urzgdzenia
przeno$nego do swojego telefonu. Obstugiwane w telefonach
IP Cisco 8845, 8851, 8861 i 8865.

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.
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Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis i zasady uzycia

Zezwdl na tryb
glodnomowigcy
przeno$nych
urzgdzenh Bluetooth

Wytgczone

wigczone

wigczone

Umozliwia uzytkownikom wykorzystanie lepszych parametrow
dzwiekowych swojego telefonu podczas uzywania urzgdzenia
przeno$nego lub tabletu. Uzytkownik paruje urzgdzenie
przeno$ne lub tablet z telefonem za pomocg protokotu
Bluetooth. Gdy ta opcja jest wytaczona, uzytkownik nie moze
sparowaC urzgdzenia przeno$nego lub tabletu ze swoim
telefonem.

Po sparowaniu urzgdzenia przeno$nego uzytkownik moze
nawigzywac i odbieraC potgczenia komérkowe przy uzyciu
telefonu. Korzystajgc z tabletu, uzytkownik moze
przekierowywaé dzwigk z tabletu na telefon.

Uzytkownicy mogg sparowac z telefonem wiele urzgdzen
przeno$nych, tabletow, a takZe zestaw stuchawkowy Bluetooth.
Jednak jednocze$nie moze by¢ podtgczone tylko jedno
urzadzenie i jeden zestaw stuchawkowy.

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.

Profile Bluetooth

Zestaw
gloSnomowigcy

Urzadzenie interfejsu
HID

Zestaw
glodnomowigcy

Wskazuje, ktore profile Bluetooth w telefonie sg wigczone lub
wytgczone.

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.

Gratuitous ARP

Wytgczone

wigczone

Wytaczone

Wiacza lub wytgcza w telefonie uczenie sie adresow MAC na
podstawie pakietu Gratuitous ARP. Ta funkcja jest wymagana
do monitorowania lub zapisywania strumieni glosu.

Show All Calls on
Primary Line
(Wyswietlaj
wszystkie potgczenia
na linii podstawowej)

Wytgczone

wigczone

Wytaczone

Okresla, czy wszystkie potaczenia trafiajgce do tego telefonu
beda wysSwietlane na linii podstawowej, czy tez nie.

Celem tego pola jest utatwienie uzytkownikowi czytelnego
wySwietlania wszystkich potaczen na wszystkich liniach, tak
aby nie musiat on wybiera¢ linii w celu wySwietlenia potaczen
na tej linii. Innymi stowy, gdy na telefonie jest
skonfigurowanych wiele linii, zazwyczaj dobrym rozwigzaniem
jest mozliwos$¢ jednoczesnego wySwietlania wszystkich
potaczeh na wszystkich liniach. Gdy ta funkcja jest wigczona,
wszystkie potgczenia bedg wysSwietlane na linii podstawowej,
ale nadal mozna wybraC okre$long linie, aby zawezi¢
wyS$wietlane wyniki do potgczeh przeprowadzonych tylko na
tej linii.

Serwer HTTPS

Wiaczone HTTP i
HTTPS

Tylko HTTPS

Wigczone HTTP i
HTTPS

Kontroluje typ komunikacji uzywanej przez telefon. Wybranie
opcji Tylko HTTPS zwigksza bezpieczehstwo komunikacji.
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Ustawienie wstepne
Telefonia

SIP

g

Network

Nos$niki
Uaktualnienie
Urzadzenie
Bezpieczehstwo
Wi-Fi

VPN

EnergyWise
MobileRemoteAc

Nazwa pola Typ pola Domysliny Opis i zasady uzycia
lub dostepne opcje
Serwer dziennika Ciag o dlugosci do 256 Wskazuje serwer dziennika protokotu IPv6.
protok. IPv6 znakow . .
Format adresu jest nastepujacy:
[adres] :<port>@@base=<0-7>;pfs=<0-1>
Dziennik zdalny Wytaczone Wytaczone Stuzy do sterowania mozliwo$cig wysyfania dziennikow do
serwera dziennika systemowego.
wigczone
Profil dziennika DomySlny Ustawienie wstepne | Okre$la wstepnie zdefiniowany profil dziennika.

* DomyS$Iny — domy$Iny poziom dziennika debugowania

» Ustawienie wstepne — nie zastepuje lokalnego ustawienia
dziennika debugowania w telefonie

* Telefonia — zapisuje w dzienniku informacje o
potaczeniach i funkcjach telefonii

* SIP — zapisuje w dzienniku informacje o sygnalizacji
SIP

* JU — zapisuje w dzienniku informacje o interfejsie
uzytkownika telefonu

* Sie¢ — zapisuje w dzienniku informacje o sieci
* Nosniki — zapisuje w dzienniku informacje o no$nikach

* Uaktualnienie — zapisuje w dzienniku informacje o
uaktualnieniach

* Urzadzenie — zapisuje w dzienniku informacje o
akcesoriach

» Zabezpieczenia — zapisuje w dzienniku informacje o
zabezpieczeniach

* Wi-Fi — zapisuje w dzienniku informacje o sieciach
Wi-Fi
* VPN — zapisuje w dzienniku informacje o prywatnej

sieci wirtualnej

* EnergyWise — zapisuje w dzienniku informacje o
oszczedzaniu energii

* MobileRemote AC — zapisuje w dzienniku informacje o
dostepie z urzadzen przenosnych i dostepie zdalnym za
poSrednictwem ustugi Expressway
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Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis i zasady uzycia

Rozgtaszanie
kodekéw G.722 1
iSAC

Uzyj domySInych
warto$ci systemowych

Wytgczone

wiaczone

Uzyj domySInych
wartoSci
systemowych

Wskazuje, czy telefon rozgtasza kodeki G.722 i iSAC w
programie Cisco Unified Communications Manager.

* Uzyj domysInych wartoSci systemowych — odwotuje
sie do ustawienia okreSlonego w parametrze systemu
przedsiebiorstwa Rozgtaszanie kodeka G.722.

* Wytgczone — nie rozgtasza kodeka G.722 w programie
Cisco Unified Communications Manager.

» Witaczone — rozgtasza kodek G.722 w programie Cisco
Unified Communications Manager.

Aby uzyskaC wiecej informacji, patrz uwaga pod tabela.

Wykrywanie
uszkodzenia
pofaczenia z Unified
CM

Normalny

Opo6znione

Normalny

Okresla precyzje, z jakq telefon wykrywa uszkodzenie
potaczenia z programem Cisco Unified Communications
Manager (Unified CM), co jest pierwszym krokiem przy
awaryjnym przetgczaniu urzgdzenia do zapasowego systemu
Unified CM/SRST.

* Normalne — wykrywanie uszkodzen potgczenia z Unified
CM nastepuje ze standardowq czestotliwoScig systemu.
Wybierz te wartoS¢, aby szybciej wykrywac uszkodzenia
potaczenia z systemem Unified CM.

* Opoznione — wykrywanie uszkodzen potgczenia z
Unified CM nastepuje okoto cztery razy wolniej niz w
przypadku opcji Normalne. Wybierz te opcje, jesli wolisz,
aby przetgczenie zostato nieco opdznione, liczgc na
samoistne przywrocenie potgczenia.

Precyzyjna rdéznica czasu miedzy wykryciem uszkodzenia
pofaczenia w obu przypadkach zalezy od wielu nieustannie
zmieniajgcych sie czynnikow.

To pole dotyczy tylko potgczenia przewodowego z siecig
Ethernet.

Ustalanie poziomu
mocy

Wyltgczone

wigczone

wigczone

Umozliwia negocjowanie zasilania prze telefon za pomocg
protokotu LLDP (Link Level Endpoint Discovery Protocol) i
CDP (Cisco Discovery Protocol).

Funkcji Power Negotiation nie nalezy wytgczac, jesli telefon
jest podtgczony do przetgcznika, ktory obstuguje negocjowanie
zasilania. Po jej wytaczeniu przetgcznik taki moZe odcigc
zasilanie telefonu.
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wybranej linii

Nazwa pola Typ pola Domysliny Opis i zasady uzycia
lub dostepne opcje

Prezentacja sygnatu | Wylgczone Wytaczone OkresSla, czy uzytkownik bedzie stysze€ sygnat wybierania po

wybierania przy taczone wecisnieciu klawisza Zwolnij.

przycisku Zwolnij wigez . o . .

» Wylgczone — uzytkownik nie styszy sygnatu wybierania.
* Wigczone — uzytkownik ustyszy sygnat wybierania.

Obraz tta Cigg do 64 znakow Okresla plik domy$lnej tapety. Je$li jest ustawiona tapeta
domy$lna, uzytkownik nie moze zmienic tapety telefonu.

Uproszczony Ul Wytaczone Wytaczone Kontroluje interfejs uzytkownika w przypadku wybierania

nowego potgczenia whaczone numeru z podniesiong stuchawkg. Po wtgczeniu tej opcji

2 uzytkownik nie moze wybraC numeru z listy ostatnich

potaczen.
Gdy ta opcja jest wtgczona, to pole powoduje wySwietlenie
uzytkownikowi uproszczonego okna w celu nawigzania
potaczenia. Uzytkownik nie widzi okna podrecznego z historig
pofaczen, ktore jest wySwietlane po podniesieniu stuchawki
telefonu. WySwietlanie okna podrecznego wydaje sie
przydatne, dlatego opcja Uproszczony Ul nowego potaczenia
jest domySlnie wytaczona.

Revert to All Calls | Wytaczone Wytgczone Okresla, czy po zakohczeniu wszystkich potaczen telefon

(Powr6t do whaczone powrdci do wySwietlania wszystkich potgczen, jesli potgczenie

wszystkich potgczen) a znajduje sie w filtrze innym niZ Linia podstawowa, Wszystkie
pofaczenia lub Potgczenia ostrzegawcze.

Wy$wietlaj historie | Wylaczone Wytaczone Steruje wySwietlaniem listy Ostatnie.

potgczen tylko dla wigczone * Wytaczone — lista Ostatnie zawiera historie potgczen

dla wszystkich linii.

» Wigczone — lista Ostatnie zawiera historie potgczen dla
wybranej linii.
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Nazwa pola Typ pola Domysiny Opis i zasady uzycia

lub dostepne opcje

Actionable Incoming | Wylgczone Show for all Kontroluje typ alertow potgczen przychodzacych, ktore sg
Call Alert .| Incoming Call wyswietlane na ekranie telefonu. To pole stuzy do zmniejszenia
. Show for all Incoming R . e . .

(Realizowany alert Call (Wy$wietlaj dla (Wyswietlaj dla liczby nacisnieC przyciskow wymaganych do odebrania
potaczen Y 18 yszystkich potgczenia przez uzytkownika.
przychodzacych) wszystkich potaczen pofaczen ) )
przychodzacych) przychodzgcych) * Wytgczone — Actionable Incoming Call Alert
Wyswictlaj dla (Realizowany glert potaczen przychodzacych) jest
niewidocznych wytgczony i uzytkownik widzi tradycyjny wyskakujgcy
potaczen alert potgczenh przychodzgcych.
przychodzacych * Show for all Incoming Call (Wy$wietlaj dla wszystkich
potaczen przychodzacych) — Actionable Incoming Call
Alert (Realizowany alert potgczen przychodzgcych) jest
wySwietlany dla wszystkich potgczen, niezaleznie od ich
widoczno$ci.
» Wys$wietlaj dla niewidocznych potaczen przychodzgcych
— Actionable Incoming Call Alert (Realizowany alert
potaczen przychodzgcych) jest wySwietlany dla
wszystkich potgczen niewySwietlanych na telefonie. Ten
parametr zachowuje si€ podobnie jak wyskakujgce
powiadomienie alertu potgczen przychodzacych.
Bit DF 0 0 Okresla, w jaki sposob wysytane sg pakiety sieciowe. Pakiety
1 mogg by¢ wysytane w porcjach (fragmentach) o r6znych
rozmiarach.

Gdy bit DF w nagtowku pakietu jest ustawiony na 1, fadunek
sieciowy nie jest dzielony na fragmenty podczas przechodzenia
przez urzadzenia sieciowe takie jak przetgczniki i routery.
Eliminacja fragmentowania pozwala unikng¢ niepoprawne;j
analizy po stronie odbiorczej, lecz skutkuje nieco mniejszg
predkoscig.

Ustawienie bitu DF nie wptywa na ruch ICMP, VPN, VXC
VPN ani DHCP.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .



. Konfiguracja specyficzna dla produktu

Administrowanie telefonami IP Cisco |

Nazwa pola

Typ pola
lub dostepne opcje

Domysliny

Opis i zasady uzycia

DomysSlny filtr linii

Lista oddzielonych
przecinkami nazw
urzgdzeh
telefonicznych

Wskazuje liste telefonow, ktore znajdujg sie w filtrze
domy$lnym.

Po skonfigurowaniu domy$lnego filtra linii uZytkownicy widzg
filtr o nazwie Harmonogram dzienny w sekcji Powiadom.
0 pot. w menu Ustawienia > Preferencje w telefonie. Ten filtr
harmonogramu dziennego jest uzupetnieniem wstepnie
ustawionego filtra Wszystkie potgczenia.

Jesli nie skonfigurowano domyslnego filtra linii, telefon
sprawdza wszystkie udostepniane linie. JeSli zostat
skonfigurowany, telefon sprawdza linie okre$lone w programie
Cisco Unified Communications Manager, jesli uzytkownik
wybierze Filtr domySlny jako filtr aktywny lub gdy nie istniejg
filtry niestandardowe.

Niestandardowe filtry linii umozliwiajg filtrowanie linii o
wysokim priorytecie, aby zmniejszy€ liczbe powiadomien.
Priorytet powiadomien o potgczeniach przychodzgcych mozna
ustawi€ dla podzbioru linii objetych przez filtr powiadomien.
Filtr niestandardowy generuje albo tradycyjne powiadomienia
wyskakujgce, albo umozliwiajgce podjecie dziatah alerty o
pofaczeniach przychodzgcych na wybranych liniach. Dla
kazdego filtra tylko obejmowany przez niego podzbior linii
wygeneruje alert. Ta funkcja umozliwia uzytkownikom
korzystajgcym z wielu linii zmniejszenie aktywnoSci zwigzanej
z alertami poprzez filtrowanie i wySwietlanie alertow tylko z
linii 0 wysokim priorytecie. Uzytkownicy kofhcowi mogg
samodzielnie konfigurowac te opcje. Alternatywnie mozna
zaprogramowacC domyslny filtr linii i przesfac filtr do telefonu.

Najnizszy priorytet
stanu powiadamiania
linii

Wytgczone

wiaczone

Wytaczone

OkresSla stan alertu w przypadku korzystania z linii wspolnych.

» Wytgczone — gdy pojawi si€ potgczenie przychodzgce
powodujgce alert na linii wspolnej, stan alertu bedzie
sygnalizowany przez diode LED/ikong stanu, a nie przez
ikone zdalnego uzycia.

» Wigczone — gdy pojawi si€ potaczenie przychodzace
powodujgce alert na linii wspolnej, uzytkownik zobaczy
ikone zdalnego uzycia.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfiguracja specyficzna dla produktu .

Nazwa pola Typ pola Domysiny Opis i zasady uzycia
lub dostepne opcje
WysSwietlanie Wytgczone Wytaczone Kontroluje sposdb wySwietlania w kluczowym module
jednokolumnowe dla taczone rozszerzen.
moduty KEM wiacz .
* Wytaczone — modut rozszerzen uzywa trybu
dwukolumnowego.
» Witaczone — modut rozszerzeh uzywa trybu
jednokolumnowego.
Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.
Energy Efficient Wytgczone Wytgczone Steruje protokotem EEE na porcie komputera.
Ethernet (EEE): port
K wigczone
omputera
Energy Efficient Wytaczone Wytaczone Steruje protokotem EEE na porcie przetgcznika.
Ethernet (EEE): port
. wigczone
oprogramowania
Poczatkowy port Okresla poczatek zakresu portow dla potaczen wideo.
wideo Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.
Koncowy port wideo Okresla koniec zakresu portow dla potgczen wideo.
Na telefonach, ktore nie obstugujg tej funkeji, to pole nie jest
wySwietlane.
Zachowywanie Wytgczone Wytaczone Okresla, czy na telefonie sg przechowywane poSwiadczenia
po$wiadczen whaczone logowania uzytkownikéw. Gdy ta opcja jest wytgczona, zawsze
uzytkownika przy a pojawia sie€ monit o zalogowanie si€ na serwerze Expressway
logowaniu do ustugi w celu uzyskania dostepu do ustug MRA (Mobile and Remote
Expressway Access).

Aby ufatwi¢ uzytkownikom logowanie sie, wtacz te opcje.
Poswiadczenia logowania do Expressway bedg wtedy trwate.
W takim przypadku uzytkownik bedzie musiat podaé
po$wiadczenia logowania tylko za pierwszym razem. Pozniej
(po wiaczeniu telefonu poza firmg) dane logowania bedg
automatycznie uzupetniane na ekranie logowania.

Aby uzyskaC wiecej informacji, patrz Dostep z urzgdzeh
przeno$nych i dostep zdalny za po$rednictwem ustugi
Expressway, na stronie 186.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Nazwa pola Typ pola Domysiny Opis i zasady uzycia
lub dostepne opcje
Adres URL obstugi | Cigg, do 256 znakow Okresla adres URL Narzedzia do zgtaszania probleméw (PRT).
klient - . . .
tenta Jesli urzadzenia z funkcjg Mobile and Remote Access
wdroZono przez ustuge Expressway, na serwerze Expressway
nalezy doda¢ adres serwera PRT do listy dozwolonych
serwerow HTTP.
Aby uzyskaC wiecej informacji, patrz Dostep z urzgdzen
przeno$nych i dostep zdalny za poS$rednictwem ustugi
Expressway, na stronie 186.
Administrator sieci | Wylgczone Wytaczone Wiacza lub wytacza dostep administratora do stron WWW
WWW i.
whgezone telefonu za pomocg przegladarki

Aby uzyskaC wiecej informacji, patrz Konfigurowanie strony
administrowania telefonem, na stronie 111.

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.

Hasto administratora

Cigg o dtugosci 8-127
znakoéw

Okre$la hasto administratora wymagane do uzyskiwania
dostepu do stron WWW telefonu jako administrator.

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.

Serwer WLAN SCEP

Ciag o dhlugosci do 256
znakow

Okresla serwer protokotu SCEP uzywany przez telefon do
pobierania certyfikatéw do uwierzytelniania w sieci WLAN.
Wprowadz nazwe hosta lub adres IP (w standardowym
formacie adresow IP) serwera.

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.
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| Administrowanie telefonami IP Cisco

Konfiguracja specyficzna dla produktu .

Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis i zasady uzycia

Odcisk palca
glownego urzedu
certyfikacji WLAN
(SHA256 lub SHA1)

Cigg o dtugosci do 95
znakoéw

Okresla odcisk palca SHA256 lub SHA1 gtéwnego urzedu
certyfikacji uzywany do sprawdzania poprawnoSci podczas
procesu SCEP w chwili wydawania certyfikatoéw w celu
uwierzytelniania w sieci WLAN. Zalecamy uzywanie odcisku
palca SHA256, ktory mozna uzyskac za po$rednictwem
protokotu OpenSSL (np. openssl x509 -in rootca.cer -noout
-sha256 -fingerprint) lub przy uzyciu przeglgdarki WWW, aby
sprawdzi€ szczegdty certyfikatu.

Wprowadz 64 znaki szesnastkowe w przypadku odcisku palca
SHA256 lub 40 znakéw szesnastkowych w przypadku odcisku
palca SHA1, z takim samym separatorem (dwukropek, dywiz,
kropka, spacja) lub bez separatora. JeSli uzywany jest separator,
powinien on by¢ umieszczany rownomiernie co 2, 4, 8, 16 lub
32 znaki szesnastkowe w przypadku odcisku palca SHA256
lub co 2, 4 lub 8 znakdow szesnastkowych w przypadku odcisku
palca SHAL.

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.

Liczba prob
uwierzytelniania w
sieci WLAN

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.

Tryb monitu profilu
sieci WLAN 1

Wytgczone

wigczone

Wytaczone

Na telefonach, ktore nie obstugujg tej funkcji, to pole nie jest
wySwietlane.

Tryb linii

Tryb linii sesji
Tryb linii
zZaawansowanej

Tryb linii sesji

Kontroluje wySwietlanie linii na telefonie.

* Tryb linii sesji — przyciski po jednej stronie ekranu sg
klawiszami linii.

* Tryb rozszerzony linii — przyciski po obu stronach
wySwietlacza telefonu sg klawiszami linii. W trybie
rozszerzonym linii domy$lnie wtaczone sg funkcje
przewidywania wybieranego numeru oraz realizowanych
alertow potaczen przychodzacych.

Konfigurowalny
dzwonek
administratora

Wytgczone
Wschoéd stofica
Chirpl

Chirp2

Wytaczone

Kontroluje sygnat dzwonienia i mozliwos$¢ jego ustawiania
przez uzytkownikow.

* Po ustawieniu opcji Wytgczone uzytkownicy mogg
konfigurowa¢ domy$Iny sygnat dzwonienia na swoim
telefonie.

* Dowolna inna warto$¢ uniemozliwia zmian€ sygnatu
dzwonienia. Element menu Dzwonek w menu Ustawienia
jest wyszarzony.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Nazwa pola Typ pola Domysliny Opis i zasady uzycia
lub dostepne opcje
Wsparcie dla klientéw | Cigg o dlugosci do 64 | Puste Tylko do uzytku przez centrum Cisco TAC.
znakoéw
Wyltacz szyfrowanie | Zobacz Wytgcz Brak Wyltgcza wybrane szyfrowanie TLS.
TLS szyfrowanie TLS e . . .
Wytacz wiecej niZ jeden pakiet szyfrowania, przytrzymujgc
(Transport Layer . . . . .
S . . klawisz Ctrl na klawiaturze komputera i zaznaczajgc pakiety.
ecurity), na stronie
173. Wybranie wszystkich szyfrow telefonu bedzie mie¢ wptyw na
dziatanie ustugi TLS telefonu.
Oobnizenie poziomu | wigczone wigczone Steruje funkcjg Obnizenie poziomu dzwieku.
dzwigku Wytaczone * Wytgczono:
* W telefonie nie jest wySwietlany element menu
Obnizanie poziomu dzwigku w menu Ustawienia.
*» Uzytkownicy nie bedg widzie¢ wiadomoS$ci na
ekranie, gdy bedg mowié glosno.
* Wigczony:
» Uzytkownicy sterujg funkcjg za pomocg pozycji
menu Obnizenie poziomu dzwieku w menu
Ustawienia. DomySlInie ta opcja jest wigczona.
Oznaczanie potgczen | wigczone wigczone Stuzy do sterowania funkcjg Oznaczanie potgczen jako spam.
jak
Jaxo spam Wytaczone * Wytgczono:

* Telefon nie wy$wietla klawisza programowego
Oznacz jako spam.

* Pozycja Lista spamu w menu Ustawienia nie
zostanie wySwietlona.

* Jesli dostepna byta lista spamu, dane z listy zostang
usuni€te i nie mozZna bedzie ich odzyskac.
* Wigczony:

* Telefon wySwietla klawisz programowy Ozhacz
jako spam.

* Zostanie wySwietlona pozycja Lista spamu w menu
Ustawienia.
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Sprawdzone procedury konfigurowania funkcji .

Nazwa pola Typ pola Domysiny Opis i zasady uzycia

lub dostepne opcje

Jedna linia Wytgczone wigczone Okresla, czy zaparkowane potgczenie zajmuje jedng linig, czy
przeznaczona do nie.

. . | wigczone
parkowania potgczen

Wiecej wiadomosci na ten temat mozna znalez€ w
dokumentacji programu Cisco Unified Communications
Manager.

Etykieta tekstowa Wytgczone wigczone Steruje wyswietlaniem etykiety linii podczas potgczenia, gdy
linii: wySwietlanie w skonfigurowany jest tryb linii rozszerzonej.

ELM wigczone

* wigczone

* Jesli nazwa abonenta wywotujgcego jest
skonfigurowana, w pierwszym wierszu sesji
wywotania wy$wietlana jest nazwa, a w drugim
wierszu etykieta linii lokalne;.

* Jesli nazwa abonenta wywotujgcego nie jest
skonfigurowana, w pierwszej linii wySwietlany jest
numer zdalny, a w drugiej etykieta linii lokalne;.

* Wytgczone

» Jesli skonfigurowano nazwe dzwonigcego, w
pierwszym wierszu sesji potgczen wySwietlana jest
nazwa, a w drugim wierszu numer.

» JeSli nazwa abonenta wywotujgcego nie jest
skonfigurowana, wySwietlany jest tylko numer
zdalny.

To pole jest wymagane.

\)

Uwaga Negocjacja kodeka sktada sie z dwoch krokdw:

1. Telefon zgtasza obstugiwane kodeki do programu Cisco Unified Communications Manager. Nie wszystkie
punkty koficowe obstugujg ten sam zestaw kodekow.

2. Gdy program Cisco Unified Communications Manager otrzyma liste obstugiwanych kodekow ze wszystich
telefonow probujacych nawigzac potaczenie, wybierze kodek obstugiwany przez najwiekszg liczbe
urzadzen z uwzglednieniem ré6znych czynnikow, takich jak ustawienie par regiondw.

Sprawdzone procedury konfigurowania funkcji

Funkcje telefonu mozna konfigurowa¢ odpowiednio do potrzeb uzytkownikéw. PrzygotowaliSmy zalecenia,
ktore mogg okazaé sie przydatne w okre$lonych sytuacjach i rodzajach wdrozen.
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. Srodowiska z duza liczha potaczen

Srodowiska z duzg liczbg potaczen
W przypadku Srodowiska z duzg liczbg potgczeh zalecamy specjalng konfiguracje niektorych funkcji.

Pole Obszar administracji Zalecane ustawienie

Always Use Prime Line (Zawsze |Informacje o urzgdzeniu Wytgczone lub Wigczone

Z j linii t j e .
uzywaj linii podstawowej) Aby uzyskaC wiecej informacji,

patrz Pole: Always Use Prime Line
(Zawsze uzywaj linii
podstawowej), na stronie 173.

Actionable Incoming Call Alert | Uktad konfiguracji specyficznej dla | Show for all Incoming Call
(Realizowany alert potgczen produktu (Wy$wietlaj dla wszystkich
przychodzgcych) pofaczen przychodzacych)

Show All Calls on Primary Line | Uktad konfiguracji specyficznej dla | wtaczone
(Wyswietlaj wszystkie potgczenia | produktu
na linii podstawowe;j)

Revert to All Calls (Powr6t do Uktad konfiguracji specyficznej dla | wtgczone
wszystkich potgczen) produktu

Srodowiska z wieloma liniami

W przypadku Srodowiska z wieloma liniami zalecamy specjalng konfiguracje niektorych funkcji.

Pole Obszar administracji Zalecane ustawienie

Always Use Prime Line (Zawsze |Informacje o urzadzeniu Wiyt

uzywaj linii podstawowej) Aby uzyskaC wiecej informacji,

patrz Pole: Always Use Prime Line
(Zawsze uzywaj linii
podstawowej), na stronie 173.

Actionable Incoming Call Alert | Uktad konfiguracji specyficznej dla | Show for all Incoming Call
(Realizowany alert potgczen produktu (Wyswietlaj dla wszystkich
przychodzacych) potaczen przychodzacych)

Show All Calls on Primary Line | Uktad konfiguracji specyficznej dla | wigczone
(Wyswietlaj wszystkie potgczenia | produktu
na linii podstawowej)

Revert to All Calls (Powr6t do Ukfad konfiguracji specyficznej dla | wkgczone
wszystkich potgczen) produktu

Srodowisko trybu linii sesji

Tryb rozszerzony linii jest preferowanym narzedziem do pracy w wigkszosci Srodowisk potgczen. Jesli tryb
rozszerzony linii nie odpowiada jednak potrzebom, woéwczas mozna uzy¢ trybu linii sesji.
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Pole: Always Use Prime Line (Zawsze uzywaj linii podstawowej) .

Pole Obszar administracji Zalecane ustawienie dla trybu linii
sesji

Show All Calls on Primary Line | Uktad konfiguracji specyficznej dla | Wytgczone
(Wyswietlaj wszystkie potgczenia | produktu
na linii podstawowej)

Revert to All Calls (Powrd6t do Ukfad konfiguracji specyficznej dla | Wytgczone

wszystkich potgczen) produktu

Actionable Incoming Call Alert | Ukfad konfiguracji specyficznej dla | Funkcja wtgczana domySlnie
(Realizowany alert potgczen produktu (firmware w wersji 11.5 (1) i
przychodzgcych) nowsze).

Tematy pokrewne
Konfigurowanie klawiszy linii dodatkowej, na stronie 211

Funkcje dostepne w trybie rozszerzonym linii, na stronie 212

Pole: Always Use Prime Line (Zawsze uzywaj linii podstawowej)

Pole to okreSla, czy po podniesieniu stuchawki przez uzytkownika telefon IP ma zawsze wybiera€ linie
podstawowa. Jesli dla tego parametru wybrane jest ustawienie Prawda, po podniesieniu stuchawki wybierana
jest linia podstawowa, ktora staje sie aktywna. Nawet jesli dzwonek sygnalizuje potgczenie na drugiej linii
uzytkownika, podniesienie stuchawki spowoduje uaktywnienie pierwszej linii. Potgczenie przychodzace na
drugiej linii nie zostanie odebrane. W takim przypadku w celu odebrania potgczenia uzytkownik musi
samodzielnie wybra¢ drugg linie. WartoS¢ domy$Ina tego parametru to Fatsz.

Przeznaczenie pola Always Use Prime Line jest bardzo podobne do kombinacji parametrow Show All Calls
on the Primary Line (Wy$wietlaj wszystkie potgczenia na linii podstawowej) i Revert to All Calls (Powrot
do wszystkich potaczen), gdy oba sg wtgczone naraz. Gtéwna r6znica polega jednak na tym, Ze po wigczeniu
pola Always Use Prime Line potgczenia przychodzace na drugiej linii nie sg odbierane. Na linii podstawowe;j
stychac tylko sygnat wybierania. Wystepujg pewne Srodowiska z duzg liczbg potgczen, w ktorych jest to
przydatna funkcja telefonu. Ogodlnie lepiej pozostawiC to pole wytgczone z wyjatkiem wspomnianych
Srodowisk, ktére wymagajg jego wigczenia.

Wylacz szyfrowanie TLS (Transport Layer Security)

Mozna wytgczyC szyfry protokotu TLS (Transport Layer Security) przy uzyciu parametru Wytacz szyfrowanie
TLS. Dzieki temu mozna dostosowac zabezpieczenia pod kgtem znanych luk i zapewni€ zgodnoS$¢ sieci z
zasadami dotyczgcymi szyfrow obowigzujgcymi w firmie.

DomySInym ustawieniem jest Brak.

Wytacz wiecej niz jeden pakiet szyfrowania, przytrzymujgc klawisz Ctrl na klawiaturze komputera i
zaznaczajac pakiety. Wybranie wszystkich szyfrow telefonu bedzie mie€ wptyw na dziatanie ustugi TLS
telefonu. Dostepne sg nastepujgce opcje:

* Brak
* TLS RSA WITH 3DES EDE CBC SHA
* TLS RSA WITH_AES 128 CBC _SHA

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .



Administrowanie telefonami IP Cisco |

. Wiaczanie historii potgczen dla linii wspélnej

« TLS_RSA_WITH_AES 256 CBC_SHA

« TLS ECDHE RSA WITH AES 128 GCM _SHA256

« TLS_ECDHE_ECDSA_WITH_AES 128 GCM_SHA256
« TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384

« TLS_ECDHE_ECDSA_WITH_AES 256 _GCM_SHA384

Aby uzyskaC wiecej informacji o zabezpieczeniach telefonu, zobacz Omdwienie zabezpieczen telefondw IP

Cisco z serii 7800 i 8800 (https://www.cisco.com/c/en/us/products/collaboration-endpoints/
unified-ip-phone-8800-series/white-paper-listing.html).

Wigczanie historii potgczen dla linii wspolnej

Krok 1

Krok 2
Krok 3

Krok 4
Krok 5

Umozliwia wySwietlenie Twoich aktywnosci na linii wspdlnej w ramach funkcji Historia potgczen. Ta
funkcja:

* Rejestruje potaczenia nieodebrane na wspdlnej linii

* Rejestruje wszystkie odebrane i nawigzane potaczenia na wspdlnej linii

Zanim rozpoczniesz

Przed wigczeniem historii potgczen dla linii wspolnej wytgcz funkcje Prywatno$¢. W przeciwnym razie w
historii potgczen nie zostang wySwietlone potgczenia odbierane przez innych uzytkownikéw.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Odszukaj telefon do skonfigurowania.

W obszarze Konfiguracja specyficzna dla produktu przejdz do listy rozwijanej Zapisuj dziennik potgczen na
linii wspdlne;.

Z listy rozwijanej wybierz pozycje Wiaczone.

Kliknij przycisk Zapisz.

Planowane oszczedzanie energii Power Save dla telefonow IP Cisco

W celu oszczedzania energii elektrycznej i zwiekszenia trwatoSci wySwietlacza telefonu mozna skonfigurowac
wytgczanie ekranu, gdy nie jest uZywany.

W aplikacji Cisco Unified Communications Manager — administracja mozna skonfigurowaC wytgczanie
wySwietlacza o ustalonej porze w wybrane dni i przez catg dobe w pozostate dni. Mozna np. ustawic
wytaczanie wySwietlacza po godzinach pracy w dni robocze oraz przez cate dnie w soboty i niedziele.

W dowolnej chwili, gdy wySwietlacz jest wytaczony, uzytkownik moze wykonac jedng z nastepujgcych
czynno$ci, aby go wigczy¢:

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager


https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/white-paper-listing.html
https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/white-paper-listing.html

| Administrowanie telefonami IP Cisco
Planowane oszczedzanie energii Power Save dla telefonéw IP Cisco .

* Nacis$nij dowolny przycisk na telefonie.

Poza wtgczeniem wysSwietlacza telefon podejmuje dziatanie okre$lone przez ten przycisk.

* Podnie$ stuchawke.

Po wtaczeniu wySwietlacza pozostanie on wigczony do momentu, gdy telefon bedzie bezczynny przez
okre$lony czas, a nastepnie automatycznie sie wytgczy.

Aby uzyskaC wiecej informacji, patrz Konfiguracja specyficzna dla produktu, na stronie 149.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon.

Krok 2 Odszukaj telefon, ktory chcesz skonfigurowac.

Krok 3 PrzejdZ do obszaru Konfiguracja specyficzna dla produktu i ustaw wartoSci ponizszych pol:
* Dni nieaktyw. ekranu
* Godz. rozpocz. wySwietl.
* Czas wySwietlania

¢ Czas nieakt. ekranu

Tabela 32: Pola konfiguracji funkcji Oszcze dzanie energii

Pole Opis

Dni nieaktyw. ekranu Dni, w ktorych wySwietlacz nie wigcza sie automatycznie o godzinie okre$Slonej w polu Godz.
rozpocz. wySwietl.

Wybierz dzien lub dni z listy rozwijanej. Aby wybra€ wiecej niz jeden dzien, kliknij kazdy
wybierany dzien, trzymajgc wciSniety klawisz Ctrl.

Godz. rozpocz. wySwietl. Godzina, o ktorej kazdego dnia wySwietlacz jest automatycznie wigczany (z wyjatkiem dni
okreslonych w polu Dni nieaktyw. ekranu).

W tym polu wprowadz godzing w formacie 24-godzinnym, gdzie 00:00 oznacza potnoc.

Aby na przyktad wySwietlacz automatycznie wtgczat si€ o godzinie 7:00 rano (0700), wprowadz
07:00. Aby wigczy¢ wyswietlacz o godzinie 2:00 po potudniu (1400), wprowadz 14:00.

Jesli to pole jest puste, wySwietlacz automatycznie wigczy si€ o godzinie 00:00.
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. Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco

Pole

Opis

Czas wySwietlania

Czas, przez ktory wySwietlacz pozostaje wigczony po wigczeniu o godzinie okreslonej w polu
Godz. rozpocz. wySwietl.

Wprowadz warto$¢ w tym polu w formacie godziny:minuty.

Aby na przykfad wySwietlacz pozostawat wigczony przez 4 godziny i 30 minut po automatycznym
wigczeniu, wprowadz 04:30.

Jesli to pole jest puste, telefon wytgczy sie na koniec dnia (0:00).

Uwaga Je$li w polu Godz. rozpocz. wy$wietl. wpisana jest warto$¢ 0:00 i czas wtaczonego
wySwietlacza jest pusty (lub ma warto$¢ 24:00), wySwietlacz pozostanie wtgczony
przez caty czas.

Czas nieakt. ekranu

Czas bezczynnoSci telefonu, po uptynieciu ktoérego wysSwietlacz zostanie wytgczony. Dziata tylko
wtedy, gdy wySwietlacz zostat wytgczony zgodnie z planem, a nastepnie zostat wigczony przez
uzytkownika (przez naci$niecie przycisku w telefonie lub podniesienie stuchawki).

Wprowadz warto$¢ w tym polu w formacie godziny:minuty.

Aby na przyktad wysSwietlacz, po wigczeniu go przez uzytkownika, wytgczat sie po okresie
bezczynno$ci rownym 1 godzing i 30 minut, wprowadz 01:30.

Warto$¢ domyslna to 01:00.

Krok 4
Krok 5
Krok 6

Kliknij przycisk Zapisz.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Uruchom ponownie telefon.

Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco

Jes$li system zawiera kontroler EnergyWise, mozna zmniejszyC zuzycie energii, konfigurujac telefon do
przechodzenia w stan u$pienia i wychodzenia z niego.

W narzedziu Cisco Unified Communications Manager — administracja mozna skonfigurowac ustawienia
wiaczajace ustuge EnergyWise oraz okreslajgce godziny wchodzenia i wychodzenia ze stanu uSpienia. Te
parametry sg bezpoS$rednio powigzane z parametrami konfiguracji wySwietlacza telefonu.

Po wigczeniu ustugi EnergyWise i ustawieniu godziny przechodzenia w stan uSpienia telefon wysyta do
przetgcznika zgdanie wybudzenia o skonfigurowanej godzinie. Przetgcznik akceptuje lub odrzuca zgdanie.
W przypadku odrzucenia Zgdania przez przetgcznik lub w braku odpowiedzi telefon nie przechodzi w stan
usSpienia. W przypadku zaakceptowania zgdania bezczynny telefon przechodzi w stan u$pienia, zmniejszajgc
zuzycie energii do okre$lonego poziomu. Telefon, ktory nie pozostaje bezczynny, ustawia zegar bezczynno$ci
i przechodzi w stan uSpienia po uptyni€ciu ustawionego czasu.

Aby telefon wyszedt ze stanu uSpienia, naci$nij przycisk Wybierz. O zaplanowanej godzinie wznawiania
system przywraca dostarczanie energii do telefonu, wyprowadzajgc go ze stanu uSpienia.

Aby uzyskaC wiecej informacji, patrz Konfiguracja specyficzna dla produktu, na stronie 149.
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Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco .

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Krok 2 Odszukaj telefon, ktory cheesz skonfigurowac.

Krok 3 Przejdz do obszaru Product Specific Configuration (Konfiguracja specyficzna dla produktu) i skonfiguruj
ponizsze pola.

* Wigcz Power Save Plus

* Godzina witaczenia telefonu

* Godzina wytgczenia telefonu

* Wytgcz telefon po czasie nieaktywnoSci
* Wigcz alert dzwiekowy

* Domena EnergyWise

* Hasto EnergyWise

» Zezwol na zastgpienie przez EnergyWise

Tabela 33: Pola konfiguracji funkcji EnergyWise

Pole Opis

Witacz Power Save Plus Okres$la dni, w ktorych telefon jest wytgczany. Aby wybraC wiekszg liczbe dni, wcisnij i
przytrzymaj klawisz Control, jednocze$nie klikajgc dni na harmonogramie.

Domyslnie zadne dni nie sg zaznaczone.

Po zaznaczeniu opcji Power Save Plus zostanie wySwietlony komunikat ostrzegajgcy o
potencjalnych zagroZeniach (e911).

Przestroga W trybie Power Save Plus punkty kofAcowe skonfigurowane dla tego trybu (“Tryb”)
sg wytgczane i nie mozna dokonywac z nich potgczen alarmowych ani odbiera¢
na nich potgczen przychodzgcych. Wybierajgc ten tryb, nalezy uwzglednié
nastepujgce kwestie: (i) bierzesz na siebie petng odpowiedzialno$¢ za dostarczenie
alternatywnej metody nawigzywania potgczen alarmowych i odbierania potgczen
przy uruchomionym trybie; (ii) firma Cisco nie ponosi odpowiedzialnoSci za
wigczenie tego trybu, a cata odpowiedzialnoS¢ zwigzana z jego wigczeniem trybu
spoczywa na Tobie; oraz (iii) poinformujesz wyczerpujgco wszystkich uzytkownikow
o wptywie wprowadzenia tego trybu na potgczenia, ich nawigzywanie itp.

Uwaga Aby wytgczy€ tryb Power Save Plus, naleZy usung€ zaznaczenie pola wyboru
Zezwol na zastgpienie przez EnergyWise. JesSli pole Zezwol na zastgpienie przez
EnergyWise pozostaje zaznaczone, ale w polu Wigcz Power Save Plus nie wpisano
liczby dni, funkcja Power Save Plus nie jest wytgczona.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .



Administrowanie telefonami IP Cisco |

. Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco

Pole

Opis

Godzina wtgczenia telefonu

Okresla, ze telefon wiacza sie automatycznie w dni wybrane w polu Witgcz Power Save Plus.
W tym polu wprowadz godzine w formacie 24-godzinnym, gdzie 00:00 oznacza potnoc.

Aby automatycznie wtgczy¢ telefon np. o godzinie 7 rano, (0700), wprowadz 07:00. Aby wigczy¢
telefon o drugiej po potudniu, (1400), wprowadz 14:00.

Warto$¢ domySlna jest pusta, co oznacza 00:00.

Uwaga Godzina wtgczenia telefonu musi by¢ ustawiona na co najmniej 20 minut péZniej
niz Godzina wytgczenia telefonu. Na przykfad, jesli Godzina wytgczenia telefonu
jest ustawiona na 07:00, Godzina wigczenia telefonu nie moze by¢ wcze$niejsza
niz 07:20.

Godzina wytgczenia telefonu

Godzina, o ktorej telefon jest wytgczany w dni wybrane w polu Wigcz Power Save Plus. Je$li
pola Godzina wigczenia telefonu i Godzina wytgczenia telefonu majg takg samg wartoS¢, telefon
nie zostanie wytgczony.

W tym polu wprowadz godzine w formacie 24-godzinnym, gdzie 00:00 oznacza pdinoc.

Aby automatycznie wytgczy€ telefon np. o godzinie 7 rano, (0700), wprowadz 7:00. Aby wytaczy¢
telefon o drugiej po potudniu, (1400), wprowadz 14:00.

Warto$¢ domyslna jest pusta, co oznacza 00:00.

Uwaga Godzina wtgczenia telefonu musi by¢ ustawiona na co najmniej 20 minut péZniej
niz Godzina wytgczenia telefonu. Na przykfad, jesli Godzina wytgczenia telefonu
jest ustawiona na 7:00, Godzina wigczenia telefonu nie mozZe by¢ wezeSniejsza niz
7:20.

Wytacz telefon po czasie
nieaktywnosci

Czas nieaktywnosci telefonu, po uptyni€ciu ktoérego zostanie on wytgczony.
Limit czasu jest uwzgledniany w nastepujgcych okoliczno$ciach:

* Gdy telefon byt w trybie Power Save Plus zgodnie z harmonogramem i wyszedt z tego trybu
po naci$ni€ciu przez uzytkownika klawisza Wybierz .

* Gdy ponownie wtgczono zasilanie telefonu za pomocg przetgcznika.

* Jesli osiggnieto godzine okre$long przez parametr Godzina wytgczenia telefonu, ale telefon
jest nadal uzywany.

Pole moze przyjmowac wartoSci z zakresu od 20 do 1440 minut.

Warto$¢ domysina to 60 minut.
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Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco .

Pole

Opis

Wiacz alert dzwiekowy

Po wigczeniu tej opcji telefon odtwarza alert dzwiekowy na 10 minut przed godzing podang w
polu Godzina wytgczenia telefonu.

Alarm dZwiekowy wykorzystuje dzwonek telefonu, ktory odtwarza krotki dzwiek o okreSlonych
porach w 10-minutowym okresie alertu. Dzwonek, stuzgcy jako alarm, jest odtwarzany z
gto$noScig wyznaczong przez uzytkownika. Obowigzuje nastepujgcy harmonogram alertu:

* Na 10 minut przed wylgczeniem zasilania sygnat dzwonka bedzie odtwarzany czterokrotnie.
* Na 7 minut przed wytgczeniem zasilania sygnat dzwonka bedzie odtwarzany czterokrotnie.
* Na 4 minuty przed wytgczeniem zasilania sygnat dzwonka bedzie odtwarzany czterokrotnie.

* Na 30 sekund przed wytgczeniem zasilania sygnat dzwonka bedzie odtwarzany 15 razy lub
do momentu wytgczenia telefonu.

To pole wyboru jest uwzgledniane tylko wtedy, gdy w polu listy Wigcz Power Save Plus
zaznaczono co najmniej jeden dzien.

Domena EnergyWise

Domena EnergyWise, w ktorej znajduje sie telefon.

Maksymalna dtugo$¢ tego pola to 127 znakow.

Hasto EnergyWise

Tajne hasto zabezpieczen uzywane podczas komunikacji z punktami koficowymi w domenie
EnergyWise.

Maksymalna dhugo$¢ tego pola to 127 znakow.
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. Konfigurowanie funkcji Nie przeszkadzac

Pole Opis
Zezwdl na zastgpienie przez Pole wyboru okres$la, czy zasady kontrolera domeny EnergyWise mogg zezwalaC na wysytanie
EnergyWise do telefonu informacji o zmianie poziomu zasilania. Muszg zosta¢ spetnione nastepujgce warunki:

* W polu Wigcz Power Save Plus musi by¢ wybrany co najmniej jeden dzien.

* Ustawienia w narzedziu Cisco Unified Communications Manager — administracja sg
wdrazane nawet wtedy, gdy funkcja EnergyWise przysyta komunikat o zastgpieniu.

Na przykfad jesli Godzina wytgczenia telefonu jest ustawiona na godzine 22:00, wartoS¢ w polu
Godzina wigczenia telefonu wynosi 06:00 (szosta rano), a w polu Wigcz Power Save Plus wybrano
co najmniej jeden dzien.

» Jesli funkcja EnergyWise powiadomi telefon o wytgczeniu przypadajgcym na godzine
20:00, ta dyrektywa pozostanie w mocy (przyjmujgc brak interwencji uZytkownika telefonu)
az do godziny skonfigurowanej w polu Godzina wigczenia telefonu, czyli do 6:00.

* O godzinie 6:00 rano telefon wtgczy si€ i ponownie rozpocznie otrzymywanie informacji o
zmianach poziomu mocy w zalezno$ci od ustawien w narzedziu Unified Communications
Manager — administracja.

* Aby ponownie zmieni€ poziom zasilania w telefonie, funkcja EnergyWise musi wysta¢ nowe
polecenie o zmianie poziomu zasilania.

Uwaga Aby wytgczy€ tryb Power Save Plus, nalezy usung€ zaznaczenie pola wyboru
Zezw0l na zastgpienie przez EnergyWise. JesSli pole Zezwol na zastgpienie przez
EnergyWise pozostaje zaznaczone, ale w polu Wtacz Power Save Plus nie wpisano
liczby dni, funkcja Power Save Plus nie jest wytgczona.

Krok 4 Kliknij przycisk Zapisz.
Krok 5 Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Krok 6 Uruchom ponownie telefon.

Konfigurowanie funkcji Nie przeszkadzac

Gdy wiaczona jest funkcja Nie przeszkadzaé, telefon w stanie dzwonienia nie emituje sygnatu dzwonka albo
w ogole nie przekazuje Zadnych powiadomieth dzwiekowych ani wizualnych.

Gdy wigczona jest funkcja Nie przeszkadza€, zmienia si€ kolor sekcji nagtéwka ekranu telefonu oraz widoczny
jest na nim komunikat Nie przeszkadza€.

W szablonie przyciskow telefonu mozna przypisaC funkcje Nie przeszkadza¢ do jednego z przyciskow.

Wiecej wiadomo$ci na ten temat moZna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager w sekcji dotyczgcej funkcji Nie przeszkadzac.
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Wigczanie funkcji Agent Greeting (Powitanie przez agenta) .

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Krok 2 Odszukaj telefon do skonfigurowania.

Krok 3 Ustaw nastepujgce parametry.
* Nie przeszkadzac: to pole wyboru umozliwia wigczanie w telefonie funkcji Nie przeszkadzac.

* DND Option (Opcja funkcji Nie przeszkadza€): Ring Off (Dzwonek wytgczony), Call Reject (Odrzucanie
potaczen) lub Use Common Phone Profile Setting (Uzyj ustawienia ze wspdlnego profilu telefonu).

Nie nalezy wybieraC opcji Call Reject, jeSli priorytetowe potgczenia (MLPP) majg powodowac

emitowanie sygnatu dzwonka pomimo wtgczonej funkcji Nie przeszkadzac.

* DND Incoming Call Alert (Alert o potgczeniu przychodzgcym podczas dziatania funkcji Nie
przeszkadzacC): w razie potrzeby wybierz rodzaj alertu, ktory ma by¢ odtwarzany przez telefon w przypadku
pofaczen przychodzacych, gdy aktywna jest funkcja Nie przeszkadzac.

Uwaga Ten parametr znajduje sie€ w oknach Wspdlny profil telefonu i Konfiguracja telefonu.
Pierwszenstwo ma warto$¢ wystepujaca w oknie Konfiguracja telefonu.

Krok 4 Kliknij przycisk Zapisz.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Wiaczanie funkcji Agent Greeting (Powitanie przez agenta)

Funkcja Agent Greeting umozliwia agentowi tworzenie i aktualizowanie nagranego powitania, ktore jest
odtwarzane na poczgtku potgczenia, np. potgczenia z klientem, zanim agent odezwie sie do rozméwcy. Agent
moze zaleznie od potrzeb nagra¢ jedno lub wiele powitan oraz je p6Zniej aktualizowac.

Gdy zadzwoni klient, i on, i agent styszg nagrane powitanie. Agent moze mie¢ wyciszony telefon w trakcie
catego powitania lub odebra¢ potgczenie przed jego zakohczeniem.

Wszystkie kodeki obstugiwane przez telefon sg tez dostepne w ramach potgczen z funkcjg Agent Greeting.

Wiecej wiadomoSci na ten temat mozna znalez¢ w dokumentacji konkretnej wersji programu Cisco Unified
Communications Manager w sekcjach dotyczgcych wtrgcania i prywatnoSci.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon.

Krok 2 Odszukaj telefon IP, ktory chcesz skonfigurowac.

Krok 3 Przewin do panelu Device Information Layout (Uktad informacji o urzgdzeniu) i wybierz dla opcji Wbudowany
mostek ustawienie Wi, lub Domy$lne.

Krok 4 Kliknij przycisk Zapisz.
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. Konfigurowanie monitorowania i nagrywania

Krok 5

Sprawdz ustawienie mostka:

a) Wybierz kolejno opcje System > Parametry ustugi.

b) Wybierz odpowiedni serwer i wtadciwg ustuge.

¢) Przewin do panelu Parametry catego klastra (Urzgdzenie — Telefon) i wybierz dla opcji Builtin Bridge
Enable (Wbudowany mostek wigczony) ustawienie Wt

d) Kliknij przycisk Zapisz.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Konfigurowanie monitorowania i nagrywania

Krok 1

Krok 2

Krok 3
Krok 4
Krok 5
Krok 6

Funkcja Monitorowanie i nagrywanie umozliwia przetozonemu dyskretne monitorowanie aktywnego
potaczenia. Zaden z uczestnikow potgczenia nie styszy przetoZonego. Gdy potgczenie jest monitorowane,
uzytkownik moze ustysze€ w jego trakcie alert dzwiekowy.

Jesli potgczenie jest zabezpieczone, wySwietlana jest ikona z ktodkg. Rozmowcy réwniez mogg ustysze¢
alert dzwiekowy sygnalizujgcy monitorowanie potgczenia. Podtgczone strony rowniez mogg ustyszec alert
dzwigkowy sygnalizujgcy, ze potaczenie jest zabezpieczone i monitorowane.

Gdy trwa monitorowanie lub nagrywanie aktywnego potaczenia, uzytkownik moze odbiera¢ i nawigzywac
pofaczenia interkomem. Jes$li nawigze pofgczenie interkomem, aktywne potgczenie zostanie zawieszone.
Spowoduje to przerwanie sesji nagrywania i zawieszenie sesji monitorowania. W celu przywrocenia sesji
monitorowania osoba, ktorej potgczenie jest monitorowane, musi je wznowic.

Wiecej wiadomoSci na ten temat mozna znaleZ¢ w dokumentacji konkretnej wersji programu Cisco Unified
Communications Manager w czeS$ciach dotyczgcych monitorowania i nagrywania.

Ponizsza procedura umozliwia dodanie uzytkownika do standardowych grup uzytkownikéw monitorujgcych.

Zanim rozpoczniesz

Aby program Cisco Unified Communications Manager obstugiwat monitorowanie i nagrywanie, nalezy go
odpowiednio skonfigurowac.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Zarzadzanie
uzytkownikami > Uzytkownik aplikacji.

Zaznacz grupy uzytkownikoéw Standard CTI Allow Call Monitoring (Standardowa ustuga CTI umozliwiajgca
monitorowanie potgczen) i Standard CTI Allow Call Recording (Standardowa ustuga CTI umozliwiajgca
nagrywanie potgczen).

Kliknij przycisk Add Selected (Dodaj wybrane).

Kliknij przycisk Add to User Group (Dodaj do grupy uzytkownikow).

Dodaj telefony uzytkownika do listy kontrolowanych urzadzen uzytkownikow aplikacji.

Kliknij przycisk Zapisz.
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Konfigurowanie powiadamiania o przekierowywaniu potgczen .

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Konfigurowanie powiadamiania o przekierowywaniu potgczen

Ustawienia przekierowywania potgczen mozna modyfikowac.

Procedura
Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.
Krok 2 Odszukaj telefon do skonfigurowania.
Krok 3 Skonfiguruj pola Call Forward Notification (Powiadamianie o przekierowywaniu potgczen).
Pole Opis
Caller Name Po zaznaczeniu tego pola wyboru nazwa rozmowcy jest wySwietlana w oknie
powiadomienia.
DomysSlnie to pole wyboru jest zaznaczone.
Caller Number Po zaznaczeniu tego pola wyboru numer rozméwcy jest wy$wietlany w oknie
powiadomienia.
DomysSlnie to pole wyboru nie jest zaznaczone.
Redirected Number Po zaznaczeniu tego pola wyboru informacje o rozmowcy, ktory jako ostatni
(Przekierowany numer) przekierowat potaczenie, sg wySwietlane w oknie powiadomienia.
Przyktad: jesli rozméwca A dzwoni do B, ale B przekierowat wszystkie
potaczenia do C, a C przekierowat wszystkie potgczenia do D, w oknie
powiadomienia widocznym dla rozméwcey D wySwietlane sg informacje o
telefonie rozmowcy C.
DomysSlInie to pole wyboru nie jest zaznaczone.
Wybrany numer Po zaznaczeniu tego pola wyboru informacje o pierwotnym odbiorcy
potaczenia sg wySwietlane w oknie powiadomienia.
Przyktad: jesli rozméwca A dzwoni do B, ale B przekierowat wszystkie
potaczenia do C, a C przekierowat wszystkie potgczenia do D, w oknie
powiadomienia widocznym dla rozméwcy D wySwietlane sg informacje o
telefonie rozmowcy B.
DomysSlnie to pole wyboru jest zaznaczone.

Krok 4 Kliknij przycisk Zapisz.
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. Witaczanie SZL dla list potgczen

Wiaczanie SZL dla list potgczen

Pole SZL dla list potgczen kontroluje rowniez stan linii dla funkcji firmowej ksigzki telefoniczne;.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >
Enterprise Parameters (Parametry systemu przedsiebiorstwa).

Krok 2 Pole SZL dla list potgczen umozliwia wigczenie lub wytgczenie tej funkcji.
DomysSlnie ta funkcja jest wytaczona.

Parametry ustawiane w obszarze konfiguracji specyficznej dla produktu mogg pojawia€ sie takze w oknie
Konfiguracja urzgdzenia dla r6znych urzadzen oraz w oknie Enterprise Phone Configuration (Firmowa
konfiguracja telefonow). Je$li te same parametry zostang ustawione rowniez w tych innych oknach, ustawienie
majgce priorytet jest ustalane w nastepujgcej kolejnoSci:

1. ustawienia w oknie Konfiguracja urzgdzenia
2. ustawienia w oknie Wspolny profil telefonu

3. ustawienia w oknie Enterprise Phone Configuration

Krok 3 Kliknij przycisk Zapisz.

Konfigurowanie protokotu Energy Efficient Ethernet dla przetgcznika i portu
komputera

IEEE 802.3az Energy Efficient Ethernet (EEE) jest rozszerzeniem standardowego protokotu 802.3 IEEE,
ktére umozliwia zmniejszenie zuZycia energii, nie wptywajgc przy tym na podstawowe funkcje karty sieciowe;.
Skonfigurowanie protokotu EEE umozliwia administratorowi sterowanie jego funkcjami EEE na porcie
komputera osobistego i porcie przetgcznika.

\)

Uwaga Administratorzy muszg sie upewnic, Ze pole wyboru zastgpienia jest zaznaczone na wszystkich stronach
UCM, w przeciwnym razie protokdt EEE nie bedzie dziataC.

Administrator steruje funkcjami EEE za pomocg dwoch nastepujgcych parametrow:

» Energy Efficient Ethernet: port komputera: zapewnia nieprzerwane potgczenie z komputerami
osobistymi. Administrator moze wtgczy¢ lub wytgczyC te funkcje.

* Energy Efficient Ethernet: port przetgcznika: zapewnia nieprzerwane potgczenie

Aby uzyskaC wiecej informacji, patrzKonfiguracja specyficzna dla produktu, na stronie 149

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Krok 1

Krok 2
Krok 3

Krok 4
Krok 5
Krok 6

Konfigurowanie zakresu portow protokotu RTP/sRTP .

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz jedno z nastepujgcych okien:
» Urzadzenie > Telefon
» Urzadzenie > Ustawienia urzgdzenia > Wspdlny profil telefonu

 System > Konfiguracja telefonu przedsiebiorstwa

Jes$li ten parametr zostanie skonfigurowany w kilku oknach, obowigzuje nastepujgca kolejnosé:
1. Urzadzenie > Telefon
2. Urzadzenie > Ustawienia urzgdzenia > Wspélny profil telefonu

3. System > Konfiguracja telefonu przedsiebiorstwa

Jesli to konieczne, odszukaj telefon.

Ustaw wartoSci w polach Energy Efficient Ethernet: port komputera i Energy Efficient Ethernet: port
przetacznika.

* Energy Efficient Ethernet: port komputera

* Energy Efficient Ethernet: port przetgcznika
Kliknij przycisk Zapisz.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Uruchom ponownie telefon.

Konfigurowanie zakresu portow protokotu RTP/sRTP

Krok 1
Krok 2
Krok 3

WartoSci portow protokotéw RTP (ang. Real-Time Transport Protocol, protokoét transmisji w czasie
rzeczywistym) i SRTP (ang. secure Real-Time Transport Protocol, bezpieczny protokét transmisji w czasie
rzeczywistym) konfiguruje sie w profilu SIP. WartoSci portow RTP i sRTP mieszczg sie w zakresie od 2048
do 65535, z domysSIlnym zakresem od 16384 do 32764. Niektore wartoSci portow w zakresie portow RTP i
SRTP sg przeznaczone dla innych ustug telefonicznych. Nie mozna ich wiec skonfigurowa¢ na potrzeby
protokotu RTP ani sRTP.

Wiecej wiadomo$ci na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager w czes$ci dotyczacej funkcji Profil SIP.

Procedura

Wybierz kolejno opcje Urzadzenie > Ustawienia urzadzenia > Profil SIP.
Wybierz kryteria wyszukiwania, ktorych chcesz uzy¢, i kliknij przycisk Znajdz.
Wybierz profil do zmodyfikowania.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Dostep z urzadzen przenos$nych i dostep zdalny za posrednictwem ustugi Expressway

Krok 4

Krok 5
Krok 6

W polach Start Media Port (Poczatkowy port no$nika) i Stop Media Port (Koncowy port no$nika) wprowadz
odpowiednio poczatkowq i kohcowqg warto$¢ zakresu portow.

Na ponizszej liScie podano porty protokotu UDP, ktore sg uzywane przez inne ustugi telefoniczne i dlatego
niedostepne w przypadku protokotow RTP i sRTP:

port 4051

uzywany przez funkcje Rowny dostep do firmware

port 5060

stuzy do przekazywania profilu SIP poprzez protokdt UDP

zakres portéw od 49152 do 53247

uzywany na potrzeby lokalnych portéw tymczasowych

zakres portéw od 53248 do 65535

uzywany przez funkcje VxC single tunnel VPN (Sie¢ VPN z pojedynczym tunelem VxC)

Kliknij przycisk Zapisz.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Dostep z urzadzen przenosnych i dostep zdalny za posrednictwem ustugi

Expressway

Dostep z urzgdzen przeno$nych i dostep zdalny za pos$rednictwem ustugi Expressway(MRA) umozliwia
pracownikom zdalnym wygodne i bezpieczne tgczenie si€ z siecig firmowq bez korzystania z tunelu klienta
prywatnej sieci wirtualnej (VPN). Do zapewnienia bezpieczehstwa ruchu sieciowego ustuga Expressway
uzywa protokotu TLS (Transport Layer Security). Aby telefon mogt uwierzytelni€ certyfikat Expressway i
ustanowiC sesje TLS, certyfikat Expressway musi by¢ podpisany przez publiczny urzgd certyfikacji zaufany
przez firmware telefonu. Nie jest mozliwa instalacja innych certyfikatow urzedu certyfikacji lub okre$lenie
zaufania do nich w celu uwierzytelnienia certyfikatu Expressway.

Lista certyfikatow urzedow certyfikacyjnych osadzonych w firmware telefonu jest dosteépna na stronie
http:/Awww.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/products-technical-reference-list.html.

Dostep z urzgdzen przenos$nych i dostep zdalny za po$rednictwem ustugi Expressway (MRA) wspotpracuje
z ustugg Cisco Expressway. Nalezy si€ zapozna€ z dokumentacjg ustugi Cisco Expressway, w tym z
podrecznikiem Cisco Expressway Administrator Guide (Podrecznik administratora Cisco Expressway) oraz
Cisco Expressway Basic Configuration Deployment Guide (Przewodnik po wdraZaniu podstawowej konfiguracji
ustugi Cisco Expressway). Dokumentacja ustugi Cisco Expressway jest dostepna pod adresem
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/tsd-products-support-series-home.html.

W przypadku uzytkownikéw Dostep z urzadzen przeno$nych i dostep zdalny za poSrednictwem ustugi
Expressway obstugiwany jest tylko protokot IPv4.

Dodatkowe informacje o pracy z ustugg Dostep z urzgdzenh przenoSnych i dostep zdalny za po$rednictwem
ustugi Expressway mozna znalez¢ w nastepujgcych dokumentach:

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Scenariusze wdrozen .

« Cisco Preferred Architecture for Enterprise Collaboration, Design Overview (Preferowana architektura
firmy Cisco do wspotpracy w przedsiebiorstwie — omoéwienie projektowe)

« Cisco Preferred Architecture for Enterprise Collaboration, CVD (Preferowana architektura firmy Cisco
do wspotpracy w przedsiebiorstwie — CVD)

* Podrecznik wdrazania dostepu z urzadzen przenosnych i dostepu zdalnego za posrednictwem ustugi
Cisco VCS

* Cisco TelePresence Video Communication Server (VCS), Configuration Guides (Przewodniki po
konfigurowaniu serwera Cisco TelePresence Video Communication)

* Podrecznik wdrazania dostepu z urzadzen przenosnych i dostepu zdalnego za posrednictwem ustugi
Cisco Expressway

Podczas procesu rejestracji telefon jest synchronizowany z serwerem NTP (Network Time Protocol) w celu
uzyskania przeznaczonej do wysSwietlania daty i godziny. W ustudze (MRA) jest uzywana opcja DHCP 42
stuzgca do lokalizacji adresu IP serwerow NTP wyznaczonych do synchronizacji godziny i daty. Jesli w
informacji o konfiguracji nie znaleziono tagu opcji DHCP 42, telefon szuka tagu 0.tandberg.pool.ntp.org w
celu identyfikacji serweréw NTP.

Po zarejestrowaniu telefon korzysta z informacji pochodzgcej z komunikatéw SIP do synchronizowania
wySwietlanej daty i godziny, o ile w konfiguracji telefonu w programie Cisco Unified Communications
Manager nie ma skonfigurowanego serwera NTP.

\)

Uwaga JeSli w profilu bezpieczehstwa dowolnego telefonu zaznaczono opcje szyfrowanej konfiguracji TFTP, telefonu
tego nie mozna uzywac do dostepu mobilnego ani zdalnego. To ograniczenie wynika z tego, Ze rozwigzanie
MRA nie obstuguje urzgdzen wspotdziatajgcych z funkcjg CAPF (Certificate Authority Proxy Function).

Ustuga Dostep z urzgdzen przeno$nych i dostep zdalny za poSrednictwem ustugi Expressway obstuguje tryb
rozszerzony linii.

W systemie ustug MRA Mobile jest obstugiwany tryb SIP OAuth Ten tryb umozliwia korzystanie z tokenow
dostepu OAuth na potrzeby uwierzytelniania w Srodowiskach zabezpieczonych.

\)

Uwaga W przypadku protokotu STP OAuth w trybie urzadzeh przeno$nych i dostepu zdalnego (MRA) przy wdraZaniu
telefonu nalezy stosowac tylko dostep do numeru aktywacji przy uzyciu urzgdzen przeno$nych i dostepu
zdalnego Aktywacja przy uZyciu nazwy uZytkownika i hasta nie jest obstugiwana.

Tryb SIP OAuth wymaga Expressway w wersji x14.0(1) lub nowszej Iub programu Cisco Unified
Communications Manager w wersji 14.0(1) lub nowsze;j.

Wiecej informacji na temat trybu SIP OAuth zawiera Podrecznik konfiguracji systemu programu Cisco
Unified Communications Manager w wersji 14.0(1) lub nowszej.

Scenariusze wdrozen

W ponizszych sekcjach przedstawiono roézne scenariusze wdrazania ustugi Dostep z urzadzen przeno$nych
i dostep zdalny za poSrednictwem ustugi Expressway.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Sciezki mediow i mechanizmy interaktywnego nawigzywania potaczen (ang. ICE, Interactive Connectivity Establishment)

Uzytkownik w siedzibie firmy loguje sie do sieci przedsichiorstwa

Po wdrozeniu Dostep z urzadzen przeno$nych i dostep zdalny za poSrednictwem ustugi Expressway zaloguj
sie do sieci przedsiebiorstwa w siedzibie firmy. Telefon wykrywa sie€ i rejestruje sie w programie Cisco
Unified Communications Manager.

Uzytkownik poza siedzibg firmy loguje sie do sieci przedsiebiorstwa

Gdy znajdujesz sie poza biurem, telefon wykrywa, ze dziata w trybie pracy poza siedzibg. Zostaje wySwietlone
okno logowania Dostep z urzgdzen przenosnych i dostep zdalny za posrednictwem ustugi Expressway
umozliwiajgce potgczenie z siecig przedsi€biorstwa.

Pamietaj o nastepujgcych kwestiach:
* Aby potaczyC sie z siecia, nalezy poda¢ prawidlowg domene ustugi, nazwe uzytkownika i hasto.
* Nalezy zresetowac tryb ustugi, aby wyczy$ci€ ustawienie Alternatywny serwer TFTP przed uzyskaniem
dostepu do sieci firmy. Powoduje to wyzerowanie ustawienia Alternatywny serwer TFTP, dzieki czemu

telefon wykryje sie€ poza siedzibg firmy i zapobiegnie tworzeniu potgczenia VPN. Jesli telefon jest
wdrazany po raz pierwszy, nalezy poming¢ ten krok.

« Jesli w routerze sieciowym jest ustawiona opcja 150 lub 66 dla serwera DHCP, mogg wystgpi€ problemy
z zalogowaniem sie do sieci firmy. Nalezy zresetowac tryb ustugi, aby przej$¢ do trybu MRA.

Uzytkownik poza siedzibg firmy loguje sie do sieci przedsichiorstwa za pomocg potgczenia VPN

Uzytkownik znajdujacy sie poza siedzibg firmy loguje si€ do jej sieci za pomocg potaczenia VPN po
wdrozeniu ustugi Dostep z urzgdzen przenosnych i dostep zdalny za poSrednictwem ustugi Expressway.

Wykonaj Resetowanie podstawowe, aby zresetowaC konfiguracje telefonu w przypadku wystgpienia btedu
w telefonie.

Nalezy skonfigurowaé ustawienie Alternatywny serwer TFTP (Ustawienia admin. > Ustawienia sieci >
IPv4, pole Alternatywny serwer TFTP 1).

Tematy pokrewne
Resetowanie podstawowe, na stronie 287

Sciezki mediow i mechanizmy interaktywnego nawiazywania potaczen (ang. ICE, Interactive
Connectivity Establishment)

Mozna wdrozy¢ mechanizmy interaktywnego nawigzywania potgczen (ang. ICE, Interactive Connectivity
Establishment) w celu zwiekszenia niezawodnoSci potgczen z urzgdzen przeno$nych i przy uzyciu dostepu
zdalnego (MRA), ktére przechodzg przez zapore lub ushuge NAT. Mechanizmy ICE sg sktadnikiem wdrazanym
opcjonalnie, ktory uzywa tunelowania szeregowego i omijania ustug NAT przy uzyciu przekaznikow w celu
wybierania najlepszej Sciezki mediow dla potgczenia.

Pomocniczy serwer przekierowan i przywracanie po awarii serwera przekierowan nie sg obstugiwane.

Wiecej informacji na temat rozwigzan MRA i ICE zawiera Podrecznik konfiguracji systemu programu Cisco
Unified Communications Manager w wersji 12.0(1) lub nowszej. Dodatkowe informacje mozna znalez¢
réwnieZ w dokumentach RFC (ang. Request for Comment) komisji IETF (ang. Internet Engineering Task
Force):

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Funkcje telefonu dostepne dla Dostep z urzagdzen przeno$nych i dostep zdalny za posrednictwem ustugi Expressway .

» Rozwigzanie TURN (ang. Traversal Using Relays around NAT): rozszerzenia przekaznikow dla
rozwigzania STUN (Session Traversal Utilities for NAT)(RFC 5766)

» Mechanizm ICE (ang. Interactive Connectivity Establishment): protokdt omijania ustugi NAT dla
protokotéw oferowania/odbierania (RFC 5245)

Funkcje telefonu dostepne dla Dostep z urzgdzen przenosnych i dostep zdalny za poSrednictwem
ustugi Expressway
Dostep z urzadzen przeno$nych i dostep zdalny za poSrednictwem ustugi Expressway zapewnia bezpieczny
dostep do ustug wspotpracy dla mobilnych i zdalnych uzytkownikow urzgdzen Cisco, nie korzystajgc przy

tym z ustugi VPN. Jednak w celu zachowania bezpieczenhstwa sieci dostep do niektorych funkcji telefonu
zostat ograniczony.

Nastepujaca lista zawiera funkcje telefonu dostepne podczas pracy z aplikacjg Dostep z urzgdzeh przenosnych
i dostep zdalny za poSrednictwem ustugi Expressway.

Tabela 34: Obstuga funkcji i Dostep z urzadzen przeno$nych i dostep zdalny za poSrednictwem ustugi Expressway

Funkcje telefonu Wersja oprogramowania sprzetowego
Skrocone wybieranie 10.3(1) i nowsze
Odpowiedz na najstarsze 11.5(1)SR1 i nowsze
Wspomagane kierowane parkowanie potgczenia 10.3(1) i nowsze
Automatyczne odbieranie 11.5(1)SR1 i nowsze
Wtrag¢ i Wtrg¢Kon 11.5(1)SR1 i nowsze
Pole sygnalizacji aktywnosci linii 10.3(1) i nowsze
Pole sygnalizacji aktywnosci linii — przejecie 10.3(1) i nowsze
Pole sygnalizacji aktywnosci linii — szybkie 10.3(1) i nowsze
wybieranie

Oddzwon 10.3(1) i nowsze
Przekazywanie potgczenia 10.3(1) i nowsze
Powiadomienie o przekierowaniu potgczenia 10.3(1) i nowsze
Parkowanie potgczenia 10.3(1) i nowsze
Przejmowanie potgczen 10.3(1) i nowsze
Cisco Unified Serviceability 11.5(1)SR1 i nowsze
Licencja dostepu klienta (CAL) 11.5(1)SR1 i nowsze
Potgczenie konferencyjne 10.3(1) i nowsze
Lista konferencji/usuwanie uczestnika 11.5(1)SR1 i nowsze

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Funkcje telefonu dostepne dla Dostep z urzadzen przeno$nych i dostep zdalny za posSrednictwem ustugi Expressway

Funkcje telefonu

Wersja oprogramowania sprzetowego

Firmowa ksigzka telefon.

11.5(1)SR1 i nowsze

Aplikacje CTI (sterowane przez interfejs CTI)

11.5(1)SR1 i nowsze

Przekaz bezpo$redni

10.3(1) i nowsze

Kierowane parkowanie potgczenia

10.3(1) i nowsze

Odrdznialny dzwonek

11.5(1)SR1 i nowsze

Przekieruj

10.3(1) i nowsze

Tryb rozszerzony linii

12.1(1) i nowsze

Przekieruj

10.3(1) i nowsze

Wymuszone kody dostepu i kody spraw klientow

11.5(1)SR1 i nowsze

Przejmowanie potgczen grupy

10.3(1) i nowsze

ZawieS/Wznoéw

10.3(1) i nowsze

Cofniecie zawieszenia

10.3(1) i nowsze

Natychmiastowe przekierowanie

10.3(1) i nowsze

Dotgcz

10.3(1) i nowsze

Identyfikacja potgczen ztoSliwych (MCID)

11.5(1)SR1 i nowsze

Konferencja Meet Me

10.3(1) i nowsze

Wskaznik wiadomoSci oczekujace;j

10.3(1) i nowsze

Mobile Connect

10.3(1) i nowsze

Ustuga Mobile Voice Access

10.3(1) i nowsze

Wielopoziomowe pierwszenstwo i zastepowanie
(MLPP)

11.5(1)SR1 i nowsze

Obstuga wielu linii

11.5(1)SR1 i nowsze

Muzyka podczas oczekiwania

10.3(1) i nowsze

Wyciszenie

10.3(1) i nowsze

Profile sieci (automatyczne)

11.5(1)SR1 i nowsze

Wybieranie z podniesiong stuchawkg

10.3(1) i nowsze

Wybieranie z odtozong stuchawkg

10.3(1) i nowsze

Wybieranie Plus

10.3(1) i nowsze
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Konfigur ie zachowywania poSwiadczen uzytkownika przy logowaniu do ustugi Expressway .
Funkcje telefonu Wersja oprogramowania sprzetowego
Prywatno$¢ 11.5(1)SR1 i nowsze

Funkcja Private Line Automated Ringdown (PLAR) | 11.5(1)SR1 i nowsze

Wybierz ponownie 10.3(1) i nowsze
Szybkie wybieranie (nie obstuguje pauzy) 10.3(1) i nowsze
Przycisk Adres URL ustug 11.5(1)SR1 i nowsze
Przenoszenie 10.3(1) i nowsze
Wybieranie URI (Uniform Resource Identifier) 10.3(1) i nowsze

Konfigurowanie zachowywania poSwiadczen uzytkownika przy logowaniu do ustugi Expressway

Gdy uzytkownik loguje sie do sieci za pomocg Dostep z urzadzen przenosnych i dostep zdalny za
posrednictwem ustugi Expressway, wySwietlany jest monit o podanie domeny ustugi, nazwy uzytkownika i
hasta. Jesli zostanie wtgczony parametr ,Zachowywanie po$Swiadczen uzytkownika przy logowaniu do ustugi
Expressway”, poSwiadczenia logowania uzytkownikdéw sg przechowywane, dzieki czemu nie trzeba ich
ponownie wprowadza¢. Ten parametr jest domy$lnie wytgczony.

Mozna wybrag, czy poSwiadczenia majg by¢ zachowywane dla pojedynczego telefonu, grupy telefonéw lub
wszystkich telefonow.

Tematy pokrewne
Konfigurowanie funkcji telefonu, na stronie 147
Konfiguracja specyficzna dla produktu, na stronie 149

Generowanie kodu QR dla logowania MRA

Krok 1

Krok 2

Uzytkownicy, ktorzy majg telefon z aparatem fotograficznym, mogag zeskanowac¢ kod QR w celu zalogowania
sie do MRA, unikajgc w ten sposob recznego wprowadzania swojej nazwy uzytkownika i domeny ustugi.

Procedura

Za pomocg generatora kodu QR wygeneruj kod QR zawierajgcy domene ustug lub domene ustug i nazwe
uzytkownika oddzielone przecinkiem. Na przyktad: mra.example.com lub mra.example.com,nazwa
uzytkownika.

Wydrukuj kod QR i dostarcz go uzytkownikowi.

Narzedzie do zgtaszania probleméw

Uzytkownicy zgtaszajg problemy za pomocg Narzedzia do zgtaszania problemow (PRT).

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .



. Konfigurowanie adresu URL do przesytania plikow do pomocy technicznej
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Uwaga

Dzienniki tego narzedzia sg wymagane przez zespot Cisco TAC do rozwigzywania problemow. Dzienniki
sg kasowane po ponownym uruchomieniu telefonu. Zarchiwizuj dzienniki przed ponownym uruchomieniem

telefonow.

Aby utworzy¢ zgtoszenie problemu, uzytkownicy korzystajg z narzedzia PRT oraz podajg date i godzine
wystgpienia problemu i jego opis.

Jes$li przestanie pliku PRT nie powiedzie sie, mozesz uzyskac dostep do pliku PRT dla telefonu z adresu
URL http://<phone-ip-address>/FS/<prt-file-name>. Ten adres URL jest wySwietlany w
telefonie w nastepujgcych przypadkach:

* Gdy telefon jest w domySInym stanie fabrycznym. Adres URL pozostaje aktywny przez 1 godzing. Po
1 godzinie uzytkownik powinien ponownie dostarczy¢ dzienniki telefonu.

« Jesli telefon pobrat plik konfiguracyjny i system kontroli potgczen zezwala na dostep WWW do telefonu.
Adres serwera nalezy doda¢ w polu Customer Support Upload URL (Adres URL do przesytania plikow
do pomocy technicznej) w programie Cisco Unified Communications Manager.

Je$li urzadzenia z funkcjg Mobile and Remote Access wdrozono przez ustuge Expressway, na serwerze
Expressway nalezy dodac¢ adres serwera PRT do listy dozwolonych serweréw HTTP.

Konfigurowanie adresu URL do przesytania plikow do pomocy technicznej

Do odbierania plikow z narzedzia PRT potrzebny jest serwer ze skryptem do przesytania plikow. Narzedzie
PRT korzysta z mechanizmu HTTP POST. Przesytane dane zawierajg nastepujgce parametry (zakodowane
jako wiadomos¢ wieloczesciowa MIME):

* devicename (nazwa urzgdzenia, np. “SEP001122334455”)
« serialno (nr seryjny, np. “FCH12345ABC”)

* username (nazwa uzZytkownika skonfigurowana w programie Cisco Unified Communications Manager,
wiasciciel urzgdzenia)

* prt_file (plik PRT, np. “probrep-20141021-162840.tar.gz”)

Ponizej znajduje sie przyktadowy skrypt. Ten skrypt przedstawiono wytgcznie w celach referencyjnych.

Firma Cisco nie $wiadczy pomocy technicznej dotyczgcej skryptu do przesytania zainstalowanego na serwerze
klienta.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: upload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist
S$devicename = $ POST['devicename'];
Sdevicename = trim(S$devicename, "'\"");

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager



| Administrowanie telefonami IP Cisco

Konfigurowanie oznaczenia linii .

$serialno = $ POST['serialno'];
Sserialno = trim($serialno, "'\"");
Susername = $ POST['username'];
Susername = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// 1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

}

?>

\)

Krok 1
Krok 2

Krok 3
Krok 4

Krok 5

Krok 6

Uwaga Telefony obstugujq tylko adresy URL HTTP.

Procedura

Skonfiguruj serwer, na ktorym moZze dziata¢ skrypt do przesytania plikow PRT.

Napisz skrypt obstugujgcy wymienione wyZej parametry albo zmodyfikuj przedstawiony tu przyktadowy
skrypt odpowiednio do potrzeb.

Umie$¢ skrypt na serwerze.

W programie Cisco Unified Communications Manager przejdz do obszaru Ukfad konfiguracji specyficznej
dla produktu w oknie konfiguracji konkretnego urzgdzenia, oknie Common Phone Profile (Wspdlny profil
telefonu) albo oknie Enterprise Phone Configuration (Firmowa konfiguracja telefonow).

Kliknij pole Customer support upload URL (Adres URL do przesytania plikow do pomocy technicznej) i
wprowadz adres URL skryptu na serwerze.

Przyktad:

http://example.com/prtscript.php

Zapisz zmiany.

Konfigurowanie oznaczenia linii

Mozna skonfigurowaC w telefonie wySwietlanie etykiety tekstowej zamiast numeru telefonu. Etykieta ta
moze stuzyC do identyfikowania linii wedtug jej nazwy lub przeznaczenia. JeSli np. uzytkownik wspotdzieli
linie w telefonie, mozna identyfikowac dang linie€ po nazwisku osoby, ktdra z niej korzysta.

W przypadku dodania oznaczenia do kluczowego modutu rozszerzen na linii wySwietlanych jest tylko
pierwszych 25 znakow.
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. Informacje o konfigurowaniu podwojnego zestawu

Krok 1

Krok 2
Krok 3
Krok 4

Krok 5

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Odszukaj telefon do skonfigurowania.
Odszukaj odpowiednig linie i skonfiguruj pole Etykieta tekstowa linii.

(Opcjonalne) Jesli oznaczenie ma by€ stosowane do innych urzgdzeh wspotdzielgcych dang linie, zaznacz
pole wyboru Aktualizuj wspoétdzielone ustawienia urzgdzen i kliknij przycisk Propaguj wybrane.

Kliknij przycisk Zapisz.

Informacje o konfigurowaniu podwadjnego zestawu

Krok 1

Krok 2
Krok 3

Krok 4
Krok 5

Aby skonfigurowac informacje o podwojnym zestawie, wykonaj nastepujgce czynnosci:

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Domyslne ustawienia urzadzenia.

Zapoznaj si€ z informacjami o tadowaniu w polu Informacje o nieaktywnym tadowaniu.

Wybierz kolejno opcje Administracja zbiorcza > Import/Eksport > Eksportuj > Domy$Ine ustawienia
urzadzeniai zaplanuj zadania eksportu.

Pobierz wyeksportowany plik tar i rozpakuj go.
Sprawdz format wyeksportowanego pliku CSV i upewnij sie, ze kolumna Inactive Load Information

(Informacje o nieaktywnym obcigzeniu) ma prawidlowg warto$¢.

Uwaga Warto$¢ w pliku CSV musi odpowiada¢ wartosci ,DomyS$Ine ustawienia urzgdzenia” w oknie
aplikacji Cisco Unified Communications Manager — administracja.

Monitorowanie parkowania

Monitorowanie parkowania jest obstugiwane tylko wtedy, gdy telefon IP Cisco parkuje potgczenie. Wtedy
funkcja monitorowania parkowania monitoruje stan zaparkowanego potgczenia. Dymek potgczenia w funkcji
monitorowania parkowania znika dopiero wtedy, gdy zaparkowane potgczenie zostanie odebrane lub porzucone.
Zaparkowane potgczenie mozna odebraC przy uzyciu tego samego dymku potgczenia w telefonie, ktory
zaparkowat potgczenie.

Konfigurowanie zegaréw monitorowania parkowania

Aplikacja Cisco Unified Communications Manager — administracja udostepnia trzy parametry dotyczace
zegara obowigzujgce w klastrze i shuzgce do monitorowania: Zegar cofni€cia monitorowania parkowania,
Zegar okresowego przywracania monitorowania parkowania i Zegar przekazywania bez odtwarzania
monitorowania parkowania. Kazdy parametr ushugi ma warto$¢ domy$Ing i nie wymaga specjalnej konfiguracji.
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Krok 1

Krok 2

Konfigurowanie zegaréw monitorowania parkowania .

Te parametry zegara stuzg wytgcznie do monitorowania parkowania; parametry Zegar wy$wietlania parkowania
potaczen i Zegar przywracania parkowania potgczen nie sg uzywane do monitorowania parkowania. Opisy
tych parametréw mozna znalez€ w ponizszej tabeli.

Zegary mozna skonfigurowac na stronie parametréw ustug programu Cisco Unified Communications Manager.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >

Parametry ustugi.

W okienku Parametry klastra (funkcje ogoélne) zaktualizuj wartoSci pol Zegar cofni€cia monitorowania
parkowania, Zegar okresowego przywracania monitorowania parkowania i Zegar przekazywania bez
odtwarzania monitorowania parkowania.

Tabela 35: Parametry ustugi Monitorowanie parkowania

Pole

Opis

Zegar cofniecia
monitorowania
parkowania

Warto$¢ domy$ina: 60 sekund. Ten parametr okresSla czas (w sekundach), przez ktory prog;
Unified Communications Manager czeka, zanim uzytkownikowi zostanie wySwietlony mor
pofaczenia, ktore zaparkowat. Zegar rozpoczyna odliczanie, gdy uzytkownik naciSnie przyc
telefonie, a po odliczeniu zadanego czasu generowane jest przypomnienie.

W sekcji Monitorowanie parkowania w oknie Konfiguracja numeru telefonu mozZna zastgpi
parametru ustugi dla poszczego6lnych linii (w aplikacji Cisco Unified Communications Man
administracja wybierz kolejno opcje Trasowanie potgczen > Numer telefonu). Podaj wart
natychmiast uzy¢ wartoSci odstepu okresowego cofniecia okreslonego przez parametr ustu
okresowego cofnigcia monitorowania parkowania. (Zobacz ponizszy opis). Je$li na przyktad
parametru wynosi zero, za$ warto$¢€ parametru Zegar okresowego cofni€cia monitorowani
wynosi 15, uzytkownik jest informowany o zaparkowanym potaczeniu natychmiast, a nast
sekund, az do wyzerowania wartoSci Zegara przekazywania bez odtwarzania monitorowani
(zobacz opis ponizej).

Zegar okresowego
cofnigcia
monitorowania
parkowania

Wartos$¢ domy$ina: 30 sekund. Ten parametr okresla liczbe sekund, po uptywie ktorych pre
Unified Communications Manager informuje ponownie uZytkownika o zaparkowanym potz
odebra¢ zaparkowane potaczenie, uzytkownik moze po prostu podnie$¢ stuchawke podcza
tych monitow. Aplikacja Cisco Unified Communications Manager wySwietla monit o zapat
potaczeniu, dopoki potaczenie pozostaje zaparkowane i do momentu uptyni€cia czasu wske
przez Zegar przekazywania bez odtwarzania monitorowania parkowania (zobacz opis poniz
warto$€ 0, aby wytgczy€ okresowe monity dotyczace zaparkowanego potgczenia.
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. Ustawianie parametrow monitorowania parkowania dla numeréw telefonow

Pole

Opis

Zegar przekazywania
bez odtwarzania
monitorowania
parkowania

Warto$¢ domy$lna: 300 sekund. Ten parametr okresla liczbe sekund, przez ktdre pojawiajqg sie
przypomnienia o zaparkowanym potgczeniu, zanim to potgczenie nie zostanie przekazane do n
przekazywania bez odtwarzania monitorowania parkowania okreSlonego oknie Konfiguracja n
telefonu osoby parkujgce;j. (Je$li miejsce przekazania nie zostato okre$lone przez aplikacje Cisc
Communications Manager — administracja, potgczenie powraca na linig, na ktorej je zaparkow
parametr jest uruchamiany po przekroczeniu limitu czasu okre$lonego w parametrze ustugi Zegar
monitorowania parkowania. Po wygasnieciu czasu okre$lonego parametrem Zegar przekazyw:
odtwarzania monitorowania parkowania potaczenie jest usuwane z parkowania i przekazywane do
miejsca docelowego lub na linie osoby, ktora je zaparkowata.

Ustawianie parametrow monitorowania parkowania dla numerow telefonow

W oknie konfiguracji numeru telefonu znajduje si€ obszar Monitorowanie parkowania, w ktorym mozna
skonfigurowac trzy parametry.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Trasowanie
potgczen > Numer telefonu.

Krok 2 Ustaw pola monitorowania parkowania zgodnie z opisem w poniZszej tabeli.

Tabela 36: Parametry monitorowania parkowania

Pole

Opis

Zewnetrzne miejsce

docelowe przekierowywania | do okreSlonego miejsca docelowego opisanego w parametrze Zewnetrzne
nieprzejetych potgczen
monitorowania parkowania | parkowania strony parkujgcej. Je$li warto$¢ pola Zewnetrzne miejsce docelowe

Gdy strona parkowana jest strong zewnetrzng, potgczenie jest przekierowywane
miejsce docelowe przekierowywania nieprzejetych potgczeth monitorowania

przekierowywania nieprzejetych potgczen jest pusta, strona parkowana jest
przekierowywana na lini€ strony parkujgce;j.

Wewnetrzne miejsce

docelowe przekierowywania | do okreSlonego miejsca docelowego opisanego w parametrze Wewnetrzne
nieprzejetych potgczen
monitorowania parkowania | parkowania strony parkowane;j. Je$li warto$€ pola Wewnetrzne miejsce

Gdy strona parkujgca jest strong wewnetrzng, potgczenie jest przekierowywane
miejsce docelowe przekierowywania nieprzejetych potgczef monitorowania

docelowe przekierowywania nieprzejetych potaczen jest pusta, strona
parkowana jest przekierowywana na lini€ strony parkujgce;.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager



| Administrowanie telefonami IP Cisco

Konfigur ie monitor ia parkowania dla list poszukiwania .

Pole Opis

Zegar cofniecia Ten parametr okre$la czas (w sekundach), przez ktory program Cisco Unified
monitorowania parkowania | Communications Manager czeka, zanim uzytkownikowi zostanie wy$wietlony
monit o przejecie potaczenia, ktore zaparkowat. Zegar rozpoczyna odliczanie,
gdy uzytkownik naci$nie przycisk Parkuj na telefonie, a po odliczeniu zadanego
czasu generowane jest przypomnienie.

Warto$¢ domySlna: 60 sekund

Jesli zostanie ustawiona warto$€ niezerowa, zastgpi ona warto$¢ tego zestawu
parametrow w oknie Parametry ustugi. Jednak jesli w tym polu bedzie
ustawiona warto$¢ 0, zostanie uzyta warto$¢ z okna Parametry ustugi.

Konfigurowanie monitorowania parkowania dla list poszukiwania

Krok 1

Krok 2

Po zaparkowaniu potgczenia, ktore zostato przekierowane za pomocq listy poszukiwania, po wygasnieciu
zegara przekazywania bez zwracania monitorowania parkowania jest uZywany parametr miejsca docelowego
przekazywania bez zwracania monitorowania parkowania pilota poszukiwania.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz opcje Trasowanie potaczen >
Trasowanie/poszukiwanie > Pilot poszukiwania.

Ustaw parametr miejsca docelowego przekazywania bez zwracania monitorowania parkowania pilota
poszukiwania.

Jesli warto$¢ parametru miejsca docelowego przekazywania bez zwracania monitorowania parkowania pilota
poszukiwania jest pusta, potgczenie jest przekazywane do miejsca docelowego skonfigurowanego w oknie
Konfiguracja numeru telefonu po wygas$nieciu zegara przekazywania bez zwracania monitorowania parkowania.

Konfigurowanie zakresu portow audio i wideo

W celu poprawienia jako$ci ustug (QoS) ruch w potgczeniach audio i wideo moze byC przesytany przez porty
RTP nalezgce do réznych zakresow.

W aplikacji Cisco Unified Communications Manager — administracja nastepujgce pola sterujg zakresami
portow:

* Porty audio
* Poczatkowy port mediow (domySiny: 16384)

* Kohcowy port mediow (domyS$iny: 32766)

* Porty wideo

* Uruchom wideo (ustawia poczgtkowy port wideo).
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. Konfigurowanie zakresu portow audio i wideo

Krok 1

Krok 2
Krok 3
Krok 4

Krok 5

Krok 6

* Minimalnie: 2048
* Maksymalnie: 65535

* Zatrzymaj wideo (ustawia kofcowy port wideo)

* Minimalnie: 2048
* Maksymalnie: 65535

Podczas konfigurowania pdl portow dla potaczen wideo obowigzujg nastepujace reguty:

Po skonfigurowaniu poczatkowego i koncowego portu RTP wideo w telefonie dla ruchu wideo sg uzywane
porty z tego zakresu. Dla ruchu w potgczeniach audio uzywane sg porty mediow.

Jes$li zakresy portow audio i wideo naktadajg sie, porty ze wspolnego zakresu mogg obstugiwac zarowno
ruch w pofgczeniach audio, jak i wideo. Jesli zakres portdow wideo nie jest prawidtowo skonfigurowany,
telefon uZzywa dla ruchu w potaczeniach audio i wideo portow skonfigurowanych dla ruchu audio.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Ustawienia urzadzenia > Profil SIP.

W polach Poczatkowy port mediow i Koncowy port mediow ustaw zakres portow audio.
Kliknij przycisk Zapisz.
Wybierz jedno z nastepujgcych okien:

* System > Firmowa konfiguracja telefonéw

» Urzadzenie > Ustawienia urzadzenia > Wspoélny profil telefonu

* Urzgdzenie > Telefon > Konfiguracja telefonu

W polach Poczgtkowy port RTP wideo i Kohcowy port RTP wideo wybierz wymagany zakres portow.
Podczas konfigurowania pol portow dla potaczen wideo obowigzujg nastepujace reguty:

* Warto$¢ w polu Kohcowy port RTP wideo musi by¢ wigksza niz wartoS¢ w polu Poczatkowy port RTP
wideo.

* Roznica miedzy warto$ciami pol Poczatkowy port RTP wideo a Kofcowy port RTP wideo musi wynosi¢
co najmniej 16.

Kliknij przycisk Zapisz.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii
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Konfigurowanie programu Cisco IP Manager Assistant

Program Cisco IP Manager Assistant (Cisco IPMA) umozliwia przekierowywanie potgczen i udostepnia inne
funkcje, ktore pozwalajg menedzerom i asystentom efektywniej obstugiwac potgczenia.

Przed rozpoczeciem korzystania z ustug IPMA nalezy je skonfigurowaC w programie Cisco Unified
Communications Manager. Aby uzyskac szczegbtowe informacje na temat konfigurowania programu IPMA,
zobacz Podrecznik konfiguracji funkcji programu Cisco Unified Communications Manager.

Program IPMA skfada sig z trzech podstawowych sktadnikow:
Menedzer
MenedZer zawiera potgczenia przechwycone przez ustuge routingu potgczenia.
Asystent
Asystent obstuguje potaczenia w imieniu menedzera.
Assistant Console

Konsola asystenta jest aplikacjg, ktora moze by¢ uzywana przez asystentow do wykonywania zadan i
zarzadzania wi€kszoscig funkcji.

Program IPMA dziata w dwdch trybach: obstugi linii po$redniej i obstugi linii wspolnej. W obu trybach
menedzer ma dostep do wielu potgczen na linii. Ustuga IPMA obstuguje zardwno linie poSrednia, jak i linie
wspolng w klastrze.

W trybie linii wspolnej menedzer i asystent majg wspolny numer telefonu i potgczenia sg obstugiwane na
linii wspolnej. Oba telefony, menedzera i asystenta, dzwonig po odebraniu potgczenia na linii wspolnej. Tryb
linii wspolnej nie umozliwia wyboru asystenta domys$lnego, nadzoru asystenta, filtrowania potgczen ani
funkcji przekierowywania wszystkich potgczen.

W przypadku skonfigurowania Cisco IPMA w trybie wspotdzielonej linii, menedZer i asystent wspotdzielg
numer katalogowy, na przyktad 1701. Asystent obstuguje potgczenia dla menedzZera na wspoétdzielonym
numerze katalogowym. W przypadku nadejScia potaczenia dla menedzera na numer 1701, dzwoni zaréwno
telefon menedzZera, jak i telefon asystenta.

W trybie linii wspolnej program Cisco IPMA nie udostepnia wszystkich funkcji, takich jak wybor asystenta
domy$lnego, nadzor asystenta, filtrowanie potgczen i przekierowywanie wszystkich potgczen. Asystent nie
widzi tych funkcji ani nie ma do nich dostepu w aplikacji Assistant Console. Telefon asystenta nie jest
wyposazony w klawisz programowy funkcji przekierowywania wszystkich potgczen. Telefon menedzera nie
jest wyposazony w klawisze programowe nadzoru asystenta, przechwytywania potgczen ani funkcji
przekierowywania wszystkich potaczen.

Aby witgczy¢ obstuge linii wspdlnej w urzgdzeniach uzytkownika, naleZy najpierw uzy¢ programu Cisco
Unified Communications Manager — administracja do skonfigurowania i uruchomienia ustugi Cisco IP
Manager Assistant.

W trybie linii poSredniej asystent obstuguje potgczenia w imieniu menedzera, uzywajgc numeru posredniego.
W trybie linii po$redniej sg obstugiwane wszystkie funkcje programu IPMA.

Po skonfigurowaniu programu Cisco IPMA w trybie linii poSredniej menedzer i asystent nie majg wspolnego
numeru telefonu. Asystent obstuguje potgczenia w zastepstwie menedzera, uzywajgc numeru poSredniego.
Numer posredni nie jest numerem telefonu menedzera. Jest odrebnym numerem wybranym przez system i
jest uzywany przez asystenta do obstugi potgczeh menedzera. W trybie linii poSredniej menedzer i asystent
majg dostep do wszystkich funkcji programu Cisco IPMA, w tym do funkcji wyboru asystenta domy$Inego,
funkcji nadzoru asystenta, funkgcji filtrowania potaczen i funkcji przekierowywania wszystkich potgczen.
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Aby witgczy€ obstuge linii poSredniej w urzgdzeniach uzytkownika, nalezy najpierw uzy¢ programu Cisco
Unified Communications Manager — administracja do skonfigurowania i uruchomienia ustugi Cisco IP
Manager Assistant.

Funkcje programu IPMA sa dostepne za poSrednictwem klawiszy programowych i za poSrednictwem ustug
telefonu. Szablon klawiszy programowych jest skonfigurowany w programie Cisco Unified Communications
Manager. Program IPMA obstuguje nastepujgce standardowe szablony klawiszy programowych:

Menedzer — standardowy
Obstuguje menedzera w trybie linii poSredniej.
Menedzer — standardowy tryb linii wspdlnej
Obstuguje menedzera w trybie linii wspoélne;.
Asystent — standardowy
Obstuguje asystenta w trybie linii wspolnej lub poSrednie;j.
W ponizszej tabeli opisano klawisze programowe dostepne w szablonach klawiszy programowych.

Tabela 37: Klawisze programowe IPMA

Klawisz programowy Stan potgczenia Opis
Przekieruj Dzwonienie, Nawigzane, Przekieruj wybrane potgczenie do
Zawieszone wstepnie skonfigurowanego

miejsca docelowego.

Przechwyé Wszystkie stany Przekieruj potgczenie z telefonu
asystenta do telefonu menedzera i
odpowiedz automatycznie.

WiNadzrAsyst Wszystkie stany Wy$wietl stan potgczenia
obstugiwanego przez asystenta.
Przekaz do poczty glosowej Dzwonienie, Nawigzane, Przekieruj wybrane potgczenie do
Zawieszone poczty gtosowej menedZera.
Przekieruj wszystkie Wszystkie stany Przekieruj wszystkie potgczenia,

ktore sg kierowane do menedZera,
do wstepnie skonfigurowanego
miejsca docelowego.

\)

Uwaga Opcje Przechwycen., Wt. nadzor i Przekieruj wszystkie powinny by€ skonfigurowane tylko na telefonie
menedzera w trybie linii po$rednie;j.

Ponizsza procedura zawiera przeglad wymaganych czynnosci.

Procedura

Krok 1 Skonfiguruj telefony i uzytkownikow.
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Krok 2
Krok 3
Krok 4
Krok 5
Krok 6
Krok 7
Krok 8
Krok 9

Krok 10
Krok 11
Krok 12
Krok 13

Konfigurowanie wizualnej poczty gtosowej .

Skojarz telefony z uzytkownikami.

Uaktywnij ustuge Cisco IP Manager Assistant w oknie aktywacji ustug.
Skonfiguruj parametry administracji systemu.

W razie potrzeby skonfiguruj parametry ustugi IPMA dla catego klastra.
(Opcjonalne) Skonfiguruj profil CAPF uzytkownika

(Opcjonalne) Skonfiguruj parametry ustugi IPMA dla zabezpieczen
Zatrzymaj i ponownie uruchom ustuge IPMA.

Skonfiguruj parametr telefonu, ustawienia menedzera i asystenta, w tym roéwniez szablony klawiszy
programowych.

Skonfiguruj aplikacje Cisco Unified Communications Manager Assistant.
Skonfiguruj reguty wybierania numeru.
Zainstaluj aplikacje konsoli asystenta.

Skonfiguruj aplikacje konsoli menedzera i asystenta.

Konfigurowanie wizualnej poczty gtosowej

Wizualng poczte gtosowg mozna skonfigurowac dla wszystkich telefonow IP Cisco albo dla poszczegdlnych
uzytkownikow lub grup uzytkownikdw, przy uzyciu aplikacji Cisco Unified Communications Manager —
administracja.

\)

Krok 1

Krok 2
Krok 3

Krok 4

Uwaga

http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/model.html.

Informacje o konfiguracji mozna znalez¢ w dokumentacji wizualnej poczty gtosowej firmy Cisco na stronie

Klient wizualnej poczty gtosowej nie jest obstugiwany jako aplikacja typu midlet na Zadnym telefonie IP serii
Cisco 8800.

Procedura

W oknie Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Ustawienia urzgdzenia > Ustugi telefonu.

Wybierz opcje Dodaj nowy, aby utworzy¢ nowg ustuge dla wizualnej poczty glosowe;.
W oknie Konfiguracja ustug telefonu IP wprowadz nastepujgce informacje w odpowiednich polach:
* Nazwa ustugi — wprowadZ VisualVoiceMail.
* Nazwa ustugi ASCII — wprowadZ VisualVoiceMail.
* Adres URL ustugi — wpisz Application:Cisco/VisualVoiceMail.
* Kategoria ustugi — z menu rozwijanego wybierz opcje Ustuga XML.
* Typ ustugi — z menu rozwijanego wybierz Wiadomosci.

Zaznacz pole wyboru Wigcz i kliknij przycisk Zapisz.

Uwaga Upewnij si€, ze opcja Subskrypcja przedsiebiorstwa nie jest zaznaczona.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Krok 5

Krok 6

Krok 7

W oknie Informacje o parametrach ustugi kliknij opcje Nowy parametr i wprowadz w odpowiednich polach
nastepujgce informacje:

* Nazwa parametru. Wprowadz voicemail_server.
* Nazwa wyS$wietlana parametru. Wprowadz voicemail server.
* Warto$¢ domyslna. Wprowadz nazwe hosta podstawowego serwera Unity.
* Opis parametru
Zaznacz pole wyboru Parametr jest wymagany i kliknij przycisk Zapisz.

Uwaga Upewnij sie, ze pole wyboru Parametr jest hastem (zawarto$¢é maski) nie jest zaznaczone.

Zamknij okno i ponownie wybierz przycisk Zapisz w oknie Konfiguracja ustug telefonu.

Konfigurowanie wizualnej poczty gtosowej dla konkretnego uzytkownika

Ponizsza procedura umozliwia skonfigurowanie wizualnej poczty glosowej dla konkretnego uzytkownika.

)

Krok 1

Krok 2
Krok 3
Krok 4

Uwaga Informacje o konfiguracji mozna znalezé w dokumentacji wizualnej poczty glosowej firmy Cisco na stronie
http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/model.html.
Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon.

Wybierz urzgdzenie skojarzone z uzytkownikiem, ktorego szukasz.
Z listy rozwijanej t.gcza pokrewne wybierz Aktywuj/Dezaktywuj ustugi i kliknij przycisk 1dz.
Wybierz utworzong ustuge VisualVoiceMail, a nastepnie wybierz kolejno opcje Dalej > Subskrybuj.

Konfigurowanie wizualnej poczty gtosowej dla grupy uzytkownikow

W celu dodania partii telefonoéw IP Cisco do aplikacji Cisco Unified Communications Manager z subskrypcjg
wizualnej poczty glosowej, utworz szablon telefonu w narzedziu BAT dla kazdego typu telefonu i w kazdym
szablonie telefonu. Nastepnie mozesz zasubskrybowa¢ ustuge wizualnej poczty glosowej i uzy€ szablonu,
aby wstawi€ telefony.

Jesli telefony IP Cisco sg juz zarejestrowane i chcesz pobrac telefony z subskrypcjg ustugi wizualnej poczty
gltosowej, utworz szablon telefonu w narzedziu BAT, zasubskrybuj ustuge wizualnej poczty gtosowej w
szablonie, a nastepnie zaktualizuj telefony za pomocg narzedzia BAT.

Aby uzyskaC wiecej informacji, patrz http://www.cisco.com/c/en/us/support/unified-communications/
visual-voicemail/model.html.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Assured Services SIP

Protokot AS-SIP (Assured Services SIP) to zbior funkcji i protokotow, ktore oferujg dobre zabezpieczenia
przeptywu potgczeh dla telefonow IP Cisco o telefonow innych firm. Nastepujgce funkcje sg nazywane
zbiorczo AS-SIP:

* Wielopoziomowe pierwszenstwo i zastepowanie (MLPP)
» DSCP (Differentiated Services Code Point)
* TLS (Transport Layer Security) i SRTP (Secure Real-time Transport Protocol)

* Protokot internetowy w wersji 6 (IPv6)

Protokot AS-SIP jest czesto uzywany z funkcjg wielopoziomowego pierwszeNnstwa i zastepowania (ang.
MLPP, Multilevel Precedence and Preemption) do piorytetyzowania potgczen w sytuacji alarmowej. Ustuga
MLPP umozliwia przypisywanie poziomu priorytetu do potgczeh wychodzgcych — od poziomu 1 (niski)
do poziomu 5 (wysoki). Gdy uzytkownik odbiera potgczenie, na telefonie wySwietlana jest ikona poziomu
pierwszehstwa, ktora informuje o priorytecie potgczenia.

Aby skonfigurowacC protokot AS-SIP, nalezy wykona€ ponizsze czynno$ci w systemie Cisco Unified
Communications Manager:

* Konfigurowanie uzytkownika digest — Skonfiguruj uzytkownika koncowego korzystajacego z
uwierzytelniania digest dla zgdanh SIP.

» Konfigurowanie bezpiecznego portu telefonu SIP — System Cisco Unified Communications Manager
uzywa tego portu do nastuchiwania telefonow SIP w celu rejestracji linii SIP za poSrednictwem protokotu
TLS.

* Ponowne uruchomienie ustug — Po skonfigurowaniu bezpiecznego portu nalezy ponownie uruchomic
system Cisco Unified Communications Manager i dostawce ustug Cisco CTL. Konfigurowanie profilu
SIP dla protokotu AS-SIP — Skonfiguruj profil SIP przy uzyciu ustawien SIP dla punktow koncowych
AS-SIP i taczy magistralowych SIP. Parametry poszczegolnych telefonéw nie sg pobierane na telefon
AS-SIP innej firmy. Sg one uzywane tylko przez program Cisco Unified Manager. Telefony innych firm
nalezy skonfigurowac lokalnie przy uzyciu takich samych ustawien.

* Konfigurowanie profilu zabezpieczen telefonu dla protokotu AS-SIP — Profil zabezpieczen telefonu
umozliwia przypisywanie ustawieh zabezpieczen, takich jak TLS, SRTP i uwierzytelnianie digest.

* Konfigurowanie punktu koncowego AS-SIP — Skonfiguryj telefon IP Cisco lub punkt koAcowy innej
firmy z obstugg protokotu AS-SIP.

* Kojarzenie urzgdzen i uzytkownikéw koncowych — Skojarz punkty koncowe z uzytkownikami.

* Konfigurowanie profilu zabezpieczen tacza magistralowego SIP dla protokotu AS-SIP — Profil
zabezpieczen tgcza magistralowego SIP umozliwia przypisywanie funkcji zabezpieczen, takich jak TLS
i uwierzytelnianie digest, do tgcza magistralowego SIP.

» Konfigurowanie tgcza magistralowego SIP dla protokotu AS-SIP — Skonfiguruj fgcze magistralowe
SIP z obstugg protokotu AS-SIP.

» Konfigurowanie funkcji protokotu AS-SIP — Skonfiguruj dodatkowe funkcje protokotu AS-SIP, takie
jak MLPP, TLS, V.150 i IPv6.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Aby uzyskaC szczegdtowe informacje na temat konfigurowania protokotu AS-SIP, zobacz rozdziat
~Konfigurowanie punktéw koncowych AS-SIP” w Podreczniku konfiguracji funkcji programu Cisco Unified
Communications Manager.

Bezposrednia migracja telefonu do telefonu wieloplatformowego

Telefon korporacyjny mozna tatwo zmigrowa¢ do telefonu wieloplatformowego w jednym kroku, bez
koniecznoS$ci fadowania przejSciowego oprogramowania sprzetowego. Wszystko czego potrzebujesz to
uzyskanie i autoryzacja licencji migracyjnej z serwera.

Aby uzyskaC wiecej informacji, patrz https://www.cisco.com/c/en/us/td/docs/voice ip comm/cuipph/MPP/
MPP-conversion/enterprise-to-mpp/cuip_b_conversion-guide-ipphone.html

Wielopoziomowe pierwszenstwo i zastcpowanie

Funkcja wielopoziomowego pierwszenstwa i zastepowania (MLPP) umozliwia priorytetyzowanie potgczen
w sytuacjach awaryjnych lub innych sytuacjach kryzysowych. Do potaczeh wychodzgcych mozna przypisaC
priorytet w zakresie od 1 do 5. W przypadku potgczen przychodzgcych wy$wietlana jest ikona wskazujgca
priorytet potgczenia. Uwierzytelnieni uzytkownicy mogg zastepowac potgczenia na docelowych stacjach
lub za po$rednictwem magistrali TDM z petng subskrypcja.

Ta funkcja zapewnia personelowi wyzZszego szczebla mozliwos¢ komunikacji z krytycznymi organizacjami
i personelem.

Ustuga MLPP jest czesto uzywana z protokotem Assured Services SIP (AS-SIP). Aby uzyskaC szczegotowe
informacje na temat konfigurowania ustugi MLPP, zobacz rozdziat ,Konfigurowanie wielopoziomowego
pierwszenstwa i zastepowania (MLPP)” w Podreczniku konfiguracji funkcji programu Cisco Unified
Communications Manager.

Konfigurowanie szablonu klawiszy programowych

Zapomocg aplikacji Cisco Unified Communications Manager — administracja mozna skojarzy¢ maksymalnie
18 klawiszy programowych z aplikacjami obstugiwanymi przez telefon. Program Cisco Unified Communications
Manager obstuguje szablon klawiszy programowych Standard User and Standard Feature (Standardowy
uzytkownik i standardowe funkcje).

Z kazdg aplikacjg, ktora obstuguje klawisze programowe, jest skojarzony co najmniej jeden standardowy
szablon klawiszy programowych. Standardowy szablon klawiszy programowych mozna zmodyfikowa¢
poprzez jego skopiowanie, zmian€ nazwy, a nastepnie aktualizacje nowego szablonu. Mozna tez modyfikowa¢
niestandardowy szablon klawiszy programowych.

Parametr Sterowanie klawiszami programowymi wskazuje, czy klawisze programowe telefonu sg kontrolowane
przez funkcje Szablon klawiszy programowych. Parametr Sterowanie klawiszami programowymi jest polem

wymaganym.

Wiecej informacji o konfigurowaniu tej funkcji mozna znaleZ¢ w dokumentacji uZywanej wersji programu
Cisco Unified Communications Manager.

Telefony IP Cisco nie obstugujg niektorych klawiszy programowych, ktére mozna konfigurowaC w oknie
Konfiguracja szablonu klawiszy programowych w aplikacji Cisco Unified Communications Manager —
administracja. Program Cisco Unified Communications Manager umozliwia wigczanie lub wytgczanie

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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niektorych klawiszy programowych w ustawieniach konfiguracyjnych regut sterowania. W poniZszej tabeli
zamieszczono liste funkcji i klawiszy programowych, ktore mozna konfigurowaC w szablonie klawiszy

programowych, a takZze wskazano, czy sg one obstugiwane przez telefony IP Cisco.

)

Uwaga Program Cisco Unified Communications Manager umozliwia konfigurowanie dowolnego klawisza
programowego w szablonie klawiszy programowych, ale nieobstugiwane klawisze programowe nie bedg
wySwietlane na ekranie telefonu.

Tabela 38: Konfigurowalne klawisze programowe

Funkcja Konfigurowalne klawisze programowe w Obstugiwane jako klawisz prot
konfiguracji szablonu klawiszy programowych

Odbierz Odbierz (Odbierz) obstug.

Oddzwon Oddzwon (Oddzwon) obstug.

Przekierowywanie wszystkich Forward All (Przekierowywanie wszystkich) | obstug.

potaczen (cfwdAll)

Parkowanie potgczenia Parkowanie potgczenia (Park (Parkuj)) obstug.

Przejmowanie potgczenh Przejmowanie (Pickup (Przejmij)) obstug.

Wtragc Wtraé obstug.

cWtrgc Conference Barge obstug.

Potgczenie konferencyjne Konferencja (Konf.) obstug.

Lista konferencji Lista konferencji (Listak) obstug.

Przekieruj Natychmiastowe przek. (PrzkNat) obstug.

Nie przeszkadza¢ Toggle Do Not Disturb (Przetgczanie Nie obstug.
przeszkadza€) (DND)

Roztgczanie Roztgczanie (EndCall (Roztgcz)) obstug.

Przejmij grupe Przejmij grupe (PrzGrupe) obstug.

Zawieszanie Zawieszanie (Hold (Zawie$)) obstug.

Grupa wyszukiwania GrWyszuk (HLog (GrWyszuk)) obstug.

Dotacz Dotgcz (Join (Dotacz)) nieobstugiwany

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Funkcja Konfigurowalne klawisze programowe w Obstugiwane jako klawisz progran
konfiguracji szablonu klawiszy programowych

Identyfikacja potaczen ztosliwych | Toggle Malicious Call Identification obstug.
(MCID) (Przetgczanie identyfikacji potaczen ztosliwych)

(MCID)
Meet Me PokKonf (PokKonf) obstug.
Mobile Connect Mobilnos¢ (Mobilno$c¢) obstug.
NowePot NowePot (NowePot) obstug.
Przejmowanie innych Przejmowanie innych (oPickup (przejlnnych)) |obstug.
PLK Support for Queue Statistics | Stan kolejki nieobstugiwany
(Obstuga PLK dla statystyk kolejki)
Raportowanie o jako$ci Narzedzie raportowania jakoSci (QRT) obstug.
Wybierz ponownie Ponowne wybieranie (Powtorz) obstug.
Remove Last Conference Remove Last Conference Participant (Usun nieobstugiwany

Participant (Usuwanie ostatniego | ostatniego uczestnika konferencji) (Usun)
uczestnika konferencji)

Wznéw Wznéw (Wzndéw) obstug.

Wybierz Wybierz (Wybierz) nieobstugiwany
Szybkie wybieranie Skrocone wybieranie (AbbrDial (SkrocWyb)) | obstug.

Przenoszenie Przekierowanie (Przek.) obstug.

Video Mode Command Video Mode Command (Polecenie trybu wideo) | nieobstugiwany

(TrybWid)
Procedura
Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz jedno z nastepujgcych okien:

* Aby skonfigurowac szablony klawiszy programowych, wybierz kolejno opcje Urzadzenie > Ustawienia
urzgdzenia > Szablon klawiszy programowych.

* Aby przypisaC szablon klawiszy programowych do telefonu, wybierz kolejno opcje Urzgdzenie >
Telefon i ustaw odpowiednig warto$¢ w polu Szablon klawiszy programowych.

Krok 2 Zapisz zmiany.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Szablony przyciskow telefonu

Dzieki szablonom przyciskéw telefonu mozna przypisywaé pozycje szybkiego wybierania i funkcje obstugi
potaczen do programowalnych przyciskow. Funkcje obshugi potgczen, ktore mozna przypisywac do przyciskow,
to: Answer (Odbieranie), Przenoszenie i All Calls (Wszystkie potgczenia).

Najlepiej jest zmodyfikowa€ szablony przed zarejestrowaniem telefonow w sieci. Dzieki temu podczas

rejestrowania mozna za pomocg programu Cisco Unified Communications Manager uzyskiwac dostep do
opcji niestandardowego szablonu przyciskow telefonu.

Modyfikowanie szablonu przyciskow telefonu

Krok 1

Krok 2
Krok 3
Krok 4

Krok 5

Krok 6
Krok 7
Krok 8
Krok 9

Wiecej informacji na temat ustug udostepnianych przez telefon IP i konfigurowania przyciskow linii mozna
znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Procedura

W oknie Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Device Settings (Ustawienia urzadzenia) > Szablon przyciskéw telefonu.

Kliknij przycisk Find (Znajdz).
Wybierz model telefonu.
Wybierz opcje Copy (Kopiuj), wprowadz nazwe nowego szablonu, a nastepnie wybierz opcje Zapisz.

Pojawi sie okno Phone Button Template Configuration (Konfiguracja szablonu przyciskow telefonu).

Odszukaj przycisk, ktory chcesz przypisac, i na powigzanej z dang linig liScie rozwijanej Features (Funkcje)
wybierz pozycje Adres URL ustugi.

Wybierz opcje Zapisz, aby utworzy¢ nowy szablon przyciskow telefonu, ktory korzysta z adresu URL ustugi.
Wybierz kolejno opcje Urzadzenie > Telefon i otworz okno Konfiguracja telefonu.

Na liScie rozwijanej Szablon przyciskow telefonu wybierz nowy szablon przyciskow telefonu.

Wybierz opcje Zapisz, aby zachowa¢ zmiany, a nastepnie wybierz opcje Apply Config (Zastosuj
konfiguracje), aby zastosowaé zmiany.

Uzytkownik telefonu moze teraz uzyskiwac dostep do ustugi Portal Self Care i przypisac jg do jednego z
przyciskow telefonu.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Przypisanie szablonu przyciskow telefonu dla wszystkich potgczen

W szablonie telefonu przypisz przycisk Wszystk. tym uzytkownikom, ktérzy majg kilka linii wspolnych.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Po skonfigurowaniu przycisku Wszystk. na telefonie, uzytkownicy moga go uzywac, aby:
* WySwietli€ skonsolidowang liste biezacych potgczen ze wszystkich linii na telefonie.

» WySwietli€ (w obszarze Historia potgczen) liste wszystkich potgczen nieodebranych ze wszystkich linii
na telefonie.

* NawigzacC potgczenie na linii gtéwnej uzytkownika, gdy uzytkownik podniesie stuchawke. Dla potgczen
wychodzgcych opcja wszystkich potgczen automatycznie dotyczy linii gtownej uzytkownika.

Procedura

Krok 1 Zmodyfikowac szablon przyciskow telefonu, aby uwzgledni¢ przycisk Wszystk.
Krok 2 PrzypisaC szablon do telefonu.

Konfigurowanie osobistej ksigzki adresowej lub szybkiego wybierania jako
ustugi telefonu IP

Adres URL ustugi moZna powigzac z klawiszem programowalnym, modyfikujgc szablon przyciskow telefonu.
W ten sposdb mozna umozliwi¢ uzytkownikom dostep za pomocg jednego klawisza do osobistej ksigzki
adresowej i szybkiego wybierania. Przed zmodyfikowaniem szablonu przyciskow telefonu nalezy
skonfigurowaé osobistg ksigzke adresowq i szybkie wybieranie jako ustuge telefonu IP. Wiecej informacji
na ten temat mozna znalez€ w dokumentacji uzywanej wersji programu Cisco Unified Communications
Manager.

Aby skonfigurowa¢ osobistg ksigzke adresowq i szybkie wybieranie jako ustuge telefonu IP (jeSli nie zrobiono

tego wezeSniej), wykonaj nastepujgce czynnosSci:

Procedura

Krok 1 W oknie Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Ustawienia urzadzenia > Ustugi telefonu.

Zostanie wy$wietlone okno Find and List IP Phone Services (Znajdowanie i wy$wietlanie listy ustug telefonu
IP).

Krok 2 Kliknij opcje Dodaj nowa.
Zostanie wySwietlone okno IP Phone Services Configuration (Konfiguracja ustug telefonu IP).
Krok 3 Wprowadz nastepujgce ustawienia:
* Nazwa ustugi: wprowadz warto$¢ Osobista ksigzka adresowa.
* Opis ustugi: wprowadz opcjonalny opis ustugi.
* Adres URL ustugi
W przypadku osobistej ksigzki adresowej wprowadz nastepujgcy adres URL:

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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http://<Unified CM-server-name>:8080/ccmpd/login.do?name=#DEVICENAME#&service=pab
W przypadku szybkiego wybierania wprowadZ nastepujgcy adres URL:
http://<Unified-CM-server-name>:8080/ccmpd/login.do?name=#DEVICENAME#&service=fd

* Bezpieczny adres URL ustugi
W przypadku osobistej ksigzki adresowej wprowadz nastepujgcy adres URL:
https://<Unified CM-server-name>:8443/ccmpd/login.do?name=#DEVICENAME#&service=pab
W przypadku szybkiego wybierania wprowadZ nastepujgcy adres URL:
https://<Unified-CM-server-name>:8443/ccmpd/login.do?name=#DEVICENAME#&service=fd

« Kategoria ustugi: wybierz wartoS¢ XML Service (Ustuga XML).

* Typ ustugi: wybierz wartoS¢ Directories (Ksigzki telefoniczne).

* Wigcz: zaznacz to pole wyboru.

http://<IP_address> lub https://<IP_address> (W zalezno$ci od protokotu obstugiwanego przez telefon
IP Cisco).

Krok 4 Kliknij przycisk Zapisz.

Uwaga Jesli zmienisz adres URL ustugi, usuniesz parametr ustugi telefonu IP lub zmienisz nazwe
parametru ustugi telefonu, ktorg subskrybujg uzytkownicy, musisz klikng¢ przycisk Update
Subscriptions (Aktualizuj subskrypcje), aby zastosowa¢ zmiany dla wszystkich aktualnie
subskrybujgcych uzytkownikow. Jesli tego nie zrobisz, uzytkownicy bedg musieli ponownie
zasubskrybowa¢ ustuge, aby ponownie uzyska¢ poprawny adres URL.

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Modyfikowanieszablonuprzyciskowtelefonudlaosobistejksigzkiadresowej
lub szybkiego wybierania

Adres URL ustugi moZna powigzac z klawiszem programowalnym, modyfikujgc szablon przyciskow telefonu.
W ten sposdb mozna umozliwi¢ uzytkownikom dostep za pomocg jednego klawisza do osobistej ksigzki
adresowej i szybkiego wybierania. Przed zmodyfikowaniem szablonu przyciskow telefonu nalezy
skonfigurowaé osobistg ksigzke adresowq i szybkie wybieranie jako ustuge telefonu IP.

Wiecej informacji na temat ustug udostepnianych przez telefon IP i konfigurowania przyciskow linii mozna
znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Procedura

Krok 1 W oknie Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Device Settings (Ustawienia urzadzenia) > Szablon przyciskéw telefonu.

Krok 2 Kliknij przycisk Find (Znajdz).

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .



. Konfiguracja sieci VPN

Krok 3
Krok 4
Krok 5

Krok 6
Krok 7
Krok 8
Krok 9

Konfigurac

m

Administrowanie telefonami IP Cisco |

Wybierz model telefonu.

Wybierz opcje Copy (Kopiuj), wprowadz nazwe nowego szablonu, a nastepnie wybierz opcje Zapisz.
Pojawi sie okno Phone Button Template Configuration (Konfiguracja szablonu przyciskow telefonu).
Odszukaj przycisk, ktory chcesz przypisac, i na powigzanej z dang linig liScie rozwijanej Features (Funkcje)
wybierz pozycje Adres URL ustugi.

Wybierz opcje Zapisz, aby utworzy¢ nowy szablon przyciskow telefonu, ktory korzysta z adresu URL ustugi.
Wybierz kolejno opcje Urzgdzenie > Telefon i otworz okno Konfiguracja telefonu.

Na liScie rozwijanej Szablon przyciskow telefonu wybierz nowy szablon przyciskow telefonu.

Wybierz opcje Zapisz, aby zachowa¢ zmiany, a nastepnie wybierz opcje Apply Config (Zastosuj
konfiguracje), aby zastosowaC zmiany.

Uzytkownik telefonu moze teraz uzyskiwac dostep do ustugi Portal Self Care i przypisac jg do jednego z
przyciskow telefonu.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

ja sieci VPN
Funkcja Cisco VPN pomoze zachowac bezpieczenstwo sieci, jednocze$nie umozliwiajac uzytkownikom
bezpieczng i niezawodng metode nawigzywania potgczenia z siecig korporacyjna. UZzywaj tej funkcji, kiedy:
* Telefon znajduje sie poza siecig zaufang
* Ruch sieciowy miedzy telefonem a programem Cisco Unified Communications Manager przechodzi
przez sie€ niezaufang
W ramach sieci VPN dostepne sg trzy ogolnie przyjete sposoby uwierzytelniania klientow:
* Certyfikaty cyfrowe
* Hasta
* Nazwa uzytkownika i hasto
Kazda metoda ma swoje zalety. Jesli jednak firmowe zasady zabezpieczen na to pozwalajg, zalecamy uzywanie

podejScia opartego o certyfikaty, poniewaz ich uzyciu umozliwia jednolite logowania bez interwencji
uzytkownika. Obstugiwane sg certyfikaty typow LSC i MIC.

Aby skonfigurowa¢ dowolng funkcje sieci VPN, nalezy najpierw skonfigurowaC urzgdzenia w siedzibie
firmy, a dopiero potem skonfigurowa¢ urzgdzenie poza firma.

Aby uzyskaC wiecej informacji na temat uwierzytelniania przy pomocy certyfikacji i pracy w sieci VPN,

zapoznaj si€ z uwagg techniczng AnyConnect VPN Phone with Certificate Authentication on an ASA
Configuration Example (Telefon w sieci AnyConnect VPN uwierzytelniany przy pomocy certyfikatow w

przyktadowej konfiguracji ASA) Dokument ten znajduje 51Q pod nastquJ gcym adresem URL:

recznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfigurowanie klawiszy linii dodatkowej .

Gdy stosowane jest hasto lub nazwa uzytkownika i hasto, uzytkownik jest proszony o podanie poSwiadczeh
logowania. Ustaw po$wiadczenia logowania zgodnie z zasadami zabezpieczen firmy. Rowniez ustawienie
Wiacz trwato$€ hasta mozna skonfigurowac tak, aby hasto uzytkownika zostato zapisane w telefonie. Hasto
uzytkownika jest zapisywane az do proby logowania zakohczonej niepowodzeniem, recznego usuni€cia hasta
przez uzytkownika lub do zresetowania telefonu lub utraty przez niego zasilania.

Innym przydatnym narzedziem jest ustawienie Wigcz automatyczne wykrywanie sieci. Gdy to pole wyboru
jest zaznaczone, klient sieci VPN moze zostaC uruchomiony tylko po wykryciu, ze znajduje sie poza siecig
korporacyjna. To ustawienie jest domySlnie wytgczone.

Telefon Cisco obstuguje typ klienta Cisco SVC IP Phone Client w wersji 1.0.

Aby uzyskaC dodatkowe informacje na temat konserwacji, konfigurowania i obstugi prywatnej sieci wirtualnej
w ramach sieci VPN, zobacz podrecznik Security Guide for Cisco Unified Communications Manager
(Podrecznik zabezpieczer'\ programu Cisco Unified Communications Manager), rozdziat , Konfiguracja
wirtualnej sieci prywatne;j”. Dokument ten znajduje sie pod nastquJacym adresem URL:

Funkcja Cisco VPN uzywa protokotu SSL (Secure Sockets Layer) do zapewnienia bezpieczenstwa sieci.

)

Uwaga

wbudowanego klienta, nalezy wprowadziC ustawienie alternatywnego serwera TFTP.

Podczas konfigurowania telefonu poza siedzibg firmy dla protokotu SSL. VPN dla serwera ASA przy uZyciu

Konfigurowanie klawiszy linii dodatkowej

Krok 1

Krok 2
Krok 3

Krok 4

Krok 5
Krok 6
Krok 7

Wigcz tryb rozszerzony linii, aby korzystaC z przyciskow po obu stronach wySwietlacza telefonu jako klawiszy
linii. W trybie rozszerzonym linii domy$lnie wigczone sg funkcje przewidywania wybieranego numeru oraz
realizowanych alertow potgczen przychodzacych.

Zanim rozpoczniesz

Nalezy utworzy€¢ nowy, dostosowany szablon przyciskow telefonu.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Odszukaj telefon, ktory cheesz skonfigurowac.

Przejdz do obszaru Konfiguracja specyficzna dla produktu i w polu Tryb linii wybierz opcje Tryb rozszerzony
linii.

Przejdz do obszaru informacji o urzadzeniu i w polu Szablon przyciskéw telefonu wybierz szablon
dostosowany.

Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Kliknij przycisk Zapisz.

Uruchom ponownie telefon.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .


http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html

Administrowanie telefonami IP Cisco |
. Funkcje dostepne w trybie rozszerzonym linii

Tematy pokrewne
Srodowisko trybu linii sesji, na stronie 172

Funkcje dostepne w trybie rozszerzonym linii

Trybu rozszerzonego linii (ELM) mozna uzywac wraz z ustugg Dostep z urzgdzeh przeno$nych i dostep
zdalny za po$rednictwem ustugi Expressway.

Tryb ELM moze byC réwniez uzywany z linig przewijania w konfiguracji z trasowaniem potaczen, w ktorej
pofaczenia sg przekazywane do innej linii wspolnej, jeli poczatkowa linia wspodlna jest zajeta. Gdy tryb
ELM jest uzywany z linig przewijania, ostatnie potgczenia z liniami wspolnymi sg konsolidowane w ramach
jednego numeru telefonu. Wiecej informacji na temat linii przewijania mozna znalez¢ w Podreczniku
konfiguracji funkcji systemu Cisco Unified Communications Manager dla systemu Cisco Unified
Communications Manager w wersji 12.0(1) lub nowsze;j.

W trybie ELM obstugiwana jest wiekszo$¢ funkcji, ale nie wszystkie. Wigczenie funkcji nie oznacza jej
dostepnosci. Zapoznaj si€ z ponizszg tabela, aby potwierdzi€, ze funkcja jest obstugiwana.

Tabela 39: Obstuga funkcji w trybie rozszerzonym linii

Funkcja obstug. Wersja oprogramowania
sprzetowego

Odbierz Tak 11.5(1) i nowsze

Automatyczne odbieranie potgczen | Tak 11.5(1) i nowsze

Witrgé/WtraéKon Tak 11.5(1) i nowsze

Parkowanie potgczenia Tak 12.0(1) i nowsze

kierowanego przy uzyciu funkcji

SZL

Integracja Bluetooth Smartphone |Nie -

Zestawy stuchawkowe Bluetooth | Tak 11.5(1) i nowsze
USB

Oddzwon Tak 11.5(1) i nowsze
Nadzorca potgczenia Nie -
Przekierowywanie wszystkich Tak 11.5(1) i nowsze
pofgczen

Parkowanie potgczenia Tak 12.0(1) i nowsze
Stan linii Parkowanie potgczenia | Tak 12.0(1) i nowsze
Przejmowanie potgczen Tak 11.5(1) i nowsze
Stan linii Przejecie potgczenia Tak 11.5(1) i nowsze

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Funkcje dostepne w trybie rozszerzonym linii .

Funkcja obstug. Wersja oprogramowania
sprzetowego

Przekierowywanie wszystkich Tak 11.5(1) i nowsze

potaczeh na wiele linii

Klaster krzyzowy przenosnego | Tak Ta funkcja jest obstugiwana w

numeru wewnéetrznego Cisco wersji 12.0(1) i nowszych.

Cisco IP Manager Assistant Nie -

(IPMA)

Cisco Unified Communications Nie -
Manager Express

Potgczenie konferencyjne Tak 11.5(1) i nowsze

Aplikacje CTI (Computer Tak 11.5(1) i nowsze

Telephony Integration)

Odrzu¢ Tak 11.5(1) i nowsze

Nagrywanie wywotywane przez | Tak 11.5(1)SR1 i nowsze

urzgdzenie

Nie przeszkadzac Tak 11.5(1) i nowsze

Rozszerzone SRST Nie -

Przeno$ny numer wewnetrzny Tak 11.5(1) i nowsze

Przejmij grupe Tak Ta funkcja jest obstugiwana w
wersji 12.0(1) i nowszych.

Zawieszanie Tak 11.5(1) i nowsze

Grupy wyszukiwania Tak. 12.0(1) i nowsze

Powiadomienie o nadchodzgcym | Nie -
pofaczeniu z konfigurowanym

zegarem
Interkom Tak 11.5(1) i nowsze
Modut rozszerzajgcy przyciski Tryb rozszerzony linii jest 12.0(1) i nowsze
obstugiwany przez modut
rozszerzenh klawiatury do telefonow
IP Cisco 8851/8861 oraz modut
rozszerzeh klawiatury do telefonu
IP Cisco 8865
Identyfikacja potgczen ztoSliwych | Tak 11.5(1) i nowsze
(Malicious Call Identification,
MCID)

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Funkcje dostepne w trybie rozszerzonym linii

Funkcja obstug. Wersja oprogramowania
sprzgtowego

Meet Me Tak 11.5(1) i nowsze

Mobile Connect Tak 11.5(1) i nowsze

Wielopoziomowe pierwszenstwo i | Nie -

zastepowanie

Wyciszenie Tak 11.5(1) i nowsze
Przejmij inne Tak 12.0(1) i nowsze
Obstuga PLK (Programmable Line | Tak 11.5(1) i nowsze
Key) dla stanu kolejki

Prywatno$¢ Tak 11.5(1) i nowsze
Stan kolejki Tak 11.5(1) i nowsze
Narzedzie raportowania jakoSci | Tak 11.5(1) i nowsze
(QRT)

Obstuga ustawien regionalnych dla | Nie -
jezykow wprowadzanych od
prawej do lewej

Wybierz ponownie Tak 11.5(1) i nowsze
Bezobstugowe monitorowanie i Tak 11.5(1)SR1 i nowsze
nagrywanie

Szybkie wybieranie Tak 11.5(1) i nowsze
SRST (Survivable Remote Site Tak 11.5(1) i nowsze
Telephony)

Przenoszenie Tak 11.5(1) i nowsze
Wybieranie URI (Uniform Tak 11.5(1) i nowsze
Resource Identifier)

Potgczenia wideo Tak 11.5(1) i nowsze
Wizualna poczta glosowa Tak 11.5(1) i nowsze
Poczta glosowa Tak 11.5(1) i nowsze

Tematy pokrewne
Srodowisko trybu linii sesji, na stronie 172
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Konfigurowanie zegara wznowienia TLS .

Konfigurowanie zegara wznowienia TLS

Krok 1

Krok 2

Funkcja wznowienia sesji TLS umozliwia wznowienie pracy sesji TLS bez powtarzania catego procesu
uwierzytelniania TLS. Skraca to istotnie czas potgczenia TLS w celu wymiany danych.

Telefony obstugujg sesje TLS, ale nie wszystkie sesje TLS obstugujg funkcje wznowienia TLS. Nastepujgca
lista zawiera opis roznych sesji i obstugi wznowienia TLS:

* Sesje TLS dla sygnalizacji SIP: obstuguje wznowienie
* Klient HTTPs: obstuguje wznowienie

* CAPF: obstuguje wznowienie

* TVS: obstuguje wznowienie

* EAP-TLS: nie obstuguje wznowienia

* EAP-FAST: nie obstuguje wznowienia

* Klient VPN: nie obstuguje wznowienia

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Ustaw parametr Zegar podjecia TLS.

Zakres timera wynosi od 0 do 3600 sekund. Domy$Ing warto$cig jest 3600. JeSli pole jest ustawione na 0,
wznawianie sesji TLS jest wytaczone.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Wiaczenie funkcji Intelligent Proximity

\}

Uwaga

nie obstugujg funkcji Bluetooth.

Ta procedura dotyczy tylko telefonéw z funkcjg Bluetooth. Telefony IP Cisco 8811, 8841, 8851NR 1 8865NR

Funkcja Intelligent Proximity umozliwia uzytkownikom wykorzystanie w urzgdzeniu przeno$nym lub w
tablecie akustycznych wha$ciwoSci telefonu. Uzytkownik paruje urzgdzenie przeno$ne lub tablet z telefonem
za pomocg protokotu Bluetooth.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Ustawianie rozdzielczosci transmisji wideo

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5

Po sparowaniu urzadzenia przenoS$nego uzytkownik moze nawigzywac i odbiera€ potaczenia komorkowe
przy uzyciu telefonu. Korzystajgc z tabletu, uzytkownik moze przekierowywac dzwiek z tabletu na telefon.

Uzytkownicy mogg sparowac z telefonem wiele urzgdzen przenoSnych, tabletow, a takze zestaw stuchawkowy
Bluetooth. Jednak jednocze$nie moze by€ podtaczone tylko jedno urzgdzenie i jeden zestaw stuchawkowy.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Telefon >
Urzgdzenie.

Zlokalizuj telefon, ktory chcesz zmodyfikowac.
Znajdz odpowiednie pole Bluetooth i ustaw warto$¢ pola Wigczone.
Znajdz pole Zezwol na gloSnomowigey tryb telefonu koméorkowego Bluetooth i ustaw warto$¢ pola Wiaczone.

Zapisz zmiany, a nastépnie zastosuj je w telefonie.

Ustawianie rozdzielczosSci transmisji wideo

Telefony IP Cisco 8845, 8865 i 8865NR obstugujg nastepujgce formaty wideo:
* 720p (1280 x 720)

« WVGA (800x480)
« 360p (640 x 360)

« 240p (432 x 240)

« VGA (640 x 480)
« CIF (352 x 288)

« SIF (352 x 240)

« QCIF (176 x 144)

Telefony IP Cisco obstugujace wideo negocjujg najlepszg rozdzielczos¢ dla danego pasma, biorge pod uwage
konfiguracje telefonu i ograniczenia rozdzielczo$ci. Przyktad: Przy bezpoSrednim potgczeniu pomiedzy
telefonami 88x5 nie bedzie uzywany format 720p, zamiast niego bedzie wysytany obraz 800 x 480. To
ograniczenie wynika wytgcznie z rozdzielczo$ci 5-calowego ekranu WVGA telefonu 88x5 wynoszgcej 800
x 480.

Typ wideo Rozdzielczo$¢ grafiki Ramki na sekunde (k/s) |Zakres szybkosSci bitowej
transmisji wideo

720p 1280 x 720 30 1360-2500 Kb/s
720p 1280 x 720 15 790-1359 Kb/s
WVGA 800 x 480 30 660-789 Kb/s

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Parametry zarzadzania zestawem nagtownym w starszych wersjach programu Cisco Unified Communications Manager .

Typ wideo Rozdzielczo$¢ grafiki Ramki na sekunde (k/s) | Zakres szybkoSci bitowej
transmisji wideo
WVGA 800 x 480 15 350-399 Kb/s
360p 640 x 360 30 400-659 Kb/s
360p 640 x 360 15 210-349 Kb/s
240p 432 x 240 30 180-209 Kb/s
240p 432 x 240 15 64-179 Kb/s
VGA 640 x 430 30 520-1500 Kb/s
VGA 640 x 480 15 280-519 Kb/s
CIF 352 x 288 30 200-279 Kb/s
CIF 352 x 288 15 120-199 Kb/s
SIF 352 x240 30 200-279 Kb/s
SIF 352 x 240 15 120-199 Kb/s
QCIF 176 x 144 30 94-119 Kb/s
QCIF 176 x 144 15 64-93 Kb/s

Parametry zarzadzania zestawem nagtownym w starszych
wersjach programu Cisco Unified Communications Manager

Jesli uzytkownik ma wersje programu Cisco Unified Communications Manager starszg niz 12.5(1)SU1,
moze zdalnie skonfigurowaé ustawienia zestawu nagtownego Cisco do uzywania z telefonami lokalnymi.

Konfiguracja zdalnego zestawu nagtownego w programie Cisco Unified Communication Manager w wersji
10.5 (2), 11.0 (1), 11.5 (1), 12.0 (1) 1 12.5 (1) wymaga pobrania pliku z Witryny pobierania oprogramowania
firmy Cisco, edycji pliku i wystania pliku na serwerze TFTP systemu Cisco Unified Communications Manager.
Plik jest plikiem JSON (JavaScript Object Notification). Zaktualizowana konfiguracja zestawu nagtownego
jest stosowana we wszystkich zestawach nagtownych w przedsiebiorstwie w czasie od 10 do 30 minut po
przestaniu, aby zapobiec zalegtoSciom ruchu sieciowego w ustudze TFTP programu.

\}

Uwaga Mozna zarzgdzaC zestawami naglownymi za po$rednictwem programu Cisco Unified Communications

Manager — Administracja w wersji 11.5(1)SU7.

Podczas pracy z plikiem JSON nalezy pamietac o nastepujacych kwestiach:

* Ustawienia nie zostang zastosowane, jeSli w kodzie brakuje nawiasu lub nawiasow. Nalezy sprawdzi¢
format pliku przy uZyciu narzedzia online, na przyktad JSON Formatter.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Pobieranie domysinego pliku konfiguracyjnego zestawu nagtownego

» Warto$cig ustawienia updatedTime musi by€ czas biezgcej epoki. W przeciwnym razie konfiguracja
nie zostanie zastosowana. Alternatywnie mozna zwi€kszy¢ warto$¢ updatedTime o 1, aby byta wieksza
niZz w poprzedniej wersji.

* Nie zmieniaj nazw parametréw. W przeciwnym razie ustawienia nie bedg stosowane.
Wiecej informacji o ustudze TFTP znajduje sie w rozdziale ,Manage Device Firmware” (Zarzgdzanie

oprogramowaniem sprzetowym urzgdzen) Podrecznika administratora systemu Cisco Unified Communications
Manager oraz ustugi IM i systemu obecnosci.

Przed zastosowaniem pliku defaultheadsetconfig. json nalezy zaktualizowaC oprogramowanie
sprzetowe telefonéw do najnowszej wersji. W ponizszej tabeli opisano ustawienia domy$lne, ktére mozna
dostosowac przy uzyciu pliku JSON.

Pobieranie domysSinego pliku konfiguracyjnego zestawu nagtownego

Przed przystgpieniem do zdalnego konfigurowania parametrow zestawu nagtownego naleZy pobra€ najnowszy
przyktadowy plik notacji JSON (ang. JavaScript)

Procedura

Krok 1 PrzejdZ do nastepujgcego adresu URL: https://software.cisco.com/download/home/286320550
Krok 2 Wybierz Zestawy nagtowne Cisco z serii 500.

Krok 3 Wybierz seri€ zestawow nagtownych.

Krok 4 Wybierz folder publikacji i wybierz plik zip.

Krok 5 Kliknij przycisk Pobierz lub Dodaj do koszyka, a nastepnie postepuj zgodnie z monitami.
Krok 6 Rozpakuj plik do folderu w komputerze.

Co dalej

Modyfikowanie domy$lnego pliku konfiguracyjnego zestawu naglownego, na stronie 218

Modyfikowanie domySinego pliku konfiguracyjnego zestawu nagtownego

Podczas pracy z plikiem JSON naleZy pamigtac, Ze:

» Ustawienia nie zostang zastosowane, jeSli w kodzie brakuje nawiasu lub nawiasow. Nalezy sprawdzic
format pliku przy uzyciu narzedzia online, na przyktad JSON Formatter.

* Warto$cig ustawienia ,updated Time” musi by€ czas biezacej epoki. W przeciwnym razie konfiguracja
nie zostanie zastosowana.

» Upewnij si€, Ze dla opcji firmwareName wybrano ustawienie LaTEST. W przeciwnym razie konfiguracja
nie zostanie zastosowana.

* Nie zmieniaj nazw parametrow. W przeciwnym razie ustawienia nie bedg stosowane.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Modyfikowanie domys$inego pliku konfiguracyjnego zestawu nagtownego .

Procedura
Krok 1 Otworz plik defaultheadsetconfig. json za pomocg edytora tekstow.
Krok 2 Zmodyfikuj wartoS¢ updated Time i wartoSci odpowiednich parametrow zestawu nagtownego.

Ponizej znajduje sie przyktadowy skrypt. Ten skrypt przedstawiono wytgcznie w celach referencyjnych. Uzy;j
tego jako pomocy w konfiguracji ustawien zestawu nagtownego. Uzyj pliku JSON dotgczonego do
oprogramowania sprzetowego.

{
"headsetConfig": {
"templateConfiguration™: {
"configTemplateVersion": "1",
"updatedTime": 1537299896,
"reportId": 3,
"modelSpecificSettings": [
{
"modelSeries": "530",
"models": [
"520",
"521",
"522",
"530",
"531",
"532"
1,
"modelFirmware": [
{
"firmwareName": "LATEST",
"latest": true,
"firmwareParams": [
{
"name": "Speaker Volume",
"access": "Both",
"usageId": 32,
"value": 7

"name": "Microphone Gain",
"access": "Both",
"usageId": 33,

"value": 2

"name": "Sidetone",
"access": "Both",
"usageId": 34,
"value": 1

"name": "Equalizer",
"access": "Both",
"usageId": 35,
"value": 3

"modelSeries": "560",

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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"models": [
"560",
"561",
"562"
]I
"modelFirmware": [
{
"firmwareName": "LATEST",
"latest": true,
"firmwareParams": [
{
"name": "Speaker Volume",
"access": "Both",

"usageId": 32,
"value": 7

"name": "Microphone Gain",
"access": "Both",
"usageId": 33,

"value": 2

"name": "Sidetone",
"access": "Both",
"usageId": 34,
"value": 1

"name": "Equalizer",
"access": "Both",

"usageId": 35,
"value": 3

"name": "Audio Bandwidth",
"access": "Admin",
"usageId": 36,

"value": 0

"name": "Bluetooth",
"access": "Admin",
"usageId": 39,
"value": 0

"name": "DECT Radio Range",
"access": "Admin",
"usageId": 37,

"value": 0

"name": "Conference",
"access": "Admin",
"usageId": 41,
"value": 0

Administrowanie telefonami IP Cisco |
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Krok 3

Instalowanie domysinego pliku konfiguracyjnego w programie Cisco Unified Communications Manager .

}
}

Zapisz defaultheadsetconfig. json.

Co dalej
Zainstaluj domy$lIny plik konfiguracyjny

Instalowanie domysinego pliku konfiguracyjnego w programie Cisco Unified
Communications Manager

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5

Po zmodyfikowaniu pliku defaultheadsetconfig. json nalezy go zainstalowaC w programie Cisco
Unified Communications Manager przy uZyciu narzedzia do zarzgdzania plikami TFTP.

Procedura

W narzedziu administrowanie systemem Cisco Unified OS wybierz kolejno opcje Uaktualnianie
oprogramowania > Zarzadzanie plikiem TFTP.

Wybierz opcje Wyslij plik.

Wybierz opcje Wybierz plik i przejdz do pliku defaultheadsetconfig. json.
Wybierz opcje Wyslij plik.

Kliknij opcje Zamknij.

Ponowne uruchamianie serwera Cisco TFTP

Krok 1

Krok 2
Krok 3
Krok 4

Po wystaniu pliku defaultheadsetconfig. json do katalogu TFTP uruchom ponownie serwer TFTP
Cisco i zresetuj telefony. Po okoto 10 — 15 minutach rozpocznie si€ proces pobierania i zostang zastosowane
nowe konfiguracje zestawow nagtownych. Zastosowanie ustawien trwa od 10 do 30 minut.

Procedura

Zaloguj sie do ustugi Cisco Unified Serviceability — nastepnie wybierz Narzedzia > Centrum zarzgdzania
— Wiaczone ustugi.

W polu listy rozwijanej Serwer wybierz serwer, na ktorym dziata ustuga Cisco TFTP.
Kliknij przycisk opcji odpowiadajgcy ustudze Cisco TFTP.
Kliknij przycisk Uruchom ponownie.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Ponowne uruchamianie serwera Cisco TFTP
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Firmowa ksigzka telefoniczna i osobista ksigzka
telefoniczna

» Konfigurowanie firmowej ksigzki telefonicznej, na stronie 223
» Konfigurowanie osobistej ksigzki adresowej, na stronie 223
* Konfigurowanie wpisow w osobistej ksigZce adresowej uzytkownika, na stronie 224

Konfigurowanie firmowej ksigzki telefonicznej

Firmowa ksigzka telefoniczna umozliwia uZzytkownikowi wyszukiwanie numerow telefonow
wspotpracownikow. Do obstugi tej funkcji niezbedne jest skonfigurowanie firmowych ksigzek telefonicznych.

Cisco Unified Communications Manager uzywa katalogu Lightweight Directory Access Protocol (LDAP)
do przechowywania informacji o uwierzytelnianiu i autoryzacji uzytkownikéw Cisco Unified Communications
Manager aplikacje, ktore tgczqg sie z Cisco Unified Communications Manager. Uwierzytelnianie stuZzy do
ustalania uprawnieh uzytkownikéw do dostepu do systemu. Autoryzacja wskazuje natomiast zasoby
telefoniczne, z ktérych moze korzysta€ dany uzytkownik, np. okreSlony numer wewnetrzny.

Telefony IP Cisco uzywajg przydzielania dynamicznego dla rozwigzania Secure App na klientach i serwerach.
Umozliwia to odczytywanie certyfikatow o rozmiarze wi€kszym niz 4KB przez telefon i zmniejsza
czestotliwo$C wystepowania komunikatow o btedach nie znaleziono hosta, gdy uzytkownik uzyskuje
dostep do ksigzki adresowej.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Po zakohczeniu konfigurowania katalogu LDAP uzytkownicy mogg korzystaé w swoich telefonach z ustugi
Firmowa ksigzka telefoniczna w celu wyszukiwania uzytkownikow w firmowej ksigzce telefoniczne;.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Konfigurowanie osobistej ksigzki adresowej

Osobista ksigzka adresowa umozliwia uzytkownikowi przechowywanie zestawu osobistych numeroéw
telefonow.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie wpisow w osobistej ksigzce adresowej uzytkownika

Osobista ksigzka adresowa ma nastepujace funkcje:

* Osobista ksigzka adresowa (PAB)
* klawisze szybkiego wybierania

* Narzedzie synchronizacji ksigzki adresowej (TABSynch)

Aby uzyskaC dostep do funkcji ksigzki adresowej, uzytkownicy mogg uzywac nastepujgcych metod:

* Przy uzyciu przeglgdarki WWW — uzytkownicy majg dostep do osobistej ksigzki adresowej i funkcji
szybkiego wybierania z Portalu samoobstugowego Cisco Unified Communications.

* Z telefonu IP Cisco — wybierz opcje Kontakty, aby wyszukiwa¢ w firmowej lub osobistej ksigzce
adresowej.

* Z aplikacji dla systemu Microsoft Windows — uzytkownicy mogg uzywac narzedzia TABSynch do
synchronizowania swoich prywatnych ksigzek adresowych z ksigzkg adresowg systemu Windows
(Microsoft Windows Address Book, WAB). Klienci, ktorzy chcg korzystaé z ksigzki adresowej programu
Microsoft Outlook (OAB), powinni rozpocza¢ od zaimportowania danych z OAB do WAB. Do
synchronizacji ksigzki WAB z osobistg ksigzkg adresowg mozna uzy€ narzedzia TabSync. Instrukcje
dotyczace korzystania z narzedzia TABSync mozna znalez¢ w sekcji Pobieranie dodatku Cisco IP Phone
Address Book Synchronizer, na stronie 225 i Konfigurowanie dodatku Synchronizer, na stronie 226.

Telefony IP Cisco uzywajg przydzielania dynamicznego dla rozwigzania Secure App na klientach i serwerach.
Umozliwia to odczytywanie certyfikatow o rozmiarze wiekszym niz 4KB przez telefon i zmniejsza
czestotliwo$¢ wystepowania komunikatow o btedach nie znaleziono hosta, gdy uzytkownik uzyskuje
dostep do ksigzki adresowej.

Aby zapewniC, ze uzytkownicy dodatku Cisco IP Phone Address Book Synchronizer majg dostep wytacznie
do wiasnych danych uzytkownikéw kofncowych, aktywuj ustuge Cisco UXL Web Service w ustudze
serwisowanie systemu Cisco Unified.

Aby skonfigurowac osobistg ksigzke adresowg w przegladarce WWW, uzytkownicy muszg mie€ dostep
do Portalu samoobstugowego. Nalezy poda¢ uzytkownikom adres URL i dane logowania.

Konfigurowanie wpiséw w osobistej ksigzce adresowej
uzytkownika

Uzytkownicy mogg konfigurowa€ wpisy w osobistych ksigzkach adresowych na swoich telefonach IP Cisco.
Aby moc skonfigurowacC osobistg ksigzke adresowa, uzytkownicy muszg mie€ dostep do nastepujacych
zrodet:

* Portal samoobstugowy: upewnij sie, ze uzytkownicy wiedzg, jak uzyskac dostep do tego portalu. Wiecej
informacji zawiera sekcja Konfigurowanie dostepu uzytkownika do portalu Self Care, na stronie 84.

* Dodatek Cisco IP Phone Address Book Synchronizer: upewnij si€, Ze uzytkownicy majg program
instalacyjny. Zobacz Pobieranie dodatku Cisco IP Phone Address Book Synchronizer, na stronie 225.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Pobieranie dodatku Cisco IP Phone Address Book Synchronizer .

\}

Uwaga Dodatek Cisco IP Phone Address Book Synchronizer jest obstugiwany wytgcznie
w nieobstugiwanych wersjach systemu Windows (na przyktad Windows XP i
weczeSniejszych). To narzedzie nie jest obstugiwane w nowszych wersjach systemu
Windows. W przysztoSci zostanie usuni€ta z listy wtyczek programu Cisco
Unified Communications Manager.

Pobieranie dodatku Cisco IP Phone Address Book Synchronizer

Aby pobra¢ kopie tego dodatku w celu wystania go swoim uzytkownikom:

Procedura

Krok 1 Aby pobrac instalator, w aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno
opcje Aplikacja > Plugins (Dodatki).

Krok 2 Wybierz opcje Pobierz, ktora znajduje sie obok nazwy dodatku Cisco IP Phone Address Book Synchronizer.
Krok 3 Po pojawieniu sie okna dialogowego pobierania pliku wybierz opcje Zapisz.

Krok 4 Wyslij plik TabSynclnstall.exe i instrukcje podane w czesSci Zastosowanie dodatku Cisco IP Phone Address
Book Synchronizer, na stronie 225 do wszystkich uzytkownikéw, ktorzy potrzebujg tego dodatku.

Zastosowanie dodatku Cisco IP Phone Address Book Synchronizer

Dodatek Cisco IP Phone Address Book Synchronizer. synchronizuje dane przechowywane w ksigzce adresowej
systemu Microsoft Windows z katalogiem programu Cisco Unified Communications Manager i osobistg
ksigzkg adresowq Portalu samoobstugowego.

Je

Wskazéwka Aby zsynchronizowaé ksigzke adresowq systemu Windows z osobistg ksigzkg adresowa, wszyscy
uzytkownicy ksigzki adresowej systemu Windows powinni zosta¢ wprowadzeni do tej ksigzki przed
wykonaniem opisanych dalej procedur.

Instalowanie synchronizatora

Aby zainstalowa¢ Dodatek Cisco IP Phone Address Book Synchronizer, wykonaj nastepujgce czynnos$ci:
Procedura
Krok 1 Uzyskaj plik instalatora dodatku Cisco IP Phone Address Book Synchronizer od administratora systemu.
Krok 2 Kliknij dwukrotnie plik TabSynclnstall.exe otrzymany od administratora.

Krok 3 Kliknij przycisk Uruchom.
Krok 4 Wybierz Next (Nastepny).

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie dodatku Synchronizer

Krok 5
Krok 6
Krok 7
Krok 8
Krok 9

Przeczytaj informacje o umowie licencyjnej i wybierz opcje | Accept (Zgadzam sie). Wybierz Next (Nastepny).
Wybierz katalog, w ktorym chcesz zainstalowa¢ aplikacje, i kliknij przycisk Dalej.

Kliknij przycisk Zainstaluj.

Kliknij przycisk Zakoncz.

Aby dokonczyC proces instalacji, wykonaj czynno$ci opisane w artykule Konfigurowanie dodatku Synchronizer,
na stronie 226.

Konfigurowanie dodatku Synchronizer

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5

Krok 6

Krok 7
Krok 8

Krok 9

Aby skonfigurowaC dodatek Cisco IP Phone Address Book Synchronizer:

Procedura

Uruchom dodatek Cisco IP Phone Address Book Synchronizer.

Jesli zostat zaakceptowany domyS$iny katalog instalacyjny, dodatek ten mozna uruchomic, wybierajac kolejno
pozycje Start > Wszystkie programy > Cisco Systems > TabSync.

Aby skonfigurowa¢ informacje o uzytkowniku, wybierz opcje Uzytkownik.

Wprowadz nazwe i hasto uzytkownika telefonu IP Cisco, a nastepnie kliknij przycisk OK.

Aby skonfigurowa¢ informacje o serwerze Cisco Unified Communications Manager, wybierz opcje Serwer.
Wprowadz adres IP lub nazwe hosta i numer portu serwera Cisco Unified Communications Manager i kliknij
przycisk OK.

Jes$li nie posiadasz tych informacji, skontaktuj sie z administratorem systemu.

Aby rozpoczaC proces synchronizowania ksigzki adresowej, wybierz opcje Synchronizuj.

W oknie Synchronization Status (Stan synchronizacji) podawany jest stan synchronizowania ksigzki adresowe;.
Je$li w przypadku regut zduplikowanych pozycji wybrana zostanie interwencja uzytkownika, a w ksigzce
adresowej znajdujg si€ zduplikowane pozycje, wySwietlone zostanie okno Duplicate Selection.

Wybierz pozycje, ktorg cheesz doda¢ do swojej osobistej ksigzki adresowej, i kliknij przycisk OK.

Po zakonczeniu synchronizowania wybierz opcje Wyjdz, aby zamkng¢ dodatek Cisco Unified CallManager
Address Book Synchronizer.

Aby sprawdzi€, czy synchronizacja sie€ powiodta, zalogyj sie do portalu Self Care i wybierz opcje Osobista
ksigzka adresowa. Powinni sie w niej znajdowac uzytkownicy z Twojej ksigzki adresowej systemu Windows.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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CZESC IV

Rozwigzywanie probleméw z telefonem IP Cisco

* Monitorowanie systemow telefonicznych, na stronie 229

* Rozwigzywanie problemow, na stronie 267

» Konserwacja, na stronie 287

* Obstuga uzytkownikow miedzynarodowych, na stronie 293
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Monitorowanie systemow telefonicznych

« Stan telefonu IP Cisco, na stronie 229
» Strona WWW telefonu IP Cisco, na stronie 246
+ Zgdanie informacji z telefonu w formacie XML, na stronie 263

Stan telefonu IP Cisco

W tej sekcji opisano, jak wySwietli¢ informacje o modelu, komunikaty o stanie i statystyki sieci na telefonie
IPCisco z serii 8800.

* Informacje o modelu: informacje o sprzecie i oprogramowaniu telefonu.

* Menu stanu: daje dostep do ekranéw z komunikatami o stanie, statystykami sieci i statystykami biezgcego
pofaczenia.

Informacje wySwietlane na tych ekranach umozliwiajg monitorowanie dziatania telefonu i pomagajg w
rozwigzywaniu problemow.
Wiele z tych oraz inne powigzane informacje sg dostepne zdalnie na stronie WWW telefonu.

Aby uzyska€ wiecej informacji o rozwigzywaniu problemédw, zobacz Rozwigzywanie problemdw, na stronie
267.

Wyswietlanie okna Informacje o telefonie

Krok 1
Krok 2

Aby wysSwietli¢ ekran Informacje o modelu, wykonaj nastepujgce czynnoSci:

Procedura

Nacis$nij przycisk Aplikacje ©3

Wybierz opcje Informacje o telefonie.

Je$li uzytkownik ma potgczenie z zabezpieczonym lub uwierzytelnionym serwerem, odpowiednia ikona (z
ktédka lub z certyfikatem) pojawi si€ na ekranie Informacje o telefonie po prawe;j stronie opcji serwera. JeSli

uzytkownik nie ma potgczenia z zabezpieczonym lub uwierzytelnionym serwerem, nie pojawia si€ Zadna
ikona.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Pola w oknie Informacje o telefonie

Krok 3 Aby opusci€ ekran Informacje o modelu, naci$nij przycisk Wyjdz.

Pola w oknie Informacje o telefonie

W poniZszej tabeli opisano ustawienia informacji o telefonie.

Tabela 40: Ustawienia w oknie Informacji o telefonie

Opcja Opis

Numer modelu Numer modelu telefonu.

Adres IPv4 Adres IP telefonu.

Nazwa hosta Nazwa hosta telefonu.

Aktywna wersja Wersja oprogramowania sprzetowego zainstalowanego na telefonie.
Uzytkownik moze nacisng€ przycisk Szczegdty, aby uzyskaC wiecej
informacji.

Wersja nieaktywna | Biezgca wersja jest nieaktywna tylko wtedy, gdy pobieranie jest w
toku. Ikona pobierania i stan “Aktualizacja w toku” lub “Aktualizacja
nie powiodfa sie” sg roéwniez wySwietlane. Gdy w trakcie
uaktualniania uzytkownik naci$nie przycisk Szczegoly, zostang
wySwietlone nazwy pobieranego pliku oraz sktadnikdw.

Mozna zaplanowaé pobranie nowego obrazu oprogramowania
sprzetowego wczesniej niz podczas zaplanowanej konserwacji.
Dzieki temu zamiast oczekiwaC na pobranie oprogramowania
sprzetowego przez wszystkie telefony, moZna natychmiast
zresetowac istniejacg wersje do stanu nieaktywnego i zainstalowac
nowag wersje.

Po zakohczeniu pobierania ikona zmienia sie i wskazuje stan
zakoNczenia; pomySlne pobranie jest 0znaczone znacznikiem wyboru,
aniepomysSlne znakiem “X”. Je$li to mozliwe, pozostafe pliki wersji
sg nadal pobierane.

Ostatnia aktualizacja | Data najnowszej aktualizacji oprogramowania sprzetowego.

Serwer aktywny Nazwa domeny serwera, na ktérym jest zarejestrowany telefon.

Serwer rezerwowy | Nazwa domeny serwera rezerwowego.

WysSwietlanie menu Stan

Menu Stan zawiera nastepujgce opcje, ktore dostarczajg informacji o telefonie i operacjach telefonu:

» Komunikaty o stanie: wySwietla ekran Komunikaty o stanie, na ktorym przedstawiana jest lista waznych
komunikatéw systemowych.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Wyswietlanie okna komunikatéw o stanie .

* Statystyki sieci Ethernet: wySwietla ekran Statystyki sieci Ethernet, na ktorym przedstawiane sg statystyki
ruchu w sieci Ethernet.

* Statystyki sieci bezprzewodowej: wy$wietla ekran Statystyki sieci bezprzewodowej, jeSli ma to
zastosowanie.

* Statystyki potgczen: wysSwietla liczniki i statystyki dotyczgce biezacego potgczenia.

* Biezacy punktu dostepu: wysSwietla ekran Biezgcy punkt dostepu, jesli ma to zastosowanie.
Aby wysSwietli¢ menu Stan, wykonaj nastepujgce kroki:

Procedura

Krok 1 Aby wySwietli¢ menu Stan, naci$nij przycisk Aplikacje ©
Krok 2 Wybierz kolejno opcje Ustawienia admin. > Stan.
Krok 3 Aby wyj$¢ z menu Stan, naci$nij przycisk Wyjdz.

WysSwietlanie okna komunikatéw o stanie

Okno Komunikaty o stanie: jest tu wySwietlanych 30 najnowszych komunikatow o stanie, ktore telefon
wygenerowat od czasu ostatniego uruchomienia. Ten ekran jest dostepny w dowolnym momencie, nawet
jesli telefon nie zakonczyt uruchamiania.

Procedura

Krok 1 Naci$nij przycisk Aplikacje €3

Krok 2 Wybierz kolejno opcje Ustawienia administracyjne > Stan > Status messages (Komunikaty o stanie).
Krok 3 Aby usuna¢ biezgce komunikaty o stanie, naci$nij przycisk Wyczys$¢.

Krok 4 Aby opusci€ ekran komunikatow o stanie, naci$nij przycisk Wyjdz.

Pola komunikatow o stanie
W ponizszej tabeli opisano komunikaty o stanie wySwietlane na telefonie na ekranie Komunikaty o stanie.

Tabela 41: Komunikaty o stanie w telefonie IP Cisco Unified

Komunikat Opis Wyjasnienie i zalecane czynn
Btad rozmiaru CFG TFTP Plik konfiguracyjny jest zbyt duzy dla systemu plikow w | Wytgcz telefon i wtgcz go pon
telefonie.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Pola komunikatow o stanie

Komunikat

Opis

Wyjasnienie i zalecane czynnosci

Btad sumy kontrolnej

Pobrany plik oprogramowania jest uszkodzony.

Uzyskaj nowg kopi€ oprogramowa
i umiesS¢ jg w katalogu TFTPPath
do tego katalogu tylko wtedy, gdy
komunikacji z serwerem TFTP jes
przeciwnym razie pliki mogg zost

Nie mozna uzyskac adresu IP z serwera DHCP

Telefon nie uzyskat poprzednio adresu IP z serwera
DHCP. Moze si€ to zdarzy€ po zresetowaniu telefonu do
ustawien domySlnych lub fabrycznych.

Sprawdz, czy serwer DHCP dziafa
dla telefonu.

Zainstalowano pliki CTL i ITL

Pliki CTL i ITL sg zainstalowane w telefonie.

Zadna. Ten komunikat ma charakt
informacyjny. WczeSniej nie zains
pliku ITL.

Zainstalowano CTL

W telefonie jest zainstalowany plik listy zaufanych
certyfikatow (CTL).

Zadna. Ten komunikat ma charakt
informacyjny. Weze$niej nie zains

Niepowodzenie aktualizacji CTL

W telefonie nie mozna zaktualizowac pliku listy
zaufanych certyfikatow (CTL).

Wystgpit problem z plikiem CTL

Limit czasu DHCP

Serwer DHCP nie odpowiedziat.

Sie€ jest zajeta: btedy powinny zn
obcigzenia sieci.

Brak potgczenia sieciowego pomi
telefonem: sprawdz potgczenia sic

Serwer DHCP jest wytgczony: spr
serwera DHCP.

Nadal wystepujg btedy: rozwaz p
adresu IP.

Limit czasu DNS

Serwer DNS nie odpowiedziat.

Sie€ jest zajeta: btedy powinny zr
obcigzenia sieci.

Brak potaczenia sieciowego pomi
telefonem: sprawdz potgczenia sic

Serwer DNS jest wytgczony: spraw
DNS.

DNS — nieznany host

Serwer DNS nie moze rozpoznaC nazwy serwera TFTP
lub systemu Cisco Unified Communications Manager.

Sprawdz, czy nazwy hosta serwer:
Unified Communications Manages
skonfigurowane w ustawieniach s

Rozwaz uzycie adresow IP zamia:

Powtorzony adres IP

Inne urzgdzenie korzysta z adresu IP przypisanego do
telefonu.

Jesli telefon ma statyczny adres IP
przydzielony duplikat adresu IP.

Je$li uzywasz protokotu DHCP, sy
serwera DHCP.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Pola komunikatow o stanie .

Komunikat

Opis

Wyjasnienie i zalecane czynn

Czyszczenie plikow CTL i ITL

Czyszczenie pliku CTL lub ITL.

Zadna. Ten komunikat ma chas
informacyjny.

Btad aktualizacji ustawien regionalnych

W katalogu TFTPPath nie znaleziono co najmniej jednego
pliku lokalizacyjnego lub plik byt nieprawidtowy. Nie
zmieniono ustawieh regionalnych.

W narzedziu Cisco Unified Oy
administracja sprawdz, czy na:
w podkatalogach systemu zarz

* Znajduje sie w podkatalo,
ustawienie regionalne siex

* tones.xml
* Znajduje sie w podkatalo;
ustawienie regionalne uzy
* glyphs.xml
* dictionary.xml

« kate.xml

Nie znaleziono pliku <Cfg File>

Na serwerze TFTP nie znaleziono pliku konfiguracyjnego
o podanej nazwie ani pliku domyslnego.

Plik konfiguracyjny telefonu je
dodawany do bazy danych pro
Communications Manager. Je$
danych programu Cisco Unifie
serwer TFTP tworzy odpowied:
(Nie znaleziono pliku konfigur

* Telefon nie jest zarejestro
Unified Communications

Je$li nie zezwolono na au
telefonu, nalezy doda¢ go
programu Cisco Unified (
Wiecej informacji zawier
telefonow, na stronie 73.

* Jesli uzywasz protokotu I
DHCP wskazuje na prawi
* Jesli uzywasz statycznycl
konfiguracje serwera TF’]

Nie znaleziono pliku <CTLFile.tlv>

Ten komunikat jest wySwietlany na telefonie, gdy klaster
Cisco Unified Communications Manager nie znajduje si€
w trybie bezpiecznym.

Nie ma to znaczenia; telefon m
systemie Cisco Unified Comm

Adres IP zwolniony

Telefon jest skonfigurowany do zwolnienia adresu IP.

Telefon pozostaje bezczynny a:
zasilania lub do zresetowania &

Zainstalowano plik ITL

Plik ITL jest zainstalowany w telefonie.

Zadna. Ten komunikat ma cha
informacyjny. Wcze$niej nie z

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Pola komunikatow o stanie

Komunikat

Opis

Wyjasnienie i zalecane czynnosci

Nie mozna zatadowa¢ kodu

Pobrana aplikacja nie jest zgodna ze sprzetem telefonu.

Taka sytuacja wystepuje podczas |
wersji oprogramowania na telefon
zmian sprzetowych telefonu.

Zaznacz identyfikator obcigZenia y
(w programie Cisco Unified Comt
wybierz kolejno opcje Urzgdzeni
wprowadz obcigZenie wyswietlan

Brak routera domysSInego

Protokot DHCP lub konfiguracja statyczna nie okre$lajg
routera domy$lnego.

Je$li telefon posiada statyczny adr
domyS$Iny router jest skonfigurow

Je$li uzywasz protokotu DHCP, s¢
udostepnia domy$lnego routera. S
serwera DHCP.

Brak adresu IP serwera DNS

Podano nazwe, ale protokot DHCP lub statycznie
skonfigurowany adres IP nie okre$lit adresu serwera DNS.

Jesli telefon posiada statyczny adre
DNS jest skonfigurowany.

Je$li uzywasz protokotu DHCP, s¢
udostepnia serwera DNS. Sprawd:
DHCP.

Nie zainstalowano listy zaufanych certyfikatow

Plik CTL lub plik ITL nie jest zainstalowany w telefonie.

Lista zaufanych nie jest skonfigure
Unified Communications Manage
obstuguje zabezpieczen.

Telefon nie zarejestrowat sie. Rozmiar klucza
certyfikatu jest niezgodny z protokotem FIPS.

Protokot FIPS wymaga, aby dtugosS¢ certyfikatu serwera
RSA wynosita co najmniej 2048 bitow.

Zaktualizuj certyfikat.

System Cisco Unified Communications Manager
zazgdat ponownego uruchomienia

Telefon jest ponownie uruchamiany w wyniku zgdania
systemu Cisco Unified Communications Manager.

Prawdopodobnie zmieniono konfi;
systemie Cisco Unified Communi
naci$nieto przycisk Zastosuj, co s
zmian.

Btad dostepu protokotu TFTP

TFTP wskazuje nieistniejgcy katalog.

Je$li uzywasz protokotu DHCP, spi
wskazuje na prawidtowy serwer T

Jesli uzywasz statycznych adresos
konfiguracje serwera TFTP.

Btad protokotu TFTP Telefon nie rozpoznaje kodu btedu przekazanego przez | Skontaktuj sie z Cisco TAC.
serwer TFTP.
Limit czasu TFTP Serwer TFTP nie odpowiedziat. SieC jest zajeta: btedy powinny zr

obcigZzenia sieci.

Brak potaczenia sieciowego pomi
telefonem: sprawdz potgczenia sic

Serwer TFTP jest wytgczony: sprav
TFTP.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Wyswietlanie ekranu informaciji o sieci .

Komunikat

Opis

Wyjasnienie i zalecane czynn

Przekroczono limit czasu

Suplikant probowat przeprowadzi€ transakcje 802.1X,
ale uptynat limit czasu z powodu braku wystawcy
uwierzytelnienia.

Uwierzytelnianie przekracza li
wowczas, gdy na przetgczniku
protokot 802.1X.

Aktualizacja listy zaufanych certyfikatow nie
powiodfa sie

Aktualizacja plikow CTL i ITL zakonczyta sie
niepowodzeniem.

Na telefonie byty zainstalowan
udalo sie ich zaktualizowac.

Prawdopodobna przyczyna nie

» Wystgpita awaria sieci.

* Serwer TFTP byt wytgczc

* Wprowadzono nowy toke
podpisywania pliku CTL
byt uzywany do podpisywv
one dostepne w aktualnyc
telefonie.

* Wystgpita wewnetrzna av

Mozliwe rozwigzania:

* Sprawdz tgczno$¢ w siec

* Sprawdz, czy serwer TFT
poprawnie.

* Jesli serwer TVS (Transa
jest obstugiwany w systern
Communications Manage
jest aktywny i czy pracuje

* Sprawdz poprawno$¢ tok
TFTP.

Jesli poprzednie czynnoSci nie
usun pliki CTL i ITL, po czym

Lista zaufanych certyfikatow zostata
zaktualizowana

Plik CTL, plik ITL, lub oba te pliki zostaty uaktualnione.

Zadna. Ten komunikat ma cha
informacyjny.

Btad wersji

Nazwa obcigZenia telefonu jest nieprawidtowa.

Upewnij sig, Ze plik obcigzen
nazwe.

XmlDefault.cnf.xml lub .cnf.xml — odpowiednio
do nazwy urzgdzenia telefonicznego

Nazwa pliku konfiguracyjnego.

Zadna. Ten komunikat wskazu
konfiguracyjnego telefonu.

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

WysSwietlanie ekranu informaciji o sieci

Wiadomosci wy$wietlane na ekranie Network Info (Informacje o sieci) przydajg sie do rozwigzywania w
telefonie probleméw z potgczeniami.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Wyswietlanie ekranu Statystyki sieci

Krok 1
Krok 2
Krok 3
Krok 4

Gdy uzytkownik ma problem z nawigzaniem potgczenia z siecig telefoniczng, na ekranie telefonu pojawia
sie odpowiedni komunikat.

Procedura

Aby wysSwietli¢ menu Stan, naci$nij przycisk Aplikacje ©

Wybierz kolejno opcje Ustawienia administracyjne > Stan > Status messages (Komunikaty o stanie).
Wybierz opcje Network Info.

Aby opusci€ ekran Network Info, naci$nij przycisk Wyjdz.

Wyswietlanie ekranu Statystyki sieci

Krok 1
Krok 2
Krok 3

Krok 4

Na ekranie Statystyki sieci sg wySwietlane informacje o dziataniu telefonu i sieci.

Aby wysSwietli€ ekran Statystyki sieci, wykonaj nastepujgce czynnoSci:

Procedura

Naci$nij przycisk Aplikacjeﬂ.

Wybierz kolejno opcje Ustawienia admin.>Stan>Statystyki sieci.

Aby wyzerowac statystyki w polach Rx Frames (Odebrane ramki), Wyst. ramki i Odb. emisja, naci$nij przycisk
Wyczysc.

Aby opusci€ ekran statystyk sieci Ethernet, naci$nij przycisk Wyjdz.

Informacije o statystykach sieci Ethernet

W ponizZszej tabeli opisano informacje widoczne na ekranie Statystyki sieci Ethernet.

Tabela 42: Informacje o statystykach sieci Ethernet

Element Opis

Wyst. ramki Liczba pakietow odebranych przez telefon.

Wyst. ramki Liczba pakietow wystanych przez telefon.

Odb. emisja Liczba odebranych przez telefon pakietow rozgtoszeniowych.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Informacje o statystykach sieci Ethernet .

Element

Opis

Przyczyna restartu

Przyczyna ostatniego zresetowania telefonu. Jedna z nastepujgcych
wartosci:

* Zainicjowany

* TCP-timeout

* CM-closed-TCP

* TCP-Bad-ACK

* CM-reset-TCP

* CM-aborted-TCP

* CM-NAKed

* KeepaliveTO

* Failback

* Phone-Keypad

* Phone-Re-IP

* Reset-Reset

* Reset-Restart

* Phone-Reg-Rej

* Nie mozna zatadowac¢ kodu
* CM-ICMP-Unreach
* Telefon-przerwij

Czas, ktory uptynat

Czas, jaki uptynat od ostatniego ponownego uruchomienia telefonu.

Port 1 Stan tgcza i typ potaczenia portu sieciowego. Na przyktad Auto 100
Mb peilny dupleks oznacza, Ze port sieciowy ma aktywne fgcze i
automatycznie wynegocjowat potgczenie petnodupleksowe 100 Mb/s.

Port 2 Stan tgcza i typ potgczenia portu komputera

Stan protokotu DHCP (IPv4 lub
IPv6)

* W trybie Tylko IPv4 jest wySwietlany tylko stan DHCPv4, taki jak
DHCP BOUND.

* W trybie IPv6 jest wy$wietlany tylko stan DHCPvO6, taki jak
ROUTER ADVERTISE.

» WysSwietlane sg informacje o stanie DHCPv®6.

W ponizszych tabelach opisano komunikaty o stanie wySwietlane dla wersji DHCPv4 i DHCPv6.

Tabela 43: Komunikaty o statystykach sieci Ethernet— DHCPv4

Stan DHCPv4 Opis

CDP INIT Protokot CDP nie jest powigzany lub WLAN nie
dziata

DHCP BOUND DHCPv4 jest w stanie BOUND

DHCP DISABLED DHCPv4 jest wytgczony

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Informacije o statystykach sieci Ethernet

Stan DHCPv4 Opis

DHCP INIT DHCPV4 jest w stanie INIT

DHCP INVALID DHCPV4 jest w stanie INVALID; jest to stan
poczatkowy

DHCP RENEWING DHCPv4 jest w stanic RENEWING

DHCP REBINDING DHCPv4 jest w stanie REBINDING

DHCP REBOOT DHCPvV4 inicjuje ponowne uruchomienie

DHCP REQUESTING DHCPv4 wysyta zadanie

DHCP RESYNC DHCPv4 jest w stanie RESYNCH

DHCP WAITING COLDBOOT TIMEOUT

DHCPv4 jest uruchamiany

DHCP UNRECOGNIZED Nierozpoznany stan DHCPv4
DISABLED DUPLICATE IP Powtdrzony adres [Pv4
DHCP TIMEOUT DHCPv4 uptynat limit czasu

IPV4 STACK TURNED OFF

Telefon jest w trybie pracy protokotu IPv6, stos
protokotu IPv4 jest wytgczony

ILLEGAL IPV4 STATE

Nieprawidtowy stan IPv4, ktory nie powinien si€
zdarzy¢

Tabela 44: Komunikaty o statystykach sieci Ethernet— DHCPv6

Stan DHCPv6 Opis

CDP INIT Trwa inicjowanie CDP

DHCP6 BOUND DHCPv6 jest w stanie BOUND
DHCP6 DISABLED DHCPV6 jest w stanie DISABLED
DHCP6 RENEW DHCPv6 jest w stanie RENEWING
DHCP6 REBIND DHCPV6 jest w stanie REBINDING
DHCP6 INIT DHCPvV6 jest w stanie INITIALIZING
DHCP6 SOLICIT DHCPV6 jest w stanie SOLICITING
DHCP6 REQUEST DHCPV6 jest w stanie REQUESTING
DHCP6 RELEASING DHCPv6 jest w stanie RELEASING
DHCP6 RELEASED DHCPV6 jest w stanie RELEASED
DHCP6 DISABLING DHCPv6 jest w stanie DISABLING

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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WysSwietlanie ekranu Statystyki sieci bezprzewodowej

Krok 1
Krok 2

Wyswietlanie ekranu Statystyki sieci bezprzewodowej .

Stan DHCPv6 Opis

DHCP6 DECLINING DHCPV6 jest w stanie DECLINING
DHCP6 DECLINED DHCPv6 jest w stanie DECLINED

DHCP6 INFOREQ DHCPvV6 jest w stanie INFOREQ

DHCP6 INFOREQ DONE DHCPvV6 jest w stanie INFOREQ DONE
DHCP6 INVALID DHCPvV6 jest w stanie INVALID; jest to stan

poczatkowy

DISABLED DUPLICATE IPV6

DHCP6 jest w stanie DISABLED, ale wykryto
zduplikowany adres IPV6

DHCP6 DECLINED DUPLICATE IP

DHCP6 jest w stanie DECLINED — wykryto
zduplikowany adres IPV6

ROUTER ADVERTISE., (DUPLICATE IP)

Zduplikowany skonfigurowany automatycznie adres
IPv6

DHCP6 WAITING COLDBOOT TIMEOUT

DHCPv6 jest uruchamiany

DHCP6 TIMEOUT USING RESTORED VAL

Limit czasu DHCPv6; zostanie uzyta wartoS¢
zapisana w pamieci flash

DHCP6 TIMEOUT CANNOT RESTORE

Limit czasu DHCP6; w pamieci flash brak kopii
zapasowej

IPV6 STACK TURNED OFF

Telefon jest w trybie pracy protokotu IPv4, stos
protokotu IPv6 jest wytgczony

ROUTER ADVERTISE., (GOOD IP)

ROUTER ADVERTISE., (BAD IP)

UNRECOGNIZED MANAGED BY

Adres IPv6 nie pochodzi od routera ani serwera
DHCPv6

ILLEGAL IPV6 STATE

Nieprawidtowy stan IPv6, ktory nie powinien sie
zdarzy¢

Ta procedura dotyczy tylko telefonu IP Cisco 8861.

Aby wysSwietli€ ekran Statystyki sieci bezprzewodowej, wykonaj nastepujgce czynnosci:

Procedura

Naci$nij przycisk Aplikacje El

Wybierz kolejno opcje Ustawienia admin. > Stan > Statystyki sieci bezprzewodowe;j.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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B statystyki sieci wLAN

Krok 3
Krok 4

Statystyki sieci WLAN

Aby wyzerowac statystyki sieci bezprzewodowej, nacis$nij przycisk Wyczys$¢.

Aby opusci€ ekran Statystyki sieci bezprzewodowej, naci$nij przycisk Wyjdz.

W ponizszej tabeli opisano statystyki sieci WLAN wySwietlane w telefonie.

Tabela 45: Statystyki sieci WLAN w telefonie IP Cisco Unified

Element Opis

Bajty wystane Liczba bajtow wystanych przez telefon.
Bajty odebrane Liczba bajtéw odebranych przez telefon.
Pakiety wystane Liczba pakietow wystanych przez telefon.
Pakiety odebrane Liczba pakietow odebranych przez telefon.

Porzucone pakiety wystane

Liczba pakietow porzuconych w trakcie wysytania.

Porzucone pakiety odebrane

Liczba pakietow porzuconych w trakcie odbierania.

Btedy pakietow wystanych

Liczba btednych pakietow wystanych przez telefon.

Btedy pakietow odebranych

Liczba btednych pakietow odebranych przez telefon.

Ramki wystane

Liczba pomy$lnie wysytanych jednostek MSDU.

Wystane ramki multiemisji

Liczba pomy$lnie wystanych jednostek MSDU multiemisji.

Ponowna proba wysfania

Liczba jednostek MSDU pomy$Inie wystanych po jednej lub wiekszej liczbie
prob ponownego wysytania.

Wiele prob wystania

Liczba jednostek MSDU multiemisji pomyS$lnie wystanych po jednej lub
wigkszej liczbie prob ponownego wysylania.

Btad pakietu TX

Jest to liczba jednostek MSDU, ktore nie zostaty wystane pomy$inie z
powodu przekroczenia limitu dozwolonej liczby prob ponownego wysytania.

RTS — powodzenie

Warto$¢ tego licznika zwieksza si€ po odebraniu sygnatu CTS w odpowiedzi
na sygnat RTS.

Btad pakietu RTS

WartoSC tego licznika zwieksza si€, jesSli w odpowiedzi na sygnat RTS nie
zostanie odebrany sygnat CTS.

ACK - niepowodzenie

Warto$¢ tego licznika zwieksza sie, gdy potwierdzenie nie zostanie odebrane
w oczekiwanym momencie.

Wystane duplikaty ramek

Numer odebranej ramki, ktora w polu Sequence Control (Kontrola
kolejnos$ci) zostata wskazana jako duplikat.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Wyswietlanie okna Statystyki potaczen .

Element

Opis

Pofragmentowane wystane
pakiety

Liczba pomySlnie odebranych jednostek MPDU o typie Dane lub
Zarzadzanie.

Licznik roamingu

Liczba pomy$lnie nawigzanych potgczeh z sieciami obcymi
(roamingowych).

WysSwietlanie okna Statystyki potgczen

Na ekranie Statystyki potgczen w telefonie mozna wySwietlaC liczniki, statystyki i dane o jako$ci dzwieku

dotyczace ostatniego potgczenia.

\}

Uwaga Informacje o statystykach potgczeh mozna tez wy$wietlaé zdalnie za pomoca przegladarki WWW,
przechodzgc na strone WWW o nazwie Statystyki strumieniowania. Znajdujg si€ na niej dodatkowe dane

statystyczne, ktore sg niedostepne w telefonie.

Pojedyncze potgczenie moze korzysta€ z wielu strumieni transmisji gtosowej, ale gromadzone dane dotyczg
tylko ostatniego z nich. Strumien transmisji glosowej to strumieh pakietow przesytanych miedzy dwoma
punktami kohcowymi. Je$li jeden punkt koAcowy zostanie wstrzymany, nastepuje przerwanie strumienia
transmisji glosowej, mimo Ze potgczenie trwa nadal. Po wznowieniu potgczenia zaczyna ptyng€ nowy strumien

pakietow transmisji glosowej, a nowe dane o potgczeniu zastepujg stare.

Procedura

Krok 1 Naci$nij przycisk Aplikacjeﬁ.

Krok 2 Wybierz kolejno opcje Ustawienia admin. > Stan > Statystyki potgczen.
Krok 3 Aby opusci€ ekran statystyk potgczen, naci$nij przycisk Wyjdz.

Pola na ekranie Statystyki potaczen

W ponizszej tabeli opisano elementy widoczne na ekranie Statystyki potgczen.
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. Pola na ekranie Statystyki potgczen

Tabela 46: Elementy na ekranie Statystyki potaczen telefonu Cisco Unified

Element Opis
Kodek odbiornika Typ odbieranego strumienia dzwiekowego (dzwiek przesytany jako strumien
RTP z kodeka):
* G.729
* G.722

» G722.2 AMR-WB
* G.711 mu-law

* G.711 A-law
*iLBC

* Opus

*iSAC

Kodek nadajnika Typ wysytanego strumienia dzwiekowego (dzwiek przesytany jako strumien
RTP z kodeka):

* G.729

* G.722

* G722.2 AMR-WB
* G.711 mu-law

* G.711 A-law
*iLBC.

* Opus

*iSAC

Rozmiar po stronie odbiorcy | Rozmiar w milisekundach pakietow dzwiekowych odbieranego strumienia
(dzwiek przesytany jako strumien RTP).

Rozmiar po stronie nadawcy | Rozmiar w milisekundach pakietow dzwiekowych wysytanego strumienia.

Pakiety odbiornika Liczba pakietow dzwiekowych RTP odebranych od momentu otwarcia
strumienia.

Uwaga Ta liczba nie musi by¢€ identyczna z liczbg pakietow
dzwiekowych RTP odebranych od momentu rozpoczecia
potaczenia, poniewaz potaczenie mogto by¢€ wstrzymane.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Pola na ekranie Statystyki potgczen .

Element

Opis

Liczba nadanych pakietow

Liczba pakietow dzwigkowych RTP wystanych od momentu otwarcia
strumienia.

Uwaga Ta liczba nie musi by¢€ identyczna z liczbg pakietow
dzwiekowych RTP wystanych od momentu rozpoczecia

potaczenia, poniewaz potaczenie mogto by¢ wstrzymane.

Sredni jitter

Szacowane Srednie wahania op6Znien pakietow RTP (dynamiczne
opdznienie wystepujgce podczas przesytania pakietu przez sie€) w
milisekundach zaobserwowane od momentu otwarcia odbiorczego strumienia
dzwiekowego.

Maks. jitter

Maksymalne wahania op6Znieh w milisekundach zaobserwowane od
momentu otwarcia odbiorczego strumienia dzwiekowego.

Odbiornik odrzucony

Liczba pakietow RTP w odbiorczym strumieniu dzwiekowym, ktore zostaty
odrzucone (z powodu uszkodzenia pakietu, zbytniego op6znienia itd.).

Uwaga Telefon odrzuca pakiety z tadunkiem typu 19 (comfort noise)
generowane przez bramy Cisco, poniewaz zwiekszajg one ten

licznik.

Utracone pakiety odbiornika

Brakujgce pakiety RTP (utracone po drodze).

Metryki jakosci dzwieku

Wspdtezynnik ukrywania tgczna liczba ramek ukrywania podzielona przez tgczng liczbe ramek
kumulatywnego transmisji glosowej odebranych od poczgtku strumienia transmisji glosowe;.
Wspotezynnik ukrywania w | Stosunek liczby ramek ukrywania do liczby ramek transmisji gtosowej w
interwale poprzedzajacym 3-sekundowym interwale trwajacej rozmowy. JeSli uzywana

jest funkcja wykrywania aktywno$ci transmisji gtosowej (VAD), moze by¢
wymagany dtuzszy interwat w celu zebrania trzech sekund aktywnej
transmisji glosowe;.

Maks. wspofczynnik
ukrywania

Najwyzszy wspotczynnik ukrywania w interwale od poczatku strumienia
transmisji gtosowe;j.

Ukrywanie (s)

Liczba sekund, w ktorych wystepowaly zdarzenia ukrywania (utracone
ramki), od poczgtku strumienia transmisji glosowej (obejmuje sekundy z
intensywnym ukrywaniem).

Intensywne ukrywanie (s)

Liczba sekund, w ktorych zdarzenia ukrywania (utracone ramki) obejmowaty
ponad 5%, od poczatku strumienia transmisji gtosowe;j.

Opo6znienie

Oszacowanie opOznienia sieci wyrazonego w milisekundach. Stanowi
okre$lane na biezgco $rednie opdZnienie przesytania danych w obie strony,
mierzone w trakcie odbierania blokéw raportu odbiornika RTCP.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Wyswietlanie okna Biezgcy punkt dostepu

Wyswietlanie okna Biezgcy punkt dostepu

Krok 1
Krok 2
Krok 3

Na ekranie biezgcego punktu dostepu sg wySwietlane statystyki danego punktu dostepu, ktory jest uzywany
przez telefon IP Cisco 8861 do komunikacji bezprzewodowe;.

Procedura

Naci$nij przycisk Aplikacje@.
Wybierz kolejno opcje Ustawienia admin. > Stan > Biezacy punkt dostepu.

Aby opusci€ ekran biezgcego punktu dostepu, nacisnij klawisz Zakoncz.

Pola na ekranie Biezgce punkty dostepu

W ponizszej tabeli opisano pola na ekranie Biezace punkty dostepu.

Tabela 47: Elementy ekranu Biezacy punkt dostepu

Element Opis

Nazwa AP Nazwa punktu dostepu, jesli jest zgodna z CCX; w przeciwnym razie w tym miejscu
wySwietlany jest adres MAC.

Adres MAC Adres MAC punktu dostepu.

Czestotliwo$é Ostatnia czestotliwo$¢, na ktorej zaobserwowano ten punkt dostepu.

Biezgcy kanat Ostatni kanat, na ktorym zaobserwowano ten punkt dostepu.

Ostatni RSSI Ostatnia wartoS¢ wskaznika RSSI, z ktorg zaobserwowano ten punkt dostepu.

Interwat sygnatow

Liczba jednostek czasu miedzy sygnatami nawigacyjnymi. Jednostka czasu to

nawigacyjnych 1,024 ms.

funkcjonalno$é, To pole zawiera okreSlong liczbe pdl podrzednych, ktore sg uzywane do
wskazywania Zgdanych lub rozgtaszanych funkcji opcjonalnych.

Szybkosci Wymagana przez punkt dostepu szybko$c¢ transmisji danych, z jakg stacja musi

podstawowe byC w stanie pracowac.

Szybko$ci opcjonalne

Obstugiwane przez punkt dostepu opcjonalne szybkoSci transmisji danych, z jakimi
moze pracowac stacja.

Obstugiwane Zestaw obstugiwanych wartosci RX MCS VHT odbieranych z punktu dostepu.
predkosci VHT(rx)

Obstugiwane Zestaw obstugiwanych wartoSci TX MCS VHT odbieranych z punktu dostepu.
predkosci VHT(tx)

Obstugiwane HT MCS | Zestaw obstugiwanych wartoSci TX MCS HT odbieranych z punktu dostepu.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Pola na ekranie Biezace punkty dostepu .

Element Opis

Okres pakietow DTIM | Kazdy n-ty sygnat nawigacyjny oznacza okres czasu. Po kazdym sygnale
nawigacyjnym DTIM punkt dostepu wysyta pakiety emisji lub multiemisji
znajdujgce sie w kolejce dla urzgdzenh oszczedzajgcych energie.

Kod kraju Dwucyfrowy kod kraju. Informacje dotyczace kraju mogg nie by¢ wysSwietlane,
jesli w sygnale nawigacyjnym nie ma elementu informacji (IE) o kraju.

Kanaty Lista obstugiwanych kanatéw (na podstawie IE kraju).

Ograniczenie mocy

Wielko$¢ mocy, o ktorg powinna zostaC zmniejszona maksymalna moc transmisji
zgodnie z limitem wymaganym prawnie.

Ograniczenie zasilania

Maksymalna moc transmisji w dBm dozwolona dla tego kanatu.

Wykorzystanie kanatu

Procent czasu, znormalizowany do 255, w ktorym punkt dostepu wykryt zajeto$¢
nos$nika, wskazywany z wykorzystaniem mechanizmu fizycznego lub wirtualnego
wykrywania fali no$nej (CS).

Liczba stacji

taczna liczba stacji STA aktualnie skojarzonych z tym punktem dostepu.

Pojemnos$¢ dla wstepu

Liczba catkowita bez znaku okres$lajgca pozostaty odcinek czasu dla no$nika, ktory
jest dostepny za posrednictwem kontroli dostepu, wyrazona w jednostkach 32
mikrosekund na sekunde.

Jesli wartoS€ wynosi 0, punkt dostepu nie obstuguje tego elementu informacji i
pojemnos$¢ jest nieznana.

Obstuga WMM

Obstuga rozszerze multimediéw sieci Wi-Fi.

Obstuga UAPSD

Punkt dostepu obstuguje mechanizm Unscheduled Automatic Power Save Delivery
(UAPSD). Moze by¢ dostepna wytgcznie w przypadku obstugi WMM. Jest to
funkcja o decydujgcym znaczeniu dla czasu rozmoéw i uzyskania maksymalnego
zageszczenia potaczen w telefonie bezprzewodowym IP.

Proxy ARP

Punkt dostepu zgodny z CCX obstuguje odpowiedzi na zapytania protokotu IP ARP
w imieniu powigzanej stacji. Ta funkcja ma decydujgce znaczenie dla czasu pracy
telefonu bezprzewodowego IP w trybie czuwania.

Wersja CCX

Je$li punkt dostepu jest zgodny z CCX, w tym polu wySwietlana jest wersja CCX.

Brak standardow
obstugi

Zawiera informacje zwigzane z kolejkg Best Effort.

Informacje Zawiera informacje zwigzane z kolejkg Tto.
podstawowe

Wideo Zawiera informacje zwigzane z kolejkg Wideo.
Glos Zawiera informacje zwigzane z kolejkg Gtos.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Strona WWW telefonu IP Cisco

Strona WWW telefonu IP Cisco

Kazdy telefon IP Cisco ma strone WWW, na ktorej mozna wyswietlaC r6zne informacje o nim, m.in.:

* Informacje o urzgdzeniu: ustawienia urzgdzenia i powigzane informacje dotyczgce telefonu.
» Konfiguracja sieci: informacje o konfiguracji sieci oraz o innych ustawieniach telefonu.

* Statystyki sieci: tgcza do informacji o ruchu sieciowym.

* Dzienniki urzadzen: tacza do informacji pomocnych przy rozwigzywaniu problemow.

« Statystyki strumieniowania: fgcza do réZnych statystyk strumieniowania.

* System: fgcze do ponownego uruchomienia telefonu.

W tej czesSci przedstawiono informacje, ktore mozna uzyskac ze strony WWW telefonu. Umozliwiajg one
zdalne monitorowanie dziatania telefonu i pomagajg w rozwigzywaniu problemow.

Wiekszos$¢ z tych informacji mozna znaleZ¢€ bezpo$rednio w telefonie.

Otwieranie strony WWW telefonu

Aby otworzy¢ strone WWW dla telefonu, wykonaj nastepujgce czynnoSci:

\)

Uwaga Je$li nie mozZesz otworzy€ strony, byé moze jest ona domy$lnie wytgczona.

Procedura

Krok 1 Ustal adres IP telefonu IP Cisco na jeden z tych sposobow:

a) Wyszukaj telefon w aplikacji Cisco Unified Communications Manager — administracja, wybierajgc
kolejno opcje Urzgdzenie > Telefon. Adres IP telefonu rejestrujgcego si€ w programie Cisco Unified
Communications Manager jest widoczny w oknie Znajdowanie i wy$wietlanie telefonow i w gorne;j
czesci okna Konfiguracja telefonu.

b) W telefonie IP Cisco Unified naci$nij kolejno opcje Aplikacjen, wybierz opcje Ustawienia admin. >
Konfiguracja sieci > Konfiguracja sieci Ethernet > Konfiguracja protokotu I1Pv4, a nastepnie przewin
do pola Adres IP.

Krok 2 Otworz przegladarke internetowq i wprowadz nastepujacy adres URL, gdzie IP_address to adres IP telefonu
IP Cisco:

http://adres_IP

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Informacje o urzagdzeniu .

Informacje o urzadzeniu

W obszarze Informacje o urzgdzeniu na stronie WWW telefonu znajdujg sie ustawienia urzgdzenia i powigzane
informacje dotyczgce telefonu. Elementy te opisano w poniZszej tabeli.

\}

Uwaga (Cze$¢ elementéw widocznych w poniZszej tabeli nie ma zastosowania w przypadku niektorych modeli
telefonow.

Aby wyswietli¢ obszar Informacje o urzadzeniu, nalezy przejS¢ do strony WWW telefonu zgodnie z opisem
w temacie Otwieranie strony WWW telefonu, na stronie 246, a nastepnie klikng¢ facze Informacje o
urzadzeniu.

Tabela 48: Elementy w obszarze Informacje o urzadzeniu

Element Opis

Tryb ustugi Tryb ustugi telefonu.

Nazwa ustugi Domena ustugi.

Stan ustugi Biezgcy stan ustugi.

Adres MAC Adres MAC (ang. Media Access Control, kontrola dostepu do mediéw) telefonu.
Nazwa hosta Niepowtarzalna stata nazwa, ktdra jest automatycznie przypisywana telefonowi na

podstawie jego adresu MAC.

Numer telefonu Numer telefonu przypisany telefonowi.

App Load ID Wersja oprogramowania sprz€towego dziatajgcego w telefonie.

Boot Load ID Wersja rozruchowego oprogramowania sprzetowego.

Wersja Identyfikator oprogramowania sprzetowego dziatajacego w telefonie.

Modut rozszerzenia | Identyfikator pierwszego modutu rozszerzenia klawiatury, jeSli ma zastosowanie.

Klawiatury 1 Dotyczy wytgcznie telefonow IP Cisco 8851, 8851NR, 8861, 8865 oraz 8865NR.

Modut rozszerzenia | Identyfikator drugiego modutu rozszerzenia klawiatury, je$li ma zastosowanie.

klawiatury 2 Dotyczy wylacznie telefonow IP Cisco 8851, 8851NR, 8861, 8865 oraz 8865NR.

Modut rozszerzenia | Identyfikator trzeciego modutu rozszerzenia klawiatury, je$li ma zastosowanie.

Klawiatury 3 Dotyczy wytgcznie telefonow IP Cisco 8851, 8851NR, 8861, 8865 oraz 8865NR.
Wersja sprzetu Drobna zmiana wersji warstwy sprzetowej telefonu.

Numer seryjny Niepowtarzalny numer seryjny telefonu.

Numer modelu Numer modelu telefonu.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Informacje o urzgdzeniu

Element

Opis

Wiadomo$é
oczekujgca

Wskazuje, czy na gtownej linii telefonu oczekuje wiadomo$¢ gltosowa.

UDI

Podane sg tu nastepujgce informacje o telefonie zawarte w identyfikatorze Cisco UDI
(ang. Unique Device Identifier, niepowtarzalny identyfikator urzgdzenia):

* Typ urzgdzenia — wskazuje typ sprzetu. Na przykfad w przypadku wszystkich
modeli telefonéw jest to ,telefon”.

* Opis urzgdzenia — nazwa telefonu skojarzonego ze wskazanym typem modelu.
* Identyfikator produktu — model telefonu.
* Identyfikator wersji (VID) — okreSla gtéwny numer wersji sprzetu.

* Numer seryjny — niepowtarzalny numer seryjny telefonu.

Identyfikator UDI
modutu rozszerzenia
klawiatury

Unikatowy identyfikator urzgdzenia firmy Cisco (UDI) modutu rozszerzenia klawiatury.
Dotyczy wytgcznie telefonéw IP Cisco 8851, 8851NR, 8861, 8865 oraz 8865NR.

Imie i nazwisko
zestawu nagtownego

Nazwa dotgczonego zestawu nagtownego Cisco jest wySwietlana w lewej kolumnie.
Prawa kolumna zawiera nastépujgce informacje:

* Port — pokazuje, w jaki sposdb zestaw naglowny tgczy sie z telefonem.
* USB
* AUX

* Wersja — wersja oprogramowania uktadowego zestawu nagtownego.

* Zasieg radia — pokazuje intensywno$¢ skonfigurowang dla radia Swieca.
Dotyczy wytgcznie Zestaw stuchawkowy Cisco z serii 560 .

* Przepustowo$S¢ — pokazuje, czy zestaw naglowny korzysta z szerokiego lub
waskiego pasma. Dotyczy wytgcznie Zestaw stuchawkowy Cisco z serii 560 .

* Bluetooth — pokazuje, czy protokot Bluetooth jest wtgczony, czy wytaczony.
Dotyczy wylgcznie Zestaw stuchawkowy Cisco z serii 560 .

* Konferencja— pokazuje, czy funkcja Konferencja jest wtgczona czy wytgczona.
Dotyczy wylgcznie Zestaw shuchawkowy Cisco z serii 560 .

« Zr6dto oprogramowania sprzetowego — wy$wietla dozwolong metode
aktualizacji oprogramowania sprzetowego:

* Ograniczenie tylko do UCM

* Zezwalaj z poziomu UCM lub chmury Cisco

Dotyczy wytacznie Zestaw stuchawkowy Cisco z serii 560 .

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Konfiguracja sieci .

Element

Opis

Godzina

Godzina Grupy daty/godziny, do ktorej nalezy telefon. Informacja ta pochodzi z
programu Cisco Unified Communications Manager.

Strefa czasu

Strefa czasowa Grupy daty/godziny, do ktorej naleZy telefon. Informacja ta pochodzi
z programu Cisco Unified Communications Manager.

Data

Data Grupy daty/godziny, do ktorej nalezy telefon. Informacja ta pochodzi z programu
Cisco Unified Communications Manager.

Wolna pamieé
systemu

[1o$¢ nieuzywanej pamieci w telefonie

Wolna pamieé
sterty Java

[loS¢ wolnej wewnetrznej pami€ci sterty Java.

Wolna pamie¢ puli
Java

[lo$¢ wolnej wewnetrznej pamieci puli Java.

Tryb FIPS wigczony

Wskazuje, czy wigczony jest tryb FIPS (ang. Federal Information Processing Standard,
federalny standard przetwarzania informacji).

Konfiguracja sieci

W obszarze Konfiguracja sieci na stronie WWW telefonu widoczne sg informacje o konfiguracji sieci i o
innych ustawieniach telefonu. Elementy te opisano w poniZszej tabeli.

Wiele z nich mozna wyswietla€ i konfigurowa¢ w menu Konfiguracja sieci w telefonie IP Cisco.

)

Uwaga (Cze$¢ elementéw widocznych w poniZszej tabeli nie ma zastosowania w przypadku niektorych modeli

telefonow.

Aby wysSwietli¢ obszar Konfiguracja sieci, nalezy przejS¢ do strony WWW telefonu zgodnie z opisem w
temacie Otwieranie strony WWW telefonu, na stronie 246, a nastepnie klikng¢ tgcze Konfiguracja sieci.

Tabela 49: Elementy w obszarze Konfiguracja sieci

Element

Opis

Adres MAC

Adres MAC (ang. Media Access Control, kontrola dostepu do mediéw) telefonu.

Nazwa hosta

Nazwa hosta przypisana telefonowi przez serwer DHCP.

Nazwa domeny

nazw domen).

Serwer DHCP

konfigurowania hosta), z ktorego telefon otrzymuje adres IP.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Konfiguracja sieci
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Element Opis

Serwer BOOTP Wskazuje, czy telefon pobiera konfiguracje z serwera protokotu BootP (ang. Bootstrap Protc
protokot samorozruchu).

DHCP Wskazuje, czy telefon korzysta z protokotu DHCP.

Adres IP Adres [Pv4 (Internet Protocol) telefonu.

Maska podsieci Maska podsieci uzywana w telefonie.

Router domy$lny

DomysSlny router, z ktorego korzysta telefon.

Serwer DNS 1-3

Podstawowy serwer DNS (Serwer DNS 1) i opcjonalne zapasowe serwery DNS (Serwer DN
z ktorych korzysta telefon.

Alternatywny serwer
TFTP

Wskazuje, czy telefon korzysta z alternatywnego serwera TFTP.

Serwer TFTP 1

Podstawowy serwer TFTP (ang. Trivial File Transfer Protocol, trywialny protokét przesytania
z ktorego korzysta telefon.

Serwer TFTP 2 Zapasowy serwer TFTP, z ktorego korzysta telefon.

Adres DHCP zwolniony | Wskazuje ustawienie opcji Adres DHCP zwolniony w menu Konfiguracja sieci telefonu.

Aktywny VLAN ID Aktywna wirtualna sie€ lokalna (ang. Virtual Local Area Network, VLAN) skonfigurowana
przetgczniku Cisco Catalyst, do ktorej nalezy telefon.

Administracyjny VLAN | Pomocnicza sieC VLAN, do ktérej nalezy telefon.

ID

Serwer CUCM 1-5

Nazwy hosta lub adresy IP serwerow Cisco Unified Communications Manager (uszeregowar
kolejnoSci priorytetow), na ktorych telefon moze si¢ zarejestrowac. Ten element moze réwr
wskazywa¢ adres IP routera SRST, ktory (o ile istnieje) udostepnia czeSciowq funkcjonalnosc
Cisco Unified Communications Manager.

W przypadku dostepnego serwera w polu tym widoczny jest adres IP serwera Cisco Unified
Communications Manager i jeden z nastepujgcych stanéw:

» Wigczony: serwer Cisco Unified Communications Manager, z ktorego telefon uzyskuje :
ustugi przetwarzania potaczen

* Rezerwowy: serwer Cisco Unified Communications Manager, na ktory telefon przetgcza
biezgcy serwer stanie si€ niedostepny

* Pusty: obecnie brak potgczenia z danym serwerem Cisco Unified Communications Mar

Element ten moze rowniez zawieraC nominacje trybu Survivable Remote Site Telephony (S]
ktora wskazuje router SRST moggcy udostepniac czeSciowq funkcjonalno$¢é serwera Cisco
Communications Manager. Router ten przejmuje kontrole nad przetwarzaniem potaczen, jesli v
inne serwery Cisco Unified Communications Manager stang si€ niedostepne. Serwer SRST
Unified Communications Manager zawsze wystepuje na koncu listy serwerow, nawet jesli jest
Adres routera SRST mozna skonfigurowaC w czgsSci Pula urzadzen w oknie Konfiguracja w p
Cisco Unified Communications Manager.
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Konfiguracja sieci .

Element Opis
Adres URL informacji Adres URL tekstu pomocy widocznego w telefonie.
Adres URL ksigzek telef. | Adres URL serwera, z ktorego telefon pobiera ksigzke telefoniczng.

Adres URL wiadomoS$ci

Adres URL serwera, z ktorego telefon uzyskuje ustugi dotyczace wiadomosci.

Adres URL ustug

Adres URL serwera, z ktorego telefon uzyskuje ustugi telefonu IP Cisco.

Idle URL

Adres URL wys$wietlany przez telefon, ktory pozostaje w stanie bezczynnoSci przez czas
w polu Wolny URL i nie jest na nim otwarte Zadne menu.

Czas nieaktywnosci
adresu URL

Liczba sekund bezczynnoSci telefonu, gdy nie jest otwarte Zadne menu, jakie muszg uph
wiaczy sie ustuga XML wskazana w polu Wolny URL.

Adres URL serwera proxy

Adres URL serwera proxy, ktory w imieniu klienta HTTP telefonu kieruje Zgdania HTTI
hosta nielokalnego i przekazuje do niego odpowiedzi hosta.

Adres URL
uwierzytelniania

Adres URL, ktorego telefon uzywa do weryfikowania zgdan kierowanych do jego serwe

Konfiguracja portu SW

Predko$¢ i tryb dupleks portu przetacznika, gdzie:

* A = automatyczne negocjowanie

* 10H = 10-BaseT/p6tdupleks

* 10F = 10-BaseT/petny dupleks

* 100H = 100-BaseT/potdupleks

* 100F = 100-BaseT/petny dupleks

* 1000F = 1000-BaseT/petny dupleks

* No Link = brak pofgczenia z portem przetacznika

Konfiguracja portu PC

Predkosc¢ i tryb dupleks portu komputera, gdzie:

* A = automatyczne negocjowanie

* 10H = 10-BaseT/potdupleks

* 10F = 10-BaseT/petny dupleks

* 100H = 100-BaseT/potdupleks

* 100F = 100-BaseT/petny dupleks

* 1000F = 1000-BaseT/petny dupleks

* No Link = brak potgczenia z portem komputera

Port PC wytaczony

Wskazuje, czy port komputera w telefonie jest wlaczony, czy wytgczony.

Ustawienia regionalne
uzytkownika

Ustawienia regionalne skojarzone z uzytkownikiem telefonu. Stanowig zbior szczegotowyc
na temat obstugi uzytkownikow, m.in. jezyka, czcionki, formatowania daty i godziny ora
alfanumerycznej stuzgcej do wprowadzania tekstu.

Sieciowe ustawienia
regionalne

Sieciowe ustawienia regionalne skojarzone z uzytkownikiem telefonu. Stanowig zbior szc
informacji na temat obstugi telefonu w okreSlonym kraju, m.in. definicje sygnatow dzwit
interwatow stosowanych w telefonie.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Element

Opis

Wersja ustawien
regionalnych uzytkownika

Wersja ustawien regionalnych uzytkownika wczytanych do telefonu.

Wersja ustawienh
regionalnych sieci

Wersja sieciowych ustawien regionalnych uzytkownika wczytanych do telefonu.

Gtos$nik wigczony

Wskazuje, czy w telefonie jest wiaczona funkcja telefonu gloSnomowigcego.

Wiaczono protokdt GARP

Wskazuje, czy telefon odczytuje adresy MAC z odpowiedzi protokotu GARP (Gratuitous Ac
Resolution Protocol, nieodptatny protokot rozpoznawania adresow).

Przekazuj do portu PC

Wskazuje, czy telefon przekazuje do portu dostepowego pakiety wysytane i odbierane poprz
sieciowy.

Wigczono obstuge wideo

Wskazuje, czy telefon moze uczestniczyC w potgczeniach wideo, gdy nawigze komunikacje
odpowiednio wyposazong kamera.

Wigczono obstuge Voice
VLAN

Wskazuje, czy telefon umozliwia urzgdzeniu podtgczonemu do portu komputera dostep do sie
transmisji glosowe;j.

Wiaczono sie¢ VLAN
komputera

Sie€¢ VLAN, ktora wykrywa i usuwa tagi 802.1P/Q z pakietéw wystanych do komputera.

Wigczono automatyczny
wybor linii

Wskazuje, czy telefon automatycznie wybiera lini€ przy podniesieniu stuchawki.

Kontrola protokotu DSCP | Klasyfikacja adresow [P DSCP w przypadku sygnalizacji sterowania potgczeniami.

DSCP dla konfiguracji | Klasyfikacja adreséw IP DSCP w przypadku kazdego przesytania konfiguracji telefonu.
DSCP dla ustug Klasyfikacja adresow IP DSCP w przypadku ustug telefonu.

Tryb zabezpieczeh Ustawiony w telefonie tryb zabezpieczen.

(niezabezpieczony)

Dostep przez WWW Wskazuje, czy dostep przez WWW do telefonu jest wigczony (Tak), czy wytgczony (Nie).
mozliwy

Dostep SSH mozliwy

Wskazuje, czy port SSH zostat wtgczony czy wytgczony.
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Konfiguracja sieci .

Element

Opis

CDP: port SW

Wskazuje, czy port przetgcznika obstuguje protokét CDP (domy$lnie opcja ta jest wtacze

Wiaczenie obstugi protokotu CDP przez port przetgcznika umozliwia przypisywanie tele
VLAN, negocjowanie zasilania i dziatanie zabezpieczen 802.1x.

Obstuge protokotu CDP przez port przetgcznika nalezy witgczyc, jesli telefon komuniku;
przetgcznikiem Cisco.

Jedli w programie Cisco Unified Communications Manager obstuga protokotu CDP jest 1
widoczne jest ostrzeZenie informujgce, Ze obstuge protokotu CDP przez port przetgcznil
wytgczac tylko, gdy telefon komunikuje sie z przetgcznikiem innej firmy niz Cisco.

Aktualny stan obstugi protokotu CDP przez port komputera i przetgcznika jest widoczny
Ustawienia.

CDP: port PC

Wskazuje, czy port komputera obstuguje protokot CDP (domyS$lnie opcja ta jest wigczon

Je$li w programie Cisco Unified Communications Manager obstuga protokotu CDP jest
widoczne jest ostrzezenie informujgce, Ze wytgczenie obstugi protokotu CDP przez port
uniemozliwia dziatanie aplikacji Cisco VT Advantage (CVTA).

Aktualny stan obstugi protokotu CDP przez port komputera i przetgcznika jest widoczny
Ustawienia.

LLDP-MED: port SW

Wskazuje, czy w porcie przetgcznika wigczone jest rozszerzenie LLDP-MED (ang. Link Lay
Protocol Media Endpoint Discovery, wykrywanie punktéw koncowych no$nikow za pomo
wykrywania na poziomie tgcza).

LLDP-MED: port

Wskazuje, czy protokot LLDP-MED jest wigczony na porcie komputera.

komputera
LLDP priorytet mocy Przypisuje do przetgcznika priorytet zasilania, umozliwiajgc wtasciwe zasilanie telefono
ustawienia:
* Nieznany: warto$¢ domy$Ina.
* Niski
* Wysoki
* Kluczowy
LLDP Asset ID Identyfikator zasobu przypisanego do telefonu w celu zarzgdzania zapasami.
Plik CTL Skrot MD5 pliku CTL.
Plik ITL Plik ITL zawiera poczatkow3q liste zaufanych.
Sygnatura ITL Skrot MDS pliku ITL.
Serwer CAPF Serwer CPF w uZyciu
TVS Gtoéwny sktadnik funkcji Security by Default (Domy$ine bezpieczenstwo). Ustuga Trust

Service (TVS) umozliwia telefonom IP Cisco Unified uwierzytelnianie serweréw aplikac
EM, ksigzki adresowej i midletow, w trakcie nawigzywanie potgczenia za poSrednictwe:
HTTPS.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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Element Opis

Serwer TFTP Nazwa serwera TFTP uZywanego przez telefon.

Serwer TFTP Nazwa serwera TFTP uzywanego przez telefon.

Automatyczna Wskazuje, czy telefon automatycznie synchronizuje szybkoS¢ portu w celu wyeliminowania

synchronizacja portow

pakietow.

Zdalna konfiguracja portu
przetgcznika

Wskazuje, czy port programowy jest sterowany zdalnie.

Zdalna konfiguracja portu
komputera

Wskazuje, czy port komputera jest sterowany zdalnie.

Tryb adresowania IP

Identyfikuje tryb adresowania:
* Tylko IPv4
* [Pv4 i IPv6
* Tylko IPv6

Kontrola trybu preferencji
protokotu IP

Wskazuje wersje adresu IP, ktorej telefon uzywa podczas komunikacji z programem Cisco (
Communications Manager, gdy ma dostepne obie wersje, czyli IPv4 i IPv6.

Tryb preferencji protokotu
IP dla no$nikow

Automatyczna
konfiguracja IPv6

Wskazuje, czy w przypadku nosnikoéw urzgdzenie korzysta z adresu IPv4 do nawigzywania pc
z programem Cisco Unified Communications Manager.

Ochrona przed
powtarzaniem adresow
IPv6

Akceptacja
przekierowania
wiadomoSci IPv6

Wskazuje, czy telefon przyjmuje przekierowane wiadomosci z tego samego routera, ktory st
numer docelowy.

Z3adanie echa odpowiedzi
multiemisji [Pv6

Wskazuje, czy telefon wysyta komunikat Echo Reply w odpowiedzi na komunikat Echo Req
nadestany na adres tylko IPv6.

Serwer pobierania IPv6

Stuzy do optymalizowania pory instalacji uaktualnieth oprogramowania sprzetowego telefon
zmniejszania obcigzZenia sieci WAN poprzez lokalne przechowywanie obrazow, ktore elimin
konieczno$¢ przesytania ich tgczem WAN przy kazdym uaktualnianiu telefonu.

Serwer dziennika

protokotu IPv6
Serwer CAPF protokotu | Podaje adres IP i port zdalnego urzgdzenia rejestrujgcego, do ktorego telefon wysyta komun
IPv6 dziennika.
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Statystyki sieci .

Element

Opis

Protokét DHCPv6

Wskazuje metode wykorzystywang przez telefon w celu uzyskania adresu tylko IPv6.

Gdy protokot DHCPvV6 jest wigczony, telefon uzyskuje adres IPv6 z serwera DHCPv6 lub z:
SLAAC za pomocg komunikatu RA wystanego przez router obstugujgcy protokot IPv6. |
protokot DHCPvV6 jest wylgczony, telefon nie uzyska Zadnego stanowego (z serwera DH!
bezstanowego (z mechanizmu SLAAC) adresu IPv6.

Uwaga W przeciwienstwie do protokolu DHCPv4, nawet przy wytgczonym protoko
telefon moze nadal generowaC adres SLAAC, je$li jest wigczona automatyc
konfiguracja.

Adres IPv6

Wys$wietla biezgcy adres telefonu tylko IPv6.
Obstugiwane sg dwa formaty adresu:

* Osiem zestawow cyfr szesnastkowych rozdzielonych dwukropkami X:X:X:X:X:X:2

» Skompresowany format umozliwia zwini€cie pojedynczego ciggu grup ztoZonych t
jedng grupe reprezentowang przez podwdjny dwukropek.

Dtugos¢ prefiksu IPv6

Wy$wietla biezgcg dtugo$¢ prefiksu podsieci tylko IPv6.

DomySlny router
protokotu IPv6

Wys$wietla domySIny router IPv6 uzywany przez telefon.

Serwer DNS IPv6 1-2

Wys$wietla podstawowy i pomocniczy serwer DNSv6 uzywany przez telefon

Alternat. serwer TFTP
IPv6

WysSwietla, czy jest uzywany alternatywny serwer IPv6 TFTP.

Serwer 1-2 TFTP IPv6

Wyswietla podstawowy i pomocniczy serwer IPv6 TEFTP uzywany przez telefon.

Adres IPv6 zwolniony

Wys$wietla informacje, czy uzytkownik zwolnit informacje dotyczgce protokotu IPv6.

Poziom zasilania
EnergyWise

Poziom zasilania wykorzystywany przez uspiony telefon.

Domena EnergyWise

Domena EnergyWise, w ktorej znajduje si€ telefon.

DF_BIT

Wskazuje ustawienie bitu DF dla pakietéw.

Statystyki sieci

Ponizsze fgcza do statystyk sieci znajdujgce si€ na stronie WWW telefonu dajg dostep do informacji o ruchu

sieciowym telefonu:

* Informacje o sieci Ethernet: informacje o ruchu sieci Ethernet.

* Dostep: informacje o ruchu sieciowym na porcie PC telefonu.

* Sie¢: informacje o ruchu sieciowym na porcie sieciowym telefonu.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Strona WWW Ethernet Information (Informacje o sieci Ethernet)

Aby wySwietli€ obszar statystyk sieci, otworz strone WWW telefonu, a nastepnie kliknij pozycje Informacje
o sieci Ethernet i tgcze Dostep lub Siec.

Strona WWW Ethernet Information (Informacje o sieci Ethernet)

W ponizszej tabeli opisano zawarto$¢ strony WWW Ethernet Information (Informacje o sieci Ethernet).

Tabela 50: Elementy na stronie WWW Ethernet Information

Element Opis
Wyst. ramki taczna liczba pakietow wystanych przez telefon.
Wyst. emisja taczna liczba wystanych przez telefon pakietow rozgtoszeniowych.

Wyst. multiemisja | tgczna liczba wystanych przez telefon pakietow multiemis;ji.

Transmisja taczna liczba wystanych przez telefon pakietdéw emisji pojedyncze;j.
pojedyncza

Wyst. ramki taczna liczba pakietow odebranych przez telefon.

Odb. emisja taczna liczba odebranych przez telefon pakietow rozgtoszeniowych.

Odb. multiemisja  |tgczna liczba odebranych przez telefon pakietdéw multiemisji.

Odb. poj. emisja taczna liczba odebranych przez telefon pakietow emisji pojedynczej.

Rx PacketNoDes taczna liczba pakietow odrzuconych z powodu braku deskryptora bezpoSredniego
dostepu do pamieci (ang. Direct Memory Access, DMA).

Strony WWW Dostep i Sie¢

W ponizszej tabeli przedstawiono informacje widoczne na stronach WWW Dostep i SieC.

Tabela 51: Pola na stronach Dostep i Sie¢

Element Opis
Odb. pak. tgcznie tgczna liczba pakietow odebranych przez telefon.
Odb. btad CRC taczna liczba pakietow odebranych z btedami CRC (ang. Cyclic

Redundancy Check, cykliczny kod nadmiarowy).

Odb. btad wyréwn. taczna liczba odebranych pakietow o dtugosci od 64 do 1522 bajtow,
ktore miaty nieprawidtowg sekwencje kontrolng ramki (ang. Frame Check
Sequence, FCS).

Odb. multiemisja tgczna liczba odebranych przez telefon pakietow multiemisji.
Odb. emisja tgczna liczba odebranych przez telefon pakietow rozgtoszeniowych.
Odb. poj. emisja tgczna liczba odebranych przez telefon pakietow emisji pojedynczej.
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Strony WWW Dostep i Sie¢ [J|j

Element Opis

Odb. popr. kr. tgczna liczba odebranych pakietow z btedami FCS lub z btedami
dopasowania, ktorych rozmiar nie osigga 64 bajtow.

Odb. popr. kr. t gczna liczba odebranych prawidtowych pakietow, ktorych rozmiar nie

osigga 64 bajtow.

Odb. popr. dtug.

tgczna liczba odebranych prawidtowych pakietow, ktorych rozmiar
przekracza 1522 bajty.

Odb. bt. dtug. tgczna liczba odebranych pakietow z btedami FCS lub z btedami
dopasowania, ktorych rozmiar przekracza 1522 bajty.
Odb. 64 tgczna liczba odebranych pakietow, w tym pakietow z btedami, ktorych

rozmiar wynosi od 0 do 64 bajtow.

Odb. 0d65do127

tgczna liczba odebranych pakietow, w tym pakietow z btedami, ktorych
rozmiar wynosi od 65 do 127 bajtow.

Odb. 0d128d0255

tgczna liczba odebranych pakietow, w tym pakietow z btedami, ktorych
rozmiar wynosi od 128 do 255 bajtow.

Odb. 0d256do511

taczna liczba odebranych pakietow, w tym pakietow z btedami, ktorych
rozmiar wynosi od 256 do 511 bajtow.

Odb. 0d512do1023

tgczna liczba odebranych pakietow, w tym pakietow z btedami, ktorych
rozmiar wynosi od 512 do 1023 bajtow.

Odb. 0d1024do1518

tgczna liczba odebranych pakietow, w tym pakietow z btedami, ktorych
rozmiar wynosi od 1024 do 1518 bajtow.

Odb. odrz. zeton

tgczna liczba pakietow odrzuconych z powodu braku zasobow (np.
przepetnienia bufora FIFO).

Wyst. nadm. réZn.

taczna liczba pakietow opoznionych z powodu zajetego medium.

Wyst. kolizje opozn.

Liczba przypadkow kolizji, ktore wystapity pozZniej niz po wystaniu
512 bitéw od poczatku transmisji pakietow.

Wyst. popr. pak. tacznie

taczna liczba odebranych przez telefon prawidtowych pakietow
(multiemisji, rozgtoszeniowych i emisji pojedynczej).

Wyst. kolizje

taczna liczba kolizji, ktore wystapity podczas przesytania pakietu.

Wyst. zbyt dt.

tgczna liczba pakietow, ktore nie zostaty wystane, poniewaz podjeto
16 nieudanych prob ich wystania.

Wyst. emisja

taczna liczba wystanych przez telefon pakietow rozgtoszeniowych.

Wyst. multiemisja

taczna liczba wystanych przez telefon pakietow multiemisji.

LLDP FramesOutTotal

taczna liczba wystanych przez telefon ramek protokotu wykrywania
warstwy tacza (ang. Link Layer Discovery Protocol, LLDP).

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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B ozienniki urzadzen

Element

Opis

LLDP AgeoutsTotal

taczna liczba ramek LLDP, w ktorych przypadku uptynat limit czasu w
pami€ci podreczne;.

LLDP FramesDiscardedTotal

t gczna liczba ramek LLDP, ktore zostaty odrzucone, gdy jeden z
obowigzkowych elementéw TLV (ang. type-length-value,
typ-dtugo$é-warto$¢) byt nicobecny, nie dziatat lub zawierat cigg o dlugosci
przekraczajgcej prawidtowy zakres.

LLDP FramesInErrorsTotal

taczna liczba ramek LLDP odebranych z co najmniej jednym
wykrywalnym biedem.

LLDP FramesInTotal

tgczna liczba odebranych przez telefon ramek LLDP.

LLDP TLVDiscardedTotal

tgczna liczba odrzuconych elementéw TLV w ramkach LLDP.

LLDP TLVUnrecognizedTotal

taczna liczba elementéw TLV w ramkach LLDP, ktore nie zostaty
rozpoznane przez telefon.

Identyfikator sgsiedniego
urzgdzenia CDP

Identyfikator urzgdzenia podtaczonego do tego portu, ktore zostato wykryte
przez protokdt CDP (ang. Cisco Discovery Protocol).

Adres IPv6 sgsiedniego
urzgdzenia CDP

Adres IP sgsiedniego urzadzenia wykrytego przez protokot CDP.

Port sgsiedniego urzgdzenia
CDP

Wykryty przez protokét CDP port sgsiedniego urzgdzenia, do ktorego
podtgczony jest telefon.

Identyfikator sgsiedniego
urzgdzenia LLDP

Identyfikator urzgdzenia podtgczonego do tego portu, ktore zostato wykryte
przez protokot LLDP.

Adres IPv6 sgsiedniego
urzgdzenia LLDP

Adres IP sgsiedniego urzgdzenia wykrytego przez protokot LLDP.

Port sgsiedniego urzgdzenia
LLDP

Wykryty przez protokét LLDP port sgsiedniego urzgdzenia, do ktorego
jest podtgczony telefon.

Informacje o porcie

Informacje o predkosci i funkcji dupleksu.

Dzienniki urzgdzen

Ponizsze tacza do dziennikow urzgdzenia znajdujgce si€ na stronie WWW telefonu umozliwiajg dostep do
informacji pomocnych przy monitorowaniu dziatania telefonu i rozwigzywaniu probleméw go dotyczacych.

* Console Logs (Dzienniki konsoli): zawiera tgcza do poszczegolnych plikéw dziennikow. Pliki dziennikow
konsoli zawierajg odebrane przez telefon komunikaty dotyczgce debugowania i btedow.

* Core Dumps (Zrzuty podstawowe): zawiera tgcza do poszczegolnych plikow zrzutow. Pliki zrzutow
podstawowych zawierajg dane o awariach telefonu.

* Status Messages (Komunikaty o stanie): wySwietlane jest tu 10 najnowszych komunikatéw o stanie,
ktore telefon wygenerowat od czasu ostatniego uruchomienia. Informacje te znajdujg si€ rowniez na
ekranie Status Messages w telefonie.
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Statystyki strumieniowania .

* Debug Display (Obszar debugowania): sg tu wy$wietlane komunikaty dotyczgce debugowania, ktore
mogg by€ przydatne zespotowi Cisco TAC w przypadku zasiegania jego porady przy rozwigzywaniu

problemow.

Statystyki strumieniowania

Telefon IP Cisco moze réwnocze$nie strumieniowaé informacje do i z maksymalnie trzech urzgdzen. Telefon
strumieniuje informacje, gdy trwa potaczenie glosowe albo gdy jest w nim uruchomiona ustuga, ktora wysyta

lub odbiera dzwiek badz dane.

W obszarach Statystyki strumieniowania na stronie WWW telefonu podane sg informacje o strumieniach.

W ponizszej tabeli opisano elementy widoczne w obszarach Statystyki strumieniowania.

Tabela 52: Elementy w obszarach Statystyki strumieniowania

Element Opis
Adres zdalny Adres IP i port UDP miejsca docelowego strumienia.
Adres lokalny Adres IP i port UPD telefonu.

Godzina rozpoczecia

Wewnetrzny znacznik czasu wskazujacy, kiedy serwer Cisco Unified Communicatior
zazgdat od telefonu rozpoczecia przesytania pakietow.

Stan strumienia

Wskazanie aktywno$ci strumieniowania lub jej braku.

Nazwa hosta

Niepowtarzalna stata nazwa, ktdra jest automatycznie przypisywana telefonowi na |
jego adresu MAC.

Liczba nadanych pakietow

tgczna liczba pakietow danych RTP, ktore telefon wystat od poczatku tego potgczeni
ta wynosi 0, jeSli potgczenie dziata w trybie samego odbioru.

Liczba nadanych oktetow

taczna liczba oktetow tadunku, ktore telefon wystat w pakietach danych RTP od poc
potaczenia. Warto$¢ ta wynosi 0, jesli potgczenie dziata w trybie samego odbioru.

Kodek nadajnika

Typ kodowania dzwieku zastosowany w wysytanym strumieniu.

Wystano raporty nadajnika

(patrz uwaga)

Liczba przypadkéw wystania raportu nadajnika RTCP.

Wystano godzin€ raportu
nadajnika

(patrz uwaga)

Wewnetrzny znacznik czasu wskazujgcy, kiedy zostat wystany ostatni raport nadajr

Utracone pakiety odbiornika

tgczna liczba pakietow danych RTP, ktdre zostaty utracone od poczatku odbioru d:
ramach tego potaczenia. Obliczana wedtug wzoru: liczba oczekiwanych pakietoéw m
faktycznie odebranych pakietow, przy czym liczba odebranych pakietow obejmuje
pakiety spdzZnione i bedgce duplikatami. Warto$¢ ta wynosi 0, jeSli potgczenie dzia
samego wysytania.
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. Statystyki strumieniowania

Element Opis

Sredni jitter Oszacowanie $redniego odchylenia czasu docierania kolejnych pakietow danych RTP,
mierzonego w milisekundach. Warto$¢ ta wynosi 0, je$li potgczenie dziata w trybie sa
wysylania.

Kodek odbiornika Typ kodowania dzwieku zastosowany w odbieranym strumieniu.

Wystano raporty odbiornika

(patrz uwaga)

Liczba przypadkéw wystania raportu odbiornika RTCP.

Wystano godzine raportu
odbiornika

(patrz uwaga)

Wewnetrzny znacznik czasu wskazujgcy, kiedy zostat wystany raport odbiornika RTC]

Liczba odebranych pakietow

taczna liczba pakietow danych RTP, ktore zostaty odebrane przez telefon od poczgtku
danych w ramach tego potgczenia. Obejmuje pakiety odebrane z r6znych zrodet, jesli
potaczenie ma charakter multiemisji. Warto$¢ ta wynosi 0, jeSli potaczenie dziata w tr
samego wysytania.

Liczba odebranych oktetow

taczna liczba oktetow tadunku, ktore zostaty odebrane przez telefon w pakietach dany
od poczgtku odbioru danych w ramach tego potgczenia. Obejmuje pakiety odebrane z r
zrodet, je$li to potgczenie ma charakter multiemisji. WartoS$¢ ta wynosi 0, jesli potgcz
dziata w trybie samego wysytania.

MOS LQK

Ocena, bedaca obiektywnym oszacowaniem Sredniej oceny opinii (Mean Opinion Score,
dotyczacej jakoSci odstuchu (Listening Quality, LQK), z przedziatu od 5 (doskonata) do
Ta ocena jest oparta na styszalnych wystgpieniach ukrywania dzwieku wynikajacego :
ramek w poprzednim o$Smiosekundowym fragmencie strumienia transmisji glosowej. £
uzyskaC wiecej informacji, patrz Monitorowanie jakoSci dzwigku, na stronie 290.

Uwaga Wynik MOS LQK moze zaleze€ od typu kodeka wykorzystywanego przez t
IP Cisco Unified.

Sr. MOS LQK

Srednia ocena MOS LQK zaobserwowana dla catego strumienia.

Min. MOS LQK

Najnizsza ocena MOS LQK zaobserwowana od poczgtku strumienia transmisji gtosow

Maks. MOS LQK

Podstawowa (najwyZsza) ocena MOS LQK zaobserwowana od poczgtku strumienia tra
gltosowe;j.

W normalnych warunkach, bez utraty ramek, te kodeki zapewniajg nastepujgcq warto$¢
MOS LQK:

* G.711 —4,5.
*G.729 A/AB —3,7.

Wersja MOS LQK Wersja opracowanego przez firme Cisco algorytmu uZywanego do obliczania ocen MO!
Wspotezynnik ukrywania taczna liczba ramek ukrywania podzielona przez tgczng liczbg ramek transmisji gtosc
kumulatywnego odebranych od poczatku strumienia transmisji glosowe;j.
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Statystyki strumieniowania .

Element Opis
Wspotezynnik ukrywania w Stosunek liczby ramek ukrywania do liczby ramek transmisji glosowej w poprzedz:
interwale 3-sekundowym interwale trwajgcej rozmowy. Je$li dziata funkcja wykrywania akt;

transmisji glosowej (VAD), moze by¢ wymagany dtuzszy interwat w celu zebrania
sekund aktywnej transmisji gtosowe;j.

Maks. wspotczynnik ukrywania

Najwyzszy wspotczynnik ukrywania w interwale od poczgtku strumienia transmisj

Ukrywanie (sek.)

Liczba sekund, w ktorych wystepowaly zdarzenia ukrywania (utracone ramki), od |
strumienia transmisji glosowej (obejmuje sekundy z intensywnym ukrywaniem).

Intensywne ukrywanie (sek.)

Liczba sekund, w ktorych zdarzenia ukrywania (utracone ramki) obejmowaty pona
poczatku strumienia transmisji glosowe;j.

Opo6znienie

(patrz uwaga)

Oszacowanie opOznienia sieci wyrazonego w milisekundach. Stanowi okre$lane n:
Srednie opoznienie przesytania danych w obie strony, mierzone w trakcie odbierani
raportu odbiornika RTCP.

Maks. jitter

Maksymalna wartoS¢ biezgcego jittera, w milisekundach.

Rozmiar po stronie nadawcy

Rozmiar pakietow RTP wysytanego strumienia, w milisekundach.

Odebrano raporty nadajnika

(patrz uwaga)

Liczba przypadkéw odebrania raportu nadajnika RTCP.

Odebrano godzine raportu
nadajnika

(patrz uwaga)

Czas odebrania ostatniego raportu nadajnika RTCP.

Rozmiar po stronie odbiorcy

Rozmiar pakietow RTP odbieranego strumienia, w milisekundach.

Odbiornik odrzucony

Pakiety RTP, ktore zostaty odebrane z sieci, ale odrzucone z buforow jittera.

Odebrano raporty odbiornika

(patrz uwaga)

Liczba przypadkow odebrania raportu odbiornika RTCP.

Odebrano godzine raportu
odbiornika

(patrz uwaga)

Czas odebrania ostatniego raportu odbiornika RTCP.

Szyfrowane przez odbiornik

Wskazuje, czy odbiornik uzywa szyfrowania.

Szyfrowane przez nadajnik

Wskazuje, czy nadajnik uzywa szyfrowania.

Ramki po stronie nadajnika

Liczba wystanych ramek.

Ramki cze$ciowe po stronie
nadajnika

Liczba wystanych cze$ciowych ramek.

Ramki I po stronie nadajnika

Liczba wystanych ramek 1. Ramki I sg stosowane przy transmisji wideo.
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. Statystyki strumieniowania

Element Opis

Ramki IDR po stronie nadajnika | Liczba wystanych ramek natychmiastowego od$wiezania dekodera (IDR). Ramki IDR
stosowane przy transmisji wideo.

Szybko$¢ wysytania ramek Szybko$¢, z jakg nadawca wysyta ramki.
przez nadajnik

Przepustowo$¢ po stronie Pasmo nadawcy.

nadajnika

Rozdzielczo$¢ po stronie Rozdzielczo$¢ wideo nadawcy.
nadajnika

Ramki po stronie odbiornika | Liczba otrzymanych ramek.

Ramki cze$ciowe po stronie | Liczba otrzymanych cze$ciowych ramek.

odbiornika

Otrzymane ramki I Liczba otrzymanych ramek I.

Ramki IDR po stronie Liczba otrzymanych ramek IDR.

odbiornika

Z3adanie dotyczace ramek Liczba otrzymanych zazgdanych ramek IDR.

iFrame po stronie odbiornika

Szybko$¢ odbierania ramek Szybko$¢, z jaka odbiorca odbiera ramki.
przez odbiornik

Ramki zagubione po stronie Liczba ramek, ktore nie zostaty odebrane.
odbiornika

Btedy ramek po stronie Liczba ramek, ktore nie zostaty odebrane.
odbiornika

PrzepustowoS$¢ po stronie Szeroko$¢ pasma odbiorcy.

odbiornika

Rozdzielczo$¢ po stronie Rozdzielczo$¢ wideo odbiorcy.
odbiornika

Domena Domena, w ktorej znajduje sie telefon.
Potgczenia nadajnika Liczba przypadkow dotgczenia nadawcy.
Potgczenia odbiornika Liczba przypadkow dotgczenia odbiorcy.
Zakonczone pofgczenia Liczba ramek “Bye”

Godzina uruchomienia Godzina rozpoczecia pracy nadawcy.
nadajnika

Godzina uruchomienia Godzina rozpoczegcia pracy odbiorcy.
odbiornika
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Zadanie informacii z telefonu w formacie XML .

Element

Opis

Stan wiersza

Czy telefon korzystat z przesytania strumieniowego

Narzedzie nadajnika

Typ kodowania dzwigku zastosowany w strumieniu

Raporty nadajnika

Raporty nadajnika RTCP

Godzina raportowania nadajnika

Godzina wysfania ostatniego raportu nadajnika RTCP.

Jitter odbiornika

Maksymalne wahania strumienia

Narzedzie odbiornika

Typ kodowania dzwigku zastosowany w strumieniu

Raporty odbiornika

Liczba dostepow do raportu statystyk strumieniowych uzyskanych ze strony WWV

Godzina raportu odbiornika

Wewnetrzny znacznik czasu wskazujgcy wygenerowanie danego raportu statystyki
strumieniowania

Potgczenie wideo

Wskazuje, czy potaczenie byto potgczeniem wideo, czy jedynie audio.

ID dzwonigcego

Identyfikacja potgczenia.

ID grupy

Identyfikacja grupy, w ktorej znajduje sie telefon.

\)

Uwaga

Gdy protokot sterujgcy RTP jest wytaczony, w przypadku tego pola nie sg generowane Zadne dane i dlatego
wystepuje w nim warto$¢ 0.

Zadanie informaciji z telefonu w formacie XML

W celu rozwigzywania problemow mozna wysta¢ zgdanie informacji z telefonu. Dane wynikowe otrzymuje
sie w formacie XML. Dostepne sg nastepujgce informacje:

Krok 1

* Calllnfo to informacje o sesjach potgczen dotyczgce konkretnej linii.

* Linelnfo to informacje o konfiguracji linii telefonu.

* Modelnfo to informacje o trybie telefonu.

Zanim rozpoczniesz

Uzyskiwanie tych informacji wymaga wigczenia funkcji Dostep przez WWW.

Telefon musi by€ skojarzony z uzytkownikiem.

Procedura

Aby uzyskacC informacje Calllnfo, nalezy wprowadzi¢ w przegladarce nastepujacy adres URL:
http://<phone ip address>/CGI/Java/CallInfo<x>
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. Przyktadowe dane wyjsciowe polecenia Calllnfo

gdzie
 <phone ip address> to adres IP telefonu

* <x> to numer linii, ktorej majg dotyczy¢ informacje.
Polecenie zwraca dokument XML.

Krok 2 Aby uzyskaC informacje Line Info, nalezy wprowadzi¢ w przegladarce nastepujgcy adres URL:
http://<phone ip address>/CGI/Java/LineInfo

gdzie

* <phone ip address> to adres IP telefonu

Polecenie zwraca dokument XML.

Krok 3 Aby uzyska¢ informacje Model Info, nalezy wprowadzi¢ w przegladarce nastepujgcy adres URL:
http://<phone ip address>/CGI/Java/ModeInfo

gdzie

* <phone ip address> to adres IP telefonu

Polecenie zwraca dokument XML.

Przyktadowe dane wyjSciowe polecenia Calllnfo

Ponizszy kod XML to przyktad danych wyjSciowych polecenia Calllnfo.

<?xml version="1.0" encoding="UTF-8"?>
<CiscoIPPhoneCallLineInfo>
<Prompt/>
<Notify/>
<Status/>
<LineDirNum>1030</LineDirNum>
<LineState>CONNECTED</LineState>
<CiscoIPPhoneCallInfo>
<CallState>CONNECTED</CallState>
<CallType>INBOUND</CallType>
<CallingPartyName/>
<CallingPartyDirNum>9700</CallingPartyDirNum>
<CalledPartyName/>
<CalledPartyDirNum>1030</CalledPartyDirNum>
<HuntPilotName/>
<CallReference>30303060</CallReference>
<CallDuration>12835</CallDuration>
<CallStatus>null</CallStatus>
<CallSecurity>UNAUTHENTICATED</CallSecurity>
<CallPrecedence>ROUTINE</CallPrecedence>
<FeaturelList/>
</CiscoIPPhoneCallInfo>
<VisibleFeatureList>
<Feature Position="1" Enabled="true" Label="End Call"/>
<Feature Position="2" Enabled="true" Label="Show Detail"/>
</VisibleFeatureList>
</CiscoIPPhoneCallLineInfo>
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Przyktadowe dane wyjsciowe polecenia Linelnfo .

Przyktadowe dane wyjsciowe polecenia Linelnfo

Ponizszy kod XML to przyktad danych wyjSciowych polecenia Linelnfo.

<CiscoIPPhoneLineInfo>

<Prompt/>

<Notify/>

<Status>null</Status>

<CiscoIPPhoneLines>
<LineType>9</LineType>
<lineDirNum>1028</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhonelines>

<CiscoIPPhoneLines>
<LineType>9</LineType>
<lineDirNum>1029</1lineDirNum>

<MessageWaiting>NO</MessageWaiting> <RingerName>Chirpl</RingerName>

<LineLabel/>
<LineIconState>ONHOOK</LineIconState>
</CiscoIPPhonelines>
<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1030</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>CONNECTED</LineIconState>
</CiscoIPPhonelLines>
<CiscoIPPhoneLines>
<LineType>2</LineType>
<lineDirNum>9700</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<LineLabel>SD9700</LinelLabel>
<LineIconState>ON</LinelIconState>
</CiscoIPPhonelines>
</CiscoIPPhonelineInfo>

Przyktadowe dane wyjsciowe polecenia Modelnfo

Ponizszy kod XML to przyktad danych wyjSciowych polecenia Modelnfo.

<?xml version="1.0" encoding="utf-8"?>
<CiscoIPPhoneModeInfo>
<PlaneTitle>Applications</PlaneTitle>
<PlaneFieldCount>12</PlaneFieldCount>
<PlaneSoftKeyIndex>0</PlaneSoftKeyIndex>
<PlaneSoftKeyMask>0</PlaneSoftKeyMask>
<Prompt></Prompt>
<Notify></Notify>
<Status></Status>
<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Call History</FieldName>
<FieldvValue></FieldValue>
</CiscoIPPhoneFields>
<CiscoIPPhoneFields>
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. Przyktadowe dane wyjsciowe polecenia Modelnfo

<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Preferences</FieldName>
<FieldValue></FieldValue>
</CiscoIPPhoneFields>

</CiscoIPPhoneModeInfo>
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Ogélne informacje o rozwigzywaniu problemow

W ponizszej tabeli podano ogdlne informacje na temat rozwigzywania probleméw z telefonem IP Cisco.

Tabela 53: Rozwiazywanie probleméw z telefonem IP Cisco

Podsumowanie

Objasnienie

taczenie telefonu IP Cisco z innym
telefonem IP Cisco

Firma Cisco nie zapewnia obstugi tgczenia telefonu IP z innym telefon
po$rednictwem portu komputera. Kazdy telefon IP powinien by¢ podt
bezposrednio do portu przetgcznika. Jesli telefony zostang potgczone
uzyciem portu komputera, nie bedg dziataé.

Dhugotrwate burze rozgtoszeniowe powodujg
zerowanie si€ telefonow IP lub
uniemozliwiajg nawigzywanie potgczen

Dtugotrwata burza rozgtoszeniowa w warstwie 2 (trwajgca kilka minut) w
transmisji glosowej moze powodowac zerowanie si€ telefonow IP, utrat
pofaczenia albo brak mozliwo$ci nawigzywania lub odbierania potacz
mogg nie wznowi€ prawidlowego dziatania po ustaniu burzy rozgtosze
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. Problemy z uruchamianiem

Podsumowanie

Objasnienie

Przenoszenie potaczenia sieciowego z
telefonu na stacje roboczg

Je$li telefon jest zasilany z uZyciem pofgczenia sieciowego, nalezy z nam
podejmowac decyzje o odtgczeniu kabla sieciowego od telefonu i podtac:
do komputera.

Przestroga Karta sieciowa w komputerze nie moze pobieraC pradu za
posrednictwem potgczenia sieciowego. Pojawienie si€ pradu
sieciowym moZe spowodowac zniszczenie karty sieciowej. W
ochrony karty sieciowej nalezy po odtgczeniu kabla od telefor
odczekaC co najmniej 10 sekund przed podtgczeniem go do ko
Dzieki temu opdZnieniu przetgcznik ma dostatecznie duzo cz
wykry€ brak telefonu na linii i przesta¢ dostarcza¢ prad do ke

Zmiana konfiguracji telefonu

DomysSlInie opcje konfiguracji sieci sg zablokowane, aby zapobiec wprow
przez uzytkownikow zmian, ktore moghyby zaktoci€ komunikacje z siecie
zmieni€ opcje konfiguracji sieci, nalezy je najpierw odblokowa¢. Wiecej i
zawiera sekcja Ustawianie hasta w telefonie, na stronie 50.

Uwaga Jesli we wspolnym profilu telefonu nie ma ustawionego hasta
administratora, uZytkownik moze modyfikowac ustawienia si

Niedopasowanie kodeka miedzy telefonem
a innym urzgdzeniem

Dane statystyczne RxType i TxType wskazujg kodek uzywany do komuni
miedzy telefonem IP Cisco a innym urzgdzeniem. WartoSci tych danych
statystycznych powinny si€ ze sobg zgadza¢. W przeciwnym razie nalezy sj
czy inne urzgdzenie obstuguje komunikacje za po$rednictwem kodeka lut
dostepny jest odpowiedni transkoder.

Niedopasowanie wielko$ci probki dzwieku
miedzy telefonem a innym urzgdzeniem

Dane statystyczne RxSize i TxSize wskazujg rozmiar pakietow dzwieku uz
do komunikacji miedzy telefonem IP Cisco a innym urzgdzeniem. Warto$
danych statystycznych powinny sie ze sobg zgadzac.

Stan petli zwrotnej

Stan petli zwrotnej moze wystapi€, gdy sg spetnione nastepujgce warunk

* Opcja Konfiguracja portu oprogramowania, w menu Konfiguracja sic
telefonie ma warto$¢ 10 Half (10-BaseT/potdupleks).

* Telefon pobiera prad z zewnetrznego zasilacza.

* Telefon jest wytgczony (ma odtgczony zasilacz).

W takim przypadku port przetgcznika w telefonie moze zosta¢ wytgczony
dzienniku konsoli przetgcznika pojawi si€ nastepujgcy komunikat:

HALF DUX COLLISION EXCEED THRESHOLD

Aby rozwigzaC ten problem, nalezy ponownie uaktywni€ port za pomocg
przetgcznika.

Problemy z uruchamianiem

Po zainstalowaniu telefonu w sieci i dodaniu go do programu Cisco Unified Communications Manager telefon
powinien si€ uruchamiaC w sposob opisany w odpowiednim temacie podanym poniZe;j.
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Telefon IP Cisco nie przechodzi przez zwykiy proces uruchamiania .

Je$li telefon nie uruchamia sie prawidtowo, nalezy poszukaC w ponizszych czeSciach informacji o
rozwigzywaniu problemow.

Tematy pokrewne
Sprawdzenie przy uruchamianiu telefonu, na stronie 66

Telefon IP Cisco nie przechodzi przez zwykty proces uruchamiania

Problem

Po podtgczeniu telefonu IP Cisco do portu sieciowego nie przechodzi on przez zwykty proces uruchamiania
w sposob opisany w odpowiednim temacie, a na jego ekranie nie sg wySwietlane Zadne informacje.

Przyczyna

Jesli telefon nie przechodzi przez zwykly proces uruchamiania, moze to by¢ spowodowane uszkodzeniem
kabli, nieprawidtowym podfgczeniem, awarig sieci, brakiem zasilania lub usterkg telefonu.

Rozwigzania

Aby okresli€, czy telefon dziata prawidtowo, nalezy skorzystaC z ponizszych porad w celu wyeliminowania
innych potencjalnych zrodet problemow.

* Sprawdz, czy port sieciowy dziata prawidtowo:
* Wymieh kable Ethernet na takie, o ktorych wiesz, Ze na pewno sg sprawne.

* Odigcz od innego portu dziatajgcy prawidtowo telefon IP Cisco i podtgcz go do portu sieciowego,
ktorego funkcjonowanie chcesz sprawdzi€.

* Podigcz nieuruchamiajgcy sie telefon IP Cisco do innego portu sieciowego, o ktorym wiesz, Ze na
pewno jest sprawny.

* Podigcz nieuruchamiajgcy sie telefon IP Cisco bezposrednio do portu w przetaczniku, eliminujgce

w ten sposob potgczenie za poSrednictwem panelu krosowniczego w biurze.

* Sprawdz, czy telefon ma zasilanie:
* Jesli korzystasz z zewnetrznego zasilacza, sprawdz dziatanie gniazdka sieci elektryczne;.
* Jesli korzystasz z zasilania za po$rednictwem sieci LAN, uzyj w zamian zewnetrznego zasilacza.
* Jesli korzystasz z zewnetrznego zasilacza, zamien go na egzemplarz, o ktorym wiesz, Ze na pewno
jest sprawny.
« Jesli telefon nadal nie uruchamia sie prawidtowo, wtgcz go przy uzyciu obrazu kopii zapasowe;j
oprogramowania.

* Jesli telefon nadal nie uruchamia sie prawidtowo, przywr6¢ w nim fabryczne ustawienia domy$lne.

* Jesli mimo wyprébowania tych rozwigzan ekran telefonu IP Cisco nadal nie wy$wietla zadnych znakow
po uptywie co najmniej pi€ciu minut, nalezy zwroci€ sie o dalsze porady do przedstawiciela dziatu
pomocy technicznej firmy Cisco.
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. Telefon IP Cisco nie rejestruje sie w programie Cisco Unified Communications Manager

Tematy pokrewne
Sprawdzenie przy uruchamianiu telefonu, na stronie 66

Telefon IP Cisco nie rejestruje sic w programie Cisco Unified Communications

Manager

Jesli telefon przechodzi pierwszy etap procesu uruchamiania (miganie diod LED na przyciskach), ale p6Zniej
wySwietla na ekranie niekonczacy sie cykl komunikatéw, prawdopodobnie nie uruchamia sie poprawnie.
Telefon nie moze uruchomic si€ catkowicie, jesli nie potaczy si€ z siecig Ethernet i nie zarejestruje na
serwerze Cisco Unified Communications Manager.

Rowniez problemy z zabezpieczeniami mogg uniemozliwiaC poprawne uruchomienie telefonu. Wiecej
informacji mozna znalez€ w sekcji Procedury rozwigzywania probleméw, na stronie 279.

Telefon wyswietla komunikaty o btedach

Problem

Podczas uruchamiania w komunikatach o stanie pojawiajg si€ informacje o btedach.

Rozwiazania

Gdy telefon przechodzi przez proces uruchamiania, mozna uzyska¢ dostep do komunikatow o jego stanie,
ktore dostarczajg informacji o przyczynie problemu.

Tematy pokrewne
Wys$wietlanie okna komunikatéw o stanie, na stronie 231

Telefon nie moZe potaczycC sie z serwerem TFTP ani systemem Cisco Unified Communications

Manager

Problem

Je$li nie dziata sie€ pomiedzy telefonem a serwerem TFTP lub systemem Cisco Unified Communications
Manager, telefon nie uruchomi si€ poprawnie.

Rozwigzania

Zapewnij dziatanie sieci.

Telefon nie moze potaczycC sie z serwerem TFTP

Problem

Ustawienia serwera TFTP mogg by¢ nieprawidtowe.

Rozwigzania

Sprawdz ustawienia protokotu TFTP.
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Telefon nie moze potaczyc sie z serwerem .

Tematy pokrewne
Sprawdzanie ustawiefl TFTP, na stronie 280

Telefon nie moze potgczycC sie z serwerem

Problem

Adresy IP i pola trasowania mogg by¢ niepoprawnie skonfigurowane.

Rozwigzania

Nalezy sprawdzi€ adresy IP i ustawienia trasowania na telefonie. JeSli jest uzywany protokét DHCP,
prawidtowe warto$ci powinien dostarczy¢ serwer DHCP. Je$li do telefonu jest przypisany statyczny adres
IP, naleZy recznie wprowadziC te wartosSci.

Telefon nie moZe nawigzac potgczenia z uzyciem serwera DNS

Problem

Ustawienia serwera DNS mogg by¢ nieprawidtowe.

Rozwigzania

W przypadku korzystania z serwera DNS do uzyskiwania dostepu do serwera TFTP lub do serwera Cisco
Unified Communications Manager nalezy sprawdzi€, czy wskazano serwer DNS.

Nie sg uruchomione ustugi Cisco Unified Communications Manager ani TFTP

Problem

Jes$li ustugi Cisco Unified Communications Manager lub TFTP nie sg uruchomione, telefony mogg nie
uruchamia€ sie poprawnie. W takiej sytuacji prawdopodobnie ma miejsce awaria catego systemu i nie
uruchamiajg si€ rownieZ inne telefony oraz urzgdzenia.

Rozwigzania

Jesli ustuga Cisco Unified Communications Manager nie jest uruchomiona, wptywa to na wszystkie urzadzenia
w sieci, ktore potrzebujg jej do nawigzywania potgczen telefonicznych. Je$li nie jest uruchomiona ustuga
TFTP, wiele urzgdzen nie uruchamia si€ poprawnie. Aby uzyska¢ wiecej informacji, patrz Uruchamianie
ustugi, na stronie 283.

Uszkodzenie pliku konfiguracyjnego

Problem

Je$li inne wskazdwki podane w tym rozdziale nie pozwolity rozwigzac problemow z danym telefonem, by¢
moze uszkodzony jest plik konfiguracyjny.
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. Rejestrowanie telefonu w programie Cisco Unified Communications Manager

Rozwigzania

Utworz nowy plik konfiguracyjny telefonu.

Rejestrowanie telefonu w programie Cisco Unified Communications Manager

Problem

Telefon nie jest zarejestrowany w programie Cisco Unified Communications Manager.

Rozwigzania

Telefon IP Cisco moze zarejestrowac si€ w programie Cisco Unified Communications Manager wytgcznie
wtedy, gdy zostat dodany do serwera lub teZ wigczona zostata opcja rejestracji automatycznej. Zapoznaj si€
z informacjami i procedurami w sekcji Metody dodawania telefonow, na stronie 73, aby upewniC sie, Ze
telefon zostat dodany do bazy danych programu Cisco Unified Communications Manager.

Aby sprawdziC, czy telefon znajduje sie w bazie danych programu Cisco Unified Communications Manager,
wybierz kolejno opcje Urzadzenie > Telefon w narzedziu Cisco Unified Communications Manager —
administracja. Kliknij przycisk Znajdz, aby wyszuka¢ telefon na podstawie jego adresu MAC. Informacje o
ustalaniu adresu MAC mozna znalez¢ w sekcji Sprawdzanie adresu MAC telefonu, na stronie 72.

Je$li telefon jest juz w bazie danych programu Cisco Unified Communications Manager, moze to oznacza¢
uszkodzenie pliku konfiguracyjnego. W celu uzyskania pomocy zobacz temat Uszkodzenie pliku
konfiguracyjnego, na stronie 271.

Telefon IP Cisco nie moze uzyskac adresu IP

Problem

Jesli telefon nie moze przy uruchamianiu uzyskac¢ adresu IP, prawdopodobnie znajduje sie w innej fizycznej
lub wirtualnej sieci LAN niz serwer DHCP albo port przetgcznika, do ktérego jest podtgczony, zostat

wytgczony.

Rozwigzania

Upewnij sig, Ze fizyczna lub wirtualna sie€ LAN, z ktorg taczy sie telefon, ma dostep do serwera DHCP, a
port przetgcznika jest wtgczony.

Telefon sie nie rejestruje

Problem

Na ekranie telefonu jest wySwietlany monit ,, Wprowadz kod aktywacyjny lub domeneg ustugi”.

Rozwigzania

Telefon nie ma adresu serwera TFTP. Sprawdz, czy serwer DHCP ma opcje 150 lub czy alternatywny serwer
TFTP jest skonfigurowany recznie.
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Problemy z resetowaniem sie telefonu .

Problemy z resetowaniem sie telefonu

Jesli uzytkownicy zgtaszaja, ze ich telefony zerujg sie w trakcie potgczen lub w czasie bezczynno$ci, nalezy
zbada€ przyczyne tego zjawiska. JeSli potgczenie z siecig i programem Cisco Unified Communications
Manager jest stabilne, telefon nie powinien si€ zerowac.

Zwykle zerowanie si€ telefonu oznacza, Ze ma on problemy z nawigzaniem potgczenia z siecig lub z
programem Cisco Unified Communications Manager.

Telefon resetuje sie z powodu chwilowych przerw w dziataniu sieci

Problem

By¢€ moze sie€ miewa chwilowe przerwy w dziataniu.

Rozwigzania

Chwilowe awarie sieci w r6Zny sposdb wplywajg na przesytanie danych i mowy. W sieci mogg wystepowacé
chwilowe, niewykrywalne awarie. W takim przypadku utracone pakiety danych mogg zosta¢ przestane
ponownie, a operacje wysyfania i odbioru pakietéw sg potwierdzane. Jednak podczas przesytania gtosu nie
mozna odtworzy¢ utraconych pakietow. Po utracie potgczenia sieciowego nastepuje zerowanie telefonu i
proba odzyskania potgczenia zamiast proby ponownego przestania pakietow. Nalezy dowiedzie€ sie od
administratora systemu, czy nie wystepujg jakie$ znane problemy z siecig transmisji gtosowe;j.

Telefon resetuje sie z powodu btednych ustawien serwera DHCP

Problem

Ustawienia serwera DHCP mogg by¢ nieprawidtowe.

Rozwigzania

Nalezy sprawdziC, czy prawidtowo skonfigurowano w telefonie korzystanie z serwera DHCP. Nalezy
sprawdzi€, czy prawidtowo skonfigurowano serwer DHCP. NalezZy sprawdzi€ czas trwania dzierzawy serwera
DHCP. Zalecamy ustawienie czasu trwania dzierZawy na 8 dni.

Telefon resetuje sie z powodu nieprawidtowego statycznego adresu IP

Problem

Przydzielony telefonowi statyczny adres IP moze by€ nieprawidtowy.

Rozwigzania

Je$li telefon ma przydzielony statyczny adres IP, sprawdZ, czy ustawienia sg poprawne.
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. Telefon resetuje sie podczas duzego obcigzenia sieci

Telefon resetuje sie podczas duzego obcigzenia sieci

Problem

Je$li telefon resetuje sie podczas duzego obcigzenia sieci, mozliwe, Ze nie jest skonfigurowana sie€C VLAN
transmisji glosowe;j.

Rozwigzania

Oddzielenie telefonéw od pozostatych urzgdzen sieciowych w ramach osobnej pomocniczej sieci VLAN
polepsza jakoS¢ obstugi potgczen gtosowych.

Telefon resetuje sie z powodu celowego zresetowania

Problem

Jesli nie jeste$ jedynym administratorem majgcym dostep do programu Cisco Unified Communications
Manager, nalezy sprawdziC, czy nikt inny nie zresetowat celowo telefonow.

Rozwigzania

Sprawdz, czy telefon IP Cisco otrzymat polecenie z programu Cisco Unified Communications Manager,

naciskajgc na telefonie przycisk Aplikacj EER wybierajgc kolejno opcje Ustawienia administratora > Stan >
Statystyka sieci.

* Jesli w polu Przyczyna restartu jest wySwietlana opcja Reset-Reset, telefon otrzymat polecenie
zresetowania z narzedzia Cisco Unified Communications Manager — administracja.

* Je$li w polu Przyczyna restartu jest wySwietlana opcja Reset-Restart, telefon zakonczyt prace z
powodu otrzymania polecenia zresetowania i ponownego uruchomienia z narzedzia systemu Cisco
Unified Communications Manager — administracja.

Telefon resetuje sie z powodu problemu z serwerem DNS lub innych
probleméw z t3cznoscig

Problem

Telefon nadal sie resetuje, co moze wynika€ z probleméw z serwerem DNS lub innych probleméw z
tacznoscia.

Rozwigzania

Jesli telefon caty czas sie resetuje, wyklucz wystepowanie probleméow z serwerem DNS lub fgcznos$cia,
wykonujgc czynno$ci opisane w sekcji Identyfikowanie problemow z systemem DNS lub taczno$cia, na
stronie 281.
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Telefon nie wigcza sie .

Telefon nie wigcza sie

Problem

Telefon nie wigcza sie.

Rozwigzania

W wiekszo$ci przypadkow telefon uruchomi sie€ ponownie, jesli utraci potaczenie z zewnetrznym zasilaczem,
z ktorego pobiera prad, i przetgczy si€ na zasilanie PoE. Podobnie telefon moze uruchomi€ sie ponownie,
jesli utraci zasilanie PoE i przetgczy si€ na zasilacz zewnetrzny.

Telefon nie moze sie potgczyC z siecig LAN

Problem

Uszkodzone moze byC fizyczne potgczenie z siecig LAN.

Rozwigzania

Sprawdz, czy dziata potgczenie Ethernet, z ktorego korzysta telefon IP Cisco. Na przyktad sprawdz, czy dziata
port lub przetgcznik, do ktorego jest podtaczony telefon, i czy nie trwa akurat ponowne uruchamianie
przetacznika. Sprawdz tez, czy nie jest uszkodzony Zaden kabel.

Problemy z zabezpieczeniami telefonu IP Cisco

W ponizszych sekcjach podano informacje na temat rozwigzywania problemow z zabezpieczeniami telefonu
IP Cisco. Informacje na temat eliminowania tych nieprawidtowos$ci i oméwienie dodatkowych kwestii
zwigzanych z zabezpieczeniami mozna znalez¢ w Cisco Unified Communications Manager Security Guide
(Podreczniku zabezpieczen programu Cisco Unified Communications Manager).

Problemy z plikiem CTL

W ponizszej sekcji opisano rozwigzywanie probleméw z plikiem CTL.
Btad uwierzytelniania, telefon nie moze uwierzytelnic pliku CTL

Problem

Wystepuje btad uwierzytelniania urzgdzenia.

Przyczyna

Plik CTL nie zawiera certyfikatu systemu Cisco Unified Communications Manager lub ma nieprawidtowy
certyfikat.
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. Telefon nie moze uwierzytelnic pliku CTL

Rozwigzania

Zainstaluj prawidtowy certyfikat.
Telefon nie moze uwierzytelnic pliku CTL

Problem

Telefon nie moze uwierzytelni¢ pliku CTL.

Przyczyna

Token zabezpieczajgcy przypisany do zaktualizowanego pliku CTL nie wystepuje w pliku CTL w telefonie.

Rozwigzania

Nalezy zmieni€ token zabezpieczajgcy w pliku CTL i zainstalowa¢ w telefonie nowy plik.
Plik CTL jest uwierzytelniony, ale inne pliki konfiguracyjne nie sg

Problem

Telefon nie moze wykona€ uwierzytelnienia zadnych plikow konfiguracyjnych oprocz pliku CTL.

Przyczyna

Istnieje btedny rekord TFTP albo plik konfiguracyjny nie jest podpisany przy uZyciu odpowiedniego certyfikatu
z listy zaufanych w telefonie.

Rozwigzania

Sprawdz rekord TFTP i certyfikat na liScie zaufanych.
Plik ITL jest uwierzytelniony, ale inne pliki konfiguracyjne nie sg

Problem

Telefon nie moze wykona€ uwierzytelnienia zadnych plikow konfiguracyjnych oprocz pliku ITL.

Przyczyna

Plik konfiguracyjny nie jest podpisany przy uZyciu odpowiedniego certyfikatu z listy zaufanych w telefonie.

Rozwigzania

Nalezy ponownie podpisa¢ plik konfiguracyjny przy uzyciu prawidtowego certyfikatu.
Uwierzytelnianie serwera TFTP nie powiodto sie

Problem

Telefon zgtasza niepowodzenie uwierzytelniania serwera TFTP.
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Telefon nie rejestruje sie .

Przyczyna
Adres serwera TFTP przeznaczonego do telefonu nie wystepuje w pliku CTL w telefonie.

Jedli utworzono nowy plik CTL z nowym rekordem serwera TFTP, plik CTL znajdujacy sie w telefonie
moze nie zawieraC rekordu odpowiedniego dla nowego serwera TFTP.

Rozwigzania

Nalezy sprawdzi€ konfiguracje adresu serwera TFTP w pliku CTL telefonu.
Telefon nie rejestruje sie

Problem

Telefon nie rejestruje sie w programie Cisco Unified Communications Manager.

Przyczyna

Plik CTL nie zawiera prawidtowych informacji o serwerze programu Cisco Unified Communications Manager.

Rozwigzania

Nalezy zmieni¢ w pliku CTL informacje o serwerze programu Cisco Unified Communications Manager.
Telefon nie Zgda podpisanych plikow konfiguracyjnych

Problem

Telefon nie Zgda podpisanych plikow konfiguracyjnych.

Przyczyna

Plik CTL nie zawiera Zadnych pozycji dotyczgcych serwerow TFTP z certyfikatami.

Rozwigzania

Skonfiguruj w pliku CTL pozycje dotyczgce serwerow TFTP z certyfikatami.

Problemy z potaczeniem wideo

Brak wideo miedzy dwoma telefonami wideo IP Cisco

Problem

Brak strumieniowania wideo miedzy dwoma telefonami wideo IP Cisco.

Rozwigzania

Sprawdz, czy na pewno zaden punkt zakofczenia mediéw (MTP) nie jest uzywany w przeptywie potaczen.
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. Brak ptynnosci obrazu i gubienie ramek

Brak ptynnosci obrazu i gubienie ramek

Problem

W trakcie potgczenia wideo ramki sg buforowane lub gubione.

Rozwigzania

JakoS$¢€ obrazow zalezy od przepustowos$ci potgczenia. Zwiekszenie szybkoSci transmisji poprawia jakoS¢
wideo, ale wymaga dodatkowych zasobow sieci. Zawsze nalezy uzywaé szybko$ci transmisji bitow najlepiej
dopasowanej do typu wideo. Potgczenie wideo w standardzie 720p o predkosci 15 ramek na sekunde wymaga
szybkoS$ci transmisji 790 Kb/s lub wigkszej. Potgczenie wideo w standardzie 720p o predkosci 30 ramek na
sekunde wymaga szybkoSci transmisji 1360 Kb/s lub wiekszej.

Dodatkowe informacje o przepustowo$ci mozna znalezé w sekcji Ustawienia rozdzielczoS$ci transmisji wideo,
rozdziat ,Funkcje i ustawienia telefonu”.

Rozwigzania

Upewnij sie, ze parametr Maksymalna szybko$¢ transmisji bitowej potgczenia wideo ma warto$¢ nie mniejszg
niz minimalna szybko$¢ transmisji bitowej wideo. W programie Cisco Unified Communications Manager
przejdz do opcji System > Informacje o regionie > Region.

Nie mozna przekierowac potgczenia wideo

Problem

Nie mozna przekierowa€ potgczenia wideo z telefonu stacjonarnego na urzgdzenie przeno$ne.

Rozwigzania

Ustuga Cisco Unified Mobility nie obejmuje potgczeh wideo. Potgczenia wideo, ktore sg odbierane w telefonie
biurkowym, nie mogg zostac€ pobrane na telefon komorkowy.

Brak transmisji obrazu podczas potgczenia konferencyjnego

Problem
Potaczenie wideo zmienia si€ w potgczenie dzwiekowe po dodaniu dwdch lub wiecej 0s6b do potgczenia.

Do potaczen wideokonferencyjnych ad hoc i Meet-me nalezy uzy¢ mostka konferencji wideo.

Ogolne problemy z potgczeniami telefonicznymi

W poniZszych sekcjach opisano rozwigzywanie ogélnych probleméw z potgczeniami telefonicznymi.
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Nie mozna zestawic potgczenia telefonicznego .

Nie mozna zestawiC potaczenia telefonicznego

Problem

Uzytkownik zgtasza, ze nie moze wykonywac potgczen.

Przyczyna

Telefon nie ma adresu IP z serwera DHCP, nie jest w stanie zarejestrowac sie w programie Cisco Unified
Communications Manager. Na telefonach z wySwietlaczem LSD prezentowany jest komunikat
Konfigurowanie IPlubRejestrowanie. W przypadku telefonow bez wySwietlacza LSD w chwili,
gdy uzytkownik probuje wykona€ potgczenie, w stuchawce odtwarzany jest sygnat zmiany ustawien (zamiast
sygnatu wybierania).

Rozwigzania

1. Sprawdz, czy:

1. Kabel Ethernet jest podigczony.

2. Ushuga Cisco CallManager jest uruchomiona na serwerze programu Cisco Unified Communications
Manager.

3. Oba telefony sg zarejestrowane w tym samym systemie Cisco Unified Communications Manager.

2. Debugowanie i dzienniki przechwytywania serwera dzwiekowego sg wigczone dla obu telefonow. Jesli
to konieczne, wigcz debugowanie Java.

Telefon nie rozpoznaje cyfr DTMF lub cyfry sg op6Znione

Problem

Uzytkownik zgtasza, Ze cyfry sg pomijane lub opéznione podczas korzystania z klawiatury numeryczne;.

Przyczyna

Zbyt szybkie naciskanie klawiszy moze prowadzi¢ do pomijania lub opdZnienia cyfr.

Rozwiazania

Nie nalezy naciska¢ klawiszy zbyt szybko.

Procedury rozwigzywania problemow

Procedury te stuzg do identyfikowania i eliminowania problemow.
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. Tworzenie raportu o problemie z telefonem w programie Cisco Unified Communications Manager

Tworzenie raportu o problemie z telefonem w programie Cisco Unified
Communications Manager

W programie Cisco Unified Communications Manager mozna generowac raporty o problemach z telefonami.
Dziatanie to wygeneruje takie same informacje jak narzedzie do zgtaszania probleméw (PRT) uruchamiane
klawiszem programowym na telefonie.

Raport o problemie zawiera informacje o telefonie i zestawach stuchawkowych.
Procedura
Krok 1 W programie Cisco Unified — administracja CM wybierz kolejno Urzadzenie > Telefon.

Krok 2 Kliknij Znajdz i wybierz co najmniej jeden telefon IP Cisco.

Krok 3 Kliknij Utwérz raport PRT, aby zarejestrowa¢ dzienniki PRT dla zestawow stuchawkowych uzywanych z
wybranymi telefonami IP Cisco.

Tworzenie dziennika konsoli za pomocg telefonu

Dziennik konsoli jest generowany, gdy telefon nie nawigze potgczenia z siecig i nie mozna uzyskac dostepu
do narzedzia do zgtaszania probleméw (PRT).

Zanim rozpoczniesz

Podigcz kabel konsoli do portu pomocniczego z tytu telefonu.

Procedura

Krok 1 W telefonie naci$nij przycisk Aplikacje ﬂ
Krok 2 Przejdz Ustawieh administracynych > Portu pomocniczego.
Krok 3 Wybierz opcje Zbierz dziennik konsoli, aby zebra¢ dzienniki urzadzen.

Sprawdzanie ustawien TFTP

Procedura
Krok 1 W telefonie IP Cisco naci$nij przycisk Aplikacj ed.a nastepnie wybierz kolejno opcje Ustawienia admin. >
Konfiguracja sieci > Konfiguracja sieci Ethernet > Konfiguracja protokotu IPv4 > Serwer TFTP 1.
Krok 2 Jesli do telefonu jest przypisany statyczny adres IP, nalezy recznie wprowadzi€ ustawienie dla opcji Serwer
TFTP 1.
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Krok 3

Krok 4

Krok 5

Identyfikowanie problemow z systemem DNS lub facznoscig .

Je$li uzywasz protokotu DHCP, telefon otrzymuje adres serwera TFTP z serwera DHCP. Sprawdz, czy adres
IP jest skonfigurowany w opcji 150.

Mozesz rowniez zezwoli€ telefonowi na korzystanie z alternatywnego serwera TFTP. Takie ustawienie jest
szczegolnie przydatne, je$li telefon ostatnio przenoszono miedzy lokalizacjami.

Je$li lokalny serwer DHCP nie podaje prawidtowego adresu serwera TFTP, wigcz telefon, aby skorzystac z
alternatywnego serwera TFTP.

Jest to konieczne w przypadku korzystania z sieci VPN.

Identyfikowanie probleméw z systemem DNS lub tgcznoscig

Krok 1
Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Procedura

Przywr6¢ wartoSci domySlne ustawien telefonu, korzystajgc z menu Resetuj ustawienia.
Zmien ustawienia protokotow DHCP i IP:
a) Wylgcz protokot DHCP.

b) Przypisz telefonowi statyczny adres IP. Zastosuj to samo domy$Ine ustawienie routera, z ktorego korzystajg
inne telefony.

¢) Przypisz serwer TFTP. Zastosuj ten sam serwer TFTP, z ktorego korzystajg inne telefony.
Sprawdz na serwerze Cisco Unified Communications Manager, czy pliki hostow lokalnych zawierajg
prawidtowg nazwe serwera Cisco Unified Communications Manager przypisang do wtasciwego adresu IP.

W programie Cisco Unified Communications Manager wybierz kolejno opcje System > Serwer i sprawdz,
czy odwotanie do serwera odbywa sie poprzez adres IP, a nie poprzez nazwe DNS.

W programie Cisco Unified Communications Manager wybierz kolejno opcje Urzgdzenie > Telefon. Kliknij
przycisk Znajdz, aby wyszukac telefon. Sprawdz, czy telefonowi IP Cisco zostat przypisany prawidtowy
adres MAC.

Wytacz telefon i wigcz go ponownie.

Tematy pokrewne
Resetowanie podstawowe, na stronie 287
Sprawdzanie adresu MAC telefonu, na stronie 72

Sprawdzanie ustawienn DHCP

Krok 1
Krok 2

Procedura

Naci$nij przycisk Aplikacje EB v tclefonie.

Wybierz kolejno opcje Wi-Fi > Konfiguracja sieci > Konfiguracja protokotu IPv4 i sp6jrz na nastepujgce
opcje:

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Tworzenie nowego pliku konfiguracyjnego telefonu

Krok 3

* Serwer DHCP: jesli telefon ma przypisany statyczny adres IP, nie trzeba recznie wprowadzaC wartoSci
opcji Serwer DHCP. Je$li natomiast jest uzywany serwer DHCP, ta opcja musi mie€ warto$¢. W
przypadku braku warto$ci sprawdz konfiguracje routingu IP i sieci VLAN. Zobacz dokument
Troubleshooting Switch Port and Interface Problems (Rozwigzywanie probleméw z interfejsami i portami
przetgcznikoéw) pod tym adresem URL:

http://www.cisco.com/en/US/customer/products/hw/switches/ps708/prod_tech notes_list.html

* Adres IP, Maska podsieci, Router domyslny: je$li telefon ma przypisany statyczny adres IP, nalezy
recznie wprowadzi€ ustawienia tych opcji.

Jesli uzywany jest protokét DHCP, sprawdz adresy IP przydzielane przez serwer DHCP.

Zobacz dokument Understanding and Troubleshooting DHCP in Catalyst Switch or Enterprise Networks
(Rozpoznawanie i rozwigzywanie problemow z protokotem DHCP w przetgcznikach Catalyst i sieciach
firmowych) pod tym adresem URL:

http://www.cisco.com/en/US/tech/tk648/tk361/technologies tech note09186a00800f0804.shtml

Tworzenie nowego pliku konfiguracyjnego telefonu

Krok 1

Krok 2

Po usunieciu telefonu z bazy danych Cisco Unified Communications Manager nastepuje skasowanie jego
pliku konfiguracyjnego z serwera TFTP programu Cisco Unified Communications Manager. Numer lub
numery telefonu pozostajg w bazie danych Cisco Unified Communications Manager. Trafiajg one do puli
nieprzypisanych numerdw telefonu, ktérych mozna uzywac dla innych urzgdzen. Jesli nieprzypisane numery
telefonu nie sg uzywane dla innych urzgdzen, nalezy je usung¢ z bazy danych Cisco Unified Communications
Manager. Korzystajgc z raportu planéw tras, moZna wySwietlaC i usuwacC nieprzypisane numery telefonu.
Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Zmiana przyciskoOw w szablonie przyciskow telefonu lub przypisanie do telefonu innego szablonu przyciskow
moze spowodowa€, Ze niektore numery telefonu przestang by¢ dostepne w telefonie. Takie numery telefonu
sg wprawdzie nadal przypisane do telefonu w bazie danych Cisco Unified Communications Manager, ale na
telefonie nie ma przycisku, ktérym mozna by odbiera€ przychodzgce na nie potgczenia. Takie numery telefonu
nalezy w razie potrzeby usuwac z telefonu i bazy danych.

Procedura

W programie Cisco Unified Communications Manager wybierz kolejno opcje Urzgdzenie > Telefon i kliknij
przycisk Znajdz, aby odnalez¢ telefon, ktorego dotyczg problemy.

Wybierz opcje Usun, aby usungc telefon z bazy danych Cisco Unified Communications Manager.

Uwaga Po usunieciu telefonu z bazy danych Cisco Unified Communications Manager nastepuje
skasowanie jego pliku konfiguracyjnego z serwera TFTP programu Cisco Unified Communications
Manager. Numer lub numery telefonu pozostajg w bazie danych Cisco Unified Communications
Manager. Trafiajg one do puli nieprzypisanych numeréw telefonu, ktorych mozna uzywac dla
innych urzgdzen. Jesli nieprzypisane numery telefonu nie sg uzywane dla innych urzadzen,
nalezy je usuna€ z bazy danych Cisco Unified Communications Manager. Korzystajgc z raportu
plandw tras, mozna wySwietlac i usuwac nieprzypisane numery telefonu.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Krok 3
Krok 4

Identyfikowanie probleméw z uwierzytelnianiem 802.1X .

Ponownie dodaj telefon do bazy danych Cisco Unified Communications Manager.

Wytacz telefon i wigcz go ponownie.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii
Metody dodawania telefonow, na stronie 73

Identyfikowanie probleméw z uwierzytelnianiem 802.1X

Krok 1
Krok 2

Procedura

Sprawdz, czy prawidtowo skonfigurowano wymagane elementy.

Upewnij si€, Ze w telefonie skonfigurowano klucz wspotdzielony.

« Jesli klucz wspotdzielony jest skonfigurowany, sprawdz, czy ten sam klucz znajduje si€ na serwerze
uwierzytelniania.

* Jesli klucz wspoétdzielony nie jest skonfigurowany w telefonie, wprowadz go i upewnij sie, Ze jest on
zgodny z kluczem znajdujgcym si€ na serwerze uwierzytelniania.

Sprawdzanie ustawiern DNS

Krok 1
Krok 2

Krok 3

Aby sprawdzi€ ustawienia DNS, wykonaj ponizsze czynnoSci:

Procedura

Naci$nij przycisk Aplikacj CE

Wybierz kolejno opcje Ustawienia admin. > Konfiguracja sieci > Konfiguracja protokotu 1Pv4 > Serwer
DNS 1.

Nalezy rowniez sprawdziC, czy w serwerze DNS znajduje sie¢ wpis CNAME dla serwera TFTP i dla systemu
Cisco Unified Communications Manager.

Nalezy rowniez upewni€ sie, ze ustuga DNS jest skonfigurowana do wyszukiwania wstecznego.

Uruchamianie ustugi

Aby mozna byto uruchamiac i zatrzymywaé ustuge, nalezy jg najpierw aktywowac.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .



Rozwigzywanie probleméw z telefonem IP Cisco |

. Informacje kontrolne debugowania z programu Cisco Unified Communications Manager

Krok 1

Krok 2

Krok 3

Krok 4

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz opcje Serwisowanie systemu
Cisco Unified z listy rozwijanej Nawigacja i kliknij przycisk Go (Przejdz).

Kliknij kolejno opcje Narzedzia > Control Center - Feature Services (Centrum kontrolne — ustugi
funkcji).

Wybierz gtowny serwer Cisco Unified Communications Manager z listy rozwijanej Serwer.

Zostanie wySwietlone okno z nazwami ustug na wybranym serwerze, stanem tych ustug oraz panelem
sterowania ustugami umozliwiajgcym ich uruchamianie i zatrzymywanie.

Je$li ustuga jest zatrzymana, kliknij jej przycisk radiowy, a nastepnie przycisk Uruchom.

Symbol stanu ustugi zmieni sie€ z kwadratu na strzatke.

Informacje kontrolne debugowania z programu Cisco Unified
Communications Manager

W przypadku probleméw z telefonem, ktorych nie potrafisz rozwigzac, mozesz uzyska¢ pomoc w Centrum
pomocy technicznej Cisco (TAC). Konieczne bedzie wtgczenie funkcji debugowania na telefonie, ponowne
wygenerowanie problemu, wytgczenie funkcji debugowania i wystanie zapiséw z dziennikéw do centrum
TAC w celu przeprowadzenia analizy.

Poniewaz funkcja debugowania przechwytuje szczegdtowe informacje, ruch komunikacyjny moze spowolni¢
telefon, powodujgc, ze bedzie gorzej odpowiadat. Po przechwyceniu zapisow z dziennikéw nalezy wytaczy¢
funkcje debugowania, aby zapewniC normalne dziatanie telefonu.

Informacje debugowania mogg zawieraC jednocyfrowy kod, ktory odzwierciedla stopieh dotkliwos$ci sytuacji.
Sytuacje sg oceniane w nastepujgcy sposob:

* 0 — alarmowa

e | —alert
* 2 — krytyczna
* 3 —btad

* 4 — ostrzezenie
* 5 — powiadomienie
* 6 — informacja

* 7 — debugowanie

Skontaktuj sie z centrum Cisco TAC w celu uzyskania dodatkowych informacji i pomocy.
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| Rozwigzywanie probleméw z telefonem IP Cisco

Dodatkowe informacje o sposobach rozwigzywania probleméw .

Procedura

Krok 1 W narzedziu Cisco Unified Communications Manager — administracja wybierz jedno z nastepujgcych okien:
* Urzadzenie > Ustawienia urzgdzenia > Wspdlny profil telefonu
« System > Firmowa konfiguracja telefonéw

» Urzadzenie > Telefon

Krok 2 Ustaw nastepujgce parametry:

* Profile dziennika — wartoSci: Stan poczgtkowy (domy$lnie), Domyslne, Telefonia, SIP, Ul, Sie€,
Multimedia, Uaktualnienie, Akcesorium, Bezpieczehstwo, Wi-Fi, VPN, Energywise, MobileRemoteAccess
(Przeno$ny zdalny dostep)

Uwaga Aby zaimplementowaC wielopoziomowq i wielosekcyjng obstuge parametrow, zaznacz
pole wyboru Profil dziennika.
* Zdalny dziennik — wartoSci: Wytgcz (domysSine), Wigcz
* Serwer rejestrowania IPv6 lub Serwer rejestrowania — adres IP (adres [Pv4 lub IPv6)
Uwaga Gdy nie bedzie mozna uzyskaC dostepu do Serwera rejestrowania, telefon zatrzyma wysyfanie
komunikatéw debugowania.
* Format adresu IPv4 Serwera rejestrowania jest nastepujacy

adres:<port>@@base=<0-7>;pfs=<0-1>

* Format adresu IPv6 Serwera rejestrowania jest nastepujgcy
[adres] :<port>@@base=<0-7>;pfs=<0-1>

* Gdzie:
* elementy adresu IPv4 sg rozdzielone kropka (.)

* clementy adresu IPv6 sg rozdzielone dwukropkiem (:)

Dodatkowe informacje o sposobach rozwigzywania problemow

Je$li masz inne pytania dotyczgce rozwigzywania problemoéw z telefonem, otworz ponizszg witryng firmy
Cisco i znajdz tam swoj model telefonu:

https://www.cisco.com/cisco/web/psa/troubleshoot.html

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Dodatkowe informacje o sposobach rozwigzywania probleméw

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager



Konserwacja

ROZDZIAL 1 3

* Resetowanie podstawowe, na stronie 287

* Resetowanie konfiguracji sieci, na stronie 289
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Resetowanie podstawowe

Podstawowe zerowanie telefonu IP Cisco umozliwia przywrdcenie jego prawidtowego dziatania po wystgpieniu
btedu oraz wyzerowanie lub odtworzenie réznych ustawien konfiguracji i zabezpieczen.

W poniZszej tabeli opisano sposoby przeprowadzenia zerowania podstawowego. Po uruchomieniu telefonu
mozna go wyzerowac, wykonujgc dowolng z podanych nizej procedur. Nalezy wybraé procedure odpowiednig

do danej sytuacji.

Tabela 54: Metody zerowania podstawowego

Aby zresetowacC plik CTL, naci$nij przycisk Aplikacj el i wybierz
kolejno opcje Ustawienia admin. > Resetuj ustawienia >
Zabezpieczenia.

Dziatanie Czynnosc¢ Obja:
Ponowne uruchomienie telefonu | Nacignij przycisk Aplikacjel™ . Przejdz do opcji Ustawienia admin. > | Powc
Resetuj ustawienia > Resetuj urzgdzenie. s1ec,

zapis

Resetuj ustawienia Aby zresetowaé ustawienia, naciénij przycisk Aplikacjel i wybierz | SPOW
kolejno opcje Ustawienia admin. > Resetuj ustawienia > Sie¢. oraz |

Powrc

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Przywracanie fabrycznych ustawien telefonu z klawiatury telefonu

Przywracanie fabrycznych ustawien telefonu z klawiatury telefonu

Krok 1

Krok 2
Krok 3

Krok 4

W telefonie mozna przywroci€ ustawienia fabryczne. Resetowanie powoduje wyczyszczenie wszystkich
parametrow telefonu.

Procedura

Odtacz zasilanie telefonu w jeden z nastepujgcych sposobow:
* Odtgcz zasilacz.

* Odigcz kabel sieci LAN.

Odczekaj 5 sekund.

Nacis$nij i przytrzymaj #, a nastepnie podtgcz telefon z powrotem. Zwolnij # tylko wtedy, gdy przyciski
zestawu stuchawkowego i gtosnika sg pod$wietlone.

Uwaga W niektorych wersjach sprzetowych po ponownym podtgczeniu telefonu do gniazdka przycisk
Wyciesznia Swieci sie razem z przyciskami Stuchawki i Gtosnika. W takim przypadku poczekaj,
az wszystkie one zgasng i pus¢ # dopiero wtedy, gdy przyciski Stuchawki i Gtosnika ponownie
sie zadwiecq.

Wprowadz nastepujgcg kombinacje klawiszy:

123456789*0#

Przycisk Zestaw nagtowny przestanie $wieci€ po nacis$ni€ciu klawisza 1. Po wprowadzeniu sekwencji
klawiszy zaswieci sie przycisk Wycisz.

Przestroga Nie nalezy wytgczaC zasilania telefonu, dopoki nie zakonczy procedury przywracania fabrycznych
ustawien domySlnych i nie pojawi si€ jego ekran gtowny.

Telefon zostanie zresetowany.

Resetowanie wszystkich ustawien za pomocg menu telefonu

Krok 1
Krok 2

Wykonaj to zadanie, jeSli chcesz przywroci€ wartoSci domy$ine ustawien uzytkownikow i konfiguracji sieci.
Procedura
Naci$nij przycisk Aplikacjeﬁ.

Wybierz kolejno opcje Ustawienia administratora > Resetuj ustawienia > Wszystkie ustawienia.

Jesli jest to wymagane, odblokuj opcje telefonu.

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Ponowne uruchamianie telefonu przy uzyciu obrazu kopii zapasowej .

Ponowne uruchamianie telefonu przy uzyciu obrazu kopii zapasowej

Krok 1
Krok 2
Krok 3
Krok 4

Telefon IP Cisco ma drugi, zapasowy obraz, ktoéry umozliwia odzyskanie telefonu w przypadku uszkodzenia
obrazu domy$Inego.

Aby uruchomi€ ponownie telefon przy uzyciu obrazu kopii zapasowej, nalezy wykonacC nastepujace czynnosci.

Procedura

Odtacz zasilacz.
Naci$nij i przytrzymaj klawisz gwiazdki (¥*).
Ponownie podtgcz zasilanie. Naciskaj klawisz gwiazdki, az dioda LED wyciszenia zgaS$nie.

Zwolnij klawisz gwiazdki.
Telefon zostanie ponownie uruchomiony przy uZyciu obrazu kopii zapasowej.

Resetowanie konfiguracji sieci

Krok 1
Krok 2

Powoduje przywrocenie domy$inych warto$ci ustawien konfiguracji sieci i zresetowanie telefonu. Ta metoda
powoduje, Ze ustuga DHCP ponownie konfiguruje adres IP telefonu.

Procedura

W razie potrzeby odblokuj opcje telefonu w menu Ustawienia admin.
Wybierz kolejno opcje Resetuj ustawienia > Konfiguracja sieci.

Resetowanie konfiguracji sieci uzytkownika

Krok 1
Krok 2

Powoduje zresetowanie wszelkich wprowadzonych zmian w konfiguracji uzytkownika i sieci, ktore nie zostaty
zapisane w pamié€ci flash telefonu, czyli przywrocenie poprzednio zapisanych ustawien.

Procedura

W razie potrzeby odblokuj opcje telefonu w menu Ustawienia admin.
Wybierz kolejno opcje Resetuj ustawienia > Resetuj urzadzenie.
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Bl usuwanie pliku cTL

Usuwanie pliku CTL

Krok 1
Krok 2

Umozliwia usuwanie z telefonu samego pliku CTL.

Procedura

W razie potrzeby odblokuj opcje telefonu w menu Ustawienia admin.
Wybierz kolejno opcje Resetuj ustawienia > Ustawienia zabezpieczen.

Quality Report Tool

Quality Report Tool (QRT) to narzedzie do tworzenia raportéw o jakoSci dzwieku i ogdlnych problemach,
przeznaczone dla telefondéw IP Cisco. Narzedzie QRT jest instalowane razem z oprogramowaniem Cisco
Unified Communications Manager.

Telefony IP Cisco uzytkownikéw mozna skonfigurowa¢ do wspotpracy z narzedziem QRT. Dzieki temu
uzytkownicy bedg mogli zgtaszaC problem z potgczeniami telefonicznymi, naciskajgc przycisk Raport
dotyczacy jakosSci. Ten klawisz programowy lub przycisk jest dostepny tylko wtedy, gdy telefon IP Cisco
jest w stanie Connected (Potgczono), Connected Conference (Potgczono — konferencja), Connected Transfer
(Potgczono — przekazanie) lub OnHook (OdtoZona stuchawka).

Gdy uzytkownik naci$nie przycisk Raport dotyczgcy jako$ci, zostanie wySwietlona lista kategorii problemow.
Po wybraniu kategorii problemu dane z telefonu uZzytkownika zostang zapisane w pliku XML. To, jakie
doktadnie informacje zostang zapisane, zalezy od wybranej przez uzytkownika kategorii i tego, czy urzgdzenie
docelowe jest telefonem IP Cisco.

Wiecej informacji o korzystaniu z narzedzia QRT mozna znalez¢ w dokumentacji uzywanej wersji
oprogramowania Cisco Unified Communications Manager.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Monitorowanie jakosci dzwieku

Do pomiaru jako$ci dzwieku potaczen wysytanych i odbieranych w sieci telefony Cisco IP Phone wykorzystujg
ponizsze metryki statystyczne oparte na zdarzeniach ukrywania. Mechanizm cyfrowego przetwarzania dzwieku
(DSP) odtwarza ramki ukrywania, aby zamaskowac utrate ramek w strumieniu pakietow dzwieku.

* Metryki wspétczynnika ukrywania — pokazujg stosunek liczby ramek ukrywania do tgcznej liczby
ramek przenoszacych dzwiek. Interwatowy wspotczynnik ukrywania jest obliczany co 3 sekundy.

* Metryki sekund ukrywania — pokazujg czas w sekundach, przez ktéry mechanizm DSP odtwarza ramki
ukrywania z powodu utraty ramek. Powaznie “ukryta sekunda” to sekunda, w ktorej ponad pie¢ procent
ramek to ramki ukrywania.
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Wskazowki dotyczace rozwigzywania problemow z jakoscig dzwieku .

\)

Uwaga

Wspdtezynnik ukrywania i sekundy ukrywania

to gtdbwne miary oparte na utracie ramek. Wspotczynnik

ukrywania rowny zero oznacza, Ze sieC IP dostarcza ramki i pakiety na czas bez Zadnych strat.

Metryki jakoSci dZwieku sg dostepne w telefonie IP Cisco na ekranie Statystyki potgczen oraz zdalnie w

narzedziu Statystyki strumieniowania.

Wskazowki dotyczace rozwigzywania problemow z jakosScig dzwieku

W przypadku zauwazenia duzych i trwatych zmian metryk nalezy skorzystaC z podanych w ponizszej tabeli
og6lnych informacji o sposobach rozwigzywania problemow.

Tabela 55: Zmiany metryk jakosSci dzwicku

Zmiana metryki

Warunek

Znaczny wzrost wspotczynnika ukrywania i sekund
ukrywania

Problemy z dziataniem sieci polegajgce na utracie
pakietow lub duzymi wahaniami op6Znien.

Wspotezynnik ukrywania jest bliski lub rowny zeru,
ale jako$¢€ dzwieku jest niska.

» Szumy lub znieksztatcenia dZwieku, takie jak
echo lub zmiany poziomu.

* Polgczenia z wieloma etapami kodowania i
dekodowania, takie jak potgczenia z telefonami
komoérkowymi lub telefonami na karte.

* Problemy akustyczne powodowane przez telefon
gloSnomowigcy, telefon komorkowy w trybie

gtodnomowigcym albo bezprzewodowy zestaw
stuchawkowy.

Sprawdz liczniki pakietow wystanych (TxCnt) i
pakietow odebranych (RxCnt), aby sprawdzi¢
przeptyw pakietow z dzwiekiem.

Znaczne obnizenie wynikoéw MOS LQK

Problemy z dziataniem sieci polegajace na utracie
pakietow lub duzych wahaniach opdznien:

« Sredni spadek MOS LQK moze wskazywaé na
powszechne i jednolite problemy.

* Pojedyncze spadki MOS LQK mogg wskazywac¢
na nagte i krotkotrwate problemy.

Sprawdz, czy wspétczynnik ukrywania i sekundy
ukrywania wskazujg na utrate pakietow i wahania
opdznien.

Znaczny wzrost wynikow MOS LQK

* Sprawdz, czy telefon nie uzywa innego kodeka
niz powinien (RxType i TxType).

* Sprawdz, czy po uaktualnieniu oprogramowania
sprzetowego zmienifa sie wersja MOS LQK.
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. Czyszczenie telefonu IP Cisco

\)

Uwaga Metryki jakoSci dzwieku nie sg zwigzane z szumami i znieksztatceniami, a jedynie utratg ramek.

Czyszczenie telefonu IP Cisco

Telefon IP Cisco mozna czyS$ci€ tylko przez delikatne wycieranie telefonu i jego ekranu za pomocg suchej,
miekkiej Sciereczki. Nie wolno stosowac ptynow ani proszkéw bezposrednio na powierzchnie telefonu. Tak
jak w przypadku wszystkich urzgdzeh elektronicznych bez uszczelnionej obudowy, ptyny i proszki moga
uszkodzi€ podzespoty i spowodowac awarie.

Gdy telefon znajduje si€ w trybie uSpienia, ekran jest pusty, a przycisk Wybierz nie Swieci si€. Gdy telefon
znajduje si€ w tym stanie, mozna wyczys$ci€ ekran, o ile wiadomo, Ze telefon pozostanie w stanie u$pienia
do momentu zakonczenia czyszczenia.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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Obstuga uzytkownikow miedzynarodowych

* Instalator lokalny punktéw koncowych programu Unified Communications Manager, na stronie 293
* Obstuga zapisu potgczen miedzynarodowych w dzienniku, na stronie 293
* Ograniczenia jezykowe, na stronie 294

Instalator lokalny punktéw koncowych programu Unified
Communications Manager

Domys$Inie w telefonach IP Cisco ustawiona jest wersja jezykowa Angielski (Stany Zjednoczone). Aby
korzystac z telefonéw IP Cisco w innych krajach, nalezy zainstalowa¢ zlokalizowang wersje instalatora
lokalnego punktéw kohcowych programu Unified Communications Manager na kazdym serwerze programu
Cisco Unified Communications Manager w klastrze. Instalator lokalny instaluje w systemie najnowsze
thumaczenie interfejsu uzytkownika telefonu i odpowiednie do danego kraju sygnaty dzwiekowe, aby byty
dostepne w telefonach IP Cisco.

Aby uzyska¢ dostep do instalatora lokalizacji wymaganego dla danego wydania, nalezy przej$¢ do strony
Pobieranie oprogramowania, przej$¢ do modelu telefonu i wybra€ fgcze Instalator lokalizacji Unified
Communications Manager Endpoints.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

N

Uwaga Najnowsza wersja instalatora lokalnego moZe nie by¢ natychmiast dostepna. Nalezy regularnie sprawdzac,
czy we wskazanej powyzej witrynie internetowej pojawity si€ aktualizacje.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie xvii

Obstuga zapisu potgczen miedzynarodowych w dzienniku

Jesli system telefonu jest skonfigurowany do zapisu w dzienniku potaczeth miedzynarodowych (normalizacja
strony wywotujgcej), we wpisach dziennikow potgczen, ponownego wybierania lub potgczeh moze by¢
wySwietlany symbol plus (+) reprezentujgcy miedzynarodowy kod Esc dla lokalizacji uzytkownika. W

Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager .
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. Ograniczenia jezykowe

zaleznosci od konfiguracji systemu telefonu znak + mozna zastgpi¢ poprawnym miedzynarodowym kodem
wybierania lub przed rozpoczeciem wybierania uzytkownik musi dokona¢ edycji numeru, recznie zmieniajgc
znak + na miedzynarodowy kod Esc dla lokalizacji uzytkownika. Chociaz wpisy w dzienniku potgczen lub
ksigzce telefonicznej mogg zawieraC petny numer mi€dzynarodowy odebranego potgczenia, na ekranie
telefonu moze by¢ takze wySwietlana skrocona lokalna wersja numeru bez kodéw miedzynarodowych i
kodow kraju.

Ograniczenia jezykowe
Obstuga wprowadzania tekstow alfanumerycznych za pomocg klawiatury (KATE, Keyboard Alphanumeric
Text Entry) nie jest zlokalizowana dla nastepujacych azjatyckich ustawien regionalnych:
* Chinski (Hongkong)
* Chinski (Tajwan)
* Japonski (Japonia)
* Koreanski (Republika Korei)
Uzytkownikowi zamiast tego prezentowana jest domys$lna wersja angielska (Stany Zjednoczone) wprowadzania
KATE.

Na przyktad na wy$wietlaczu telefonu bedzie wy$wietlany tekst w jezyku koreatiskim, ale wcisni€cie na
klawiaturze numerycznej klawisza 2 spowoduje pojawienie si€ znakowa b ¢ 2 A B C.

Wprowadzanie tekstu w jezyku chifskim dziata podobnie, jak na komputerach i telefonach komorkowych w
jezyku chinskim. Do dziatania funkcji wprowadzania tekstu w jezyku chinskim wymagany jest instalator
jezyka chinskiego.

. Podrecznik administratora telefonow IP Cisco z serii 8800 dla systemu Cisco Unified Communications Manager
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