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Andringar av denna produkt som inte ar tillitna av Cisco, kan medféra att FCC-godkéinnandet inte lingre giller och att du inte fir anviinda produkten.

Ciscos anviandning av TCP-rubrikkomprimering ér en tillimpning av ett program som utvecklats av University of California, Berkeley (UCB) som en del av UCB:s publika version av
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KAPITEL 1

Ny och andrad information

* Ny och d@ndrad information for den fasta programvaran 14.2(1), pa sidan 1

* Ny och d@ndrad information for version 14.1 (1) av den fasta programvaran, pa sidan 1

* Ny och dndrad information for version 14.0 (1) av den fasta programvaran, pa sidan 2

* Ny och dndrad information for version 12.8 (1) av den fasta programvaran, pa sidan 2

* Ny och @ndrad information for version 12.7 (1) av den fasta programvaran, pa sidan 2

* Ny och d@ndrad information for version 12.6 (1) av den fasta programvaran, pa sidan 3

* Ny och dndrad information for version 12.5 (1) SR3 av den fasta programvaran, pé sidan 3
* Ny och dndrad information for version 12.5 (1) SR2 av den fasta programvaran, pé sidan 3
* Ny och @ndrad information for version 12.5 (1) SR1 av den fasta programvaran, pa sidan 3
* Ny och @ndrad information infor version 12.5 (1) av den fasta programvaran, pa sidan 4

* Ny och dndrad information for version 12.1 (1) av den fasta programvaran, pa sidan 4

Ny och dndrad information for den fasta programvaran 14.2(1)

Foljande information dr ny eller dndrad for version 14.2 (1) av den fasta programvaran.

Funktion Ny eller @ndrad
Support for SIP OAuth pd SRST Sakerhetsforbattringar for telefonens nétverk, pa sidan
58

Ny och andrad information for version 14.1 (1) av den fasta
programvaran

Foljande information dr ny eller dndrad for version 14.1 (1) av den fasta programvaran.

Funktion Ny eller @ndrad

SIP OAuth for Proxy TFTP-stod Séakerhetsforbattringar for telefonens nétverk, pa sidan
58

Migrering av telefon utan dvergangsladdning Migration av din telefon till en multiplattformstelefon
direkt, pa sidan 73
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. Ny och andrad information for version 14.0 (1) av den fasta programvaran

Ny och andrad information |

Ny och andrad information for version 14.0 (1) av den fasta

programvaran

Tabell 1. Ny och édndrad information

Funktion

Nya eller @ndrade avsnitt

Forbéttringar av SIP OAuth

Sakerhetsforbattringar for telefonens nétverk, pa sidan
58

Forbéttrat anvandargranssnitt

SRST (Surviveable Remote Site Telephony), pé sidan
50

Forbéttringar av OAuth for MRA

Mobil atkomst och fjarratkomst genom Expressway,
pé sidan 98

Frén och med version 14.0 av den fasta programvaran har telefonerna stod for DTLS 1.2. For DTLS 1.2 krévs
Cisco ASA (Adaptive Security Appliance) version 9.10 eller senare. Du konfigurerar 1dgsta DTLS-version
for en VPN-anslutning i ASA. Mer information finns i ASDM Bok 3: Konfigurationsguide for Cisco ASA-serien
VPN ASDM pa https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
products-installation-and-configuration-guides-list.html

Ny och andrad information for version 12.8 (1) av den fasta

programvaran

Foljande information dr ny eller d&ndrad for version 12,8 (1) av den fasta programvaran.

Funktion

Nytt eller dndrat innehall

Telefondatamigrering

Andra en anvindares telefonmodell, pa sidan 39

Lagga till ytterligare information om féltet for
webbatkomst

Produktspecifik konfiguration, pa sidan 77

Ny och andrad information for version 12.7 (1) av den fasta

programvaran

Det behdvdes inga uppdateringar av administrationshandboken for version 12.7(1) av den fasta programvaran.
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| Ny och andrad information

Ny och dndrad information for version 12.6 (1) av den fasta programvaran .

Ny och andrad information for version 12.6 (1) av den fasta
programvaran

Det behdvdes inga uppdateringar av administrationshandboken for version 12.6 (1) av den fasta programvaran.

Ny och andrad information for version 12.5 (1) SR3 av den fasta
programvaran

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgavor av Cisco Unified Communications Manager.

Foljande tabell innehaller dndringarna i Cisco IP-konferenstelefon 7832 — administrationshandbok for Cisco
Unified Communications Manager for version 12.5 (1) SR3 av den fasta programvaran.

Tabell 2. Administrationshandbok for Cisco IP-telefon 7832 — revideringar infor version 12.5 (1) SR3 av fast programvara

Uppdatering Nytt eller uppdaterat avsnitt

Stod for aktiveringskodregistrering och mobilatkomst | Aktiveringskodregistrering och mobilatkomst och
och Remote Access Remote Access, pa sidan 29

Stod for anvindning av problemrapportverktyget fran | Skapa en telefonproblemrapport frén Cisco Unified
Cisco Unified Communications Manager. Communications Manager, pa sidan 150

Ny och dndrad information for version 12.5 (1) SR2 av den fasta
programvaran

Det behovdes inga uppdateringar av administrationshandboken for version 12.5 (1) SR2 av den fasta
programvaran.

Version 12.5 (1) SR2 av den fasta programvaran ersétter version 12.5 (1) och 12.5 (1) SR1 av den fasta

programvaran. Version 12.5 (1) och version 12.5 (1) SR1 av den fasta programvaran ersitts av version 12.5
(1) SR2 av den fasta programvaran.

Ny och andrad information for version 12.5 (1) SR1 av den fasta
programvaran

Foljande tabell innehaller 4ndringarna i Cisco IP-konferenstelefon 7832 — administrationshandbok for Cisco
Unified Communications Manager for version 12.5 (1) SR1 av den fasta programvaran.
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. Ny och dndrad information infor version 12.5 (1) av den fasta programvaran

Ny och andrad information |

Tabell 3. Revideringar av Cisco IP-konferenstelefon 7832 — Administrationshandbok infor version 12.5(1)SR1

Uppdatering

Nytt eller uppdaterat avsnitt

Stod for Elliptic Curve

Sakerhetsfunktioner som stdds, pa sidan 59

Stod for mediasdkvagar och interaktiv
etablering av anslutningar

Mediasokvégar och interaktiv etablering av anslutningar, pa
sidan 100

Stod for registrering via aktiveringskod

Aktiveringskod vid installation for telefoner pa foretaget, pa
sidan 28

Ny och dndrad information infor version 12.5 (1) av den fasta

programvaran

Foljande tabell innehaller dndringarna i Cisco IP-konferenstelefon 7832 — administrationshandbok fér Cisco
Unified Communications Manager for version 12.5(1) av den fasta programvaran.

Tabell 4. Administrationshandbok fér Cisco IP-konferenstelefon 7832 — revideringar infér version 12.5(1) av fast programvara

Uppdatering

Nytt eller uppdaterat avsnitt

Stod for viskningssokning i Cisco Unified
Communications Manager Express

Interaktion med Cisco Unified Communications Manager
Express, pa sidan 21

Stod for inaktivering av TLS-chiffer

Produktspecifik konfiguration, pa sidan 77

Stod for Enbloc-uppringning for Inter-Digit
Timer T.302 Enhancement.

Produktspecifik konfiguration, pé sidan 77

Ny och dndrad information for version 12.1 (1) av den fasta

programvaran

Foljande tabell innehaller dndringar som gjorts i Cisco IP-konferenstelefon 7832 — administrationshandbok
for Cisco Unified Communications Manager for version 12.1 (1) av den fasta programvaran.

Uppdatering

Nytt eller uppdaterat avsnitt

Stod for mobilatkomst och Remote Access
genom Expressway

* Mobil atkomst och fjarratkomst genom Expressway, pa
sidan 98

* Driftsdttningsscenarier, pa sidan 100

+ Konfigurera bestaende inloggningsuppgifter for inloggning
med Expressway, pa sidan 101

Stod for aktivering eller inaktivering av
TLS 1.2 for atkomst till webbservrar

Produktspecifik konfiguration, pa sidan 77
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| Ny och andrad information

Ny och dndrad information for version 12.1 (1) av den fasta programvaran .

Uppdatering

Nytt eller uppdaterat avsnitt

Stod for G722.2 AMR-WB ljudkodek

* Ikonen Cisco IP Conference Phone 7832, pa sidan 9

» Samtalsstatistikfalt, pa sidan 118
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KAPITEL 2

Maskinvara for Cisco IP-konferenstelefon

* Ikonen Cisco IP Conference Phone 7832, pa sidan 9

* Cisco IP-telefon 7832, knappar och maskinvara, pa sidan 10
* Relaterad dokumentation, pa sidan 12

» Dokumentation, support och sikerhetsriktlinjer, pa sidan 12
« Skillnader i terminologi, pa sidan 13

lkonen Cisco IP Conference Phone 7832

Cisco IP Conference Phone 7832 forbéttrar manniskocentrerad kommunikation genom att kombinera dverlagsen
ljudkvalitet i HD och rundupptagning (360 grader) for konferensrum och ledningskontor i alla storlekar. Den
erbjuder en hogklassig ljudupplevelse med dubbelriktad handsfree-hogtalare for bredbandsljud (G.722) i full
duplex. Cisco IP Conference Phone 7832 &r en enkel 16sning som uppfyller behoven for ménga olika typer
av rum.

Telefonen har kinsliga rundupptagande (360 graders) mikrofoner. Upptagningen innebir att anvindarna kan
tala i normal samtalsvolym och hdras tydligt fran upp till 2,1 meters (7 fots) avstdnd. Telefonen innehaller
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. Cisco IP-telefon 7832, knappar och maskinvara

dven teknologi som forhindrar interferens fran mobiltelefoner och andra tradlosa enheter, vilket sakerstaller
tydlig kommunikation utan stérningar.

En Cisco IP-telefon, liksom andra enheter, maste konfigureras och hanteras. Dessa telefoner kan koda och
avkoda foljande kodek:

* G.711 a-law

* G.711 mu-law

+ G.722

» G722.2 AMR-WB
* G.729a/G.729ab

* G.726

+iLBC

* Opus

* iSAC

A

Forsiktighet

Anvindning av mobiltelefon, GSM-telefon eller en kombinerad sdndare och mottagare i narheten av en Cisco
IP-telefon kan orsaka storningar. Fér mer information, se tillverkarens dokumentation av den strande enheten.

Cisco IP-telefon har dven traditionella telefonfunktioner som vidarekoppling och dverforing, ateruppringning,
kortnummer, konferenssamtal och rostmeddelandesystem. Cisco IP-telefon har ocksa en mingd andra
funktioner.

I likhet med andra néatverksenheter méste du konfigurera Cisco IP-telefoner for att forbereda dem for tkomst
till Cisco Unified Communications Manager och resten av IP-ndtverket. Genom att anvéinda DHCP, har du
farre instdllningar att konfigurera pé en telefon. Nétverket kan kridva och du kan d4ven manuellt konfigurera
information som: en IP-adress, TFTP-server och subnétsinformation.

Cisco IP-telefon kan interagera med andra tjénster och enheter i [P-nétverk for att forbéttra funktionaliteten.
Till exempel kan du integrera Cisco Unified Communications Manager med foretagets LDAP3-standardkatalog
for att 1ata anvéndare soka efter kontaktinformation till medarbetare direkt fran sina IP-telefoner. Du kan
ocksa anvinda XML for att 14ta anvéndarna fa tillgang till information som véder, lager, dagens citat och
annan webbaserad information.

Slutligen, eftersom en Cisco IP-telefon ér en nédtverksenhet, kan du f detaljerad statusinformation frdn den
direkt. Denna information kan hjilpa dig med felsdkning av problem som anvéndare kan stota pd nér de
anvénder sina IP-telefoner. Du kan dven fa statistik om ett aktivt samtal eller versioner av den fasta
programvaran pé telefonen.

For att fungera i [P-telefonindtet maste Cisco IP-telefonen ansluta till en ndtverksenhet, som en Cisco
Catalyst-vixel. Du maste ocksé registrera Cisco IP-telefonen i Cisco Unified Communications
Manager-systemet innan du skickar och tar emot samtal.

Cisco IP-telefon 7832, knappar och maskinvara

P4 bilden nedan visas Cisco IP-konferenstelefon 7832.
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Cisco IP-telefon 7832, knappar och maskinvara .

Figur 1. Cisco IP-konferenstelefon 7832 — knappar och funktioner

I f6ljande tabell beskrivs knapparna pa Cisco IP-konferenstelefon 7832.

1

Knapp for Tyst

Aktivera eller inaktivera mikrofonen. Nar
mikrofonljudet dr inaktiverat lyser lysdioden rétt.

Lysdiod

Anger samtalsstatus:

» Gront fast sken — aktivt samtal
» Gront blinkande sken — inkommande samtal
* Gront pulserande sken — parkerat samtal

* Rott fast sken — mikrofonen avstingd

Programstyrda knappar

EEEEEEED I3 dtkomst till funktioner och tjdnster.

Navigeringsknapp och
Vélj-knapp

W Bliddra genom menyer, markera objekt och vélja det markerade
objektet.

Nir telefonen inte anvénds trycker du pa Upp for att visa listan med
senaste samtal och tryck pa Ned for att visa listan med favoriter.

\olym-knapp

<€)

W Justera volymen pa hogtalartelefonen (lur av) och ringsignalens

volym (lur pd).

Nir du justerar volymen lyser lysdioderna vitt for att visa
volyméndringen.
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Konferenstelefon — programknappar

Du kan interagera med funktionerna pa telefonen med hjélp av programknapparna. Funktionsknappar, som
finns underst pa skdrmen, ger dig tillgéng till funktionen som visas pa skdrmen ovanfor funktionsknappen.
De programstyrda knapparna éndras beroende pa vad du gor for tillféllet.

De programstyrda knapparna de programstyrda knapparna e e anger att fler programstyrda funktioner ar
tillgéngliga.

Relaterad dokumentation

Las foljande avsnitt om du vill ha mer relevant information.

Dokumentation for Cisco IP-konferenstelefon 7832

Hitta dokumentation som é&r specifik for ditt sprak, din telefonmodell och samtalskontrollsystem pa sidan med
produktsupport for Cisco IP-telefon i 7800-serien.

Dokumentation for Cisco Unified Communications Manager

Se Cisco Unified Communications Manager Dokumentationshandboken och andra publikationer som &r
specifika for din version av Cisco Unified Communications Manager. Navigera fran dokumentationens
webbadress som foljer:

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
tsd-products-support-series-home.html

Dokumentation for Cisco Business Edition 6000

Se Cisco Business Edition 6000 Documentation Guide och andra publikationer som &r specifika for din utgéva
av Cisco Business Edition 6000. Navigera fran webbadressen som foljer:

https://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/
tsd-products-support-series-home.html

Dokumentation, support och sakerhetsriktlinjer

Mer information om hur du himtar dokumentation, far support, ger feedback om dokumentationen, granskar
sékerhetsriktlinjer och information om rekommenderade alias och allménna Cisco-dokument finns i den
manatliga What’s New in Cisco Product Documentation dér det ocksa finns en lista ver alla nya och reviderade
tekniska Cisco-dokument pa:

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

Prenumerera pa Nyheter i Cisco-dokumentationen som en RSS-feed och vilj innehéll som ska levereras direkt
till ditt skrivbord med ett enkelt ldsarprogram. RSS-feeden ar en kostnadsfti service och Cisco stoder for
ndrvarande RSS version 2.0.
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Oversikt dver Ciscos produktsakerhet .

Oversikt over Ciscos produktsikerhet

Den hir produkten innehaller kryptografiska funktioner och lyder under USA:s och det lokala landets lagar
rérande import, export, 6verforing och anvandning. Leverans av kryptografiska produkter fran Cisco innebar
inte ett godkdnnande for tredje part att importera, exportera, distribuera eller anvénda kryptering. Importorer,
exportorer, distributérer och anvandare ansvarar for att USA:s och det lokala landets lagar foljs. Genom att
anvinda den hédr produkten forbinder du dig att f6lja tillimpliga lagar och regleringar. Om du inte kan f6lja
USA:s och lokala lagar skall du omedelbart returnera produkten.

Mer information om exportregler for USA finns pa https://www.bis.doc.gov/index.php/regulations/
export-administration-regulations-ear.

Skillnader i terminologi

I den hir dokumentation inbegriper termen Cisco IP-telefon Cisco IP-konferenstelefon 7832.

Foljande tabell visar nagra av de terminologiskillnader i Anvandarhandbok fér Cisco IP-konferenstelefon
7832, Administrationshandbok for Cisco IP-konferenstelefon 7832 fér Cisco Unified Communications Manager
och dokumentationen fo6r Cisco Unified Communications Manager.

Tabell 5. Skillnader i terminologi

Anvandarhandbok Administrationshandbok

Meddelandeindikatorer Meddelande véntar-indikator (MWI)

Rostsvarssystem Rostmeddelandesystemet
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Fysiska och driftsmiljorelaterade specifikationer

Foljande tabell visar de fysiska och driftsmiljomassiga specifikationerna for konferenstelefonen.

Tabell 6. Fysiska och driftsméssiga specifikationer

Specifikation Virde eller Intervall

Driftstemperatur 0 ° till 40 °C

Relativ luftfuktighet 10 % till 90 % (icke-kondenserande)

Forvaringstemperatur -10 ° till 60 °C

Hojd 226 mm

Bredd 226 mm

Djup 54,4 mm

Vikt 0,907 kg

Strom * I[EEE PoE klass 2. Telefonen &r kompatibel med bade IEEE 8

och LLDP-PoE (Link Layer Discovery Protocol - Power over

* Om de anslutna LAN-véxlarna inte har stod for PoE, krdvs en
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Specifikation Vérde eller Intervall
Kablar Kategori 3/5/5¢e/6 for 10-Mbps-kablar med 4 par
Kategori 5/5¢/6 f6r 100 Mbps-kablar med 4 par
0BS! Kablarna har 4 ledarpar for totalt 8 ledare.
Distanskrav Enligt Ethernet-specifikationen antas den maximala kabellingden mel

Mer information finns i Datablad fér Cisco IP-konferenstelefon 7832: http://www.cisco.com/c/en/us/products/
collaboration-endpoints/unified-ip-phone-7800-series/datasheet-listing.html

Kabelspecifikationer

* RJ-45-uttag for LAN 10/100BaseT-anslutning.

Telefonstromforsorjning

Cisco IP-konferenstelefon kan anvindas med foljande stromforsorjning:

» Power over Ethernet (PoE)
* Cisco IP-konferenstelefon 7832 PoE Midspan-kabel och Cisco Power Cube 3

* Cisco IP-telefon, strominjektor

\)

0BS! Midspan-kabeln erbjuds inte for ndrvarande.

Tabell 7. Riktlinjer for stromférsdrjning till Cisco IP-konferenstelefon

Stromtyp Riktlinjer

PoE power-Tillhandahélls av en | For att sékerstdlla avbrottsfri drift av telefonen ska du se till att omkopplaren har en
omkopplare via Ethernet-kabel | reservstromkailla.

ansluten till telefonen. Se till att CatOS- eller I0S-versionen som késrs i din omkopplare har stod for distrib

telefonen. I dokumentationen till din omkopplare star operativsystemets versionsinfc

Extern strom — ges genom Cisco | Midspan-kabeln och stromplinten forser Ethernet-kabeln med strom.
IP-konferenstelefon 7832 PoE
Midspan-kabeln och Cisco Power
Cube 3

Nér du installerar en telefon som drivs med midspan-adaptern ska du ansluta adapter
stromkéllan innan du kopplar in Ethernet-kabeln till telefonen. Nér du tar bort en tele
anvinder midspan-adaptern ska du koppla bort Ethernet-kabeln fran telefonen innan ¢
stromkéllan frdn adaptern.
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Stromtyp Riktlinjer

Extern strom — Ges genom Cisco | Strominjektorn ger strom till Ethernet-kabeln.

IP-telefon strominjektor N . . . -
! Niér du installerar en telefon som drivs med strominjektorn ska du ansluta injekto

stromkéllan innan du kopplar in Ethernet-kabeln till telefonen. Nér du tar bort en
anvands med injektorn ska du koppla bort Ethernet-kabeln fran telefonen innan d
stromkéllan fran injektorn.

Stromavbrott

For att komma at akutsamtalstjénster genom telefonen maste telefonen fa strom. Vid ett stromavbrott fungerar
inte service- eller akutsamtalstjanster forrédn strommen ar ateruppréttad. Vid avbrott eller storningar i
stromforsorjningen kan du behdva aterstélla eller konfigurera om utrustningen innan du kan anvinda service-
och akutsamtalstjansterna.

Energispar
Du kan minska méngden energi som Cisco [P-telefon forbrukar genom att anvinda energisparldget eller
energisparpluslédget.
Energisparlage

I energisparlédget dr bakgrundsbelysningen pé skdrmen sliackt nir telefonen inte anvinds. Telefonen &r
kvar i energisparldge under schemalagd period eller tills anvéndaren trycker pa nadgon knapp.

Energisparplus (EnergyWise)

Cisco IP-telefon stoder Cisco Energywise (energisparplusldge). Nar nédtverket innehéaller en
Energywise-styrenhet (till exempel en Cisco-véxel med aktiverad EnergyWise) kan du konfigurera dessa
telefoner for viloldge (avstdngning) och uppvakning (start) i ett schema for att ytterligare minska
stromforbrukningen.

Stéll in varje telefon for att aktivera eller inaktivera EnergyWise-instéllningar. Om Energy ar aktiverat
kan du konfigurera vilo- och uppvakningstid och andra parametrar. Dessa parametrar skickas till telefonen
som en del av telefonens XML-konfigurationsfil.

Relaterade &mnen
Schemalédgga energisparldge for Cisco IP-telefon, pé sidan 89
Schemalédgga EnergyWise for Cisco IP-telefon, pé sidan 90

Natverksprotokoll som stods

Cisco IP-konferenstelefoner har stod for flera branschstandard- och Cisco-nétverksprotokoll som krévs for
rostkommunikation. Féljande tabell ger en dversikt 6ver de natverksprotokoll som telefonerna stdder.
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Tabell 8. Nitverksprotokoll som stads pa Cisco IP-konferenstelefon
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Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

BootP (Bootstrap Protocol)

BootP aktiverar en natverksenhet, som till
exempel telefonen, for att identifiera viss
startinformation, som till exempel
[P-adressen.

CDP (Cisco Discovery
Protocol)

CDP ir ett enhetsidentifieringsprotokoll
som kors pa alla Cisco-utrustningar.

En enhet kan anvdnda CDP for att
annonsera sin existens till andra enheter
och fa information om andra enheter i
nitverket.

Telefonen anvénder CDP for att kommunicera information
om extra VLAN-ID, energispardetaljer per port och
QoS-konfigurationsinformation (Quality of Service) med
Cisco Catalyst-vaxeln.

DHCP (Dynamic Host
Configuration Protocol)

DHCEP allokerar en IP-adress dynamiskt
och tilldelar den till natverksenheter.

Med DHCP kan du ansluta en IP-telefon
till ndtverket och ta telefonen i drift utan
att behova tilldela en IP-adress manuellt
eller konfigurera extra natverksparametrar.

DHCEP ér aktiverat som standard. Om det ar inaktiverat
maste du manuellt konfigurera IP-adress, ndtmask, gateway
och en TFTP-server pa varje telefon lokalt.

Vi rekommenderar att du anvinder DHCP-anpassat
alternativ 150. Med den hédr metoden konfigurerar du
TFTP-serverns IP-adress som alternativvirdet.

Ytterligare stod for DHCP-konfigurationer anges i
dokumentationen till din version av Cisco Unified
Communications Manager.

0BS! Om du inte kan anvéinda alternativ 150 sa

anviand DHCP-alternativ 66.

HTTP (Hypertext Transfer
Protocol)

HTTP ér standardprotokollet for Gverforing
av information och flyttning av dokument
over Internet och webben.

Telefonerna anvéinder HTTP for XML-tjanster, reservering,
uppgradering och felsokning.

HTTPS (Hypertext Transfer
Protocol Secure)

HTTPS é&r en kombination av Hypertext
Transfer Protocol med
SSL-/TLS-protokollet for att tillhandahalla
kryptering och sdker identifiering av
servrar.

Webbprogram med bade HTTP- och HTTPS-st6d har tva
konfigurerade URL:er. Telefoner som stéder HTTPS
anviands med HTTPS-URL:en.

En lasikon visas for anvdndaren om anslutningen till
tjansten sker via HTTPS.
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Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

IEEE 802.1X

IEEE 802.1X-standarden definierar
klientserverbaserad dtkomstkontroll och
autentiseringsprotokoll som begransar
obehoriga klienter fran anslutning till ett
LAN genom offentligt tillgdngliga portar.

Innan klienten autentiseras tillater
802.1X-atkomstkontrollen endast
EAPOL-trafik (Extensible Authentication
Protocol over LAN) genom porten som
klienten &r ansluten till. Nér autentiseringen
lyckats kan normal trafik passera genom
porten.

I telefonen implementeras IEEE 802.1X-standarden genom
stod for autentiseringsmetoderna EAP-FAST och
EAP-TLS.

Nir 802.1X-autentisering har aktiverats pa telefonen bor
du inaktivera rost-VLAN.

IP (Internet Protocol)

IP ar en meddelandeprotokoll som
adresserar och skickar paket 6ver nitverket.

For att kommunicera med IP maste nidtverksenheter har
en tilldelad IP-adress, subnédt och gateway.

Identifiering av [P-adresser, subnét och gatewayar tilldelas
automatiskt om du anvénder telefonen med DHCP. Om
du inte anvinder DHCP maéste du manuellt tilldela dessa
egenskaper till varje telefon lokalt.

Telefonerna har stod for IPv6-adress.

Mer information finns i dokumentationen till din version
av Cisco Unified Communications Manager.

LLDP (Link Layer
Discovery Protocol)

LLDP ér ett standardiserat
nétverksidentifieringsprotokoll (liknande
CDP) som stdds pé vissa Cisco-enheter och
tredjepartsenheter.

Telefonen har stod for LLDP i PC-porten.

LLDP-MED (Link Layer
Discovery Protocol-Media
Endpoint Devices)

LLDP-MED ir en utékning av
LLDP-standarden och har utvecklats
sérskilt for rostprodukter.

Telefonen har stéd for LLDP-MED i SW-porten for att
kommunicera information som:

* Konfiguration av rost-VLAN
* Enhetsidentifiering
* Energihantering

* Lagerhantering

Mer information om stod f6r LLDP-MED finns i vitboken
LLDP-MED and Cisco Discovery Protocol pa denna URL:

hipfwwwossoomenUStchGAD ecdhnologiss whie pepatP00eead8Hacodshiml

RTP (Real-Time Transport
Protocol)

RTP ér ett standardprotokoll for att
transportera realtidsdata, som interaktiv rost
och video over datanitverk.

Telefoner anvander RTP-protokollet for att skicka och ta
emot realtidsrosttrafik fran andra telefoner och gateways.
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Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

RTCP (Real-Time Control
Protocol)

RTCP samverkar med RTP for att
tillhandahalla QoS-data (som jitter, latens
och rundtursférdrojning) i RTP-strommar.

RTCP ir aktiverat som standard.

SIP (Session Initiation
Protocol)

SIP ar IETF-standarden (Internet
Engineering Task Force) for
multimediakonferenser 6ver IP. SIP &r ett
ASCIlI-baserat applikationslagerprotokoll
(definierat i RFC 3261) som kan anvéndas
for att uppritta, upprétthalla och avsluta
samtal mellan tva eller flera slutpunkter.

Liksom andra VoIP-protokoll &r SIP utformat for hantering
av funktioner for signalering och sessionshantering i ett
pakettelefoninétverk. Med signalering kan
samtalsinformation transporteras 6ver nétverksgranserna.
Sessionshantering ger mdjlighet att styra attribut for ett
samtal fran slutpunktsenhet.

Cisco IP-telefon stoder SIP-protokollet nér telefonerna
arbetar i endast IPv6, endast IPv4 eller i bdde IPv4 och
IPvé6.

SRTP (Secure Real-Time
Transfer protocol)

SRTP ir en utdkning av
RTP-ljud/videoprofilen (Real-Time
Protocol) och sdkerstiller integriteten i
RTP- och RTCP-paket som tillhandahéller
autentisering, integritet och kryptering av
mediapaket mellan tva slutpunkter.

Telefoner anvander SRTP for mediakryptering.

TCP (Transmission Control
Protocol)

TCP ér ett anslutningsorienterat
transportprotokoll.

Telefoner anvander TCP for att ansluta till Cisco Unified
Communications Manager och fa atkomst till
XML-tjénster.

TLS (Transport Layer
Security)

TLS ér ett standardprotokoll for att sékra
och autentisera kommunikationer.

Nér sikerheten implementerats anvinder telefoner
TLS-protokollet vid séker registrering med Cisco Unified
Communications Manager. Mer information finns i
dokumentationen till din version av Cisco Unified
Communications Manager.

TFTP (Trivial File Transfer
Protocol)

Med TFTP kan du Overfora filer 6ver
nitverket.

P4 telefonen anvinds TFTP for att fa en
specifik konfigurationsfil till typen av
telefon.

TFTP kraver en TFTP-server i ndtverket som kan
identifieras automatiskt frain DHCP-servern. Om du vill
ha en telefon som anvénder en annan TFTP-server &dn den
som anges av DHCP-servern maste du manuellt tilldela
[P-adressen till TFTP-servern genom att anvinda menyn
Nitverksinstéllning pa telefonen.

Mer information finns i dokumentationen till din version
av Cisco Unified Communications Manager.

UDP (User Datagram
Protocol)

UDP ir ett anslutningslost
meddelandeprotokoll for leverans av
datapaket.

Telefoner sander och tar emot RTP-strommar som utnyttjar
UDP.

Relaterade @mnen
Dokumentation for Cisco Unified Communications Manager, pé sidan 12
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Interaktion med Cisco Unified Communications Manager

Cisco Unified Communications Manager dr en 6ppen, industristandard samtalsbearbetningssystem. Cisco
Unified Communications Manager stiller upp och river ner samtal mellan telefoner, integrera traditionell
vixelfunktionalitet med foretagets IP-nétverk. Cisco Unified Communications Manager hanterar komponenterna
i telefonisystemet, som telefoner, atkomstgateways, och de resurser som kréavs for funktioner som
samtalskonferenser och ruttplanering. Cisco Unified Communications Manager ger ocksa:

* Firmware for telefoner

* Lista 6ver betrodda certifikat (CTL) och identitetslista 6ver betrodda (ITL) filer med TFTP-och
HTTP-tjanster

* Telefonregistrering

* Ring bevarande, sa att en mediasession fortsitter om signaleringen férsvinner mellan priméra
Communications Manager och en telefon

Mer information om hur du konfigurerar Cisco Unified Communications Manager for att anvindas med de
telefoner som beskrivs i det har kapitlet finns i dokumentationen for din version av Cisco Unified
Communications Manager.

\}

0BS! Om telefonmodellen som du vill konfigurera inte finns i listrutan med telefontyper i Cisco Unified
Communications Manager Administration installerar du det senaste enhetspaketet for din version av Cisco
Unified Communications Manager fran Cisco.com.

Relaterade &mnen
Dokumentation foér Cisco Unified Communications Manager, pa sidan 12

Interaktion med Cisco Unified Communications Manager
Express

Nir din telefon samverkar med Cisco Unified Communications Manager Express (Unified CME) maste
telefonerna ga till CME-lége.

Nir en anvédndare anropar konferensfunktionen kan telefonen anvénda taggen for att vélja en lokal
konferensbrygga eller ndtverksmaskinvara med konferensbrygga.

Telefonerna har inte stod for f6ljande atgérder:

« Overfor — stdds endast i scenariet vid dverforing av kopplat samtal.

» Konferens — stods endast i scenariet vid dverforing av kopplat samtal.
* Delta — stods med knappen Konferens eller atkomst till Hookflash.

* Forfragan — stods med knappen Forf.

* Bryt in och koppla ihop — stdds inte.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .



Om Cisco IP-konferenstelefon |
. Interaktion i rostmeddelandesystemet

* Direktoverforing— stods inte.

* Vilj — stdds inte.

Anvindarna kan inte skapa konferens- och dverforingssamtal mellan olika linjer.

Unified CME stdder snabbtelefonsamtal, dven kallat viskning. Men sokningen avvisas av telefonen under
pagaende samtal.

Interaktion i rostmeddelandesystemet

Med Cisco Unified Communications Manager kan du integrera med olika rostmeddelandesystem, till exempel
rostmeddelandesystemet 1 Cisco Unity Connection. Eftersom du kan integrera med en méngd olika system,
maste du informera anvindarna om hur man anvinder det specifika systemet.

Om du vill aktivera funktionen for en anvindare att Gverfora till rostbrevladan, stiller du in ett
*xxxxx-uppringningsmonster och konfigurerar det som Vidarekoppling av alla samtal till rostbrevladan. Mer
information finns i dokumentationen till Cisco Unified Communications Manager.

Tillhandahall foljande information till varje anvindare:
* Hur man far dtkomst till kontot i réstmeddelandesystemet.

Se till att du har anvént Cisco Unified Communications Manager for att konfigurera knappen Meddelanden
pa en Cisco IP-telefon.

* Initialt 16senord for atkomst till rostmeddelandesystemet.

Konfigurera ett standardldsenord for rostmeddelandesystemet till samtliga anvéndare.

 Hur telefonen indikerar att det finns rostmeddelanden som véntar.

Anvind Cisco Unified Communications Manager for att stdlla in en metod for meddelande
vantar-indikatorn (MWI).

Telefonens konfigurationsfiler

Konfigurationsfiler for en telefon lagras pa TFTP-servern och definierar parametrar for anslutning till Cisco
Unified Communications Manager. Nar du gor en dndring i Cisco Unified Communications Manager som
kraver att telefonen ska aterstéllas gors vanligtvis automatiskt motsvarande dndring i konfigurationsfilen.

Konfigurationsfiler innehéller ocksé information om vilken bildinldsning telefonen ska kdra. Om den hér
bildinldsningen skiljer sig fran den som for tillféllet dr inldst pa en telefon, kontaktar telefonen TFTP-servern
och begir relevanta inldsningsfiler.

Om du konfigurerar sdkerhetsrelaterade instéllningar i Administration av Cisco Unified Communications
Manager kommer telefonens konfigurationsfil att innehélla kinslig information. For att sékerstélla sekretessen
i en konfigurationsfil maste du konfigurera den for kryptering. Mer information finns i dokumentationen till
din utgéva av Cisco Unified Communications Manager. En telefon begér en konfigurationsfil nar den aterstélls
och registreras pa Cisco Unified Communications Manager.

En telefon har tillgang till en standardkonfigurationsfil som heter XmlDefault.cnf.xml fran TFTP-servern
under foljande forutséttningar:

* Du har aktiverat autoregistrering i Cisco Unified Communications Manager

. Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager
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* Telefonen inte har lagts till i Cisco Unified Communications Manager-databasen

* Telefonen é&r registrerad for forsta gangen

Telefonbeteende under dverbelastning av natverket

Allt som forsdmrar nitverkets prestanda kan paverka telefonens ljud och i vissa fall avbryta samtalet. Orsaker
till forsdamrat natverk kan inkludera, men ar inte begrénsat till, féljande aktiviteter:

» Administrativa uppgifter, som skanning av en intern port eller en sdkerhetsskanning.

» Om ditt ndtverk attackeras, t.ex. med en DoS-attack.

Programmeringsgranssnitt

Cisco har stod for anvdndning av telefon-API fran tredje parts program som har testats och certifierats for
Cisco av tredje parts programutvecklare. Alla telefonproblem som é&r relaterade till icke-certifierade program
maste atgirdas av den tredje parten och kommer inte att dtgirdas av Cisco.

Om du vill ha mer information om hur Cisco stoder certifierade tredje parts program/I6sningar finns det pa
webbplatsen Solution Partner Program.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .
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DEL II

Installation av telefonen

« Installation av Cisco IP-konferenstelefon, pa sidan 27
* Telefoninstallation i Cisco Unified Communications Manager, pa sidan 41
 Hantering av sjélvbetjdningsportalen, pa sidan 53






KAPITEL 4

Installation av Cisco IP-konferenstelefon

* Kontrollera nétverksinstéllningen, pa sidan 27

« Aktiveringskod vid installation for telefoner pa foretaget, pa sidan 28

» Aktiveringskodregistrering och mobilatkomst och Remote Access, pé sidan 29
+ Aktivera autoregistrering for telefoner, pa sidan 29

* Installera konferenstelefonen, pa sidan 31

» Stélla in telefonen via instéllningsmenyerna, pa sidan 32

» Konfigurera nétverksinstéllningarna, pd sidan 34

* Kontrollera att telefonen startar, pa sidan 39

« Andra en anvindares telefonmodell, pa sidan 39

Kontrollera natverksinstallningen

Vid distribution av ett nytt IP-telefonisystem maste systemadministratorer och ndtverksadministratorer slutfora
flera inledande konfigurationer for att forbereda nétverket for IP-telefoni. Mer information och en checklista
for instéllning och konfiguration av ett Cisco IP-telefonindtverk finns i dokumentationen till din utgava av
Cisco Unified Communications Manager.

For att telefonen ska fungera felfritt som en &ndpunkt i ndtverket maste nétverket uppfylla specifika krav. Ett
krav dr lamplig bandbredd. Telefonerna kraver mer bandbredd dn rekommenderade 32 kbps nér de registreras
i Cisco Unified Communications Manager. Ta hinsyn till detta hdgre bandbreddskrav nir du konfigurerar
din QoS-bandbredd. For mer information, se Cisco Collaboration System 12.x Solution Reference Network
design (SRND) eller senare (https://www.cisco.com/c/en/us/td/docs/voice ip_comm/cucm/srnd/collab12/
collab12.html).

)

OBS! Telefonen visar datum och tid frén Cisco Unified Communications Manager. Den tid som visas pé telefonen
kan skilja sig fran tiden i Cisco Unified Communications Manager med upp till 10 sekunder.

Arbetsordning

Steg 1 Konfigurera ett VoIP-ndtverk for att uppfylla f6ljande krav:

* VoIP &r konfigurerat pa routrar och gatewayar.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .
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* Cisco Unified Communications Manager &r installerad i nitverket och konfigurerad for att hantera
samtalsbehandling.

Steg 2 Stall in natverk for att stodja nagot av foljande:
* DHCP-stod

» Manuell tilldelning av IP-adress, gateway och nédtmask

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan 12

Aktiveringskod vid installation for telefoner pa foretaget

Du kan anvénda registrering via aktiveringskod for att snabbt stilla in nya telefoner utan autoregistrering.
Med denna metod kan du styra den inledande registreringen av telefoner genom att anvéinda nagot av foljande:

* Cisco Unified Communications Bulk Administration Tool (BAT)
* Cisco Unified Communications Manager administrationsgréanssnitt

* Administrativa XML-Web Service (AXL)

Aktivera den hér funktionen fran avsnittet Enhetsinformation pa sidan Telefonkonfiguration. Vilj Krav
aktiveringskod vid onboarding om du vill att den hér funktionen ska gélla for en specifik telefon pa foretaget.

Anvéndare maste ange en aktiveringskod innan deras telefoner kan registreras. Registrering via aktiveringskod
kan tillampas pa enskilda telefoner, en grupp av telefoner eller i ett natverk.

Det hér &r ett enkelt sétt for anvidndare att registrera sina telefoner eftersom de bara behdver ange en
aktiveringskod med 16 siffror. Koderna anges manuellt eller med en QR-kod om telefonen har en videokamera.
Vi rekommenderar att du anvander en séker metod nér du tillhandahaller anvéindarna denna information. Om
en anvandare har tilldelats en telefon finns den hir koden tillgdnglig pa sjdlvbetjaningsportalen.
Granskningsloggen registrerar anvdndarens dtkomst av koden fran portalen.

Aktiveringskoder kan endast anvéndas en gang, och de upphor att gélla efter en vecka som standard. Om en
kod upphor att gilla maste du tillhandahéalla anvéndaren en ny.

Metoden ér ett enkelt sitt att skydda nétverket eftersom en telefon inte registreras forrain MIC-certifikatet och
aktiveringskoden har verifierats. Den har metoden &r ocksa ett enkelt sitt att registrera flera telefoner samtidigt
eftersom det innebér att varken TAPS (Tool for Auto-registered Phone Support)-verktyget eller autoregistrering
anvinds. Registreringshastigheten ar en telefon per sekund eller omkring 3 600 telefoner per timme. Telefoner
kan laggas till i Cisco Unified Communications Manager Administrative, med Administrative
XML-webbtjansten (AXL) eller med BAT.

Befintliga telefoner aterstélls nér de har konfigurerats for registrering via aktiveringskod. De registreras inte
forran aktiveringskoden anges och telefonen MIC verifieras. Informera nuvarande anvéndare om att ni tinker
infora registrering via aktiveringskod fore implementeringen.

Mer information finns i administrationsguiden for Cisco Unified Communications Manager IM och Presence
Service.

. Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager
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Aktiveringskodregistrering och mobilatkomst och Remote
Access

Du kan anviénda aktiveringskodregistrering med mobildtkomst och Remote Access nér du distribuerar Cisco
IP-telefoner for fjarranvéndare. Funktionen ar ett sékert sétt att distribuera telefoner utanfor foretaget nér
autoregistrering inte kravs. Men du kan konfigurera en telefon for autoregistrering pa foretaget och
aktiveringskoder utanfor foretaget. Funktionen liknar aktiveringskodregistrering for telefoner pa foretaget,
men den gor aktiveringskoden tillgénglig for telefoner utanfor foretaget.

Aktiveringskodregistrering for mobilatkomst och Remote Access kriaver Cisco Unified Communications
Manager 12.5 (1) SU1 eller senare, och Cisco Expressway X 12.5 eller senare. Smart Licensing bor ocksa
aktiveras.

Du kan aktivera den hér funktionen frén Cisco Unified Communications Manager administration, men observera
foljande:

* Aktivera den hér funktionen fran avsnittet Enhetsinformation pa sidan Telefonkonfiguration.

« Vilj Krav aktiveringskod for registrering om du vill att funktionen enbart ska verkstillas pa en enda
telefon pé foretaget.

« Vilj Tillat aktiveringskod via MRA och Krav aktiveringskod for registrering om du vill anviinda
aktiveringskoden for en enskild telefon utanfor foretaget. Om telefonen &r lokal &ndras den till mobil-
och Remote Access-ldge och anvédnder Expressway. Om telefonen inte kan na Expressway registreras
den inte forrdn den &r utanfor foretaget.

Mer information finns i féljande dokument:

+ Administrationsguide fér Cisco Unified Communications Manager IM och Presence Service, version
12.0 (2).

+ Mobilatkomst och Remote Access genom Cisco Expressway for Cisco Expressway X12.5 eller senare

Aktivera autoregistrering for telefoner

Cisco IP-telefon kraver Cisco Unified Communications Manager for hantering av samtal. Lis dokumentationen
till din utgéva av Cisco Unified Communications Manager eller den sammanhangsberoende hjilpen i Cisco
Unified Communications Manager Administration och kontrollera att Cisco Unified Communications Manager
ar ratt konfigurerat for hantering av telefonen och dirigering och bearbetning av samtal.

Innan du installerar Cisco IP-telefon méste du vilja en metod for att lagga telefoner i Cisco Unified
Communications Manager-databasen.

Genom att aktivera autoregistrering innan du installerar telefoner kan du:

* Ligga till telefoner utan att forst samla in MAC-adresser fran telefonerna.

» Automatiskt ldgga till en Cisco IP-telefon i Cisco Unified Communications Manager-databasen nér du
ansluter telefonen fysiskt till ditt IP-telefonnét. Under autoregistreringen tilldelar Cisco Unified
Communications Manager nésta tillgéngliga sekventiella katalognummer till telefonen.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .
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. Aktivera autoregistrering for telefoner

Steg 1

Steg 2
Steg 3

Steg 4

* Snabbregistrera telefoner i Cisco Unified Communications Manager-databasen och dndra instéllningar
som katalognummer fran Cisco Unified Communications Manager.

* Flytta autoregistrerade telefoner till nya platser och tilldela dem till olika enhetspooler utan att paverka
deras katalognummer.

Autoregistrering dr inaktiverat som standard. I vissa fall kanske du inte vill anvénda autoregistrering, till
exempel om du vill tilldela ett visst anknytningsnummer till telefonen, eller om du vill anvénda en saker
anslutning med Cisco Unified Communications Manager. Mer information om aktivering av autoregistrering
finns i dokumentationen till din utgava av Cisco Unified Communications Manager. Nér du konfigurerar
klustret for blandat ldge genom Cisco CTL-klienten dr autoregistrering automatiskt inaktiverat, men du kan
aktivera det. Nar du konfigurerar klustret for osékert ldge genom Cisco CTL-klienten ar autoregistrering inte
automatiskt aktiverat.

Du kan ldagga till telefoner med autoregistrering och TAPS, verktyget for stod av autoregistrerade telefoner,
utan att forst samla in MAC-adresser fran telefoner.

TAPS samverkar med BAT-verktyget for massadministration for att uppdatera en grupp telefoner som redan
har lagts till i Cisco Unified Communications Manager-databasen med MAC-exempeladresser. Anvind TAPS
att uppdatera MAC-adresser och himta fordefinierade konfigurationer for telefoner.

Cisco rekommenderar att du anviander autoregistrering och TAPS om du légger till férre dn 100 telefoner i
nétverket. Om du lidgger till mer dn 100 telefoner i ndtverket ska du anvéinda BAT-verktyget for
massregistrering.

Om du vill anvénda TAPS kan du eller slutanvéndaren sla ett TAPS-katalognummer och folja
rostinstruktionerna. Nér processen r klar, innehaller telefonen katalognummer och andra instéllningar, och
telefonen uppdateras i Cisco Unified Communications Manager Administration med ratt MAC-adress.

Kontrollera att autoregistrering ar aktiverat och ritt konfigurerat i Cisco Unified Communications Manager
Administration innan du ansluter en Cisco IP-telefon till ndtverket. Mer information om hur du aktiverar och
konfigurerar autoregistrering finns i dokumentationen till din utgéva av Cisco Unified Communications
Manager.

Autoregistrering maste vara aktiverat i Cisco Unified Communications Manager Administration for att TAPS
ska fungera.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och klicka pa System > Cisco Unified
CM.

Klicka pa Stk och vilj server.
Ga till Autoregistreringsinformation och konfigurera dessa filt.

* Universell enhetsmall

* Universell radmall

« Starta anknytningsnummer
« Avsluta katalognummer

Avmarkera kryssrutan Automatisk registrering ar inaktiverad i den har Cisco Unified Communications
Manager.

. Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager
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Steg b
Steg 6

Installera konferenstelefonen .

Klicka pé Spara.
Klicka pd Anvand konfig.

Relaterade @mnen
Dokumentation for Cisco Unified Communications Manager, pé sidan 12

Installera konferenstelefonen

Steg 1

Steg 2

Steg 3
Steg 4

Steg 5

Nir telefonen ansluter till ndtverket paborjas telefonens startprocess och registreras i Cisco Unified
Communications Manager. Du maste konfigurera nétverksinstillningarna pé telefonen om du inaktiverar
DHCP-tjansten.

Om du har anvént autoregistrering, maste du uppdatera den specifika konfigurationsinformation for telefonen
som associera telefonen med en anvéndare, dndra knapptabellen, eller katalognummer.

Nir telefonen dr ansluten kontrollerar den om en senare version av den fasta programvaran behdver installeras.

Innan du borjar

Se till att du har den senaste versionen for fast programvara installerad p& Cisco Unified Communications
Manager. Kontrollera om det finns uppdaterade enhetspaket:

https://www.cisco.com/c/en/us/td/docs/voice ip_comm/cucm/compat/matrix/CMDP_BK CCBDA741 00
cucm-device-package-compatibility-matrix.html

Arbetsordning

Vilj kraftkillan for telefonen:

* Strom via Ethernet (PoE)

* Cisco Unified IP-telefon — strominjektor

Mer information finns i Sa hér kan du stromforsorja din konferenstelefon , pa sidan 32.

Anslut telefonen till vixeln.

* Om du anvénder PoE kopplar du in Ethernet-kabeln till LAN-porten och kopplar in den andra &nden till
telefonen.

* Om du anvinder strdminjektorn for Cisco Unified IP-telefon kopplar du in injektorn till LAN-porten
med en Ethernet-kabel. Koppla in stromsladden till injektorn och koppla sedan in sladden i eluttaget.
Anvind en annan Ethernet-kabel for att koppla injektorn till konferenstelefonen.

Varje telefon levereras med en Ethernet-kabel.

Overvaka telefonens startprocess. Detta steg verifierar att telefonen ir korrekt konfigurerad.

Om du inte anvénder autoregistrering maste du konfigurera sikerhetsinstdllningarna pa telefonen manuellt.

SeKonfigurera sékerhetsinstéllningarna, pa sidan 65 .

Tillat att telefonen uppgraderas till den aktuella firmwarebilden som finns i Cisco Unified Communications
Manager.
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Steg 6 Ring samtal med telefonen for att kontrollera att telefonen och funktionerna fungerar korrekt.

Steg 7 Tillhandahall information till slutanvdndare om hur de anvénder sina telefoner och hur de konfigurerar sina
telefonalternativ. Detta steg sékerstiller att anvdndarna har tillrdcklig information for att kunna anvénda sina
Cisco-telefoner.

Sa hir kan du stromforsorja din konferenstelefon

Din konferenstelefon méste stromforsorjas fran ndgon av dessa kéllor:
* PoE ("Power over Ethernet”) som tillhandahalls av ditt nitverk
* Cisco IP-telefon, strominjektor

* En PoE-stromsladd och Power Cube 3.

P4 bilden nedan visas stromalternativen med PoE-kabel.

Figur 2. Konferenstelefon — stromalternativ
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Stélla in telefonen via installningsmenyerna

Telefonen innehaller manga konfigurerbara nitverksinstéllningar som du kan behdva modifiera innan telefonen
ar funktionell for anvéndarna. Du kan komma at dessa instillningar, och @ndra ndgra av dem, genom menyer
pa telefonen.

Telefonen innehaller foljande instdllningsmenyerna:

* Nétverksinstéllning: Har finns det alternativ for visning och konfiguration av en méngd olika
nétverksinstéillningar.

* [Pv4-instéllning: Denna undermeny ger ytterligare néitverksalternativ.

* [Pv6-instillning: Denna undermeny ger ytterligare nitverksalternativ.

* Sékerhetsinstédllning: Har finns det alternativ for visning och konfiguration av en méngd olika
sakerhetsinstéillningar.
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Anvénda ett telefonlosenord .

\)

OBS! Du kan styra om en telefon har atkomst till instdllningsmenyn eller alternativ pa denna meny. Anvénd filtet
Installningsatkomst i fonstret Administration av Cisco Unified Communications Manager Telefonkonfiguration
for att styra tkomsten. I filtet Installningsatkomst godtas foljande virden:

« Aktiverat: Ger tillgang till instdllningsmenyn.

* Inaktiverat: Forhindrar atkomst till de flesta poster i menyn Instéllningar. Anvéndaren har fortfarande
atkomst till Installningar > Status.

* Begrénsat: Ger tillgéng till menyalternativen for Anvindarinstillningar och Status samt ger mojlighet
att spara volyméandringar. Forhindrar atkomst till andra alternativ pd menyn Instillningar.

Om du inte kan fa tillgang till ett alternativ pd menyn Admininstéllningar kontrollerar du féltet
Installningsatkomst.

Du kan konfigurera instéllningar som &r skrivskyddade pa telefonen i Administration av Cisco Unified
Communications Manager.

Arbetsordning

Steg 1 Tryck pa Program [ 5 ]

Steg 2 Tryck pé Instéllningar.

Steg 3 Vilj Admininstéllningar.

Steg 4 Ange l6senord om det behvs och klicka sedan pa Inloggning.
Steg 5 Vilj Natverksinstallning eller Sakerhetsinstallning.

Steg 6 Utfor en av dessa atgirder for att visa 6nskad meny:

* Anvénd pilknapparna for att vilja 6nskad meny och tryck sedan pa Valj.
» Anvind knappsatsen pa telefonen for att ange numret som motsvarar menyn.

Steg 7 For att visa en undermeny, upprepa steg 5.

Steg 8 Om du vill gd ur en meny trycker du pa Tillbaka©.

Relaterade @mnen
Starta om eller aterstdlla konferenstelefonen, pa sidan 135
Konfigurera nétverksinstéllningarna, pa sidan 34
Konfigurera sékerhetsinstdllningarna, pa sidan 65

Anvanda ett telefonlosenord

Du kan anvénda ett 16senord till telefonen. Da kan inga dndringar goras av de administrativa alternativen pa
telefonen utan att ange 16senord pa skarmen Administratdrsinstdllningar pa telefonen.
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Arbetsordning

Steg 1 G4 till Cisco Unified Communications Manager Administration och navigera till fonstret med den allménna
telefonprofilkonfigurationen (Enhet > Enhetsinstéllningar > Allmén telefonprofil).

Steg 2 Ange ett 10senord for alternativet Las upp 16senord for lokal telefon.

Steg 3 Anvind l6senordet for den allménna telefonprofilen som telefonen anvénder.

Text och menyalternativ fran telefonen

Niér du redigerar vérdet av en instéllning foljer du dessa riktlinjer:

* Anvind pilarna pa styrplattan for att markera det filt som du vill redigera. Tryck pa VAlj pa styrplattan
for att aktivera faltet. Nar féltet &r aktiverat kan du ange vérden.

* Anvind knapparna pa knappsatsen for att mata in siffror och bokstéver.

* Tryck pa knappen en eller flera ganger for att visa en viss bokstav. Tryck pé knappen en eller flera gédnger
for att visa en viss bokstav. Tryck till exempel pé knappen 2 en gang for a,” snabbt tva génger for ’b”
och snabbt tre ganger for ”c.” Nar du pausar flyttas mark6ren automatiskt framat och du kan ange nésta
bokstav.

* Tryck pé funktionsknappen €@ om du gor fel. Denna funktionsknapp raderar tecknet till vénster om
markoren.

» Tryck pa Atergd innan du trycker pa Anvand att ignorera eventuella dndringar som du har gjort.
* Om du vill ange en punkt (till exempel i en IP-adress) trycker du pa * pa knappsatsen.

* Om du vill ange kolon i en IPv6-adress punkt trycker du pa * pa knappsatsen.

)

OBS! Cisco IP-telefon har flera metoder for att dterstélla eller aterskapa instéllningar om det behovs.

Relaterade @mnen
Starta om eller éterstilla konferenstelefonen, pé sidan 135
Anvinda ett telefonlosenord, pé sidan 33

Konfigurera natverksinstallningarna

Arbetsordning

Steg 1 Tryck pé Instéllningar.
Steg 2 Vilj Admininstéliningar > Natverksinstéllning.

Steg 3 Ange falten enligt beskrivningen i Félt for nitverksinstillningar, pa sidan 35.
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Falt for natverksinstéllningar .

Nir du har fyllt i filten kan du behova starta om telefonen.

Falt for natverksinstallningar

Menyn Natverksinstillning innehéller falt och undermenyer for IPv4 och IPv6.

Om du vill dndra vissa falt maste du inaktivera DHCP.

Tabell 9. Menyn Nétverksinstéllning

Post Typ Standard Beskrivning

Stilla in [Pv4 Meny Se tabellen ”Undermeny for
IPv4-instéllning”.

Det hér alternativet visas endast i
aktiverat lage eller i dualstacklédge.

Stélla in IPv6 Meny Se tabellen ”"Undermeny for
IPv6-instdllning”.

Virdnamn String Telefonens virdnamn. Om du anvénder
DHCEP tilldelas det har namnet
automatiskt.

Doménnamn String Namn pa DNS-domén dér telefonen

befinner sig.

Om du vill 4ndra det hér faltet maste du

inaktivera DHCP.

Operativt VLAN-ID Operativt VLAN som é&r konfigurerat i
en Cisco Catalyst-vixel dér telefonen ar
medlem.

Administrativt Extra-VLAN dar telefonen dr medlem.

VLAN-ID

SWport-instéillning Autoférhandla Autoforhandla Hastighet och duplex i vixelporten, dar:

10 Halv * 10 halv = 10-BaseT/halv duplex
10 Full * 10 full = 10-BaseT/full duplex
100 Halv « 100 halv = 100-BaseT/halv duplex
100 Full + 100 full = 100-BaseT/full duplex

LLDP-MED: SW-port |Inaktiverad Aktiverad Anger om LLDP-MED har aktiverats i
véljarporten.

Aktiverad
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Tabell 10. Undermeny for IPv4-instéllning

Installation av telefonen |

Post

Typ

Standard

Beskrivning

DHCP

Inaktiverad

Aktiverad

Aktiverad

Aktiverar eller inaktiverar anvandningen
av DHCP.

IP-adress

IPv4-adress till telefonen.

Om du vill dndra det hér féltet maste du
inaktivera DHCP.

Nitmask

Nitmask som telefonen anvinder.

Om du vill dndra det hir faltet méste du
inaktivera DHCP.

Standardrouter 1

Standardrouter som telefonen anvinder.

Om du vill dndra det hér féltet maste du
inaktivera DHCP.

DNS-server 1

Primédr DNS-server (DNS-server 1) som
telefonen anvénder.

Om du vill dndra det hér faltet maste du
inaktivera DHCP.

Alt. TFTP

Nej
Ja

Nej

Anger om telefonen anvénder en
alternativ TFTP-server.

TFTP-server 1

Primér TFTP-server som telefonen
anvéander.

Om du anger P4 for Alternativ TFTP
maste du ange ett annat véirde 4n noll
for TFTP-server 1. Om varken den
primédra TFTP-servern eller
reserv-TFTP-servern finns i CTL- eller
ITL-filen pa telefonen, méste du ldsa
upp filen innan du kan spara éndringar
ialternativet for TFTP-server 1.1 s4 fall
kan telefonen ta bort filen nér du sparar
andringar i alternativet for TFTP-server
1. En ny CTL- eller ITL-fil himtas frdn
den nya adressen for TFTP-server 1.

Se anmarkningar om TFTP efter den
sista tabellen.
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Post Typ Standard Beskrivning
TFTP-server 2 Sekundir TFTP-server som telefonen
anvander.

Om varken den priméra TFTP-servern
eller reserv-TFTP-servern finns i CTL-
eller ITL-filen pa telefonen, méste du
lasa upp filen innan du kan spara
andringar i alternativet for TFTP-server
2. 1sa fall kan telefonen ta bort filen nir
du sparar dndringar i alternativet for
TETP-server 2. Enny CTL- eller ITL-fil
hamtas fran den nya adressen for
TFTP-server 2.

Se anmérkningar om TFTP efter den
sista tabellen.

DHCP-adressen slédppt | Nej Nej
Ja

Tabell 11. Undermeny fér IPv6-instéllning

Post Typ Standard Beskrivning

DHCPv6 aktiverad Inaktiverad Aktiverad Aktiverar eller inaktiverar anvdndningen
Aktiverad av IPv6 DHCP.

IPv6-adress Telefonens IPv6-adress.

Om du vill dndra det hér féaltet maste du

inaktivera DHCP.

[Pv6-prefixlingd Liangd pa [Pv6-adressen.
Om du vill dndra det hir faltet maste du
inaktivera DHCP.

IPv6-standardrouter 1 [Pv6-standardrouter.

Om du vill 4ndra det hér faltet maste du

inaktivera DHCP.

IPv6 DNS-server 1 Primér IPv6 DNS-server
Om du vill dndra det hir faltet maste du
inaktivera DHCP.

Alternativ IPv6 TFTP | Negj Nej Anger om telefonen anvénder en

Ja alternativ IPv6 TFTP-server.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .



Installation av telefonen |
. Falt for natverksinstéllningar

Post Typ Standard Beskrivning
IPv6 TFTP-server 1 Primér IPv6 TFTP-server som telefonen
anvénder.

Se anmérkningar om TFTP efter den har
tabellen.

IPv6 TFTP-server 2 Sekundir IPv6 TFTP-server som
telefonen anvénder.

Se anmérkningar om TFTP efter den hér
tabellen.

[Pv6-adressen sléppt Nej Nej
Ja

Innan [Pv6-alternativen kan konfigureras pa enheten maste [Pv6 vara aktiverat och konfigurerat i Cisco Unified
Communications Administration. Féljande enhetskonfigurationsfalt giller for [Pv6-konfiguration:

* [P-adresseringslige

* Instéllning av [P-adresseringslidge for signalering

Om IPv6 ar aktiverad i Unified-klustret 4r standardinstéllningen for [P-adresseringslaget IPv4 och IPv6. I det
hér adresseringsldget himtar och anvénder telefonen en [Pv4-adress och en IPv6-adress. Den kan anvinda
den IPv4- och IPv6-adress som behdvs for media. Telefonen anvénder antingen [Pv4- eller IPv6-adressen for
samtalskontrollsignalering.

Mer information om IPv6 finns 1

* ”Allmén enhetskonfiguration” i Handbok om funktioner och tjanster for Cisco Unified Communications
Manager under kapitlet ”IPv6-stdd i Cisco Unified Communications-enheter”.

« IPv6-driftsattningsguide for Cisco Collaboration Systems version 12.0 finns hér: https://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-system/
products-implementation-design-guides-list.html

Anmérkningar om TFTP

Nir telefonen soker efter TFTP-servern, prioriterar telefonen manuellt tilldelade TFTP-servrar, oavsett
protokoll. Om din konfiguration bestéar av bade IPv6 och IPv4 TFTP-servrar, prioriterar telefonen den ordning
som anvénds for TFTP-servern genom att prioritera manuellt tilldelade IPv6 TFTP-servrar och IPv4
TFTP-servrar. Telefonen soker efter TFTP-servern i foljande ordning:

1. Alla manuellt tilldelade IPv4 TFTP-servrar
2. Alla manuellt tilldelade IPv6-servrar

3. DHCP-tilldelade TFTP-servrar

4. DHCPvo6-tilldelade TFTP-servrar

Information om CTL- och ITL-filer finns i S&kerhetshandboken till Cisco Unified Communications Manager.
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Kontrollera att telefonen startar .

Kontrollera att telefonen startar

Nir telefonen har strom startar den automatiskt en startdiagnostikprocess.

Arbetsordning

S14 pa telefonen.

Nir huvudskédrmen visas har den startat korrekt.

Andra en anviandares telefonmodell

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Du eller din anviindare kan #ndra en anvindares telefonmodell. Andringen kan krivas av flera orsaker, till
exempel:

* Du har uppdaterat Cisco Unified Communications Manager (Unified CM) till en programvaruversion
som inte stoder telefonmodellen.

» Anvindaren vill ha en annan telefonmodell én den aktuella modellen.

* Telefonen maste repareras eller bytas ut.

Unified CM identifierar den gamla telefonen och anvénder den gamla telefonens MAC-adress for att identifiera
den gamla telefonkonfigurationen. Unified CM kopierar den gamla telefonkonfigurationen till posten for den
nya telefonen. Den nya telefonen har ddrmed samma konfiguration som den gamla telefonen.

Begrénsning: Om den gamla telefonen har fler linjer eller linjeknappar &n den nya telefonen kommer dessa
linjer inte att konfigureras pa den nya telefonen.

Telefonen startas om nér konfigurationen ar klar.

Innan du borjar

Stéll in Cisco Unified Communications Manager enligt instruktionerna i Funktionskonfigurationshandboken
for Cisco Unified Communications Manager.

Du behover en ny, oanvénd telefon som levereras med forinstallerad version 12.8 (1) av fasta programvaran
eller senare.

Arbetsordning

Stang av den gamla telefonen.

Sla pa den nya telefonen.

Vilj Ersatt en befintlig telefon pa den nya telefonen.
Ange den gamla telefonens primédra anknytning.
Om den gamla telefonen har en PIN-kod anger du samma PIN-kod.
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Steg 6 Tryck pé Skicka.

Steg 7 Om det finns mer &n en enhet for anvéndaren markerar du enheten som du ska ersétta och trycker pa Fortsatt.
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KAPITEL 5

Telefoninstallation i Cisco Unified
Communications Manager

» Konfigurera en Cisco IP-konferenstelefon, pa sidan 41

* Faststill telefonens MAC-adress, pa sidan 45

* Telefontilldggsmetoder, pa sidan 46

* Ligga till anvéndare i Cisco Unified Communications Manager, pa sidan 47
* Ligga till en anvindare i en slutanvandargrupp, pa sidan 49

* Associera telefoner med anvéndare , pa sidan 49

* SRST (Surviveable Remote Site Telephony), pa sidan 50

Konfigurera en Cisco IP-konferenstelefon

Om autoregistrering ir inte aktiverat och telefonen finns i Cisco Unified Communications Manager-databasen,
maste du konfigurera Cisco IP-telefon i Cisco Unified Communications Manager Administration manuellt.
Vissa uppgifter i detta forfarande &r valfria, beroende pa ditt system och anvidndarnas behov.

Mer information om stegen finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

Utfor konfigurationsstegen i foljande procedur med Cisco Unified Communications Manager Administration.

Arbetsordning

Steg 1 Samla in f6ljande information om telefonen:
* Telefonmodell
* MAC-adress: se Faststill telefonens MAC-adress, pa sidan 45
* Fysiska platsen for telefonen
» Namn eller anvéndar-ID for telefonanviandaren
* Enhetsgrupp
* Partition, samtalssokomrade och platsinformation

* Katalognummer som tilldelas telefonen
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. Konfigurera en Cisco IP-konferenstelefon

Steg 2

Steg 3

Steg 4

Steg 5

Steg 6
Steg 7

* Cisco Unified Communications Manager-anvandaren som ska associeras med telefonen
* Telefonanvidndningsinformation som paverkar mallen for programstyrda knappar, telefonens funktioner,

IP-telefontjénster eller telefonprogram

Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager och pa
sidor via relaterade lankar.

Kontrollera att du har tillrackligt med enhetslicenser for din telefon.

For mer information, se licensdokumentet till din utgava av Cisco Unified Communications Manager.

Definiera Enhetsgrupper. Vilj System > Enhetsgrupp.

Enhetsgrupper definierar gemensamma egenskaper for enheter, till exempel region, datum-/tidgrupp och mall
for programstyrda knappar.

Definiera den allménna telefonprofilen. Vilj Enhet > Enhetsinstaliningar > Allméan telefonprofil

Allménna telefonprofiler innehéller data som Cisco TFTP-servern kriver, samt gemensamma telefoninstillningar
som Stor ej och funktionskontrollalternativ.

Definiera ett sokomrade for samtal. G4 till Cisco Unified Communications Manager Administration och klicka
pa Samtalsdirigering > Kontrollklass > Sokomrade for samtal.

Ett sokomrade for samtal &r en samling av partitioner som soks igenom for att avgora hur ett ringt nummer
dirigeras. Enhetens s6komrade for samtal och katalognumrets sokomrade for samtal anvénds tillsammans.
Katalognumrets CSS har foretrdde framfor enhetens CSS.

Konfigurera en sikerhetsprofil for enhetstyp och protokoll. Vilj System > Sékerhet > Telefonsakerhetsprofil.
Stéll in telefonen. Vilj Enhet > Telefon.

a) Letareda pa telefonen du vill dndra eller lagg till en ny telefon.
b) Konfigurera telefonen genom att fylla i de obligatoriska félten i rutan Enhetsinformation i fonstret
Telefonkonfiguration.

* MAC-adress (obligatoriskt): Se till att védrdet bestar av 12 hexadecimala tecken.

* Beskrivning: Ange en anvidndbar beskrivning for att hjilpa dig om du behdver sdka efter information
om anvéndaren.

* Enhetsgrupp (obligatoriskt)
* Allmén telefonprofil

* Sokomrade for samtal

* Plats

+ Agare (anvindare eller anonym) och om anvindaren #r markerad, dgarens anviindar-ID

Enheten med standardinstéllningarna laggs till i Cisco Unified Communications Manager-databasen.

Mer information om produktspecifika konfigurationsfalt finns 1 ”?”” Knapphjilp i fonstret
Telefonkonfiguration och den relaterade lanken.

0BS! Om du vill lagga till bade telefonen och anvéndaren i Cisco Unified Communications
Manager-databasen samtidigt finns det mer information i dokumentationen till din utgéva av
Cisco Unified Communications Manager.
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Steg 8
Steg 9

c)

d)

e)

Konfigurera en Cisco IP-konferenstelefon .

Ga till omradet med protokollspecifik information i detta fonster genom att vélja en enhetssékerhetsprofil
och ange sikerhetslédge.

0BS! Vilj en sdkerhetsprofil baserat pa den dvergripande siakerhetsstrategin for foretaget. Om
telefonen inte har stdd for sdkerhet, vdljer du en osdkrad profil.

Ga till omradet med anknytningsinformation och markera kryssrutan Aktivera Extension Mobility om
den hir telefonen har stod for Cisco Extension Mobility.
Klicka pé Spara.

Vilj Enhet > Enhetsinstallningar > SIP-profil for att konfigurera SIP-parametrar.

Viélj Enhet > Telefon for att konfigurera katalognummer (linjer) pa telefonen genom att fylla i de obligatoriska
félten i katalognummerkonfigurationsfonstret.

a)
b)

¢)

d)

e)

2

Sok efter telefonen.
G4 till telefonkonfigurationsfonstret och klicka pa Linje 1 till vénster i fonstret.

Konferenstelefoner har bara en linje.

I katalognummer anger du ett giltigt nummer som kan ringas.

0BS! Detta falt bor innehalla samma antal som visas 1 filtet Telefonnummer i fonstret
Slutanvindarkonfiguration.

G4 till listrutan Flodespartition och vilj partitionen som katalognumret tillhor. Om du inte vill begrinsa
atkomsten till katalognumret véljer du <None> for partitionen.

Ga till listrutan S6komrade for samtal och vilj ett sdkomrade for samtalet. Det viarde som du viljer giller
alla enheter som anvinder detta katalognummer.

Ga till omradet for instéllning av vidarekoppling och samtalshdmtning och vélj alternativ (till exempel

Vidarebefordra alla, Vidarekoppla upptaget internt) och motsvarande destinationer som samtal ska kopplas
till.

Exempel:

Om du vill att inkommande interna och externa samtal som fér en upptagetton ska vidarekopplas till
rostbrevladan for denna linje, markerar du kryssrutan Rostbrevlada bredvid Vidarekoppla upptaget internt
och Vidarekoppla upptaget externt i den vénstra kolumnen i omradet for instdllning av vidarekoppling
och samtalshdmtning.

Ga till Linje 1 i rutan Enhet och konfigurera f6ljande falt:

* Visning (félt med internt uppringar-ID): Du kan ange fornamn och efternamn pé anvéndaren av
denna enhet, sa att detta namn visas for alla interna samtal. Lamna det hér faltet tomt om du vill visa
telefonanknytningen i systemet.

» Mask for externt telefonnummer: Ange telefonnummer (eller mask) som anvéands for att skicka
nummerpresentationsinformation nér ett samtal rings fran denna linje. Du kan ange hogst 24 siffror
och ”X” tecken. X representerar katalognumret och maste finnas i slutet av monstret.

Exempel:

Om du anger en mask som 408902XXXX och far ett externt samtal fran anknytning 6640 visas en
nummerpresentation som 4089026640.

Denna instéllning géller endast for den aktuella enheten om du inte markerar kryssrutan till hger
(Uppdatera delade enhetsinstillningar) och klickar pa Propagera markerade. Kryssrutan till hoger visas
bara om andra enheter delar detta katalognummer.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .



Installation av telefonen |

. Konfigurera en Cisco IP-konferenstelefon

Steg 10

Steg 11

Steg 12

Steg 13

h) Vilj Spara.

Mer information om katalognummer finns i dokumentationen till din utgéva av Cisco Unified Communications
Manager och pé sidorna via relaterade lankar.

(Valfritt) Associera anviandaren med en telefon. Klicka pa Associerade slutanvandare langst ned i
telefonkonfigurationsfonstret for att associera en anvandare till den linje som konfigureras.

a) Anvind SOk och sokfélten for att hitta anvandaren.

b) Markera rutan bredvid anvidndarens namn och klicka pa Lagg till markerade.

Anvindarnamnet och anvéndar-ID visas i rutan Anvandare som associeras med linje i fonstret
Katalognummerkonfiguration.

¢) Vilj Spara.

Anviandaren dr nu associerad med Linje 1 pé telefonen.

(Valfritt) Associera anviandaren med enheten:

a)  Vilj Anvandarhantering > Slutanvandare.

b)  Anvind sokrutorna och SOk for att lokalisera anvandaren du har lagt till.

¢)  Klicka pa anvindar-ID:et.

d)  Gatill omradet Katalognummerassociationer pa skiarmen och stéll in Primér anknytning i listrutan.
e)  (Valfritt) Ga till omradet Mobilitetsinformation och markera rutan Aktivera mobilitet.

f) I omrddet med behdrighetsinformation kan du anviinda knapparna Légg till i &tkomstkontrollgrupp
om du vill 14gga till den hir anvéndaren i anvéndargrupper.

Du kanske till exempel vill ldgga till anvéndaren i en grupp som definieras som en
CCM-standardslutanvéndargrupp.

g)  Om du vill visa information om en grupp markerar du gruppen och klickar pa Visa detaljer.
h)  Gatill omradet Extension Mobility och markera rutan Aktivera Extension Mobility Cross Cluster om
anvindaren kan anvénda tjansten Extension Mobility Cross Cluster.

i)  Gatill omradet Enhetsinformation och klicka pad Enhetsassociationer.

j)  Anvind sokfélten och SOK for att hitta den enhet som du vill koppla till anvéndaren.

k)  Vilj enheten och klicka pa Spara valda/andringar.

1) Klicka pa K&r bredvid den relaterade lanken “’Tillbaka till anvindare” i det 6vre hogra hornet pa skdrmen.
m) Vilj Spara.

Anpassa mallar for funktionsknappar. Vilj Enhet > Enhetsinstallningar > Funktionsknappmall.

Anvind sidan for att 1agga till, ta bort eller dndra ordning pé funktionsknappar som visas péd anvéndarens
telefon for att uppfylla anvindningsbehoven.

Konferenstelefonen har sérskilda krav for programstyrda knappar. Se relaterade lankar for mer information.

Konfigurera tjdnster for Cisco IP-telefoner och tilldela tjanster. Valj Enhet > Enhetsinstélliningar >
Telefontjanster.

Tillhandahaller IP-telefontjénster i telefonen.

0BS! Anvindare kan lagga till eller dndra tjdnster pa sina telefoner med Cisco Unified Communications
sjilvbetjaningsportal.

. Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager



| Installation av telefonen

Steg 14

Steg 15

Faststall telefonens MAC-adress .

(Valfritt) Lagg till anvdndarinformation i den globala katalogen for Cisco Unified Communications Manager.
Vilj Anvandarhantering > Slutanvandare och klicka sedan pa L&gg till ny och konfigurera de obligatoriska
félten. Obligatoriska félt & markerade med en asterisk (*).

0BS! Om ditt foretag anvinder en LDAP-katalog (Lightweight Directory Access Protocol) for att lagra
information om anvéndare kan du installera och konfigurera Cisco Unified Communications som
anvénds med befintliga LDAP-katalog, se Instéllning av foretagskatalog, pa sidan 105. Nér faltet
Aktivera synkronisering frdn LDAP-server har aktiverats kan du inte lagga till ytterligare anvandare
fran Cisco Unified Communications Manager Administration.

a) Still in anvidndar-ID och efternamn i motsvarande falt.

b) Ange ett 16senord (for sjdlvbetjaningsportalen).

¢) Tilldela en PIN-kod (for Cisco Extension Mobility och den personliga katalogen).
d) Associera anvindaren med en telefon.

Ger anvindare kontroll dver sin telefon med vidarekoppling av samtal eller tilldgg av kortnummer eller
tjénster.

0BS! Vissa telefoner, till exempel i konferensrum, har inte ndgon associerad anvéndare.

(Valfritt) Associera en anviandare med en anvéndargrupp. Vilj Anvandarhantering >
Anvandarinstéllningar > Atkomstkontrollgrupp.

Tilldelar anvéndare en gemensam forteckning 6ver roller och behorigheter som géller for alla anvéndare i en
anvindargrupp. Administratdrer kan hantera anvéndargrupper, roller och behérigheter for att kontrollera
atkomstnivan (och darmed sdkerhetsnivan) for systemanvindare.

For att slutanvindarna ska fa atkomst till Cisco Unified Communications sjalvbetjaningsportal méste du lagga
till anvéndare i standardslutanvandargruppen i Cisco Communications Manager.

Relaterade &mnen
Cisco IP-konferenstelefon — funktioner och instéllningar, pa sidan 73
Produktspecifik konfiguration, pa sidan 77
Dokumentation for Cisco Unified Communications Manager, pé sidan 12
Konfigurera en ny mall f6r programstyrda knappar, pa sidan 74

Faststill telefonens MAC-adress

Niér du ska lagga till telefoner i Cisco Unified Communications Manager maste du faststdlla MAC-adress till
telefonen.

Arbetsordning
Gor pé ndgot av foljande sitt:

» Vilj Installningar > Telefoninformation pa telefonen och titta i MAC-adressfiltet.

* Titta pa MAC-etiketten pa baksidan av telefonen.
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* Visa webbsidan for telefonen och klicka pa Enhetsinformation.

Telefontillaggsmetoder

Nir du har installerat Cisco IP-telefon kan du vilja ett av foljande alternativ for att 14gga till telefoner i Cisco
Unified Communications Manager-databasen.

» Ligga till telefoner individuellt med hjélp av Cisco Unified Communications Manager Administration
* Ligga till flera telefoner med massadministrationsverktyget (BAT)
* Autoregistrering

* BAT och verktyg for stod av automatisk registrerade telefoner (TAPS)
Innan du lagger till telefoner individuellt eller med BAT behdver du ta reda pa telefonens MAC-adress. Mer
information finns i Faststéll telefonens MAC-adress, pa sidan 45.

Mer information om massadministrationsverktyget finns i dokumentationen till din utgéva av Cisco Unified
Communications Manager release.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan 12

Lagga till telefoner individuellt

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Steg 6

Samla in information om MAC-adressen och telefoninformation for telefonen som du vill lagga till i Cisco
Unified Communications Manager.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Klicka pa Lé&gg till nytt.

Vilj telefontyp.

Vilj Nésta.

Fyll i information om telefonen, inklusive MAC-adressen.

For fullstdndiga instruktioner och begreppsmassig information om Cisco Unified Communications Manager,
se dokumentationen till din utgava av Cisco Unified Communications Manager.

Vilj Spara.

Relaterade amnen

Dokumentation for Cisco Unified Communications Manager, pa sidan 12
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Lagga till telefoner med BAT-telefonmall .

Lagga till telefoner med BAT-telefonmall

Steg 1

Steg 2
Steg 3
Steg 4

Steg 5
Steg 6

Med Cisco Unified Communications BAT kan du utféra massatgirder som registrering av flera telefoner.

Om du vill lagga till telefoner endast med BAT (och inte i kombination med TAPS) maste du ha relevanta
MAC-adresser till varje telefon.

Mer information om hur du anvdnder BAT finns i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Arbetsordning

G4 till Cisco Unified Communications Administration och vilj Massadministration > Telefoner >
Telefonmall.

Klicka pa Léagg till nytt.
Vilj en telefontyp och klicka pa Nésta.

Ange information om telefonspecifika parametrar som Enhetsgrupp, Telefonknappsmall och
Enhetssakerhetsprofil.

Klicka pé Spara.
Vilj Enhet > Telefon > L&gg till ny for att ligga till en telefon med hjélp av BAT-telefonmallen.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan 12

Lidgga till anvandare i Cisco Unified Communications Manager

Steg 1

Steg 2

Du kan visa och underhalla information om anvéndare som ar registrerade i Cisco Unified Communications
Manager. I Cisco Unified Communications Manager kan &ven alla anvindare utfora dessa uppgifter:

* Ga till foretagskatalogen och andra anpassade kataloger fran en Cisco IP-telefon.
» Skapa en personlig katalog.
* Konfigurera kortnummer och vidarekopplingsnummer.

* Prenumerera pé tjanster som ér tillgingliga fran en Cisco IP-telefon.

Arbetsordning

Om du vill lagga till anvindare individuellt gér du till Lagga till anvéndare direkt i Cisco Unified
Communications Manager, pé sidan 48.

Om du vill lagga till anvindare i grupp anvander du Verktyg for massadministration. Med den hédr metoden
kan du ocksé stilla in ett identiskt standardlosenord for alla anvéndare.

Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.
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. Lagga till en anvandare fran en extern LDAP-katalog

Relaterade &mnen
Dokumentation foér Cisco Unified Communications Manager, pa sidan 12

Lagga till en anvandare fran en extern LDAP-katalog

Om du har lagt till en anvéndare till en LDAP-katalog (en icke-Cisco Unified Communications Server katalog),
kan du omedelbart synkronisera LDAP-katalogen till Cisco Unified Communications Manager som du lagger
till anviandaren och anvindaren telefon.

\)

OBS! Om du inte synkronisera LDAP-katalog till Cisco Unified Communications Manager omedelbart, LDAP
Directory Synchronization Schedule i LDAP-katalog fonstret avgor nér nésta autosynchronization ar planerad.
Synkronisering maste ske innan du kan associera en ny anvéndare till en enhet.

Arbetsordning

Steg 1 Logga in pa Cisco Unified Communications Manager Administration.
Steg 2 Vilj System > LDAP > LDAP-katalog.

Steg 3 Anvénd SOk for att hitta LDAP-katalogen.

Steg 4 Klicka pd LDAP katalognamn.

Steg 5 Klicka pa Utfor full synkronisering nu.

Ladgga till anvandare direkt i Cisco Unified Communications Manager

Om du inte anvidnder en LDAP-katalog kan du ldgga till en anvéndare direkt med Cisco Unified
Communications Manager Administration genom att folja dessa steg.

\}

0BS! Om LDAP &r synkroniserat kan du inte 14gga till en anvéndare med Cisco Unified Communications Manager
Administration.

Arbetsordning

Steg 1 Utgé fran Cisco Unified Communications Manager Administration och vélj Anvandarhantering >
Slutanvéndare.

Steg 2 Klicka pa Lé&gg till nytt.
Steg 3 I fonstret Anvandarinformation anger du foljande:
» Anvéndar-ID: Ange slutanvindarens identifieringsnamn. Cisco Unified Communications Manager tillater

inte dndring av anvéndar-ID efter att det har skapats. Du kan anvinda foljande specialtecken: =, +, <, >,
#,,\,, 7, och blanksteg. Exempel: johndoe
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Légga till en anvandare i en slutanviandargrupp .

* Losenord och Bekrifta 16senord: Ange fem eller fler alfanumeriska tecken eller specialtecken for
slutanvéndarlésenord. Du kan anvénda f6ljande specialtecken: =, +, <, >, #,;, \,, ””, och blanksteg.

 Efternamn: Ange slutanvindarens efternamn. Du kan anvénda f6ljande specialtecken: =, +, <, >, #, ;, \,
, 7, och blanksteg. Exempel: doe

* Telefonnummer: Ange det priméra numret till slutanviandaren. Slutanvéndare kan ha flera linjer pé sina
telefoner. Exempel:: 26640 (John Does interna foretagstelefonnummer)

Steg 4 Klicka pé Spara.

Lagga till en anvandare i en slutanvandargrupp

Om du vill ldgga till en anvandare i Cisco Unified Communications Manager Standard-slutanvéndargruppen
g0r du sé hér:

Arbetsordning

Steg 1 Utgé fran Cisco Unified Communications Manager Administration och vélj Anvéandarhantering >
Anvandarinstéllningar > Atkomstkontrollgrupp.

Sokfonstret och fonstret Lista anvindare visas.

Steg 2 Ange lampliga sokkriterier och klicka pa Sok.

Steg 3 Vilj lanken for CCM-standardslutanvéndare. Fonstret med anvéndargruppskonfigurationen for
CCM-standardslutanvindare visas.

Steg 4 Vilj Lagg till anvandare i slutanvéandargrupp. Fonstret S6k och Lista anvéndare 6ppnas.

Steg 5 Anvénd listrutorna med S6k anvéndare for att hitta de anvdndare som du vill 1dgga till och klicka pa Sok.

En lista 6ver anvindare som matchar dina sokkriterier visas.

Steg 6 I listan med poster som visas klickar du i kryssrutan bredvid de anvéndare som du vill l4gga till i denna
anvandargrupp. Om listan ar lang kan du anvénda lénkarna léngst ner for att se fler resultat.

0BS! Listan over sokresultat visar inte anvindare som redan tillhor anvindargruppen.

Steg 7 Vilj Lagg till markerade.

Associera telefoner med anvandare

Du kan associera telefoner med anvéindare i fonstret Slutanvéndare i Cisco Unified Communications Manager.
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. SRST (Surviveable Remote Site Telephony)

Steg 1

Steg 2
Steg 3
Steg 4

Steg 5
Steg 6
Steg 7
Steg 8

Steg 9

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Anvandarhantering >
Slutanvéndare.

Fonstret Sok och Lista anvédndare 6ppnas.
Ange lampliga sokkriterier och klicka pa Sok.

I listan med poster som visas véljer du lanken for anvéndaren.
Vilj Enhetsassociation.

Fonstret Anvéndarenhetsassociation oppnas.
Ange lampliga sokkriterier och klicka pa Sok.
Vilj den enhet som du vill koppla till anvindaren genom att markera rutan till vinster pa enheten.

Vilj Spara valda/éandringar for att associera enheten med anvéndaren.

Ga till listrutan Relaterade ldnkar i 6vre hogra hornet av fonstret och valj Tillbaka till anvéndare och klicka
pa Kaér.

Slutanvandarkonfiguration 6ppnas och tillhérande enheter som du har valt visas i rutan Kontrollerade enheter.

Vilj Spara valda/andringar.

SRST (Surviveable Remote Site Telephony)

SRST sékerstéller att de grundlaggande telefonfunktionerna ar tillgéngliga om kommunikationen med Cisco
Unified Communications Manager bryts. I det hér fallet kan telefonen fortsétta med ett pAgadende samtal och
anvédndaren kan fa tillgang till en del av de tillgdngliga funktionerna. Om en véxling intréffar vid fel far
anvéndaren ett varningsmeddelande pa telefonen.

Det finns mer information om SRST 1 http://www.cisco.com/c/en/us/support/unified-communications/
unified-survivable-remote-site-telephony/tsd-products-support-series-home.html

Foljande tabell beskriver tillgéngliga funktioner under felvéxlingen.

Tabell 12. Stod for SRST-funktioner

Funktion Stods Anteckningar
Nytt samtal Ja
Avsluta samtal Ja
Ring igen Ja
Svara Ja
Parkera Ja
Ateruppta Ja
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Funktion Stods Anteckningar

Konferenssamtal Ja Endast 3-vdgs och endast lokal mix.

Konferenslista Nej

Overforing Ja Endast konsultativa samtal.

Overforing till aktiva samtal | Nej

(direktoverforing)

Autosvar Ja

Samtal véntar Ja

Samtals-ID Ja

Presentation av Unified-session | Ja Konferens dr den enda funktion som stods pa
grund av andra funktionsbegrénsningar.

Rostmeddelanden Ja Rostmeddelanden kommer inte att
synkroniseras med andra anvindare i Cisco
Unified Communications Manager-klustret.

Vidarebefordra alla samtal Ja Vidarekoppling &r endast tillgéinglig pa
telefonen som stéller in vidarekopplingen
eftersom det inte finns nigra synliga delade
linjer i SRST-ldge. Instillningar for
Vidarekoppling av alla funktioner behalls inte
vid felvaxling till SRST frén Cisco Unified
Communications Manager eller
felaterstallning fran SRST tillbaka till
Communications Manager. Ursprungliga
vidarekopplingar av alla samtal som
fortfarande 4r aktiva i Communications
Manager anges nér enheten ateransluts till
Communications Manager efter felvéxlingen.

Snabbval Ja

Till réstbrevlada (iDivert) Nej Den programstyrda knappen iDivert visas
inte.

Linjefilter Delvis Linjer stods men kan inte delas.

Parkeringsdvervakning Nej Den programstyrda knappen Parkera visas
inte.

Forbittrad indikation for Nej Indikator for antalet meddelanden visas inte

meddelande véntar pé telefonskdrmen.
Endast ikonen for Meddelande véntar visas.

Dirigerad parkering av samtal | Nej Den programstyrda knappen visas inte.
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Funktion Stods Anteckningar
Aterstillning fran forfragan Nej Samtal forblir parkerade pa obestdmd tid.
Fjarrparkering Nej Samtal visas som lokalt parkerade samtal.
Meet me Nej Den programstyrda knappen for Meet Me
visas inte.
Hamta Nej Den programstyrda knappen visas inte.
Héamta grupp Nej Den programstyrda knappen visas inte.
Héamta annan Nej Den programstyrda knappen visas inte.
Hotsamtals-ID Nej Den programstyrda knappen visas inte.
QRT Nej Den programstyrda knappen visas inte.
Svarsgrupp Nej Den programstyrda knappen visas inte.
Mobilitet Nej Den programstyrda knappen visas inte.
Funktionen Privat Nej Den programstyrda knappen visas inte.
Ring igen Nej Den programstyrda knappen for att ringa
tillbaka visas inte.
Tjanst-URL Ja Den programmerbara linjeknappen med en

tilldelad tjanst-URL visas inte.
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Hantering av sjalvbetjaningsportalen

« Oversikt 6ver sjilvbetjiningsportalen, pa sidan 53
* Konfigurera anvandaratkomst till sjalvbetjaningsportalen, pa sidan 53
* Anpassa visningen av sjdlvbetjaningsportalen, pd sidan 54

Oversikt over sjilvbetjaningsportalen

I Cisco Unified Communications sjialvbetjaningsportal kan anvandarna anpassa och styra telefonens funktioner
och instéllningar.

Som administrator styr du atkomsten till sjélvbetjédningsportalen. Du méste ocksé ge information till anvéindarna
sé att de kan 4 atkomst till sjdlvbetjédningsportalen.

Innan en anvénare far tkomst till Cisco Unified Communications sjilvbetjaningsportal, maste du anvinda
Cisco Unified Communications Manager Administration for att lagga till anvandaren i en standardgrupp for
Cisco Unified Communications Manager slutanvindare.

Du maste ge slutanvéindare foljande information om sjélvbetjaningsportalen:
» URL for att fa atkomst till programmet. Denna URL ir:

https://<server_ name:portnumber>/ucmuser/,dirserver name ir virden dir webbservern
finns installerad och portnumber &r portnumret pa den vérden.

* Ett anvindar-ID och standardlosenord for att fa tillgang till programmet.

* En 6versikt 6ver de uppgifter som anvéndarna kan utfora med portalen.

Dessa instéllningar motsvarar de virden som du angav nér du lade till anviandaren i Cisco Unified
Communications Manager.

Mer information finns i dokumentationen till din version av Cisco Unified Communications Manager.

Relaterade @&mnen
Dokumentation f6r Cisco Unified Communications Manager, pa sidan 12

Konfigurera anvandaratkomst till sjalvbetjaningsportalen

Innan en anvéndare kan fa tillgang till sjalvbetjaningsportalen méaste du tillata atkomst.
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Steg 1
Steg 2
Steg 3
Steg 4
Steg b

Steg 6

Installation av telefonen |

Arbetsordning

I Cisco Unified Communications Manager Administration, vélj anvandarhantering > slutanvandare.
Sok efter anvéndaren.

Klicka pé linken med anvéndar-ID.

Sakerstall att anvdndaren har ett 16senord och PIN-kod har konfigurerats.

Ga till avsnittet med behdrighetsinformation och kontrollera att grupplistan innehéller
CCM-standardslutanvéndare.

Vilj Spara.

Anpassa visningen av sjalvbetjaningsportalen

Steg 1
Steg 2
Steg 3
Steg 4

De flesta alternativ visas i sjélvbetjaningsportalen. Du maste dock stélla in foljande alternativ med hjilp av
foretagsparameterkonfigurationsinstéllningar i Cisco Unified Communications Manager Administration:

* Visa ringinstéllningar

* Visa etikettinstdllningar for linje

\)

OBS! Instéllningarna géller for alla sjalvbetjaningsportalsidor pa din webbplats.

Arbetsordning

Ga till Cisco Unified Communications Manager Administration och vélj System > Foretagsparametrar.
Ga till omradet med sjélvbetjaningsportalen och still in féltet Standardserver for sjalvbetjaningsportal.
Aktivera eller inaktivera de parametrar som anvindarna kan nd via portalen.

Vilj Spara.
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* Sékerhet for Cisco IP-konferenstelefon, pa sidan 57

* Anpassa Cisco IP-konferenstelefon, pa sidan 69

* Cisco IP-konferenstelefon — funktioner och instillningar, pa sidan 73

* Instéllning av foretagskatalog och den personliga katalogen, pa sidan 105






KAPITEL 7

Sakerhet for Cisco IP-konferenstelefon

* Sakerhetsoversikt for Cisco IP-telefon, pa sidan 57

» Sékerhetsforbéttringar for telefonens nitverk, pa sidan 58
+ Sdkerhetsfunktioner som stods, pa sidan 59

* Visa aktuella sdkerhetsfunktioner i telefonen, pa sidan 64
* Visa sdkerhetsprofiler, pa sidan 65

* Konfigurera sikerhetsinstillningarna, pa sidan 65

Sakerhetsoversikt for Cisco IP-telefon

Sékerhetsfunktionerna skyddar mot flera hot, bland annat hot mot identiteten pa telefonen och data. Dessa
funktioner etablerar och upprétthaller autentiserade kommunikationsstrommar mellan telefonen och Cisco
Unified Communications Manager-servern och ser till att telefonen anvander endast digitalt signerade filer.

Cisco Unified Communications Manager 8.5 (1) och senare inkluderar sdkerhet som standard, vilket ger
foljande sdkerhetsfunktioner i Cisco IP-telefon utan att CTL-klienten kors:

* Signering av telefonens konfigurationsfiler
* Kryptering av telefonens konfigurationsfiler

* HTTPS med Tomcat och andra webbtjanster

)

OBS! Siker signalering och mediafunktioner kraver fortfarande att du kér CTL-klienten och anvdnda maskinvarans
eTokens.

Mer information om sdkerhetsfunktioner finns i dokumentationen till din Cisco Unified Communications
Manager.

Ett LSC-certifikat installeras pa telefonerna néar du utfér de ndédviandiga atgiarder som ar kopplade till CAPF.
Du kan anvénda Cisco Unified Communications Manager Administration for att konfigurera LSC. Mer
information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

En LSC kan inte anviandas som anvandarcertifikat for EAP-TLS med WLAN-autentisering.

Alternativt kan du starta installationen av LSC fran sdkerhetsmenyn pé telefonen. P4 denna meny kan du dven
uppdatera eller ta bort ett LSC-certifikat.
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. Séakerhetsforbattringar for telefonens natverk

Cisco IP-konferenstelefon 7832 uppfyller FIPS (Federal Information Processing Standard). For att fungera
korrekt kriaver FIPS-laget en RSA-nyckelstorlek pa 2048 bitar eller mer. Om servercertifikatet RSA inte dr
2048 bitar eller mer, kommer telefonen inte att registreras i Cisco Unified Communications Manager och
telefonen misslyckas med registreringen. Cert-nyckelstorleken ar inte
FIPS-kompatibel visas pa telefonen.

Du kan inte anvénda privata nycklar (LSC eller MIC) i FIPS-lage.

Om telefonen har en befintlig LSC som ar mindre dn 2048 bitar, maste du uppdatera LSC-nyckelstorleken
till 2 048 bitar eller mer innan du aktiverar FIPS.

Relaterade &mnen
Konfigurera ett LSC-certifikat, pa sidan 66
Dokumentation for Cisco Unified Communications Manager, pa sidan 12

Sakerhetsforbattringar for telefonens natverk

Du kan aktivera Cisco Unified Communications Manager 11.5 (1) och 12.0 (1) for att fungera i en forbéttrad
sdkerhetsmiljo. Med dessa forbéttringar fungerar telefonen nitverk under ett antal strikta sékerhetskontroller
och riskhanteringar for att skydda dig och dina anvindare.

Cisco Unified Communications Manager 12.5 (1) stoder inte en forbattrad sakerhetsmiljo. Inaktivera FIPS
innan du uppgraderar till Cisco Unified Communications Manager 12.5 (1) for att TFTP och andra tjanster
ska fungera korrekt.

Forbéttrad sékerhetsmiljo innehéller foljande funktioner:

* Autentisering av kontaktsokning.

» TCP som standardprotokoll for fjarrgranskningsloggning.

» FIPS-lage.

* En forbéttrad policy for inloggningsuppgifter.

* Stod for SHA-2-serien med grindtecken for digitala signaturer.

» Stod for RSA-nyckelstorlek pa 512 och 4096 bitar.
I Cisco Unified Communications Manager version 14.0 och Cisco IP-telefonens inbyggda programvara version
14.0 finns det stod for SIP O Auth-autentisering.

OAuth stdds for TFTP (Proxy Trivial File Transfer Protocol) med Cisco Unified Communications Manager
version 14.0 (1) SU1 eller senare och fast programvara for Cisco IP-telefon version 14.1 (1). Proxy TFTP och
OAuth for proxy TFTP stdds inte pa Mobile Remote Access (MRA).

Ytterligare information om sdkerhet finns hér:

» Systemkonfigurationshandbok for Cisco Unified Communications Manager, version 14.0 (1) eller senare
(https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html).

« Sékerhetshandbok for Cisco Unified Communications Manager (https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html)
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Sakerhetsfunktioner som stods .

\)

0BS!

telefonen begrinsas.

Din Cisco IP-telefon kan bara lagra ett begrénsat antal ITL-filer. ITL-filerna kan inte 6verskrida gransvérdet
pa 64 K for telefoner och darfor maste antalet filer som Cisco Unified Communications Manager skickar till

Sakerhetsfunktioner som stods

Sékerhetsfunktionerna skyddar mot flera hot, bland annat hot mot identiteten pa telefonen och data. Dessa
funktioner etablerar och upprétthaller autentiserade kommunikationsstrommar mellan telefonen och Cisco
Unified Communications Manager-servern och ser till att telefonen anvander endast digitalt signerade filer.

Cisco Unified Communications Manager 8.5 (1) och senare inkluderar sdkerhet som standard, vilket ger
foljande sékerhetsfunktioner i Cisco IP-telefon utan att CTL-klienten kors:

* Signering av telefonens konfigurationsfiler
* Kryptering av telefonens konfigurationsfiler

* HTTPS med Tomcat och andra webbtjédnster

)

0BS!

eTokens.

Saker signalering och mediafunktioner kréver fortfarande att du kor CTL-klienten och anvinda maskinvarans

Implementerad sikerhet i Cisco Unified Communications Manager-systemet forhindrar identitetsstold i
telefoner och Cisco Unified Communications Manager-servern, datamanipulering, samtalssignalering och
medistrommanipulering.

Cisco IP-telefoninédtverk motverkar hoten genom att etablera och uppratthalla sidkra (krypterade)
kommunikationsstrommar mellan telefon och server, signera filer digitalt innan de 6verfors till en telefon och
kryptera mediestrommar och samtalssignalering mellan Cisco IP-telefoner.

Ett LSC-certifikat installeras pa telefonerna nér du utfér de nédvandiga atgiarder som ér kopplade till CAPF.
Du kan anvénda Cisco Unified Communications Manager Administration for att konfigurera LSC, enligt
beskrivningen i sdkerhetshandboken for Cisco Unified Communications Manager. Alternativt kan du starta
installationen av LSC frén sékerhetsmenyn pa telefonen. P4 denna meny kan du dven uppdatera eller ta bort
ett LSC-certifikat.

En LSC kan inte anvandas som anvandarcertifikat for EAP-TLS med WLAN-autentisering.

Telefonerna anviands med telefonsékerhetsprofilen, som anger om enheten ar oséker eller sdker. Mer information
om anvindning av sékerhetsprofilen i telefonen finns i dokumentationen till din utgéva av Cisco Unified
Communications Manager.

Om du konfigurerar sdkerhetsrelaterade instdllningar i Cisco Unified Communications Manager Administration,
innehéller telefonkonfigurationsfilen kénslig information. For att sékerstélla sekretessen i en konfigurationsfil
maste du konfigurera den for kryptering. Mer detaljerad information finns i dokumentationen till din utgéva
av Cisco Unified Communications Manager.
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Implementerad sdkerhet i Cisco Unified Communications Manager-systemet férhindrar identitetsstold i
telefoner och Cisco Unified Communications Manager-servern, datamanipulering, samtalssignalering och

medistrdommanipulering.

Foljande tabell ger en 6versikt 6ver de sékerhetsfunktioner som Cisco IP-konferenstelefon 7832 stoder. Mer
information om dessa funktioner, Cisco Unified Communications Manager och Cisco IP-telefonsédkerhet finns
i dokumentationen till din utgéva av Cisco Unified Communications Manager.

Tabell 13. Oversikt dver séikerhetsfunktioner

Funktion

Beskrivning

Bildautentisering

Signerade binira filer (med tilligget .sbn) forhindrar manipula
bilden orsakar att en telefon inte godkénns i autentiseringsproc

Installation av kundens arbetsplatscertifikat

Varje telefon kréver ett unikt certifikat for enhetsverifiering. T
du ga till Cisco Unified Communications Manager Administre
Proxy Function). Eller sa kan du installera ett LSC-certifikat (]

Enhetsautentisering

Sker mellan Cisco Unified Communications Manager-servern o
om en séker anslutning mellan telefonen och en Cisco Unified
det behovs mellan dessa enheter med hjilp av TLS-protokolle
inte kan autentiseras av Cisco Unified Communications Mana,

Filautentisering

Validerar digitalt signerade filer som telefonen himtar. Telefor
filen skapades. Filer som inte godkénns vid autentisering skriv
bearbetning.

Signaleringsautentisering

Anvinder TLS-protokollet for att validera att ingen manipuler

Fabriksinstallerade certifikat

Varje telefon innehaller ett unikt fabriksinstallerat certifikatet (
identitetsbevis for telefonen och gor det mojligt for Cisco Uni

Sédker SRST-referens

Nar du har konfigurerat en SRST-referens for sédkerhet och sed
Administration lagger TFTP-servern till SRST-certifikatet i te’
sedan en TLS-anslutning for att interagera med den SRST-akt

Mediakryptering

Anvinder SRTP for att sdkerstilla att mediastrommarna mella
laser data. Har skapas dven ett par primért medianyckelpar for

CAPF (Certificate Authority Proxy funktion)

Implementerar delar av certifikatgenereringsforfarandet som 4
nyckelgenereringen och certifikatinstallationen. CAPF kan ko
telefonen eller konfigureras for att generera certifikat lokalt.

Séakerhetsprofiler

Anger om telefonen dr osdker, autentiserad eller krypterad.

Krypterade konfigurationsfiler

Later du sékerstélla integriteten i telefonens konfigurationsfile

Valfti inaktivering av webbserverfunktioner for en telefon

Du kan forhindra atkomst till en telefonwebbsida som visar ol

Telefonhédrdning

Ytterligare sékerhetsalternativ, som du styr fran Cisco Unified

« Inaktivera atkomst till webbsidor for en telefon

0BS! Du kan visa aktuella instillningar for GARP aktiv
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Funktion

Beskrivning

802.1X-autentisering

Telefonen kan anvédnda 802.1X-autentisering for att begéra

AES 256-kryptering

Om du dr ansluten till Cisco Unified Communications Mar
TLS och SIP for signalering och mediakryptering. Da kan te
som uppfyller SHA-2-standarder (Secure Hash Algorithm)

* For TLS-anslutningar:
« TLS ECDHE RSA WITH AES 256 GCM_S
« TLS ECDHE RSA WITH AES 128 GCM_S

* For SRTP:
« AEAD_AES 256 GCM
* AEAD_AES 128 GCM

Mer information finns 1 dokumentationen till Cisco Unifie

ECDSA (Elliptic Curve Digital Signature
Algorithm)-certifikat

Lade till ECDSA-certifikat i version 11.0 for Cisco Unifiec
paverkar alla Voice Operating System (VOS)-produkter fr?

Relaterade amnen

Dokumentation foér Cisco Unified Communications Manager, pa sidan 12

Sakerhet i telefonsamtal

Nir sdkerhet har implementerats for en telefon kan du identifiera sékra telefonsamtal med hjélp av ikoner pa
telefonens skdrm. Du kan ocksa faststélla om den anslutna telefonen &r sdker och skyddad beroende pa om
en sdkerhetston spelas upp i borjan av samtalet.

I ett sékert samtal 4r all samtalssignalering och alla mediastrommar krypterade. Ett sdkert samtal ger en hog
niva av sikerhet for att ge integritet och sekretess i samtalet. Nér ett pagdende samtal &r krypterat dndras

samtalsforloppsikonen till hoger om samtalsldngdstimern pé telefonens skirm till foljande ikon: g .

)

OBS! Om samtalet dirigeras genom andra samtalsgrenar &n IP, till exempel PSTN, kan samtalet vara osékert dven
om det ar krypterat inom IP-nétverket och visas med en l&sikon.

I ett sikert samtal spelas en sékerhetston upp i borjan av samtalet for att indikera att den andra anslutna
telefonen ocksa tar emot och sdnder sékert ljud. Om ditt samtal kopplas till en oséker telefon spelas inte
sékerhetstonen upp.

\}

0BS! Sikert samtal stods mellan tva telefoner. Siker konferens, Cisco Extension Mobility och delade linjer kan
konfigureras genom en séker konferensbrygga.
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Nir en telefon &r konfigurerad som séker (krypterad och pélitlig) i Cisco Unified Communications Manager
kan den fa status som “’skyddad”. Efter det kan den skyddade telefonen konfigureras for att spela upp en
indikeringston i borjan av ett samtal:

* Skyddad enhet: Om du vill dndra status pa en sdker telefon till skyddad markerar du kryssrutan Skyddad

enhet i telefonkonfigurationsfonstret i Cisco Unified Communications Manager Administration (Enhet >
Telefon).

* Spela upp sédkerhetsindikeringston: Om du vill att den skyddade telefonen ska spela upp en indikeringston
for sikert eller osdkert ldge anger du instdllningen Spela upp sékerhetsindikeringston som Sant. Som
standard &r uppspelning av indikeringston instillt p& Falskt. Du stilla in detta alternativ i Cisco Unified
Communications Manager Administration (System > Tjénsteparametrar). Vilj servern och sedan
Unified Communications Manager-tjansten. I fonstret Serviceparameterkonfiguration véljer du alternativet
1 omradet Funktion — Sékerhetston. Standardvérdet &r Falskt.

Identifiering for sakert konferenssamtal

Du kan initiera en séker telefonkonferens och 6vervaka sakerhetsnivan hos deltagare. En siker telefonkonferens
uppréttas med hjélp av denna process:

1. En anvindare initierar konferensen fran en siker telefon.
2. Cisco Unified Communications Manager tilldelar en séker konferensbrygga till samtalet.

3. Nar deltagare laggs till verifierar Cisco Unified Communications Manager sékerhetslaget for varje telefon
och uppritthéller en siker niva for konferensen.

4. Telefonen visar sidkerhetsnivan pa telefonkonferensen. En séker konferens visas med sékerhetsikonen

Q till hoger om Konferens pa telefonens skarm.

\}

OBS! Sikert samtal stods mellan tva telefoner. For skyddade telefoner dr vissa funktioner som konferenssamtal,
delade linjer och Extension Mobility (anknytningsmobilitet) inte tillgdngliga nér sdakra samtal har konfigurerats.

Foljande tabell ger information om &ndringar av konferenssikerhetsnivaer beroende pé sikerhetsnivan i
konferensorganisatorens telefon och sikerhetsnivaer hos deltagarna, och tillgéngen till sékra konferensbryggor.

Tabell 14. Sikerhetsbhegréansningar vid konferenssamtal

Sékerhetsniva i Anvénd Séakerhetsniva hos deltagarna Resultat av atgéarder
organisatorens funktion

telefon

Osiker Konferens Sékert Osiker konferensbrygga

Osiker konferens

Sakert Konferens Minst en medlem ér otillforlitlig. | Sdker konferensbrygga

Osiker konferens

Sakert Konferens Sakert Saker konferensbrygga

Saker krypterad konferensniva
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Sikerhetsniva i Anvind Sikerhetsniva hos deltagarna Resultat av atgérder

organisatorens funktion

telefon

Oséker Meet me Minimal sékerhetsniva &r Organisatoren far meddelandet Uppfyl1l
krypterad. sdkerhetsniva, samtal avvisa

Sakert Meet me Minimal sékerhetsniva dr osdker. | Sdker konferensbrygga

Konferensen tar emot alla samtal.

Identifiering for sdkert telefonsamtal

Ett sékert samtal upprittas nér din telefon och telefonen i den andra dnden har konfigurerats for sdkert samtal.
Den andra telefonen kan finnas i samma Cisco IP-nétverk eller i ett ndtverk utanfor IP-nétverket. Sékra samtal
kan endast goras mellan tvé telefoner. Konferenssamtal bor ha stod for sdkert samtal efter instidllning av en

sdker konferensbrygga.

Ett sdkert samtal uppréttas med hjilp av denna process:

1. En anvéndare initierar samtal frdn en siker telefon (skyddat sékerhetsliage).

2. Sikerhetsikonen visas G pa telefonens skdrm. Denna ikon indikerar att telefonen &r konfigurerad for
sdkra samtal, men det betyder inte att den andra anslutna telefonen ocksa &r sékrad.

3. Anvéndaren hor en sdkerhetston om samtalet kopplas till en annan séker telefon, vilket betyder att bada
andar av konversationen &r krypterade och sdkra. Om samtalet kopplas till en oséker telefon hor inte

anvandaren nagon sékerhetston.

\)

OBS! Sikert samtal stods mellan tva telefoner. For skyddade telefoner dr vissa funktioner som konferenssamtal,
delade linjer och Extension Mobility (anknytningsmobilitet) inte tillgdngliga nir sdkra samtal har konfigurerats.

Endast skyddade telefoner spelar upp toner vid sikert eller osdkert samtal. I oskyddade telefoner hors inga
toner. Om den dvergripande samtalsstatusen dndras under samtalet andras ocksé indikationstonen och den
skyddade telefonen spelar upp en ldmplig ton.

I en skyddad telefon kan en ton spelas upp eller inte spelas upp under dessa omstindigheter:

* Nér alternativet Spela upp sékerhetsindikeringston har aktiverats:

* Nar sidker anslutning har etablerats i bdda dndar och samtalsstatusen 4r sdker spelar telefonen upp
en sékerhetsindikation (tre langa pip med pauser).

* Om en oséker anslutning har etablerats och samtalsstatusen &r osédker spelar telefonen upp en
osédkerhetsindikation (sex korta pip med korta pauser).

Om alternativet Spela upp sékerhetsindikeringston &r inaktiverat spelas ingen ton upp.

802.1x-autentisering

Cisco [P-telefon stoder 802.1X-autentisering.
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Cisco IP-telefoner och Cisco Catalyst-vaxlar anvénder traditionellt Ciscos CDP-protokoll for att identifiera
varandra och faststélla parametrar som VLAN-tilldelning och interna strombehov.

Stodet for 802.1X-autentisering krdver flera komponenter:

* Cisco IP-telefon: Telefonen initierar begiran om att fa tillgang till ndtverket. Telefoner innehéller en
802.1X-supplikant. Supplikanten tillater att ndtverksadministratdrer kan styra uppkoppling av IP-telefoner
till LAN-véxelportar. I den aktuella versionen av telefonens 802.1X-supplikant anvinds EAP-FAST och
EAP-TLS for ndtverksautentisering.

» Cisco Catalyst-vixeln (eller en annan tredjepartsvixel): Vixeln maste stodja 802.1X, si den kan fungera
for auktorisering och dverfora meddelanden mellan telefonen och autentiseringsservern. Nér utvixlingen
ar klar beviljar eller nekar vaxeln atkomst till nétverket for telefonen.

Du maste utfora foljande atgirder for att konfigurera 802.1X.

* Konfigurera de andra komponenterna innan du aktiverar 802.1X-autentisering pé telefonen.

* Konfigurera rost-VLAN: Eftersom 802.1X-standarden inte tar hdnsyn till VLAN, bor du konfigurera
den hir instillningen baserat pa vixelstod.

* Aktiverat: Om du anvénder en vixel som stoder multidoménautentisering kan du fortsitta att anvinda
rost-VLAN.

* Inaktiverat: Om véxeln inte stoder multidoménautentisering inaktiverar du rost-VLAN och &vervig
sedan att tilldela porten till det inbyggda VLAN-nitet.

Relaterade @mnen
Dokumentation for Cisco Unified Communications Manager, pé sidan 12

Visa aktuella sakerhetsfunktioner i telefonen

Mer information om dessa sékerhetsfunktioner, Cisco Unified Communications Manager och sikerhet i Cisco
[P-telefon finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

Arbetsordning

Steg 1 Vilj Instéllningar.
Steg 2 Vilj Admininstéllningar > Sékerhetsinstallning.

De flesta sdkerhetsfunktioner dr endast tillgdngliga om en lista 6ver betrodda certifikat (CTL) har installerats
i telefonen.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan 12
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Visa sakerhetsprofiler

Alla Cisco IP-telefoner som har stdd for Cisco Unified Communications Manager har en sdkerhetsprofil som
anger om telefonen ar oskyddad, autentiserad eller krypterad. Mer information om konfiguration av
sikerhetsprofilen och tillampning av profilen i telefonen finns i dokumentationen om din utgava av Cisco
Unified Communications Manager.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vélj System > Sakerhet >
Telefonsakerhetsprofil.

Steg 2 Titta pa instéllningen Sakerhetsldge.

Relaterade @mnen
Dokumentation foér Cisco Unified Communications Manager, pa sidan 12

Konfigurera sakerhetsinstallningarna

Arbetsordning

Steg 1 Tryck pé Instéllningar.
Steg 2 Vilj Admininstaliningar > Sékerhetsinstallning.

Steg 3 Ange falten.
Nér du har fyllt i falten kan du behova starta om telefonen.

Sakerhetsinstallningsfalt

Sakerhetsmenyn innehéller falt och undermenyer for listor med pélitliga adresser och 802.1x-autentisering.

Tabell 15. Menyn Sékerhetsinstéllning

Post Typ Standard Beskrivning

Sakerhetsldge Skrivskyddad

LSC Se Konfigurera ett LSC-certifikat, pa
sidan 66.

Lista med palitliga Meny Se tabellen ”"Undermeny for lista med

adresser palitliga adresser”.

802.1x-autentisering Meny Se tabellen ”Undermeny for
802.1x-autentisering”.
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Tabell 16. Undermeny far lista med pélitliga adresser

Post Typ Standard Beskrivning

CTL-fil Meny Visar en lista 6ver CTL-filer
ITL-fil Meny Visar en lista 6ver ITL-filer
Konfiguration (signerad) | Meny Se tabellen ”Undermeny for

konfiguration”.

Tabell 17. Undermeny fér konfiguration

Post Typ Standard Beskrivning

SRST-router Visar IP-adressen for SRST.

Tabell 18. Undermeny fior 802.1x-autentisering

Post Typ Standard Beskrivning
Enhetsautentisering Inaktiverad Inaktiverad
Aktiverad
Transaktionsstatus Undermeny Se tabellen "Undermeny for
transaktionsstatus”.

Tabell 19. Undermeny for transaktionsstatus

Post Typ Standard Beskrivning
Transaktionsstatus Frankopplad

Ansluten
Protokoll Lista 6ver protokoll.

Konfigurera ett LSC-certifikat

Den hér uppgiften géller for att stilla in en LSC med autentiseringsmetoden via string.

Innan du borjar

Se till att ratt sakerhetskonfiguration anvands for Cisco Unified Communications Manager och CAPF:
* CTL- eller ITL-filen har ett CAPF-certifikat.

* Kontrollera att CAPF certifikatet har installerats i Cisco Unified Communications Operating System
Administration.

» CAPF kors och ér konfigurerat.
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Steg 1

Steg 2
Steg 3
Steg 4

Steg b

Steg 6

Aktivera FIPS-lige [J]

Mer information om dessa instéllningar finns i dokumentationen till din utgéva av Cisco Unified
Communications Manager.

Arbetsordning

Skaffa CAPF-autentiseringskoden som stilldes in nar CAPF konfigurerades.
Pa telefonen trycker du pa Program [ o ]

P4 telefonen véljer du Instéllningar.

Vilj Admininstéllningar > Sakerhetsinstallning.

0BS! Du kan styra dtkomst till instdllningsmenyn med féltet Instéllningsatkomst i fonstret
Telefonkonfiguration i Cisco Unified Communications Manager Administration.

Vilj LSC och tryck péa Vélj eller Uppdatera.

Telefonen fragar efter en autentiseringsstrang.

Ange autentiseringskoden och tryck pa Skicka.

Telefonen bérjar installera, uppdatera eller ta bort LSC, beroende pé hur CAPF ar konfigurerat. Under
forfarandet visas en serie av meddelanden i LSC-alternativfiltet pa sédkerhetskonfigurationsmenyn sé att du
kan folja utvecklingen. Nér proceduren ar klar far du ett meddelande om alternativet installerats eller inte
installerats pa telefonen.

En installation, uppdatering eller borttagning av LSC kan ta lang tid att slutfora.

Nir telefoninstallationen r klar visas meddelandet Installerat. Omtelefonenvisar Inte installerat
kanske auktoriseringsstringen ar fel eller telefonen kanske inte &r aktiverad for uppgradering. Om
CAPF-atgérden raderar LSC visar telefonen Inte installerad for att indikera att atgérden lyckades.
CAPF-servern loggar felmeddelanden. Se CAPF-serverdokumentationen for att lokalisera loggarna och forsta
innebdrden av felmeddelanden.

Relaterade d&mnen
Dokumentation f6r Cisco Unified Communications Manager, pa sidan 12

Aktivera FIPS-ldage

Steg 1

Steg 2
Steg 3
Steg 4
Steg b

Arbetsordning

Ga till Cisco Unified Communications Manager Administration och vélj Enhet > Telefon och leta reda pa
telefonen.

Navigera till det produktspecifika konfigurationsomrédet.
Stéll in féltet FIPS-1&ge som Aktiverat.

Vilj Anvand konfig.

Vilj Spara.
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Steg 6 Starta om telefonen.
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Anpassa Cisco IP-konferenstelefon

* Anpassade ringsignaler, pa sidan 69
* Anpassa kopplingstonen, pa sidan 71

Anpassade ringsignaler

Cisco IP-telefonen levereras med tva standardringsignaler som implementerats i maskinvaran: Chirpl och
Chirp2. Cisco Unified Communications Manager ger ocksa en standarduppsittning av ytterligare ringsignaler
som implementeras i programvaran som pulskodmoduleringsfiler (PCM). PCM-filer, tillsammans med en
XML-fil som beskriver ringlistalternativ som finns tillgédngliga pa webbplatsen, finns i TFTP-katalogen pa
varje Cisco Unified Communications Manager-server.

L

b

Observera  Alla filnamn &r skiftlageskénsliga. Om du anger filnamnet med fel skiftldge tillimpas inte dndringarna i
telefonen.

Mer information finns i kapitlet Anpassade ringsignaler och bakgrunder i Handbok om konfigurering av
funktioner 1 Cisco Unified Communications Manager.

Relaterade @&mnen
Dokumentation fér Cisco Unified Communications Manager, pa sidan 12

Konfigurera anpassad telefonringning

Arbetsordning

Steg 1 Skapa en PCM-fil for varje anpassad ringning (en ringning per fil).
Se till att PCM-filerna dverensstaimmer med de formatriktlinjer som anges i avsnittet om filformat for anpassad
ringning.

Steg 2 Ladda upp nya PCM-filer som du har skapat till Cisco TFTP-servern for varje Cisco Unified Communications
Manager i klustret.

Mer information finns i dokumentationen till din utgédva av Cisco Unified Communications Manager.
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. Filformat for anpassad ringning

Steg 3

Steg 4
Steg 5

Anvind en textredigerare for att redigera Ringlist-wb-filen.

I avsnittet ’Filformat for anpassad ringning” finns det information om hur du formaterar den hér filen och ett
exempel pa Ringlist-wb-filen.

Spara dina &ndringar och sting Ringlist-wb-filen.

Om du vill cachelagra den nya Ringlist-wb-filen:

* Stoppa och starta TFTP-tjdnsten med hjélp av Cisco Unified Serviceability

* Inaktivera och ateraktivera TFTP-tjdnstparametern ”Aktivera cachning av konstant och binfiler vid start”
i omradet Avancerade serviceparametrar.

Relaterade &mnen
Dokumentation foér Cisco Unified Communications Manager, pa sidan 12

Filformat for anpassad ringning

I Ringlist-wb.xml-filen definieras ett XML-objekt som innehéller en lista 6ver telefonringningstyper. Den
hér filen innehaller upp till 50 ringtyper. Varje ringningstyp innehéller en pekare till PCM-filen som anvénds
for ringningstypen och den text som visas pa ringningstypmenyn pa en Cisco IP-telefon for ringningssignalen.
Cisco TFTP-servern for varje Cisco Unified Communications Manager innehaller den hér filen.

CiscolPPhoneRinglist XML-objektet anvinder f6ljande enkla tagguppsattning for att beskriva informationen:
<CiscoIPPhoneRingList>
<Ring>
<DisplayName/>
<FileName/>
</Ring>
</CiscoIPPhoneRingList>

Foljande géller for definitionsnamnen. Du méste inkludera DisplayName och FileName for varje
telefonringningstyp.

* DisplayName anger namnet pa den anpassade ringningen for den associerade PCM-filen som visas pé
Ringningstyp-menyn i Cisco IP-telefon.

* FileName anger namnet pd PCM-filen for den anpassade ringningen som ska associeras med DisplayName.

)

OBS! Filten DisplayName och FileName far inte 6verskrida 25 tecken.

Detta exempel visar en Ringlist-wb.xml-fil som definierar tva telefonringningstyper:

<CiscoIPPhoneRingList>
<Ring>
<DisplayName>Analog Synth 1</DisplayName>
<FileName>Analogl.rwb</FileName>
</Ring>
<Ring>
<DisplayName>Analog Synth 2</DisplayName>
<FileName>Analog2.rwb</FileName>
</Ring>
</CiscoIPPhoneRingList>

PCM-filerna for ringningarna maste uppfylla foljande krav for att spelas upp ratt pa Cisco [P-telefon:
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* Raw PCM (ingen rubrik)

+ 8 000 samplingar per sekund

» 8 bitar per sampel

* Mu-law-komprimering

» Max ringningsstorlek = 16 080 samplingar

» Minsta ringningsstorlek = 240 samplingar

* Antal samplingar i ringningen = multipel av 240.

* Ringningen boérjar och slutar vid nollgenomgang.

Om du vill skapa PCM-filer for anpassad ringning anvénder du ett vanligt ljudredigeringspaket som stoder
dessa filformat.

Anpassa kopplingstonen

Du kan stilla in dina telefoner sé att anvindarna hora olika kopplingstoner for interna och externa samtal.
Beroende pa dina behov kan du vélja mellan tre kopplingstoner:

» Standard: Olika kopplingstoner for interna och externa samtal.
* Intern: Internkopplingstonen anvénds for alla samtal.

* Extern: Externkopplingstonen anvénds for alla samtal.

Anvind alltid kopplingston &r ett obligatoriskt félt i Cisco Unified Communications Manager.

Arbetsordning

Steg 1 Ga till Cisco Unified Communications Manager Administration och vélj System > Tjansteparametrar.
Steg 2 Vilj lamplig server.

Steg 3 Vilj Cisco Callmanage som tjénst.

Steg 4 Rulla till rutan Clusterwide parametrar.

Steg 5 Ange Anvand alltid kopplingston som nagot av f6ljande:

* Extern
* Intern
« Standard

Steg 6 Vilj Spara.
Steg 7 Starta om din telefon.
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. Anpassa kopplingstonen
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KAPITEL 9

Cisco IP-konferenstelefon — funktioner och
installningar

* Stod for Cisco IP-telefon-anvindare, pa sidan 73

» Migration av din telefon till en multiplattformstelefon direkt, pa sidan 73
* Konfigurera en ny mall for programstyrda knappar, pa sidan 74

* Konfigurera telefontjénster for anvindare, pa sidan 75

* Telefonfunktionskonfiguration, pa sidan 75

Stod for Cisco IP-telefon-anvandare

Om du ar en systemadministrator dr du sannolikt den framsta informationskéllan for Cisco IP-telefon-anvéndare
i nédtverket eller pa foretaget. Det dr viktigt att tillhandahélla aktuell och utforlig information till slutanvéndare.

Innan det gar att anvéinda négra av funktionerna pa en Cisco IP-telefon (inklusive tjénster och
rostmeddelandesystemets alternativ) maste anvindarna fa information fran dig eller fran nitverksteamet eller
maste kunna kontakta dig for att fa hjilp. Se till att férse anvéindare med namn pa personer att kontakta for
att 4 hjélp och instruktioner for att kontakta dem.

Vi rekommenderar att du skapar en webbsida pé din interna supportwebbplats som ger slutanvéndare viktig
information om deras Cisco IP-telefon.

Overviiga att ta med foljande typer av information om denna webbplats:

» Anvindarhandbdcker till alla Cisco IP-telefon-modeller som du stoder
* Information om atkomst till Cisco Unified Communications sjdlvbetjaningsportal
* Lista 6ver de funktioner som stdds

» Anvindarhandbok eller snabbreferens till rostbrevladan

Migration av din telefon till en multiplattformstelefon direkt

Du kan enkelt migrera din foretagstelefonen till en multiplattformstelefon i ett enda steg utan att anvénda
nagon fast programvara for dverforingen. Allt du behdver gora ar att hamta och auktorisera migreringslicensen
fran servern.
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Konfigurera en ny mall for programstyrda knappar

Steg 1
Steg 2
Steg 3
Steg 4

Steg 5
Steg 6

Steg 7
Steg 8
Steg 9
Steg 10
Steg 11

Steg 12
Steg 13
Steg 14
Steg 15
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Mer information finns i https://www.cisco.com/c/en/us/td/docs/voice ip comm/cuipph/MPP/MPP-conversion/

enterprise-to-mpp/cuip_b_conversion-guide-ipphone.html

Du maéste ldgga till programstyrda knappar i en knappmall om du vill ge anvéndare atkomst till alla funktioner.
Om du exempelvis vill att anvédndarna ska kunna anvénda Stor ej-funktionen maste du aktivera den
programstyrda knappen. Mer information finns i dokumentationen till din utgava av Cisco Unified

Communications Manager.

Du kanske vill skapa flera mallar. Du kanske vill ha en mall for telefonen i ett konferensrum och en annan

mall for en telefon 1 ett chefskontorsrum.

Den hir metoden végleder dig genom stegen for att skapa en ny mall for programstyrda knappar och tilldela
den till en viss telefon. Precis som andra telefonfunktioner kan du &ven anvénda mallen for alla

konferenstelefoner eller en grupp med telefoner.

Arbetsordning

Logga in pé Cisco Unified Communications Manager Administration som administratdr.

Vilj Enhet > Enhetsinstéllningar > Funktionsknappmall.
Klicka pa Sok.

Vilj ett av foljande alternativ:

* Cisco Unified Communications Manager 11.5 och tidigare versioner —standardanvandare
* Cisco Unified Communications Manager 12.0 och senare versioner —personlig konferensanvandare

eller offentlig konferensanvandare.

Klicka pa Kopiera.
Andra namnet pa mallen.

Till exempel 7832-mall for konferensrum.

Klicka péa Spara.

G4 till sidan Konfigurera funktionsknapplayout via menyn hogst upp till hoger.
Ange funktionerna som ska visas vid respektive samtalsstatus.

Klicka pa Spara.

G4 tillbaka till Sok/lista via menyn hogst upp till hoger.

Din nya mall visas i listan med mallar.

Vilj Enhet > Telefon.

Sok efter telefonen som ska tilldelas den nya mallen och markera den.

I féltet Mall for programstyrda knappar véljer du den nya knappmallen.
Klicka pa Spara och Anvénd konfig.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan 12
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Konfigurera telefontjéanster for anvandare

Du kan ge anvéndarna tillgang till Cisco IP-telefon-tjénster pa IP-telefonen. Du kan ocksa tilldela en knapp
till olika telefontjénster. IP-telefonen hanterar varje tjdnst som ett separat program.

Innan en anvéndare kan fa tillgang till alla tjanster:

* Anvénd Administration av Cisco Unified Communications Manager for att konfigurera tjanster som inte
finns som standard.

* Kontrollera att dina anvédndare kan fa atkomst till Cisco Unified Communications sjilvbetjéningsportal
dér de kan vélja och prenumerera pa tjdnster. Det finns ett webbaserat grafiskt anvandargranssnitt for
begrinsad konfiguration som kan gdras av slutanviandarna. Déremot kan en anvéndare inte prenumerera
pa nagon tjanst som du konfigurerar som ett foretagsabonnemang.

Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

Innan du konfigurerar tjénster kan du samla in webbadresserna till de webbplatser som du vill konfigurera
och kontrollera att anvéndare kan fa tillgang till dessa platser fran foretagets IP-telefonnét. Detta dr inte
tillampligt for standardtjénster som Cisco erbjuder.

Arbetsordning

Steg 1 Vilj Enhet > Enhetsinstallningar > Telefontjanster i Administration av Cisco Unified Communications
Manager.
Steg 2 Kontrollera att dina anvéndare kan f atkomst till Cisco Unified Communications sjélvbetjaningsportal dér

de kan vilja och prenumerera pa konfigurerade tjanster.

I Oversikt dver sjilvbetjiningsportalen, pa sidan 53 finns det en sammanfattning av den information som du
madste 1dmna till slutanvéndarna.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan 12

Telefonfunktionskonfiguration

Du kan stilla in telefoner med en méngd funktioner, baserat pa behoven hos anvindarna. Du kan tillimpa
funktionerna pé alla telefoner, en grupp av telefoner eller enskilda telefoner.

Nar du stéller in funktionerna visar fonstret Administration av Cisco Unified Communications Manager
information som géller for alla telefoner och information som é&r specifik for telefonmodellen. Den information
som &r specifik for telefonmodellen visas i det produktspecifika konfigurationslayoutomrédet i fonstret.

Mer information om félten som géller for alla telefonmodeller finns i dokumentationen for Cisco Unified
Communications Manager.

Nér du stéller in ett falt 4r fonstret som du stiller in féltet i viktigt eftersom det finns en prioritetsordning bland
fonstren. Prioritetsordningen:

1. Individuella telefoner (hogst prioritet)
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. Konfigurera telefonfunktioner som géller alla telefoner

2. Grupp av telefoner

3. Alla telefoner (lagsta prioritet)

Till exempel om du inte vill att en viss grupp av anvindare att fa tillgang till telefonens webbsidor, men resten
av anvédndarna kan komma at sidorna, kan du gora sa har:

1. Aktivera atkomst till telefonens webbsidor for alla anvéndare.

2. Inaktivera atkomst till telefonens webbsidor for varje enskild anvindare, eller skapa en anvandargrupp
och inaktivera tillgang till telefonens webbsidor for den gruppen av anvéndare.

3. Om en viss anvindare i anviandargruppen behover tillgang till telefonens webbsidor, kan du aktivera det
for den specifika anvéndaren.

Relaterade @mnen
Konfigurera bestaende inloggningsuppgifter for inloggning med Expressway, pa sidan 101

Konfigurera telefonfunktioner som galler alla telefoner

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5
Steg 6
Steg 7

Arbetsordning

Logga in pé Cisco Unified Communications Manager Administration som administratdr.
Vilj System > Foretagstelefonkonfiguration.

Ange de filt som du vill dndra.

Markera kryssrutan Asidosétt enterprise-installningar for alla filt som har dndrats.
Klicka pé Spara.

Klicka pd Anvénd konfig.

Starta om telefonerna.

0BS! Det kommer att paverka alla telefoner i organisationen.

Relaterade @mnen
Produktspecifik konfiguration, pa sidan 77

Konfigurera telefonfunktioner for en grupp av telefoner

Steg 1
Steg 2
Steg 3
Steg 4
Steg b

Arbetsordning

Logga in pé Cisco Unified Communications Manager Administration som administratdr.
Vilj Enhet > Enhetsinstallningar > Allmén telefonprofil.

Leta reda pa profilen.

Navigera till rutan med den produktspecifika konfigurationslayouten och ange falten.
Markera kryssrutan Asidosatt enterprise-instéllningar for alla falt som har éndrats.
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Steg 6
Steg 7
Steg 8

Klicka pé Spara.
Klicka pd Anvand konfig.

Starta om telefonerna.

Relaterade @&mnen
Produktspecifik konfiguration, pa sidan 77

Konfigurera telefonfunktioner for en enda telefon .

Konfigurera telefonfunktioner for en enda telefon

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5
Steg 6
Steg 7
Steg 8

Arbetsordning

Logga in pé Cisco Unified Communications Manager Administration som administratdr.

Vilj Enhet > Telefon

Leta reda pa telefonen i samband med anvandaren.

Navigera till rutan med den produktspecifika konfigurationslayouten och ange falten.
Markera kryssrutan Asidosatt allménna installningar for dndrade falt.

Klicka pé Spara.
Klicka pa Anvand konfig.

Starta om telefonen.

Relaterade dmnen
Produktspecifik konfiguration, pé sidan 77

Produktspecifik konfiguration

I foljande tabell beskrivs félten i rutan med den produktspecifika konfigurationslayouten. Vissa falt i den hér

tabellen visas endast pa sidan Enhet > Telefon.

Tabell 20. Produktspecifika konfigurationsfalt

Faltnamn Falttyp Standard Beskrivning
eller val
Atkomst till instillningar | Inaktiverad Aktiverad Aktiverar, inaktiverar eller begransar dtkomsten till
Aktiverad loka}.la k'onﬁguratlonsmstallmngar pa menyn
Instéllningar.
Begransad Menyerna Instéllningar och Status kan 6ppnas med
begrinsad atkomst.
Menyn Status kan 6ppnas med inaktiverad atkomst.
Opakallad ARP Inaktiverad Inaktiverad Aktiverar eller inaktiverar mojligheten att 1dra in
Aktiverad MAC-adresser fran Opakallad ARP i telefonen. Denna
v funktion krévs for att kunna dvervaka eller spela in
roststrommar.
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Faltnamn Falttyp Standard Beskrivning
eller val
Webbétkomst Inaktiverad Inaktiverad Aktiverar eller inaktiverar tillgang till telefonens
. webbsidor via en webblésare.
Aktiverad
Forsiktighet Om du aktiverar det hér filtet kan du
exponera kinslig information om
telefonen.
Inaktivera TLS 1.0 och |Inaktiverad Inaktiverad Styr anvéndningen av TLS 1.2 for en
E,st;[ L f";); t Aktiverad webserveranslutning.
¢ oms * Inaktiverat — en telefon som konfigurerats for
TLS 1.0, TLS 1.1 eller TLS 1.2 kan fungera som
en HTTPs-server.
* Aktiverat —bara en telefon som konfigurerats for
TLS 1.2 kan fungera som en HTTPs-server.
Enbloc-uppringning Inaktiverad Inaktiverad Styr vilken uppringningsmetod.
Aktiverad * Inaktiverad — Cisco Unified Communications

Manager véntar pa att siffertimern gér ut nir det
finns en nummerplan eller routningsmdnstret
Overlappas.

* Aktiverat — hela uppringda strangen skickas till
Cisco Unified Communications Manager nér
uppringningen &r klar. Om du vill undvika timeout
for T.302-timern rekommenderar vi att du
aktiverar Enbloc-uppringning nér det finns en
nummerplan eller routningsmonstret dverlappas.

Obligatoriska behorighetskoder (FAC) eller
drendekoder (CMC) stdder inte Enbloc-uppringning.
Om du anvénder FAC eller CMC for att hantera
samtalsidtkomst och redovisning kan du inte anvinda
den hér funktionen.

Dagar bakgr.bel. ej aktiv

Dagar i veckan

Definierar de dagar som bakgrundsbelysningen inte
slés p& automatiskt vid den tid som anges i faltet
Bakgrundsbelysning pa tid.

Vilj dagar fran listrutan. Om du vill vélja mer &n en
dag Ctrl-klickar du pé varje dag som du vill vilja.

Se Schemaldgga energisparldge for Cisco IP-telefon,
pa sidan 89.
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Faltnamn

Falttyp

eller val

Standard

Beskrivning

Tid for
bakgrundsbelysning

hh:mm

07:30

Definierar tid varje dag som bakgrundsbelysningen
slés pa automatiskt (utom péa de dagar som anges i
faltet Bakgrundsbelysning ej aktiv).

Ange tiden i detta fdlt i 24-timmarsformat, ddr 00:00
dr midnatt.

Om du till exempel vill stinga av
bakgrundsbelysningen automatiskt vid 07:00 (0700),
ange 07:00. Om du vill stdnga av
bakgrundsbelysningen vid 14:00 anger du 14:00 .

Om detta falt dr tomt, slas bakgrundsbelysningen
automatiskt pa 00:00.

Se Schemaldgga energisparlidge for Cisco IP-telefon,
pa sidan 89.

Bakgrundsbelysnings
tidsperiod

hh:mm

10:30

Definierar den tid som bakgrundsbelysningen ér tdnd
efter att den slagits pa vid den tid som anges i faltet
Bakgrundsbelysning pa tid.

Om du till exempel vill ha bakgrundsbelysningen tdnd
14 timmar och 30 minuter efter att den slas pa
automatiskt, anger du 4:30.

Om detta falt &r tomt sténgs telefonen av vid slutet av
dagen (0:00).

Om Bakgrundsbelysning pa tid &r 00:00 och
bakgrundsbelysningstiden ar tom (eller 24:00) stédngs
bakgrundsbelysningen inte av.

Se Schemalédgga energisparldge for Cisco IP-telefon,
pa sidan 89.

Bakgrundsbel.
inaktivitetstimeout

hh:mm

1:00

Definierar den tid som telefonen dr inaktiv innan
bakgrundsbelysningen sldcks. Géller endast nér
bakgrundsbelysningen varit slickt som planerat i
schemat och téints av en anvéndare (genom att trycka
pa en knapp pa telefonen eller lyfta pa luren).

Om du till exempel vill sldcka bakgrundsbelysningen
nér telefonen varit inaktiv under 1 timme och 30
minuter efter att en anvéndare tant
bakgrundsbelysningen, anger du 1:30.

Se Schemalédgga energisparldge for Cisco IP-telefon,
pa sidan 89.

Bakgrundsbelysning pa
vid inkommande samtal

Inaktiverad

Aktiverad

Aktiverad

Slér pa bakgrundsbelysningen nir det kommer ett
inkommande samtal.
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Faltnamn

Falttyp

eller val

Standard

Beskrivning

Aktivera Energisparplus

Dagar i veckan

Definierar schema med dagar da telefonen ska stdngas
av.

Vilj dagar fran listrutan. Om du vill védlja mer 4n en
dag Ctrl-klickar du pé varje dag som du vill vélja.

Nir Aktivera energispar Plus &r pa visas ett
meddelande som varnar om ndédfall (E911).

Forsiktighet Nar energisparplus-laget dr aktiverat,
inaktiveras alla &ndpunkter som
konfigurerats for ldget for nddsamtal och
mottagning av inkommande samtal.
Genom att vilja det hér laget, godkadnner
du féljande: (i) Du tar fullt ansvar for att
tillhandahalla alternativa metoder for
nddsamtal och ta emot samtal nér laget
anvénds; (ii) Cisco har inget ansvar i
samband med ditt val av lage och allt
ansvar i samband med att aktivera liaget
ar ditt ansvar; och (iii) Du informerar
anvéindarna fullstdndigt om effekterna av
laget 1 samtal, uppringning och annat.

Om du vill inaktivera Energispar plus maste du
avmarkera kryssrutan Tillat asidoséttning av
EnergyWise. Om Tillat asidoséttning av EnergyWise
fortfarande dr markerat men inga dagar véljs i faltet
Aktivera energisparldge plus, dr energisparplus inte
inaktiverat.

Se Schemaldgga EnergyWise for Cisco IP-telefon, pa
sidan 90.
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Faltnamn

Falttyp

eller val

Standard

Beskrivning

Péslagningstid for
telefon

hh:mm

00:00

Bestdmmer nar telefonen slés pa automatiskt for de
dagar som anges i faltet Aktivera energispar plus.

Ange tiden i detta fdlt i 24-timmarsformat, ddr 00:00
dr midnatt.

Om du till exempel vill starta telefonen automatiskt
vid 07:00 (0700), ange 07:00. Om du vill starta
telefonen vid 02:00 anger du 14:00 .

Standardvardet dr tomt, vilket betyder 00:00.

Péslagningstid for telefon maste vara minst 20 minuter
senare dn Avstdngningstid for telefon. Till exempel
om Avstingningstid for telefon dr 07:00, kan
Péslagningstid for telefon vara tidigast 07:20.

Se Schemaldgga EnergyWise for Cisco IP-telefon, pa
sidan 90.

Avsténgningstid for
telefon

hh:mm

24:00

Definierar vilken tid pa dagen som telefonen stings
av for de dagar som dr markerade i féltet Aktivera
energispar plus. Om falten Avstédngningstid for telefon
och Péslagningstid for telefon har samma vérde sténgs
telefonen inte av.

Ange tiden i detta félt i 24-timmarsformat, dér 00:00
ar midnatt.

Om du till exempel vill stinga av telefonen automatiskt
vid 7:00. (0700), ange 7:00. Om du vill stinga av
telefonen vid 2:00 anger du 14:00 .

Standardvirdet dr tomt, vilket betyder 00:00.

Paslagningstid for telefon méste vara minst 20 minuter
senare dn Avstingningstid for telefon. Till exempel
om Avstingningstid for telefon dr 07:00, kan
Paslagningstid for telefon vara tidigast 07:20.

Se Schemaldgga EnergyWise for Cisco IP-telefon, pa
sidan 90.
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Faltnamn

Falttyp

eller val

Standard

Beskrivning

Tidsgréans for telefon av
vid inaktivitet

mm

60

Anger hur lang tid telefonen maste vara inaktiv innan
telefonen stings av.

Tidsgrénsen intraffar under foljande forhallanden:

* Nér telefonen var i energisparplusldge, som
planerat, och gick ur energisparpluslédget eftersom
telefonanvéndaren tryckte pa Valj.

* Nér telefonen slas pé igen frén den anslutna
véxeln.

* Nér Avstingningstid for telefon infaller men
telefonen anvénds.

Se Schemalédgga EnergyWise for Cisco IP-telefon, pa
sidan 90.

Aktivera varningsignal

Kryssruta

Omarkerad

Nir detta dr aktiverat instrueras telefonen att spela upp
en ljudsignal som startar 10 minuter innan tiden i faltet
Avstangningstid for telefon.

Den hér kryssrutan anvénds endast om listrutan
Aktivera energisparldge plus har en eller flera dagar
utvalda.

Se Schemaldgga EnergyWise for Cisco IP-telefon, pa
sidan 90.

EnergyWise-domén

Hogst 127 tecken.

Identifierar EnergyWise-doméanen som telefonen ér i.

Se Schemalédgga EnergyWise for Cisco IP-telefon, pa
sidan 90.

EnergyWise Secret

Hogst 127 tecken.

Identifierar det hemliga sikerhetslosenordet som
anvands for att kommunicera med dndpunkterna i
EnergyWise-doménen.

Se Schemaldgga EnergyWise for Cisco IP-telefon, pa
sidan 90.
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Falthamn Falttyp Standard Beskrivning
eller val
Tillat asidosdttning av | Kryssruta Omarkerad Avgor om du tillater

EnergyWise

EnergyWise-doménkontrollantpolicyn att skicka
uppdateringar av stromnivan till telefonerna. F6ljande
villkor géller:

* En eller flera dagar maste viljas i faltet Aktivera
energisparlédge plus.

* Instillningarna i Cisco Unified Communications
Manager Administration paverkar schemat dven
om EnergyWise skickar en dsidosittning.

Till exempel om telefonen Avstingningstid for telefon
anges som 22:00 (10:00 PM) ar vérdet i faltet
Péslagningstid for telefon 06:00 (06:00), och i Aktivera
energisparldge plus har en eller flera dagar valts.

* Om EnergyWise styr telefonen att stingas av vid
20:00 (8:00), kvarstar direktivet i praktiken
(forutsatt att inga telefonanvéndaringripanden
sker) tills den konfigurerade paslagningstiden for
telefonen kl 6:00

* K1 6:00 slés telefonen pé och aterupptar
mottagning av stromnivaforandringar fran
instéllningarna i Cisco Unified Communications
Manager Administration.

* Om du vill &ndra stromnivan i telefonen igen
maste Energy Wise utfarda ett nytt kommando for
dndring av stromnivan.

Om du vill inaktivera Energispar plus maste du
avmarkera kryssrutan Tillat dsidoséttning av
EnergyWise. Om Tillat dsidoséttning av EnergyWise
fortfarande dr markerat men inga dagar viljs i faltet
Aktivera energisparldge plus, dr energisparplus inte
inaktiverat.

Se Schemaldgga EnergyWise for Cisco IP-telefon, pa
sidan 90.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .



. Produktspecifik konfiguration

Telefonadministration |

Faltnamn Falttyp Standard Beskrivning
eller val
Policy for koppling och | Aktivera samma linje Aktivera samma linje | Styr formégan hos en anvindare att koppla och
direktoverforing . . 6verfora samtal.$$$
Inaktivera samma linje
* Aktivera samma linje — Anvéandare kan direkt
overfora eller koppla ihop ett samtal pa nuvarande
linje till ett annat samtal pa samma linje.
* Inaktivera samma linje — Anvéndare kan inte
koppla eller 6verfora samtal pa samma linje.
Kopplings- och 6verforingsfunktioner &r
inaktiverade och anvéndaren kan inte gora nagon
direkt overforing eller koppla ihop samtal.
Inspelningston Inaktiverad Inaktiverad Styr uppspelning av tonen nir en anvindare talar in
Aktiverad ett samtal.
Lokal volym for Heltal 0-100 100 Styr volymen pa inspelningstonen for den lokala
inspeln.ton anvindaren.
Fjarrvolym for Heltal 0-100 50 Styr volymen pa inspelningstonen for fjarranvandaren.
inspeln.ton
Inspelningstonens ldngd | Heltal 1-3 000 Styr varaktigheten pa inspelningstonen.
millisekunder
Timer for ps-tangenten | Heltal 0,5-30 sekunder |5 Styr hur linge en rad sekundéra funktionstangenter
"fler" visas innan telefonen visar den ursprungliga
uppsattningen funktionstangenter.
0 inaktiverar timern.
Loggserver Strang pé upp till 256 Identifierar IPv4 syslog-servern for resultat frén
tecken telefonfelsokning.
Formatet pa adressen ér:
adress:<port>Q@base=<0-7>;pfs=<0-1>
Se Kontrollera felsokningsinformationen fran Cisco
Unified Communications Manager, pa sidan 154.
Fjérrloggning Inaktiverad Inaktiverad Styr mojligheten att skicka loggar till syslog-servern.
Aktiverad Se Kontrollera felsokningsinformationen fran Cisco

Unified Communications Manager, pa sidan 154.
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Ethernet: Véxelport

Aktiverad

Falthamn Falttyp Standard Beskrivning
eller val
Loggprofil Standard Forinstalld Anger den fordefinierade loggningsprofilen.
Forinstalld * Standard — Standardniva pa felsokningsloggning
Telefoni » Forinstilld — Skriver inte éver lokala den
SIP instéllningen av felskningsloggning pa telefonen
Ul * Telefoni — Loggar information om telefoni- eller
samtalsfunktioner
Natverk
) * SIP — Loggar information om SIP-signalering
Media
Upparadera » Ul - Loggaf 1nfqrmat10n om telefonens
anvandargrinssnitt
Tillbehoér . - . .
* Nétverk — Loggar nitverksinformation
Sékerhet
* Media — Loggar medieinformation
EnergyWise
* Uppgradering — Loggar uppgraderingsinformation
MobilFjarratkomst PPET & geartipper &
* Tillbehor — Loggar information om tillbehor
* Sdkerhet — Loggar sidkerhetsinformation
* Energywise — Loggar information om
energibesparingar
* MobileRemoteAccess — Loggar informationen
om mobilatkomst och Remote Access via
Expressway.
Se Kontrollera felsokningsinformationen fran Cisco
Unified Communications Manager, pa sidan 154.
[Pv6-loggserver Stréang pé upp till 256 Identifierar IPv6 syslog-servern for resultat fran
tecken telefonfelsokning.
Se Kontrollera felsokningsinformationen fran Cisco
Unified Communications Manager, pa sidan 154.
CDP (Cisco Discovery | Inaktiverad Aktiverad Styr CDP (Cisco Discovery Protocol) pa telefonen.
Protocol): Vixelport Aktiverad
LLDP-protokoll — Media | Inaktiverad Aktiverad Aktiverar LLDP-MED i SW-porten.
Endpoint Discover .
(LLDP-MED): Viixelport | A<tiverad
LLDP tillgangs-ID Stréang, upp till 32 tecken Identifierar resurs-ID som tilldelas till telefonen for
lagerhantering.
(EEE) Energy Efficient |Inaktiverad Inaktiverad Styr EEE i véxelporten.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .



. Produktspecifik konfiguration

Telefonadministration |

Faltnamn Falttyp Standard Beskrivning
eller val
LLDP-kraftsprioritet Oként Oként Tilldelar en telefonstromsprioritet till vixeln sé att
. véxeln kan ge ritt strom till telefonerna.
Lég
hog
Kritiskt
802.1x-autentisering Anvindarkontrollerad Anvéndarkontrollerad | Anger status pa 802.1X-autentiseringsfunktionen.
Inaktiverad * Anvindarstyrd — Anvandaren kan konfigurera
Aktiverad 802.1X pé telefonen.
* Inaktiverat — 802.1X-autentisering anvands inte.
+ Aktiverat — 802.1X-autentisering anvénds och du
konfigurerar autentisering for telefonerna.
Fjarrkonfiguration for | Inaktiverad Inaktiverad Har kan du konfigurera hastigheten och
véxelport . duplexfunktionen for telefonens SW-port fjarranslutet.
Autoftrhandla Detta forbéttrar prestanda for stora installationer med
10 Halv sérskilda portinstéllningar.
10 Full Om SW-portarna &r konfigurerade for
100 Halv fjarrportkonfiguration i Cisco Unified Communications
Manager kan inte data &ndras i telefonen.
100 Full
SSH-atkomst Inaktiverad Inaktiverad Styr dtkomsten till SSH-daemon genom port 22. Om
Aktiverad ?ort 22 lampas Oppen blir telefonen sérbar for
overbelastningsattacker.
Ringningssprak Standard Standard Kontrollerar ringningsméonstret.
Japan
Timer for Heltal 0-3 600 sekunder |3600 Styr funktionen for att ateruppta en TLS-session utan
TLS-é&terupptagande att upprepa hela TLS-autentiseringsprocessen. Om
féltet anges som 0 dr aterupptagning av TLS-sessionen
inaktiverad.
FIPS-lage Inaktiverad Inaktiverad Aktiverar eller inaktiverar FIPS-laget pa telefonen.
Aktiverad
Spara samtalslogg fran | Inaktiverad Inaktiverad Anger om telefonen ska spela in en samtalslogg fran
delad linje Aktiverad delad linje.
Minsta ringvolym 0 — Tyst 0 — Tyst Styr minsta ringvolym for telefonen.
1-15
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Produktspecifik konfiguration .

Faltnamn

Falttyp

eller val

Standard

Beskrivning

Peer Firmware Sharing

Inaktiverad

Aktiverad

Aktiverad

Gor att telefonen att hitta andra telefoner av samma
modell i subnétet och dela uppdaterade firmwarefiler.
Om telefonen har en ny firmware kan den delas med
andra telefoner. Om en av de andra telefoner har ny
firmware kan telefonen hamta firmware fran den andra
telefonen i stéllet for fran TFTP-servern.

Peer-delning av fast programvara:

* Begransar trangsel vid TFTP-6verforingar till
centraliserade TFTP-fjarrservrar.

* Eliminerar behovet av att manuellt kontrollera
uppgraderingar av den fasta programvaran.

* Minskar telefondriftstopp vid uppgraderingar nér
ett stort antal telefoner aterstélls samtidigt.

* Hjélper till med uppgraderingar av firmware pa
kontor eller i fjarranslutna distributionsscenarier
som kors over bandbreddsbegriansade
WAN:-lankar.

Laddningsserver

Stréang pé upp till 256
tecken

Identifierar den alternativa IPv4-server som telefonen
anviander for att f firmware och uppgraderingar.

IPv6-laddningsserver

Strang pa upp till 256
tecken

Identifierar den alternativa IPv6-server som telefonen
anvénder for att f firmware och uppgraderingar.

Identifiera anslutningsfel
for Unified CM

Normal

Forsenat

Normal

Faststéller hur kénslig telefonen &r for att uppticka ett
anslutningsfel i Cisco Unified Communications
Manager (Unified CM), som ar det forsta steget innan
enhetsredundans intréffar i en sékerhetskopierad
Unified CM/SRST.

Giltiga virden anger Normalt (detektering av ett
Unified CM-anslutningsfel gors med
standardsystemhastigheten) eller Fordrojd (detektering
av ett Unified CM-anslutningsfel gors ungefar fyra
génger langsammare dn normalt).

Vilj Normalt om du vill ha snabbare identifiering av
ett Unified CM-anslutningsfel. Vilj Fordrdjd om du

foredrar att felovervéxlingen fordrojs nagot for att se
om anslutningen kan &terupprattas

Den exakta tidsskillnaden mellan Normal och Fordréjd
anslutning vid feldetektering beror pd ménga variabler
som stindigt fordndras.

Sarskilt krav-ID

Stréng

Styr anpassade funktioner frdn ES-laster.
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Faltnamn

Falttyp

eller val

Standard

Beskrivning

HTTPS-server

HTTP och HTTPS
aktiverat

HTTPS endast

HTTP och HTTPS
aktiverat

Kontrollerar typen av kommunikation till telefonen.
Om du véljer HTTPS endast ar
telefonkommunikationen sikrare.

Anviéndarens
inloggningsuppgifter star
kvar under inloggning
med Expressway

Inaktiverad

Aktiverad

Inaktiverad

Styr om telefonen lagrar anvéndarens
inloggningsuppgifter. Nar detta dr inaktiverat far
anvéndaren alltid ett meddelande om att logga in pa
Expressway-servern for mobilatkomst och Remote
Access (MRA).

Om du vill gora det enklare for anvéndarna att logga
in kan du aktivera det hér faltet sa att
Expressway-inloggningsuppgifterna star kvar.
Anvindaren behdver da bara ange sina
inloggningsuppgifter forsta gangen. Varje gang efter
detta (nér telefonen dr paslagen och utanfor foretaget)
dr inloggningsinformationen forhandsifylld pa
inloggningsskarmen.

Mer information finns i Konfigurera bestaende
inloggningsuppgifter for inloggning med Expressway,
pé sidan 101.

Uppladdnings-URL for
kundsupport

Stréng, upp till 256 tecken

Anger webbadressen till problemrapportverktyget
(PRT).

Om du distribuerar enheter med mobildtkomst och
Remote Access genom Expressway méste du dven
lagga till PRT-serveradressen i HTTP-serverns
Tillat-lista p& Expressway-servern.

Mer information finns i Konfigurera bestdende
inloggningsuppgifter for inloggning med Expressway,
pa sidan 101.

Inaktivera TLS-chiffer

Se Inaktivera Transport
Layer Security-chiffer, pa
sidan 88.

Ingen

Inaktiverar valt TLS-chiffer.

Inaktivera mer &n en chifferserie genom att vélja och
hélla Ctrl intryckt pa datorns tangentbord.

Inaktivera Transport Layer Security-chiffer

Du kan inaktivera TLS (Transport Layer Security)-chiffer med parametern Disable TLS Ciphers. Dé kan du
anpassa sikerheten for kdnda problem och justera ndtverket med foretagets regler for chiffer.

Inget r standardinstéllningen.

Inaktivera mer &n en chifferserie genom att vélja och halla Ctrl intryckt pa datorns tangentbord. Om du viljer
alla telefonchiffer paverkas TLS-tjansten for telefonen. Du har f6ljande att vilja pa:
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* Ingen

« TLS RSA WITH 3DES EDE CBC SHA

* TLS RSA WITH AES 128 CBC SHA

« TLS RSA WITH AES 256 CBC SHA

« TLS ECDHE RSA WITH AES 128 GCM_SHA256

* TLS ECDHE ECDSA WITH_AES 128 GCM_SHA256
« TLS ECDHE RSA WITH AES 256 GCM_SHA384

« TLS ECDHE ECDSA WITH AES 256 GCM_SHA384

Mer information om telefonsdkerhet i finns Cisco IP-telefon 7800 och 8800-serien sakerhet dversikt vitboken

(https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/
white-paper-listing.html).

Schemaligga energisparlage for Cisco IP-telefon

For att spara energi och sékerstilla livslangden pa telefonens skdrm kan du stélla in skdrmen sé att den stings
av nér den inte behdvs.

Du kan konfigurera instéllningar i Cisco Unified Communications Manager Administration for att stinga av
skdrmen under en angiven tid vissa ndgra dagar och hela dagen andra dagar. Du kan till exempel vilja att
stinga av skidrmen efter kontorstid pa vardagar och hela dagen pa 16rdagar och séndagar.

Du kan vidta nagon av foljande atgérder for att sl pa skdrmen nér den &r avstingd:
* Tryck pé valfri knapp pé telefonen.
Telefonen utfor den dtgird som har definierats for knappen forutom att sla pa skarmen.

* Lyft luren.

Nir du sléar pé skdrmen &r den paslagen tills telefonen har varit inaktiv under en angiven tidsperiod, och sedan
stdngs den av automatiskt.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Steg 2 Leta reda pa telefonen som du ska stélla in.

Steg 3 Navigera till det produktspecifika konfigurationsomréadet och still in f6ljande filt:
* Visning av dagar ej aktiverat
* Display pa-tid
* Display pé-varaktighet

* Visa timeout for ledig
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Tabell 21. Konfigurationsfalt for energisparldge

Falt

Beskrivning

Visning av dagar ej aktiverat

Antal dagar som skdrmen inte slas pad automatiskt vid den tid som anges i faltet Display pa-tid.

Vilj dagar fran listrutan. Om du vill vélja mer &n en dag Ctrl-klickar du pa varje dag som du vill
vilja.

Display pé-tid

Tidpunkt varje dag som skdrmen slas pa automatiskt (utom pé de dagar som anges i féltet Visning
av dagar ej aktiverat).

Ange tiden i detta filt i 24-timmarsformat, dér 00:00 &r midnatt.

Om du till exempel vill stdnga av skdrmen automatiskt vid 07:00 anger du 07:00. Om du vill stinga
av skdrmen vid 14:00 anger du 14:00 .

Om detta falt dr tomt slés skdrmen automatiskt pa 00:00.

Display pa-varaktighet

Tidsléangd som skdrmen dr tdnd efter att den slagits pa vid den tid som anges i faltet Display pé-tid.
Ange virdet i féltet i formatet timmar:minuter.

Om du till exempel vill ha skdrmen ténd i 4 timmar och 30 minuter efter att den slés pa automatiskt,
anger du 4:30.

Om detta falt dr tomt stings telefonen av vid slutet av dagen (0:00).

0BS! Om Display pa-tid 0:00 och skidrmens varaktighet for paslagen &r tom (eller 24:00)
forblir skdrmen péslagen.

Visa timeout for ledig

Den tidslangd som telefonen &r inaktiv innan skdrmen slécks. Géller endast nér skdrmen varit slackt
som planerat i schemat och ténts av en anvéndare (genom att trycka pa en knapp pa telefonen eller
lyfta pé luren).

Ange virdet i faltet i formatet timmar:minuter.

Om du till exempel vill sldcka skdrmen nér telefonen varit inaktiv under 1 timme och 30 minuter
efter att en anvéndare tint skdrmen, anger du 1:30.

Standardvérdet ar 01:00.

Steg 4 Vilj Spara.
Steg 5 Vilj Anvand konfig.
Steg 6 Starta om telefonen.

Schemalédgga EnergyWise for Cisco IP-telefon

For att minska stromforbrukningen kan du konfigurera telefonen for viloldge (avstdngning) och uppvakning
(start) om det finns en EnergyWise-styrenhet i systemet.

Du kan konfigurera instéllningar i Cisco Unified Communications Manager Administration for att aktivera
EnergyWise och konfigurera vilo- och uppvakningstider. Dessa parametrar ar tatt knutna till
konfigurationsparametrarna pa telefonens skérm.
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Steg 1
Steg 2
Steg 3

Schemalédgga EnergyWise fir Cisco IP-telefon .

Nér EnergyWise ar aktiverat och en viloldgestid ar instilld sdnder telefonen en begéran till vixeln for att
aktivera uppvakning vid den konfigurerade tiden. Véxeln returnerar antingen ett godkannande eller ett avslag
pa begdran. Om vixeln avvisar begéran, eller om vixeln inte svarar, gar telefonen inte in i viloldget. Om
véaxeln beviljar begéran gar telefonen in 1 viloldge efter en inaktiv tid, vilket minskar effektforbrukningen till
en forutbestdmd niva. En telefon som inte dr i viloldge stélls in med viloldgestimern och dvergar till viloldge
efter den instéllda tiden i timern.

Tryck pa Vilj for att aktivera telefonens uppvakning. Vid den schemalagda uppvakningstiden aterstélls

strommen till telefonen och aktiverar uppvakning.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon
Leta reda pa telefonen som du ska stélla in.

Navigera till det produktspecifika konfigurationsomréadet och still in foljande falt.

» Aktivera Energisparplus

* Péslagningstid for telefon

* Avstiangningstid for telefon

* Tidsgréns for telefon av vid inaktivitet
* Aktivera varningsignal

* EnergyWise-domén

* EnergyWise Secret

» Tillat sidoséttning av EnergyWise

Tabell 22. Konfigurationsfélt for EnergyWise

Falt

Beskrivning

Aktivera Energisparplus Viljer schema med dagar da telefonen ska stingas av. Markera flera dagar genom att halla ned

Ctrl-tangenten medan du klickar pa dagar i schemat.
Inga dagar viljs som standard.
Nér Aktivera energispar Plus dr markerat visas ett meddelande som varnar vid nodfall (E911).

Forsiktighet Nir energisparplus-"laget” ar aktiverat, inaktiveras alla andpunkter som konfigurerats
for laget for nddsamtal och mottagning av inkommande samtal. Genom att vilja det
hir laget, godkénner du foljande: (i) Du tar fullt ansvar for att tillhandahélla
alternativa metoder for nddsamtal och ta emot samtal nér ldget anvands; (ii) Cisco
har inget ansvar i samband med ditt val av lage och allt ansvar i samband med att
aktivera laget &r ditt ansvar; och (iii) Du informerar anvéndarna fullstindigt om
effekterna av ldget i samtal, uppringning och annat.

0BS! Om du vill inaktivera Energispar plus maste du avmarkera kryssrutan Tillat
asidosittning av EnergyWise. Om Tillat &sidoséttning av EnergyWise fortfarande
ar markerat men inga dagar viljs i faltet Aktivera energisparldge plus, ar
energisparplus inte inaktiverat.
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Falt

Beskrivning

Paslagningstid for telefon

Bestammer nér telefonen slds p& automatiskt for de dagar som anges i féltet Aktivera energispar
plus.

Ange tiden i detta félt i 24-timmarsformat, dar 00:00 dr midnatt.

Om du till exempel vill starta telefonen automatiskt vid 07:00 (0700), ange 07:00. Om du vill
starta telefonen vid 02:00 anger du 14:00 .

Standardvirdet ar tomt, vilket betyder 00:00.

0BS! Péslagningstid for telefon méste vara minst 20 minuter senare dn Avstédngningstid
for telefon. Till exempel om Avstingningstid for telefon dr 07:00, kan Paslagningstid
for telefon vara tidigast 07:20.

Avstangningstid for telefon

Anger vilken tid pa dagen som telefonen stangs av for de dagar som &r markerade i féltet Aktivera
energispar plus. Om félten Avstdngningstid for telefon och Paslagningstid for telefon har samma
vérde stings telefonen inte av.

Ange tiden i detta falt i 24-timmarsformat, dér 00:00 ar midnatt.

Om du till exempel vill stinga av telefonen automatiskt vid 7:00. (0700), ange 7:00. Om du vill
stinga av telefonen vid 2:00 anger du 14:00 .

Standardvirdet dr tomt, vilket betyder 00:00.

0BS! Péslagningstid for telefon méste vara minst 20 minuter senare dn Avstdngningstid
for telefon. Till exempel om Avstingningstid for telefon dr 07:00, kan Paslagningstid
for telefon vara tidigast 07:20.

Tidsgréns for telefon av vid
inaktivitet

Hur lang tid telefonen maste vara inaktiv innan telefonen sténgs av.
Tidsgrénsen intraffar under foljande forhallanden:

* Niér telefonen var i energisparplusldge, som planerat, och gick ur energisparpluslaget eftersom
telefonanvéndaren tryckte pa Valj.

* Niér telefonen slés pé igen fran den anslutna véxeln.

* Nér Avstingningstid for telefon infaller men telefonen anvénds.

Filtintervallet ar 20 till 1 440 minuter.

Standardvirdet dr 60 minuter.
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Falt

Beskrivning

Aktivera varningsignal

Nir detta &r aktiverat instrueras telefonen att spela upp en ljudsignal som startar 10 minuter innan
tiden i féltet Avstdngningstid for telefon.

Horbar varning anvénder telefonens ringsignal, som kort spelas upp vid specifika tidpunkter under
tiominutersperioden for varning. Varningsringsignalen spelas upp med den anvéndarinstillda
ljudnivan. Det horbara varningsschemat ar:

* Tio minuter fore avstdngning spelas ringsignalen upp fyra ganger.
* Sju minuter fore avstingning spelas ringsignalen upp fyra génger.
* Fyra minuter fore avstdngning spelas ringsignalen upp fyra ganger.

* 30 sekunder fore avstingning spelas ringsignalen upp 15 génger eller tills telefonen stéings
av.

Den hér kryssrutan anvénds endast om listrutan Aktivera energisparldge plus har en eller flera
dagar utvalda.

EnergyWise-domén

EnergyWise-doménen som telefonen finns i.

Féltets maximala ldngd &r 127 tecken.

EnergyWise Secret

Det hemliga sékerhetslosenordet som anvénds for att kommunicera med dndpunkterna i
EnergyWise-doménen.

Féltets maximala ldngd &r 127 tecken.

Tillat asidosdttning av
EnergyWise

Kryssrutan anger om du tillater Energy Wise-doménkontrollantpolicyn att skicka uppdateringar
av stromnivan till telefonerna. Féljande villkor géller:

* En eller flera dagar maste viljas i féltet Aktivera energisparldge plus.

* Instillningarna i Cisco Unified Communications Manager Administration paverkar schemat
dven om EnergyWise skickar en asidosittning.

Till exempel om telefonen Avstiangningstid for telefon anges som 22:00 (10:00 PM) &r véardet i
faltet Paslagningstid for telefon 06:00 (06:00), och i Aktivera energisparldge plus har en eller
flera dagar valts.

* Om EnergyWise styr telefonen att stingas av vid 20:00 (8:00), kvarstar direktivet i praktiken
(forutsatt att inga telefonanvéndaringripanden sker) tills den konfigurerade péslagningstiden
for telefonen kl 6:00

* K1 6:00 slés telefonen pé och aterupptar mottagning av stromnivaforandringar fran
instéllningarna i Unified Communications Manager Administration.

* Om du vill dndra stromnivan i telefonen igen maste EnergyWise utfarda ett nytt kommando
for dndring av stromnivan.

0BS! Om du vill inaktivera Energispar plus maste du avmarkera kryssrutan Tillat
asidosittning av EnergyWise. Om Tillét asidoséttning av EnergyWise fortfarande
ar markerat men inga dagar viljs i féltet Aktivera energisparldge plus, ar
energisparplus inte inaktiverat.
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. Konfigurera Stor ej

Steg 4 Vilj Spara.
Steg 5 Vilj Anvand konfig.
Steg 6 Starta om telefonen.

Konfigurera Stor ej

Nar stor ej (DND) har aktiverats lyser lysdioden rod pa konferenstelefonen.

Mer information finns i avsnittet om Stdr inte i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vélj Enhet > Telefon.
Steg 2 Lokalisera telefonen som ska konfigureras.

Steg 3 Stéll in foljande parametrar.
* Stor ej: Med den hér kryssrutan kan du aktivera DND pa telefonen.

* DND-alternativ: Avstiangd ringsignal, avvisa samtal eller anvénd instéllning for allmén telefonprofil.

* DND, meddelande om inkommande samtal: Vilj typ av varning om du vill spela upp en varning pa en
telefon for inkommande samtal nédr DND ér aktiverat.

0BS! Denna parameter finns i fonstret Allmén telefonprofil och fonstret Telefonkonfiguration.
Virdet i telefonkonfigurationsfonstret har foretriade.

Steg 4 Vilj Spara.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan 12

Aktivera agenthalsning

Med agenthélsningsfunktionen kan en agent skapa och uppdatera en forinspelad hélsning som spelas upp i
bdrjan av ett samtal, som ett kundsamtal, innan agenten borjar samtalet med den som ringer. Agenten kan
forinspela en enda hélsning eller flera hdlsningar, efter behov, och skapa och uppdatera dessa hélsningar.

Nir en kund ringer kan bade agenten och den som ringer hora den forinspelade hélsningen. Agenten kan ha
avsténgt ljud tills hélsningen &r klar eller s& kan agenten besvara samtalet samtidigt som hélsningen.

Alla koder som stdds for telefonen stdds for agenthélsningssamtal.

Mer information finns i inbrytnings- och sekretessinformationen i dokumentationen till din utgava av Cisco
Unified Communications Manager.
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Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Arbetsordning

Konfigurera meddelande om vidarekoppling av samtal .

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon

Leta reda pa den IP-telefon du vill konfigurera.

Rulla till panelen med enhetsinformationslayout och ange Inbyggd brygga som P4 eller Standard.

Vilj Spara.

Kontrollera instillningen av bryggan:

a) Vilj System > Tjansteparametrar.

b) Vilj lamplig server och tjanst.

¢) Rulla till rutan med klusterparameter (Enhet — Telefon) och ange Inbyggd brygga — aktivera som Pa.

d) Vilj Spara.

Relaterade amnen

Dokumentation for Cisco Unified Communications Manager, pa sidan 12

Konfigurera meddelande om vidarekoppling av samtal

Steg 1
Steg 2
Steg 3

Du kan styra instédllningarna foér vidarekoppling av samtal.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.

Leta upp telefonen som ska konfigureras.

Konfigurera meddelande om vidarekoppling i motsvarande falt.

Falt

Beskrivning

Samtalspartnerns namn

Nar den hér kryssrutan &r markerad visas personens namn i meddelandefonstret.

Som standard &r kryssrutan markerad.

Uppringarens nummer

Nér den hér kryssrutan &r markerad visas uppringarens nummer i
meddelandefonstret.

Som standard 4r den hir kryssrutan avmarkerad.

Vidarekopplat nummer

Nér denna kryssruta dr markerad visas information om uppringaren som senast
vidarekopplade samtalet i meddelandefonstret.

Exempel: Om A ringer B, men B har vidarekopplat alla samtal till C och C
har vidarekopplat alla samtal till D, innehaller rutan som D ser
telefoninformationen fran C.

Som standard ar den har kryssrutan avmarkerad.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .



Telefonadministration |
. Aktivera enhetsanropad inspelning

Falt Beskrivning

Uppringt nummer Nar denna kryssruta dr markerad visas information om den ursprungliga
mottagaren av samtalet i meddelandefonstret.

Exempel: Om A ringer B, men B har vidarekopplat alla samtal till C och C
har vidarekopplat alla samtal till D, innehaller rutan som D ser
telefoninformationen fran B.

Som standard &r kryssrutan markerad.

Steg 4 Vilj Spara.

Aktivera enhetsanropad inspelning

Konfigurera funktionen for enhetsanropad inspelning frén Cisco Unified Communications Manager
Administration. Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications
Manager.

Arbetsordning

Steg 1 Still in IP-telefonens parameter for inbyggd brygga som PA.

Steg 2 G4 till linjekonfigurationssidan och ange inspelningsalternativ som Selektiv samtalsinspelning aktiverad
och vilj en inspelningsprofil.

Relaterade @&mnen
Dokumentation fér Cisco Unified Communications Manager, pa sidan 12

Instéllning av UCR 2008

De parametrar som stoder UCR 2008 lagras i Cisco Unified Communications Manager Administration. I
foljande tabell beskrivs dessa parametrar med sokvég for att &ndra instdllningen.

Tabell 23. Sokvéig till parameter UCR 2008

Parameter Sokvag till administration

FIPS-lage Enhet > Enhetsinstallningar > Allman telefonprofil

System > Foretagstelefonkonfiguration

Enhet > Telefoner

SSH-atkomst Enhet > Telefon

Enhet > Enhetsinstallningar > Allmén telefonprofil
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Konfigurera UCR 2008 i Allméan enhetskonfiguration .

Parameter Sokvég till administration

Webbatkomst Enhet > Telefon

System > Foretagstelefonkonfiguration

Enhet > Enhetsinstéllningar > Allméan telefonprofil

System >

Foretagsteleforkonfiguration

IP-adresseringslage Enhet > Enhetsinstallningar > Allméan enhetskonfiguration

Instéllning av Enhet > Enhetsinstéllningar > Allmén enhetskonfiguration
IP-adresseringslédge for
signalering

Konfigurera UCR 2008 i Allméan enhetskonfiguration

Anvind denna procedur for att stélla in f6ljande UCR 2008-parametrar:

* [P-adresseringslige
* Instéllning av IP-adresseringslige for signalering

Arbetsordning

Steg 1 Anvind Cisco Unified Communications Manager Administration och vilj Enhet > Enhetsinstallningar >
Allmé&n enhetskonfiguration.

Steg 2 Stall in parametern for IP-adresseringslédget.

Steg 3 Stéll in [P-adresseringsldge for signaleringsparametern.

Steg 4 Vilj Spara.

Konfigurera UCR 2008 i den allménna telefonprofilen
Anvind denna procedur for att stélla in f6ljande UCR 2008-parametrar:
» FIPS-lage
» SSH-atkomst

» Webbéatkomst

Arbetsordning

Steg 1 Anvind Cisco Unified Communications Manager Administration och vilj Enhet > Enhetsinstéllningar >
Allmén telefonprofil.

Steg 2 Stéll in parametern for FIPS-ldge som Aktiverad.
Steg 3 Stéll in parametern for SSH-atkomst som Inaktiverad.
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Steg 4 Stall in parametern for webbéatkomst som Inaktiverad.
Steg 5 Stéll in parametern for 80-bitars SRTCP som Aktiverad.
Steg 6 Vilj Spara.

Konfigurera UCR 2008 i Foretagstelefonkonfiguration
Anvind denna procedur for att stélla in foljande UCR 2008-parametrar:
» FIPS-lage
» Webbatkomst

Arbetsordning

Steg 1 Ga till Cisco Unified Communications Manager Administration och vilj System >
Foretagstelefonkonfiguration.

Steg 2 Stall in parametern for FIPS-ldge som Aktiverad.
Steg 3 Stéll in parametern for webbatkomst som Inaktiverad.
Steg 4 Vilj Spara.

Konfigurera UCR 2008 i telefonen

Anvind denna procedur for att stélla in f6ljande UCR 2008-parametrar:

* FIPS-lage
» SSH-atkomst
* Webbatkomst

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Steg 2 Stéll in parametern for SSH-atkomst som Inaktiverad.

Steg 3 Stéll in parametern for FIPS-ldge som Aktiverad.

Steg 4 Stéll in parametern for webbatkomst som Inaktiverad.

Steg 5 Vilj Spara.

Mobil atkomst och fjarratkomst genom Expressway

Mobil &tkomst och fjarratkomst genom Expressway(MRA) later fjarrarbetare enkelt och sékert ansluta till
foretagets nitverk utan att anvéinda en VPN-klienttunnel. Expressway anvénder TLS for att skydda
nétverkstrafiken. For att en telefon ska kunna auktorisera ett Expressway-certifikat och etablera en TLS-session
maste en offentlig certifikatutfdrdare som ar betrodd av telefonens inbyggda programvara signera
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Mobil atkomst och fjarratkomst genom Expressway .

Expressway-certifikatet. Det dr inte mdjligt att installera eller lita pd andra CA-certifikat som finns i telefoner
for att autentisera ett Expressway-certifikat.

Listan 6ver CA-certifikat i telefonens inbyggda programvara finns pa
http:/Awww.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7800-series/products-technical-reference-list. html.

Mobil dtkomst och fjarrdtkomst genom Expressway (MRA) fungerar med Cisco Expressway. Du maste vara
bekant med dokumentationen for Cisco Expressway, inklusive Cisco Expressway Administrator Guide och
Cisco Expressway Basic Configuration Deployment Guide. Cisco Expressway-dokumentation finns tillgénglig

pa
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/tsd-products-support-series-home.html.

Endast IPv4-protokollet stods for Mobil atkomst och fjarratkomst genom Expressway-anvindare.
Ytterligare information om att arbeta med Mobil atkomst och fjarrdtkomst genom Expressway finns i:

» Cisco Preferred Architecture for Enterprise Collaboration, designoversikt

« Cisco Preferred Architecture for Enterprise Collaboration, CVD

» Unified Communications mobilatkomst och Remote Access via Cisco VCS Deployment Guide

» Cisco TelePresence Video Communication Server (VCS), konfigurationshandbdcker

» Driftsattningshandbok for mobilatkomst och Remote Access genom Cisco Expressway
Under telefonregistreringsprocessen synkroniserar telefonen datum och tid med NTP-servern. Med MRA
anvidnds DHCP-alternativet med tagg 42 till att lokalisera IP-adresserna till de NTP-servrar som ska anvéndas
for synkronisering av tid och datum. Om DHCP-alternativet med tagg 42 inte finns i

konfigurationsinformationen soker telefonen efter taggen 0.tandberg.pool.ntp.org for att identifiera
NTP-servrarna.

Efter registrering, anvinder telefonen information fran SIP-meddelandet for att synkronisera datum och tid
om inte en NTP-server dr konfigurerad i Cisco Unified Communications Manager.

\}

0BS! Om telefonsékerhetsprofilen for ndgon av dina telefoner har TFTP-krypterad konfig markerat kan du inte

anvinda telefonen med mobiladtkomst och Remote Access. MRA-16sningen stdder inte enhetsinteraktion med
CAPF (Certificate Authority Proxy Function).

SIP OAuth-lage stods for MRA. T det hér ldget kan du anvéinda OAuth-dtkomsttoken for autentisering i sdkra
miljoer.

\)

OBS! For SIP OAuth i MRA-ldge ska du bara anvinda registrering med aktiveringskod samt MRA nér du distribuerar

telefonen. Aktivering med anvéndarnamn och lsenord stdds inte.

For SIP OAuth-liage behover du Expressway x14.0 (1) eller senare, eller Cisco Unified Communications
Manager 14.0 (1) eller senare.

Mer information om SIP OAuth-laget finns i Guide till funktionskonfiguration i Cisco Unified Communications
Manager version 14.0 (1) eller senare.
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Driftsdttningsscenarier

Nedanstéende tabell visar olika scenarier med distribution av Mobil atkomst och fjarratkomst genom
Expressway.

Scenario Atgarder

Lokala anvindare loggar in i foretagets nétverk efter | Foretagets nétverk identifieras och telefonen
distributionen av Mobil atkomst och fjarratkomst registreras med Cisco Unified Communications
genom Expressway. Manager som normalt.

Externa anvindare loggar in i foretagets ndtverk med | Telefonen kénner av att den &dr utanfor foretaget,
Mobil atkomst och fjarratkomst genom Expressway. | inloggningsfonstret for Mobil atkomst och
fjarratkomst genom Expressway visas och anvéndaren
ansluter till foretagets néatverk.

Anvéndare maste ha ett giltigt tjinstenamn,
anviandarnamn och 16senord for att ansluta till
natverket.

Anvéndare maste ocksd aterstilla tjdnsteldget for att
rensa de alternativa TFTP-instéllningarna innan de
kan fa tillgang till foretagets nétverk. Detta rensar
instéllningen for alternativ TFTP-Server sé att
telefonen identifierar nitverket for distansarbete.

Om en telefon ska anvindas direkt ur 14dan kan
anvéndare hoppa 6ver éterstéllningen av
nétverksinstéllningarna.

Om anvéndarna har DHCP-alternativ 150 eller 66
aktiverat i sin nitverksrouter kanske de inte kan logga
in pa foretagets ndtverk. Anvindare bor inaktivera
DHCP-instéllningar eller konfigurera sin statiska
IP-adress direkt.

Mediasdkvégar och interaktiv etablering av anslutningar

Du kan distribuera ICE (Interactive Connectivity Establishment) for att forbéttra tillforlitligheten med MRA
(Mobile and Remote Access)-samtal som gar via en brandvégg eller NAT (Network Address Translation).
ICE &r en valfti distribution som anvénds med tjénster for Serial Tunneling and Traversal Using Relays around
NAT for att vélja basta mediasokvégen till ett samtal.

Sekundar Turn Server och Turn Server Failover stods inte.

Mer information om MRA och ICE finns i Systemkonfigurationshandbok fér Cisco Unified Communications
Manager, version 12.0 (1) eller senare. Det finns dven ytterligare information genom begéran i Internet
Engineering Task Force (IETF) f6r kommentarsdokument:

» Traversal Using Relays around NAT (TURN): Relay Extensions to Session Traversal Utilities for NAT
(STUN)(RFC 5766)

« Interactive Connectivity Establishment (ICE): A Protocol for Network Address Translator (NAT) Traversal
for Offer/Answer Protocols (RFC 5245)
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Konfigurera bestaende inloggningsuppgifter for inloggning med Expressway

Nér en anvindare loggar in till ndtverket med Mobil dtkomst och fjarratkomst genom Expressway uppmanas
anviandare att ange tjinstdomén, anvindarnamn och 16senord. Om du aktiverar parametern Bestdende
inloggningsuppgifter for inloggning med Expressway lagras anviandarnas inloggningsuppgifter sé att de inte
behover anges pa nytt. Den hir parametern ir inaktiverad som standard.

Du kan konfigurera bestdende inloggningsuppgifter for en enskild telefon, en grupp av telefoner eller alla
telefoner.

Relaterade dmnen
Telefonfunktionskonfiguration, pa sidan 75
Produktspecifik konfiguration, pa sidan 77

Problemrapportverktyg

Anvindare skickar problemrapporter till dig med problemrapportverktyget.

\}

OBS! Loggar fran problemrapportverktyget krévs av Cisco TAC vid felsokning av problemen. Loggarna rensas om
du startar om telefonen. Samla in loggar innan du startar om telefonerna.

For att skapa problemrapporter kan anvindare vilja problemrapporteringsverktyget och ange datum och tid
da problemet uppstod, och en beskrivning av problemet.

Om PRT-6verforingen misslyckas kan du fa tillgang till PRT-filen for telefonen frdn webbadressen
http://<phone-ip-address>/FS/<prt-file-name>. Denna URL visas pa telefonen i f6ljande
fall:

* Om telefonen &r i de ursprungliga fabriksinstéllningarna. URL:en dr aktiv i 1 timme. Efter en timme ska
anvindaren forsoka skicka telefonloggar igen.

* Om telefonen har hdmtat en konfigurationsfil och samtalsstyrningssystemet ger webbatkomst till telefonen.

Du maéste ldgga till en serveradress i faltet Uppladdnings-URL for kundsupport i Cisco Unified
Communications Manager.

Om du distribuerar enheter med mobildtkomst och Remote Access genom Expressway maste du dven lagga
till PRT-serveradressen i HTTP-serverns Tillat-lista pa Expressway-servern.

Konfigurera en uppladdnings-URL for kundsupport

Du maste anvinda en server med ett uppladdningsskript for att kunna ta emot PRT-filer. PRT anvinder en
HTTP POST-mekanism, med foljande parametrar som ingér i uppladdningen (genom att anvéinda
MIME-multikodning):

* enhetsnamn (exempel: "SEP001122334455”)
* serialno (exempel: "FCH12345ABC”)
+ anvindarnamn (anvindarnamn konfigurerat i Cisco Unified Communications Manager, enhetens dgare)

* prt_fil (exempel: “probrep-20141021-162840.tar.gz”)
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. Konfigurera en uppladdnings-URL for kundsupport

Steg 1
Steg 2

Steg 3
Steg 4

Steg 5

Steg 6

En exempelskript visas nedan. Detta skript tillhandahalls endast som referens. Cisco har inte stod for
uppladdningsskript som installerats pa kundens server.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: upload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($_FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist
$devicename = $ POST['devicename'];

Sdevicename = trim($devicename, "'\"");
$serialno = $ POST['serialno'];
Sserialno = trim($serialno, "'\"");
Susername = $ POST['username'];
Susername = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// 1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

}

?>

\)

0BS! Telefoner stoder bara HTTP-URL:er.

Arbetsordning

Konfigurera en server som kan kéra PRT-uppladdningsskript.

Skriv ett skript som kan hantera de parametrar som anges ovan, eller redigera den medfdljande exempelskript
for att passa dina behov.

Ladda upp ditt skript till din server.

Utga fréan Cisco Unified Communications Manager och ga till omrédet Produktspecifik konfigurationslayout
1 det enskilda enhetskonfigurationsfonstret, allménna telefonprofilfonstret eller
foretagstelefonkonfigurationsfonstret.

Kontrollera Uppladdnings-URL for kundsupport och ange URL-en till din 6verforingsserver.
Exempel:
http://example.com/prtscript.php

Spara dndringarna.
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Stélla in en etikett for en linje

Du kan stilla in en telefon for att visa en textetikett i stéllet for katalognummer. Anvand denna etikett for att
identifiera raden med namn eller funktion. Till exempel om ditt anvindarnamn delar linjer pa telefonen, kan
du identifiera raden med namnet pa den person som delar linjen.

Niér du lagger till en etikett till en knappexpansionsmodul visas bara de forsta 25 tecknen for en linje.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Steg 2 Lokalisera telefonen som ska konfigureras.
Steg 3 Leta ratt pa raden instans och stéll in rader text faltet Etikett.

Steg 4 (Valfritt) Om etiketten behdver tillimpas pa andra enheter som delar linjen, markerar du kryssrutan Uppdatera
delade enhetsinstéllningar och klickar pd Propagera markerade.

Steg 5 Vilj Spara.
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Installning av foretagskatalog och den personliga
katalogen

* Instéllning av foretagskatalog, pa sidan 105
* Instillning av personlig katalog, pa sidan 105

Instdllning av foretagskatalog

Foretagskatalogen tillter en anvédndare att sla upp telefonnummer till medarbetare. For att stodja den hir
funktionen maste du konfigurera foretagskataloger.

Cisco Unified Communications Manager anvénder en Lightweight Directory Access Protocol (LDAP)-katalog
for att spara autentiserings- och behorighetsinformation om anvéndare av Cisco Unified Communications
Manager program som &r grénssnitt for Cisco Unified Communications Manager. Med autentisering uppréttas
anvindarréttigheter att fa tillgéng till systemet. Autentiseringen identifierar telefoniresurser som en anviandare
tillats att anvénda, till exempel en sérskild telefonanknytning.

Mer information finns i dokumentationen till din version av Cisco Unified Communications Manager.

Nér du ar klar med konfigurationen av LDAP-katalogen kan anvéndare anvinda foretagskatalogtjansten pa
sin telefon for att sl& upp anvéindare i foretagskatalogen.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan 12

Installning av personlig katalog

Den personliga katalogen tillater en anvindare att lagra en uppsittning av personliga nummer.
Den personliga katalogen innehaller f6ljande funktioner:

* Personlig adressbok

* Snabbval

Anvéndare kan anvinda dessa metoder for att fa tillgang till funktioner i den personliga katalogen:

* Fran en webbldsare — anvéndare kan 6ppna adressboken och se kortnummerfunktioner i
sjdlvbetjaningsportalen i Cisco Unified Communications.
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* Fran Cisco IP-telefonen — vilj Kontakter for att soka i foretagskatalogen eller anvdndarens personliga
katalog.

Om anvindarna vill konfigurera den personliga katalogen fran en webbldsare maste de ga till
sjdlvbetjaningsportalen. Du maste ge anviandarna en webbadress och inloggningsuppgifter.

. Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager



DEL IV

Felsokning av telefonen

+ Overvakning av telefonsystem, pa sidan 109
 Underhall, pa sidan 135

* Felsokning, pa sidan 139

* Internationell anvandarsupport, pa sidan 157
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KAPITEL 1 1

Overvakning av telefonsystem

« Oversikt 6ver telefonsystemdvervakning, pa sidan 109
» Status pa Cisco [P-telefonen, pa sidan 109

» Webbsidan for Cisco [P-telefon, pé sidan 120

* Begéra information frén telefonen i XML, pé sidan 130

Oversikt dver telefonsystemdvervakning

Du kan visa en méngd information om telefonen med hjilp av telefonens statusmenyn och telefonens webbsidor.
Denna information omfattar:

* Enhetsinfo

* Nétverksinstallationsinformationen
* Nétverksstatistik

* Enhetsloggar

* Direktspelningsstatistik

Detta kapitel beskriver den information som du kan fa frén telefonens webbsida. Du kan anvénda denna
information for att fjarrévervaka driften av en telefon och for att hjélpa till med felsdkning.

Relaterade amnen
Felsokning, pa sidan 139

Status pa Cisco IP-telefonen

Foljande avsnitt beskriver hur du visar modellinformation, statusmeddelanden och nétverksstatistik pa en
Cisco IP-telefon.

* Modellinformation: Visar information om maskinvara och programvara for telefonen.

* Statusmeny: Ger tillgang till skdrmar som visar statusmeddelanden, nitverksstatistik och statistik for det
aktuella samtalet.

Du kan anvénda informationen som visas pa dessa skdrmar for att dvervaka driften av en telefon och for att
hjélpa till med felsdkning.
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Felsokning av telefonen |

Du kan ocksa fa en stor del av denna information och fa annan relaterad information, pa distans via telefonens

webbsida.

Visa telefoninformationsfonstret

Arbetsordning

Steg 1 Tryck pé Instéllningar > Telefoninformation.
Steg 2 Om du vill lamna menyn trycker du pa Avsluta.

Visa statusmenyn

Arbetsordning

Steg 1 Tryck pé Instéllningar > Status.
Steg 2 Om du vill avsluta menyn trycker du pa Tillbaka 6

Visa fonstret Statusmeddelanden

Arbetsordning

Steg 1 Tryck pé Instéllningar > Status > Statusmeddelanden.
Steg 2 Om du vill avsluta menyn trycker du pé Tillbaka ©

Statusmeddelandefalt

Foljande tabell beskriver de statusmeddelanden som visas pa statusmeddelandeskérmen pé telefonen.

Tabell 24. Statusmeddelanden pa en Cisco IP-telefon

Meddelande Beskrivning

Majlig forklaring och atgard

Det gick inte att hdmta ndgon [P-adress frin DHCP | Telefonen har inte tidigare tagit emot en [P-adress
frdn en DHCP-server. Detta kan intréffa nir du
konfigurerar direkt ur ladan eller for en
fabrikséaterstillning.

Kontrollera att DHCP-servern ér tillgér
ar tillgénglig for telefonen.

TFTP-storleksfel Konfigurationsfilen &r for stor for filsystemet pa
telefonen.

Sla av telefonen.
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Statusmeddelandefalt .

tilldelad till telefonen.

Meddelande Beskrivning Majlig forklaring och atgard

Fel i ROM CRC Den hdmtade programfilen &r skadad. Skaffa en ny kopia av telefonens in
placera den i TFTPPath-katalogen.
den hér katalogen niar TFTP-server
Annars kan filerna skadas.

Duplicerad IP En annan enhet anviander den IP-adress som ar Om telefonen har en statisk [P-adre

har tilldelat en dubblett av IP-adres

Om du anvénder DHCP ska du kon
DHCP-serverkonfigurationen.

Raderar CTL- och ITL-filer

Raderar CTL- och ITL-filer

Ingen. Detta meddelande 4r endast

Fel: Uppd av sprak

En eller flera lokaliseringsfiler kunde inte hittas i
TFTP-sokvigskatalogen eller &r inte giltiga. Spraket
har inte dndrats.

Ga till Cisco Unified Operating Sy:
kontrollera att f6ljande filer ligger |
Management:

* De finns i katalogen med sam
nitverket:

* tones.xml

* De finns i katalogen med sam
* glyphs.xml
* dictionary.xml

 kate.xml

Hittar inte filen <Cfg File>

Den namnbaserade filen och
standardkonfigurationsfilen fanns inte pa
TFTP-servern.

Konfigurationsfilen for en telefon sl
i Cisco Unified Communications M
telefonen inte finns i Cisco Unified
Manager-databasen genererar TFTE
att CFG-filen saknas

* Telefonen é&r inte registrerad n
Communications Manager.

Du maste manuellt lagga till te
Communications Manager om
registrering av telefoner.

* Om du anviander DHCP ska du
DHCP-servern pekar pé rétt T

* Om du anvénder statiska IP-ac
konfigurationen av TFTP-serv

Hittar Inte Filen <CTLFile.tlv>

Detta meddelande visas pé telefonen nér Cisco
Unified Communications Manager-klustret inte &r i
sakert ldge.

Ingen paverkan, telefonen kan fortf
Unified Communications Manager.
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Felsokning av telefonen |

Meddelande

Beskrivning

Mojlig forklaring och atgard

[P-adress slappt

Telefonen &dr konfigurerad for att sldppa IP-adressen.

Telefonen fortsdtter vara inaktiv tills de
aterstiller DHCP-adressen.

IPv4 DHCP-tidsgrins

IPv4 DHCP-servern svarade inte.

Nitverket ar upptaget: Felen bor 16sas 1
minskar.

Ingen nétverksanslutning mellan IPv4
telefonen: Kontrollera nitverksanslutn:

IPv4 DHCP-servern ér nere: Kontrolle
IPv4 DHCP-servern.

Fel kvarstar: Overvig att tilldela en sta

IPv6 DHCP-tidsgrins

IPv6 DHCP-servern svarade inte.

Natverket dr upptaget — felen bor 16sas |
minskar.

Ingen nétverksanslutning mellan IPv6
telefonen: Kontrollera nitverksanslutn

IPv6 DHCP-servern éir nere: Kontrolle
IPv6 DHCP-servern.

Fel kvarstar: Overvig att tilldela en sta

IPv4 DNS-timeout

IPv4 DNS-servern svarade inte.

Nitverket dr upptaget: Felen bor 16sas 1
minskar.

Ingen ndtverksanslutning mellan IPv4
telefonen: Kontrollera ndtverksanslutn

IPv4 DNS-servern ér nere: Kontrollera
DNS-servern.

IPv6 DNS-timeout

IPv6 DNS-servern svarade inte.

Niétverket ar upptaget: Felen bor 16sas 1
minskar.

Ingen nétverksanslutning mellan IPv6
telefonen: Kontrollera nitverksanslutn

IPv6 DNS-servern ar nere: Kontrollera
DNS-servern.

Okénd IPv4-vird for DNS

IPv4 DNS kunde inte 16sa namnet pd TFTP-servern
eller Cisco Unified Communications Manager.

Kontrollera att virdnamn for TFTP-ser
Communications Manager har konfigur

Overvig att anvinda IPv4-adresser i st

Okénd IPv6-vird for DNS

IPv6 DNS kunde inte 16sa namnet pa TFTP-servern
eller Cisco Unified Communications Manager.

Kontrollera att virdnamn for TFTP-ser
Communications Manager har konfigur

Overvig att anviinda IPv6-adresser i st
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Statusmeddelandefalt .

Meddelande

Beskrivning

Mojlig forklaring och atgérd

Programvara forkastad HC

Programmet som hdamtades &r inte kompatibelt med
telefonens maskinvara.

Detta intraffar om du forsoker inste
programvaran pa den hér telefonen
maskinvaruforandringar.

Kontrollera det last-ID som tilldela
Unified Communications Manager
Registrera om lasten som visas pa t

Ingen standardrouter

DHCEP eller den statiska konfigurationen anger inte
en standardrouter.

Om telefonen har en statisk [P-adre
standardroutern &r konfigurerad.

Om du anviander DHCP, har DHCP
standardrouter. Kontrollera DHCP-

Ingen IPv4 DNS-server

Ett namn angavs men DHCP eller den statiska
IP-konfigurationen anger inte en IPv4
DNS-serveradress.

Om telefonen har en statisk IP-adre:
DNS-servern ér konfigurerad.

Om du anvinder DHCP, har DHCP
DNS-server. Kontrollera DHCP-ses

Ingen IPv6 DNS-server

Ett namn angavs men DHCP eller den statiska
IP-konfigurationen anger inte en IPv6
DNS-serveradress.

Om telefonen har en statisk IP-adre:
DNS-servern ér konfigurerad.

Om du anviander DHCP, har DHCP
DNS-server. Kontrollera DHCP-se:

Ingen lista med palitliga adresser installerad

CTL-filen eller ITL-filen dr inte installerade pa
telefonen.

Listan over betrodda dr inte konfig
Communications Manager, som int
standard.

Listan over betrodda dr inte konfig

Mer information om listor dver betrc
till din utgéva av Cisco Unified Co

Telefonen gick inte att registrera.
Certnyckelstorleken &r inte FIPS-kompatibel.

FIPS kréaver att servercertifikat RSA ar 2048 bitar
eller mer.

Uppdatera certifikatet.

Omstart begérd av Cisco Unified Communications
Manager

Telefonen startar om pa grund av en begéran fran
Cisco Unified Communications Manager.

Konfigurationsédndringar har trolige
Unified Communications Manager «
sa att dndringarna inforts.

TFTP-atkomstfel

TFTP-servern pekar pa en katalog som inte finns.

Om du anvénder DHCP ska du kon
pekar pa ritt TFTP-server.

Om du anvénder statiska IP-adress:
konfigurationen av TFTP-servern.

TFTP-fel

Telefonen kénner inte igen en felkod som
TFTP-servern har angett.

Kontakta Cisco TAC.
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Felsokning av telefonen |

Meddelande

Beskrivning

Mojlig forklaring och atgard

TFTP: Timeout

TFTP-servern svarade inte.

Nitverket ar upptaget: Felen bor 16sas 1
minskar.

Ingen nétverksanslutning mellan TFTF
Kontrollera ndtverksanslutningarna.

TFTP-servern dr nere: Kontrollera kon
TFTP-servern.

Tidsgrénsen overskreds

Forsok med supplikant for 802.1X-transaktionen men
tidsgréansen naddes eftersom en autentisering
saknades.

Autentiseringens tidsgrans nas typiskt
konfigurerats i vixeln.

Uppdateringen av lista med pélitliga adresser
misslyckades

Uppdatering av CTL- och ITL-filer misslyckades.

Telefonen har CTL- och ITL-filer som
inte att uppdatera nya CTL- och ITL-fi

Mojliga orsaker till underkdnnande:

« Ett natverksfel intrdffade.
e TFTP-servern var nere.

* Den nya sikerhetstoken som anvé
CTL-filen och TFTP-certifikatet s
signera ITL-filen har inforts, men
aktuella CTL- och ITL-filer i telef

« Internt telefonfel intréffade.
Majliga 16sningar:

* Kontrollera nitverksanslutningen.
» Kontrollera om TFTP-servern ér ak

* Om TVS-servern stdds i Cisco Ur
Manager kontrollerar du om TVS
fungerar normalt.

» Kontrollera om sdkerhetstoken och

Ta bort CTL- och ITL-filer manuellt o1
16sningarna misslyckas och aterstall tel

Mer information om listor 6ver betrodda
till din utgéva av Cisco Unified Comm

Lista med pélitliga adresser uppdaterad

CTL- eller ITL-filen eller bdda filerna uppdateras.

Ingen. Detta meddelande 4r endast for

Mer information om listor 6ver betrodda
till din utgéva av Cisco Unified Comm

Versionsfel

Namnet pa telefonens inldsningsfil ar fel.

Se till att telefonens lastfil har rétt nam

XmlDefault.cnf.xml eller .cnf.xml som motsvarar
telefonens enhetsnamn

Namn pé konfigurationsfilen.

Ingen. Detta meddelande anger namne
for telefonen.

Relaterade amnen

Dokumentation for Cisco Unified Communications Manager, pé sidan 12
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Visa fonstret Natverksstatistik

Steg 1
Steg 2

Natverksstatistikfalt

Arbetsordning

Visa fonstret Natverksstatistik .

Tryck pa Installningar > Status > Natverksstatistik.

Om du vill avsluta menyn trycker du pa Tillbaka (-)

Foljande tabell beskriver informationen i nétverket statistik skdrmen.

Tabell 25. Nétverksstatistikfalt

Objekt

Beskrivning

Tx Frames

Antalet paket som skickas frén telefonen

Tx broadcast

Antal broadcast-paket som skickas fran telefonen

Tx unicast Totalt antal unicast paket som sénds av telefonen
Rx Frames Antal paket som har mottagits av telefonen

Rx broadcast Antal broadcastpaket som tas emot av telefonen
Rx unicast Totalt antal unicastpaket som tas emot av telefonen

Enhets-ID for CDP-granne

Identifierare av en enhet som &r ansluten till denna port upptécktes
av CDP-protokollet.

IP-adress for CDP-granne

Identifierare av en enhet som &r ansluten till denna port upptécktes
av CDP-protokollet med IP.

Port for CDP-granne

Identifierare av en enhet som &r ansluten till denna port upptécktes
av CDP-protokollet.

Omstartsorsak: Ett av dessa véarden:

* Maskinvaruéterstéllning

(&terstdllning vid uppstart)

* Programvaruaterstéllning
(minneskontroller aterstélls ocksé)

* Programvaruaterstéllning
(minneskontroller aterstills inte)

+ Overvakningséterstillning

« Initialized

* Oként

Orsaken till den senaste aterstillningen av telefonen
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Felsokning av telefonen |

Objekt

Beskrivning

Port 1

Lénktillstdnd och anslutning av natverksporten (till exempel 100
Full innebar att PC-porten 4r i ett lénkat tillstdnd och automatiskt
har full duplex, anslutning med 100-Mbps)

IPv4

Information om DHCP-status. Detta omfattar f6ljande lagen:

« CDP BOUND

* CDP INIT

* DHCP BOUND

« DHCP DISABLED

« DHCP INIT

* DHCP INVALID

* DHCP REBINDING

« DHCP REBOOT

* DHCP RENEWING

* DHCP REQUESTING

* DHCP RESYNC

*« DHCP UNRECOGNIZED

* DHCP WAITING COLDBOOT TIMEOUT
* DISABLED DUPLICATE IP
* SET DHCP COLDBOOT

* SET DHCP DISABLED

« SET DHCP FAST
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Natverksstatistikfalt .

Objekt Beskrivning
IPv6 Information om DHCP-status. Detta omfattar f6ljande lagen:
* CDP INIT

* DHCP6 BOUND

* DHCP6 DISABLED

* DHCP6 RENEW

* DHCP6 REBIND

* DHCP6-INIT

* DHCP6 SOLICIT

* DHCP6 REQUEST

* DHCP6 RELEASING

* DHCP6 RELEASED

* DHCP6 DISABLING

* DHCP6 DECLINING

* DHCP6 DECLINED

* DHCP6 INFOREQ

* DHCP6 INFOREQ DONE

* DHCP6 INVALID

* DISABLED DUPLICATE IPV6

* DHCP6 DECLINED DUPLICATE IP

* ROUTER ADVERTISE

* DHCP6 WAITING COLDBOOT TIMEOUT
* DHCP6 TIMEOUT USING RESTORED VAL
* DHCP6 TIMEOUT CANNOT RESTORE
* [IPV6 STACK TURNED OFF

* ROUTER ADVERTISE

* ROUTER ADVERTISE

* UNRECOGNIZED MANAGED BY

* ILLEGAL IPV6 STATE
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Visa fonstret Samtalsstatistik

Arbetsordning

Felsokning av telefonen |

Steg 1 Tryck pa Installningar > Status > Samtalsstatistik.

Steg 2 Om du vill avsluta menyn trycker du pa Tillbaka (-)

Samtalsstatistikfalt

I foljande tabell beskrivs alternativen pa Samtalsstatistikskdrmen.

Tabell 26. Alternativ for samtalsstatistik

Objekt

Beskrivning

Mottagarcodec

Typ av mottagen roststrom (RTP-strommande ljud fran codec):

+ G.729

+ G.722

* G.722 AMR WB
* G.711 mu-law

* G.711 A-law
«iLBC

+ OPUS

* iSAC

Avsindarkodning

Typ av 6verford roststrom (RTP-strommande ljud fran codec):

* G.729

+ G.722

* G.722 AMR WB
* G.711 mu-law

* G.711 A-law
*iLBC

* OPUS

* iSAC

Mottagarstorlek

Storlek pa rostpaket, i millisekunder, i den mottagande roststrommen (RTP
strommande ljud).
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Samtalsstatistikfalt .

Objekt Beskrivning
Avsindarstorlek Storlek pa rostpaket, i millisekunder, i den sdandande roststrommen.
Mott. paket Antal RTP-rostpaket som inkommit sedan rdststrommen Sppnas.

0BS! Detta nummer dr inte nédvéandigtvis identiskt med antalet

RTP-rostpaket som mottogs sedan samtalet borjade eftersom
samtalet kan ha parkerats.

Sand. paket Antal RTP-rostpaket som overforts sedan roststrommen 6ppnades.

0BS! Detta antal &r inte nodvéndigtvis identiskt med antalet
RTP-rostpaket som sénts sedan samtalet borjade eftersom
samtalet kan ha parkerats.

Genomsn. jitter Uppskattat genomsnittligt RTP-paketjitter (dynamisk fordréjning for ett
paket vid 6verforing via nitverket), i millisekunder, som observerats sedan
den mottagande roststrommen Sppnades.

Max jitter Max jitter i millisekunder som observerats sedan den mottagande
roststrommen Sppnades.

Mottagare ignorerad Antal RTP-paket i den mottagande roststrommen som ignorerades (déaliga
paket, for sent och sa vidare).

0BS! Telefonen ignorerar komfortbruspaket av nyttolasttyp 19 som
genereras av Cisco-gateways eftersom de okar denna raknare.

Mott. forlorade pkt Saknade RTP-paket (forlorade i transit).

Rostkvalitetsmatt

Dolt forhéallande kumulativt | Totalt antal dolda ramar dividerat med det totala antalet talramar som mottogs
fran borjan av roststrommen.

Dolt forhéllande intervall Forhallandet mellan dolda ramar och talramar i foregaende
3-sekundersintervall av aktivt tal. Om du anvénder talaktivitetsdetektering
(VAD) kan ett ldngre intervall krivas for att samla in 3 sekunders aktivt tal.

Dolt forhallande max Hogst intervall av andel dolda fran boérjan av roststrommen.

Dolt sekunder Antal sekunder som har dolda hindelser (férlorade ramar) fran borjan av
roststrommen (med allvarligt dolda sekunder).

Allvarligt dolt sekunder Antal sekunder som har mer &n 5 procent dolda hiandelser (forlorade ramar)
fran borjan av roststrommen.

Fordrojning Uppskattning av ndtverkslatensen, uttryckt i millisekunder. Representerar
ett Ilopande medelvirde av rundtursférdrojningen som métts upp nér
RTCP-mottagarrapportblocken togs emot.
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Webbsidan for Cisco IP-telefon

Varje Cisco IP-telefon har en webbsida dér du kan se en médngd information om telefonen, inklusive:
* Enhetsinformation: Visar enhetsinstéllningar och relaterad information f6r telefonen.
* Nétverksinstéllning: Visar natverksinstéllningsinformation och information om andra telefoninstéllningar.
* Nétverksstatistik: Visar hyperldnkar som ger information om nitverkstrafiken.
* Enhetsloggar: Visar hyperldnkar som ger information som du kan anvénda for felsokning.

* Stromningsstatistik: Visar hyperlankar till en mingd olika strommande statistik.

Detta avsnitt beskriver den information som du kan fa fran telefonen webbsida. Du kan anvinda denna
information for att fjarrovervaka driften av en telefon och for att hjélpa till med fels6kning.

Du kan ocksa fé en stor del av denna information direkt fran en telefon.

Atkomst till webbsidan for telefonen

\)

OBS! Om du inte kan f3 tillgéng till webbsidan, kan det vara inaktiverad som standard.

Arbetsordning

Steg 1 Skaffa [P-adressen for Cisco IP-telefon genom att anvinda nagon av foljande metoder:

a) Sok efter telefonen i Cisco Unified Communications Manager Administration genom att vilja Enhet >
Telefon. Telefoner som registrerar med Cisco Unified Communications Manager visar [P-adressen i
fonstret S6k och lista telefoner och hogst upp i fonstret Telefonkonfiguration.

b) Tryck pa Installningar pa telefonen och valj > Admininstéllningar > Natverksinstallningar >
IPv4-installning. Bldddra sedan till faltet IP-adress.

Steg 2 Oppna en webblisare och ange foljande URL, dir IP_address 4r IP-adressen till Cisco IP-telefon:
http://<IP_address>

Webbsida med enhetsinformation

Omradet Enhetsinformation pa en telefonwebbsida visar enhetsinstédllningar och relaterad information om
telefonen. Foljande tabell beskriver dessa poster.

Om du vill visa omradet med enhetsinformation 6ppnar du webbsidan for telefonen och klickar pa hyperldnken
Enhetsinformation.
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Webbsida med enhetsinformation .

Tabell 27. Webbsidans filt med enhetsinformation

Falt Beskrivning

Tjénsteldge Telefonens tjansteldge.

Tjanstdomén Domén for tjénsten.

Tjanstetillstand Aktuell status pé tjansten.

MAC-adress MAC-adress till telefonen.

Virdnamn Unikt, fast namn som tilldelas automatiskt till telefonen baserat pA MAC-adressen.
Telefonnummer Katalognummer som tilldelats till telefonen.

Programvaru-1D

Identifierar programladdningsversionen.

Bootladdnings-ID

Anger startladdningsversionen.

Version ID pa den fasta programvaran som kors i telefonen.
Maskinvaruversion Mindre revisionsnummer pé telefonens maskinvara.
Serienummer Unikt serienummer pa telefonen.

Modellnummer Modellnummer pé telefonen.

Meddelande vintar

Anger om ett rostmeddelande véntar pa den priméra linjen i den hér telefonen.

UDI

Visar foljande UDI-information (Cisco Unique Device Identifier) om telefonen:
* Typ av maskinvara
* Telefonmodell
* Produkt-ID
* Versions-ID (VID) — Anger det storre versionsnumret for maskinvaran.

e Serienummer

Tid

Tid i datum/tid-gruppen som telefonen tillhér. Denna information kommer fran
Cisco Unified Communications Manager.

Tidszon

Tidszon i datum/tid-gruppen som telefonen tillhor. Denna information kommer
fran Cisco Unified Communications Manager.

Datum

Datum i datum/tid-gruppen som telefonen tillhér. Denna information kommer
fran Cisco Unified Communications Manager.

Ledigt systemminne

Maingden tillgéngligt systemminne.

Ledigt Java-heapminne

Maingden ledigt minne for Java-heapen.

Ledigt Java-poolminne

Miéngden ledigt minne for Java-poolen.
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Falt Beskrivning

FIPS-ldge aktiverat Anger om FIPS-ldage (Federal Information Processing Standard) har aktiverats.

Webbsida for natverksinstéllning

I omradet Natverksinstillning pa en telefonwebbsida visas nétverksinstéllningsinformation och information
om andra telefoninstéllningar. Féljande tabell beskriver dessa poster.

Du kan visa och stélla in ménga av dessa alternativ fran menyn Natverksinstdllning pa Cisco IP-telefon.

Om du vill visa omradet Nétverksinstillning 6ppnar du webbsidan for telefonen och klickar sedan pa
hyperlanken Néatverksinstéllning.

Tabell 28. Alternativ i omradet Nétverksinstéllning

Objekt Beskrivning

MAC-adress MAC-adress till telefonen.

Virdnamn Viardnamn som DHCP-servern tilldelat till telefonen.

Doménnamn Namn pd DNS-domén dér telefonen befinner sig.

DHCP-server IP-adress till DHCP-servern dir telefonen erhaller IP-adressen.

BOOTP-server Anger om telefonen hdmtar sin konfiguration fran en BOOTP-server.

DHCP Anger om telefonen anvéinder DHCP.

IP-adress [P-adress till telefonen.

Nétmask Nétmask som telefonen anvénder.

Standardrouter 1 Standardrouter som telefonen anvénder.

DNS-server 1-3 Primér DNS-server (DNS-server 1) och valfria DNS-reservservrar (DNS-server 2 och 3) som
anvénder.

Alt. TFTP Anger om telefonen anvénder en alternativ TFTP-server.

TFTP-server 1 Primédr TFTP-server som telefonen anvénder.

TFTP-server 2 TFTP-reservserver som telefonen anvénder.

DHCP-adressen slappt | Anger instéllningen av alternativet DHCP-adressen slappt.

Operativt VLAN-ID Operativt VLAN som é&r konfigurerat i en Cisco Catalyst-véxel dir telefonen dr medlem.

Administrativt VLAN-ID | Extra-VLAN dér telefonen &r medlem.
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Webbsida for natverksinstéllning .

Objekt

Beskrivning

Unified CM 1-5

Virdnamn eller IP-adresser, i prioriterad ordning, for Cisco Unified Communications Man
som telefonen kan registrera. Ett alternativ kan ocksa visa IP-adressen for en SRST-route:
begriansad Cisco Unified Communications Manager-funktion, om en sadan router &r tillg;

For en tillgdnglig server visar ett alternativ Cisco Unified Communications Manager-serve:
och ett av foljande tillstand:

* Aktivt: Cisco Unified Communications Manager-server dér telefonen for nérvarand
samtalsbehandlingstjanster

* Standby: Cisco Unified Communications Manager-server som telefonen vaxlar dver
aktuella servern blir otillgéinglig

» Tomt: Ingen aktuell anslutning till denna Cisco Unified Communications Manager-s

Ett alternativ kan &ven omfatta en SRST-beteckning som identifierar en SRST-router for C
Communications Manager med en begransad uppséttning funktioner. Denna router foruts:
av samtalsbehandlingen om alla andra Cisco Unified Communications Manager-servrar
SRST Cisco Unified Communications Manager visas alltid visas sist i listan ver servrar, :
ar aktiv. Du kan konfigurera SRST-routeradressen i avsnittet Enhetsgrupp i fonstret Cisce
Communications Manager Configuration.

Info URL URL till hjdlptexten som visas pa telefonen.

Katalog URL URL till den server dér telefonen hamtar kataloginformation.

Medd. URL URL till den server dér telefonen hdmtar meddelandetjanster.

Tjénster URL URL till den server dér telefonen hamtar Cisco IP-telefon-tjanster.

Passiv URL URL som visas pé telefonen nér telefonen ar i viloldge under den tid som anges i faltet In

ingen meny ir dppen.

Passiv URL-timer

Antal sekunder som telefonen ér i viloldge och ingen meny ar 6ppen innan XML-tjansten
i URL for inaktivitet aktiveras.

Proxyserver-URL

URL till proxyservern som géor HTTP-begéranden till icke-lokala virdadresser pa uppdrag
HTTP-klient och ger svar fran den icke-lokala vérden till telefonens HTTP-klient.

URL f{6r verifiering

URL som telefonen anvénder for att validera forfragningar som gors till telefonens webb:

SWport-instillning

Hastighet och duplex i véxelporten, dér:
* A = Autobalansering
* 10H = 10-BaseT/halv duplex
* 10F = 10-BaseT/full duplex
* 100H = 100-BaseT/halv duplex
* 100F = 100-BaseT/full duplex
* 1000F = 1000-BaseT/full duplex

* Ingen lank = Ingen anslutning till vixelporten
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Felsokning av telefonen |

Objekt Beskrivning

Anvindarsprak Anvindarsprak som associeras med telefonanvéndaren. Identifierar en uppséttning detaljerade
for att stodja anvéndare, inklusive sprak, teckensnitt, datum- och tidsformat och textinformat
alfanumeriskt tangentbord.

Nétverkssprak Niétverkssprak som associeras med telefonanvéndaren. Identifierar en uppsittning detaljerade

till stod for telefonen i ett visst ldge, inklusive definitioner av toner och kadenser som telefonen ¢

Anviandarsprakversion

Version av anvindarens sprék som laddas pé telefonen.

Version av nétverkssprak

Version av nétverkssprak som laddas pa telefonen.

Hogtalare aktiverad

Anger om hogtalartelefonen &r aktiverad pa telefonen.

Grupplyssna Anger om grupplyssningsfunktionen &r aktiverad pa telefonen. Med grupplyssning kan du pr
mobiltelefonen och lyssna i hogtalartelefonen samtidigt.
GARP aktiverat Anger om telefonen lar in MAC-adresser fran svar pa opakallad ARP.

Autom. linjeval aktiverat

Anger om telefonen skiftar samtalsfokus mot inkommande samtal pa alla linjer.

DSCP {6r samtalskontroll

DSCP IP-klassificering for samtalsstyrsignalering.

DSCP for konfiguration

DSCP IP-klass for alla telefonkonfigurationséverforingar.

DSCP for tjanster

DSCP IP-klass for telefonbaserade tjanster.

Séakerhetslage

Sékerhetslage som ar installt for telefonen.

Webbatkomst aktiverad

Anger om webbatkomst &r aktiverad (Ja) eller inaktiverad (Nej) for telefonen.

SSH-atkomst aktiverad

Anger om telefonen accepterar eller blockerar SSH-anslutningar.

CDP: SW-port

Anger om CDP-stdd finns i vdljarporten (aktiverat som standard).

Aktivera CDP-véxelporten for VLAN-tilldelning till telefonen, strdmbalansering, QoS-hante
802.1X-sdkerhet.

Aktivera CDP i vaxelporten nér telefonen ansluts till en Cisco-vixel.

Nér CDP ér inaktiverat i Cisco Unified Communications Manager visas en varning som indi
CDP endast ska inaktiveras i viljarporten om telefonen &r ansluten till en annan véxel én Cis

CDP-vérden for nuvarande PC- och vixelport visas pa instdllningsmenyn.

LLDP-MED: SW-port

Anger om LLDP-MED har aktiverats i vdljarporten.

LLDP-kraftsprioritet

Annonserar telefonstromprioriteringar till vixeln sa att véixeln kan fordela strom till telefone
Instéllningar:

» Oként: Detta dr standardvérdet.
* Lag
* hog

* Kritiskt
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Webbsida for natverksinstéllning .

Objekt

Beskrivning

LLDP tillgéngs-ID

Identifierar resurs-ID som tilldelas till telefonen for lagerhantering.

CTL-fil

Identifierar CTL-filen.

ITL-fil

ITL-filen innehéller den initiala listan 6ver betrodda anslutningar.

ITL-signatur

Okar siikerheten med hjilp av siker hash-algoritm (SHA-1) i CTL- och ITL-filer.

CAPF-server

Namnet pd CAPF-servern som anvinds av telefonen.

TVS

Den viktigaste komponenten i Sékerhet som standard. Med TVS kan Cisco Unified IP-telefo
programservrar som EM-tjanster, katalogen och MIDlet:ar under HTTPS-etableringen.

TFTP-server

Namnet pa den TFTP-server som anvénds av telefonen.

Automatisk
portsynkronisering

Synkroniserar portar till den ldgre hastigheten som eliminerar paketforluster.

Fjarrkonfiguration for
véxelport

Later administratoren fjarrkonfigurera hastighet och funktion i Cisco Desktop Collaborat
Experience-tabellporten med hjélp av Cisco Unified Communications Manager Administ

IP-adresseringslédge

Visar [P-adresseringsldget som finns i telefonen.

IP-instdllningslége

Anger IP-adressversion som telefonen anviander under signalering med Cisco Unified Com
Manager nir bade IPv4 och IPv6 ér tillgdngliga pa telefonen.

[P-instdllningslége for
media

Anger att enheten anvénder en IPv4-adress vid anslutning till Cisco Unified Communicatic

Automatisk
IPv6-konfiguration

Visar om automatisk konfiguration aktiverats eller inaktiverats pa telefonen.

IPv6 DAD

Verifierar att nya unicast IPv6-adresser 4r unika innan adresserna tilldelas till grénssnitter

[Pv6-godkind
omdirigering av
meddelanden

Anger om telefonen accepterar omdirigeringsmeddelanden fran samma router som anvén
destinationsnummer.

IPv6-svar pa begiran om
multicast-eko

Anger att telefonen skickar ett Echo Reply-meddelande som svar pa ett Echo Request-med
skickats till en IPv6-adress.

IPv6-laddningsserver

Anvinds for att optimera installationstiden for uppgradering av telefonens fasta programvar
WAN genom att lagra bilder lokalt for att eliminera behovet att korsa WAN-lénken for va
uppgradering.

IPv6-loggserver

Anger [P-adress och port till fjarrloggningsdatorn dit telefonen skickar loggmeddelanden

IPv6-CAPF-server

Vanligt namn (frén Cisco Unified Communications Manager-certifikatet) i CAPF som an
telefonen.

DHCPv6

DHCEP tilldelar automatiskt IPv6-adressen till enheter ndr du ansluter dem till natverket. C
IP-telefon aktiverar DHCP som standard.
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Felsokning av telefonen |

Objekt

Beskrivning

IPv6-adress

Visar aktuell IPv6-adress pa telefonen eller tillater anviandaren att ange en ny IPv6-adress.

IPv6-prefixlangd

Visar aktuell prefixldngd for undernitet eller tilldter anvéndaren att ange en ny prefixlangd.

IPv6-standardrouter 1

Visar standardrouter som anvinds av telefonen eller tilldter anvéndaren att ange en ny
[Pv6-standardrouter.

IPv6 DNS-server 1

Visar den primédra DNSv6-server som anvinds av telefonen eller tilldter anvdndaren att ange
server.

IPv6 DNS-server 2

Visar den sekunddra DNSv6-server som anvéands av telefonen eller tillater anvéindaren att st
ny sekundir DNSvo6-server.

Alternativ IPv6 TFTP

Tillater anvdndaren att mojliggora anvéndningen av en alternativ (sekundér) IPv6 TFTP-serv

IPv6 TFTP-server 1

Visar den priméra [Pv6 TFTP-server som anvénds av telefonen eller tillater anvindaren att st
ny primédr TFTP-server.

IPv6 TFTP-server 2

Visar den sekunddra IPv6 TFTP-server som anvidnds om den priméra [Pv6 TFTP-servern int
tillgénglig eller tillater anvindaren att stélla in en ny sekundédr TFTP-server.

IPv6-adressen slappt

Tillater anvéndaren att slippa IPv6-relaterad information.

Energywise-stromniva

Ett matt pa den energi som forbrukas av enheter i ett Energy Wise-nétverk.

EnergyWise-domén

En administrativ gruppering av enheter i syfte att effektivisera stromovervakning och kontro

Webbsida med Ethernet-information

Foljande tabell beskriver innehallet pa webbsidan med Ethernet-Information.

Tabell 29. Alternativ for Ethernet-information

Objekt Beskrivning

Tx Frames Totalt antal paket som telefonen sénder.

Tx broadcast Totalt antal broadcastpaket som telefonen sander.
Tx multicast Totalt antal multicastpaket som telefonen sdnder.

Tx unicast Totalt antal unicastpaket som telefonen siander.

Rx Frames Totalt antalet paket som tas emot av telefonen.

Rx broadcast Totalt antal broadcastpaket som telefonen tar emot.
Rx multicast Totalt antalet multicastpaket som telefonen tar emot.
Rx unicast Totalt antal unicastpaket som telefonen tar emot.
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Webbsidor for natverket .

Objekt

Beskrivning

Rx PacketNoDes
Access).

Totalt antal distributionspaket som genererats av en DMA-beskrivning (Direct Memory

Webbsidor for niatverket

\}

I foljande tabell beskrivs informationen pa webbsidor for ndtverksomradet.

0BS!

Nar du klickar pa lanken till Natverk under Natverksstatistik oppnas sidan “’Portinformation”.

]

Tabell 30. Alternativ i néitverksomradet

Objekt Beskrivning
Rx totalPkt Totalt antal paket som telefonen tagit emot.
Rx multicast Totalt antal multicastpaket som telefonen tagit emot.

Rx broadcast

Totalt antal sindningspaket som telefonen tagit emot.

Rx unicast Totalt antal unicastpaket som telefonen tagit emot.

Rx tokenDrop Totalt antal paket som tagits bort pa grund av resursbrist (till exempel FIFO
Overflow).

Tx totalGoodPkt Totalt antal godtagna paket (multicast, broadcast och unicast) som telefonen

tagit emot.

Tx broadcast

Totalt antal broadcastpaket som telefonen &verfort.

Tx multicast

Totalt antal multicastpaket som telefonen Gverfort.

LLDP FramesOutTotal

Totalt antal LLDP-ramar som telefonen skickat ut.

LLDP AgeoutsTotal

Totalt antal LLDP-ramar som nadde tidsgrdnsen i cacheminnet.

LLDP FramesDiscardedTotal

Totalt antal LLDP-ramar som ignorerats niar ndgon obligatorisk TLV
saknats, varit utanfor intervall eller haft for lang strangldngd.

LLDP FramesInErrorsTotal

Totalt antal LLDP-ramar som tagits emot med ett eller flera detekterbara
fel.

LLDP FramesInTotal

Totalt antal LLDP-ramar som telefonen tagit emot.

LLDP TLVDiscardedTotal

Totalt antal LLDP TLV som ignorerats.

LLDP TLVUnrecognizedTotal

Totalt antal LLDP TLV som inte kunnat identifieras i telefonen.

Enhets-ID for CDP-granne

Ett ID pa en enhet som dr ansluten till denna port som identifierats av CDP.
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. Webbsidor for konsolloggar, karndumpar, statusmeddelanden och felsokningsvy

Objekt Beskrivning

IP-adress for CDP-granne IP-adress till ndrliggande enhet har identifierats under
CDP-protokollidentifieringen.

IPv6-adress for CDP-granne IPv6-adress till nirliggande enhet har identifierats under
CDP-protokollidentifieringen.

Port for CDP-granne Port till nérliggande enhet som telefonen ar ansluten till har identifierats
av CDP-protokollet.

Enhets-ID for LLDP-granne Ett ID pé en enhet som &r ansluten till denna port som identifierats av
LLDP.

[P-adress for LLDP-granne IP-adress till nérliggande enhet har identifierats av LLDP-protokollet.

Iv6P-adress for LLDP-granne | [Pv6-adress till ndrliggande enhet har identifierats av CDP-protokollet.

Port for LLDP-granne Port till nérliggande enhet som telefonen ar ansluten till har identifierats
av LLDP-protokollet.

Portinformation Hastighet och duplexinformation.

Webbsidor for konsolloggar, kairndumpar, statusmeddelanden och
felsokningsvy

Under rubriken Enhetsloggar visas hyperlankar till konsolloggar, kirndumpar, statusmeddelanden och
felsokningsvyn som ger information och hjélp vid 6vervakning och felsdkning av telefonen.

* Konsolloggarna: Innehéaller hyperlankar till enskilda loggfiler. Konsolloggfilerna innehaller felsdkningar
och felmeddelanden som telefonen tagit emot.

» Kérndumpar: Innehaller hyperlinkar till enskilda dumpfiler. Kdrndumpfiler inkluderar data fran en
telefonkrasch.

» Statusmeddelanden: Visar de tio senaste statusmeddelanden som telefonen har genererat sedan den senast
startades. Du hittar dven den hér informationen pa telefonens statusmeddelandeskarm.

* Visa felsokning: Visar felsokningsmeddelanden som kan vara till nytta fér Cisco TAC om du behdver
hjélp med felsdkning.

Webbsida for direktspelningsstatistik

Cisco IP-telefon kan strdmma information till och frén upp till fem enheter samtidigt. En telefon strommar
information nér det dr pa ett samtal eller kor en tjanst som skickar eller tar emot ljud eller data.

Det finns omraden med stromningsstatistik pa telefonens webbsida som ger information om strdmmarna.

Om du vill visa ett omrade med stromningsstatistik dppnar du webbsidan for telefonen och klickar pa en
stromningshyperlank.

Foljande tabell beskriver postern i stromningsstatistikomréadena.
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Tabell 31. Félt for direktspelningsstatistik

Webbsida for direktspelningsstatistik .

Objekt

Beskrivning

Fjarradress

[P-adress och UDP-port for strémningsdestinationen.

Lokal adress

[P-adress och UPD-port pa telefonen.

Starttid En intern tidsstdampel visar nédr Cisco Unified Communications Manager begérde at
skulle borja sdnda paket.

Stromstatus Indikering om stromning &r aktiverat eller inte.

Virdnamn Unikt, fast namn som tilldelas automatiskt till telefonen baserat pA MAC-adressen.

Séand. paket Totalt antal RTP-datapaket som telefonen overfort sedan starten av denna anslutnin

ar 0 om anslutningen ar instilld pa endast mottagning (skyddat lage).

Sénd. oktetter

Totalt antal lastoktetter av standardnyttolast som telefonen &verfort i RTP-datapake
starten av denna anslutning. Vérdet dr 0 om anslutningen &r instédlld p& endast mott:
(skyddat lage).

Avséndarkodning

Typ av ljudkodning som anvinds for den dverforda strommen.

Avsindarrapporter sinda

(se not)

Antal gdnger RTCP-avsindarrapporten har skickats.

Avsdndarrapport sind tid

(se not)

Intern tidsstdmpel indikation pa nir den sista RTCP Sender Rapporten skickades.

Mott. forlorade pkt

Totalt antal RTP datapaket som har gétt forlorade sedan datamottagning startade de
sammanhang. Definieras som antalet férvintade paket mindre antalet paket faktisk
antalet mottagna paket omfattar alla som &r sent eller dr dubbletter. Vérdet visas sor
anslutningen var instélld pé skicka skyddat lage.

Genomsn. jitter

Uppskattning av medelavvikelse for RTP-datapaketet interarrival tid, métt i millisel
Virdet visas som 0 om anslutningen var installd pé skicka skyddat lage.

Mottagarcodec

Typ av ljudkodning som anvinds for den mottagna strémmen.

Mottagarrapporter sinda

(se not)

Antal gdnger RTCP mottagare Rapporter har skickats.

Mottagarrapport sénd tid

(se not)

Intern tidsstdmpel indikation om nir en RTCP mottagare rapport har skickats.

Mott. paket

Totalt antal RTP datapaket som telefonen har fatt sedan datamottagning startade de
sammanhang. Inkluderar paket som mottogs fran olika kdllor om det hér samtalet &r e
samtal. Vérdet visas som 0 om anslutningen var instélld pa skicka skyddat ldge.

Mott. oktetter

Totalt antal lastoktetter att enheten fatt i RTP datapaket sedan mottagning boérjade p
anslutningen. Inkluderar paket som mottogs fran olika kéllor om det har samtalet &r e
samtal. Vérdet visas som 0 om anslutningen var instélld pa skicka skyddat ldage.
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Felsokning av telefonen |

Objekt

Beskrivning

Dolt férhéallande kumulativt

Totalt antal hemlighallande ramar dividerat med totala antalet talramar som mottogs fran
av roststrommen.

Dolt forhallande intervall

Forhallandet mellan hemlighallande ramar till talramar i foregaende 3-sekundersinterv:
aktivt tal. Om rostaktivitetsdetektering (VAD) dr i bruk, kan ett ldngre intervall krdvas
samla tre sekunder aktivt tal.

Dolt forhallande max

Hogsta intervall dolja forhallandet frén borjan av roststrommen.

Dolt sekunder

Antal sekunder som har dolda hiandelser (forlorade ramar) fran bérjan av roststrommen
allvarligt dolda sekunder).

Allvarligt dolt sekunder

Antal sekunder som har mer 4n fem procent déljande héndelser (forlorade ramar) frén |
av roststrommen.

Fordrojning Uppskattning av nétverkslatensen, uttryckt i millisekunder. Representerar ett 16pande med
(se not) av rundtursfordrojningen som métts upp nir RTCP-mottagarrapportblocken togs emot.
Max jitter Maximalt virde av momentant jitter, i millisekunder.

Avséndarstorlek RTP-paketstorleken, i millisekunder, for den 6versénda strémmen.

Avséndarrapporter mottagna

(se not)

Antal gdnger RTCP-avsindarrapporter har mottagits.

Avsandarrapport mottagen tid

(se not)

Senaste gangen en RTCP-avséndarrapport mottogs.

Mottagarstorlek

RTP-paketstorleken, i millisekunder, for den mottagna strémmen.

Mottagare ignorerad

RTP-paket som tagits emot fran nétet men ignorerats av jitterbuffertarna.

Mottagarrapporter mottagna

(se not)

Antal gdnger RTCP-mottagarerapporter togs emot.

Mottagarrapport mottagen tid

(se not)

Senaste gangen en RTCP-mottagarrapport mottogs.

\}

0BS! Nir RTP-kontrollprotokollet har inaktiverats genereras inga data for detta félt sa da visas det som 0.

Begara information fran telefonen i XML

For felsokning kan du begéra information fran telefonen. Den resulterande informationen dr i XML-format.
Foljande information finns tillgdnglig:

+ Samtalsinfo dr samtalssessionsinformation for en viss linje.
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Exempel pa utdata fran Calllnfo .

* Linjeinfo &r linjekonfigurationsinformation for telefonen.

+ Légesinfo r telefonldgesinformation.

Innan du bérjar
Webbéitkomst maste vara aktiverat for att f4 information.

Telefonen maste vara associerad med en anvéndare.

Arbetsordning

Steg 1 For samtalsinfo anges foljande URL i en webbldsare: http://<phone ip
address>/CGI/Java/CallInfo<x>

dér
» <phone ip address> &r telefonens IP-adress

» <x> dr linjenumret som informationen avser.

Kommandot returnerar ett XML-dokument.

Steg 2 For linjeinfo anges foljande URL i en webbldsare: http://<phone ip
address>/CGI/Java/LineInfo
dar

» <phone ip address> &r telefonens IP-adress

Kommandot returnerar ett XML-dokument.

Steg 3 For modellinfo anges f6ljande URL i en webblédsare: http://<phone ip
address>/CGI/Java/ModeInfo

dér

» <phone ip address> ar telefonens IP-adress

Kommandot returnerar ett XML-dokument.

Exempel pa utdata fran Callinfo

Foljande XML-kod ir ett exempel pa utdata fran kommandot Calllnfo.

<?xml version="1.0" encoding="UTF-8"7?>
<CiscoIPPhoneCallLineInfo>
<Prompt/>
<Notify/>
<Status/>
<LineDirNum>1030</LineDirNum>
<LineState>CONNECTED</LineState>
<CiscoIPPhoneCallInfo>
<CallState>CONNECTED</CallState>
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. Exempel pa utdata fran Linelnfo

<CallType>INBOUND</CallType>
<CallingPartyName/>
<CallingPartyDirNum>9700</CallingPartyDirNum>
<CalledPartyName/>
<CalledPartyDirNum>1030</CalledPartyDirNum>
<HuntPilotName/>
<CallReference>30303060</CallReference>
<CallDuration>12835</CallDuration>
<CallStatus>null</CallStatus>
<CallSecurity>UNAUTHENTICATED</CallSecurity>
<CallPrecedence>ROUTINE</CallPrecedence>
<FeaturelList/>

</CiscoIPPhoneCallInfo>

<VisibleFeatureList>
<Feature Position="1" Enabled="true" Label="End Call"/>
<Feature Position="2" Enabled="true" Label="Show Detail"/>

</VisibleFeatureList>

</CiscoIPPhoneCallLineInfo>

Exempel pa utdata fran Linelnfo

Foljande XML-koden &r ett exempel pa utdata fran kommandot Linelnfo.

<CiscoIPPhoneLineInfo>

<Prompt/>

<Notify/>

<Status>null</Status>

<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1028</1ineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhonelines>

<CiscoIPPhoneLines>
<LineType>9</LineType>
<lineDirNum>1029</1lineDirNum>
<MessageWaiting>NO</MessageWaiting> <RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhonelines>

<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1030</1lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>CONNECTED</LineIconState>

</CiscoIPPhonelLines>

<CiscoIPPhonelLines>
<LineType>2</LineType>
<lineDirNum>9700</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<LineLabel>SD9700</LinelLabel>
<LineIconState>ON</LineIconState>

</CiscoIPPhonelines>

</CiscoIPPhonelineInfo>
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Exempel pa utdata fran Modelnfo .

Exempel pa utdata fran Modelnfo

Fo6ljande XML-kod ar ett exempel pé utdata fran kommandot ModeInfo.

<?xml version="1.0" encoding="utf-8"?>
<CiscoIPPhoneModeInfo>

<PlaneTitle>Applications</PlaneTitle>

<PlaneFieldCount>12</PlaneFieldCount>

<PlaneSoftKeyIndex>0</PlaneSoftKeyIndex>

<PlaneSoftKeyMask>0</PlaneSoftKeyMask>

<Prompt></Prompt>

<Notify></Notify>

<Status></Status>

<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Call History</FieldName>
<Fieldvalue></FieldvValue>

</CiscoIPPhoneFields>

<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Preferences</FieldName>
<Fieldvalue></FieldvValue>

</CiscoIPPhoneFields>

</CiscoIPPhoneModeInfo>
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. Exempel pa utdata fran Modelnfo
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Underhall

» Starta om eller dterstélla konferenstelefonen, pa sidan 135
* Rostkvalitetsdvervakning, pa sidan 136
» Rengoring av Cisco IP-telefon, pa sidan 137

Starta om eller aterstalla konferenstelefonen

Du kan utfora en grundlidggande terstdllning av en telefon som dterskapar funktioner om telefonen far ett
fel. Du kan ocksa aterstélla konfiguration och sidkerhetsinstillningar till fabriksinstéllningarna.

Starta om konferenstelefonen

Nir du startar om telefonen forsvinner dndringar som anvéndare har gjort och dndrade nitverksinstédllningar
som inte har allokerats till telefonens flashminne.

Arbetsordning

Tryck pa Installningar > Admininstallningar > Aterstall installningar > Aterstéll enhet.

Aterstilla konferenstelefonens instéllningar fran telefonmenyn

Arbetsordning

Steg 1 Tryck pé Instéllningar.
Steg 2 Vilj Admininstaliningar > Aterstall installningar.
Steg 3 Vilj typ av aterstéllning.
* Alla — aterstaller fabriksinstillningarna.
« Aterstall enhet — aterstiller enheten. De befintliga instillningarna éndras inte.

* Néatverk — aterstéller ndtverkskonfigurationen med standardinstéllningar.
» Tjanstelage — rensar det aktuella tjansteldget, inaktiverar VPN och startar sedan om telefonen.
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« Sakerhet — aterstéller sikerhetskonfigurationen med standardinstdllningar. Det hér alternativet tar bort
CTL-filen.

Steg 4 Tryck pa Aterstall eller Avbryt.

Aterstilla konferenstelefonen till fabriksinstallningarna via knappsatsen

Niér du aterstéller telefonen via knappsatsen atergar telefonen till fabriksinstdllningarna.

Arbetsordning

Steg 1 Koppla ur telefonen:

* Om du anvinder PoE drar du ut nitverkskabeln.
* Om du anvinder en stromplint tar du ut stromplinten ur uttaget.

Steg 2 Vinta 5 sekunder.
Steg 3 Tryck och héll ned #. Anslut sedan telefonen igen.
Steg 4 Nir telefonen startar tdnds lysdioden. Sa snart lysdioden ténds ska du trycka 123456789*0# i foljd.

Nar du trycker pé dessa knappar gér telefonen igenom fabriksaterstillningsprocessen.
Om du trycker pa knapparna i fel ordning sla telefonen pa normalt.

Forsiktighet Sting inte av telefonen forrdn den &r klar med fabriksaterstillningen och huvudskdrmen visas.

Rostkvalitetsovervakning

For att méta rostkvalitet samtal som skickas och tas emot inom nétverket, Cisco IP-telefoner anvinder dessa
statistiska matt som bygger pa doljande hindelser. DSP spelar upp dolda ramar pé grund av forlorade ramar
i rostpaketstrommen.

* Dolt antal — Visar andelen dolda ramar av det totala antalet talramar. Ett intervall med andel dolda ramar
berédknas var 3 sekund.

* Antal dolda sekunder — Visar antalet sekunder d& DSP spelar upp dolda ramar pa grund av forlorade
ramar. En gravt ”dold sekund” &r en sekund dér DSP spelar upp mer &n fem procent dolda ramar.

\}

0BS! Dolt antal och dolda sekunder &r primédra métningar baserade pa ramforlust. En Délja Forhallandet mellan
noll indikerar att [P-ndtverket levererar ramar och paket i tid utan att forlora.

Du kan komma at rostkvalitetsmatt fran Cisco IP-telefon med hjilp av samtalsstatistik skdrmen eller pa distans
med hjélp av Streaming statistik.

. Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager



| Felsokning av telefonen
Tips for felsokning av rostkvalitet .

Tips for felsokning av rostkvalitet

Niér du ser betydande och ihdllande férdndringar till matt, anvand foljande tabell for allmén information om

felsokning.

Tabell 32. Andringar i rst kvalitetsmetrik

Metrisk fordndring

Villkor

Dolt forhallande och dolda sekunder 6kar avsevirt

Forsamrad nitverksfunktion fran paketforluster eller
hog jitter.

Dolt forhéllande dr néra eller pa noll, men
rostkvaliteten &r dalig.

* Brus eller distorsion i ljudkanal sdsom eko eller
ljudnivaer.

» Tandemsamtal som genomgér flera
kodningar/avkodningar, som samtal till ett
mobilnét eller telefonkortsnat.

* Akustiska problem som kommer fran en
hogtalartelefon, mobiltelefon med handsfree eller
tradlost headset.

Kontrollera rdknare for paketsdndningen (TxCnt) och
paketmottagningen (RxCnt) for att kontrollera att
rostpaketen flodar.

MOS LQK-poédng minskar kraftigt

Forsamrad natverksfunktion fran paketforluster eller
hoga jitternivaer:
* En minskad genomsnittlig MOS LQK kan tyda
pa en utbredd och jamn forsdmring.
* Enskilda MOS LQK-minskningar kan tyda pa
tillfallig forsdmring.

Dubbelkontrollera om dolt férhédllande och dolda
sekunder beror pa paketforlust och jitter.

MOS LQK-poidng okar kraftigt

* Kontrollera om telefonen anvédnder en annan
kodning 4n véntat (RxType och TxType).

* Kontrollera om MOS LQK-versionen dndras
efter en uppgradering av firmware.

)

0BS!

Rostkvalitetsmaétt tar inte hénsyn till brus eller férvringning utan endast ramforlust.

Rengoring av Cisco IP-telefon

For att rengora din Cisco IP-telefon, anvinder endast en torr, mjuk trasa for att forsiktigt torka av telefonen
och telefonens skdrm. Géller inte vitskor eller pulver direkt till telefonen. Som med alla icke-véder elektronik,
vatskor och pulver kan skada komponenterna och orsaka fel.
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Nir telefonen &r i stromsparldge ar skdrmen tom och knappen Vilj lyser inte. Nér telefonen &r i det har
tillstandet kan du rengora skdrmen sa ldnge du vet att telefonen é&r i stromsparlage tills du ar klar med
rengdringen.
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* Allmén felsokning, pa sidan 139
* Startproblem, pa sidan 140

KAPITEL 1 3

* Problem med telefonaterstidllning, pa sidan 144
* Telefonen kan inte ansluta till LAN, pé sidan 146
» Sékerhetsproblem med Cisco IP-telefon, pa sidan 146

* Ljudproblem, pa sidan 148

* Allménna problem med samtal i telefonen, pa sidan 149

* Felsokningsforfaranden, pa sidan 150

* Kontrollera felsokningsinformationen fran Cisco Unified Communications Manager, pa sidan 154
* Ytterligare felsokningsinformation, pa sidan 155

Allman felsokning

Foljande tabell innehaller allmén information om felsokning for Cisco IP-telefon.

Tabell 33. Felsokning for Cisco IP-telefon

Sammanfattning

Forklaring

Vid langvariga sdndningsstormar kan
IP-telefonerna &terstéllas eller s& kanske det
inte gér att ringa eller ta emot samtal

En langvarig lager 2-sdndningsstorm (under flera minuter) i rost-VLAN |
att [P-telefoner aterstillas eller ett aktivt samtal bryts, eller sa gar det it
eller svara pa samtal. Telefonerna kanske inte fungerar igen forrén sands
slutar.

Flytta en nitverksanslutning frén telefonen
till en arbetsstation

Om du startar din telefon via nitverksanslutningen maste du vara forsi
sedan viljer att koppla fran nédtverksanslutningen pa telefonen och ansl
en stationdr dator.

Forsiktighet Nitverkskortet i datorn kan inte fa stréom genom
nétverksanslutningen. Om anslutningen &r stromférande k
nétverkskortet forstoras. For att skydda nétverkskortet ska
sekunder eller langre efter att du kopplat loss kabeln fran tels
du ansluter den till en dator. Denna férdr6jning ger omkop
tillrdckligt med tid att inse att det inte ldngre finns en telef
och sluta ge strom till kabeln.
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Felsokning av telefonen |

Sammanfattning

Forklaring

Andra telefonkonfigurationen

Som standard dr administratérslosenordsinstéllningarna lasta for att hindra a
frén att gora dndringar som kan paverka deras nétverksanslutning. Du mast
administratorslosenordsinstillningarna innan du kan konfigurera dem.

Mer information finns i Anvéinda ett telefonldsenord, pa sidan 33.

0BS! Om administratorslosenordet inte ar instillt i en allmén telefor
kan anvéndaren dndra natverksinstillningarna.

Kodfelmatchning mellan telefonen och en
annan enhet

Statistik om RxType och TxType visar koden som anvinds for samtal mel
Cisco IP-telefon och den andra enheten. Vérdena i statistiken maste match
inte gor det ska du kontrollera att den andra enheten kan hantera kodsamta
det finns en transkoder for att hantera tjdnsten. Mer information finns i Vis
Samtalsstatistik, pa sidan 118.

Ljudfelmatchning mellan telefonen och en
annan enhet

Statistik om RxSize och TxSize visar storleken pa rostpaketet som anvéands i
mellan denna Cisco IP-telefon och den andra enheten. Vérdena i statistike:
matcha. Mer information finns i Visa fonstret Samtalsstatistik, pa sidan 11

Loopback

En loopback kan intriffa under foljande forutséttningar:

* SW-portkonfigurationen i telefonen ar 10 halv (10-BaseT/halv duple
* Telefonen far strom fran en extern strombkaélla.
* Telefonen ar avstingd (stromforsorjningen ar frankopplad).

I detta fall kan véxelporten pé telefonen inaktiveras och féljande meddelar
i vixelkonsolloggen:

HALF_DUX_COLLISION_EXCEED THRESHOLD

For att 16sa detta problem maste du ateraktivera porten fran véaxeln.

Startproblem

Nir du har installerat en telefon i nitverket och lagt till den i Cisco Unified Communications Manager, bor
telefonen startas sa som beskrivs i det relaterade amnet nedan.

Om telefonen inte startar pa ritt sétt ldser du f6ljande avsnitt for information om felsdkning.

Relaterade amnen

Kontrollera att telefonen startar, pa sidan 39

Cisco IP-telefon gar inte igenom den normala startprocessen

Problem

Niér du ansluter en Cisco IP-telefon i ndtverksporten gar inte telefonen igenom den normala startprocessen
som beskrivs i det relaterade &mnet och telefonens skdrm visar ingen information.
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Orsak

Om telefonen inte gar igenom startprocessen kan det bero pé daliga kablar, daliga anslutningar, nitverksfel,

strombrist eller att telefonen inte fungerar.

Losning

Kontrollera att telefonen ar fungerar med hjélp av foljande forslag, for att eliminera andra moéjliga problem.
* Byt ut Ethernet-kablar mot kablar som du vet fungerar.

* Byt ut Ethernet-kablar mot kablar som du vet fungerar.

* Koppla ur en fungerande Cisco IP-telefon fran en annan port och anslut den till den hir nitverksporten
for att kontrollera om porten r aktiv.

* Anslut den Cisco IP-telefon som inte startar till en annan natverksport som du vet fungerar.

* Anslut den Cisco IP-telefon som inte startar direkt till porten pa vaxeln. Detta eliminerar anslutningen
till kopplingspanelen pa kontoret.

* Kontrollera att telefonen far strom:
* Om du anvénder en extern stromkaélla sé kontrollera att eluttaget fungerar.
* Om du anvénder ett vigguttag ska du prova en extern stromkélla i stéllet.
* Om du anvénder extern stromforsorjning ska du byta till en enhet som du vet fungerar.
* Om telefonen fortfarande inte startar ordentligt ska du prova att starta telefonen fran
programvaruavbildningen fran en sikerhetskopia.
* Om telefonen fortfarande inte startar pa ritt sitt gor du en fabrikséterstillning av telefonen.

* Om du forsokt med dessa 16sningar och telefonens skidrm pé Cisco [P-telefon inte visar nagra tecken
efter minst fem minuter kontaktar du en Cisco-supportrepresentant for att fa ytterligare hjélp.

Relaterade dmnen
Kontrollera att telefonen startar, péa sidan 39

Cisco IP-telefon registreras inte i Cisco Unified Communications Manager

Om telefonen fortsétter forbi forsta steget i startprocessen (LED-knappar blinkar pa och av) men fortsétter att
g igenom de meddelanden som visas pa telefonens skdrm har telefonen inte startats pé rétt sétt. Telefonen
kan inte starta om den ansluts till Ethernet-natverk och den registreras pa en Cisco Unified Communications
Manager-server.

Dessutom kan problem med sékerhet forhindra att telefonen startar ordentligt. Mer information finns i
Felsokningsforfaranden, pa sidan 150.

Telefonen visar felmeddelanden

Problem

Statusmeddelanden visar fel vid start.

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .



Felsokning av telefonen |
. Telefonen kan inte ansluta till TFTP-servern eller till Cisco Unified Communications Manager

Losning

Nar telefonen gar igenom startprocessen, kan du komma at statusmeddelanden som kan ge dig information
om orsaken till ett problem. Se avsnittet i ”fonstret Visa statusmeddelanden” for att visa instruktioner om
atkomst till statusmeddelanden och for en lista Gver potentiella fel, forklaringar och 16sningar.

Relaterade &mnen
Visa fonstret Statusmeddelanden, pé sidan 110

Telefonen kan inte ansluta till TFTP-servern eller till Cisco Unified Communications Manager

Problem

Om nétverket dr nere mellan telefonen och antingen TFTP-servern eller Cisco Unified Communications
Manager, kan telefonen inte starta pa rétt sitt.

Losning

Se till att ndtverket ar igang.
Telefonen kan inte ansluta till TFTP-servern

Problem

TFTP-serverinstillningarna kanske inte ar rtt.

Ldosning
Kontrollera TFTP-instéllningarna.

Relaterade &mnen
Kontrollera TFTP-instéllningar, pa sidan 150

Telefonen kan inte ansluta till servern

Problem

[P-adresserings- och routningsfalten kan inte konfigureras korrekt.

Losning

Du bor kontrollera IP-adresserings- och routningsinstéllningarna pa telefonen. Om du anvander DHCP bor
DHCP-servern tillhandahalla dessa varden. Om du har tilldelat en statisk IP-adress till telefonen méste du
ange dessa virden manuellt.

Relaterade &mnen
Kontrollera DHCP-instéllningar, pa sidan 151

Telefonen kan inte ansluta med DNS

Problem

DNS-instéllningarna kan vara felaktiga.
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Cisco Unified Communications Manager och TFTP-tjansterna kors inte .

Losning

Om du anvinder DNS for att fa tillgéng till TFTP-servern eller Cisco Unified Communications Manager
maste du se till att du anger en DNS-server.

Relaterade &mnen
Verifiera DNS-instédllningar, pd sidan 153

Cisco Unified Communications Manager och TFTP-tjansterna kors inte

Problem

Om Cisco Unified Communications Manager eller TFTP-tjdnster inte kors, kan telefoner inte att kunna starta
ordentligt. I en sédan situation, &r det troligt att du upplever en hela systemet som fel och andra telefoner och
enheter kan inte starta ordentligt.

Losning

Om Cisco Unified Communications Manager-tjansten inte kors paverkas alla enheter 1 ndtverket som ar
beroende av den for att ringa samtal. Om TFTP tjdnsten inte dr igdng, kan manga enheter inte starta. Mer
information finns i Starta tjénst, pa sidan 153.

Skadad konfigurationsfil

Problem

Om du fortsétter att ha problem med ett visst telefonnummer som andra forslag i detta kapitel inte 16sa, kan
konfigurationsfilen vara skadad.

Losning
Skapa en ny telefonkonfigurationsfil.

Relaterade &mnen
Skapa en ny telefonkonfigurationsfil, pa sidan 152

Telefonregistrering i Cisco Unified Communications Manager

Problem

Telefonen éar inte registrerad i Cisco Unified Communications Manager

Losning

En Cisco IP-telefon kan endast registreras pa en Cisco Unified Communications Manager-server om telefonen
laggs till pa servern eller om automatisk registrering har aktiverats. Granska information och forfaranden i
Telefontillaggsmetoder, pa sidan 46 for att sikerstilla att telefonen lagts till i Cisco Unified Communications
Manager-databasen.

Om du vill kontrollera att telefonen finns i Cisco Unified Communications Manager-databasen viljer du Enhet >
Telefon fran Cisco Unified Communications Manager Administration. Klicka pa SOk och sok efter telefonen

Administrationsguide till Cisco IP-konferenstelefon 7832 for Cisco Unified Communications Manager .



Felsokning av telefonen |
. Cisco IP-telefon kan inte hamta IP-adressen

baserat p& MAC-adressen. Mer information om att faststdlla en MAC-adress finns i Faststéll telefonens
MAC-adress, pé sidan 45.

Om telefonen redan finns i Cisco Unified Communications Manager-databasen kan konfigurationsfilen vara
skadad. I Skadad konfigurationsfil, pa sidan 143 finns det mer information.

Cisco IP-telefon kan inte hamta IP-adressen

Problem

Om en telefon inte kan hdmta en IP-adress nir den startas kanske den inte dr 1 samma nétverk eller VLAN
som DHCP-servern, eller vixelport som telefonen ansluter till kan ha inaktiverats.

Losning

Se till att ndtverket eller VLAN som telefonen ansluter till har dtkomst till DHCP-servern och se till att
véaxelporten &r aktiverad.

Problem med telefonaterstallning

Om anvindarna rapporterar att deras telefoner aterstills under samtal eller nér telefonerna &r inaktiva, bor du
undersoka orsaken. Om nétverksanslutningen och Cisco Unified Communications Manager-anslutningen &r
stabila, bor en telefon inte aterstillas.

En telefon aterstills typiskt om den har problem med att ansluta till natverket eller Cisco Unified
Communications Manager.

Telefonen aterstélls pa grund av intermittent natverksfel

Problem

Natverket kan ha intermittenta avbrott.

Ldosning

Periodiska driftsstopp i ndtverket paverkar data- och rosttrafik pé olika sétt. Ditt nitverk kan ha drabbats av
aterkommande avbrott utan att det upptackts. I s& fall kan datatrafiken skicka om tappade paket och ocksa
verifiera att paketen tas emot och verfors. Rosttrafiken kan dock inte skicka om forlorade paket. Snarare dn
att atersdnda en forlorad nétverksanslutning forsoker telefonen aterstélla sig och ansluta till ndtverket igen.
Kontakta systemadministratoren for information om kédnda problem i rostnétverket.

Telefonen aterstélls grund av DHCP-installningsfel

Problem

DHCP-instéllningarna kan vara felaktiga.
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Telefon aterstalls pa grund av felaktig statisk IP-adress .

Losning

Kontrollera att du har konfigurerat telefonen for anviandning av DHCP. Kontrollera att DHCP-servern &r rétt
instdlld. Kontrollera att DHCP-lanetiden. Vi rekommenderar att du stéller lanetiden till 8 dagar.

Relaterade &mnen
Kontrollera DHCP-instéllningar, pa sidan 151

Telefon aterstalls pa grund av felaktig statisk IP-adress

Problem

Den statiska IP-adress som tilldelats telefonen kan vara felaktig.

Losning

Om telefonen har tilldelats en statisk IP-adress, kontrollera att du har angett rétt instéllningar.

Telefonen aterstills vid kraftig ndtverksanvandning

Problem

Om telefonen verkar aterstéllas vid kraftig ndtverksanvindning, ar det troligt att du inte har konfigurerat
rost-VLAN.

Losning

Isolera telefonerna pa ett separat extra-VLAN om du vill 6ka kvaliteten pa rosttrafiken.

Telefonen aterstélls pa grund av avsiktlig aterstéllning

Problem

Om du inte dr den enda administratdren med tillgéng till Cisco Unified Communications Manager bor du
kontrollera att ingen annan medvetet har aterstéllt telefonerna.

Losning

Du kan kontrollera om en Cisco [P-telefon har tagit emot ett kommando fran Cisco Unified Communications
Manager for terstdllning genom att trycka pa Instéllningar pa telefonen och vilja Admin.instéllningar >
Status > Natverksstatistik.

» Om filtet Startorsak visar texten Reset-Reset tar telefonen emot en aterstéllning fran Cisco Unified
Communications Manager Administration.

» Om filtet Startorsak visar texten Reset -Restart har telefonen stingts av eftersom den fick en begéran
om aterstdllning/omstart fran Cisco Unified Communications Manager Administration.
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Telefon aterstills pa grund av DNS eller andra anslutningsproblem

Problem

Aterstillningen av telefonen fortsitter och du misstinker DNS eller andra anslutningsproblem.

Losning

Om telefonen fortsétter att aterstéllas kan du eliminera DNS eller andra anslutningsfel genom att folja
proceduren i Faststdll DNS eller kopplingsproblem, pa sidan 151.

Telefonen startar inte

Problem

Telefonen verkar inte starta.

Losning

I de flesta fall startas en telefon om ifall den slas pa med hjélp av en extern stromkaélla men anslutningen bryts
och den vixlar over till PoE. P4 samma sitt kan en telefon starta om ifall slas pd med hjélp av PoE och sedan
ansluts till en extern stromkaélla.

Telefonen kan inte ansluta till LAN

Problem

Den fysiska anslutningen till LAN kan brytas.

Losning

Kontrollera att Ethernet-anslutningen som Cisco IP-telefon ansluter till &r uppe. Kontrollera till exempel om
en viss port eller vixel som telefonen ansluter till dr nere och att véxeln inte startas om. Se ocksa till att inga
kabelbrott foreligger.

Sakerhetsproblem med Cisco IP-telefon

Foljande avsnitt innehaller felsokningsinformation for sékerhetsfunktioner pa Cisco IP-telefon. Mer information
om l6sningar pa sadana problem och ytterligare information om fels6kning av sdkerheten finns i Cisco Unified
Communications Manager Security Guide.

Problem med CTL-filen

Foljande avsnitt beskriver felsokning av problem med CTL-filen.
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Autentiseringsfel, telefonen kan inte autentisera CTL-filen .

Autentiseringsfel, telefonen kan inte autentisera CTL-filen

Problem

En enhetsverifiering intréffar.

Orsak
CTL-filen inte har ett Cisco Unified Communications Manager-certifikat eller har ett felaktigt certifikat.

Losning

Installera ritt certifikat.

Telefonen kan inte autentisera CTL-filen

Problem

Telefonen kan inte autentisera CTL-filen.

Orsak
Siakerhetstoken som kvitterade den uppdaterade CTL-filen finns inte i CTL-filen pa telefonen.

Losning

Andra sikerhetstoken i CTL-filen och installera den nya filen pa telefonen.

CTL-filen autentiseras men andra konfigurationsfiler autentiseras inte

Problem

Telefonen kan inte autentisera nagra konfigurationsfiler utéver CTL-filen.

Orsak

Det finns en skadad TFTP-post eller sa kanske konfigurationsfilen inte kan signeras med motsvarande certifikat
i telefonens lista med betrodda adresser.

Losning

Kontrollera TFTP rekord och certifikatet i Trust listan.

ITL-filen autentiseras men andra konfigurationsfiler autentiseras inte

Problem

Telefonen kan inte autentisera nagra konfigurationsfiler utdver ITL-filen.

Orsak

Konfigurationsfilen kan inte undertecknas av motsvarande certifikat pa telefonen Fortroende listan.
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Losning

Signera konfigurationsfilen igen genom att anvénda rétt certifikat.
TFTP-autentiseringen misslyckas

Problem

Telefonen rapporterar att TFTP-autentiseringen misslyckas.

Orsak
TFTP-adressen fran telefonen finns inte 1 CTL-filen.

Om du har skapat en ny CTL-fil med en ny TFTP-post kanske den befintliga CTL-filen pé telefonen inte
innehaller en post for den nya TFTP-servern.

Losning

Kontrollera konfigurationen av TFTP-adressen i telefonens CTL-fil.
Telefonen registreras inte

Problem

Telefonen registreras inte i Cisco Unified Communications Manager.

Orsak

Andra serverinformationen for Cisco Unified Communications Manager i CTL-filen.

Losning

Andra serverinformation fér Cisco Unified Communications Manager i CTL-filen.
Signerade konfigurationsfiler har inte begarts

Problem

Telefonen kraver inte nagra signerade konfigurationsfiler.

Orsak
CTL-filen innehaller inga TFTP-poster med certifikat.

Losning

Konfigurera TFTP-poster med certifikat i CTL-filen.

Ljudproblem

Foljande avsnitt beskriver hur du 16ser ljudproblem.
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Ingen talsdkvég .

Ingen talsokvag

Hackigt tal

Problem

En eller flera personer pa ett samtal inte hor nagot ljud.

Losning

Nir minst en person inte far ljud har inte IP-anslutningen mellan telefonerna etablerats. Kontrollera
konfigurationen av routrar och véxlar for att sdkerstilla att [P-anslutningen &r rétt konfigurerad.

Problem

En anvindare klagar 6ver hackigt tal pa ett samtal.

Orsak

Det kan finnas en obalans i jitterkonfigurationen.

Ldsning

Kontrollera statistiken for AvgJtr och MaxJtr. En stor variation i denna statistik kan tyda pé ett problem med
jitter i nétverket eller dterkommande hog nitverksaktivitet.

Allménna problem med samtal i telefonen

Foljande avsnitt hjélper dig att felsoka allmidnna problem med telefonsamtal.

Telefonsamtal kan inte upprattas

Problem

En anvindare klagar 6ver att inte kunna ringa ett samtal.

Orsak

Telefonen har inte en DHCP IP-adress och kan inte registreras i Cisco Unified Communications Manager.
Telefoner med en LCD-skdrm visar meddelandet Konfigurera IP eller Registrering. Telefoner
utan en LCD-skérm spelar upp en felton (i stillet for kopplingston) i mobiltelefonen nér anvéndaren forsdker
ringa ett samtal.

Losning
1. Kontrollera foljande:

1. Ethernet-kabeln &r ansluten.
2. Cisco CallManager-tjinsten kors pa Cisco Unified Communications Manager-server.
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. Telefonen kénner inte igen DTMF-siffror eller siffrorna fordrojs

3. Bada telefonerna dr registrerade pa samma Cisco Unified Communications Manager.

2. Ljudserverfelsokning och insamling av loggar har aktiverats for bada telefonerna. Om det beh6vs kan du
aktivera Java-felsokning.

Telefonen kénner inte igen DTMF-siffror eller siffrorna fordrojs

Problem

Anvéndaren klagar over att siffror saknas eller dr fordrojda nir knappsatsen anvénds.

Orsak

Genom att trycka pa knapparna for snabbt kan siffror missas eller fordrojas.

Losning

Tryck inte for snabbt pa knapparna.

Felsokningsforfaranden

Dessa forfaranden kan anvéndas for att identifiera och atgérda problem.

Skapa entelefonproblemrapport fran Cisco Unified Communications Manager

Du kan skapa en telefonproblemrapport for telefonerna fran Cisco Unified Communications Manager. Atgirden
ger samma information som problemrapportverktyget (PRT) genererar pa telefonen.

Problemrapporten innehéller information om telefonen och headseten.

Arbetsordning

Steg 1 I Cisco Unified CM Administration véljer du Enhet > Telefon.
Steg 2 Klicka pa SOk och vilj en eller flera Cisco IP-telefoner.

Steg 3 Klicka pa Skapa PRT for valda om du vill samla in PRT-loggar for de headset som anvénds pé valda Cisco
IP-telefoner.

Kontrollera TFTP-installningar

Arbetsordning

Steg 1 Pa telefonen trycker du pa Program [ o ]
Steg 2 P4 telefonen trycker du pa Instéllningar.
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Steg 3
Steg 4

Steg 5

Steg 6

Faststéll DNS eller kopplingsproblem .

Vilj Natverksinstallning > IPv4-installning.
Kontrollera faltet TFTP-server 1.

Om du har tilldelat en statisk IP-adress till telefonen, méste du manuellt ange en instéllning for TFTP-server
1.

Om du anvinder DHCP hdmtar telefonen adressen for TEFTP-servern frain DHCP-servern. Kontrollera att
[P-adressen har konfigurerats i Alternativ 150.

Du kan ocksa aktivera anvidndning av en alternativ TFTP-server i telefonen. En sadan instéllning &r sérskilt
anvéndbar om telefonen nyligen flyttat fran en plats till en annan.

Om en lokal DHCP inte erbjuder rétt TFTP-adress kan du aktivera anvéndning av en alternativ TFTP-server
1 telefonen.

Detta behovs ofta i VPN-scenarier.

Faststéll DNS eller kopplingsproblem

Steg 1
Steg 2

Steg 3
Steg 4
Steg 5

Steg 6

Arbetsordning

Anvind Aterstill instéllningar-menyn for att aterstilla telefonens instillningar till fabriksvirden.
Andra DHCP och IP-instillningar:
a) Inaktivera DHCP.

b) Tilldela statiska IP-vérden till telefonen. Anvdnd samma standardrouterinstillning som andra fungerande
telefoner anvénder.

¢) Tilldela en TFTP-server. Anvand samma TFTP-server som andra fungerande telefoner anvander.
Ga till Cisco Unified Communications Manager-servern och kontrollera att de lokala vérdfilerna har rétt Cisco
Unified Communications Manager-servernamn mappade till ratt IP-adress.

Ga till Cisco Unified Communications Manager, vilj System > Server och kontrollera att referensen till
servern gors av IP-adressen och inte av DNS-namnet.

G4 till Cisco Unified Communications Manager och vilj Enhet > Telefon. Klicka pa Stk for att s6ka efter
den hir telefonen. Kontrollera att du har tilldelat rdatt MAC-adress till denna Cisco IP-telefon.

Sla av telefonen.

Relaterade @mnen
Faststéll telefonens MAC-adress, pa sidan 45
Starta om eller éterstilla konferenstelefonen, pé sidan 135

Kontrollera DHCP-instéllningar

Steg 1

Arbetsordning

Pa telefonen trycker du pa Program (],
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. Skapa en ny telefonkonfigurationsfil

Steg 2
Steg 3
Steg 4

Steg 5

Steg 6

Pa telefonen trycker du pa Installningar.
Vilj Natverksinstallning > IPv4-instéllning.
Kontrollera féltet DHCP-server.

Om du har tilldelat en statisk IP-adress till telefonen, behdver du inte ange ett vérde for alternativet
DHCP-server. Men om du anviander en DHCP-server, maste det hér alternativet har ett virde. Om det inte
gar virde, kontrollera din IP-routing och VLAN-konfiguration. Se dokumentet om att Felsdka véxelporten
och granssnittsproblem pa denna webbadress:

https://www.cisco.com/en/US/customer/products/hw/switches/ps708/prod tech notes list.html

Kontrollera falten IP-adress, ndtmask och standardrouter.

Om du tilldelar en statisk [P-adress till telefonen méaste du ange instéllningarna for dessa alternativ manuellt.

Om du anvidnder DHCP, kontrollera IP-adresser som DHCP-servern distribuerar.
Se dokumentet om att Forstd och felsoka DHCP i Catalyst-véaxeln eller foretagsnatverk pa denna webbadress:
https://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech note09186a00800f0804.shtml

Skapa en ny telefonkonfigurationsfil

Steg 1

Steg 2

Steg 3

Nér du tar bort en telefon frén Cisco Unified Communications Manager-databasen tas konfigurationsfilen
bort fran Cisco Unified Communications Manager TFTP-servern. Numren i telefonkatalogen finns kvar i
Cisco Unified Communications Manager-databasen. De kallas otilldelade DN:ar och kan anvéndas for andra
enheter. Om otilldelade DN:ar inte anvénds av andra enheter kan du ta bort dessa DN:ar fran Cisco Unified
Communications Manager-databasen. Du kan anvinda nummerplanrapporten om du vill visa och ta bort
otilldelade referensnummer. Mer information finns i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Om du dndrar knapparna i en telefonknappsmall eller tilldelar en annan telefonknappsmall till en telefon
kanske katalognummer inte langre ar tillgéngliga fran telefonen. Katalognummer tilldelas fortfarande till
telefonen i Cisco Unified Communications Manager-databasen, men det finns ingen knapp pé telefonen att
besvara samtal med. Dessa katalognummer bdr tas bort frén telefonen.

Arbetsordning

Utga fran Cisco Unified Communications Manager, vilj Enhet > Telefon och klicka pa Sok for att lokalisera
telefonen som har problem.

Vilj Ta bort om du vill ta bort telefonen fran Cisco Unified Communications Manager-databasen.

0BS! Nér du tar bort en telefon fran Cisco Unified Communications Manager-databasen tas
konfigurationsfilen bort fran Cisco Unified Communications Manager TFTP-servern. Numren i
telefonkatalogen finns kvar i Cisco Unified Communications Manager-databasen. De kallas
otilldelade DN:ar och kan anvéndas for andra enheter. Om otilldelade DN:ar inte anvénds av
andra enheter kan du ta bort dessa DN:ar fran Cisco Unified Communications Manager-databasen.
Du kan anvénda nummerplanrapporten om du vill visa och ta bort otilldelade referensnummer.

Lagg tillbaka telefonen i Cisco Unified Communications Manager-databasen.
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Verifiera DNS-instéllningar .

Steg 4 Sl4 av telefonen.

Relaterade dmnen
Telefontilliggsmetoder, pa sidan 46
Dokumentation f6r Cisco Unified Communications Manager, pa sidan 12

Verifiera DNS-instéllningar

Arbetsordning

Steg 1 Pa telefonen trycker du pa Program B2
Steg 2 P4 telefonen trycker du pa Installningar.
Steg 3 Vilj Natverksinstallning > IPv4-instéllning
Steg 4 Kontrollera att faltet DNS-Server 1 ar korrekt.

Steg 5 Du bor ocksa kontrollera att en CNAME-post har skapats pd DNS-servern for TFTP-servern och for Cisco
Unified Communications Manager-systemet.

Du maéste ocksa se till att DNS é&r konfigurerat fér omvénd sokning.

Starta tjanst

En tjanst maste aktiveras innan den kan startas eller stoppas.

Arbetsordning

Steg 1 Ga till Cisco Unified Communications Manager Administration och vélj Cisco Unified Serviceability i
navigationslistrutan och klicka p& Kor.

Steg 2 Vilj Verktyg > Kontrollcenter — servicetjanster.

Steg 3 Vilj den priméra Cisco Unified Communications Manager-servern i listrutan Server.

Fonstret visar servicenamn for den server som du véljer, status for tjdnster och en tjénstestyrpanelen for att
starta eller stoppa en tjénst.

Steg 4 Om en tjénst har stoppats klickar du pa knappen som motsvarar tjansten och klickar sedan pa Starta.

Service Status symbol fordndras fran en ruta till en pil.
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. Kontrollera felsokningsinformationen fran Cisco Unified Communications Manager

Kontrollera felsokningsinformationen fran Cisco Unified
Communications Manager

Steg 1

Steg 2

Om du upplever telefonproblem som du inte kan 16sa, kan Cisco TAC hjélpa dig. Du kommer att behova
aktivera felsokning for telefonen, aterskapa problemet, sla av felsokning och skicka loggarna till TAC for
analys.

Eftersom felsokningen samlas in detaljerad information kan kommunikationstrafiken sakta ner telefonen sé
att den svarar samre. Nar du samlar in loggar bor du sla av felsokningen for att sékerstélla att telefonen kan
anvéndas normalt.

Felsokningsinformationen kan innehélla en ensiffrig kod som éterspeglar allvaret i situationen. Situationerna
graderas enligt foljande:

* 0 — Nodfall

* 1 — Varning

e 2 — Kritiskt
* 3 —Fel
* 4 — Varna

* 5 — Avisering
* 6 — Information

* 7 — Felsokning
Kontakta Cisco TAC for mer information och hjélp.

Arbetsordning

Ga till Cisco Unified Communications Manager Administration och vilj ett av foljande fonster:
* Enhet > Enhetsinstéllningar > Allman telefonprofil
« System > Foretagstelefonkonfiguration

» Enhet > Telefon

Stéll in foljande parametrar:

* Loggprofil — virden: Forinstilld (standard), Standard, Telefoni, SIP, UI, Nétverk, Media, Uppgradering,
Tillbehor, Sékerhet, Energywise, MobileRemoteAccess

* Fjarrlogg — virden: Inaktivera (standard), Aktivera
* [Pv6-loggserver eller loggserver — [P-adress (IPv4- eller IPv6-adress)

0BS! Nér loggservern inte kan nés slutar telefonen att skicka felsokningsmeddelanden.

» Formatet for [Pv4-loggserveradressen 4r address : <port>@@base=<0-7>;pfs=<0-1>

» Formatet for [Pv6-loggserveradressen dr [adress] : <port>Q@@base=<0-7>;pfs=<0-1>
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Ytterligare felsokningsinformation .

* Dar:
* [Pv4-adressen avgriansas med punkt (.)

* [Pv6-adressen avgrinsas med kolon (:)

Ytterligare felsokningsinformation

Om du har ytterligare fragor om felsékning telefonen ga till foljande Cisco hemsida och navigera till den
onskade telefonmodell:

https://www.cisco.com/cisco/web/psa/troubleshoot.html
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. Ytterligare felsdkningsinformation
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Internationell anvandarsupport

» Sprakinstallationsprogram for &ndpunkter i Unified Communications Manager, pa sidan 157
* Stod for internationell samtalsloggning, pé sidan 157
* Sprékbegrinsning, pa sidan 158

Sprakinstallationsprogram for andpunkter i Unified
Communications Manager

Som standard ar Cisco IP-telefon instélld med engelska (USA) som sprak. Om du vill anvénda Cisco IP-telefon
pa andra sprak méste du installera den sprékspecifika versionen av Unified Communications Manager Endpoints
Locale Installer pa alla Cisco Unified Communications Manager-servrar i klustret. Med
sprékinstallationsprogrammet installeras den senast oversatta texten for telefonanvéndargrénssnittet och
landsspecifika telefonsignaler i ditt system sa att de ar tillgéingliga for Cisco IP-telefon.

Niér du vill anvinda sprékinstallationsprogrammet som krivs for en utgéva kan du g4 till sidan Hamta
programvara, navigera till din telefonmodell och vélja linken Unified Communications Manager Endpoints
Locale Installer.

Mer information finns i dokumentationen till din version av Cisco Unified Communications Manager.

)

OBS! Det senaste sprakinstallationsprogrammet kanske inte finns tillgéngligt direkt, sé fortsatt att kontrollera
webbplatsen for uppdateringar.

Relaterade @mnen
Dokumentation for Cisco Unified Communications Manager, pé sidan 12

Stod for internationell samtalsloggning

Om telefonsystemet dr konfigurerat for loggning av utlandssamtal (normalisering av uppringaren) kan
samtalsloggar, ateruppringningar eller samtalskatalogposter visa ett plustecken (+) for att representera den
internationella koden for din plats. Beroende pa konfiguration av telefonsystemet, kan + ersittas med rétt
landsnummer, eller s& kan du behdva redigera numret innan du ringer for att manuellt ersitta + med den
internationella koden for din plats. Medan samtalsloggen eller katalogposten kan visa hela internationella
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. Sprakbegransning

nummer for mottagna samtal kan telefonens skdrm visar den forkortade lokala versionen av numret, utan
internationell symbol eller landsnummer.

Sprakbegréansning
Det finns ingen lokaliserad KATE-support (Keyboard Alphnumeric Text Entry) for foljande asiatiska sprak:
* Kinesiska (Kina)
* Kinesiska (Hongkong)
* Kinesiska (Taiwan)
» Japanska (Japan)
* Koreanska (Sydkorea)

Engelska (USA) som standard-KATE presenteras for anvéndaren i stéllet.

Till exempel visas texten pa telefonskdrmen pa koreanska, men knappen 2 pa knappsatsen visara b c 2
A B C.
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