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ROZDZIAL 1

Nowe i zmienione informacje

* Nowe i zmienione informacje o oprogramowaniu sprze€towym w wersji 14.2(1), na stronie 1

» Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 14.1(1), na stronie 1

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 14.0(1), na stronie 2

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.8(1), na stronie 2

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.7(1), na stronie 3

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.6(1), na stronie 3

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.5(1)SR3, na stronie 3

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.5(1)SR2, na stronie 3

» Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.5(1)SR1, na stronie 4

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.5(1), na stronie 4

* Nowe i zmienione informacje o oprogramowaniu sprze€towym w wersji 12.1(1), na stronie 5

Nowe i zmienione informacje o oprogramowaniu sprzetowym

w wersji 14.2(1)

Ponizej znajdujg sie nowe lub zmienione informacje o oprogramowaniu sprzetowym w wersji 14.2(1)

Funkcja

Nowe lub zmienione

Obstuga protokotu SIP OAuth w SRST

Zwiekszone zabezpieczenia Twojej sieci telefonicznej,
na stronie 60

Nowe i zmienione informacje o oprogramowaniu sprzetowym

w wersji 14.1(1)

Nastepujgce informacje sg nowe lub zmienione w wersji oprogramowania sprzetowego 14.1(1).

Funkcja

Nowe lub zmienione

Obstuga SIP OAuth dla Proxy TFTP

Zwigkszone zabezpieczenia Twojej sieci telefonicznej,
na stronie 60

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .




Nowe i zmienione informacje |
. Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 14.0(1)

Funkcja Nowe lub zmienione

Migracja telefonu bez wezeSniejszego obcigzenia | Bezpo$rednia migracja telefonu do telefonu
wieloplatformowego, na stronie 78

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wers;ji 14.0(1)

Tabela 1: Nowe i zmienione informacje

Funkcja Nowe lub zmienione sekcje

Udoskonalenia protokotu SIP OAuth Zwiekszone zabezpieczenia Twojej sieci telefoniczne;j,
na stronie 60

Ulepszenia interfejsu uzytkownika Tryb Surviveable Remote Site Telephony, na stronie
51

Udoskonalenia uwierzytelniania OAuth dla MRA | Dostep z urzgdzeh przeno$nych i dostep zdalny za
posrednictwem ustugi Expressway, na stronie 105

Od wersji oprogramowania sprzetowego 14.0, telefony obstugujg DTLS 1.2. DTLS 1.2 wymaga Cisco
Adaptive Security Appliance (ASA) w wersji 9.10 lub nowszej. MozZna skonfigurowaC minimalng warto$¢
wersji DTLS dla potgczenia VPN w ASA. Wiecej informacji mozna znalez¢ w ksigzce ASDM Book 3:
Podrecznik konfiguracji ASDM VPN Cisco ASA dostepnym tutaj: https://www.cisco.com/c/en/us/support/
security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.8(1)

Ponizej znajdujg sie nowe lub zmienione informacje o oprogramowaniu sprzetowym w wersji 12.8(1)

Funkcja Nowa lub zmieniona tres¢

Migracja danych telefonu Zmien model telefonu uzytkownika, na stronie 39

Dodano dodatkowe informacje o polu dostep przez | Konfiguracja specyficzna dla produktu, na stronie 82
WWW

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.7(1) .

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.7(1)

Podrecznik administratora dotyczgcy oprogramowania sprz€towego w wersji 12.7(1) nie wymagat zadnych
aktualizacji.

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.6(1)

Podrecznik administratora dotyczgcy oprogramowania sprze€towego w wersji 12.6(1) nie wymagat Zadnych
aktualizacji.

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.5(1)SR3

Zaktualizowano wszystkie odwotania do dokumentacji programu Cisco Unified Communications Manager,
aby odpowiadaty kazdej jego wersji.

Ponizsza tabela zawiera liste zmian w dokumencie Cisco IP Conference Phone 7832 Administration Guide
for Cisco Unified Communications Manager (Podrecznik administratora programu Cisco Unified
Communications Manager dla telefonu konferencyjnego IP Cisco 7832) dotyczgcych oprogramowania
sprzetowego w wersji 12.5(1)SR3.

Tabela 2: Poprawki w Podre czniku administratora telefonow IP Cisco z serii 7832 zwiazane z oprogramowaniem sprzetowym w wersji
12.5(1)SR3

Poprawka Nowa lub zaktualizowana sekcja

Obstuga wdrazZania przy uzyciu kodu aktywacyjnego | Wdrazanie przy uZyciu kodu aktywacyjnego oraz
oraz dostepu z urzgdzenh przeno$nych i dostepu dostep z urzadzen przenosnych i dostep zdalny, na
zdalnego stronie 29

Obstuga narzedzia do zgtaszania problemow (PRT) | Tworzenie raportu o problemie z telefonem w
w programie Cisco Unified Communications programie Cisco Unified Communications Manager,
Manager. na stronie 161

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.5(1)SR2

Podrecznik administratora dotyczgcy oprogramowania sprzetowego w wersji 12.5(1)SR2 nie wymagat
Zadnych aktualizacji.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.5(1)SR1

Oprogramowanie sprzetowe w wersji 12.5(1)SR2 zastepuje oprogramowanie sprzetowe w wersji 12.5(1)
oraz 12.5(1)SR1. Oprogramowanie sprzetowe w wersji 12.5(1) oraz 12.5(1)SR1 zostato odroczone na korzy$¢
oprogramowania sprzetowego w wersji 12.5(1)SR2.

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.5(1)SR1

Ponizsza tabela zawiera liste zmian w dokumencie Cisco IP Conference Phone 7832 Administration Guide
for Cisco Unified Communications Manager (Podrecznik administratora programu Cisco Unified
Communications Manager dla telefonu konferencyjnego IP Cisco 7832) dotyczgcych oprogramowania
sprzetowego w wersji 12.5(1)SR1.

Tabela 3: Poprawki w Podre czniku administratora telefonu IP Cisco 7832 zwiazane z oprogramowaniem sprze towym w wersji 12.5(1)SR1.

Poprawka Nowa lub zaktualizowana sekcja

Obstuga certyfikatow Elliptic Curve Obstugiwane funkcje zabezpieczen, na stronie 61

Obstuga $ciezek noénikow i mechanizmoéw | Sciezki mediow i mechanizmy interaktywnego nawigzywania
interaktywnego nawigzywania potgczen | potgczen (ang. ICE, Interactive Connectivity Establishment),

(ang. ICE, Interactive Connectivity na stronie 108

Establishment)

Obstuga wdraZania za pomocg kodu WdraZanie za pomocg kodu aktywacyjnego dla telefonow w
aktywacyjnego siedzibie, na stronie 28

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.5(1)

Ponizsza tabela zawiera liste zmian w dokumencie Cisco IP Conference Phone 7832 Administration Guide
for Cisco Unified Communications Manager (Podrecznik administratora programu Cisco Unified
Communications Manager dla telefonu konferencyjnego IP Cisco 7832) dotyczgcych oprogramowania
sprzetowego w wersji 12.5(1).

Tabela 4: Poprawki w Podre czniku administratora telefonu IP Cisco 7832 zwiazane z oprogramowaniem sprzetowym w wersji 12.5(1).

Poprawka Nowa lub zaktualizowana sekcja

Obstuga funkcji Whisper Paging w Interakcja z programem Cisco Unified Communications Manager
programie Cisco Unified Communications | Express, na stronie 22
Manager Express

Obstuga funkcji Wytacz szyfrowanie TLS | Konfiguracja specyficzna dla produktu, na stronie 82

Obstuga wybierania blokowego dla Konfiguracja specyficzna dla produktu, na stronie 82
rozszerzenia czasomierza miedzy cyframi
T.302.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Nowe i zmienione informacije o oprogramowaniu sprzetowym w wersji 12.1(1) .

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 12.1(1)
Ponizsza tabela zawiera liste zmian w Podreczniku administratora programu Cisco Unified Communications

Manager dla telefonu konferencyjnego IP Cisco 7832, majacych na celu uwzglednienie oprogramowania
sprzetowego w wersji 12.1(1).

Poprawka Nowa lub zaktualizowana sekcja

Obstuga dostepu z urzgdzen przenosSnych * Dostep z urzgdzen przeno$nych i dostep zdalny za

i dostepu zdalnego za poSrednictwem po$rednictwem ustugi Expressway, na stronie 105

ustugi Expressway . . .

* Scenariusze wdrozen, na stronie 107

* Konfigurowanie zachowywania poSwiadczeh uzytkownika
przy logowaniu do ustugi Expressway, na stronie 108

Obstuga wigczania i wytgczania protokotu | Konfiguracja specyficzna dla produktu, na stronie 82
TLS 1.2 dla dostepu do serwera WWW

Obstuga kodeka audio G722.2 AMR-WB * Wykryto Telefon Cisco IP Conference Phone 7832, na
stronie 9

* Pola na ekranie Statystyki potgczen, na stronie 126

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 12.1(1)

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Informacije o telefonie konferencyjnym IP Cisco

* Telefon konferencyjny IP Cisco — sprzet, na stronie 9
* Szczegbty techniczne, na stronie 15
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Telefon konferencyjny IP Cisco — sprzet

* Wykryto Telefon Cisco IP Conference Phone 7832, na stronie 9

* Przyciski i podzespoty telefonu IP Cisco 7832, na stronie 11

* Dokumentacja pokrewna, na stronie 12

* Dokumentacja, pomoc techniczna i wskazéwki dotyczgce bezpieczenstwa, na stronie 13
* Réznice terminologiczne, na stronie 13

Wykryto Telefon Cisco IP Conference Phone 7832

Telefon Cisco IP Conference Phone 7832 usprawnia komunikacje miedzy ludzmi, poniewaz obstuguje dzwiek
0 wysokiej rozdzielczoSci oraz zapewnia petne pokrycie (360 stopni) sal konferencyjnych i gabinetow
dyrektorskich dowolnej wielko$ci. Szerokopasmowy (G.722) gto$nik pelnodupleksowego dwukierunkowego
zestawu gloSnomowigcego gwarantuje jakoS€ brzmienia na poziomie audiofilskim. Telefon Cisco IP
Conference Phone 7832 to proste rozwigzanie, ktore spetni wymagania najr6zniejszych sal konferencyjnych.

Telefon wyposazono w czute mikrofony o charakterystyce kotowej (360 stopni). Dzigki temu uzytkownicy
mogg méwi¢ w naturalny sposob, a ich wypowiedzi sg wyraznie styszalne z odlegtosSci do 2,1 m. W modelu

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Wykryto Telefon Cisco IP Conference Phone 7832

tym zastosowano teZ rozwigzanie techniczne, ktore przeciwdziata interferencjom ze strony telefonow
komorkowych i innych urzgdzen bezprzewodowych, co zapewnia stabilng komunikacje bez zaktocen.

Podobnie jak inne urzgdzenia sieciowe, telefon IP Cisco wymaga konfigurowania i zarzgdzania. W omawianych
telefonach sygnat jest kodowany i odkodowywany przy uzyciu nastepujgcych kodekow:

* G.711 a-law

* G.711 mu-law
*G.722

» G722.2 AMR-WB
* G.729a/G.729ab

* G.726

*iLBC

* Opus

*iSAC

A

Przestroga Korzystanie w poblizu telefonu IP Cisco z telefonu komdrkowego lub krotkofalowki moze powodowac
zaklocenia. Wiecej wiadomoSci na ten temat mozna znalez€ w dokumentacji udostepnianej przez producenta
zaktdcajgcego urzadzenia.

Telefon IP Cisco udostepnia tradycyjne funkcje telefoniczne, np. przekierowywanie i Przekierowanie potgczen,
ponowne wybieranie, szybkie wybieranie, potgczenia konferencyjne i dostep do systemu poczty glosowe;.
Telefony IP Cisco majg tez caty szereg innych funkcji.

Podobnie jak w przypadku innych urzgdzeh sieciowych telefony IP Cisco trzeba najpierw skonfigurowac,
aby przygotowac je do dostepu do programu Cisco Unified Communications Manager i reszty sieci IP.
Korzystanie z protokotu DHCP znacznie zmniejsza liczbe ustawien do skonfigurowania w telefonie. JeSli
jednak sie€ tego wymaga, mozna recznie skonfigurowa¢ takie parametry jak adres IP, serwer TFTP i informacje
o podsieci.

Telefony IP Cisco mogg wspotpracowac z innymi ustugami i urzgdzeniami w sieci IP, dzieki ktorym
zwiekszajg swojg funkcjonalnos¢. Program Cisco Unified Communications Manager mozna np. zintegrowac
z katalogiem LDAP3 (ang. Lightweight Directory Access Protocol 3, lekki protokét dostepu do ustug
katalogowych), aby umozliwi€ uzytkownikom wyszukiwanie danych kontaktowych wspotpracownikoéw
bezposSrednio za pomocg telefonéw IP. Mozna tez, korzystajgc z jezyka XML, umozliwi¢ uzytkownikom
dostep do rozmaitych informacji, np. prognoz pogody, notowan gietdowych, cytatow dnia i innych wiadomo$ci
pochodzgcych z sieci WWW.

Telefon IP Cisco jest urzgdzeniem sieciowym, mozna wi€c wprost z niego otrzymywac szczegotowe informacje
0 jego stanie. Mogg one by¢ pomocne przy rozwigzywaniu wszelkich probleméw, na jakie mogg natrafic¢
uzytkownicy podczas korzystania z telefonow IP. Mozna réwniez zapoznac sie ze statystykami aktywnych
potaczen lub wersjg oprogramowania sprzetowego w telefonie.

Aby dziata¢ w sieci telefonii IP, telefon IP Cisco musi si€ potgczy€ z urzgdzeniem sieciowym, np.
przetacznikiem Cisco Catalyst. Przed rozpoczeciem nawigzywania i odbierania potgczen za pomoca telefonu
IP Cisco trzeba go ponadto zarejestrowaC w systemie Cisco Unified Communications Manager.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Przyciski i podzespoly telefonu IP Cisco 7832 .

Przyciski i podzespoty telefonu IP Cisco 7832

Na ponizszym rysunku przedstawiono telefon konferencyjny IP Cisco 7832.

Rysunek 1: Klawisze i funkcje telefonu konferencyjnego IP Cisco z serii 7832

W poniZszej tabeli opisano przyciski telefonu konferencyjnego IP Cisco 7832.

1 Pasck wyciszenia Wiacz lub wytgcz mikrofon. Gdy mikrofon jest
wyciszony, pasek LED $wieci na czerwono.

2 Pasek LED Wskazuje stany potgczen:

* Zielone, ciggte — aktywne potgczenie

* Zielone, migajgce — potaczenie przychodzace
* Zielone, pulsujgce — potgczenie wstrzymane

» Czerwone, ciggte — pofgczenie wyciszone

3 Przyciski programowe aEEEmm» Dostep do funkcji i ustug.

4 Pasek nawigacji i przycisk

Wybierz

W Przewin menu, wyrdZnij elementy i wybierz wyr6zniony element.

Gdy telefon znajduje sie w stanie bezczynno$ci, naci$niecie klawisza
W gore umozliwia dostep do listy ostatnich potgczen, a klawisza
W dot — do listy ulubionych.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Klawisze programowe telefonu konferencyjnego

5 Przycisk Gtosnosc

Y Wyreguluj glo$nos¢ telefonu glo$nomowigcego (przy
podniesionej stuchawce) oraz gtoSno$S¢ dzwonka (przy odtoZonej
stuchawce).

Podczas regulacji glosnoSci pasek LED $wieci na biato i wskazuje
zmiang gto$nosci.

Klawisze programowe telefonu konferencyjnego

Funkcji dostepnych w telefonie mozna uzywac za pomocg klawiszy programowych. Pod ekranem znajdujg
sie klawisze programowe, ktore umozliwiajg korzystanie z funkcji wy$wietlanych bezposrednio nad nimi.
Zmieniajq sie zaleznie od czynno$ci wykonywanych aktualnie przez uzytkownika.

Klawisze programowe klawisz programowy ®® wskazuje, Ze dostepnych jest wiecej funkcji.

Dokumentacja pokrewna

Informacje pokrewne mozna znalez¢ w nastepujgcych sekcjach.

Dokumentacja telefonu konferencyjnego IP Cisco 7832

Na stronie pomocy technicznej dotyczacej telefonu IP Cisco z serii 7800 mozna znalez¢ dokumentacje
wilasciwg dla danego jezyka, modelu telefonu i systemu obstugi potgczeh.

Cisco Unified Communications Manager — Dokumentacja

Nalezy zapozna€ sie z dokumentem Cisco Unified Communications ManagerDocumentation Guide
(Przewodnik po dokumentacji programu Cisco Unified Communications Manager) i innymi publikacjami
dotyczacymi uzywanej wersji programu Cisco Unified Communications Manager. Mozna je znalez¢ pod
nastepujgcym adresem URL dokumentacji:

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
tsd-products-support-series-home.html

Cisco Business Edition 6000 — Dokumentacja

Nalezy zapozna¢ sie z dokumentem Cisco Business Edition 6000 Documentation Guide (Podrecznik
dokumentacji programu Cisco Business Edition 6000) i innymi publikacjami dotyczacymi uzywanej wersji
programu Cisco Business Edition 6000. Nalezy skorzysta¢ z nastepujacego adresu URL:

https://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/
tsd-products-support-series-home.html

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager


https://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7800-series/series.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/tsd-products-support-series-home.html

| Informacije o telefonie konferencyjnym IP Cisco
Dokumentacja, pomoc techniczna i wskazowki dotyczace bezpieczenstwa .

Dokumentacja, pomoc techniczna | wskazowki dotyczgce
bezpieczenstwa

Informacje o uzyskiwaniu dokumentacji i pomocy technicznej, przesytaniu komentarzy do dokumentacji,
wytycznych dotyczacych bezpieczenstwa, zalecanych aliasach oraz ogdlnej dokumentacji firmy Cisco mozna
znalez¢ w comiesiecznych aktualizacjach na stronie Co nowego w dokumentacji technicznej firmy Cisco.
Znajduje sie tam rowniez lista nowej i poprawionej dokumentacji technicznej firmy Cisco:

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

Biuletyn Co nowego w dokumentacji technicznej firmy Cisco mozna subskrybowa¢ przy uzyciu formatu
sieciowego RSS (ang. Really Simple Syndication, naprawde proste rozpowszechnianie), tj. w formie
automatycznych publikacji na komputerze uzytkownika za posrednictwem czytnika kanatow. Kanaty RSS
sg ustugg bezptatng, a systemy firmy Cisco obstugujg obecnie wersje RSS 2.0.

Ogoélne informacje na temat bezpieczenstwa produktu Cisco

Niniejszy produkt zawiera funkcje kryptograficzne i podlega przepisom Stanow Zjednoczonych oraz krajowym
przepisom lokalnym regulujgcym kwestie importu, eksportu, przekazywania oraz uZytkowania. Dostarczenie
produktéw Cisco zawierajacych funkcje kryptograficzne nie oznacza upowaznienia podmiotu niezaleZnego
do importu, eksportu, dystrybucji lub uzytkowania szyfrowania. Odpowiedzialno$¢ za zgodno$¢ swojego
postepowania z lokalnym prawem krajowym oraz prawem Stanéw Zjednoczonych ponoszg importerzy,
eksporterzy, dystrybutorzy oraz uzytkownicy. Korzystajac z niniejszego produktu, uzytkownik zgadza sie
postepowac zgodnie z odpowiednimi regulacjami i przepisami prawa. W przypadku braku mozliwos$ci
zastosowania si€ do przepiséw prawnych lokalnego prawa krajowego oraz przepiséw prawnych Stanow
Zjednoczonych niniejszy produkt nalezy niezwtocznie zwrécic.

Wiecej informacji na temat obowigzujgcych w Stanach Zjednoczonych przepiséw dotyczgcych eksportu
mozna znalez€ pod adresem https://www.bis.doc.gov/index.php/regulations/
export-administration-regulations-ear.

Roznice terminologiczne

W tym dokumencie termin telefon IP Cisco obejmuje zakresem telefon konferencyjny IP Cisco 7832.

W ponizszej tabeli podano niektdre réZnice terminologiczne miedzy dokumentami telefon konferencyjny IP
7832 User Guide, telefon konferencyjny IP Cisco 7832 Administration Guide for Cisco Unified Communications
Manager i dokumentacjg programu Cisco Unified Communications Manager.

Tabela 5: Roznice terminologiczne

Podrecznik uzytkownika Podrecznik administratora
Wskazniki wiadomo$ci Wskaznik wiadomosci oczekujacej (MWI)
System poczty glosowe;j System wiadomo$ci gtosowych

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Szczegoty techniczne

* Cechy fizyczne i warunki otoczenia, na stronie 15

* Specyfikacja kabla, na stronie 16

* Wymogi dotyczgce zasilania telefonu, na stronie 16

* Obstugiwane protokoty sieciowe, na stronie 18

* Interakcja z programem Cisco Unified Communications Manager, na stronie 21

* Interakcja z programem Cisco Unified Communications Manager Express, na stronie 22
* Interakcje z systemem wiadomo$ci glosowych, na stronie 23

» Pliki konfiguracyjne telefonu, na stronie 23

* Dziatanie telefonu w okresach duzego obcigzenia sieci, na stronie 24

* Interfejs programowania aplikacji, na stronie 24

Cechy fizyczne i warunki otoczenia

W poniZszej tabeli podano cechy fizyczne i warunki otoczenia telefonu konferencyjnego.

Tabela 6: Cechy fizyczne i warunki otoczenia

Specyfikacja Wartos$¢ lub zakres

Temperatura pracy 0Od 0 do +40°C (od +32 do +104°F)
Wilgotno$¢ wzgledna podczas pracy 0Od 10% do 90% (bez kondensacji)
Temperatura przechowywania 0d —10 do +60°C (od +14 do +140°F)
Wysokos$¢ 226 mm (8,9 cala)

Szeroko$¢ 226 mm (8,9 cala)

Glebokosc 54,4 mm (2,14 cala)

Masa 0,907 kg (2 funty)

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Specyfikacja

Wartosc lub zakres

Gniazdo zasilania

* IEEE PoE klasy 2. Telefon jest zgodny ze przetgcznikami kaseto
Discovery Protocol (CDP) oraz Link Layer Discovery Protocol -

* Jesli podtgczone przetgczniki sieci LAN nie obstugujg zasilania
sieci elektrycznej

Kable

Kategoria 3/5/5e/6 w przypadku kabli o przepustowoS$ci 10 Mb/s z 4 1
Kategoria 5/5¢/6 w przypadku kabli o przepustowosci 100 Mb/s z 4 p

Uwaga Kable sktadajag si€ z 4 par przewodow tworzgcych tgczni

Wymagania dotyczgce odlegtoSci

Zgodnie ze specyfikacjg sieci Ethernet przyjmuje sie, Ze maksymalna
moze wynosi¢ 100 metréw (330 stop).

Aby uzyskaC wiecej informacji, patrz arkusz danych telefonu konferencyjnego IP Cisco 7832:
http://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/

datasheet-listing.html

Specyfikacja kabla

* Gniazdo RJ-45 kabla sieciowego 10/100BaseT.

Wymogi dotyczgce zasilania telefonu

Telefon konferencyjny IP moze by¢ zasilany z nastepujgcych zrodet:

* Zasilanie Power over Ethernet (PoE)

* Kabel poSredni dla telefonu konferencyjnego IP Cisco 7832 PoE Midspan Cable i zasilacz Cisco Power

Cube 3

« Zasilacz telefonu IP Cisco

\}

Uwaga Kabel posredni jest obecnie niedostepny.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Tabela 7: Wskazowki dotyczace zasilania telefonu konferencyjnego IP Cisco

Rodzaj zasilania

Wskazowki

Zasilanie PoE — dostarczane
przez przetgcznik do podtgczonego
telefonu za poSrednictwem kabla
Ethernet.

Aby zapewni€ nieprzerwane dziatanie telefonu, nalezy zadba¢ o podtgczenie prz
zasilacza awaryjnego.

Nalezy tez sprawdzi€, czy dziatajgca w przetgczniku wersja systemu operacyjne;
10S obstuguje wdraZane telefony. Informacje o wersji systemu operacyjnego mo.
w dokumentacji przetgcznika.

Zewnetrzne zrodho zasilania —
przez kabel posredni telefonu
konferencyjnego IP Cisco 7832
PoE Midspan Cable i zasilacz
Cisco Power Cube 3

Kabel poSredni i zasilacz dostarczajg prad do kabla Ethernet.

Podczas instalowania telefonu zasilanego z adaptera poSredniego nalezy podtaczy
do zasilania przed podtgczeniem kabla Ethernet do telefonu. Podczas odtgczania
zasilanego przez adapter poS$redni nalezy odtgczy¢ kabel Ethernet od telefonu przed
zasilania od adaptera.

Zewnetrzne zrodho zasilania —
zasilacz Cisco IP Power Injector.

Zasilacz Power Injector dostarcza prad do kabla Ethernet.

Podczas instalowania telefonu zasilanego z zasilacza Power Injector nalezy podk
zasilacz do zasilania przed podtaczeniem kabla Ethernet do telefonu. Podczas odtac:
zasilanego przez zasilacz Power Injector nalezy odtaczyC kabel Ethernet od telef
odtagczeniem zasilacza Power Injector od zasilania.

Przerwa w zasilaniu

Dostep do ustug alarmowych za pomocg telefonu wymaga, aby miat on zasilanie. W przypadku przerwy w
zasilaniu nawigzywanie potgczen telefonicznych i alarmowych nie bedzie dziataC do chwili przywrdcenia
zasilania. W przypadku awarii lub przerwy w zasilaniu moze okazac sie konieczne ponowne uruchomienie
badz skonfigurowanie urzgdzenia w celu nawigzywania potgczen telefonicznych lub alarmowych.

OszczednosSci na zuzyciu energii

Zuzycie energii przez telefon IP Cisco mozna ograniczy€, wigczajgc tryb Oszczedzanie energii lub EnergyWise

(Oszczedzanie energii plus).

Oszczedzanie energii

W trybie Oszczedzanie energii podSwietlenie ekranu jest wytgczane, gdy telefon nie jest uzywany.
Telefon pozostaje w trybie Oszczedzanie energii przez zaplanowany czas lub do momentu, gdy
uzytkownik naci$nie dowolny przycisk.

Tryb Oszczedzanie energii plus (EnergyWise)

Telefon IP Cisco obstuguje tryb Cisco EnergyWise (Oszczedzanie energii plus). JeSli w sieci znajduje
sie kontroler trybu EnergyWise, np. przetacznik Cisco z wigczong funkcjg EnergyWise, mozna
skonfigurowac telefony w taki sposdb, aby przechodzity w stan u$pienia (wytgczenia zasilania) i
wybudzenia (wtgczenia zasilania) zgodnie z harmonogramem w celu dalszego ograniczenia zuzycia

energii.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Nalezy skonfigurowa¢ w kazdym telefonie ustawienia wigczania i wytgczania trybu EnergyWise. Po
wigczeniu trybu EnergyWise nalezy skonfigurowaé pory uSpienia i wybudzania oraz inne parametry.
Parametry te sg wysytane do telefonu w ramach pliku XML jego konfiguracji.

Tematy pokrewne

Obstugiwane

Planowane oszczgdzanie energii Power Save dla telefonow IP Cisco, na stronie 95

Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco, na stronie 96

protokoty sieciowe

Telefony konferencyjne IP Cisco sg zgodne z wieloma standardami branZowymi i protokotami sieciowymi
Cisco niezbednymi do komunikacji glosowej. PoniZsza tabela zawiera przeglad protokotéw sieciowych
obstugiwanych przez te telefony.

Tabela 8: Protokoty sieciowe obstugiwane przez telefon konferencyjny IP Cisco

Protoket sieciowy

Przeznaczenie

Uwagi o uzyciu

Bootstrap Protocol (BootP)

Protokot BootP umozliwia urzgdzeniu
sieciowemu, takiemu jak telefon, wykrycie
okre$lonych informacji potrzebnych
podczas uruchamiania, np. wlasnego adresu
IP.

Cisco Discovery Protocol
(CDP)

CDP to protokot wykrywania urzgdzen,
ktory dziata we wszystkich urzgdzeniach
produkowanych przez firme Cisco.

Korzystajac z protokotu CDP, urzgdzenie
moze ogtaszaC swojg obecno$¢ innym
urzgdzeniom oraz odbieraC informacje o
innych urzgdzeniach znajdujgcych sie w
sieci.

W telefonie protokot CDP stuZy do przekazywania do
przetacznika Cisco Catalyst takich informacji jak
pomocniczy identyfikator VLAN ID, szczegoty
zarzgdzania zasilaniem poprzez port sieciowy i dane
konfiguracyjne jako$ci ustug (ang. Quality of Service,

QoS).

Protokot DHCP (ang.
Dynamic Host
Configuration Protocol)

Protokét DHCP dynamicznie przydziela i
przypisuje adresy IP urzgdzeniom
sieciowym.

Dzieki niemu mozna podtgczy¢ telefon IP
do sieci i uruchomi¢ go bez koniecznos$ci
recznego przypisywania mu adresu IP ani
konfigurowania dodatkowych parametrow
sieci.

Protokot DHCP jest domySInie wigczony. Po jego
wylaczeniu trzeba recznie konfigurowac adres IP, maske
podsieci, bramke i serwer TFTP lokalnie w kazdym
telefonie.

Zalecamy uzywanie w przypadku protokotu DHCP
niestandardowej opcji 150. Dzieki temu mozna
skonfigurowa¢ adres IP serwera TFTP jako wartoSc tej
opcji.

Opis dodatkowych obstugiwanych konfiguracji protokotu
DHCP mozna znalez¢é w dokumentacji konkretnej wersji
programu Cisco Unified Communications Manager.

Uwaga Jesli w przypadku protokotu DHCP nie
mozna uzyC opcji 150, nalezy skorzystaC z

opcji 66.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Protokét sieciowy

Przeznaczenie

Uwagi o uzyciu

Protokot HTTP (Hypertext
Transfer Protocol)

HTTP to standardowy protokot do
przesytania informacji i przenoszenia

dokumentow za poSrednictwem Internetu
1 sieci WWW.

W telefonach protokot HTTP stuzy do korzystania z ustug
XML, obstugi administracyjnej, uaktualniania oraz
rozwigzywania problemow.

Hypertext Transfer Protocol

Protokot HTTPS stanowi potgczenie

Aplikacje internetowe obstugujgce protokoty HTTP i

Secure (HTTPS) protokotu HTTP z protokotem SSL/TLS w | HTTPS majg skonfigurowane dwa adresy URL. Telefony,
celu zapewnienia szyfrowania i bezpiecznej | ktore obstugujg protokot HTTPS, wybierajg adres URL
identyfikacji serwerow. dla protokotu HTTPS.

Jesli potgczenie z ustugg odbywa sie za poSrednictwem
protokotu HTTPS, uzytkownikowi jest wySwietlana ikona
z ktodka.

IEEE 802.1X Standard IEEE 802.1X okreS$la protokdt | Wdrozenie standardu IEEE 802.1X w telefonie obejmuje

kontroli dostepu i uwierzytelniania oparty
na architekturze klient-serwer, ktory
uniemozliwia nieupowaznionym klientom
nawigzywanie potaczenia z siecig LAN za
posrednictwem dostepnych publicznie
portow.

Dopdki nie nastgpi uwierzytelnienie
klienta, mechanizmy kontroli dostepu
802.1X dopuszczajg komunikacje w
ramach protokotu EAPOL (ang. Extensible
Authentication Protocol over LAN,
rozszerzalny protokot uwierzytelniania
poprzez sie€ LAN) tylko za po$rednictwem
portu, do ktorego jest podtgczony klient.
Po udanym uwierzytelnieniu poprzez ten
port moze sie odbywac zwykta
komunikacja.

obstuge nastepujgcych metod uwierzytelniania:
EAP-FAST i EAP-TLS.

Po witgczeniu w telefonie uwierzytelniania 802.1X nalezy
wytaczy¢ VLAN glosowy.

IP to protokét komunikacyjny, ktory stuzy
do adresowania i wysytania pakietow w
sieci.

Do komunikowania si€ za poS$rednictwem protokotu IP
urzgdzenia sieciowe muszg mie€ przypisane: adres IP,
podsie€ i brame.

Adresy IP, podsieci i bramy sg przypisywane
automatycznie, jesli telefon uzywa protokotu DHCP. Jesli
protokot DHCP nie jest uzywany, trzeba recznie
przypisywa€ wspomniane parametry lokalnie kazdemu
telefonowi.

Telefony obstugujg adresy protokotu IPv6.

Wiecej informacji na ten temat mozna znalez¢ w
dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Protokét sieciowy

Przeznaczenie

Uwagi o uzyciu

Protocol-Media Endpoint
Devices (LLDP-MED)

LLDP opracowane z myS$lg o produktach
do komunikacji glosowe;j.

Link Layer Discovery LLDP to ustandaryzowany protokot Telefon obstuguje protokot LLDP poprzez port komputera.
Protocol (LLDP) wykrywania sieci (podobny do CDP), ktory

jest obstugiwany przez niektore urzgdzenia

marki Cisco i innych firm.
Link Layer Discovery LLDP-MED to rozszerzenie standardu Telefon obstuguje rozszerzenie LLDP-MED poprzez port

oprogramowania, umozliwiajgc przesytanie nastepujgcych
informacji:

* konfiguracja VLAN gtosowego,
» wykrywanie urzgdzen,
* zarzgdzanie zasilaniem,

* zarzgdzanie zapasami.

Aby uzyska¢ wiecej informacji na temat obstugi protokotu
LLDP-MED, zobacz oficjalny dokument dotyczacy
protokotéw LLDP-MED i Cisco Discovery Protocol
dostepny pod tym adresem URL:

hipAwwwesoocomenUStehk6SAD sdhnooges whie prpatP00eead8 Haciodd il

Real-Time Transport
Protocol (RTP)

RTP to standardowy protokot do
przesytania danych w czasie rzeczywistym,
np. na potrzeby interaktywnej komunikacji
glosowej i wideo, za poSrednictwem sieci
transmisji danych.

W telefonach protokot RTP stuzy do wysytania i odbierania
danych komunikacji gtosowej w czasie rzeczywistym do
i z innych telefonow bgdz bramek.

Real-Time Control Protocol
(RTCP)

Protokot RTCP dziata w powigzaniu z
protokotem RTP, aby dostarczaC w
strumieniach RTP dane o jakoSci ustug (np.
o jitterze, opoznieniu i czasie btgdzenia).

Protokét RTCP jest domyS$inie wigczony.

Session Initiation Protocol
(SIP)

SIP to opracowany przez stowarzyszenie
Internet Engineering Task Force (IETF,
Internetowa Grupa Robocza ds.
Technicznych) standard dotyczgcy obstugi
konferencji multimedialnych za
posrednictwem protokotu IP. SIP to oparty
na kodzie ASCII protokot kontrolny
warstwy aplikacji (zdefiniowany w
dokumencie RFC 3261), ktéory stuzy do
nawigzywania, utrzymywania i
przerywania potgczeh miedzy co najmnie;j
dwoma punktami koicowymi.

Podobnie jak w przypadku protokotéw VoIP standard SIP
ma na celu obstuge sygnalizowania i zarzgdzania sesjami
w sieciach telefonii pakietowej. Sygnalizowanie umoZzliwia
przekazywanie informacji o potgczeniu przez granice sieci.
Zarzgdzanie sesjami zapewnia z kolei sterowanie
atrybutami kompleksowego potgczenia.

Telefony IP Cisco obstugujg protokét SIP w trybach: tylko
IPv6, tylko IPv4 oraz IPv4 i IPv6.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager


http://www.cisco.com/en/US/tech/tk652/tk701/technologies_white_paper0900aecd804cd46d.shtml

| Informacije o telefonie konferencyjnym IP Cisco
Interakcja z programem Cisco Unified Communications Manager .

Protokot sieciowy Przeznaczenie Uwagi o uzyciu
Secure Real-Time Transfer | SRTP jest rozszerzeniem profilu W telefonach protokot SRTP stuzy do szyfrowania danych
Protocol (SRTP) audio-wideo protokotu RTP (ang. multimedialnych.

Real-Time Protocol, protokét komunikacji
W czasie rzeczywistym), ktore zapewnia
nienaruszalno$¢ pakietow RTP i RTCP
(ang. Real-Time Control Protocol, protokot
sterowania komunikacjg w czasie
rzeczywistym). Umozliwia to
uwierzytelnianie, zabezpieczanie
integralnoSci i szyfrowanie pakietow
danych multimedialnych miedzy dwoma
punktami koncowymi.

TCP TCP to protokot komunikacyjny dla potrzeb | W telefonach protokét TCP stuzy do komunikacji z
potaczen. systemem Cisco Unified Communications Manager i
umozliwia dostep do ustug XML.

Transport Layer Security | TLS to standardowy protokot do Gdy sg stosowane zabezpieczenia, protokot TLS stuzy w
(TLS) zabezpieczania i uwierzytelniania telefonach do ich bezpiecznego rejestrowania w systemie
komunikacji. Cisco Unified Communications Manager. Wiecej

informacji na ten temat mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications
Manager.

Protokot TFTP (ang. Trivial | Protokot TFTP stuzy do przesytania plikow | Protokot TFTP wymaga obecno$ci w sieci serwera TFTP,
File Transfer Protocol) za poSrednictwem sieci. ktory moZze by€ automatycznie zidentyfikowany przez
serwer DHCP. Je$li telefon ma korzysta€ z innego serwera
TFTP niz wskazany przez serwer DHCP, nalezy recznie
przypisaC adres IP serwera TFTP w menu Konfiguracja
sieci w telefonie.

W telefonie protokot TFTP umozliwia
pobieranie pliku konfiguracyjnego
przeznaczonego dla konkretnego modelu

telefonu.
Wiecej informacji na ten temat mozna znalez¢ w
dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.
UDP (ang. User Datagram | UDP to bezpotgczeniowy protokot Telefony wysytajg i odbierajg strumienie RTP oparte na
Protocol) komunikacyjny, ktory stuzy do dostarczania | protokole UDP.

pakietow danych.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Interakcja z programem Cisco Unified Communications Manager

Cisco Unified Communications Manager to otwarty system przetwarzania potgczen zgodny ze standardami
branZowymi. Program Cisco Unified Communications Manager zestawia i przerywa potaczenia miedzy
telefonami, integrujgc funkcje tradycyjnej centrali PBX z korporacyjng siecig IP. Program Cisco Unified
Communications Manager zarzadza sktadnikami systemu telefonii, np. telefonami czy bramkami dostepowymi,

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Interakcja z programem Cisco Unified Communications Manager Express

oraz zasobami niezb€dnymi do dziafania takich funkcji jak potgczenia konferencyjne i planowanie tras.
Program Cisco Unified Communications Manager zapewnia rowniez:

* Przesytanie oprogramowania sprzetowego do telefonow

* Dostarczanie plikow CTL (ang. Certificate Trust List, lista zaufanych certyfikatow) i ITL (ang. Identity
Trust List, lista zaufanych tozsamo$ci) za posrednictwem ustug TFTP i HTTP

* Rejestrowanie telefonow

* Zachowywanie potgczen, dzieki ktoremu sesja mediow jest kontynuowana mimo utraty sygnalizacji
miedzy podstawowym serwerem Communications Manager a telefonem

Wiecej informacji o konfigurowaniu programu Cisco Unified Communications Manager pod kgtem wspotpracy
z telefonami opisanymi w tym rozdziale mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

\)

Uwaga Je$li model telefonu do skonfigurowania nie wystepuje na li$cie rozwijanej Phone Type (Typ telefonu) w
aplikacji Cisco Unified Communications Manager — administracja, naleZy zainstalowa¢ najnowszy pakiet
urzgdzenia do posiadanej wersji programu Cisco Unified Communications Manager, pobrany z witryny
Cisco.com.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Interakcja z programem Cisco Unified Communications Manager
Express

Gdy telefon wspotpracuje z programem Cisco Unified Communications Manager Express (Unified CME),
musi przej$¢ w tryb CME.

Kiedy uzytkownik wywotuje funkcje konferencji, tag umozliwia telefonowi korzystanie z lokalnego lub
sieciowego sprzetowego mostka konferencyjnego.

Telefony nie obstugujg nastepujacych dziatan:
* Przekierowywanie — obstugiwane tylko w przypadku scenariusza przekazywania trwajgcego potgczenia.
* Konferencja — obstugiwane tylko w przypadku scenariusza przekazywania trwajgcego potgczenia.
* Dotgczanie — obstugiwane za pomocg przycisku Konferencja lub w ramach dostepu do ustugi Hookflash.
» Zawieszanie — obstugiwane za pomocg przycisku Zawies.
» Wtracanie i scalanie — nieobstugiwane.
* Przekazywanie bezpoSrednie — nieobstugiwane.

* Wybieranie — nieobstugiwane.

Uzytkownicy nie mogg tworzyC potgczen konferencyjnych ani przekazywanych, ktore obejmujg rézne linie.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Program Unified CME obstuguje potgczenia interkomem, nazywane takze funkcjg whisper paging. Jednak
przywotywanie jest odrzucane przez telefon podczas potaczenia.

Interakcje z systemem wiadomosci gtosowych

Program Cisco Unified Communications Manager umozliwia integracje z réznymi systemami wiadomosci
gtosowych, w tym z systemem wiadomoS$ci gtosowych Cisco Unity Connection. Poniewaz mozna dokona¢
integracji z r6znymi systemami, nalezy poda¢ uzytkownikom informacje dotyczgce uzywania konkretnego
systemu.

Aby umozliwi¢ uzytkownikowi przekierowywanie potaczen do poczty glosowej, skonfiguruj wzorzec
wybierania *xxxxx i skonfiguruj go jako przekierowanie wszystkich potgczen do poczty gtosowej. Wiecej
wiadomo$ci na ten temat mozna znaleZ¢ w dokumentacji programu Cisco Unified Communications Manager.

Kazdemu uzytkownikowi nalezy podaC nastepujgce informacje:
« Jak uzyskac dostep do konta systemu wiadomo$ci gtosowych

Nalezy sie upewni€, ze do konfigurowania przycisku WiadomosSci na telefonie IP Cisco zostat uzyty
program Cisco Unified Communications Manager.

* Poczatkowe hasto umozliwiajgce dostep do systemu wiadomosSci glosowych.
Skonfiguruj domy$lne hasto systemu wiadomosci gtosowych dla wszystkich uzytkownikow.
* W jaki sposéb telefon wskazuje, ze sg oczekujgce wiadomosSci gltosowe.

W celu skonfigurowania metody wskaznika wiadomosci oczekujacej (MWI, message waiting indicator)
nalezy uzy¢ programu Cisco Unified Communications Manager.

Pliki konfiguracyjne telefonu

Pliki konfiguracyjne telefonu znajdujg si€ na serwerze TFTP i definiujg parametry potgczenia z programem
Cisco Unified Communications Manager. Ogdlnie rzecz biorgc, kazda zmiana wprowadzona w programie
Cisco Unified Communications Manager, ktéra wymaga zresetowania telefonu, automatycznie wprowadza
zmiany w pliku konfiguracyjnym telefonu.

Pliki konfiguracyjne zawierajg rowniez informacje o obrazie zatadowanym w telefonie, ktory powinien zosta¢
uruchomiony. Jesli ten zatadowany obraz r6zni si€ od obrazu aktualnie zatadowanego w telefonie, telefon
kontaktuje sie z serwerem TFTP w celu Zgdania plikow do zatadowania

Po skonfigurowaniu ustawien zwigzanych z bezpieczenstwem w programie Cisco Unified Communications
Manager — administracja plik konfiguracyjny telefonu bedzie zawieraC poufne informacje. W celu zapewnienia
prywatnosci pliku konfiguracyjnego nalezy wtaczy¢ dla niego opcje szyfrowania danych. Wiecej informacji
na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified Communications
Manager. Telefon zada pliku konfiguracyjnego przy kazdym resecie i rejestracji w programie Cisco Unified
Communications Manager.

Telefon uzyskuje dostep do domyslnego pliku konfiguracji o nazwie XmlDefault.cnf.xml na serwerze TFTP,
gdy s spenione nastepujgce warunki:

* Jest wlgczona funkcja automatycznej rejestracji w programie Cisco Unified Communications Manager

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Dziatanie telefonu w okresach duzego obcigzenia sieci

* Telefon nie zostat dodany do bazy danych programu Cisco Unified Communications Manager

* Telefon jest rejestrowany po raz pierwszy

Dziatanie telefonu w okresach duzego obcigzenia sieci

Czynniki powodujgce zmniejszenie wydajno$ci sieci mogg wptywac na jakoS$¢€ potgczeh gtosowych
nawigzywanych za pomocg telefonu, a w niektorych przypadkach mogg nawet powodowac zerwanie
pofaczenia. Do Zrodet pogorszenia przepustowosci sieci nalezg m.in.:

* zadania administracyjne, np. skanowanie portow wewnéetrznych czy skanowanie zabezpieczen.

* Ataki, ktore majg miejsce w twojej sieci, takie jak atak typu odmowa ustugi (Denial of Service).

Interfejs programowania aplikacji

Firma Cisco obstuguje korzystanie z interfejsu API telefonu przez aplikacje innych firm, ktére zostaty
przetestowane i certyfikowane przez firme Cisco i tworce aplikacji innej firmy. Wszelkie problemy z telefonami
zwigzane z interakcjg z niecertyfikowang aplikacjg muszg by¢ rozwigzywane przez strone trzecig i nie bedg
rozwigzywane przez Cisco.

Szczegotowe informacje na temat modelu wsparcia certyfikowanych przez Cisco aplikacji/rozwigzah innych
firm mozna znalez¢ w witrynie Cisco Solution Partner Program.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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* Instalowanie telefonu konferencyjnego IP Cisco, na stronie 27
* Instalowanie telefonu w systemie Cisco Unified Communications Manager, na stronie 41
* Zarzadzanie portalem samoobstugowym, na stronie 55
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Instalowanie telefonu konferencyjnego IP Cisco

» Sprawdzanie konfiguracji sieci, na stronie 27

* Wdrazanie za pomocg kodu aktywacyjnego dla telefonéow w siedzibie, na stronie 28

* Wdrazanie przy uzZyciu kodu aktywacyjnego oraz dostep z urzgdzen przeno$nych i dostep zdalny, na
stronie 29

* Wigczanie automatycznej rejestracji telefondéw, na stronie 30

* Instalowanie telefonu konferencyjnego, na stronie 31

» Konfigurowanie telefonu za pomocg menu konfiguracji, na stronie 33

* Konfigurowanie ustawien sieciowych, na stronie 35

* Sprawdzanie uruchamiania telefonu, na stronie 39

* Zmien model telefonu uzytkownika, na stronie 39

Sprawdzanie konfiguraciji sieci

Podczas wdraZzania nowego systemu telefonicznego IP administratorzy systemu i administratorzy sieci muszg
wykona€ kilka wstepnych zadan konfiguracyjnych w celu przygotowania sieci do obstugi telefonii IP.
Informacje i liste kontrolng dotyczgce konfigurowania sieci telefonii IP Cisco mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Aby telefon dziatat sprawnie jako punkt koncowy sieci, sie€ musi spetniaC okreSlone wymagania. Jednym z
wymagan jest odpowiednia przepustowoS€. Podczas rejestrowania w programie Cisco Unified Communications
Manager telefony wymagajg wiekszej przepustowo$ci niz zalecane 32 kb/s. Przy konfigurowaniu szerokos$ci
pasma QoS nalezy rozwazyC uzycie wiekszej przepustowosci. Wiecej informacji mozna znalez¢ w
podreczniku Cisco Collaboration System 12.x Solution Reference Network Designs (SRND) lub innym dla
nowszej wersji tego systemu ( https://www.cisco.com/c/en/us/td/docs/voice ip comm/cucm/srnd/collab12/
collab12.html ).

\}

Uwaga Telefon wy$wietla date i godzing z Cisco Unified Communications Manager. Czas wy$wietlany na telefonie
moze r6Zni€ si€ od czasu z Cisco Unified Communications Manager o maksymalnie 10 sekund.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. WidraZzanie za pomocg kodu aktywacyjnego dla telefonéw w siedzibie

Krok 1

Krok 2

Procedura

Skonfiguruj sie¢ VoIP tak, aby spetniata nastepujgce wymagania:
* Na routerach i bramach skonfigurowano obstuge VoIP.
* Cisco Unified Communications Manager jest zainstalowany w sieci i ma skonfigurowane przetwarzanie

potaczen.

Skonfiguruj w sieci jedno z nastepujgcych rozwigzan:
* Obstuga protokotu DHCP

* Reczne przypisywanie adresu IP, bramy i maski podsieci

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Widrazanie za pomocg kodu aktywacyjnego dla telefonéw w

siedzibie

WdraZanie za pomocg kodu aktywacyjnego stuZy do szybkiego konfigurowania nowych telefonéw bez
automatycznej rejestracji. To rozwigzanie umozliwia kontrolowanie procesu wdraZania za pomocg jednego
z nastepujgcych sktadnikow:

* Narzedzie administracji zbiorczej Cisco Unified Communications (BAT)
* Interfejs administracyjny systemu Cisco Unified Communications Manager

* Administracyjna ustuga sieci Web XML (AXL)

Wiacz te funkcje w sekceji Informacje o urzgdzeniu na stronie Konfiguracja telefonu. Wybierz opcje
Wymagaja wdrazania przy uzyciu kodu aktywacyjnego, jesli ta funkcja ma mieC zastosowanie do
pojedynczego telefonu w siedzibie firmy.

Uzytkownicy muszg wprowadzi€ kod aktywacyjny, aby ich telefony mogty zostaé zarejestrowane. WdraZanie
przy uzyciu kodu aktywacyjnego mozna stosowa¢ do poszczegolnych telefonow, grup telefonow lub w catej
sieci.

Jest to tatwy sposob wdrazania telefonow przez uzytkownikow, poniewaz muszg oni tylko wprowadzi¢
16-cyfrowy kod aktywacyjny. Kody mozna wprowadzi¢ recznie lub przy uzyciu kodu QR, jesli telefon jest
wyposazony w kamere wideo. Zalecamy przekazywanie tych informacji uzytkownikom w bezpieczny sposob.
Jesli uzytkownik zostat przypisany do telefonu, ta informacja jest dostepna w portalu Self Care. Uzyskanie
dostepu przez uzytkownika do kodu w portalu jest rejestrowane w dzienniku inspekcji.

Kody aktywacyjne mogg byC uzyte tylko raz i domySlnie wygasajg po uptywie 1 tygodnia. W przypadku
wygasniecia kodu nalezy dostarczy¢ uzytkownikowi nowy kod.

To rozwigzanie umozliwia fatwe zachowanie bezpieczestwa sieci, poniewaz rejestracja telefonu jest mozliwa
dopiero po weryfikacji certyfikatu MIC (Manufacturing Installed Certificate) i kodu aktywacyjnego. Jest to

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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WdraZanie przy uzyciu kodu aktywacyjnego oraz dostep z urzadzen przenosnych i dostep zdalny .

rownieZ wygodny sposob masowego wdraZania telefonow, poniewaz nie wymaga uZycia narzedzia do obstugi
telefonow rejestrowanych automatycznie (TAPS) ani automatycznej rejestracji. Szybko$¢ wdrazania wynosi
jeden telefon na sekunde lub okoto 3600 telefonéw na godzine. Telefony mozna dodawac przy uzyciu
interfejsu administracyjnego systemu Cisco Unified Communications Manager, administracyjnej ustugi sieci
Web XML (AXL) lub narzedzia BAT.

Istniejgce telefony sg resetowane po skonfigurowaniu do wdrazZania przy uzyciu kodu aktywacyjnego. Sg
one rejestrowane dopiero po wprowadzeniu kodu aktywacyjnego i weryfikacji certyfikatu MIC telefonu.
Przed wdrozeniem funkcji wdrazania przy uzyciu kodu aktywacyjnego nalezy o niej poinformowac obecnych
uzytkownikow.

Wiecej informacji zawiera Podrecznik administratora systemu Cisco Unified Communications Manager oraz
ustugi IM i systemu obecnosci, wersja 12.0(1) lub nowszy.

Wdrazanie przy uzyciu kodu aktywacyjnego oraz dostep z
urzgdzen przenosnych i dostep zdalny

Podczas wdrazania telefonéw IP Cisco dla uzytkownikow zdalnych mozna korzysta¢ z funkcji wdrazania
przy uzyciu kodu aktywacyjnego na potrzeby dostepu z urzgdzen przeno$nych i dostepu zdalnego. Funkcja
ta jest bezpiecznym sposobem wdroZenia telefonéw znajdujgcych sie poza siedzibg w przypadku, gdy
automatyczna rejestracja nie jest wymagana. Mozna jednak zastosowacC takg konfiguracje, aby telefon w
siedzibie wymagat automatycznej rejestracji, a telefon poza siedzibg — kodow aktywacyjnych. Funkcja ta
przypomina funkcje wdraZania za pomocg kodu aktywacyjnego dla telefonow w siedzibie, ale udostepnia
réwniez kod aktywacyjny dla telefonéw poza siedzibg.

Funkcja wdrazania przy uzyciu kodu aktywacyjnego na potrzeby dostepu z urzadzenh przeno$nych i dostepu
zdalnego wymaga programu Cisco Unified Communications Manager 12.5(1)SU1 lub nowszego oraz Cisco
Expressway X12.5 lub nowszego. Ponadto powinna by¢ wtgczona funkcja Smart Licensing.

Funkcje te mozesz wigczyC w programie Cisco Unified Communications Manager Administration, pami€taj
jednak, Ze:

* Wiacz te funkcje w sekcji Informacje o urzadzeniu na stronie Konfiguracja telefonu.

* Wybierz opcje Wymagaj wdrazania przy uzyciu kodu aktywacyjnego, jesli ta funkcja ma mie¢
zastosowanie tylko do pojedynczego telefonu w siedzibie firmy.

» Wybierz Zezwol na uzycie kodu aktywacyjnego za posrednictwem ustugi MRA oraz Wymagaj
wdrazania za pomoca kodu aktywacyjnego, aby uzy¢ wspomnianej funkcji wdrazania w odniesieniu
do pojedynczego telefonu w siedzibie. Jesli telefon jest poza siedziba, zaczyna korzystac z trybu Dostep
z urzadzen przenoSnych i dostep zdalny, a nastepnie z ustugi Expressway. Jesli telefon nie moze
nawigzaC potgczenia z ustugg Expressway, nie rejestruje si€, dopoki nie znajdzie si€ poza siedzibg.

Wiecej informacji na ten temat mozna znalez¢ w nastepujgcych dokumentach:

* Podrecznik administratora systemu Cisco Unified Communications Manager oraz ustugi IM i systemu
obecnosci, wersja 12.0(1)

* Dostep z urzadzen przenosnych i dostep zdalny za posrednictwem ustugi Expressway dla ustug Cisco
Expressway w wersji X12.5 lub nowszej

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Wigczanie automatycznej rejestracji telefonow

Wigczanie automatycznej rejestracji telefonow

Telefon IP Cisco wymaga, aby przetwarzaniem potgczen zajmowat sie program Cisco Unified Communications
Manager. Korzystajgc z informacji podanych w dokumentacji uZywanej wersji programu Cisco Unified
Communications Manager lub w pomocy kontekstowej aplikacji Cisco Unified Communications Manager
— administracja, nalezy upewniC sie, Ze program Cisco Unified Communications Manager jest odpowiednio
skonfigurowany pod kgtem zarzgdzania telefonem oraz prawidtowo trasuje i przetwarza potgczenia.

Przed zainstalowaniem telefonow IP Cisco nalezy wybraC metode ich dodawania do bazy danych Cisco
Unified Communications Manager.

Dzieki wigczeniu automatycznej rejestracji przed zainstalowaniem telefondéw mozZna:

* Dodawac telefony bez uprzedniego sprawdzania ich adreséw MAC.

* Automatycznie dodawac telefony IP Cisco do bazy danych Cisco Unified Communications Manager
poprzez samo podigczenie ich do sieci telefonii IP. Podczas automatycznej rejestracji program Cisco
Unified Communications Manager przypisuje telefonowi kolejny dostepny numer telefonu.

* Szybko wprowadza¢ telefony do bazy danych Cisco Unified Communications Manager i modyfikowac
dowolne ich ustawienia, np. numery telefonu, za pomocg programu Cisco Unified Communications
Manager.

* Przenosi€ zarejestrowane automatycznie telefony w nowe miejsca i przypisywac je do réznych pul
urzadzen bez powodowania zmiany ich numeréw telefonu.

DomysSlnie automatyczna rejestracja jest wytgczona. W niektorych przypadkach warto zrezygnowac€ z uzywania
automatycznej rejestracji, np. je$li chee si€ przypisa¢ konkretny numer telefonu lub korzysta¢ za pomocg
programu Cisco Unified Communications Manager z potgczenia zabezpieczonego. Wiecej informacji o
wigczaniu automatycznej rejestracji mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager. Po skonfigurowaniu w klastrze trybu mieszanego za pomocg klienta Cisco CTL
automatyczna rejestracja zostaje automatycznie wytaczona, ale mozna jg wtaczycC. Po skonfigurowaniu w
klastrze trybu niezabezpieczonego za pomocg klienta Cisco CTL automatyczna rejestracja nie wigcza sie
samoczynnie.

Telefony objete dziataniem automatycznej rejestracji i narzedzia TAPS (ang. Tool for AutoRegistered Phones
Support, narzedzie do obstugi telefonéw zarejestrowanych automatycznie) mozna dodawac do bazy danych
bez uprzedniego sprawdzania ich adresow MAC.

Narzedzie TAPS wspotpracuje z Narzedziem administracji zbiorczej przy zbiorczym aktualizowaniu telefonow,
ktore zostaty juz dodane do bazy danych Cisco Unified Communications Manager z fikcyjnymi adresami
MAC. Za pomoca narzedzia TAPS mozna aktualizowa¢ adresy MAC i pobieraC do telefonow zdefiniowane
wstepnie konfiguracje.

Firma Cisco zaleca, aby w celu dodania do sieci mniej niz 100 telefonow uzy¢ automatycznej rejestracji i
narzedzia TAPS. W celu dodania do sieci ponad 100 telefonéw nalezy skorzysta¢ z Narzedzia administracji
zbiorczej.

Aby zastosowa¢ narzedzie TAPS, administrator lub uzytkownik koncowy musi wybra¢ numer telefonu
narzedzia TAPS i postepowac zgodnie z podawanymi komunikatami glosowymi. Po zakonczeniu procedury
telefon zawiera numer telefonu i inne ustawienia, a jego prawidtowy adres MAC jest zaktualizowany w
aplikacji Cisco Unified Communications Manager — administracja.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 1

Krok 2
Krok 3

Krok 4

Krok 5
Krok 6

Instalowanie telefonu konferencyjnego .

Przed podtgczeniem do sieci jakiegokolwiek telefonu IP Cisco nalezy sprawdzi¢ w aplikacji Cisco Unified
Communications Manager — administracja, czy automatyczna rejestracja jest wkgczona i prawidtowo
skonfigurowana. Wiecej informacji o wtaczaniu i konfigurowaniu automatyczne;j rejestracji mozna znalez¢
w dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Aby umozliwi€ dziatanie narzedzia TAPS, nalezy wtgczyC automatyczng rejestracje w aplikacji Cisco Unified
Communications Manager — administracja.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja kliknij kolejno przyciski System >
Cisco Unified CM.

Kliknij przycisk Znajdz i wybierz odpowiedni serwer.

W oknie Informacje o automatycznej rejestracji skonfiguruj ponizsze pola.
* Uniwersalny szablon urzadzenia
* Uniwersalny szablon linii

* Poczatkowy numer telefonu

» Koncowy numer telefonu

Usun zaznaczenie pola wyboru Automatyczna rejestracja wytaczona na tym serwerze programu Cisco
Unified Communications Manager.

Kliknij przycisk Zapisz.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Instalowanie telefonu konferencyjnego

Gdy telefon potaczy sie z siecig, rozpocznie proces uruchamiania i zarejestruje sie w programie Cisco Unified
Communications Manager. JeSli wytgczysz ustuge DHCP, musisz skonfigurowaé ustawienia sieciowe w
telefonie.

Je$li uzywana jest automatyczna rejestracja, nalezy zaktualizowac okreslone elementy konfiguracji telefonu,
np. skojarzy€ telefon z uzytkownikiem lub zmieniC tabelg przyciskow bgdz numer telefonu.

Po nawigzaniu potgczenia telefon sprawdza, czy trzeba zainstalowaC nowa wersje firmware.

Zanim rozpoczniesz

Upewnij sie, Zze w systemie Cisco Unified Communications Manager masz zainstalowang najnowszg wersje
firmware. Sprawdz tutaj, czy sg dostepne aktualizacje pakietow urzgdzen:

https://www.cisco.com/c/en/us/td/docs/voice ip comm/cucm/compat/matrix/CMDP_BK CCBDA741 00
cucm-device-package-compatibility-matrix.html

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Procedura

Krok 1 Wybierz zrédlo zasilania telefonu:

» Zasilanie Power over Ethernet (PoE)

» Zasilacz Telefonu IP Cisco Unified Power Injector

Aby uzyskaC wiecej informacji, patrz Sposoby zasilania telefonu konferencyjnego , na stronie 32.

Krok 2 Podigcz telefon do przetgcznika.

* Jesli uzywasz zasilania PoE, podtgcz kabel Ethernet jednym koficem do portu sieci LAN, a drugim do
telefonu.

* Jesli uzywasz zasilacza telefonu IP Cisco Unified Power Injector, podtacz go do portu sieci LAN jednym
kablem Ethernet. Podtacz kabel zasilajgcy do zasilacza Power Injector, a nastepnie do gniazdka
elektrycznego. Drugim kablem Ethernet podtgcz zasilacz Power Injector do telefonu konferencyjnego.

Kazdy telefon jest dostarczany z jednym kablem Ethernet w opakowaniu.

Krok 3 Obserwuj proces uruchamiania telefonu. Na tym etapie mozna sprawdzi€, czy telefon jest prawidtowo
skonfigurowany.
Krok 4 Je$li nie uzywasz automatycznej rejestracji, recznie skonfiguruj ustawienia zabezpieczen w telefonie.

Zobacz Konfigurowanie ustawien zabezpieczeh, na stronie 68.

Krok 5 Zaczekaj, az telefon zainstaluje uaktualnienie firmware dosteépne w systemie Cisco Unified Communications
Manager.

Krok 6 Zadzwon z telefonu, aby sprawdziC, czy dziata on poprawnie.

Krok 7 Poinformuj uzytkownikéw koncowych, jak majg uzywac telefondéw i jak moga skonfigurowac ich opcje.

Dzieki temu uzytkownicy dowiedzg sie, jak efektywnie korzystac z telefonéw Cisco.

Sposoby zasilania telefonu konferencyjnego
Telefon konferencyjny wymaga zasilania z jednego z nastepujgcych zrodet:
* Zasilanie za posrednictwem sieci Ethernet (ang. Power over Ethernet, PoE) dostarczane przez sie€.
» Zasilacz telefonu IP Cisco Power Injector.
* Kabel zasilajgcy PoE i listwa zasilajgca 3.

Na ponizszym rysunku przedstawiono opcje zasilania PoE i kabel zasilajgcy PoE.

Rysunek 2: Opcje zasilania telefonu konferencyjnego
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Konfigurowanie telefonu za pomoca menu konfiguracji .

Konfigurowanie telefonu za pomocg menu konfiguracji

Telefon ma wiele konfigurowalnych ustawien sieciowych. Przed rozpoczeciem korzystania z telefonu moze
byC€ konieczna zmiana tych ustawieh. Mozna je wyswietli¢ i zmodyfikowac za pomocg menu telefonu.

Telefon ma nastepujgce menu konfiguracyjne:
* Konfiguracja sieci: wySwietlanie i konfigurowanie réznych ustawien sieciowych.
* Konfiguracja protokotu IPv4: to podmenu zawiera dodatkowe opcje sieciowe.

* Konfiguracja protokotu IPv6: to podmenu zawiera dodatkowe opcje sieciowe.

* Konfiguracja zabezpieczen: wySwietlanie i konfigurowanie réznych ustawien zabezpieczen.

\)

Krok 1
Krok 2
Krok 3
Krok 4
Krok 5
Krok 6

Krok 7

Uwaga Mozna okresli¢, czy telefon ma dostep do menu Ustawienia oraz do zawartych w nim opcji. Sterowanie

takim dostepem odbywa si€ za pomocg pola Dostep do ustawien w oknie Konfiguracja telefonu w aplikacji
Cisco Unified Communications Manager — administracja. W polu Dostep do ustawien dozwolone sg
nastepujgc wartoSci:

* Wigczone: umozliwia dostep do menu Ustawienia.

» Wytgczone: blokuje dostep do wiekszos$ci opcji w menu Ustawienia. Uzytkownik nadal ma dostep do
pola Ustawienia > Stan.

* Ograniczone: umozliwia dostep do opcji w menu Preferencje uzytkownika i Stan oraz zapisywanie
zmian gto$nos$ci. Blokuje dostep do innych opcji w menu Ustawienia.

Je$li nie masz dostepu do opcji w menu Ustawienia administracyjne, sprawdz warto$¢ w polu Dostep do
ustawien.

Ustawienia, ktore sg wySwietlane bez mozliwos$ci zmiany w telefonie, mozna skonfigurowa¢ w Cisco Unified
Communications Manager — administracja.

Procedura

Naci$nij przycisk Aplikacje [ o ]

Naci$nij przycisk Ustawienia.

Wybierz opcje Ustawienia administratora.

Jesli jest to wymagane, wpisz hasto, a nastepnie kliknij przycisk Zaloguj sie.

Wybierz opcje Konfiguracja sieci lub Konfiguracja zabezpieczen.

Wykonaj jedng z tych czynnoSci, aby wySwietli¢ Zzgdane menu:
* Za pomocq strzatek nawigacyjnych wybierz zgdane menu, a nastepnie naci$nij przycisk Wybierz.
» Za pomocg klawiatury numerycznej telefonu wpisz numer odpowiadajgcy menu.

Aby wySwietli€ podmenu, powtorz krok 5.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Ustawianie hasta w telefonie

Krok 8 Aby zamkng¢ menu, naci$nij przycisk Wstecz$.

Tematy pokrewne
Ponowne uruchamianie lub resetowanie telefonu konferencyjnego, na stronie 145
Konfigurowanie ustawien sieciowych, na stronie 35

Konfigurowanie ustawien zabezpieczen, na stronie 68

Ustawianie hasta w telefonie

W telefonie mozna ustawiC hasto. Po ustawieniu hasta nie mozna zmieni¢ zadnych opcji administracyjnych
telefonu bez wprowadzenia hasta na ekranie Ustawienia administratora.

Procedura
Krok 1 W narzedziu Cisco Unified Communications Manager — administracja przejdZ do okna konfiguracji wspdlnego
profilu telefonu, wybierajgc kolejno opcje Urzgdzenie > Ustawienia urzadzenia > Wsp6lny profil telefonu.
Krok 2 Wprowadz hasto w polu Local Phone Unlock Password (Lokalne hasto odblokowywania telefonu).

Krok 3 Zastosuj hasto dla wspolnego profilu telefonu.

Wprowadzanie tekstu za pomocg telefonu i poruszanie sie po jego menu
Edytujgc wartoSC ustawienia opcji, postepuj w nastepujacy sposob:

» Zapomocaq strzatek na przycisku nawigacji zaznacz pole, ktore chcesz edytowac. Na przycisku nawigacji
naci$nij klawisz Wybierz, aby aktywowac to pole. Gdy pole jest aktywne, mozesz wprowadzi€ wartoSci.

* Do wprowadzania cyfr i liter stuzy klawiatura numeryczna.
» Aby wprowadzac litery za pomocg klawiatury numerycznej, naciskaj odpowiedni klawisz numeryczny.
Aby wyswietli¢ zgdana litere, nalezy nacisng¢ klawisz odpowiednig liczbe razy. Na przyktad nacisnij

“_n “w o

klawisz 2 raz dla “a,” dwa razy szybko dla “b,” i trzy razy szybko dla “c.” Po zatrzymaniu kursor
automatycznie przesuwa sie, aby umozliwi¢ wprowadzenie kolejnej litery.

* Jesli zrobisz btad, naci$nij klawisz programowy €. Ten klawisz programowy usuwa znak po lewej
stronie kursora.

* Nacis$nij klawisz Przywr6¢ przed naci$nieciem Zastosuj, aby odrzuci¢ wszystkie wprowadzone zmiany.
* Aby wpisa€ kropke (na przyktad w adresie IP), naci$nij * na klawiaturze numeryczne;j.

* Aby wpisa¢ dwukropek w adresie IPv6, naci$nij * na klawiaturze numeryczne;.

N

Uwaga Telefon IP Cisco udostepnia kilka metod resetowania/przywracania ustawien opcji, gdy jest to konieczne.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Tematy pokrewne

Konfigurowanie ustawien sieciowych .

Ponowne uruchamianie lub resetowanie telefonu konferencyjnego, na stronie 145

Ustawianie hasta w telefonie, na stronie 34
Konfigurowanie ustawien sieciowych
Procedura

Krok 1 Naci$nij przycisk Ustawienia.
Krok 2 Wybierz kolejno opcje Ustawienia admin. > Konfiguracja sieci.

Krok 3 Ustaw pola zgodnie z opisem w Pola w obszarze Konfiguracja sieci, na stronie 35.
Po ustawieniu p6l moze by¢ wymagane ponowne uruchomienie telefonu.

Pola w obszarze Konfiguracja sieci

W menu Konfiguracja sieci znajdujg sie pola i podmenu dotyczace ustawien protokotow IPv4 i IPv6.

Aby zmieni€ niektore pola, trzeba wytgczy¢ DHCP.

Tabela 9: Menu Konfiguracja sieci

Trasy Typ Domysiny

Opis

Konfiguracja protokotu | Menu
IPv4

Patrz tabela “Podmenu Konfiguracja
protokotu IPv4”.

Ta opcja jest dostepna tylko w trybie
IPv4 i trybie podwdjnego stosu.

Konfiguracja protokotu | Menu
IPv6

Patrz tabela “Podmenu Konfiguracja
protokotu IPv6”.

Nazwa hosta Ciag

Nazwa hosta telefonu. Jesli jest uzywany
serwer DHCP, ta nazwa jest
przypisywana automatycznie.

Nazwa domeny Ciag

Nazwa domeny, w ktorej znajduje si€
telefon, w systemie DNS (ang. Domain
Name System, system nazw domen).

Aby zmieni€ to pole, wytacz DHCP.

Aktywny VLAN ID

Aktywna wirtualna sie€ lokalna (ang.
Virtual Local Area Network, VLAN)
skonfigurowana w przetgczniku Cisco
Catalyst, do ktorej nalezy telefon.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Trasy Typ Domysiny Opis
Administracyjny VLAN Pomocnicza sie€ VLAN, do ktorej
ID nalezy telefon.
Konfig. portu SW Automatyczna Automatyczna Predko$c€ i tryb dupleks portu
negocjacja negocjacja przetacznika, gdzie:
10 half * 10 Half = 10-BaseT/pétdupleks
10 full * 10 Full = 10-BaseT/petny dupleks
100 half « 100 Half = 100-BaseT/pbtdupleks
100 full
00 fu « 100 Full = 100-BaseT/pelny
dupleks
LLDP-MED: port SW | Wytgczony wiaczona Wskazuje, czy w porcie przetacznika
whaczone wigczone jest rozszerzenie LLDP-MED
a (ang. Link Layer Discovery Protocol
Media Endpoint Discovery, wykrywanie
punktéw koncowych no$nikow za
pomocg protokotu wykrywania na
poziomie fgcza).
Tabela 10: Podmenu Konfiguracja protokotu IPv4
Trasy Typ Domysliny Opis
DHCP Wytgczony wigczona Wigcza lub wytgcza uzywanie protokotu
DHCP.
wigczone
Adres IP Adres IPv4 telefonu.
Aby zmieni€ to pole, wytacz DHCP.
Maska podsieci Maska podsieci uzywana w telefonie.
Aby zmieni€ to pole, wytgcz DHCP.
DomySIny router 1 DomysSlny router, z ktérego korzysta
telefon.
Aby zmieni€ to pole, wytacz DHCP.
Serwer DNS 1 Podstawowy serwer DNS (Serwer DNS
1) uzywany przez telefon.
Aby zmieni€ to pole, wytgcz DHCP.
Alternatywny serwer Nie Nie Wskazuje, czy telefon korzysta z
TFTP Tak alternatywnego serwera TFTP.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Pola w obszarze Konfiguracja sieci .

Trasy Typ Domysiny Opis

Serwer TFTP 1 Podstawowy serwer TFTP (ang. Trivial
File Transfer Protocol, trywialny
protokot przesytania plikow), z ktorego
korzysta telefon.

Jesli zostata wigczona opcja
Alternatywny serwer TFTP, nalezy
wprowadzi¢ warto$¢ niezerowq opcji
Serwer TFTP 1. Je$li ani podstawowy,
ani zapasowy serwer TFTP nie znajduje
sie w pliku CTL Iub ITL na telefonie,
nalezy odblokowac plik, aby mozna
byto zapisa€ zmiany opcji Serwer TFTP
1. W takim przypadku telefon usuwa
plik podczas zapisywania zmian opcji
Serwer TFTP 1. Nowy plik CTL lub ITL
pobiera nowy adres serwera TFTP 1.

Zobacz uwagi dotyczgce protokotu
TFTP pod ostatnig tabelg.

Serwer TFTP 2 Pomocniczy serwer TFTP uzywany
przez telefon.

Jesli ani podstawowy, ani zapasowy
serwer TFTP nie znajduje sie w pliku
CTL Iub ITL na telefonie, nalezy
odblokowac plik, aby mozna byto
zapisaC zmiany opcji Serwer TFTP 2.
W takim przypadku telefon usuwa plik
podczas zapisywania zmian opcji
Serwer TFTP 2. Nowy plik CTL lub ITL
pobiera nowy adres serwera TFTP 2.

Zobacz uwagi dotyczgce protokotu
TFTP pod ostatnig tabelg.

Adres DHCP zwolniony |Nie Nie
Tak

Tabela 11: Podmenu Konfiguracja protokotu IPv6

Trasy Typ DomysIny Opis
Protokot DHCPv6 Wytgczony wigczona Wigcza lub wytacza uzywanie protokotu
wigczony IPv6 DHCP.
wigczone
Adres IPv6 Adres IPv6 telefonu.
Aby zmieni€ to pole, wylgcz DHCP.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Pola w obszarze Konfiguracja sieci

Trasy Typ Domysiny Opis

Dhugo$¢ prefiksu IPv6 Dhugos$c¢ adresu IPv6.
Aby zmieni€ to pole, wytgcz DHCP.

Domys. router 1 protok. DomysSlIny router IPv6.

IPv6 Aby zmieni€ to pole, wytacz DHCP.

Serwer DNS 1 IPv6 Podstawowy serwer [Pv6 DNS
Aby zmieni€ to pole, wytgcz DHCP.

Alternat. serwer TFTP | Nie Nie Wskazuje, czy telefon korzysta z
IPv6 Tak alternatywnego serwera IPv6 TFTP.
Serwer TFTP 1 IPv6 Podstawowy serwer IPv6 TFTP

uzywany przez telefon.

Zobacz uwagi dotyczgce protokotu
TFTP pod tg tabela.

Serwer TFTP 2 IPv6 Pomocniczy serwer IPv6 TFTP uzywany
przez telefon.

Zobacz uwagi dotyczgce protokotu
TFTP pod tg tabela.

Adres IPv6 zwolniony |Nie Nie
Tak

Aby umozliwi¢ konfiguracje opcji protokotu IPv6 na urzgdzeniu, nalezy wtgczy¢ i skonfigurowa¢ obstuge
protokotu IPv6 w programie Cisco Unified Communication — administracja. Nastepujgce pola konfiguracji
urzgdzenia dotyczg konfiguracji protokotu IPv6:

* Tryb adresowania IP

» Ustawienie trybu adresowania IP do sygnalizowania

Jesli protokot IPv6 zostanie wigczony w klastrze Unified, domySlnym trybem adresowania IP jest IPv4 i
[Pv6. W tym trybie adresowania telefon pozyskuje i stosuje jeden adres IPv4 i jeden adres IPv6. Zgodnie z
wymaganiami w zakresie mediow moze on uzywac adresu IPv4 i IPv6. Do sygnalizowania sterowania
pofaczeniami telefon uzywa albo adresu IPv4, albo IPv6.

Aby uzyskaC wiecej informacji na temat protokotu IPv6, zobacz:

* “Wspolna konfiguracja urzgdzenia” w Podrecznik opisujacy funkcje i ustugi programu Cisco Unified
Communications Manager, rozdziat “Obstuga adreséw IPv6 w urzadzeniach Cisco Unified
Communications”.

* Podrecznik IPv6 Deployment Guide for Cisco Collaboration Systems Release 12.0, dostepny tutaj:
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-system/
products-implementation-design-guides-list.html

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Sprawdzanie uruchamiania telefonu .

Uwagi dotyczace protokotu TFTP

Podczas poszukiwania serwera TFTP telefon daje pierwszeNnstwo récznie przypisanym serwerom TFTP,
niezaleznie od protokotu. Jesli konfiguracja serwerow zawiera zarowno serwery TETP IPv6, jak i IPv4, telefon
najpierw poszukuje przypisanych recznie serweréw TFTP IPv6, a nastepnie serwerow TFTP [Pv4. Telefon
szuka serwera TFTP w nastepujgcej kolejnosci:

1. Wszystkie recznie przypisane serwery TFTP IPv4
2. Wszystkie recznie przypisane serwery IPv6

3. Serwery TFTP przypisane przez DHCP

4. Serwery TFTP przypisane przez DHCPv6

Informacje o plikach CTL i ITL mozna znalez¢ w podreczniku Cisco Unified Communications Manager
Security Guide (Podrecznik zabezpieczen programu Cisco Unified Communications Manager).

Sprawdzanie uruchamiania telefonu

Po podtgczeniu zasilania telefon automatycznie wykonuje uruchomieniowy proces diagnostyczny.

Procedura

Wiacz telefon.

WysSwietlenie ekranu gtdéwnego oznacza, Ze telefon uruchomit sie poprawnie.

Zmien model telefonu uzytkownika

Mozna zmieni¢ model telefonu uzytkownika. Zmiana moze by¢ wymagana z kilku powodéw, na przyktad:

* Cisco Unified Communications Manager (Unified CM) zaktualizowano do wersji oprogramowania,
ktora nie obstuguje modelu telefonu.

» Uzytkownik chce mie€ inny model telefonu niz jego obecny model.
* Telefon wymaga naprawy lub wymiany.
Unified CM identyfikuje stary telefon i uzywa adresu MAC starego telefonu do identyfikowania konfiguracji

starego telefonu. Unified CM kopiuje starg konfiguracje telefonu do wpisu dla nowego telefonu. Nowy telefon
ma takg samg konfiguracje jak stary telefon.

Ograniczenie: Jesli stary telefon ma wiecej linii lub przyciskow linii niz nowy telefon, nowy telefon nie ma
skonfigurowanych dodatkowych linii lub klawiszy linii.

Po zakohczeniu konfiguracji telefon ponownie si€ uruchomi.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Zmien model telefonu uzytkownika

Krok 1
Krok 2

Krok 3
Krok 4
Krok 5
Krok 6
Krok 7

Zanim rozpoczniesz

Cisco Unified Communications Manager nalezy skonfigurowac zgodnie z instrukcjami w Podreczniku
konfiguracji funkcji programu Cisco Unified Communications Manager.

Potrzebny jest nowy, niewykorzystany telefon, ktory jest wstepnie zainstalowany z oprogramowaniem
uktadowym w wersji 12,8 (1) lub nowsze;j.

Procedura

Wytgcz stary telefon.
Wiacz nowy telefon.

Na nowym telefonie wybierz opcje Zastgp istniejacy telefon.

Wprowadz gléwny numer wewnetrzny starego telefonu.

Je$li stary telefon miat przypisany kod PIN, wprowadz kod PIN.

Nacis$nij przycisk Wyslij.

Jes$li dla uzytkownika dostepne jest wi€cej niz jedno urzgdzenie, nalezy wybraC urzgdzenie do zastgpienia
i nacisngC przycisk Kontynuuj.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager



ROZDZIAL 5

Instalowanie telefonu w systemie Cisco Unified
Communications Manager

» Konfigurowanie telefonu konferencyjnego IP Cisco, na stronie 41

» Sprawdzanie adresu MAC telefonu, na stronie 46

* Metody dodawania telefondw, na stronie 46

* Dodawanie uzytkownikow do programu Cisco Unified Communications Manager, na stronie 48
* Dodawanie uzytkownika do grupy uzytkownikow koncowych, na stronie 50

* Kojarzenie telefonow z uzytkownikami , na stronie 50

* Tryb Surviveable Remote Site Telephony, na stronie 51

Konfigurowanie telefonu konferencyjnego IP Cisco

Je$li automatyczna rejestracja jest wytgczona i telefonu nie ma w bazie danych programu Cisco Unified
Communications Manager, telefon IP Cisco nalezy skonfigurowac recznie w aplikacji Cisco Unified
Communications Manager — administracja. Niektore zadania tej procedury sg opcjonalne, w zalezno$ci od
systemu i potrzeb uzytkownikow.

Wiecej informacji o tych czynno$ciach mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

Wykonaj czynno$ci konfiguracyjne w nastepujgcej procedurze, korzystajgc z narzedzia Cisco Unified
Communications Manager — administracja.

Procedura

Krok 1 Zbierz nastepujgce informacje dotyczgce telefonu:

* Model telefonu

* Adres MAC: patrz Sprawdzanie adresu MAC telefonu, na stronie 46
* Fizyczna lokalizacja telefonu

* Nazwa lub identyfikator uZytkownika telefonu

* Pula urzadzeh

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie telefonu konferencyjnego IP Cisco

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

* Partycja, przestrzeh wyszukiwania potgczen i informacje o lokalizacji
* Numer telefonu, ktory ma zosta¢ przypisany do telefonu
* Uzytkownik aplikacji Cisco Unified Communications Manager, ktory ma zosta powigzany z telefonem

* Informacje o korzystaniu z telefonu wptywajgce na szablon klawiszy programowych, funkcje telefonu,
ustugi telefonu IP lub aplikacje telefonu

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager i korzystajgc z pokrewnych taczy.

Sprawdz, czy liczba licencji jednostkowych dla telefonu jest wystarczajgca.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji licencji dla uzywanej wersji programu Cisco
Unified Communications Manager.

Zdefiniuj pule urzadzen. Wybierz kolejno opcje System > Pula urzgdzen.

Pule urzadzen okre$lajg ogdlne cechy urzgdzen, takie jak region, grupa daty/godziny i szablon klawiszy
programowych.

Zdefiniuj wspdlny profil telefonu. Wybierz kolejno opcje Urzadzenie > Ustawienia urzgdzenia > Wsp6lny
profil telefonu.
Wspolny profil telefonu zawiera dane wymagane przez serwer Cisco TFTP oraz wspolne ustawienia telefonow,

takie jak Nie przeszkadzacC i opcje kontroli funkcji.

Zdefiniuj przestrzen wyszukiwania potgczen. W oknie Cisco Unified Communications Manager —
administracja kliknij kolejno opcje Trasowanie potgczen > Klasa sterowania > Przestrzen wyszukiwania
potaczen.

Przestrzeh wyszukiwania potgczen jest zbiorem partycji, ktore sg przeszukiwane podczas okre$lania trasowania
wybranego numeru. UZzywana jest zarowno przestrzen wyszukiwania potgczen dla urzadzenia, jak i przestrzen
wyszukiwania potgczen dla numeru telefonu. Przestrzeh wyszukiwania potgczeh numeru telefonu ma
pierwszeNnstwo przed przestrzenig wyszukiwania potgczen urzgdzenia.

Skonfiguruj profil zabezpieczen dla danego typu urzgdzenia i protokotu. Wybierz kolejno opcje System >
Zabezpieczenia > Profil zabezpieczen telefonu.

Skonfiguryj telefon. Wybierz kolejno opcje Urzadzenie > Telefon.

a) Zlokalizuj telefon, ktory checesz zmodyfikowad, lub dodaj nowy telefon.
b) Skonfiguruj telefon, uzupetniajgc wymagane pola w okienku informacji o urzgdzeniu znajdujgcym sie
w oknie Konfiguracja telefonu.

* Adres MAC (wymagane): sprawdz, czy warto$S¢ sktada sie z dwunastu znakow szesnastkowych.
* Opis: wprowadz opis zawierajacy uzyteczne informacje o uzytkowniku.

* Pula urzadzen (wymagane)

* Wspdlny profil telefonu

* Calling Search Space

* Lokalizacja

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 8
Krok 9

¢)

d)

e)

Konfigurowanie telefonu konferencyjnego IP Cisco .

» Wtasciciel (Uzytkownik lub Anonimowy) i, jeSli wybrano opcje Uzytkownik, identyfikator
wiaSciciela

Urzadzenie ze swoimi domy$Inymi ustawieniami jest dodawane do bazy danych programu Cisco Unified
Communications Manager.

Informacje o polach dotyczgcych konkretnie tego produktu mozna znalez¢ w “?” Przycisk pomocy w
oknie Konfiguracja telefonu i pokrewne fgcza.

Uwaga Wiecej informacji na temat jednoczesnego dodawania telefonu i uzytkownika do bazy danych
programu Cisco Unified Communications Manager mozZna znalez¢ w dokumentacji uzywanej
wersji programu Cisco Unified Communications Manager.

W obszarze Protocol Specific Information (Informacje dotyczgce protokotu) tego okna wybierz opcje
Device Security Profile (Profil zabezpieczeh urzgdzenia) i ustaw tryb zabezpieczen.

Uwaga Wybierz profil zabezpieczef w zalezno$ci od ogdlnej strategii zabezpieczenh wdroZonej w
firmie. Je$li telefon nie obstuguje funkcji zabezpieczeh, wybierz profil niezabezpieczony.

W obszarze Extension Information (Informacje o funkcji Extension) zaznacz pole wyboru Enable Extension
Mobility (Wtacz funkcje Extension Mobility), jesli telefon obstuguje funkcje Cisco Extension Mobility.
Kliknij przycisk Zapisz.

Wybierz Urzadzenie > Ustawienia urzadzenia > Profil SIP, aby ustawi¢ parametry protokotu SIP.

Wybierz kolejno opcje Urzgdzenie > Telefon, aby skonfigurowa¢ w telefonie jego numery (linie), wypetniajgc
odpowiednie pola w oknie Directory Number Configuration (Konfiguracja numeréw telefonu).

a)
b)

Znajdz telefon.

W oknie Phone Configuration (Konfiguracja telefonu) kliknij pozycje Line 1 (Linia 1) w okienku po
lewej stronie.

Telefony konferencyjne majg tylko jedng linie.
W polu Numer telefonu wprowadz prawidtowy numer, ktéry moze zosta¢ wybrany.

Uwaga To pole powinno zawieraC ten sam numer, ktory znajduje sie¢ w polu Telephone Number
(Numer telefonu) w oknie End User Configuration (Konfiguracja uzytkownika koncowego).

Z listy rozwijanej Route Partition (Partycja tras) wybierz partycje, do ktorej nalezy numer telefonu. Je$li
nie cheesz ogranicza¢ dostepu do numeru telefonu, wybierz dla partycji opcje <None>.

Z listy Calling Search Space (Przestrzeh wyszukiwania potgczen) wybierz odpowiednig przestrzen
wyszukiwania potgczen. Wybrana wartoS¢ jest stosowana w przypadku wszystkich urzgdzen uzywajgcych
danego numeru telefonu.

W obszarze Call Forward and Call Pickup Settings (Ustawienia przekierowywania i przejmowania
potaczen) wybierz odpowiednie pozycje — np. Forward All (Przekieruj wszystkie), Forward Busy Internal
(Przekieruj zajete wewnetrzne) — oraz odpowiednie miejsca docelowe, do ktorych bedg przesytane
potaczenia.

Przyktad:

Jes$li przychodzace potgczenia wewnetrzne i zewnetrzne, ktore otrzymaty sygnat zajetosci, majg by¢
przekierowywane do poczty gtosowej dla tej linii, zaznacz pole wyboru Voice Mail (Poczta gltosowa)
znajdujgce si€ obok pozycji Forward Busy Internal (Przekieruj zajete wewnetrzne) i Forward Busy
External (Przekieruj zajete zewnéetrzne) w obszarze Call Pickup and Call Forward Settings.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie telefonu konferencyjnego IP Cisco

2)

h)

W polu Line 1 w okienku Urzgdzenie skonfiguruj nastepujgce pola:

* Display (Internal Caller ID field) (WySwietl (pole identyfikatora wewnetrznego uzytkownika
dzwonigcego)): mozesz wprowadzi€ imie i nazwisko uzytkownika urzgdzenia, tak aby wySwietla¢
je w przypadku wszystkich potgczehh wewnetrznych. Pozostaw to pole puste, jeSli system ma
wyS$wietlaC numer wewnetrzny telefonu.

* External Phone Number Mask (Maska zewnéetrznego numeru telefonu): wskazuje numer telefonu
(tzw. maske), ktory bedzie uzywany w przesytanych informacjach o identyfikatorze abonenta
dzwonigcego przy nawigzywaniu potgczenia na tej linii. Mozna wprowadzi€ do 24 cyfr i znakow
“X”. Znaki X oznaczajg numer telefonu i muszg znajdowac sie na koncu szablonu.

Przyktad:

Jesli podano maske 408902X XXX, potaczenie zewnetrzne z numeru wewnetrznego 6640 bedzie
wskazywato identyfikator abonenta dzwonigcego o postaci 4089026640.

To ustawienie dotyczy tylko biezgcego urzadzenia, o ile nie zostanie zaznaczone pole wyboru po prawe;j
stronie (Update Shared Device Settings — Aktualizuj wspotdzielone ustawienia urzgdzen) i nie kliknieto
przycisku Propagate Selected (Propaguj wybrane). Pole wyboru po prawej stronie jest wySwietlane tylko
wtedy, gdy inne urzgdzenia wspotdzielg dany numer telefonu.

Kliknij przycisk Zapisz.

Wiecej informacji na temat numerow telefonéw mozna znalez¢ w dokumentacji uzywanej wersji programu
Cisco Unified Communications Manager i korzystajgc z pokrewnych taczy.

Krok 10 (Opcjonalne) Skojarz uzytkownika z telefonem. Kliknij przycisk Associate End Users (Skojarz uzytkownikow
koncowych) u dotu okna Phone Configuration (Konfiguracja telefonu), aby powigza¢ uzytkownika z
konfigurowang linig.

a)
b)

Uzyj przycisku Znajdz w potgczeniu z polami wyszukiwania, aby znalez¢ uzytkownika.
Zaznacz pole wyboru obok nazwy uzytkownika i kliknij przycisk Add Selected (Dodaj wybrane).

Nazwa i identyfikator uzytkownika zostang wySwietlone w okienku Users Associated With Line
(Uzytkownicy skojarzeni z linig) w oknie Directory Number Configuration (Konfiguracja numeru telefonu).

Kliknij przycisk Zapisz.

Uzytkownik jest teraz skojarzony z Linig 1 w telefonie.

Krok 11 (Opcjonalne) Skojarz uzytkownika z urzgdzeniem:

a)
b)
<)
d)

e)
f)

Wybierz kolejno opcje Zarzgdzanie uzytkownikami > Uzytkownik koncowy.

Uzyj pol wyszukiwania i przycisku Znajdz, aby odnalez¢ dodanego uzytkownika.

Kliknij identyfikator uzytkownika.

W obszarze Directory Number Associations (Skojarzenia numeru telefonu) ustaw gtowny numer
wewnetrzny, postugujgc sie listg rozwijang.

(Opcjonalne) W polu Mobility Information (Informacje o funkcji Mobility) zaznacz pole wyboru Enable
Mobility (Wigcz funkcje Mobility).

W obszarze Permissions Information (Informacje o uprawnieniach) uzyj przyciskow Add to Access
Control Group (Dodaj do grupy kontroli dostepu) w celu dodania danego uzytkownika do dowolne;j
grupy uzytkownikow.

Uzytkownika mozna doda¢ na przyktad do grupy zdefiniowanej jako Standard CCM End User Group
(Standardowa grupa CCM uzytkownikéw koncowych).

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 12

Krok 13

Krok 14

Konfigurowanie telefonu konferencyjnego IP Cisco .

g)  Abywyswietli€ szczegotowe informacje o grupie, wybierz jg i kliknij przycisk View Details (Wyswietl
szczegoty).

h) W obszarze Extension Mobility zaznacz pole wyboru Enable Extension Mobility Cross Cluster (Wigcz
klaster krzyZzowy przeno$nego numeru wewnetrznego), jesli uzytkownik moze korzystaC z ustugi
klastra krzyzowego przeno$nego numeru wewnetrznego.

i) W obszarze Device Information (Informacje o urzadzeniu) kliknij przycisk Device Associations
(Skojarzenia urzgdzenia).

j)  Uzyj pdl wyszukiwania oraz przycisku Znajdz, aby odnalez¢ urzadzenie, ktore cheesz skojarzy€ z
uzytkownikiem.

k)  Wybierz urzgdzenie i kliknij przycisk Save Selected/Changes (Zapisz wybrane/zmiany).

1)  Kliknij przycisk Przejdz obok odpowiedniego tacza “Back to User” (Powr6t do uzytkownika) w prawym
gbérnym rogu ekranu.

m)  Kliknij przycisk Zapisz.

Dostosuj do swoich potrzeb szablony klawiszy programowych. Wybierz kolejno opcje Urzadzenie >
Ustawienia urzadzenia > Szablon klawiszy programowych.

Uzyj tej strony, aby doda¢, usung¢ lub zmieni€ kolejno$¢ funkcji klawisza programowego wySwietlanego
na telefonie uzytkownika, aby dostosowac je do jego potrzeb.

Telefon konferencyjny ma specjalne wymagania dotyczgce klawiszy programowych. Pokrewne tgcza pozwolg
uzyskaC wiecej informacji.

Skonfiguruj ustugi telefonu IP Cisco i przypisz je. Wybierz kolejno opcje Urzadzenie > Ustawienia
urzadzenia > Common Phone Profile (Wspolny profil telefonu).

Udostepnia w telefonie ustugi telefonu IP.

Uwaga Uzytkownicy mogg dodawacC lub zmienia€ ustugi w swoich telefonach, uzywajgc Portalu
samoobstugowego Cisco Unified Communications.

(Opcjonalne) Dodaj informacje o uzytkowniku do globalnej ksigzki telefonicznej programu Cisco Unified
Communications Manager. Wybierz kolejno opcje Zarzadzanie uzytkownikami > Uzytkownik koncowy,
a nastepnie kliknij przycisk Dodaj nowy i skonfiguruj wymagane pola. Wymagane pola sg oznaczone
gwiazdkg (*).

Uwaga Jes$li do przechowywania informacji o uzytkownikach w firmie jest uzywany katalog LDAP
(Lightweight Directory Access Protocol), system Cisco Unified Communications mozna
zainstalowac€ i skonfigurowac tak, aby korzystat z istniejgcego katalogu LDAP. Patrz
Konfigurowanie firmowe;j ksigzki telefonicznej, na stronie 113. Po zaznaczeniu pola Enable
Synchronization (Wtgcz synchronizacje) na serwerze LDAP nie bedzie mozliwe dodanie nowych
uzytkownikéw w narzedziu Cisco Unified Communications Manager — administracja.

a) Ustaw pola identyfikatora i nazwiska uzytkownika.

b) Przypisz hasto (do Portalu samoobstugowego).

¢) Przypisz kod PIN (do funkcji Cisco Extension Mobility i osobistej ksigzki adresowej).
d) Skojarz uzytkownika z telefonem.

Umozliwia uzytkownikowi kontrolowanie funkcji telefonu, np. przekazywanie potgczen lub dodawanie
numerdw szybkiego wywotywania albo ustug.

Uwaga Niektore telefony, takie jak znajdujgce sie w pokojach konferencyjnych, nie majg
skojarzonych uzytkownikow.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Krok 15 (Opcjonalne) Skojarz uzytkownika z grupg uzytkownika. Wybierz kolejno opcje Zarzgdzanie
uzytkownikami > Ustawienia uzytkownikéw > Grupa kontroli dostepu.

Przypisz do uzytkownikow wsp6lng liste 1ol i uprawnien, ktore dotyczg wszystkich uzytkownikow w grupie
uzytkownika. Administratorzy mogg zarzgdzaC grupami uzytkownika, rolami i uprawnieniami w celu kontroli
poziomu dostepu (czyli poziomu zabezpieczen) dla uzytkownikow systemu.

Aby uzytkownicy koncowi mieli dostep do Portalu samoobstugowego Cisco Unified Communications, nalezy
dodac ich do standardowej grupy uzytkownikow koncowych programu Cisco Communications Manager:

Tematy pokrewne
Funkcje 1 konfiguracja telefonu konferencyjnego IP Cisco, na stronie 77
Konfiguracja specyficzna dla produktu, na stronie 82
Cisco Unified Communications Manager — Dokumentacja, na stronie 12
Konfigurowanie nowego szablonu klawiszy programowych, na stronie 78

Sprawdzanie adresu MAC telefonu

Aby dodac telefon w programie Cisco Unified Communications Manager, nalezy sprawdzi¢ jego adres MAC.

Procedura

Wykonaj jedng z nastepujgcych czynnosci:

* W telefonie wybierz kolejno opcje Ustawienia > Informacje o telefonie i sprawdz zawarto$¢ pola
Adres MAC.

* Sprawdz etykiete z adresem MAC z tylu telefonu.

* Wyswietl strone WWW telefonu i kliknij przycisk Informacje o urzadzeniu.

Metody dodawania telefonow

Po zainstalowaniu telefonu IP Cisco mozna wybra¢ jedng z nastepujgcych opcji dodawania telefonow do
bazy danych programu Cisco Unified Communications Manager.

* Indywidualne dodawanie telefonow za pomocg narzedzia Cisco Unified Communications Manager —
administracja

* Dodawanie wielu telefonéw za pomocg Narzedzia administracji zbiorczej (BAT)
* Autorejestrowanie

* Narzedzie administracji zbiorczej (BAT) i Narzedzie pomocy technicznej dotyczgcej telefonow
autorejestrowanych (TAPS)

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Dodawanie telefonéw pojedynczo .

Aby mozna byto dodawac telefony pojedynczo lub za pomocg narzedzia BAT, trzeba zna¢ ich adresy MAC.
Aby uzyskaC wiecej informacji, patrz Sprawdzanie adresu MAC telefonu, na stronie 46.

Wiecej informacji dotyczgcych Narzedzia administracji zbiorczej mozna znalez¢ w dokumentacji konkretnej
wersji programu Cisco Unified Communications Manager.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Dodawanie telefonéw pojedynczo

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5

Krok 6

Nalezy sprawdzi€ adres MAC i informacje o telefonie, ktory ma zosta¢ dodany do programu Cisco Unified
Communications Manager.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Kliknij opcje Dodaj nowa.

Wybierz typ telefonu.

Wybierz Next (Nastepny).

Wypetnij informacje o telefonie, m.in. adres MAC.

Petne instrukcje wykonania tych czynno$ci oraz og6lng charakterystyke programu Cisco Unified
Communications Manager mozna znalez¢ w dokumentacji jego konkretnej wersji.

Kliknij przycisk Zapisz.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Dodawanie telefonéw przy uzyciu szablonu telefonu narzedzia BAT

Krok 1

Krok 2

Narzedzie administracji zbiorczej (BAT) systemu Cisco Unified Communications umozliwia wykonywanie
operacji wsadowych, w tym rejestrowanie wielu telefonow naraz.

Aby dodac telefony za pomocg samego narzedzia BAT (bez uzycia narzedzia TAPS), trzeba mieC liste
adresow MAC wszystkich dodawanych telefonow.

Wiecej informacji o korzystaniu z narzedzia BAT mozna znaleZ¢ w dokumentacji uzywanej wersji
oprogramowania Cisco Unified Communications Manager.

Procedura

W aplikacji Cisco Unified Communications — administracja wybierz kolejno opcje Administracja zbiorcza >
Telefony > Szablon telefonu.

Kliknij opcje Dodaj nowa.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Krok 3 Wybierz typ telefonu i kliknij przycisk Dalej.

Krok 4 Wprowadz parametry telefonow, takie jak Pula urzadzen, Szablon przyciskow telefonu i Profil zabezpieczen
urzgdzenia.

Krok 5 Kliknij przycisk Zapisz.

Krok 6 Wybierz kolejno opcje Urzadzenie > Telefon > Dodaj nowy, aby doda¢ telefon za pomocg szablonu telefonow
narzedzia BAT.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Dodawanie uzytkownikéw do programu Cisco Unified
Communications Manager

Informacje o uzytkownikach zarejestrowanych w programie Cisco Unified Communications Manager mozZna
wySwietlaC i aktualizowaC. Program Cisco Unified Communications Manager umozliwia rowniez kazdemu
uzytkownikowi wykonywanie nastepujgcych zadan:

* Dostep za pomocg telefonu IP Cisco do firmowej ksigzki telefonicznej 1 innych dostosowanych ksigzek
adresowych.

» Tworzenie osobistej ksigzki adresowe;j.
* Konfigurowanie numer6éw szybkiego wybierania i przekierowywania potgczeh.

* Subskrybowanie ustug dostepnych za pomocg telefonu IP Cisco.

Procedura

Krok 1 Aby dodawac uzytkownikow pojedynczo, patrz Dodawanie uzytkownika bezposrednio do systemu Cisco
Unified Communications Manager, na stronie 49.

Krok 2 Aby dodawa¢ uzytkownikow zbiorczo, nalezy skorzystaC z Narzedzia administracji zbiorczej. Ta metoda
umozliwia rowniez ustawienie identycznego hasta domysSlnego dla wszystkich uZytkownikow.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Dodawanie uzytkownika z zewnetrznego katalogu LDAP

Je$li dodano uzytkownika z zewnéetrznego katalogu LDAP (a nie z ksigzki adresowej serwera Cisco Unified
Communications Server), mozZna natychmiast zsynchronizowac ten katalog LDAP z serwerem Cisco Unified
Communications Manager, do ktorego chce sie doda¢ uzytkownika i jego telefon.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Dodawanie uzytkownika bezpoSrednio do systemu Cisco Unified Communications Manager .

\)

Uwaga Je$li nie wykona sie synchronizacji Katalogu LDAP z Cisco Unified Communications Manager natychmiast,
o terminie najblizszej automatycznej synchronizacji zdecyduje ustawienie opcji LDAP Directory
Synchronization Schedule (Harmonogram synchronizacji z katalogiem LDAP) w oknie Katalog LDAP.
Synchronizacja musi nastgpi€ przed skojarzeniem nowego uzytkownika z urzgdzeniem.

Procedura

Krok 1 Zaloguj sie do aplikacji Cisco Unified Communications Manager — administracja.
Krok 2 Wybierz kolejno opcje System > LDAP > Katalog LDAP.

Krok 3 Korzystajac z opcji Znajdz, odszukaj odpowiedni katalog LDAP.

Krok 4 Kliknij nazwe katalogu LDAP.

Krok 5 Kliknij przycisk Perform Full Sync Now (Wykonaj teraz petng synchronizacje).

Dodawanie uzytkownika bezposrednio do systemu Cisco Unified
Communications Manager

Jes$li nie korzysta sie z katalogu LDAP (ang. Lightweight Directory Access Protocol, lekki protokot dostepu
do ustug katalogowych), uzytkownikéw mozna dodawa¢ bezpo$rednio za pomocg aplikacji Cisco Unified
Communications Manager — administracja, wykonujgc ponizsze czynnoSci.

\)

Uwaga Je$li natomiast stosowana jest synchronizacja z katalogiem LDAP, nie mozna dodawa¢ uzytkownikow za
pomocg aplikacji Cisco Unified Communications Manager — administracja.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Zarzgdzanie
uzytkownikami > Uzytkownik koncowy.

Krok 2 Kliknij opcje Dodaj nowa.
Krok 3 Na panelu Informacje o uZzytkowniku wypetnij nastepujgce pola:
* ID uzytkownika: Wprowadz nazwe identyfikacyjng uzytkownika kofcowego. Program Cisco Unified

Communications Manager nie pozwala na modyfikowanie identyfikatora uzytkownika po jego utworzeniu.
Mozna uzywac nastepujgcych znakoéw specjalnych: =, +, <, > #,;\,, “” oraz spacji. Przykfad: jankowalski

* Hasto i PotwierdZ hasto: wprowadZ hasto uzytkownika kofhcowego ztoZone z co najmniej pieciu znakow
alfanumerycznych lub specjalnych. Mozna uzywac nastepujgcych znakow specjalnych: =, +, <, >, #,;,
\,, " oraz spacji.

* Nazwisko: Wprowadz nazwisko uzytkownika konncowego. Mozna uzywac nastepujacych znakow
specjalnych: =, +, <, > #,;,\,, “" i spacji. Przykfad: kowalski

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Krok 4

* Numer telefonu: wprowadz gtéwny numer telefonu uzytkownika koncowego. Uzytkownicy koncowi
mogg mie€ do dyspozycji w swoich telefonach wiele linii. Przykiad: 26640 (stuzbowy numer wewnetrzny
Jana Kowalskiego)

Kliknij przycisk Zapisz.

Dodawanie uzytkownika do grupy uzytkownikéw koncowych

Krok 1

Krok 2
Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Aby doda¢ uzytkownika do standardowej grupy uzytkownikow kohcowych w programie Cisco Unified
Communications Manager, wykonaj nastepujgce kroki:

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Zarzgdzanie
uzytkownikami > Ustawienia uzytkownikéw > Grupa kontroli dostepu.

Zostanie wySwietlone okno Find and List Users (Znajdowanie i wySwietlanie uzytkownikow).

Wprowadz odpowiednie kryteria wyszukiwania i kliknij przycisk Znajdz.

Wybierz link Standardowi uzytkownicy koncowi CCM. Zostanie wySwietlone okno Konfiguracja grupy
uzytkownikow dla standardowych uzytkownikow koncowych CCM.

Wybierz opcje Dodaj uzytkownikéw koncowych do grupy. Zostanie wySwietlone okno Znajdowanie i
wy$wietlanie uzytkownikow.

Korzystajgc z pol listy rozwijanej ZnajdZ uzytkownika, znajdz uzytkownikow, ktorych cheesz dodad, i kliknij
przycisk Znajdz.

Zostanie wySwietlona lista uzytkownikow spetniajgcych podane kryteria.

Na wys$wietlongj liScie rekordow kliknij pola wyboru znajdujgce sie obok uzytkownikow, ktérych cheesz
doda¢ do tej grupy uzytkownikow. Jesli lista jest dtuga, skorzystaj z linkow u dotu, aby wySwietliC wiecej
wynikow.

Uwaga Na liScie wynikow wyszukiwania nie sg wy$wietlani uzytkownicy, ktérzy juz nalezg do grupy
uzytkownikow.

Wybierz opcje Dodaj wybrane.

Kojarzenie telefonow z uzytkownikami

Telefony mozna kojarzy€ z uzytkownikami w oknie Uzytkownik koncowy programu Cisco Unified
Communications Manager.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 1

Krok 2
Krok 3
Krok 4

Krok 5
Krok 6

Krok 7

Krok 8

Krok 9

Tryb Surviveable Remote Site Telephony .

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Zarzgdzanie
uzytkownikami > Uzytkownik koncowy.

Zostanie wySwietlone okno Znajdowanie i wySwietlanie uzytkownikow.

Wprowadz odpowiednie kryteria wyszukiwania i kliknij przycisk Znajdz.
Na wySwietlonej liScie rekordow wybierz tgcze do uzytkownika.
Wybierz opcje Device Association (Skojarzenie urzgdzenia).

Pojawi sie okno User Device Association (Skojarzenie urzgdzenia uZytkownika).

Wprowadz odpowiednie kryteria wyszukiwania i kliknij przycisk Znajdz.

Wybierz urzgdzenie, ktore chcesz skojarzyC z uzytkownikiem, zaznaczajgc pole wyboru po lewej stronie
urzgdzenia.

Wybierz opcje Save Selected/Changes (Zapisz wybrane elementy/zmiany), aby skojarzy€ urzgdzenie z
uzytkownikiem.

Na liScie rozwijanej Related Links (Pokrewne tgcza) w prawym gornym rogu okna wybierz pozycje Back
to User (Powrot do uzytkownika) i kliknij przycisk Go (Przejdz).

Pojawi sie okno Konfiguracja uzytkownika koficowego, a wybrane skojarzone urzgdzenia bedg widoczne
na panelu Controlled Devices (Kontrolowane urzgdzenia).

Wybierz opcje Save Selected/Changes.

Tryb Surviveable Remote Site Telephony

Dzieki trybowi Survivable Remote Site Telephony (SRST) podstawowe funkcje telefonu pozostajg dostepne
po zerwaniu komunikacji z kontrolujgcym go serwerem Cisco Unified Communications Manager. W takiej
sytuacji telefon moze utrzymac trwajace potaczenie, a uzytkownik zachowuje dostep do podzbioru dostepnych
funkcji. Gdy nastapi przetaczenie awaryjne, uzytkownik otrzyma w telefonie komunikat alertu.

Informacje o trybie SRST mozna znalez¢ w http://www.cisco.com/c/en/us/support/unified-communications/
unified-survivable-remote-site-telephony/tsd-products-support-series-home.html

W ponizszej tabeli opisano dostepnosS¢ funkcji w trakcie przetgczenia awaryjnego.

Tabela 12: Obstuga funkcji w trybie SRST

Funkcja Obstugiwany Uwagi
NowePot Tak
Roztgczanie Tak
Wybierz ponownie Tak
Odbierz Tak

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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(iDivert)

Funkcja Obstugiwany Uwagi

Zawieszanie Tak

Wznéw Tak

Potgczenie konferencyjne Tak Tylko 3-stronna i lokalne miksowanie
dzwieku.

Lista konferencji Nie

Przenoszenie Tak Tylko potgczenie konsultacyjne.

Przekazywanie do potaczen Nie

aktywnych (przekazywanie

bezposrednie)

Automatyczne odbieranie Tak

Potaczenie oczekujgce Tak

ID abonenta dzwonigcego Tak

Prezentacja sesji Unified Tak Konferencja jest jedyng obstugiwang funkcjg
z powodu ograniczen innych funkcji.

Poczta glosowa Tak Nie mozna synchronizowa¢ poczty glosowej
z innymi uZytkownikami w ramach klastra
serwerow Cisco Unified Communications
Manager.

Przekierowywanie wszystkich | Tak Stan przekazywania jest dostepny tylko w

potaczen telefonie, ktory inicjuje przekazywanie,
poniewaz w trybie SRST nie wystepujg linie
wspolne. Ustawienia funkcji
Przekierowywanie wszystkich potgczenh nie
sg zachowywane w przypadku przetgczenia
awaryjnego w tryb SRST z serwera Cisco
Unified Communications Manager ani w
przypadku przetgczenia powrotnego z trybu
SRST na serwer Communications Manager.
Wszystkie potgczenia w ramach funkcji
Przekierowywanie wszystkich potgczen
trwajgce nadal na serwerze Communications
Manager powinny zosta¢ oznaczone, gdy
telefon ponownie nawigze komunikacje z
serwerem Communications Manager po
przetgczeniu awaryjnym.

Szybkie wybieranie Tak

Dostep do poczty glosowej Nie Klawisz programowy iDivert nie jest

wy$wietlany.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager



| Instalowanie telefonu

Tryb Surviveable Remote Site Telephony .

Funkcja Obstugiwany Uwagi

Filtry linii CzeSciowe Linie sg obstugiwane, ale nie moZna ich
udostepniac.

Monitorowanie parkowania Nie Klawisz programowy Parkowanie nie jest
wySwietlany.

Rozszerzony wskaznik Nie Na ekranie telefonu nie pojawiajg sie znaczki

wiadomo$ci oczekujgce;j liczby wiadomo$ci.
Wys$wietlana jest tylko ikona Wiadomo$¢é
oczekujgca.

Kierowane parkowanie Nie Klawisz programowy nie jest wySwietlany.

potaczenia

Cofniecie zawieszenia Nie Potgczenia pozostajg wstrzymane bez konca.

Zdalne zawieszenie Nie Potaczenia sg oznaczane jako zawieszone
lokalnie.

Meet Me Nie Klawisz programowy PokKonf nie jest
wy$wietlany.

Przejmij Nie Klawisz programowy nie jest wySwietlany.

Przejmij grupe Nie Klawisz programowy nie jest wy$wietlany.

Przejmij inne Nie Klawisz programowy nie jest wy$wietlany.

Identyfikator ztych potgczen Nie Klawisz programowy nie jest wy$wietlany.

QRT Nie Klawisz programowy nie jest wy$wietlany.

Grupa wyszukiwania Nie Klawisz programowy nie jest wySwietlany.

Przenoszenie Nie Klawisz programowy nie jest wy$wietlany.

Prywatno$¢ Nie Klawisz programowy nie jest wy$wietlany.

Oddzwon Nie Klawisz programowy Oddzwon nie jest
wySwietlany.

Adres URL ustugi Tak Klawisz linii programowalnej z przypisanym

adresem URL ustugi nie jest wySwietlany.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Zarzgdzanie portalem samoobstugowym

* Portal samoobstugowy — omdéwienie, na stronie 55
*» Konfigurowanie dostepu uzytkownika do portalu Self Care, na stronie 56
* Dostosowywanie wy$wietlania w portalu Self Care, na stronie 56

Portal samoobstugowy — omoéwienie

Portal samoobstugowy Cisco Unified Communications pozwala uzytkownikom dostosowac i kontrolowa¢
funkcje 1 ustawienia telefonu.

Dostep do Portalu samoobstugowego jest kontrolowany przez administratora. Administrator musi tez dostarczy¢
uzytkownikom informacje, ktoére umozliwig im dostep do tego portalu.

Zanim uzytkownik uzyska dostep do Portalu samoobstugowego Cisco Unified Communications, musisz uzy¢
programu Cisco Unified Communications ManagerCisco Unified CM Administration, aby doda¢ go do Cisco
Unified Communications Managerstandardowej grupy uzytkownikow.

Uzytkownikom nalezy dostarczy¢ nastepujgce informacje o Portalu samoobstugowym.
* Adres URL umozliwiajgcy dostep do aplikacji. Ten adres URL to:

https://<server name:portnumber>/uzytkownik ucm/, gdzie nazwa_serwera to host,
na ktorym jest zainstalowany serwer WWW, a numer_portu to numer portu na tym hoscie.

* Identyfikator uzytkownika i domy$lne hasto umozliwiajgce dostep do aplikacji.

* Informacje o zadaniach, ktore uzytkownicy mogg wykona¢ w portalu.
Te ustawienia odpowiadajg wartoSciom wprowadzonym podczas dodawania uzytkownika do systemu Cisco
Unified Communications Manager.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Konfigurowanie dostepu uzytkownika do portalu Self Care

Zanim uzytkownik uzyska dostep do portalu Self Care, nalezy go uwierzytelnicC.

Procedura

Krok 1 W Administracji Cisco Unified Communications Manager, wybierz Zarzadzanie uzytkownikami >
Uzytkownik koncowy.

Krok 2 Odszukaj uzytkownika.
Krok 3 Kliknij tacze identyfikatora uzytkownika.
Krok 4 Upewnij sie, ze uzytkownik ma skonfigurowane hasto i kod PIN.

Krok 5 Sprawdz w sekcji Permission Information (Informacje o uprawnieniach), czy na liScie Grupy znajduje sie
pozycja Standard CCM End Users (Standardowa grupa CCM uzytkownikéw koncowych).

Krok 6 Kliknij przycisk Zapisz.

Dostosowywanie wySwietlania w portalu Self Care

Wiekszo$€ opcji jest widoczna w portalu Self Care. Trzeba jednak skonfigurowa¢ ponizsze opcje, korzystajgc
z ustawien Enterprise Parameters Configuration (Konfiguracja parametréw systemu przedsie€biorstwa) w
aplikacji Cisco Unified Communications Manager — administracja:

* Show Ring Settings (Pokaz ustawienia dzwonka)

» Show Line Label Settings (PokaZ ustawienia oznaczenia linii)

N

Uwaga Ustawienia te majg zastosowanie do wszystkich stron portalu Self Care w danej siedzibie.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >
Enterprise Parameters (Parametry systemu przedsiebiorstwa).

Krok 2 W obszarze Self Care Portal (Portal Self Care) skonfiguruj pole Self Care Portal Default Server (Domy$iny
serwer portalu Self Care).

Krok 3 Wiacz lub wytgcz parametry, do ktorych uzytkownicy majg mie€ dostep w portalu.
Krok 4 Kliknij przycisk Zapisz.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Administrowanie telefonami

* Zabezpieczenia telefonu konferencyjnego IP Cisco, na stronie 59

* Dostosowywanie telefonu konferencyjnego IP Cisco, na stronie 73

* Funkcje i konfiguracja telefonu konferencyjnego IP Cisco, na stronie 77

 Konfigurowanie firmowej ksigzki telefonicznej i osobistej ksigzki adresowej, na stronie 113
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Zabezpieczenia telefonu konferencyjnego IP
Cisco

* Zabezpieczenia telefonu IP Cisco — przeglad, na stronie 59

» Zwiekszone zabezpieczenia Twojej sieci telefonicznej, na stronie 60

* Obstugiwane funkcje zabezpieczen, na stronie 61

* WySwietlanie aktualnych funkcji zabezpieczeh na telefonie, na stronie 67
» WySwietlanie profili zabezpieczenia, na stronie 68

* Konfigurowanie ustawien zabezpieczen, na stronie 68

Zahezpieczenia telefonu IP Cisco — przeglad

Funkcje zabezpieczeh chronig przed r6znymi zagrozeniami, w tym zagrozZeniami dotyczgcymi tozsamos$ci
telefonu i danych. Te funkcje zakfadajg i utrzymujg uwierzytelnione strumienie komunikacyjne pomiedzy
telefonem a serwerem Cisco Unified Communications Manager oraz gwarantuja, Ze telefon korzysta tylko z
cyfrowo podpisanych plikow.

Program Cisco Unified Communications Manager w wersji 8.5(1) lub nowszej ma domyS$lnie wigczone
wszystkie ustawienia zabezpieczen, co zapewnia dziatanie nastepujacych funkcji zabezpieczen telefonow IP
Cisco bez koniecznosci uruchamiania klienta CTL:

* Podpisywanie plikow konfiguracyjnych telefonu
* Szyfrowanie pliku konfiguracyjnego telefonu

* HTTPS z Tomcat i inne ustugi sieci Web

\)

Uwaga Bezpieczne przekazywanie sygnatu i funkcje multimedialne weigz wymagajg uruchomienia klienta CTL i
uzycia sprzetowych eTokenow.

Wiecej informacji o tych funkcjach zabezpieczeh mozna znalez¢ w dokumentacji konkretnej wersji programu
Cisco Unified Communications Manager.

Po wykonaniu wymaganych zadahn zwigzanych z Funkcjg petnomocnictw certyfikatu na telefonach zostanie
zainstalowany Certyfikat znaczenia lokalnego (LSC, Locally Significant Certificate). Do skonfigurowania
certyfikatu LSC mozna wykorzysta¢ modut Cisco Unified Communications Manager — administracja. Wiecej

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Certyfikat LSC nie moze by¢ uzywany jako certyfikat uzytkownika dla protokotu EAP-TLS uwierzytelniania
sieci WLAN.

Mozna réwniez zainicjowac instalacje certyfikatu LSC z menu Konfiguracja zabezpieczen na telefonie. Za
po$rednictwem tego menu mozna réwniez zaktualizowacC lub usungc certyfikat LSC.

Telefony konferencyjne IP Cisco 7832 sg zgodne ze standardem FIPS. Do poprawnego funkcjonowania tryb
FIPS wymaga klucza RSA o dtugo$ci co najmniej 2048 bitow. Jesli certyfikat RSA serwera nie ma przynajmniej
2048 bitow, telefon nie zostanie zarejestrowany w programie Cisco Unified Communications Manager, a na
telefonie zostanie wySwietlony komunikat Telefon nie zarejestrowat si€. Na telefonie
wySwietlany jest komunikat Rozmiar klucza certyfikatu nie jest zgodny ze
standardem FIPS.

W trybie FIPS nie mozna stosowac kluczy prywatnych (LSC lub MIC).

Je$li telefon ma certyfikat LSC o rozmiarze mniejszym niz 2048 bitow, przed wtgczeniem trybu FIPS nalezy
go zastgpi€ kluczem LSC o rozmiarze co najmniej 2048 bitow.

Tematy pokrewne
Konfigurowanie certyfikatu obowigzujgcego lokalnie, na stronie 69
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Zwickszone zabezpieczenia Twojej sieci telefonicznej

W aplikacji Cisco Unified Communications Manager w wersji 11.5(1) i 12.0(1) mozZna wigczy¢ Srodowisko
pracy o zwiekszonych zabezpieczeniach. Dzieki tym zabezpieczeniom sie€ telefoniczna moze dziata¢ zgodnie
z zestawem Scistych zasad zarzadzania ryzykiem, uzywajgc formantéw zarzgdzania ryzykiem chronigcych
Ciebie i Twoich uzytkownikow.

Aplikacja Cisco Unified Communications Manager 12.5(1) nie obstuguje Srodowiska pracy o zwiekszonych
zabezpieczeniach. Przed uaktualnieniem do aplikacji Cisco Unified Communications Manager 12.5 (1) nalezy
wytaczyC tryb FIPS. W przeciwnym razie ustuga TFTP i inne ustugi nie bedq dziata¢ prawidtowo.

Srodowisko pracy o zwiekszonych zabezpieczeniach obejmuje nastepujgce funkcje:
* Uwierzytelnianie kontaktow spotecznoSciowych.
* TCP jako domy$lny protokét zdalnego zapisywania wynikow inspekcji w dzienniku.
« Tryb FIPS.
* Poprawiona ustuga poSwiadczen.
* Obstuga funkcji skrotow SHA-2 dla podpisoéw cyfrowych.
* Obstuga klucza RSA o dtugoSciach 512 i 4096 bitow.

W przypadku programu Cisco Unified Communications Manager w wersji 14.0 i oprogramowania sprzetowego
telefonu IP Cisco w wersji 14,0 lub nowszej, telefony obstugujg uwierzytelnianie OAuth protokotu SIP.

Protokdt OAuth jest obstugiwany w przypadku protokotu TETP (Proxy Trivial File Transfer Protocol) w Cisco
Unified Communications Manager wersji 14.0(1)SU1 lub nowszej oraz oprogramowania sprzetowego dla

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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teefonu IP Cisco w wersji 14.1(1). Ustuga Proxy TFTP i OAuth for Proxy TFTP nie jest obstugiwana przez
aplikacje Mobile Remote Access (MRA).

Aby uzyska¢ dodatkowe informacje o zabezpieczeniach, zobacz:

« System Configuration Guide for Cisco Unified Communications Manager, wydanie 14.0(1) lub nowsze
(https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html).

* Podrecznik zabezpieczer programu Cisco Unified Communications Manager (https://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html)

\}

Uwaga W telefonie IP Cisco mozna przechowywac ograniczong liczbe plikow ITL (Identity Trust List). Nalezy
ograniczyC liczbe plikow ITL, ktore system Cisco Unified Communications Manager moze przesta na
telefon, poniewaz nie moze ona przekraczac 64 tys.

Obstugiwane funkcje zabezpieczen

Funkcje zabezpieczeh chronig przed réznymi zagrozeniami, w tym zagrozeniami dotyczgcymi tozsamosci
telefonu i danych. Te funkcje zakfadajg i utrzymujg uwierzytelnione strumienie komunikacyjne pomiedzy
telefonem a serwerem Cisco Unified Communications Manager oraz gwarantuja, Ze telefon korzysta tylko z
cyfrowo podpisanych plikow.

Program Cisco Unified Communications Manager w wersji 8.5(1) lub nowszej ma domy$lnie wigczone
wszystkie ustawienia zabezpieczen, co zapewnia dziatanie nastepujacych funkcji zabezpieczen telefonow IP
Cisco bez koniecznosci uruchamiania klienta CTL:

* Podpisywanie plikow konfiguracyjnych telefonu
* Szyfrowanie pliku konfiguracyjnego telefonu

* HTTPS z Tomcat i inne ustugi sieci Web

)

Uwaga Bezpieczne przekazywanie sygnatu i funkcje multimedialne wecigz wymagajg uruchomienia klienta CTL i
uzycia sprzetowych eTokendw.

Zaimplementowanie zabezpieczeh w systemie Cisco Unified Communications Manager uniemozliwi
wykradanie tozsamo$ci z telefonu i serwera Cisco Unified Communications Manager, zapobiegnie
manipulowaniu danymi oraz uniemozliwi manipulowanie sygnatami potgczen i strumieniami mediow.

Aby zredukowac te zagrozenia, w sieci telefonii IP firmy Cisco sg ustanawiane i utrzymywane bezpieczne
(szyfrowane) strumienie komunikacyjne miedzy telefonem a serwerem, pliki sg cyfrowo podpisywane przed
wystaniem do telefonu a strumienie mediow i sygnaty potgczen miedzy telefonami IP Cisco sg szyfrowane.

Po wykonaniu wymaganych zadah zwigzanych z Funkcjg petnomocnictw certyfikatu na telefonach zostanie
zainstalowany Certyfikat znaczenia lokalnego (LSC, Locally Significant Certificate). W aplikacji Cisco
Unified Communications Manager — administracja mozna skonfigurowa¢ certyfikat LSC, zgodnie z opisem

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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w podreczniku Security Guide for Cisco Unified Communications Manager (Podrecznik zabezpieczen
programu Cisco Unified Communications Manager). MozZna réwniez zainicjowac¢ instalacje certyfikatu LSC
z menu Konfiguracja zabezpieczen na telefonie. Za poSrednictwem tego menu mozna rowniez zaktualizowac
lub usung¢ certyfikat LSC.

Certyfikat LSC nie moze by¢ uzywany jako certyfikat uzytkownika dla protokotu EAP-TLS uwierzytelniania
sieci WLAN.

Telefony wykorzystujg profil bezpieczenstwa telefonu, ktory okresla, czy urzgdzenie jest niezabezpieczone,
czy zabezpieczone. Wigcej informacji na temat stosowania profilu zabezpieczenia w telefonie mozna znalez¢
w dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Jesli w aplikacji Cisco Unified Communications Manager — administracja zostang skonfigurowane ustawienia
zwigzane z bezpieczenstwem, plik konfiguracyjny telefonu bedzie zawiera€ poufne informacje. W celu
zapewnienia prywatno$ci pliku konfiguracyjnego nalezy wtaczy¢ dla niego opcje szyfrowania danych.
Szczegdtowe informacje na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Zaimplementowanie zabezpieczeh w systemie Cisco Unified Communications Manager uniemozliwi
wykradanie tozsamo$ci z telefonu i serwera Cisco Unified Communications Manager, zapobiegnie
manipulowaniu danymi oraz uniemozliwi manipulowanie sygnatami potgczen i strumieniami mediow.

Ponizsza tabela zawiera przeglad funkcji zabezpieczen obstugiwanych przez telefon konferencyjny IP Cisco
7832. Wiecej informacji o tych funkcjach, systemie Cisco Unified Communications Manager i zabezpieczeniach
telefonéw IP Cisco mozna znalez¢ w dokumentacji konkretnej wersji systemu Cisco Unified Communications

Manager.

Tabela 13: Przeglad funkcji zabezpieczen

Funkcja

Opis

Uwierzytelnianie obrazow

Podpisane pliki binarne (o rozszerzeniu SBN) zapobiegajg zm
telefonu. Zmanipulowanie obrazu spowoduje niepowodzenie {

Instalacja certyfikatu w siedzibie klienta

Uwierzytelnianie urzgdzenia wymaga, aby kazdy telefon miat r
(ang. manufacturing installed certificate, MIC), ale w celu zape
Communications Manager — administracja instalowanie certy
Proxy Function, CAPF). Mozna rowniez zainstalowa¢ certyfil
Security Configuration (Konfiguracja zabezpieczen) w telefor

Uwierzytelnianie urzgdzenia

Zachodzi miedzy serwerem Cisco Unified Communications M
Zalezy od tego, czy telefon moze nawigza¢ bezpieczne potac:
miedzy obiema stronami tworzona jest zabezpieczona Sciezka s
Manager nie rejestruje telefonow, ktore nie przeszly jego uwie

Uwierzytelnianie plikow

Stuzy do weryfikowania podpisanych cyfrowo plikow, ktore p
po jego utworzeniu. Pliki, ktore nie przejdg uwierzytelniania,
dalszego przetwarzania.

Uwierzytelnianie sygnalizowania

Korzysta z protokotu TLS do weryfikacji, czy nie zmanipulow

Certyfikat instalowany fabrycznie

Kazdy telefon zawiera niepowtarzalny certyfikat instalowany f:
dowod tozsamosSci telefonu, umozliwiajgcy jego uwierzytelni

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Funkcja

Opis

Bezpieczna referencja trybu SRST

Po skonfigurowaniu referencji trybu SRST na potrzeby zab
Unified Communications Manager — administracja serwe
Zabezpieczony telefon uzywa pdzniej potgczenia TLS do |

Szyfrowanie mediow

Funkcja ta korzysta z protokotu SRTP do weryfikowania b
gwarantowania, Ze dane moze odebracC i odczytaé tylko ur
urzgdzen pary gtéwnych kluczy mediéw oraz bezpieczne «

Funkcja petnomocnictw certyfikatu (ang. Certificate
Authority Proxy Function, CAPF)

Realizuje elementy procedury generowania certyfikatu, ktor
kluczy i instalowania certyfikatow. Funkcje CAPF mozna
urzedow certyfikacji wskazanych przez klienta lub genero

Profile zabezpieczenh

Okresla, czy telefon jest niezabezpieczony, uwierzytelnion

Szyfrowane pliki konfiguracyjne

Funkcja umozliwiajgca zapewnienie poufnos$ci plikéw ko

Opcjonalne wytgczanie w telefonie funkcji serwera
WWW

Mozna zapobiega¢ dostepowi do strony WWW telefonu, 1

Zwigekszanie bezpieczenstwa telefonu

Dodatkowe opcje zabezpieczen konfigurowane za pomoce

* Wytgczanie dostepu do stron WWW telefonu

Uwaga Biezgce ustawienia opcji Wigczono protokot

telefonu.

Uwierzytelnianie 802.1X

Telefon moze korzysta¢ z uwierzytelniania 802.1X przy z

Szyfrowanie AES 256

Po nawigzaniu potgczenia z programem Cisco Unified Com
AES 256 w przypadku szyfrowania sygnalizacji i mediow
potaczen TLS 1.2 z uzyciem szyfrow opartych na AES 256
algorytm wyznaczania wartoSci skrotu) i FIPS (Federal In
Nowe szyfry:

* W przypadku potgczen TLS:
- TLS_ECDHE _RSA_WITH_AES 256 GCM_S
« TLS_ ECDHE RSA WITH AES 128 GCM S

* W przypadku potgczen sRTP:
* AEAD AES 256 GCM
« AEAD AES 128 GCM

Wiecej wiadomosci na ten temat mozna znalez¢ w dokum

Certyfikaty ECDSA (Elliptic Curve Digital Signature
Algorithm)

W ramach certyfikacji Common Criteria (CC) do systemu C
Dotyczy to wszystkich produktow systemu Voice Operating

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Zabezpieczenia potgczen telefonicznych

Gdy w telefonie zastosowane sg zabezpieczenia, zabezpieczone potaczenia telefoniczne mozna rozpoznac
po ikonach na jego ekranie. JeSli ponadto na poczgtku potgczenia odtwarzany jest sygnat dzwiekowy
zabezpieczen, wskazuje to, Ze potgczony telefon jest zabezpieczony i chroniony.

W ramach potaczenia zabezpieczonego wszystkie sygnaty potgczenia i strumienie mediow sg szyfrowane.
Potgczenie zabezpieczone zapewnia wysoki poziom bezpieczenstwa, gwarantujgc brak zafatszowan i poufno$¢
rozmowy. Gdy trwajgce potaczenie jest szyfrowane, jego ikona postepu po prawej stronie licznika czasu

trwania potgczenia na ekranie telefonu zmienia si€ w nastepujgcqg ikone: G .

\}

Uwaga JeSli potgczenie jest trasowane za poSrednictwem drog potgczen lezacych poza siecig IP, np. poprzez
publiczng komutowang sie€ telefoniczng, moze ono by€ niezabezpieczone mimo ze jest szyfrowane w obrebie
sieci IP i oznaczone ikong z ktoédka.

Na poczgtku potgczenia zabezpieczonego odtwarzany jest sygnat dzwiekowy zabezpieczeh, wskazujacy, ze
telefon po drugiej stronie rowniez odbiera i wysyta zabezpieczone dane dzwiekowe. Jesli uzytkownik potgczy
sie z niezabezpieczonym telefonem, nie ustyszy sygnatu dzwiekowego zabezpieczeh.

\}

Uwaga Polgczenia zabezpieczone sg obstugiwane tylko miedzy dwoma telefonami. Zabezpieczone potgczenia
konferencyjne, funkcje Cisco Extension Mobility i linie wspolne moZna skonfigurowac za pomocg
zabezpieczonego mostka konferencyjnego.

Po skonfigurowaniu telefonu w programie Cisco Unified Communications Manager jako zabezpieczonego
(szyfrowanego i zaufanego) moze mu zosta€ nadany stan “chroniony”. Nastepnie w razie potrzeby mozna
skonfigurowaé chroniony telefon w taki sposob, aby na poczatku potgczenia odtwarzat sygnat dzwiekowy
zabezpieczen:

* Protected Device (Chronione urzgdzenie): aby zmieniC stan zabezpieczonego telefonu na chroniony,
zaznacz pole wyboru Protected Device w oknie Konfiguracja telefonu w aplikacji Cisco Unified
Communications Manager — administracja (Urzgdzenie > Telefon).

* Play Secure Indication Tone (Emituj dZwiek wskazania zabezpieczen): aby wtgczy¢ w chronionym
telefonie odtwarzanie dzwieku wskazania zabezpieczonego lub niezabezpieczonego potgczenia, wybierz
dla opcji Play Secure Indication Tone ustawienie Prawda. Domyslnie dla opcji Play Secure Indication
Tone wybrane jest ustawienie Fatsz. Mozna to zmieni€ w aplikacji Cisco Unified Communications
Manager — administracja (System > Parametry ustugi). Wybierz serwer, a nasteépnie wybierz ustuge
Unified Communications Manager. W oknie Service Parameter Configuration (Konfiguracja parametrow
ustugi) wybierz odpowiednig opcje w obszarze Funkcja — Secure Tone (Sygnat dzwiekowy
zabezpieczen). Warto$¢ domyslna to Falsz.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Identyfikacja zabezpieczonych potaczen konferencyjnych .

Identyfikacja zabezpieczonych potgczen konferencyjnych

Mozna zainicjowa€ zabezpieczone potgczenie konferencyjne i monitorowac poziom bezpieczenstwa jego
uczestnikow. Procedura nawigzywania zabezpieczonego potgczenia konferencyjnego:

1. Uzytkownik inicjuje konferencje za pomocq zabezpieczonego telefonu.

2. Program Cisco Unified Communications Manager przypisuje potgczeniu zabezpieczony mostek

konferencyjny.

3. W miare dodawania uczestnikow program Cisco Unified Communications Manager weryfikuje tryb
zabezpieczeh kazdego telefonu, utrzymujgc poziom bezpieczenstwa konferencji.

4. Telefon wySwietla poziom bezpieczenstwa potgczenia konferencyjnego. Zabezpieczona konferencja

powoduje wySwietlanie na ekranie telefonu ikony zabezpieczen g po prawej stronie komunikatu

Konferencja.

\)

Uwaga

Potgczenia zabezpieczone sg obstugiwane tylko miedzy dwoma telefonami. W przypadku chronionych

telefonow niektore funkcje, np. potgczenia konferencyjne, linie wspdlne i funkcja Extension Mobility, sg
niedostepne po skonfigurowaniu potgczeh zabezpieczonych.

W ponizszej tabeli podano informacje o zmianach poziomu bezpieczenstwa konferencji w zalezno$ci od
poziomu bezpieczehstwa telefonu jej inicjatora, poziomow bezpieczenstwa uczestnikow i dostepnosci
zabezpieczonych mostkéw konferencyjnych.

Tabela 14: Ograniczenia zabezpieczer w przypadku potaczeh konferencyjnych

Poziom Uzywana Poziom bezpieczenstwa Efekty dziatania
bezpieczenstwa funkcja uczestnikow
telefonu inicjatora
Niezabezpieczony | Pofgczenie Secure Niezabezpieczony mostek konferencyjny
konferencyjne Niezabezpieczona konferencja
Secure Potgczenie Co najmniej jeden cztonek Zabezpieczony mostek konferencyjny
konferencyjne |konferencji jest niezabezpieczony. Niezabezpieczona konferencia
Secure Potaczenie Secure Zabezpieczony mostek konferencyjny
konferencyjne Konferencja zabezpieczona i szyfrowana
Niezabezpieczony |Meet Me Minimalny poziom bezpieczenstwa | Inicjator odbiera komunikat Nie spetni.
to szyfrowany. bezpieczehstwa, pofgczenie od
Secure Meet Me Minimalny poziom bezpieczefistwa | Zabezpieczony mostek konferencyjny
to niezabezpieczony. Konferencja jest otwarta na wszystkie pof:

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Identyfikacja zabezpieczonych potgczen telefonicznych

Potaczenie zabezpieczone mozna nawigzac, gdy zarowno Twoj telefon, jak i telefon rozméwcy jest
skonfigurowany pod katem obstugi takich potgczen. Telefon rozméwcy moze naleze€ do tej same;j sieci
Cisco IP lub do innej sieci. Potgczenia zabezpieczone mozna nawigzywac tylko miedzy dwoma telefonami.
Bezpieczne potgczenia konferencyjne mozna nawigzywac po skonfigurowaniu zabezpieczonego mostka
konferencyjnego.

Procedura nawigzywania potgczenia zabezpieczonego:

2. Telefon wySwietla na ekranie ikone zabezpieczen g . Wskazuje ona, Ze telefon jest skonfigurowany
pod katem obstugi potgczen zabezpieczonych, ale nie oznacza, ze telefon rozméwcy rowniez dziata w
trybie bezpiecznym.

3. Jesli uzytkownik potgczy sie z innym zabezpieczonym telefonem, ustyszy sygnat dzwiekowy zabezpieczen,
ktory wskazuje, Ze rozmowa jest po obu stronach szyfrowana i zabezpieczona. Je$li uzytkownik potaczy
sie z niezabezpieczonym telefonem, nie ustyszy sygnatu dzwiekowego zabezpieczen.

\}

Uwaga Polgczenia zabezpieczone sg obstugiwane tylko miedzy dwoma telefonami. W przypadku chronionych
telefonow niektore funkcje, np. potgczenia konferencyjne, linie wspdlne i funkcja Extension Mobility, sg
niedostepne po skonfigurowaniu potgczen zabezpieczonych.

Sygnat dzwiekowy zabezpieczeh emitujg tylko zabezpieczone telefony. Niezabezpieczone telefony nigdy
nie emitujg tego sygnatu. Jesli w trakcie potgczenia zmieni si€ jego ogolny stan, dzwiek wskazania ulegnie
zmianie i zabezpieczony telefon wyemituje odpowiedni sygnat.

W ponizszych okoliczno$ciach zabezpieczony telefon emituje sygnat dzwiekowy lub nie:
* Gdy wiaczona jest opcja Play Secure Indication Tone (Emituj dzwiek wskazania zabezpieczen):

* Kiedy nawigzano kompleksowe potgczenie zabezpieczone, a stan potgczenia rowniez wskazuje,
Ze jest ono zabezpieczone, telefon emituje dzwigk wskazania zabezpieczen (trzy dtugie sygnaty
dzwiekowe z przerwami).

* Kiedy nawigzano kompleksowe potgczenie niezabezpieczone, a stan potgczenia rowniez wskazuje,
Ze jest ono niezabezpieczone, telefon emituje dzwigk wskazania braku zabezpieczeh (sze$¢ krotkich
sygnatow dzwiekowych z krotkimi przerwami).

Gdy opcja Play Secure Indication Tone (Emituj dzwiek wskazania zabezpieczen) jest wytgczona, nie sg
emitowane zZadne sygnaty dzwiekowe.

Uwierzytelnianie 802.1x

Telefony IP Cisco obstugujg uwierzytelnianie 802.1X.

Telefony IP Cisco i przetgczniki Cisco Catalyst uzywajg tradycyjnie protokotu CDP (Cisco Discovery Protocol)
do identyfikowania siebie nawzajem i ustalania parametrow, np. przydziatu sieci VLAN i wymagan dotyczacych
zasilania poprzez kabel sieciowy.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager



| Administrowanie telefonami
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Obstuga uwierzytelniania 802.1X wymaga kilku sktadnikow:

* Telefon IP Cisco: telefon inicjuje zgdanie dostepu do sieci. Telefony zawierajg stron€ uwierzytelniang
802.1X. Dzigki niej administratorzy sieci mogg kontrolowa¢ tgcznos¢ telefondow IP z portami przetgcznika
sieci LAN. Biezgca wersja strony uwierzytelnianej 802.1X w telefonach korzysta z opcji EAP-FAST i
EAP-TLS do uwierzytelniania sieci.

* Przetgcznik Cisco Catalyst (lub przetgcznik innej firmy): przetacznik musi by€ zgodny ze standardem
802.1X, aby mie€ mozliwos$¢ petnienia funkcji strony uwierzytelniajgcej i przekazywania komunikatow
miedzy telefonem a serwerem uwierzytelniania. Po zakonczeniu wymiany komunikatow przetacznik
przyznaje telefonowi dostep do sieci lub odrzuca jego Zgdanie.

Aby skonfigurowaC uwierzytelnianie 802.1X:

* Skonfiguruj pozostate sktadniki, zanim wtgczysz w telefonie uwierzytelnianie 802.1X.

* Skonfiguruj opcje VLAN glosowy — w standardzie 802.1X nie uwzgledniono sieci VLAN, wiec
skonfiguryj te opcje zgodnie z zakresem obstugi uwierzytelniania przez przetgcznik.

» Wiaczone — jesli korzystasz z przetgcznika, ktory obstuguje uwierzytelnianie w wielu domenach,
mozZesz kontynuowac korzystanie z sieci VLAN komunikacji gtosowe;j.

* Wytaczone — jesli przetgcznik nie obstuguje uwierzytelniania w wielu domenach, wytgcz opcje
VLAN glosowy i rozwaz przypisanie portu do macierzystej sieci VLAN.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Wyswietlanie aktualnych funkcji zabezpieczen na telefonie

Wiecej informacji na temat funkcji zabezpieczeh oraz programu Cisco Unified Communications Manager i
zabezpieczeh telefonu IP Cisco mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Procedura

Krok 1 Wybierz pozycje Ustawienia.
Krok 2 Wybierz kolejno opcje Ustawienia administracyjne > Security Setup (Konfiguracja zabezpieczen).

Wiekszo$¢ funkcji zabezpieczen jest dostepna tylko w sytuacji, gdy w telefonie jest zainstalowana lista
zaufanych certyfikatow (CTL).

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Wyswietlanie profili zabezpieczenia

Wszystkie telefony IP Cisco zgodne z programem Cisco Unified Communications Manager uzywajg profilu
zabezpieczenia, ktory okre$la, czy telefon jest niezabezpieczony, uwierzytelniony czy zaszyfrowany. Wiecej
informacji na temat konfigurowania profilu zabezpieczenia i stosowania go w telefonie mozna znalez¢ w
dokumentacji konkretnej wersji programu Cisco Unified Communications Manager.

Procedura

Krok 1 W oknie Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >
Zabezpieczenia > Profil bezpieczenstwa telefonu.

Krok 2 Sprawdz ustawienie opcji Security Mode (Tryb zabezpieczeh).
Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Konfigurowanie ustawien zabezpieczen

Procedura

Krok 1 Naci$nij przycisk Ustawienia.

Krok 2 Wybierz kolejno opcje Ustawienia administracyjne > Security Setup (Konfiguracja zabezpieczen).
Krok 3 Ustaw pola.
Po ustawieniu pol moze by¢ wymagane ponowne uruchomienie telefonu.

Pola na ekranie Security Setup (Konfiguracja zabezpieczen)

Menu Konfiguracja zabezpieczen zawiera pola i podmenu dotyczgce list zaufanych certyfikatow i
uwierzytelniania 802.1x.

Tabela 15: Menu Konfiguracja zabezpieczen

Trasy Typ Domysliny Opis

Tryb zabezpieczen Tylko do odczytu

LSC Zobacz Konfigurowanie certyfikatu
obowigzujgcego lokalnie, na stronie 69.

Lista zaufanych Menu Patrz tabela “Podmenu Lista zaufanych

certyfikatow certyfikatow”.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Konfigurowanie certyfikatu obowigzujgcego lokalnie .

Trasy Typ Domysiny Opis
Uwierzyt. 802.1x Menu Patrz tabela “Podmenu Uwierzytelnianie
802.1x".
Tabela 16: Podmenu Lista zaufanych certyfikatow
Trasy Typ Domysliny Opis
Plik CTL Menu Wyswietla liste plikow CTL
Plik ITL Menu Wys$wietla liste plikow ITL
Konfiguracja (podpisana) | Menu Patrz tabela “Podmenu Konfiguracja”.
Tabela 17: Podmenu Konfiguracja
Trasy Typ Domysiny Opis
Router SRST Wy$wietla adres IP routera SRST.
Tabela 18: Podmenu Uwierzytelnianie 802.1x
Trasy Typ Domysiny Opis
Uwierzytelnianie Wytaczone Wytaczone
urzgdzenia wigezone
Stan transakc;ji Podmenu Patrz tabela “Podmenu Stan transakcji”.
Tabela 19: Podmenu Stan transakcji
Trasy Typ Domysiny Opis
Stan transakcji Roztgczono
Potgczono

Protokoty

Lista protokotow.

Konfigurowanie certyfikatu obhowigzujgcego lokalnie

To zadanie dotyczy konfigurowania certyfikatu LSC przy uzyciu metody ciggu uwierzytelniania.

Zanim rozpoczniesz

Nalezy sie upewniC, ze zostaty juz wprowadzone odpowiednie konfiguracje programu Cisco Unified
Communications Manager i funkcji petnomocnictw certyfikatu (ang. Certificate Authority Proxy Function,

CAPF);:

* Plik CTL lub ITL zawiera certyfikat CAPF.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Krok 1

Krok 2
Krok 3
Krok 4

Krok 5

Krok 6

Administrowanie telefonami |

* W aplikacji Cisco Unified Communications Operating System Administration nalezy sprawdzic, czy
jest zainstalowany certyfikat CAPF.

* Funkcja CAPF dziafa i jest skonfigurowana.

Wiecej informacji o tych ustawieniach mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco
Unified Communications Manager.

Procedura

Sprawdz kod uwierzytelnienia CAPF ustawiony przy konfigurowaniu funkcji CAPF.

W telefonie naci$nij opcje Aplikacje [ 5 ]

W telefonie wybierz opcje Ustawienia.

Wybierz kolejno opcje Ustawienia admin. > Konfiguracja zabezpieczeh.

Uwaga Dostep do menu Ustawienia mozna kontrolowa¢ w polu Settings Access (Dostep do ustawien)

w oknie Konfiguracja telefonu w aplikacji Cisco Unified Communications Manager —
administracja.

Wybierz opcje LSC i naci$nij przycisk Wybierz lub Uaktualnij.

Telefon wySwietli monit o wprowadzenie ciggu uwierzytelnienia.

Wprowadz kod uwierzytelnienia i nacis$nij przycisk Wyslij.

Telefon rozpocznie instalowanie, aktualizowanie lub usuwanie certyfikatu waznego lokalnie, w zalezno$ci
od konfiguracji funkcji CAPF. W trakcie procedury w polu opcji LSC w menu Security Configuration pojawia
sie seria komunikatow, ktore umozliwiajg Sledzenie postepow. Po zakohczeniu procedury telefon wySwietla
komunikat Installed (Zainstalowano) lub Not Installed (Nie zainstalowano).

Proces instalowania, aktualizowania lub usuwania certyfikatu waznego lokalnie moze dtugo potrwac.

Po pomySInym zakonhczeniu instalowania w telefonie pojawia sie komunikat Installed. JeSli w telefonie
zostanie wySwietlony komunikat Nie zainstalowano, cigg uwierzytelnienia byt nieprawidtowy lub w
telefonie nie wigczono funkcji uaktualniania. Jesli w wyniku dziatania funkcji CAPF nastgpi usuni€cie
certyfikatu waznego lokalnie, telefon wySwietli komunikat Not Installed, aby zasygnalizowac
powodzenie operacji. Serwer CAPF zapisuje w dzienniku komunikaty o btedach. Lokalizacje dziennikéw i
znaczenie komunikatow o btedach podano w dokumentacji serwera CAPF.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Wiaczanie trybu FIPS

Krok 1

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon i zlokalizuj telefon.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 2
Krok 3
Krok 4
Krok 5
Krok 6

Przejdz do obszaru Konfiguracja specyficzna dla produktu.

W polu Tryb FIPS wybierz opcje Wigczone.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).
Kliknij przycisk Zapisz.

Uruchom ponownie telefon.

Witaczanie trybu FIPS .

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Dostosowywanie telefonu konferencyjnego IP
Cisco

* Niestandardowe sygnaty dzwonka, na stronie 73
* Dostosowywanie sygnatu wybierania, na stronie 75

Niestandardowe sygnaty dzwonka

Telefon IP Cisco jest fabrycznie wyposazony w dwa domySlne sygnaty dzwonka, ktore sg zapisane w jego
warstwie sprzetowej: Chirpl i Chirp2. Program Cisco Unified Communications Manager udostepnia ponadto
domy$lny zestaw dodatkowych sygnatow dzwonka, ktore sg zaimplementowane w warstwie programowej
jako pliki PCM (ang. pulse code modulation, modulacja impulsowo-kodowa). Pliki PCM razem z plikiem
XML, w ktérym opisano opcje listy dzwonkow dostepnych w siedzibie uzytkownika, znajdujg sie w katalogu
TFTP na kazdym serwerze Cisco Unified Communications Manager.

"
A

Uwaga We wszystkich nazwach plikéw rozrozniana jest wielko$¢ liter. W przypadku uzycia niepoprawnej wielko$ci
liter w nazwie pliku telefon nie zastosuje wprowadzonych w nim zmian.

Aby uzyskaC wiecej informacji, patrz rozdziat ,Custom Phone Rings and Backgrounds” (Niestandardowe
sygnaty dzwonka i tta) w Podreczniku konfiguracji funkcji programu Cisco Unified Communications Manager.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Konfigurowanie niestandardowego dzwonka telefonu

Procedura

Krok 1 Utworz plik PCM dla kazdego niestandardowego dzwonka (jeden dzwonek na plik).

Upewnij sie, ze pliki PCM sg zgodne z wytycznymi formatu podanymi w czeSci Formaty plikéw dzwonkow
niestandardowych.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Formaty plikow dzwonkéw niestandardowych

Krok 2

Krok 3

Krok 4
Krok 5

Przeslij nowe utworzone przez siebie pliki PCM na serwer TFTP Cisco odpowiedni dla kazdego serwera
Cisco Unified Communications Manager nalezgcego do klastra.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Zmodyfikuj plik Ringlist-wb za pomocg edytora tekstow.

Informacje o formacie pliku Ringlist-wb oraz przyktadowy plik tego typu moZna znalez¢ w sekcji “Formaty
plikow dzwonkow niestandardowych”.

Zapisz zmiany i zamknij plik Ringlist-wb.
Aby zapisaC€ nowy plik Ringlist-wb w pamieci podreczne;j:
* Zatrzymaj i uruchom ponownie ustuge TFTP za pomocg funkcji serwisowania systemu Cisco Unified

* Wytgcz i wigcz ponownie parametr ustugi TETP “Enable Caching of Constant and Bin Files at Startup”
(Wigcz zapisywanie do pamieci podrecznej plikéw statych i binarnych podczas uruchamiania) znajdujgcy
sie w obszarze Advanced Service Parameters (Zaawansowane parametry ustugi).

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Formaty plikow dzwonkoéw niestandardowych

W pliku Ringlist-wb.xml znajdujg sie definicje obiektow XML zawierajgcych liste typow dzwonkow telefonu.
Taki plik zawiera do 50 typow dzwonkow. Kazdy typ dzwonka zawiera wskaznik do pliku PCM uzywanego
przez dany typ dzwonka oraz tekst wySwietlany dla tego dzwonka w menu typu dzwonka telefonu IP Cisco.
Taki plik jest przechowywany na serwerze TFTP programu Cisco Unified Communications Manager.

Do opisu informacji obiekt XML CiscolPPhoneRinglist uzywa nastepujgcego zestawu prostych tagow:
<CiscoIPPhoneRingList>
<Ring>
<DisplayName/>
<FileName/>
</Ring>
</CiscoIPPhoneRingList>
Nazwy definicji majg nastepujace cechy. Kazdy typ dzwonka telefonu musi mie¢ nazwy DisplayName
(nazwa wySwietlana) i FileName (nazwa pliku).

* Nazwa DisplayName okres$la nazwe niestandardowego dzwonka w skojarzonym pliku PCM, ktora jest
wySwietlana w menu Typ dzwonka telefonu IP Cisco.

* Nazwa FileName okre$la nazwe niestandardowego pliku PCM, ktory ma zostaC skojarzony z nazwg
DisplayName.

\)

Uwaga Pola DisplayName i FileName nie mogg zawieraC wiecej niz 25 znakdw.

W tym przyktadzie pokazano plik Ringlist-wb.xml zawierajgcy definicje dwoch typow dzwonkow telefonu.

<CiscoIPPhoneRingList>
<Ring>

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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<DisplayName>Analog Synth 1</DisplayName>
<FileName>Analogl.rwb</FileName>
</Ring>
<Ring>
<DisplayName>Analog Synth 2</DisplayName>
<FileName>Analog2.rwb</FileName>
</Ring>
</CiscoIPPhoneRingList>
Pliki PCM, ktére mogg by¢ odtwarzane w telefonach IP Cisco, muszg spetniaC nast@pujgce wymagania:
* Plik PCM typu ,raw” (bez nagtowka)
* 8000 probek na sekunde
* 8 bitdw na prébke
» Kompresja mu-law
* Maksymalna wielkoS¢ dzwonka = 16 080 probek
* Minimalna wielko$¢ dzwonka = 240 probek
* Liczba probek w dzwonku = wielokrotno$¢ 240.
* Dzwonek rozpoczyna si€ i kofczy przy przejSciu sygnatu przez zero.

Aby utworzy¢ pliki PCM dla niestandardowych dzwonkow, nalezy uzy¢ dowolnego pakietu do edycji
standardowych plikoéw audio, ktory obstuguje wymagany format pliku.

Dostosowywanie sygnatu wybierania

Telefony mozna skonfigurowa¢ w taki sposob, aby uzytkownicy styszeli rozne sygnaty wybierania w przypadku
potaczen wewnetrznych i zewnetrznych. ZaleZnie od potrzeb mozna wybra¢ jedng z trzech opcji sygnatu
wybierania:

* Domyslny: rézne sygnaty wybierania w przypadku potaczerh wewnetrznych i zewnetrznych.

* Sie¢ wewnetrzna: w przypadku wszystkich potgczeh stosowany jest sygnat wybierania potgczen
wewnetrznych.

* Sie¢ zewnetrzna: w przypadku wszystkich potgczen stosowany jest sygnat wybierania potgczenh
zewnetrznych.

Wymagane jest skonfigurowanie pola Always Use Dial Tone (Zawsze uzywaj sygnatu wybierania) w programie
Cisco Unified Communications Manager.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >
Service Parameters (Parametry ustug).

Krok 2 Wybierz odpowiedni serwer.
Krok 3 Wybierz Cisco CallManager jako ustuge.

Krok 4 Przewin do panelu Parametr catego klastra.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Krok 5 Wybierz dla opcji Zawsze uzywaj sygnatu wybierania jedno z nastepujacych ustawien:

* Sie€ zewnetrzna
* Sie€C wewneétrzna
* DomysSIny

Krok 6 Kliknij przycisk Zapisz.
Krok 7 Uruchom ponownie telefony.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Funkcje i konfiguracja telefonu konferencyjnego
IP Cisco

* Pomoc techniczna dla uzytkownikow telefonu IP Cisco, na stronie 77

* BezposSrednia migracja telefonu do telefonu wieloplatformowego, na stronie 78
» Konfigurowanie nowego szablonu klawiszy programowych, na stronie 78

* Konfigurowanie ustug telefonicznych dla uzytkownikow, na stronie 79

» Konfigurowanie funkcji telefonu, na stronie 80

Pomoc techniczna dla uzytkownikéw telefonu IP Cisco

Jesli jeste$ administratorem systemu, stanowisz prawdopodobnie gtowne zrodto informacji dla uzytkownikow
telefonow IP Cisco w Twojej sieci lub firmie. Istotng rzeczg jest zapewnienie uzytkownikom koncowym
aktualnych i szczegotowych informacji.

Aby na telefonie IP Cisco z powodzeniem korzysta¢ z niektorych funkcji (takich jak Ustugi i opcje systemu
wiadomosci gtosowych), uzytkownicy muszg otrzymac informacje od Ciebie lub Twojego zespotu sieciowego
albo muszg mie¢ mozliwo$¢ skontaktowania sie z Tobg w celu uzyskania pomocy. Zapewnij uzytkownikom
dostep do nazwisk 0sob, z ktérymi mogg sie skontaktowaé w celu uzyskania pomocy, oraz do instrukcji
uzyskania kontaktu z nimi.

Zalecamy utworzenie strony WWW w wewnetrznej witrynie pomocy technicznej, ktora udostepni
uzytkownikom koncowym wazne informacje dotyczgce ich telefonow IP Cisco.

RozwaZ umieszczenie na tej stronie nastepujgcych rodzajéw informacji:
* Podreczniki uzytkownika dla wszystkich wspieranych modeli telefonéw IP Cisco
* Informacje o sposobie dostepu do Portalu samoobstugowego Cisco Unified Communications
* Lista wspieranych funkcji

* Podrecznik uzytkownika lub skrdcona instrukcja obstugi systemu poczty glosowej

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Bezposrednia migracja telefonu do telefonu
wieloplatformowego

Telefon korporacyjny mozna tatwo zmigrowa¢ do telefonu wieloplatformowego w jednym kroku, bez
koniecznoSci tadowania przejSciowego oprogramowania sprzetowego. Wszystko czego potrzebujesz to
uzyskanie i autoryzacja licencji migracyjnej z serwera.

Aby uzyskaC wiecej informacji, patrz https://www.cisco.com/c/en/us/td/docs/voice ip_comm/cuipph/MPP/
MPP-conversion/enterprise-to-mpp/cuip_b_conversion-guide-ipphone.html

Konfigurowanie nowego szablonu klawiszy programowych

Aby umozliwi€ uzytkownikom dostep do niektorych funkeji, do szablonu klawiszy programowych trzeba
dodac¢ odpowiednie klawisze. Na przyktad aby uzytkownicy mogli korzysta€ z funkcji nie przeszkadzac,
trzeba wigczy¢ odpowiadajacy jej klawisz programowy. Wiecej informacji na ten temat mozna znalez¢ w
dokumentacji uzywanej wersji programu Cisco Unified Communications Manager.

Mozna utworzy¢€ kilka szablonow. Na przyktad jeden szablon dla telefonu w sali konferencyjnej i drugi dla
telefonu w gabinecie dyrektora.

Ta procedura przedstawia krok po kroku tworzenie nowego szablonu klawiszy programowych i przypisywanie
go do okre$lonego telefonu. Podobnie jak inne funkcje telefonu, szablon mozna zastosowa¢ do wszystkich
telefonéw konferencyjnych lub do grupy telefonow.

Procedura
Krok 1 Zaloguj sie jako administrator w aplikacji Cisco Unified Communications Manager — administracja.
Krok 2 Wybierz kolejno opcje Urzadzenie > Ustawienia urzadzenia > Szablon klawiszy programowych.
Krok 3 Kliknij przycisk Find (Znajdz).
Krok 4 Wybierz jedng z nastepujgcych opcji:

* Cisco Unified Communications Manager 11.5 i wcze$niejsze wersje — uzytkownik standardowy

* Cisco Unified Communications Manager 12.0 i nowsze wersje — uzytkownik konferencji osobistych
lub uzytkownik konferencji publicznych.

Krok 5 Kliknij przycisk Kopiuj.
Krok 6 Zmieh nazwe szablonu.

Na przykfad Szablon dla sali konferencyjnej 7832.

Krok 7 Kliknij przycisk Zapisz.
Krok 8 Zapomocg menu w prawym gornym rogu otworz strone Konfigurowanie uktadu klawiszy programowych.
Krok 9 Ustaw wy$wietlane funkcje dla kazdego stanu potgczenia.

Krok 10 Kliknij przycisk Zapisz.
Krok 11 Za pomocg menu w prawym gornym rogu wroC na stron€ Znajdz/Lista.

Nowy szablon bedzie widoczny na lidcie szablonow.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 12
Krok 13
Krok 14
Krok 15

Konfigurowanie ustug telefonicznych dla uzytkownikow .

Wybierz kolejno opcje Urzgdzenie > Telefon.

Znajdz i wybierz telefon, na ktérym chcesz uzywac¢ nowego szablonu.

W polu Szablon klawiszy programowych wybierz nowy szablon klawiszy programowych.
Kliknij kolejno Zapisz i Zastosuj konfiguracje.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Konfigurowanie ustug telefonicznych dla uzytkownikoéow

Krok 1

Krok 2

Mozna przyznawac uzytkownikom dostep do ustug telefonu IP Cisco. Mozna tez przypisywac poszczegodlne
ustugi telefoniczne do osobnych przyciskow. Telefon IP traktuje kazdg ustuge jak oddzielng aplikacje.

Zanim uzytkownik bedzie mogt skorzystac z jakiejkolwiek ustugi:

* Nalezy za pomoc3 aplikacji Cisco Unified Communications Manager — administracja skonfigurowa¢
ustugi, ktore nie sg domy$Inie dostepne.

* Uzytkownik musi abonowac ustugi za pomocg portalu Portal Self Care Cisco Unified Communications.
Ta aplikacja internetowa udostepnia graficzny interfejs uzytkownika do konfigurowania w ograniczonym
zakresie aplikacji dostepnych w telefonie IP. Uzytkownik nie moze jednak abonowa¢ zadnej ustugi,
ktora jest skonfigurowana w ramach subskrypcji firmowe;.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Przed skonfigurowaniem ustug nalezy zebra¢ adresy URL witryn, ktore majg wejS¢ w sktad konfiguracji, i
sprawdzi€, czy uzytkownicy majg do nich dostep z poziomu firmowej sieci telefonii IP. Czynno$¢ ta nie
dotyczy domy$lnych ustug oferowanych przez firme Cisco.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Ustawienia urzadzenia > Ustugi telefoniczne.

Sprawdz, czy uzytkownicy majg dostep do portalu Portal Self Care Cisco Unified Communications, w ktérym
mogg wybieraC i abonowac¢ skonfigurowane ustugi.

Zestawienie informacji, ktore nalezy poda¢ uzytkownikom koncowym, mozna znalez¢ w czg$ci Portal
samoobstugowy — omoéwienie, na stronie 55.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .



Administrowanie telefonami |

. Konfigurowanie funkcji telefonu

Konfigurowanie funkciji telefonu

W telefonie mozna konfigurowa¢ rozmaite funkcje odpowiednio do potrzeb uzytkownikow. Funkcje mozna
stosowaé do wszystkich telefondéw, do grupy telefondéw lub do poszczegdlnych telefondw.

Podczas konfigurowania funkcji w oknie aplikacji Cisco Unified Communications Manager — administracja
— administracja wySwietlane sg informacje majgce zastosowanie do wszystkich telefonow oraz do konkretnego
modelu telefonu. Informacje dotyczgce okreSlonego modelu telefonu pojawiajg sie w obszarze Uktad
konfiguracji specyficznej dla produktu.

Opis p6l majacych zastosowanie do wszystkich modeli telefonéw mozna znalezé w dokumentacji programu
Cisco Unified Communications Manager.

Podczas konfigurowania pol okno, w ktorym wprowadza si€ ustawienia pola, ma znaczenie, poniewaZ okna
majg okre$long hierarchie pierwszenstwa. KolejnoS¢ pierwszenstwa:

1. Poszczegolne telefony (najwyzszy stopien pierwszenstwa)

2. Grupa telefonow

3. Wszystkie telefony (najnizszy stopien pierwszefstwa)

Je$li np. wybranym uzytkownikom ma zosta¢ odebrany dostep do stron WWW telefonu, ale reszta
uzytkownikow ma mie€ mozliwoS$¢ korzystania z tych stron, nalezy:

1. WigczyC€ dostep do stron WWW telefonu dla wszystkich uzytkownikow.

2. WylgczyC€ dostep do stron WWW telefonu poszczegdlnym uzytkownikom albo utworzy¢ grupe
uzytkownikow i wytgczyc€ jej dostep do stron WWW telefonu.

3. Jesli pewien uzytkownik z tej grupy potrzebuje jednak dostepu do stron WWW telefonu, mozna go
wigczy€ dla tego konkretnego uzytkownika.

Tematy pokrewne

Konfigurowanie zachowywania po$wiadczen uzytkownika przy logowaniu do ustugi Expressway, na
stronie 108

Konfigurowanie funkcji wszystkich telefonow

Krok 1
Krok 2
Krok 3
Krok 4
Krok 5
Krok 6
Krok 7

Procedura

Zaloguj si€ do administracji Cisco Unified Communications Manager jako administrator.

Wybierz kolejno opcje System > Konfiguracja telefonu przedsiebiorstwa.

Ustaw pola, ktore majg zostaC zmienione.

Zaznacz pole wyboru Zastap ustawienia firmowe dla kazdego ze zmodyfikowanych wcze$niej pol.
Kliknij przycisk Zapisz.

Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Uruchom ponownie telefony.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Konfigurowanie funkcji grupy telefonow .

Uwaga Bedzie to miato wptyw na wszystkie telefony w organizacji.

Tematy pokrewne
Konfiguracja specyficzna dla produktu, na stronie 82

Konfigurowanie funkcji grupy telefonéw

Krok 1
Krok 2
Krok 3
Krok 4
Krok 5
Krok 6
Krok 7
Krok 8

Procedura

Zaloguj sie do administracji Cisco Unified Communications Manager jako administrator.

Wybierz kolejno opcje Urzadzenie > Ustawienia urzadzenia > Wspdlny profil telefonu.

Znajdz profil.

Przejdz do panelu Uktad konfiguracji specyficznej dla produktu i wprowadz warto$ci w odpowiednich polach.
Zaznacz pole wyboru Zastgp ustawienia firmowe dla kazdego ze zmodyfikowanych wczeS$niej pol.
Kliknij przycisk Zapisz.

Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Uruchom ponownie telefony.

Tematy pokrewne
Konfiguracja specyficzna dla produktu, na stronie 82

Konfigurowanie funkcji pojedynczego telefonu

Krok 1
Krok 2
Krok 3
Krok 4
Krok 5

Krok 6
Krok 7
Krok 8

Procedura

Zaloguj sie do administracji Cisco Unified Communications Manager jako administrator.

Wybierz kolejno opcje Urzgdzenie > Telefon.

Znajdz telefon skojarzony z uzytkownikiem.

Przejdz do panelu Uktad konfiguracji specyficznej dla produktu i wprowadZ wartosci w odpowiednich polach.

Zaznacz pole wyboru Override Common Settings (Zastgp ustawienia wspolne) dla kazdego ze
zmodyfikowanych wcze$niej pol.

Kliknij przycisk Zapisz.
Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Uruchom ponownie telefon.

Tematy pokrewne
Konfiguracja specyficzna dla produktu, na stronie 82

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Konfiguracja specyficzna dla produktu

W ponizszej tabeli opisano pola widoczne w okienku Ukfad konfiguracji specyficznej dla produktu. Niektore
pola z tej tabeli sg wySwietlane tylko na stronie Urzgdzenie > Telefon.

Tabela 20: Pola konfiguracji specyficznej dla produktu

Nazwa pola Typ pola Domysiny Opis
lub dostepne opcje
Dostep do ustawien Wytaczone wigczone Wiacza i wytgcza lokalng konfiguracje w menu
Ustawienia i ogranicza dostep do niej.
wigczone

W przypadku ograniczonego dostepu mozna uzywac

Ograniczony menu Preferencje i Stan.

Przy wytgczonym dostepie menu Stan jest

niedostepne.

Gratuitous ARP Wytaczone Wytgczone Wiacza lub wytgcza w telefonie uczenie si€ adresow

MAC na podstawie pakietu Gratuitous ARP. Ta

wigczone . . .

funkcja jest wymagana do monitorowania lub

zapisywania strumieni gtosu.

Dostep przez WWW Wytaczone Wytaczone Wiacza lub wytgcza dostep do stron WWW telefonu
whgezone za pomocg przegladarki.

Przestroga JeSli to pole jest wigczone, poufne
informacje o telefonie mogg zostac
ujawnione.

Wytacz protokdt TLS 1.0 | Wytaczone Wytaczone Steruje korzystaniem z protokotu TLS 1.2 przy
1 TLS 1.1 przy dostepie whaczone potaczeniu z serwerem WWW.

przez WWW * Wytgczone — telefon skonfigurowany dla

protokotéw TLS1.0, TLS 1.1 lub TLS1.2 moze
petni¢ funkcje serwera HTTPS.

* Wigczone — tylko telefon skonfigurowany dla
protokotow TLS1.0, TLS 1.1 lub TLS1.2 moze
petni¢ funkcje serwera HTTPS.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Nazwa pola Typ pola Domysiny Opis
lub dostepne opcje
Wybieranie blokowe Wytaczone Wytaczone Kontroluje metode wybierania.
wigczone * Wytgczone — System Cisco Unified

Communications Manager czeka na wygasni€cie
czasomierza miedzy cyframi w przypadku
naktadania si€ planu wybierania lub wzorca tras.

* Wigczone — Caty wybrany cigg jest wysytany
do systemu Cisco Unified Communications
Manager po zakohczeniu wybierania. Aby
unikng¢ przekroczenia limitu czasu czasomierza
T.302, nalezy wtgczyC wybieranie blokowe, gdy
plany numerdéw lub wzorce tras naktadajg sie.

Kody wymuszonego uwierzytelniania (FAC) ani kody
sprawy klienta (CMC) nie obstugujg wybierania
blokowego. Jesli kody FAC lub CMC sg uzywane do
uzyskiwania dostepu do potgczen oraz rozliczen, nie
mozna uzywac tej funkcji.

Dni nieaktywn. Dni tygodnia Okresla dni, w ktorych pod$wietlenie nie wigcza sie
pods$wiet. automatycznie o godzinie okre$lonej w polu Godz. wt.
podswietl.

Wybierz dzien lub dni z listy rozwijanej. Aby wybrac
wiecej niZ jeden dzien, naci$nij klawisz Ctrl i Kliknij
kazdy wybrany dzien.

Zobacz Planowane oszczedzanie energii Power Save
dla telefonoéw IP Cisco, na stronie 95.

Godz. wt. podswietl. gg:mm 07:30 Okres$la godzine, o ktorej kazdego dnia jest
automatycznie wigczane podSwietlenie (z wyjatkiem
dni okre$lonych w polu Dni nieaktywn. pod$wiet.).

W tym polu wprowadz godzine w formacie
24-godzinnym, gdzie 0:00 oznacza potnoc.

Aby na przyktad pod$wietlenie automatycznie wigczato
sie o godzinie 7:00 rano. (0700), wprowadz 07:00.
Aby wtaczyC€ podSwietlenie o drugiej po potudniu,
(1400), wprowadz 14:00.

Jesli to pole jest puste, podSwietlenie jest
automatycznie wigczane o godzinie 00:00.

Zobacz Planowane oszczedzanie energii Power Save
dla telefonoéw IP Cisco, na stronie 95.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis

Czas trwania
podsSwietlenia

gg:mm

10:30

OkresSla czas, przez ktory podSwietlenie pozostaje
wigczone po godzinie okre$lonej w polu Godz. wi.
podswietl.

Aby zachowac pod$wietlenie np. przez 4 godziny i 30
minut po wtgczeniu, wprowadz 04:30.

Jesli to pole jest puste, telefon wytgczy sie na koniec
dnia (00:00).

Je$li warto$¢ pola Godz. wt. pod$wietl. wynosi 00:00
i czas trwania pod$wietlenia jest pusty (lub wynosi
24:00), podSwietlenie nie jest wigczane.

Zobacz Planowane oszczedzanie energii Power Save
dla telefondéw IP Cisco, na stronie 95.

Limit czasu nieakt.
podswietl.

gg:mm

1:00

OkreSla czas bezczynnoSci telefonu, po uptyni€ciu
ktorego zostanie wytgczone pod$wietlenie. Dziata
tylko wtedy, gdy pod$wietlenie zostato wytgczone
zgodnie z planem, po czym uzytkownik wigczyt je
ponownie (naciskajgc przycisk telefonu lub podnoszgc
stuchawke).

Aby wylgczy€ podswietlenie po okresie bezczynno$ci
réwnym np. 1 godzine i 30 minut, wprowadz 01:30.

Zobacz Planowane oszczedzanie energii Power Save
dla telefonoéw IP Cisco, na stronie 95.

Wi. pod$w. podczas
rozm. przych.

Wytaczone

wiaczone

wigczone

Wiacza pod$wietlenie po nadejSciu potgczenia
przychodzacego.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis

Wigcz Power Save Plus | Dni tygodnia

Okresla dni, w ktorych telefon jest wytgczany.

Wybierz dzien lub dni z listy rozwijanej. Aby wybrac
wiecej niZ jeden dzieh, nacis$nij klawisz Ctrl i kliknij
kazdy wybrany dzien.

Po wtaczeniu opcji Power Save Plus zostanie
wy$wietlony komunikat ostrzegajgcy o potencjalnych
zagroZeniach (e911).

Przestroga W trybie Power Save Plus punkty
koncowe skonfigurowane dla tego trybu
sg wylgczane i nie mozna dokonywac z
nich potgczen alarmowych ani odbierac
na nich potgczen przychodzgcych.
Wybierajgc ten tryb, nalezy uwzglednic¢
nastepujgce kwestie: (i) bierzesz na
siebie petng odpowiedzialnosS¢ za
dostarczenie alternatywnej metody
nawigzywania potgczen alarmowych i
odbierania potgczen przy uruchomionym
trybie; (ii) firma Cisco nie ponosi
odpowiedzialno$ci za wtgczenie tego
trybu, a cata odpowiedzialno$¢ zwigzana
z jego wtgczeniem trybu spoczywa na
Tobie; oraz (iii) poinformujesz
wyczerpujgco wszystkich uzytkownikow
o wptywie wprowadzenia tego trybu na
potaczenia, ich nawigzywanie itp.

Aby wylaczy€ tryb Power Save Plus, naleZy usungé
zaznaczenie pola wyboru Zezwol na zastgpienie przez
EnergyWise. Je$li pole Zezwol na zastgpienie przez
EnergyWise pozostaje zaznaczone, ale w polu Wigcz
Power Save Plus nie wpisano liczby dni, funkcja Power
Save Plus nie jest wytgczona.

Zobacz Tworzenie harmonogramu funkcji EnergyWise
w telefonie IP Cisco, na stronie 96.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis

Godzina wtgczenia
telefonu

gg:mm

00:00

Okre$la, Ze telefon wigcza sie automatycznie w dni
wybrane w polu Wigcz Power Save Plus.

W tym polu wprowadz godzine w formacie
24-godzinnym, gdzie 00:00 oznacza potnoc.

Aby automatycznie wigczy¢ telefon np. o godzinie 7
rano, (0700), wprowadz 07:00. Aby witaczy¢ telefon
o drugiej po potudniu, (1400), wprowadz 14:00.

Warto$¢ domysSina jest pusta, co oznacza 00:00.

Godzina wtgczenia telefonu musi by¢ ustawiona na
co najmniej 20 minut péZniej niz Godzina wytgczenia
telefonu. Na przyktad, je$li Godzina wytgczenia
telefonu jest ustawiona na 07:00, Godzina wtgczenia
telefonu nie moze by¢ wczeSniejsza niz 07:20.

Zobacz Tworzenie harmonogramu funkcji EnergyWise
w telefonie IP Cisco, na stronie 96.

Godzina wytgczenia
telefonu

gg:mm

24:00

Okresla godzing, o ktorej telefon jest wytgczany w
dni wybrane w polu Wigcz Power Save Plus. Je$li pola
Godzina wtgczenia telefonu i Godzina wytgczenia
telefonu majg takg sama warto$¢, telefon nie zostanie
wytaczony.

W tym polu wprowadz godzine w formacie
24-godzinnym, gdzie 00:00 oznacza pdtnoc.

Aby automatycznie wytgczy¢ telefon np. o godzinie
7 rano, (0700), wprowadz 7:00. Aby wytaczy¢ telefon
o drugiej po potudniu, (1400), wprowadz 14:00.

Warto$¢ domy$lna jest pusta, co oznacza 00:00.

Godzina wtgczenia telefonu musi by¢ ustawiona na
co najmniej 20 minut p6Zniej niz Godzina wytgczenia
telefonu. Na przykiad, jesli Godzina wytgczenia
telefonu jest ustawiona na 7:00, Godzina wtgczenia
telefonu nie moze by¢ weze$niejsza niz 7:20.

Zobacz Tworzenie harmonogramu funkcji EnergyWise
w telefonie IP Cisco, na stronie 96.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Konfiguracja specyficzna dla produktu .

Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis

Wytacz telefon po czasie
nieaktywno$ci

mm

60

Wskazuje czas nieaktywnosci telefonu, po uptyni€ciu
ktorego zostanie on wytaczony.

Limit czasu jest uwzgledniany w nastepujacych
okoliczno$ciach:

* Gdy telefon byt w trybie Power Save Plus zgodnie
z harmonogramem i wyszedt z tego trybu po
naci$ni€ciu przez uzytkownika klawisza Wybierz.

* Gdy ponownie wigczono zasilanie telefonu za
pomocg przetgcznika.

* Jesli osiggnieto godzine okre$long przez
parametr Godzina wytgczenia telefonu, ale telefon
jest nadal uzywany.

Zobacz Tworzenie harmonogramu funkcji EnergyWise
w telefonie IP Cisco, na stronie 96.

Wiacz alert dzwigkowy

Pole wyboru

Niezaznaczone

Po wigczeniu tej opcji telefon odtwarza alert
dzwiekowy na 10 minut przed godzing podang w polu
Godzina wytaczenia telefonu.

To pole wyboru jest uwzgledniane tylko wtedy, gdy
w polu listy Wiacz Power Save Plus zaznaczono co
najmniej jeden dzien.

Zobacz Tworzenie harmonogramu funkcji EnergyWise
w telefonie IP Cisco, na stronie 96.

Domena EnergyWise

Do 127 znakdéw

Wskazuje domene EnergyWise, w ktorej znajduje sie
telefon.

Zobacz Tworzenie harmonogramu funkcji EnergyWise
w telefonie IP Cisco, na stronie 96.

Hasto EnergyWise

Do 127 znakdéw

OkreSla tajne hasto zabezpieczen uzywane podczas
komunikacji z punktami kohcowymi w domenie
EnergyWise.

Zobacz Tworzenie harmonogramu funkcji EnergyWise
w telefonie IP Cisco, na stronie 96.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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przez EnergyWise

Nazwa pola Typ pola Domysiny Opis
lub dostepne opcje
Zezwol na zastgpienie | Pole wyboru Niezaznaczone OkreSla, czy zasady kontrolera domeny EnergyWise

mogg zezwalaC na wysytanie do telefonu informacji
0 zmianie poziomu zasilania. Muszg zosta¢ spetnione
nastepujgce warunki:

* W polu Wiacz Power Save Plus musi by¢
wybrany co najmniej jeden dzien.

» Ustawienia w narzedziu Cisco Unified
Communications Manager — administracja sg
wdrazZane nawet wtedy, gdy funkcja EnergyWise
przysyta komunikat o zastgpieniu.

Na przyktad jesli Godzina wytgczenia telefonu jest
ustawiona na godzine 22:00, warto$¢ w polu Godzina
wiaczenia telefonu wynosi 06:00 (szosta rano), a w
polu Wigcz Power Save Plus wybrano co najmniej
jeden dzien.

* Jesli funkcja EnergyWise powiadomi telefon o
wytgczeniu przypadajgcym na godzing 20:00, ta
dyrektywa pozostanie w mocy (przyjmujgc brak
interwencji uzytkownika telefonu) az do godziny
skonfigurowanej w polu Godzina wigczenia
telefonu, czyli do 6:00.

* O godzinie 6:00 rano telefon wtgczy sie i
ponownie rozpocznie otrzymywanie informacji
o0 zmianach poziomu mocy w zaleZnosci od
ustawien w narzedziu Cisco Unified
Communications Manager — administracja.

* Aby ponownie zmieni€ poziom zasilania w
telefonie, funkcja EnergyWise musi wysta¢ nowe
polecenie o zmianie poziomu zasilania.

Aby wytgczyC tryb Power Save Plus, nalezy usung¢
zaznaczenie pola wyboru Zezwdl na zastgpienie przez
EnergyWise. Jesli pole Zezwdl na zastgpienie przez
EnergyWise pozostaje zaznaczone, ale w polu Wigcz
Power Save Plus nie wpisano liczby dni, funkcja Power
Save Plus nie jest wytgczona.

Zobacz Tworzenie harmonogramu funkcji EnergyWise
w telefonie IP Cisco, na stronie 96.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
88
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Konfiguracja specyficzna dla produktu .

Nazwa pola Typ pola Domysiny Opis
lub dostepne opcje
Zasady dotaczania i Wiacz na tej samej linii | Wigcz na tej samej | Zarzadza mozliwo$cig dotaczania do potgczen i ich
przekazu bezpoSredniego Wylacz na tej samej lini inii przekazywania przez uzytkownika
* Wiacz na tej samej linii — uzytkownicy mogg
bezposrednio dotgczac do potgczenia lub
przekazywac je z biezgcej linii do innego
pofaczenia na tej samej linii.
* Wytgcz na tej samej linii — uzytkownicy nie
mogg dotgczaC do potgczen ani ich przekazywac
na tej samej linii. Funkcje dotgczania i
przekazywania sg wytgczone i uzytkownik nie
moze korzysta€ z przekazywania bezpoSredniego
ani dofgczania.
Nagrywanie dzwieku | Wylgczone Wytgczone Steruje odtwarzaniem sygnatu, gdy uzytkownik
whaczone rozpoczyna rejestrowanie potgczenia.
Gto$nos$¢ lokalnego Liczba catkowita od 0 do | 100 Okresla gto$no$¢ sygnatu nagrywania dla uzytkownika
nagrywania dzwieku 100 lokalnego.
Gto$no$¢ zdalnego Liczba catkowita od 0 do |50 Okresla gto$no$¢ sygnatu nagrywania dla uzytkownika
nagrywania dzwieku 100 zdalnego.
Czas trwania nagrania | Liczba catkowita od 1 do Okresla czas trwania sygnatu nagrywania.
dzwieku 3000 milisekund
Czas wysw. przycisku | Liczba catkowita 0od 0,5 |5 OkreSla czas wySwietlania rzedu podrzednych
"wiecej" do 30 sekund klawiszy programowych przed wy$wietleniem
poczatkowego zestawu klawiszy programowych.
0 wytacza zegar.
Serwer dziennika Cigg o dtugosci do 256 OkreSla serwer dziennika systemowego IPv4 na
znakow potrzeby danych stworzonych podczas debugowania
telefonu.
Format adresu jest nastepujgcy:
adres:<port>@@base=<0-7>;pfs=<0-1>
Zobacz Informacje kontrolne debugowania z programu
Cisco Unified Communications Manager, na stronie
165.
Dziennik zdalny Wytaczone Wytaczone Stuzy do sterowania mozliwo$cig wysytania
dziennikéw do serwera dziennika systemowego.
wiaczone

Zobacz Informacje kontrolne debugowania z programu
Cisco Unified Communications Manager, na stronie
165.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Nazwa pola Typ pola Domysiny Opis
lub dostepne opcje
Profil dziennika DomySIny Ustawienie wstepne | OkreSla wstepnie zdefiniowany profil dziennika.
Ustawienie wstepne * Domy$Ilny — domy$Iny poziom dziennika
Telefonia debugowania
SIP » Ustawienie wstepne — nie zastepuje lokalnego
ustawienia dziennika debugowania w telefonie
U
* Telefonia — zapisuje w dzienniku informacje o
Network potaczeniach i funkcjach telefonii
Nosniki * SIP — zapisuje w dzienniku informacje o
Uaktualnienie sygnalizacji SIP
Urzadzenie * [U — zapisuje w dzienniku informacje o
Bezpicczefistwo interfejsie uzytkownika telefonu
EnergyWise * Sie€ — zapisuje w dzienniku informacje o sieci
MobileRemoteAccess * Nosniki — zapisuje w dzienniku informacje o
no$nikach
» Uaktualnienie — zapisuje w dzienniku informacje
o uaktualnieniach
 Urzgdzenie — zapisuje w dzienniku informacje
o akcesoriach
*» Zabezpieczenia — zapisuje w dzienniku
informacje o zabezpieczeniach
* EnergyWise — zapisuje w dzienniku informacje
0 oszczedzaniu energii
* MobileRemoteAccess — zapisuje w dzienniku
informacje o dostepie z urzgdzen przenoSnych i
dostepie zdalnym za poSrednictwem ustugi
Expressway.
Zobacz Informacje kontrolne debugowania z programu
Cisco Unified Communications Manager, na stronie
165.
Serwer dziennika protok. | Ciag o dlugosci do 256 OkresSla serwer dziennika systemowego IPv6 na
IPv6 znakow potrzeby danych stworzonych podczas debugowania

telefonu.

Zobacz Informacje kontrolne debugowania z programu
Cisco Unified Communications Manager, na stronie
165.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Nazwa pola Typ pola Domysiny Opis
lub dostepne opcje
Cisco Discovery Wytaczone wigczone Kontroluje protokét CDP w telefonie.
Protocol (CDP): port
) wigczone
przetgcznika
Link Layer Discovery | Wytgczone wigczone Wiacza protokot LLDP-MED na porcie
Protocol — Media ' oprogramowania.
Endpoint Discover wigezone
(LLDP-MED): port
przetgcznika
LLDP Asset ID Ciag o dtugosci do 32 Wskazuje identyfikator zasobu przypisanego do
znakow telefonu w celu zarzgdzania zapasami.
Energy Efficient Ethernet | Wytgczone Wytaczone Steruje protokotem EEE na porcie przetgcznika.
EEE): port przet ik
( ): port przetgcznika wlgczone
LLDP priorytet mocy | Nieznane Nieznane Przypisuje do przetgcznika priorytet zasilania,
o umozliwiajgc przetgcznikowi wiasciwe zasilanie
Niski X
telefonow.
Wysoki
Kluczowy

Uwierzyt. 802.1x

Sterowane przez

Sterowane przez

Okresla stan funkcji uwierzytelniania 802.1x.

uzytkownika uzytkownika * Sterowane przez uzytkownika — uzytkownik

Wytaczone moze konfigurowac protokét 802.1x na telefonie.

wigczone * Wytgczone — uwierzytelnianie 802.1x nie jest
uZywane.

» Wigczone — uwierzytelnianie 802.1x jest
uzywane i mozna skonfigurowaC uwierzytelnianie
dla telefonow.

Zdalna konfiguracja Wytaczone Wytgczone Umozliwia zdalne skonfigurowanie predkosci i funkcji
przetgczania portu L dupleksu na porcie oprogramowania w telefonie.
Aut . Y . o
utomatyezna negocjacja Poprawia to wydajnoS¢ w duzych wdrozeniach dla
10 half okre$lonych ustawien portow.
10 full Jesli porty oprogramowania sg skonfigurowane w
100 half programie Cisco Unified Communications Manager
do zdalnego konfigurowania portu, nie mozna zmieni¢
100 full danych w telefonie.
Dostep przez SSH Wytaczone Wytaczone Kontroluje dostep do ustugi SSH przez port 22.
Pozostawienie otwartego portu 22 powoduje, Ze telefon
wiaczone

jest podatny na ataki typu DoS (Denial of Service).

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Nazwa pola Typ pola Domysiny Opis
lub dostepne opcje
Ustawienia regionalne | Domy$Iny Domyslny Kontroluje wzorzec dzwonka.
dzwonka .
Japonia
Zegar podjecia TLS Liczba catkowita od 0 do | 3600 Steruje wznowieniem sesji TLS bez powtarzania catego
3600 sekund procesu uwierzytelniania TLS. Je$li warto$¢ tego pola
wynosi 0, wznowienie sesji TLS jest wytgczone.
Tryb FIPS Wytaczone Wytgczone Wiacza lub wytgcza w telefonie tryb FIPS (Federal
Information Processing Standard).
wigczone
Zapisuj dziennik Wytgczone Wytgczone Okresla, czy w dzienniku potgczen majg by¢
poia?zen na linii whaczone zapisywane pofgczenia na linii wspdlne;.
wspolnej
Minimalna gfo$no$¢ 0 — wyciszony 0 — wyciszony Kontroluje minimalng gto$no$¢ dzwonka telefonu.
dzwonka
1-15
Oprogramowanie Wytaczone wigczone Umozliwia telefonowi znalezienie w podsieci innych
sprzetowe dystybuowane telefonow tego samego modelu i udostepnianie plikow
wtgczone . .
przez P2P ze zaktualizowanym oprogramowaniem firmware.
Jesli telefon ma zatadowane nowe oprogramowanie
firmware, moze udostepniac je innym telefonom. Je$li
jeden z pozostatych telefonow ma zatadowane nowe
oprogramowanie firmware, telefon moze pobrac je z
tego telefonu, zamiast korzystac z serwera TFTP.
Oprogramowanie sprzetowe dystybuowane przez P2P:
* Ogranicza przecigzenie przy transferach TFTP
ze scentralizowanych serweré6w TFTP.
* Likwiduje konieczno$¢ recznego sterowania
uaktualnieniami oprogramowania sprzetowego.
* Skraca niedostepno$¢ telefonéw spowodowang
jednoczesnym zresetowaniem wielu telefonow.
* Pomaga podczas aktualizacji oprogramowania
firmware w oddziatach lub biurach zdalnych
pofaczonych poprzez linie WAN o ograniczonej
przepustowosci.
Serwer pobierania Ciag o dtugosci do 256 Wskazuje alternatywny serwer [Pv4 uzywany przez
znakow telefony do pobierania oprogramowania firmware i

uaktualnien.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Konfiguracja specyficzna dla produktu .

Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis

Serwer pobierania IPv6

Cigg o dtugosci do 256
znakow

Wskazuje alternatywny serwer IPv6 uzywany przez
telefon do pobierania oprogramowania firmware i
uaktualnien.

Wykrywanie
uszkodzenia potgczenia
z Unified CM

Normalny

Opdznione

Normalny

Okresla precyzje, z jakq telefon wykrywa uszkodzenie
potaczenia z programem Cisco Unified
Communications Manager (Unified CM), co jest
pierwszym krokiem przy awaryjnym przetgczaniu
urzadzenia do zapasowego systemu Unified CM/SRST.

Poprawne warto$ci to Normalne (wykrywanie
niepowodzenia potgczenia z serwerem Unified CM ze
standardowq szybko$cig) i OpdZnione (wykrywanie
niepowodzenia potgczenia z serwerem Unified CM
jest okofo cztery razy wolniejsze niz przy wartoSci
Normalne).

Aby szybciej wykrywac niepowodzenia potgczenia z
serwerem Unified CM, wybierz wartoS¢ Normalne.
Jesli liczysz na samoistne przywrocenie potaczenia i
wolisz, aby przetaczenie awaryjne zostato nieco
opdznione, wybierz warto$¢ Opdznione.

Precyzyjna rdZnica czasu mi€dzy wykryciem
uszkodzenia potaczenia w obu przypadkach zalezy od
wielu nieustannie zmieniajgcych sie czynnikow.

Identyfikator wymagan
specjalnych

Ciag

Kontroluje niestandardowe funkcje obcigzen ES
(Engineering Special).

Serwer HTTPS

Wiaczone http i https
Tylko https

Wigczone http i https

Kontroluje typ komunikacji uzywanej przez telefon.
Wybranie opcji Tylko HTTPS zwigksza
bezpieczehstwo komunikacji.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Nazwa pola

Typ pola
lub dostepne opcje

Domysiny

Opis

Zachowywanie
po$wiadczeh
uzytkownika przy
logowaniu do ustugi
Expressway

Wytgczone

wigczone

Wytgczone

Okresla, czy na telefonie sg przechowywane
poswiadczenia logowania uzytkownikéw. Gdy ta opcja
jest wylgczona, zawsze pojawia si€ monit o
zalogowanie si€ na serwerze Expressway w celu
uzyskania dostepu do ustug MRA (Mobile and Remote
Access).

Aby utatwi¢ uzytkownikom logowanie, wtgcz te opcje.
Pos$wiadczenia logowania do ustugi Expressway beda
wtedy trwate. W takim przypadku uzytkownik bedzie
musiat poda¢ poSwiadczenia logowania tylko za
pierwszym razem. PdZniej (po wigczeniu telefonu poza
siedzibg) dane logowania bedg automatycznie
uzupetniane na ekranie logowania.

Aby uzyskaé wiecej informacji, patrz Konfigurowanie
zachowywania poSwiadczen uzytkownika przy
logowaniu do ustugi Expressway, na stronie 108.

Adres URL obstugi
klienta

Ciag, do 256 znakow

Okres$la adres URL Narzedzia do zgtaszania
probleméw (PRT).

Je$li urzadzenia z funkcjg Mobile and Remote Access
wdrozono przez ustuge Expressway, na serwerze
Expressway nalezy doda¢ adres serwera PRT do listy
dozwolonych serwerow HTTP.

Aby uzyskaC wiecej informacji, patrz Konfigurowanie
zachowywania po$wiadczen uzytkownika przy
logowaniu do ustugi Expressway, na stronie 108.

Wyltacz szyfrowanie
TLS

Zobacz Wytgcz
szyfrowanie TLS
(Transport Layer
Security), na stronie 94.

Brak

Wytgcza wybrane szyfrowanie TLS.

Wytacz wiecej niz jeden pakiet szyfrowania,
przytrzymujgc klawisz Ctrl na klawiaturze komputera
i zaznaczajgc pakiety.

Wytacz szyfrowanie TLS (Transport Layer Security)

Mozna wytgczyC szyfry protokotu TLS (Transport Layer Security) przy uzyciu parametru Wytacz szyfrowanie
TLS. Dzieki temu mozna dostosowac zabezpieczenia pod kgtem znanych luk i zapewni€ zgodnoS¢ sieci z
zasadami dotyczgcymi szyfrow obowigzujgcymi w firmie.

DomySInym ustawieniem jest Brak.

Wytacz wiecej niz jeden pakiet szyfrowania, przytrzymujgc klawisz Ctrl na klawiaturze komputera i
zaznaczajac pakiety. Wybranie wszystkich szyfrow telefonu bedzie mie€ wptyw na dziatanie ustugi TLS
telefonu. Dostepne sg nastepujgce opcje:

* Brak

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Planowane oszczedzanie energii Power Save dla telefonéw IP Cisco .

« TLS RSA_ WITH 3DES EDE CBC SHA
« TLS_RSA WITH AES 128 CBC SHA
« TLS_RSA WITH AES 256 CBC_SHA
« TLS ECDHE RSA WITH AES 128 GCM SHA256
* TLS ECDHE _ECDSA WITH AES 128 GCM_SHA256
« TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384
« TLS_ECDHE_ECDSA_ WITH_AES 256 GCM_SHA384
Aby uzyskaC wiecej informacji o zabezpieczeniach telefonu, zobacz Omoéwienie zabezpieczen telefonéw IP

Cisco z serii 7800 i 8800 (https://www.cisco.com/c/en/us/products/collaboration-endpoints/
unified-ip-phone-8800-series/white-paper-listing.html).

Planowane oszczedzanie energii Power Save dla telefonéw IP Cisco

Krok 1

Krok 2
Krok 3

W celu oszczedzania energii elektrycznej i zwiekszenia trwato$ci wySwietlacza telefonu mozna skonfigurowac
wytgczanie ekranu, gdy nie jest uZywany.

W aplikacji Cisco Unified Communications Manager — administracja mozna skonfigurowa¢ wytaczanie
wy$wietlacza o ustalonej porze w wybrane dni i przez cata dobe w pozostate dni. Mozna np. ustawi¢
wytaczanie wySwietlacza po godzinach pracy w dni robocze oraz przez cate dnie w soboty i niedziele.

W dowolnej chwili, gdy wySwietlacz jest wytaczony, uzytkownik moze wykonac jedng z nastepujgcych
czynno$ci, aby go wigczy¢:

* Nacis$nij dowolny przycisk na telefonie.
Poza wtgczeniem wysSwietlacza telefon podejmuje dziatanie okre$lone przez ten przycisk.

* Podnie$ stuchawke.

Po wtaczeniu wy$wietlacza pozostanie on wigczony do momentu, gdy telefon bedzie bezczynny przez
okre$lony czas, a nastepnie automatycznie sie wytgczy.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Odszukaj telefon, ktory cheesz skonfigurowac.

Przejdz do obszaru Konfiguracja specyficzna dla produktu i ustaw wartoSci ponizszych pol:

* Dni nieaktyw. ekranu
* Godz. rozpocz. wySwietl.
* Czas wySwietlania

¢ Czas nieakt. ekranu

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Tabela 21: Pola konfiguracji funkcji Oszcze dzanie energii

Pole Opis

Dni nieaktyw. ekranu Dni, w ktorych wySwietlacz nie wigcza sie automatycznie o godzinie okre$Slonej w polu Godz.
rozpocz. wySwietl.

Wybierz dzien lub dni z listy rozwijanej. Aby wybra€ wiecej niz jeden dzien, kliknij kazdy
wybierany dzien, trzymajgc wcidniety klawisz Ctrl.

Godz. rozpocz. wySwietl. Godzina, o ktorej kazdego dnia wySwietlacz jest automatycznie wigczany (z wyjatkiem dni
okreslonych w polu Dni nieaktyw. ekranu).

W tym polu wprowadz godzine w formacie 24-godzinnym, gdzie 00:00 oznacza potnoc.

Aby na przyktad wySwietlacz automatycznie wtgczat si€ o godzinie 7:00 rano (0700), wprowadz
07:00. Aby witaczy¢ wyswietlacz o godzinie 2:00 po potudniu (1400), wprowadz 14:00.

Jesli to pole jest puste, wySwietlacz automatycznie wigczy sie o godzinie 00:00.

Czas wySwietlania Czas, przez ktory wySwietlacz pozostaje wigczony po wiaczeniu o godzinie okre$lonej w polu
Godz. rozpocz. wySwietl.

Wprowadz warto$¢ w tym polu w formacie godziny:minuty.

Aby na przyktad wySwietlacz pozostawat wtaczony przez 4 godziny i 30 minut po automatycznym
wigczeniu, wprowadz 04:30.

Jesli to pole jest puste, telefon wytgczy sie na koniec dnia (0:00).

Uwaga Jesli w polu Godz. rozpocz. wySwietl. wpisana jest wartoS€ 0:00 i czas wtgczonego
wySwietlacza jest pusty (lub ma warto$¢ 24:00), wySwietlacz pozostanie wigczony
przez caty czas.

Czas nieakt. ekranu Czas bezczynno$ci telefonu, po uptynieciu ktoérego wysSwietlacz zostanie wytgczony. Dziata tylko
wtedy, gdy wySwietlacz zostat wytgczony zgodnie z planem, a nastepnie zostat wtgczony przez
uzytkownika (przez naci$ni€cie przycisku w telefonie lub podniesienie stuchawki).

Wprowadz warto$¢ w tym polu w formacie godziny:minuty.

Aby na przyktad wySwietlacz, po wiaczeniu go przez uzytkownika, wytgczat sie po okresie
bezczynnoSci rownym 1 godzine i 30 minut, wprowadz 01:30.

Warto$¢ domySlna to 01:00.

Krok 4 Kliknij przycisk Zapisz.
Krok 5 Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Krok 6 Uruchom ponownie telefon.

Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco

Jedli system zawiera kontroler EnergyWise, mozna zmniejszyC zuzycie energii, konfigurujgc telefon do
przechodzenia w stan u$pienia i wychodzenia z niego.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 1

Krok 2
Krok 3

Tworzenie harmonogramu funkcji EnergyWise w telefonie IP Cisco .

W narzedziu Cisco Unified Communications Manager — administracja mozna skonfigurowac ustawienia
wiaczajgce ustuge EnergyWise oraz okre$lajgce godziny wchodzenia i wychodzenia ze stanu u$pienia. Te
parametry sg bezpoSrednio powigzane z parametrami konfiguracji wySwietlacza telefonu.

Po wtaczeniu ustugi EnergyWise i ustawieniu godziny przechodzenia w stan uSpienia telefon wysyta do
przetgcznika zgdanie wybudzenia o skonfigurowanej godzinie. Przetgcznik akceptuje lub odrzuca Zgdanie.
W przypadku odrzucenia zadania przez przetgcznik lub w braku odpowiedzi telefon nie przechodzi w stan
u$pienia. W przypadku zaakceptowania zgdania bezczynny telefon przechodzi w stan uSpienia, zmniejszajgc
zuzycie energii do okre$lonego poziomu. Telefon, ktory nie pozostaje bezczynny, ustawia zegar bezczynnos$ci
i przechodzi w stan uSpienia po uptyni€ciu ustawionego czasu.

Aby telefon wyszedt ze stanu uSpienia, nacisnij przycisk Wybierz. O zaplanowanej godzinie wznawiania
system przywraca dostarczanie energii do telefonu, wyprowadzajgc go ze stanu uSpienia.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Odszukaj telefon, ktory chcesz skonfigurowac.

Przejdz do obszaru Product Specific Configuration (Konfiguracja specyficzna dla produktu) i skonfiguruyj
ponizsze pola.

» Witgcz Power Save Plus

* Godzina wtgczenia telefonu

* Godzina wytgczenia telefonu

* Wytgcz telefon po czasie nieaktywnoSci
* Wiacz alert dzwiekowy

* Domena EnergyWise

* Hasto EnergyWise

» Zezwol na zastgpienie przez EnergyWise

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Tabela 22: Pola konfiguracji funkcji EnergyWise

Pole

Opis

Wigcz Power Save Plus

Okre$la dni, w ktorych telefon jest wytgczany. Aby wybraC wiekszg liczbe dni, wcisnij i
przytrzymaj klawisz Control, jednocze$nie klikajgc dni na harmonogramie.

Domyslnie Zadne dni nie sg zaznaczone.

Po zaznaczeniu opcji Power Save Plus zostanie wySwietlony komunikat ostrzegajgcy o
potencjalnych zagroZzeniach (e911).

Przestroga W trybie Power Save Plus punkty koncowe skonfigurowane dla tego trybu (“Tryb”)
sq wylgczane i nie mozna dokonywac z nich potgczeh alarmowych ani odbiera¢
na nich potgczen przychodzgcych. Wybierajgc ten tryb, nalezy uwzglednié
nastepujgce kwestie: (i) bierzesz na siebie petng odpowiedzialno$¢ za dostarczenie
alternatywnej metody nawigzywania potgczen alarmowych i odbierania potgczen
przy uruchomionym trybie; (ii) firma Cisco nie ponosi odpowiedzialno$ci za
wigczenie tego trybu, a cata odpowiedzialnoS¢ zwigzana z jego wigczeniem trybu
spoczywa na Tobie; oraz (iii) poinformujesz wyczerpujgco wszystkich uzytkownikow
o wptywie wprowadzenia tego trybu na potgczenia, ich nawigzywanie itp.

Uwaga Aby wytaczy€ tryb Power Save Plus, nalezy usung€ zaznaczenie pola wyboru
Zezwol na zastgpienie przez EnergyWise. Jesli pole Zezwdl na zastgpienie przez
EnergyWise pozostaje zaznaczone, ale w polu Wigcz Power Save Plus nie wpisano
liczby dni, funkcja Power Save Plus nie jest wytgczona.

Godzina wtgczenia telefonu

Okre$la, ze telefon wigcza sie automatycznie w dni wybrane w polu Wigcz Power Save Plus.
W tym polu wprowadz godzine w formacie 24-godzinnym, gdzie 00:00 oznacza potnoc.

Aby automatycznie wtgczyC telefon np. o godzinie 7 rano, (0700), wprowadz 07:00. Aby wigczy¢
telefon o drugiej po potudniu, (1400), wprowadz 14:00.

Warto$¢ domys$ina jest pusta, co oznacza 00:00.

Uwaga Godzina wtgczenia telefonu musi by€ ustawiona na co najmniej 20 minut péZniej
niz Godzina wytgczenia telefonu. Na przykifad, jesli Godzina wytgczenia telefonu
jest ustawiona na 07:00, Godzina wigczenia telefonu nie moze by¢ wcze$niejsza
niz 07:20.

Godzina wytgczenia telefonu

Godzina, o ktorej telefon jest wytgczany w dni wybrane w polu Wigcz Power Save Plus. Je$li
pola Godzina wtgczenia telefonu i Godzina wytgczenia telefonu majg takg samg warto$c, telefon
nie zostanie wytgczony.

W tym polu wprowadz godzine w formacie 24-godzinnym, gdzie 00:00 oznacza potnoc.

Aby automatycznie wytgczyC telefon np. o godzinie 7 rano, (0700), wprowadz 7:00. Aby wytgczy¢
telefon o drugiej po potudniu, (1400), wprowadz 14:00.

Warto$¢ domyslna jest pusta, co oznacza 00:00.

Uwaga Godzina wtgczenia telefonu musi by¢ ustawiona na co najmniej 20 minut po6Zniej
niz Godzina wytgczenia telefonu. Na przyktad, jesli Godzina wytgczenia telefonu
jest ustawiona na 7:00, Godzina wigczenia telefonu nie moze by¢ weze$niejsza niz
7:20.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Pole Opis
Wytacz telefon po czasie Czas nieaktywno$ci telefonu, po uptynieciu ktérego zostanie on wytaczony.
nieaktywnoS$ci

Limit czasu jest uwzgledniany w nastepujgcych okoliczno$ciach:

* Gdy telefon byt w trybie Power Save Plus zgodnie z harmonogramem i wyszedt z tego trybu
po naci$ni€ciu przez uzytkownika klawisza Wybierz .

* Gdy ponownie wtgczono zasilanie telefonu za pomocg przetacznika.

* Jesli osiggnieto godzing okreSlong przez parametr Godzina wytgczenia telefonu, ale telefon
jest nadal uzywany.

Pole moze przyjmowac wartosci z zakresu od 20 do 1440 minut.

Warto$¢ domys$ina to 60 minut.

Wiacz alert dzwigkowy Po witaczeniu tej opcji telefon odtwarza alert dzwiekowy na 10 minut przed godzing podang w
polu Godzina wytgczenia telefonu.

Alarm dzwiekowy wykorzystuje dzwonek telefonu, ktory odtwarza krotki dzwiek o okreSlonych
porach w 10-minutowym okresie alertu. Dzwonek, stuzgcy jako alarm, jest odtwarzany z
gto$noScig wyznaczong przez uzytkownika. Obowigzuje nastepujgcy harmonogram alertu:

* Na 10 minut przed wylgczeniem zasilania sygnat dzwonka bedzie odtwarzany czterokrotnie.
* Na 7 minut przed wytgczeniem zasilania sygnat dzwonka bedzie odtwarzany czterokrotnie.
* Na 4 minuty przed wytgczeniem zasilania sygnat dzwonka bedzie odtwarzany czterokrotnie.

* Na 30 sekund przed wytgczeniem zasilania sygnat dzwonka bedzie odtwarzany 15 razy lub
do momentu wytgczenia telefonu.

To pole wyboru jest uwzgledniane tylko wtedy, gdy w polu listy Wigcz Power Save Plus
zaznaczono co najmniej jeden dzien.

Domena EnergyWise Domena EnergyWise, w ktorej znajduje sie telefon.

Maksymalna dhugo$¢ tego pola to 127 znakow.

Hasto EnergyWise Tajne hasto zabezpieczen uzywane podczas komunikacji z punktami koncowymi w domenie
EnergyWise.

Maksymalna dhugo$¢ tego pola to 127 znakow.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Pole Opis
Zezwdl na zastgpienie przez Pole wyboru okres$la, czy zasady kontrolera domeny EnergyWise mogg zezwalaC na wysytanie
EnergyWise do telefonu informacji o zmianie poziomu zasilania. Muszg zosta¢ spetnione nastepujgce warunki:

* W polu Wigcz Power Save Plus musi by¢ wybrany co najmniej jeden dzien.

* Ustawienia w narzedziu Cisco Unified Communications Manager — administracja sg
wdrazane nawet wtedy, gdy funkcja EnergyWise przysyta komunikat o zastgpieniu.

Na przykfad jesli Godzina wytgczenia telefonu jest ustawiona na godzine 22:00, wartoS¢ w polu
Godzina wigczenia telefonu wynosi 06:00 (szosta rano), a w polu Wigcz Power Save Plus wybrano
co najmniej jeden dzien.

» Jesli funkcja EnergyWise powiadomi telefon o wytgczeniu przypadajgcym na godzine
20:00, ta dyrektywa pozostanie w mocy (przyjmujgc brak interwencji uZytkownika telefonu)
az do godziny skonfigurowanej w polu Godzina wigczenia telefonu, czyli do 6:00.

* O godzinie 6:00 rano telefon wtgczy si€ i ponownie rozpocznie otrzymywanie informacji o
zmianach poziomu mocy w zalezno$ci od ustawien w narzedziu Unified Communications
Manager — administracja.

* Aby ponownie zmieni€ poziom zasilania w telefonie, funkcja EnergyWise musi wysta¢ nowe
polecenie o zmianie poziomu zasilania.

Uwaga Aby wytgczy€ tryb Power Save Plus, nalezy usung€ zaznaczenie pola wyboru
Zezw0l na zastgpienie przez EnergyWise. JesSli pole Zezwol na zastgpienie przez
EnergyWise pozostaje zaznaczone, ale w polu Wtacz Power Save Plus nie wpisano
liczby dni, funkcja Power Save Plus nie jest wytgczona.

Krok 4 Kliknij przycisk Zapisz.
Krok 5 Kliknij przycisk Apply Config (Zastosuj konfiguracje).

Krok 6 Uruchom ponownie telefon.

Konfigurowanie funkcji Nie przeszkadzac

Po wtaczeniu funkcji Nie przeszkadzaC (DND) Swiecacy pasek na telefonie konferencyjnym zmienia kolor
na czerwony.

Wiecej wiadomo$ci na ten temat moZna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager w sekcji dotyczgcej funkcji Nie przeszkadzac.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon.

Krok 2 Odszukaj telefon do skonfigurowania.

Krok 3 Ustaw nastepujgce parametry.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Wigczanie funkcji Agent Greeting (Powitanie przez agenta) .

* Nie przeszkadzaC: to pole wyboru umozliwia wigczanie w telefonie funkcji Nie przeszkadzac.

* DND Option (Opcja funkcji Nie przeszkadza€): Ring Off (Dzwonek wytaczony), Call Reject (Odrzucanie
potaczen) lub Use Common Phone Profile Setting (Uzyj ustawienia ze wspdlnego profilu telefonu).

* DND Incoming Call Alert (Alert o potgczeniu przychodzgcym podczas dziatania funkcji Nie
przeszkadzaC): w razie potrzeby wybierz rodzaj alertu, ktory ma byC odtwarzany przez telefon w przypadku
potaczenh przychodzacych, gdy aktywna jest funkcja Nie przeszkadzac.

Uwaga Ten parametr znajduje si€ w oknach Wspdlny profil telefonu 1 Konfiguracja telefonu.
Pierwszenstwo ma warto$¢ wystepujgca w oknie Konfiguracja telefonu.

Krok 4 Kliknij przycisk Zapisz.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Wiaczanie funkcji Agent Greeting (Powitanie przez agenta)

Funkcja Agent Greeting umozliwia agentowi tworzenie i aktualizowanie nagranego powitania, ktore jest
odtwarzane na poczgtku potgczenia, np. potgczenia z klientem, zanim agent odezwie sie do rozméwcy. Agent
moze zaleznie od potrzeb nagra¢ jedno lub wiele powitan oraz je po6zniej aktualizowac.

Gdy zadzwoni klient, i on, i agent styszg nagrane powitanie. Agent moze mie¢€ wyciszony telefon w trakcie
catego powitania lub odebra€ potgczenie przed jego zakonczeniem.

Wszystkie kodeki obstugiwane przez telefon sg tez dostepne w ramach potgczeh z funkcjg Agent Greeting.

Wiecej wiadomosci na ten temat mozna znalez¢ w dokumentacji konkretnej wersji programu Cisco Unified
Communications Manager w sekcjach dotyczgcych wtracania i prywatno$ci.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Krok 2 Odszukaj telefon IP, ktory cheesz skonfigurowac.

Krok 3 Przewin do panelu Device Information Layout (Ukfad informacji o urzadzeniu) i wybierz dla opcji Wbudowany
mostek ustawienie Wi. lub DomySlne.

Krok 4 Kliknij przycisk Zapisz.
Krok 5 Sprawdz ustawienie mostka:
a) Wybierz kolejno opcje System > Parametry ustugi.
b) Wybierz odpowiedni serwer i wtasciwg ustuge.
¢) Przewin do panelu Parametry catego klastra (Urzgdzenie — Telefon) i wybierz dla opcji Builtin Bridge
Enable (Wbudowany mostek wigczony) ustawienie Wt.
d) Kliknij przycisk Zapisz.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie powiadamiania o przekierowywaniu potgczen

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Konfigurowanie powiadamiania o przekierowywaniu potgczen

Ustawienia przekierowywania potgczen mozna modyfikowac.

Procedura
Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.
Krok 2 Odszukaj telefon do skonfigurowania.
Krok 3 Skonfiguruj pola Call Forward Notification (Powiadamianie o przekierowywaniu potgczen).
Pole Opis
Caller Name Po zaznaczeniu tego pola wyboru nazwa rozmowcy jest wySwietlana w oknie

powiadomienia.

DomysSlnie to pole wyboru jest zaznaczone.

(Przekierowany numer)

Caller Number Po zaznaczeniu tego pola wyboru numer rozméwcy jest wy$wietlany w oknie
powiadomienia.
DomysSlnie to pole wyboru nie jest zaznaczone.

Redirected Number Po zaznaczeniu tego pola wyboru informacje o rozmowcy, ktory jako ostatni

przekierowat potaczenie, sg wySwietlane w oknie powiadomienia.

Przyktad: jesli rozméwca A dzwoni do B, ale B przekierowat wszystkie
potaczenia do C, a C przekierowat wszystkie potgczenia do D, w oknie
powiadomienia widocznym dla rozméwcey D wySwietlane sg informacje o
telefonie rozmowcy C.

DomysSlInie to pole wyboru nie jest zaznaczone.

Wybrany numer

Po zaznaczeniu tego pola wyboru informacje o pierwotnym odbiorcy
potaczenia sg wySwietlane w oknie powiadomienia.

Przyktad: jesli rozméwca A dzwoni do B, ale B przekierowat wszystkie
potaczenia do C, a C przekierowat wszystkie potgczenia do D, w oknie
powiadomienia widocznym dla rozméwcy D wySwietlane sg informacje o
telefonie rozmowcy B.

DomysSlnie to pole wyboru jest zaznaczone.

Krok 4 Kliknij przycisk Zapisz.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Witaczanie nagrywania wywotywanego przez urzadzenie .

Wigczanie nagrywania wywotywanego przez urzadzenie

Krok 1
Krok 2

Do konfigurowania nagrywania wywotywanego przez urzadzenie stuZy aplikacja Cisco Unified
Communications Manager — administracja. Wiecej informacji na ten temat mozna znalez¢ w dokumentacji
uzywanej wersji programu Cisco Unified Communications Manager.

Procedura

Wybierz dla parametru IP Phone Built In Bridge (Mostek wbudowany w telefon IP) wartoS¢ Wi.

Na stronie Line Configuration (Konfiguracja linii) wybierz dla opcji Recording Option (Opcja nagrywania)
ustawienie Selective Call Recording Enabled (Selektywne nagrywanie potaczen wigczone) i wybierz
odpowiedni profil nagrywania.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Konfiguracja trybu UCR 2008

Parametry, ktore obstugujg tryb UCR 2008, znajdujg sie w oknie Cisco Unified Communications Manager
— administracja. W ponizszej tabeli opisano poszczegdlne parametry i podano Sciezki dostepu do zmiany
ich ustawien.

Tabela 23: Lokalizacja parametru trybu UCR 2008

Parametr Sciezka dostepu w oknie Administracja

Tryb FIPS Urzadzenie > Ustawienia urzgdzenia > Wspdlny profil telefonu

System > Firmowa konfiguracja telefonéw

Urzadzenie > Telefony

Dostep przez SSH Urzadzenie > Telefon

Urzadzenie > Ustawienia urzgdzenia > Wspélny profil telefonu

Dostep przez WWW | Urzadzenie > Telefon

System > Firmowa konfiguracja telefonow

Urzadzenie > Ustawienia urzgdzenia > Wspdlny profil telefonu

System > Firmowa
konfiguracja
telefonéw

Tryb adresowania IP | Urzgdzenie > Ustawienia urzadzenia > Wspdlna konfiguracja urzadzenia

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Konfigurowanie trybu UCR 2008 we wspdlnej konfiguracji urzgdzenia

Parametr Sciezka dostepu w oknie Administracja

IP Addressing Mode | Urzgdzenie > Ustawienia urzadzenia > Wspdlna konfiguracja urzadzenia
Preference for Signaling
(Ustawienie trybu
adresowania IP do
sygnalizowania)

Konfigurowanie trybu UCR 2008 we wspdlnej konfiguracji urzgdzenia

Krok 1

Krok 2
Krok 3

Krok 4

Uzyj tej procedury, aby ustawi€ nastepujgce parametry trybu UCR 2008:

* Tryb adresowania [P
* [P Addressing Mode Preference for Signaling (Ustawienie trybu adresowania IP do sygnalizowania)

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Ustawienia urzadzenia > Wspdlna konfiguracja urzadzenia.

Ustaw parametr Tryb adresowania IP.

Ustaw parametr [P Addressing Mode Preference for Signaling (Ustawienie trybu adresowania IP do
sygnalizowania).

Kliknij przycisk Zapisz.

Konfigurowanie trybu UCR 2008 we wspélnym profilu telefonu

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5
Krok 6

Uzyj tej procedury, aby ustawiC nastepujgce parametry trybu UCR 2008:
* Tryb FIPS

* Dostep przez SSH
* Dostep przez WWW

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Ustawienia urzadzenia > Wspdlny profil telefonu.

Parametr Tryb FIPS ustaw na wartoS¢ Wigczone.

Parametr Dostep przez SSH ustaw na wartoS¢ Wytgczone.
Parametr Dostep przez WWW ustaw na warto$¢ Wytgczone.
Parametr 80-bitowy protokdt SRTCP ustaw na warto$¢ Wiaczone.
Kliknij przycisk Zapisz.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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44Konfigurowanie trybu UCR 2008 w oknie Enterprise Phone Configuration (Firmowa konfiguracja telefonow) .

44Konfigurowanie trybu UCR 2008 w oknie Enterprise Phone Configuration (Firmowa konfiguracja

telefonow)

Krok 1

Krok 2
Krok 3
Krok 4

Uzyj tej procedury, aby ustawi€ nastepujgce parametry trybu UCR 2008:
* Tryb FIPS

* Dostep przez WWW

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje System >
Enterprise Phone Configuration (Firmowa konfiguracja telefon6w).

Parametr Tryb FIPS ustaw na wartoS¢ Wigczone.
Parametr Dostep przez WWW ustaw na warto$¢ Wytgczone.
Kliknij przycisk Zapisz.

Konfigurowanie trybu UCR 2008 w telefonie

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5

Uzyj tej procedury, aby ustawiC nastepujace parametry trybu UCR 2008:

* Tryb FIPS
* Dostep przez SSH
* Dostep przez WWW

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzadzenie >
Telefon.

Parametr Dostep przez SSH ustaw na wartoS¢ Wytgczone.
Parametr Tryb FIPS ustaw na wartoS¢ Wigczone.

Parametr Dostep przez WWW ustaw na warto$¢ Wytgczone.
Kliknij przycisk Zapisz.

Dostep z urzadzen przenosnych i dostep zdalny za posrednictwem ustugi

Expressway

Dostep z urzgdzen przeno$nych i dostep zdalny za pos$rednictwem ustugi Expressway(MRA) umozliwia
pracownikom zdalnym wygodne i bezpieczne tgczenie si€ z siecig firmowq bez korzystania z tunelu klienta
prywatnej sieci wirtualnej (VPN). Do zapewnienia bezpieczehstwa ruchu sieciowego ustuga Expressway
uzywa protokotu TLS (Transport Layer Security). Aby telefon mogt uwierzytelni€ certyfikat Expressway i
ustanowiC sesje TLS, certyfikat Expressway musi by¢ podpisany przez publiczny urzgd certyfikacji zaufany

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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przez firmware telefonu. Nie jest mozliwa instalacja innych certyfikatow urzedu certyfikacji lub okreSlenie
zaufania do nich w celu uwierzytelnienia certyfikatu Expressway.

Lista certyfikatow urzedow certyfikacyjnych osadzonych w firmware telefonu jest dostepna na stronie
http:/Awww.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7800-series/products-technical-reference-list.html.

Dostep z urzgdzen przeno$nych i dostep zdalny za po$rednictwem ustugi Expressway (MRA) wspotpracuje
z ustugg Cisco Expressway. Nalezy si€ zapozna€ z dokumentacjg ustugi Cisco Expressway, w tym z
podrecznikiem Cisco Expressway Administrator Guide (Podrecznik administratora Cisco Expressway) oraz
Cisco Expressway Basic Configuration Deployment Guide (Przewodnik po wdrazaniu podstawowej konfiguracji
ustugi Cisco Expressway). Dokumentacja ustugi Cisco Expressway jest dostepna pod adresem
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/tsd-products-support-series-home.html.

W przypadku uzytkownikow Dostep z urzadzenh przeno$nych i dostep zdalny za poSrednictwem ustugi
Expressway obstugiwany jest tylko protokot IPv4.

Dodatkowe informacje o pracy z ustugg Dostep z urzgdzen przeno$nych i dostep zdalny za poSrednictwem
ustugi Expressway mozna znalez¢ w nastepujgcych dokumentach:

« Cisco Preferred Architecture for Enterprise Collaboration, Design Overview (Preferowana architektura
firmy Cisco do wspotpracy w przedsiebiorstwie — omoéwienie projektowe)

« Cisco Preferred Architecture for Enterprise Collaboration, CVD (Preferowana architektura firmy Cisco
do wspotpracy w przedsiebiorstwie — CVD)

* Podrecznik wdrazania dostepu z urzgdzen przenosnych i dostepu zdalnego za posrednictwem ustugi
Cisco VCS

« Cisco TelePresence Video Communication Server (VCS), Configuration Guides (Przewodniki po
konfigurowaniu serwera Cisco TelePresence Video Communication)

* Podrecznik wdrazania dostepu z urzadzen przenosnych i dostepu zdalnego za posrednictwem ustugi
Cisco Expressway

Podczas procesu rejestracji telefon jest synchronizowany z serwerem NTP (Network Time Protocol) w celu
uzyskania przeznaczonej do wySwietlania daty i godziny. W ustudze (MRA) jest uzywana opcja DHCP 42
stuzaca do lokalizacji adresu IP serweréw NTP wyznaczonych do synchronizacji godziny i daty. Je$li w
informacji o konfiguracji nie znaleziono tagu opcji DHCP 42, telefon szuka tagu 0.tandberg.pool.ntp.org w
celu identyfikacji serwerow NTP.

Po zarejestrowaniu telefon korzysta z informacji pochodzacej z komunikatéw SIP do synchronizowania
wySwietlanej daty i godziny, o ile w konfiguracji telefonu w programie Cisco Unified Communications
Manager nie ma skonfigurowanego serwera NTP.

)

Uwaga Je$li w profilu bezpieczenstwa dowolnego telefonu zaznaczono opcje szyfrowanej konfiguracji TFTP, telefonu
tego nie mozna uzywac do dostepu mobilnego ani zdalnego. To ograniczenie wynika z tego, Ze rozwigzanie
MRA nie obstuguje urzgdzen wspotdziatajgcych z funkcjg CAPF (Certificate Authority Proxy Function).

W systemie ushug MRA Mobile jest obstugiwany tryb SIP OAuth Ten tryb umozliwia korzystanie z tokenow
dostepu OAuth na potrzeby uwierzytelniania w Srodowiskach zabezpieczonych.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Uwaga

W przypadku protokotu SIP OAuth w trybie urzgdzen przeno$nych i dostepu zdalnego (MRA) przy wdrazaniu
telefonu nalezy stosowac tylko dostep do numeru aktywacji przy uzyciu urzgdzen przenosnych i dostepu

zdalnego Aktywacja przy uZyciu nazwy uZytkownika i hasta nie jest obstugiwana.

Tryb SIP OAuth wymaga Expressway w wersji x14.0(1) lub nowszej Iub programu Cisco Unified
Communications Manager w wersji 14.0(1) lub nowsze;j.

Wiecej informacji na temat trybu SIP OAuth zawiera Podrecznik konfiguracji systemu programu Cisco
Unified Communications Manager w wersji 14.0(1) lub nowszej.

Scenariusze wdrozen

W ponizszej tabeli podano rézne scenariusze wdrazania ustugi Dostep z urzgdzeh przeno$nych i dostep

zdalny za poSrednictwem ustugi Expressway.

Scenariusz

Czynnosci

Uzytkownik w siedzibie firmy loguje si€ do jej sieci
po wdrozeniu ustugi Dostep z urzadzen przeno$nych
i dostep zdalny za poSrednictwem ustugi Expressway.

Nastepuje wykrycie sieci firmy, a telefon w zwykty
sposob rejestruje sie w programie Cisco Unified
Communications Manager.

Uzytkownik poza siedzibg firmy loguje sie do jej
sieci za pomocg ustugi Dostep z urzgdzen
przenoSnych i dostep zdalny za po$rednictwem ustugi

Telefon wykrywa, Ze znajduje sie w trybie dziatania
poza siedzibg firmy, pojawia si€ okno logowania w
ustudze Dostep z urzadzen przeno$nych i dostep

zdalny za poSrednictwem ushugi Expressway, a
uzytkownik nawigzuje potgczenie z siecig firmy.

Expressway.

Aby nawigzaC potaczenie z siecig, uzytkownicy
muszg podawac prawidlowq nazwe ustugi, nazwe
uzytkownika i hasto.

Muszg ponadto zresetowac tryb ustugi, aby wyczyscic
ustawienie Alternatywny serwer TFTP przed
uzyskaniem dostepu do sieci firmy. Spowoduje to
wyzerowanie ustawienia Alternatywny serwer TFTP,
dzieki czemu telefon wykryje sie€ poza siedzibg
firmy.

Je$li wdroZenie dotyczy nowego telefonu,
uzytkownicy mogg poming¢ wymog zerowania
ustawien sieciowych.

Jesli uzytkownicy majg w swoim routerze sieciowym
ustawiong dla serwera DHCP opcje 150 lub 66,
zalogowanie sie do sieci korporacyjnej moze im sie
nie uda¢. Uzytkownicy powinni wytgczy¢ te
ustawienia serwera DHCP lub bezposrednio
skonfigurowa¢ statyczny adres IP.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Sciezki mediow i mechanizmy interaktywnego nawiazywania potaczen (ang. ICE, Interactive
Connectivity Establishment)

Mozna wdrozy¢ mechanizmy interaktywnego nawigzywania potgczen (ang. ICE, Interactive Connectivity
Establishment) w celu zwiekszenia niezawodnoSci potgczen z urzgdzen przeno$nych i przy uzyciu dostepu
zdalnego (MRA), ktore przechodzg przez zapore lub ushuge NAT. Mechanizmy ICE sg sktadnikiem wdrazanym
opcjonalnie, ktory uzywa tunelowania szeregowego i omijania ustug NAT przy uzyciu przekaznikow w celu
wybierania najlepszej Sciezki mediow dla potgczenia.

Pomocniczy serwer przekierowan i przywracanie po awarii serwera przekierowan nie sg obstugiwane.

Wiecej informacji na temat rozwigzan MRA i ICE zawiera Podrecznik konfiguracji systemu programu Cisco
Unified Communications Manager w wersji 12.0(1) lub nowszej. Dodatkowe informacje mozna znalez¢
rowniez w dokumentach RFC (ang. Request for Comment) komisji IETF (ang. Internet Engineering Task
Force):

* Rozwigzanie TURN (ang. Traversal Using Relays around NAT): rozszerzenia przekaznikow dla
rozwigzania STUN (Session Traversal Utilities for NAT)(RFC 5766)

» Mechanizm ICE (ang. Interactive Connectivity Establishment): protokdt omijania ustugi NAT dla
protokotéw oferowania/odbierania (RFC 5245)

Konfigurowanie zachowywania poswiadczer uzytkownika przy logowaniu do ustugi Expressway

Gdy uzytkownik loguje sie do sieci za pomocg Dostep z urzadzen przenos$nych i dostep zdalny za
posrednictwem ustugi Expressway, wySwietlany jest monit o podanie domeny ustugi, nazwy uzytkownika i
hasta. Jesli zostanie wtgczony parametr ,Zachowywanie poSwiadczen uzytkownika przy logowaniu do ustugi
Expressway”, poSwiadczenia logowania uzytkownikéw sg przechowywane, dzieki czemu nie trzeba ich
ponownie wprowadzaC. Ten parametr jest domy$lnie wytgczony.

Mozna wybrag, czy poSwiadczenia majg by¢ zachowywane dla pojedynczego telefonu, grupy telefonéw lub
wszystkich telefonow.

Tematy pokrewne
Konfigurowanie funkcji telefonu, na stronie 80
Konfiguracja specyficzna dla produktu, na stronie 82

Narzedzie do zgtaszania probleméw

Uzytkownicy zgtaszajg problemy za pomocg Narzedzia do zgtaszania probleméw (PRT).

)

Uwaga Dzienniki tego narzedzia sg wymagane przez zesp6t Cisco TAC do rozwigzywania probleméw. Dzienniki
sg kasowane po ponownym uruchomieniu telefonu. Zarchiwizuj dzienniki przed ponownym uruchomieniem
telefonow.

Aby utworzyC zgloszenie problemu, uzytkownicy korzystajg z narzedzia PRT oraz podajg date i godzing
wystgpienia problemu i jego opis.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Konfigurowanie adresu URL do przesytania plikow do pomocy technicznej .

Jes$li przestanie pliku PRT nie powiedzie sie, mozesz uzyskac dostep do pliku PRT dla telefonu z adresu
URL http://<phone-ip-address>/FS/<prt-file-name>. Ten adres URL jest wySwietlany w
telefonie w nastepujgcych przypadkach:

* Gdy telefon jest w domySlnym stanie fabrycznym. Adres URL pozostaje aktywny przez 1 godzing. Po
1 godzinie uzytkownik powinien ponownie dostarczy¢ dzienniki telefonu.

« Jesli telefon pobrat plik konfiguracyjny i system kontroli potgczen zezwala na dostep WWW do telefonu.
Adres serwera nalezy doda¢ w polu Customer Support Upload URL (Adres URL do przesytania plikow
do pomocy technicznej) w programie Cisco Unified Communications Manager.

Jesli urzadzenia z funkcjg Mobile and Remote Access wdrozono przez ustuge Expressway, na serwerze
Expressway nalezy dodac¢ adres serwera PRT do listy dozwolonych serweréw HTTP.

Konfigurowanie adresu URL do przesytania plikow do pomocy technicznej

Do odbierania plikow z narzedzia PRT potrzebny jest serwer ze skryptem do przesytania plikow. Narzedzie
PRT korzysta z mechanizmu HTTP POST. Przesytane dane zawierajg nastepujgce parametry (zakodowane
jako wiadomos$¢ wieloczesciowa MIME):

* devicename (nazwa urzgdzenia, np. “SEP001122334455”)
« serialno (nr seryjny, np. “FCH12345ABC”)

* username (nazwa uzZytkownika skonfigurowana w programie Cisco Unified Communications Manager,
wiaSciciel urzgdzenia)

* prt_file (plik PRT, np. “probrep-20141021-162840.tar.gz”)

Ponizej znajduje sie przyktadowy skrypt. Ten skrypt przedstawiono wytgcznie w celach referencyjnych.
Firma Cisco nie $wiadczy pomocy technicznej dotyczgcej skryptu do przesytania zainstalowanego na serwerze
klienta.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: wupload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist

$devicename = $ POST['devicename'];
Sdevicename = trim(S$devicename, "'\"");
$serialno = $ POST['serialno'];
S$Sserialno = trim($serialno, "'\"");
Susername = $ POST['username'];
Susername = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

}

?>

\)

Uwaga Telefony obstugujq tylko adresy URL HTTP.

Procedura

Krok 1 Skonfiguruj serwer, na ktorym moze dziata¢ skrypt do przesytania plikow PRT.

Krok 2 Napisz skrypt obstugujgcy wymienione wyZzej parametry albo zmodyfikuj przedstawiony tu przyktadowy
skrypt odpowiednio do potrzeb.

Krok 3 Umie$¢ skrypt na serwerze.

Krok 4 W programie Cisco Unified Communications Manager przejdz do obszaru Ukfad konfiguracji specyficznej
dla produktu w oknie konfiguracji konkretnego urzgdzenia, oknie Common Phone Profile (Wspdlny profil
telefonu) albo oknie Enterprise Phone Configuration (Firmowa konfiguracja telefonow).

Krok 5 Kliknij pole Customer support upload URL (Adres URL do przesytania plikow do pomocy technicznej) i
wprowadz adres URL skryptu na serwerze.
Przyktad:
http://example.com/prtscript.php

Krok 6 Zapisz zmiany.

Konfigurowanie oznaczenia linii

Mozna skonfigurowaC w telefonie wySwietlanie etykiety tekstowej zamiast numeru telefonu. Etykieta ta
moze stuzyC do identyfikowania linii wedtug jej nazwy lub przeznaczenia. Je$li np. uzytkownik wspotdzieli
linie w telefonie, mozna identyfikowac dang linie€ po nazwisku osoby, ktdra z niej korzysta.

W przypadku dodania oznaczenia do kluczowego modutu rozszerzen na linii wySwietlanych jest tylko
pierwszych 25 znakow.

Procedura

Krok 1 W aplikacji Cisco Unified Communications Manager — administracja wybierz kolejno opcje Urzgdzenie >
Telefon.

Krok 2 Odszukaj telefon do skonfigurowania.

Krok 3 Odszukaj odpowiednig linie i skonfiguruj pole Etykieta tekstowa linii.

Krok 4 (Opcjonalne) JesSli oznaczenie ma by¢ stosowane do innych urzgdzen wspotdzielgcych dang linie, zaznacz
pole wyboru Aktualizuj wspoétdzielone ustawienia urzgdzen i kliknij przycisk Propaguj wybrane.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 5 Kliknij przycisk Zapisz.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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Konfigurowanie firmowej ksigzki telefonicznej
1 osobistej ksigzki adresowe]

» Konfigurowanie firmowej ksigzki telefonicznej, na stronie 113
» Konfigurowanie osobistej ksigzki adresowej, na stronie 113

Konfigurowanie firmowej ksigzki telefonicznej

Firmowa ksigzka telefoniczna umozliwia uzytkownikowi wyszukiwanie numerow telefonow
wspotpracownikow. Do obstugi tej funkcji niezbedne jest skonfigurowanie firmowych ksigzek telefonicznych.

Cisco Unified Communications Manager uzywa katalogu Lightweight Directory Access Protocol (LDAP)
do przechowywania informacji o uwierzytelnianiu i autoryzacji uzytkownikow Cisco Unified Communications
Manager aplikacje, ktore tgczqg sie z Cisco Unified Communications Manager. Uwierzytelnianie stuZy do
ustalania uprawnieh uzytkownikéw do dostepu do systemu. Autoryzacja wskazuje natomiast zasoby
telefoniczne, z ktorych moze korzysta¢ dany uzytkownik, np. okre$lony numer wewnetrzny.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uZywanej wersji programu Cisco Unified
Communications Manager.

Po zakohczeniu konfigurowania katalogu LDAP uzytkownicy mogg korzysta¢ w swoich telefonach z ustugi
Firmowa ksigzka telefoniczna w celu wyszukiwania uzytkownikow w firmowej ksigzce telefoniczne;.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Konfigurowanie osobistej ksigzki adresowej

Osobista ksigzka adresowa umozliwia uzytkownikowi przechowywanie zestawu osobistych numeréw
telefonow.

Osobista ksigzka adresowa ma nastepujace funkcje:

* Osobista ksigzka adresowa (PAB)

* klawisze szybkiego wybierania

Aby uzyska¢ dostep do funkcji ksigzki adresowej, uzytkownicy mogg uzywac nastepujgcych metod:

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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* Przy uzyciu przeglgdarki WWW — uzytkownicy majg dostep do osobistej ksigzki adresowej i funkcji
szybkiego wybierania z Portalu samoobstugowego Cisco Unified Communications.

* Z telefonu IP Cisco — wybierz opcje Kontakty, aby wyszukiwaC w firmowej lub osobistej ksigzce
adresowej.

Aby skonfigurowacC osobistg ksigzke adresowg w przeglagdarce WWW, uzytkownicy muszg mie¢ dostep
do Portalu samoobstugowego. Nalezy poda¢ uzytkownikom adres URL i dane logowania.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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CZESC IV

Rozwigzywanie problemow z telefonem

* Monitorowanie systemow telefonicznych, na stronie 117
» Konserwacja, na stronie 145

* Rozwigzywanie problemoéw, na stronie 149
* Obstuga uzytkownikéw miedzynarodowych, na stronie 167
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Monitorowanie systemow telefonicznych

* Monitorowanie systeméw telefonicznych — przeglad, na stronie 117
« Stan telefonu IP Cisco, na stronie 117

e Strona WWW telefonu IP Cisco, na stronie 128

» Zgdanie informacji z telefonu w formacie XML, na stronie 141

Monitorowanie systemow telefonicznych — przeglad

Rozne informacje o telefonie sg dostepne w jego menu stanu oraz na stronach WWW telefonu. Informacje
te powinny zawierac:

* Informacje o urzgdzeniu

* Informacje o konfiguracji sieci
» Statystyki sieci

* Dzienniki urzadzeh

* Statystyki strumieniowania

W tym rozdziale przedstawiono informacje, ktére mozna uzyskac ze strony WWW telefonu. Umozliwiajg
one zdalne monitorowanie dziatania telefonu i pomagajg w rozwigzywaniu probleméw.

Tematy pokrewne
Rozwigzywanie probleméw, na stronie 149

Stan telefonu IP Cisco

W ponizszych sekcjach opisano, jak wySwietli€ informacje o modelu, komunikaty o stanie i statystyki sieci
telefonu IP Cisco.

* Informacje o modelu: informacje o sprzecie i oprogramowaniu telefonu.

* Menu stanu: daje dostep do ekranow z komunikatami o stanie, statystykami sieci i statystykami biezgcego
potaczenia.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Wyswietlanie okna Informacje o telefonie

Informacje wySwietlane na tych ekranach umozliwiajg monitorowanie dziatania telefonu i pomagajg w
rozwigzywaniu problemow.

Wiele z tych oraz inne powigzane informacje sg dostepne zdalnie na stronie WWW telefonu.

Wyswietlanie okna Informacje o telefonie

Procedura

Krok 1 Naci$nij kolejno Ustawienia > Informacje o telefonie.
Krok 2 Aby wyjS$C z menu, naci$nij przycisk Wyjdz.

Wyswietlanie menu Stan

Procedura

Krok 1 Naci$nij kolejno Ustawienia > Stan.

Krok 2 Aby zamkng¢ menu, naci$nij przycisk Wstecz ©

WysSwietlanie okna komunikatow o stanie

Procedura

Krok 1 Naci$nij kolejno Ustawienia > Stan > Komunikaty o stanie.

Krok 2 Aby zamkng¢ menu, naci$nij przycisk Wstecz ©

Pola komunikatow o stanie
W ponizszej tabeli opisano komunikaty o stanie wySwietlane na telefonie na ekranie Komunikaty o stanie.

Tabela 24: Komunikaty o stanie w telefonie IP Cisco

Komunikat Opis Wyjasnienie i zalecane czynnosci

Nie mozna uzyska¢ adresu IP z serwera DHCP | Telefon nie uzyskat poprzednio adresu IP z serwera | Sprawdz, czy serwer DHCP dziata i je:
DHCP. Moze si€ to zdarzy€ po zresetowaniu telefonu | telefonu.
do ustawien domyS$Inych lub fabrycznych.

Btad rozmiaru TFTP Plik konfiguracyjny jest zbyt duzy dla systemu Wytgcz telefon i wigcz go ponownie.
plikow w telefonie.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Pola komunikatow o stanie .

Komunikat

Opis

Wyjasnienie i zalecane czynnosci

Btad sumy kontrolnej pamig¢ci ROM

Pobrany plik oprogramowania jest uszkodzony.

Uzyskaj nowg kopi€ oprogramows
umies$¢ jg w katalogu TFTPPath. Pl
katalogu tylko wtedy, gdy oprograr
serwerem TFTP jest wytgczone. W
zosta¢ uszkodzone.

Powtorzony adres IP

Inne urzgdzenie korzysta z adresu IP przypisanego
do telefonu.

Jesli telefon ma statyczny adres IP,
przydzielony duplikat adresu IP.

Je$li uzywasz protokotu DHCP, spi
DHCP.

Czyszczenie plikow CTL i ITL

Czyszczenie pliku CTL lub ITL.

Zadna. Ten komunikat ma charakte

Btad aktualizowania Locale

Nie mozna znaleZ¢ co najmniej jednego pliku
lokalizacyjnego w katalogu TFTP Path lub plik byt
nieprawidtowy. Nie zmieniono ustawien
regionalnych.

W narzedziu Cisco Unified Operat
sprawdz, czy nastepujgce pliki zna
systemu zarzgdzania plikami TFTF

* Znajduje sie w podkatalogu o
ustawienie regionalne sieci:

* tones.xml

* Znajduje sie w podkatalogu o
ustawienie regionalne uzytkov

* glyphs.xml
* dictionary.xml

* kate.xml

Nie znaleziono pliku <Cfg File>

Na serwerze TFTP nie znaleziono pliku
konfiguracyjnego o podanej nazwie ani pliku
domy$lnego.

Plik konfiguracyjny telefonu jest tv
dodawany do bazy danych progran
Communications Manager. Jesli tel
danych programu Cisco Unified Cc
serwer TFTP tworzy odpowiedZ CF'
znaleziono pliku konfiguracyjnego

* Telefon nie jest zarejestrowansy
Communications Manager.

Jesli nie zezwolono na automs
nalezy doda¢ go recznie do b:
Unified Communications Mar

* Jesli uzywasz protokotu DHCF
wskazuje na prawidlowy serw

* Jesli uzywasz statycznych adr
konfiguracje serwera TFTP.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Pola komunikatow o stanie

Komunikat

Opis

Wyjasnienie i zalecane czynnosci

Nie znaleziono pliku <CTLFile.tlv>

Ten komunikat jest wySwietlany na telefonie, gdy
klaster Cisco Unified Communications Manager nie
znajduje si€ w trybie bezpiecznym.

Nie ma to znaczenia; telefon mozna na
systemie Cisco Unified Communicatio

Adres IP zwolniony

Telefon jest skonfigurowany do zwolnienia adresu
IP.

Telefon pozostaje bezczynny az do wy
zasilania lub do zresetowania adresu D

Serw. DHCP pr. IPv4 - limit czasu

Serwer DHCP protokotu IPv4 nie odpowiedziat.

Sie€ jest zajeta: btedy powinny znikne
obcigzenia sieci.

Brak potaczenia sieciowego pomiedzy
protokotu [Pv4 a telefonem: sprawdz p

Serwer DHCP protokotu IPv4 jest wyk
konfiguracje serwera DHCP protokotu

Nadal wystepuja btedy: rozwaz przypi
IPv4.

Serwer DHCP protokotu IPv6 - limit czasu

Serwer DHCP protokotu IPv6 nie odpowiedziat.

Sie€ jest zajeta: btedy powinny znikne
obcigzenia sieci.

Brak potaczenia sieciowego pomiedzy
protokotu IPv6 a telefonem: sprawdz p

Serwer DHCP protokotu IPv6 jest wyte
konfiguracje serwera DHCP protokotu

Nadal wystepujg btedy: rozwaz przypi
IPvé.

Serw. DNS pr. [Pv4 - limit czasu

Serwer DNS protokotu IPv4 nie odpowiedziat.

SieC jest zajeta: btedy powinny znikne
obcigZenia sieci.

Brak potgczenia sieciowego pomi€dzy s
IPv4 a telefonem: sprawdz potgczenia

Serwer DNS protokotu IPv4 jest wytgc
konfiguracje serwera DNS protokotu I

Serwer DNS protokotu IPv6 - limit czasu

Serwer DNS protokotu IPv6 nie odpowiedziat.

Sie€ jest zajeta: btedy powinny znikne
obcigzenia sieci.

Brak potgczenia sieciowego pomi€dzy s
IPv6 a telefonem: sprawdz potgczenia

Serwer DNS protokotu IPv6 jest wytgc
konfiguracje serwera DNS protokotu [

DNS nieznany host IPv4

Serwer DNS protokotu IPv4 nie moze rozwigzaé
nazwy serwera TFTP lub systemu Cisco Unified
Communications Manager.

Sprawdz, czy nazwy hosta serwera TF
Unified Communications Manager s3 |
skonfigurowane w serwerze DNS prot

Rozwaz stosowania adresow protokotu

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Pola komunikatow o stanie .

Komunikat

Opis

Wyjasnienie i zalecane czynnosci

DNS nieznany host IPv6

Serwer DNS protokotu IPv6 nie moze rozwigzac
nazwy serwera TFTP lub systemu Cisco Unified
Communications Manager.

Sprawdz, czy nazwy hosta serwera
Unified Communications Manager
skonfigurowane w serwerze DNS ¢

Rozwaz uzycie adresow protokotu

Nie mozna zatadowa¢ kodu

Pobrana aplikacja nie jest zgodna ze sprzetem
telefonu.

Taka sytuacja wystepuje podczas p
telefonie wersji oprogramowania, k
sprzetowych telefonu.

Zaznacz identyfikator obcigZenia
programie Cisco Unified Communi
kolejno opcje Urzadzenie > Telefc
obcigzenie wy$wietlane na telefon

Brak routera domy$lnego

Protokot DHCP lub konfiguracja statyczna nie
okreslajg routera domyslnego.

Jesli telefon posiada statyczny adre
router jest skonfigurowany.

Jesli uzywasz protokotu DHCP, set
domy$lnego routera. Sprawdz kon

Brak serwera DNS protok. [Pv4

Podano nazwe, ale protokot DHCP lub statycznie
skonfigurowany adres IP nie okre$la adresu serwera
DNS protokotu IPv4.

Jesli telefon posiada statyczny adre
DNS protokotu IPv4 jest skonfigur

Jesli uzywasz protokotu DHCP, set
serwera DNS protokotu [Pv4. Spra
DHCP.

Brak serwera DNS protokotu IPv6

Podano nazwe, ale protok6t DHCP lub statycznie
skonfigurowany adres IP nie okreSla adresu serwera
DNS protokotu IPvo6.

Je$li telefon posiada statyczny adre
DNS protokotu IPv6 jest skonfigur

Jesli uzywasz protokotu DHCP, ser
serwera DNS protokotu IPv6. Spra
DHCP.

Nie zainstalowano listy zaufanych certyfikatow

Plik CTL lub plik ITL nie jest zainstalowany w
telefonie.

Lista zaufanych nie jest skonfiguro
Unified Communications Manager,
obstuguje zabezpieczen.

Lista zaufanych nie jest skonfiguro

Wiecej informacji o listach zaufany
dokumentacji konkretnej wersji prc
Communications Manager.

Telefon nie zarejestrowat si¢. Rozmiar klucza
certyfikatu jest niezgodny z protokotem FIPS.

Protokot FIPS wymaga, aby dtugo$¢ certyfikatu
serwera RSA wynosita co najmniej 2048 bitow.

Zaktualizuj certyfikat.

System Cisco Unified Communications Manager
zazgdat ponownego uruchomienia

Telefon jest ponownie uruchamiany w wyniku
zadania systemu Cisco Unified Communications
Manager.

Prawdopodobnie zmieniono konfig
Cisco Unified Communications Mz
Apply Config (Zastosuj konfigurac
wdrozenie zmian.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Pola komunikatow o stanie

Komunikat

Opis

Wyjasnienie i zalecane czynnosci

Btad dostepu protokotu TFTP

TFTP wskazuje nicistniejgcy katalog.

Jesli uzywasz protokotu DHCP, spraw
wskazuje na prawidtowy serwer TFTP.

Jesli uzywasz statycznych adreséw IP,
serwera TFTP.

Btad protokotu TFTP

Telefon nie rozpoznaje kodu btedu przekazanego
przez serwer TFTP.

Skontaktuj sie z Cisco TAC.

TFTP limit czasu

Serwer TFTP nie odpowiedziat.

SieC jest zajeta: btedy powinny znikne
obcigzenia sieci.

Brak potgczenia sieciowego pomiedzy
telefonem: sprawdz potgczenia sieciow

Serwer TFTP jest wytgczony: sprawdz
TFTP.

Przekroczono limit czasu

Suplikant probowat przeprowadzi€ transakcje
802.1X, ale uptynat limit czasu z powodu braku
wystawcy uwierzytelnienia.

Uwierzytelnianie przekracza limit czas
gdy na przetgczniku nie jest skonfigure

Aktualizacja listy zaufanych certyfikatow nie
powiodta sie

Aktualizacja plikow CTL i ITL zakonhczyta sie
niepowodzeniem.

Na telefonie byty zainstalowane pliki C
sie ich zaktualizowaC.

Prawdopodobna przyczyna niepowodz

» Wystgpita awaria sieci.

* Serwer TFTP byt wytgczony.

* Wprowadzono nowy token zabez]
podpisywania pliku CTL oraz cer
uzywany do podpisywania pliku I
dostepne w aktualnych plikach C

» Wystgpita wewnetrzna awaria tels

Mozliwe rozwigzania:

* Sprawdz tgcznoS¢ w sieci.

* Sprawdz, czy serwer TETP jest al
poprawnie.

* Jesli serwer TVS (Transactional \
obstugiwany w systemie Cisco Ut
Manager, sprawdz, czy serwer T
pracuje poprawnie.

* Sprawdz poprawno$¢ tokenu zabe:
Jes$li poprzednie czynnoSci nie przynic
pliki CTL i ITL, po czym zresetuj telef
Wiecej informacji o listach zaufanych

dokumentacji konkretnej wersji progra
Communications Manager.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Wyswietlanie okna Statystyki sieci .

Komunikat Opis Wyjasnienie i zalecane czynnosci
Lista zaufanych certyfikatow zostata Plik CTL, plik ITL, lub oba te pliki zostaty Zadna. Ten komunikat ma charakte
zaktualizowana uaktualnione. L o
Wiecej informacji o listach zaufany
dokumentacji konkretnej wersji prc
Communications Manager.
Btad wersji Nazwa obcigZenia telefonu jest nieprawidtowa. Upewnij sie, Ze plik obcigzenia tele
XmlDefault.cnf.xml lub .cnf.xml — odpowiednio | Nazwa pliku konfiguracyjnego. Zadna. Ten komunikat wskazuje na;
do nazwy urzgdzenia telefonicznego telefonu.

Tematy pokrewne

Cisco Unified Communications Manager — Dokumentacja, na stronie 12

WysSwietlanie okna Statystyki sieci

Procedura

Krok 1 Naci$nij kolejno Ustawienia > Stan > Statystyki sieci.

Krok 2 Aby zamkng¢ menu, naci$nij przycisk Wstecz )

Pola na ekranie Statystyki sieci

W ponizszej tabeli opisano informacje widoczne na ekranie Statystyki sieci.

Tabela 25: Pola na ekranie Statystyki sieci

Element

Opis

Wyst. ramki

Liczba pakietow wystanych przez telefon

Wyst. emisja

Liczba pakietow rozgtoszeniowych wystanych przez telefon

Transmisja pojedyncza

taczna liczba pakietow unicast wystanych przez telefon

Wyst. ramki

Liczba pakietow odebranych przez telefon

Odb. emisja

Liczba pakietow rozgtoszeniowych odebranych przez telefon

Odb. poj. emisja

taczna liczba pakietow unicast odebranych przez telefon.

CDP

Identyfikator sgsiedniego urzgdzenia

Identyfikator urzgdzenia podtgczonego do tego portu, ktore zostato
wykryte przez protokot CDP.

Adres IP sgsiedniego urzadzenia CDP

Identyfikator urzgdzenia podtgczonego do tego portu, ktore zostato
wykryte przez protokot CDP z uzyciem protokotu IP.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Pola na ekranie Statystyki sieci

Element

Opis

Port sgsiedniego urzgdzenia CDP

Identyfikator urzadzenia podtgczonego do tego portu, ktore zostato
wykryte przez protokot CDP.

Przyczyna ponownego uruchomienia:
jedna z tych wartoSci:

* Reset sprzetowy (wigczenie
zasilania)

* Reset programowy (zresetowano
rowniez kontroler pamigci)

* Reset programowy (nie zresetowano
kontrolera pami€ci)

* Reset przez mechanizm
monitorujgcy

* Zainicjowany

Przyczyna ostatniego zresetowania telefonu

* Nieznane
Port 1 Stan tgcza i typ potgczenia portu sieciowego (na przyktad 100
Full oznacza, ze port PC ma aktywne tgcze i automatycznie
wynegocjowane potgczenie pelnodupleksowe 100 Mb/s)
IPv4 Informacje o stanie DHCP. Moze podawa¢ nastepujgce stany:

« CDP BOUND

e CDP INIT

* DHCP BOUND

* DHCP DISABLED

* DHCP INIT

* DHCP INVALID

* DHCP REBINDING

* DHCP REBOOT

* DHCP RENEWING

* DHCP REQUESTING

* DHCP RESYNC

* DHCP UNRECOGNIZED

* DHCP WAITING COLDBOOT TIMEOUT
* DISABLED DUPLICATE IP
* SET DHCP COLDBOOT

* SET DHCP DISABLED

* SET DHCP FAST

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Pola na ekranie Statystyki sieci .

Element Opis
IPv6 Informacje o stanie DHCP. Moze podawac nastepujgce stany:
* CDP INIT

* DHCP6 BOUND

* DHCP6 DISABLED

* DHCP6 RENEW

* DHCP6 REBIND

* DHCP6 INIT

* DHCP6 SOLICIT

* DHCP6 REQUEST

* DHCP6 RELEASING

* DHCP6 RELEASED

* DHCP6 DISABLING

* DHCP6 DECLINING

* DHCP6 DECLINED

* DHCP6 INFOREQ

* DHCP6 INFOREQ DONE

* DHCP6 INVALID

* DISABLED DUPLICATE IPV6

* DHCP6 DECLINED DUPLICATE IP

* ROUTER ADVERTISE

* DHCP6 WAITING COLDBOOT TIMEOUT
* DHCP6 TIMEOUT USING RESTORED VAL
* DHCP6 TIMEOUT CANNOT RESTORE
* [PV6 STACK TURNED OFF

* ROUTER ADVERTISE

* ROUTER ADVERTISE

* UNRECOGNIZED MANAGED BY

* ILLEGAL IPV6 STATE

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Wyswietlanie okna Statystyki potaczen

WysSwietlanie okna Statystyki potgczen

Procedura

Krok 1 Naci$nij kolejno Ustawienia > Stan > Statystyki potaczen.

Krok 2 Aby zamkng€ menu, naci$nij przycisk Wstecz (7

Pola na ekranie Statystyki potaczen

W ponizszej tabeli opisano elementy widoczne na ekranie Statystyki potgczen.

Tabela 26: Elementy na ekranie Statystyki potaczen

Element

Opis

Kodek odbiornika

Typ odbieranego strumienia dzwigkowego (dZwiek przesytany jako strumien
RTP z kodeka):

* G.729

* G.722

* G.722 AMR WB
* G.711 mu-law

* G.711 A-law
*iLBC

* OPUS

*iSAC

Kodek nadajnika

Typ wysytanego strumienia dzwiekowego (dzwiek przesytany jako strumienh
RTP z kodeka):

* G.729

* G.722

* G.722 AMR WB
* G.711 mu-law

* G.711 A-law
*iLBC

* OPUS

* iISAC

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Pola na ekranie Statystyki potgczen .

Element

Opis

Rozmiar po stronie odbiorcy

Rozmiar w milisekundach pakietéw dzwiekowych odbieranego strumienia
(dzwiek przesytany jako strumien RTP).

Rozmiar po stronie nadawcy

Rozmiar w milisekundach pakietow dzwiekowych wysytanego strumienia.

Liczba odebranych pakietow

Liczba pakietow dzwiekowych RTP odebranych od momentu otwarcia
strumienia.

Uwaga Ta liczba nie musi by¢ identyczna z liczbg pakietow
dzwiekowych RTP odebranych od momentu rozpoczecia

potaczenia, poniewaz potaczenie moglto by¢ wstrzymane.

Liczba nadanych pakietow

Liczba pakietow dzwiekowych RTP wystanych od momentu otwarcia
strumienia.

Uwaga Ta liczba nie musi by¢€ identyczna z liczbg pakietow
dzwiekowych RTP wystanych od momentu rozpoczecia

potaczenia, poniewaz potaczenie mogto by¢ wstrzymane.

Sredni jitter

Szacowane Srednie wahania op6Znien pakietow RTP (dynamiczne
opdznienie wystepujgce podczas przesytania pakietu przez sie€) w
milisekundach zaobserwowane od momentu otwarcia odbiorczego strumienia
dzwiekowego.

Maks. jitter

Maksymalne wahania op6Znieh w milisekundach zaobserwowane od
momentu otwarcia odbiorczego strumienia dzwiekowego.

Odbiornik odrzucony

Liczba pakietéw RTP w odbiorczym strumieniu dzwiekowym, ktore zostaty
odrzucone (z powodu uszkodzenia pakietu, zbytniego opdznienia itd.).

Uwaga Telefon odrzuca pakiety z fadunkiem typu 19 (comfort noise)
generowane przez bramy Cisco, poniewaZ zwi€kszajg one ten

licznik.

Utracone pakiety odbiornika

Brakujgce pakiety RTP (utracone po drodze).

Metryki jakosci dzwieku

Kumulatywny wspot. ukr.

taczna liczba ramek ukrywania podzielona przez fgczng liczbe ramek
transmisji glosowej odebranych od poczgtku strumienia transmisji glosowe;.

Wspot. ukr. w interwale

Stosunek liczby ramek ukrywania do liczby ramek transmisji gtosowej w
poprzedzajacym 3-sekundowym interwale trwajgcej rozmowy. Je$li uzywana
jest funkcja wykrywania aktywno$ci transmisji gtosowej (VAD), moze by¢
wymagany dtuzszy interwat w celu zebrania trzech sekund aktywnej
transmisji glosowe;j.

Maks. wspofczynnik
ukrywania

Najwyzszy wspotczynnik ukrywania w interwale od poczatku strumienia
transmisji glosowe;j.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Strona WWW telefonu IP Cisco

Element Opis

Ukrywanie (s) Liczba sekund, w ktorych wystepowaty zdarzenia ukrywania (utracone
ramki), od poczatku strumienia transmisji glosowej (obejmuje sekundy z
intensywnym ukrywaniem).

Intensywne ukrywanie (s) Liczba sekund, w ktorych zdarzenia ukrywania (utracone ramki) obejmowaty
ponad 5%, od poczatku strumienia transmisji gtosowe;.

Opdznienie Oszacowanie opdZnienia sieci wyrazonego w milisekundach. Stanowi
okreslane na biezgco $rednie opdZnienie przesytania danych w obie strony,
mierzone w trakcie odbierania blokéw raportu odbiornika RTCP.

Strona WWW telefonu IP Cisco

Kazdy telefon IP Cisco ma strone WWW, na ktorej mozna wySwietlaC r6zne informacje o nim, m.in.:

* Informacje o urzadzeniu: ustawienia urzgdzenia i pokrewne informacje dotyczace telefonu.
» Konfiguracja sieci: informacje o konfiguracji sieci oraz o innych ustawieniach telefonu.

* Statystyki sieci: tgcza do informacji o ruchu sieciowym.

* Dzienniki urzadzen: tgcza do informacji pomocnych przy rozwigzywaniu probleméow.

* Statystyki strumieniowania: tgcza do r6Znych statystyk strumieniowania.

W tej czesSci przedstawiono informacje, ktore mozna uzyskac ze strony WWW telefonu. Umozliwiajg one
zdalne monitorowanie dziatania telefonu i pomagajg w rozwigzywaniu problemow.

Wiekszos$¢ z tych informacji mozna znaleZ€ bezpo$rednio w telefonie.

Otwieranie strony WWW telefonu
Y

Uwaga JeSli nie mozesz otworzy€ strony, by¢ moze jest ona domy$lnie wytaczona.

Procedura

Krok 1 Ustal adres IP telefonu IP Cisco na jeden z tych sposobow:

a) Wyszukaj telefon w aplikacji Cisco Unified Communications Manager — administracja, wybierajgc
kolejno opcje Urzgdzenie > Telefon. Adres IP telefonu rejestrujgcego sie w programie Cisco Unified
Communications Manager jest widoczny w oknie Find and List Phones (Znajdowanie telefonow i
wySwietlanie ich listy) i na gérze okna Phone Configuration (Konfiguracja telefonu).

b) Na telefonie naci$nij kolejno Ustawienia > Ustawienia admin. > Konfiguracja sieci > Konfiguracja
protokotu IPv4, a nastepnie przewin do pola Adres IP.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Strona WWW Informacje o urzadzeniu .

Otworz przegladarke internetowq i wprowadz nastepujgcy adres URL, gdzie IP_address to adres IP telefonu

IP Cisco:
http://<IP_address>

Strona WWW Informacje o urzgdzeniu

W obszarze Informacje o urzgdzeniu na stronie WWW telefonu znajdujg sie ustawienia urzgdzenia i powigzane
informacje dotyczgce telefonu. Elementy te opisano w ponizszej tabeli.

Aby wys$wietli€ obszar Informacje o urzgdzeniu, nalezy przejS¢ do strony WWW telefonu, a nastepnie
klikng¢ tacze Informacje o urzadzeniu.

Tabela 27: Pola na stronie WWW Informacje o urzadzeniu

Pole

Opis

Tryb ustugi

Tryb ustugi telefonu.

Domena ustugi

Domena ustugi.

Stan ustugi

Biezgcy stan ustugi.

Adres MAC

Adres MAC (ang. Media Access Control, kontrola dostepu do mediéw) telefonu.

Nazwa hosta

Niepowtarzalna stata nazwa, ktdra jest automatycznie przypisywana telefonowi
na podstawie jego adresu MAC.

Numer telefonu

Numer telefonu przypisany telefonowi.

App Load ID Wskazuje wersje oprogramowania aplikacji.

Boot Load ID Wskazuje wersje oprogramowania uruchomieniowego.

Wersja Identyfikator oprogramowania sprzetowego dziatajacego w telefonie.
Wersja sprzetu Drobna zmiana wersji warstwy sprzetowej telefonu.

Numer seryjny Niepowtarzalny numer seryjny telefonu.

Numer modelu

Numer modelu telefonu.

Wiadomos$¢ oczekujgca

Wskazuje, czy na gtownej linii telefonu oczekuje wiadomo$¢ gtosowa.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Strona WWW Konfiguracija sieci

Pole Opis

UDI Podane sg tu nastepujgce informacje o telefonie zawarte w identyfikatorze Cisco
UDI (ang. Unique Device Identifier, niepowtarzalny identyfikator urzgdzenia):

* Typ sprzetu

* Nazwa modelu telefonu

* Identyfikator produktu

* Identyfikator wersji (VID) — okreSla gtéwny numer wersji sprzetu.

* Numer seryjny

Godzina Godzina Grupy daty/godziny, do ktorej naleZy telefon. Informacja ta pochodzi
z programu Cisco Unified Communications Manager.

Time Zone (Strefa Strefa czasowa Grupy daty/godziny, do ktorej naleZy telefon. Informacja ta
czasowa) pochodzi z programu Cisco Unified Communications Manager.
Data Data Grupy daty/godziny, do ktorej nalezy telefon. Informacja ta pochodzi z

programu Cisco Unified Communications Manager.

Wolna pamie€ systemu | Ilo$¢ dostepnej pami€ci systemu.

Wolna pamiec sterty Java | [loS¢€ wolnej pamigci sterty Java.

Wolna pamie€ puli Java |Ilo$¢ wolnej pamieci puli Java.

Tryb FIPS wigczony Wskazuje, czy wigczony jest tryb FIPS (ang. Federal Information Processing
Standard, federalny standard przetwarzania informacji).

Strona WWW Konfiguracja sieci

W obszarze Konfiguracja sieci na stronie WWW telefonu widoczne sg informacje o konfiguracji sieci i o
innych ustawieniach telefonu. Elementy te opisano w poniZszej tabeli.

Wiele z nich mozna wyswietla€ i konfigurowa¢ w menu Konfiguracja sieci w telefonie IP Cisco.

Aby wysSwietli¢ obszar Konfiguracja sieci, nalezy przej$¢ do strony WWW telefonu, a nastepnie klikng¢
tacze Konfiguracja sieci.

Tabela 28: Elementy w obszarze Konfiguracja sieci

Element Opis

Adres MAC Adres MAC (ang. Media Access Control, kontrola dostepu do mediéw) telefonu.

Nazwa hosta Nazwa hosta przypisana telefonowi przez serwer DHCP.

Nazwa domeny Nazwa domeny, w ktorej znajduje sie telefon, w systemie DNS (ang. Domain Name System,
nazw domen).

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Strona WWW Konfiguracja sieci .

Element Opis

Serwer DHCP Adres IP serwera protokotu DHCP (ang. Dynamic Host Configuration Protocol, protokét dy
konfigurowania hosta), z ktorego telefon otrzymuje adres IP.

Serwer BOOTP Wskazuje, czy telefon pobiera konfiguracje z serwera protokotu BootP (ang. Bootstrap P
protokot samorozruchu).

DHCP Wskazuje, czy telefon korzysta z protokotu DHCP.

Adres IP Adres IP (ang. Internet Protocol, protokot internetowy) telefonu.

Maska podsieci Maska podsieci uzywana w telefonie.

Domys$lIny router 1

Domys$lIny router, z ktorego korzysta telefon.

Serwer DNS 1-3

Podstawowy serwer DNS (Serwer DNS 1) i opcjonalne zapasowe serwery DNS (Serwer
z ktorych korzysta telefon.

Alternatywny serwer
TFTP

Wskazuje, czy telefon korzysta z alternatywnego serwera TFTP.

Serwer TFTP 1

Podstawowy serwer TETP (ang. Trivial File Transfer Protocol, trywialny protokot przesyt:
z ktorego korzysta telefon.

Serwer TFTP 2 Zapasowy serwer TFTP, z ktorego korzysta telefon.

Adres DHCP zwolniony | Wskazuje ustawienie opcji Adres DHCP zwolniony.

Aktywny VLAN ID Aktywna wirtualna sie€ lokalna (ang. Virtual Local Area Network, VLAN) skonfigurow:
przetgczniku Cisco Catalyst, do ktorej nalezy telefon.

Administracyjny VLAN | Pomocnicza sieC VLAN, do ktorej nalezy telefon.

ID
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. Strona WWW Konfiguracija sieci

Element

Opis

Unified CM 1-5

Nazwy hosta lub adresy IP serwerdéw Cisco Unified Communications Manager (uszeregowar
kolejno$ci priorytetdw), na ktorych telefon moze si¢ zarejestrowaé. Ten element mozZe rown
wskazywa¢ adres IP routera SRST, ktory (o ile istnieje) udostepnia czes$ciowq funkcjonalnosc
Cisco Unified Communications Manager.

W przypadku dostepnego serwera w polu tym widoczny jest adres IP serwera Cisco Unified
Communications Manager i jeden z nastepujgcych stanéw:

* Wigczony: serwer Cisco Unified Communications Manager, z ktorego telefon uzyskuje :
ustugi przetwarzania potaczen

* Standby (Rezerwowy): serwer Cisco Unified Communications Manager, na ktory telefon
sie, jesli biezacy serwer stanie sie€ niedostepny

* Blank (Pusty): brak aktualnie potgczenia z danym serwerem Cisco Unified Communica
Manager

Element ten moze rowniez zawiera€ nominacje trybu Survivable Remote Site Telephony (S
ktora wskazuje router SRST mogacy udostepnia¢ czeSciowq funkcjonalno$¢ serwera Cisco
Communications Manager. Router ten przejmuje kontrole nad przetwarzaniem potaczen, jesli v
inne serwery Cisco Unified Communications Manager stang si€ niedostepne. Serwer SRST
Unified Communications Manager zawsze wystepuje na kofcu listy serwerdw, nawet jesli jest
Adres routera SRST mozna skonfigurowaC w czesci Pula urzadzen w oknie Konfiguracja w p
Cisco Unified Communications Manager.

Adres URL informacji

Adres URL tekstu pomocy widocznego w telefonie.

Adres URL ksigzek telef.

Adres URL serwera, z ktorego telefon pobiera ksigzke telefoniczng.

Adres URL wiadomos$ci

Adres URL serwera, z ktorego telefon uzyskuje ustugi dotyczgce wiadomosci.

Adres URL ustug

Adres URL serwera, z ktorego telefon uzyskuje ustugi telefonu IP Cisco.

Idle URL

Adres URL wyS$wietlany przez telefon, ktory pozostaje w stanie bezczynnoSci przez czas ok
w polu Wolny URL i nie jest na nim otwarte Zadne menu.

Idle URL czas

Liczba sekund bezczynnosci telefonu, gdy nie jest otwarte Zzadne menu, jakie muszg uptyng

nieaktywno$ci wiaczy sie ustuga XML wskazana w polu Wolny URL.

Adres URL proxy serwera | Adres URL serwera proxy, ktory w imieniu klienta HTTP telefonu kieruje zgdania HTTP na
hosta nielokalnego i przekazuje do niego odpowiedzi hosta.

Adres URL Adres URL, ktorego telefon uzywa do weryfikowania zgdan kierowanych do jego serwera \

uwierzytelniania
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Strona WWW Konfiguracja sieci .

Element

Opis

Konfig. portu SW

Predkos¢ i tryb dupleks portu przetgcznika, gdzie:
* A = automatyczne negocjowanie
* 10H = 10-BaseT/p6tdupleks
* 10F = 10-BaseT/petny dupleks
* 100H = 100-BaseT/potdupleks
* 100F = 100-BaseT/petny dupleks
* 1000F = 1000-BaseT/petny dupleks

* No Link = brak pofgczenia z portem przetgcznika

Ustawienia regionalne
uzytkownika

Ustawienia regionalne skojarzone z uzytkownikiem telefonu. Stanowig zbior szczegotowyc
na temat obstugi uzytkownikow, m.in. jézyka, czcionki, formatowania daty i godziny ora
alfanumerycznej stuzgcej do wprowadzania tekstu.

Sieciowe ustawienia
regionalne

Sieciowe ustawienia regionalne skojarzone z uzytkownikiem telefonu. Stanowig zbior szc
informacji na temat obstugi telefonu w okreSlonym kraju, m.in. definicje sygnatéw dzwit
interwatow stosowanych w telefonie.

Wersja User Locale

Wersja ustawien regionalnych uzytkownika wezytanych do telefonu.

Wersja Network Locale

Wersja sieciowych ustawien regionalnych uzytkownika wczytanych do telefonu.

Gtos$nik wigczony

Wskazuje, czy w telefonie jest wiaczona funkcja telefonu gtoSnomowigcego.

Stuchanie grupowe

Wskazuje, czy w telefonie jest wtgczona funkcja stuchania grupowego. Umozliwia ona j¢
mowienie do stuchawki i shuchanie poprzez glo$nik.

Wiaczono protokot GARP

Wskazuje, czy telefon odczytuje adresy MAC z odpowiedzi protokotu GARP (Gratuitou:
Resolution Protocol, nieodptatny protokot rozpoznawania adresow).

Wigczono autom. wybor
linii

Wskazuje, czy telefon na wszystkich liniach zmienia priorytet potgczen na potaczenia pr

DSCP dla sterowania

Klasyfikacja adresow IP DSCP w przypadku sygnalizacji sterowania potgczeniami.

potaczeniami

DSCP dla konfiguracji | Klasyfikacja adresoéw IP DSCP w przypadku kazdego przesytania konfiguracji telefonu.
DSCP dla ustug Klasyfikacja adreséw IP DSCP w przypadku ustug telefonu.

Tryb zabezpieczeh Ustawiony w telefonie tryb zabezpieczen.

Dostep przez WWW Wskazuje, czy dostep przez WWW do telefonu jest wigczony (Tak), czy wytgczony (Nie
mozliwy

Dostep SSH mozliwy

Wskazuje, czy telefon przyjmuje, czy blokuje potgczenia SSH.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Strona WWW Konfiguracija sieci

Element

Opis

CDP: port SW

Wskazuje, czy port przetgcznika obstuguje protokot CDP (domySlnie opcja ta jest wigczona)

Wiaczenie obstugi protokotu CDP przez port przetgcznika umozliwia przypisywanie telefon
VLAN, negocjowanie zasilania i dziatanie zabezpieczen 802.1x.

Obstuge protokotu CDP przez port przetgcznika nalezy wtgczy€, jesli telefon komunikuje si
przetgcznikiem Cisco.

Jedli w programie Cisco Unified Communications Manager obstuga protokotu CDP jest wyt:
widoczne jest ostrzeZenie informujgce, Ze obstuge protokotu CDP przez port przetgcznika n:
wytgczac tylko, gdy telefon komunikuje sie z przetgcznikiem innej firmy niz Cisco.

Aktualny stan obstugi protokotu CDP przez port komputera i przetacznika jest widoczny w r
Ustawienia.

LLDP-MED: port SW

Wskazuje, czy w porcie przetacznika wtgczone jest rozszerzenie LLDP-MED (ang. Link Layer T
Protocol Media Endpoint Discovery, wykrywanie punktow koncowych no$nikdéw za pomoca |
wykrywania na poziomie tgcza).

synchronizacja portow

LLDP priorytet mocy Nakazuje przetacznikowi priorytet zasilania telefonow, umozliwiajgc mu ich prawidtowe za:
Dostepne ustawienia:
* Nieznany: wartoS¢ domys$lna.
* Niski
* Wysoki
* Kluczowy
LLDP Asset ID Wskazuje identyfikator zasobu przypisanego do telefonu w celu zarzgdzania zapasami.
Plik CTL Wskazuje plik CTL.
Plik ITL Plik ITL zawiera poczatkow3q liste zaufanych.
Sygnatura ITL Zwigksza bezpieczehstwo, stosujgc w plikach CTL i ITL bezpieczny algorytm wyznaczania
skrotu (SHA-1).
Serwer CAPF Nazwa serwera CAPF uZzywanego przez telefon.
TVS Gtoéwny skfadnik funkeji Security by Default (DomySine bezpieczenstwo). Ustuga Trust Ver
Service (TVS) umozliwia telefonom IP Cisco Unified uwierzytelnianie serwerow aplikacji, 1
EM, ksigZzki adresowej i midletow, w trakcie nawigzywanie potgczenia za poSrednictwem p
HTTPS.
Serwer TFTP Nazwa serwera TFTP uzywanego przez telefon.
Automatyczna Umozliwia synchronizacje portéw z nizszg predkoscig w celu wyeliminowania utraty pakic

Zdalna konfiguracja
przetgczania portu

Umozliwia administratorowi zdalne konfigurowanie predkosci i dziatania portu tabeli Cisco
Collaboration Experience za pomocg aplikacji Cisco Unified Communications Manager — admi
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Strona WWW Konfiguracja sieci .

Element

Opis

Tryb adresowania IP

Wskazuje dostepny w telefonie tryb adresowania IP.

Kontrola trybu preferencji
protokotu IP

Wskazuje wersje adresu IP, ktorej telefon uzywa podczas komunikacji z programem Cise
Communications Manager, gdy ma dostepne obie wersje, czyli [Pv4 i IPv6.

Tryb preferencji protokotu
IP dla no$nikow

Wskazuje, czy w przypadku no$nikow urzgdzenie korzysta z adresu IPv4 do nawigzywani
z programem Cisco Unified Communications Manager.

Automat. konfig. IPv6

Wskazuje, czy automatyczne konfigurowanie jest w telefonie wigczone, czy wytgczone.

IPv6 DAD Stuzy do sprawdzania niepowtarzalno$ci nowych adreséw IPv6 pojedynczej emisji, zani
one przypisane interfejsom.

Akceptacja Wskazuje, czy telefon przyjmuje przekierowane wiadomosci z tego samego routera, ktor

przekierowania numer docelowy.

wiadomo$ci IPv6

Zgdanie echa odpowiedzi
multiemisji [Pv6

Wskazuje, czy telefon wysyta komunikat Echo Reply w odpowiedzi na komunikat Echo
nadestany na adres IPv6.

Serwer pobierania IPv6

Stuzy do optymalizowania pory instalacji uaktualnief oprogramowania sprzetowego tele
zmniejszania obcigZenia sieci WAN poprzez lokalne przechowywanie obrazow, ktore eli
konieczno$¢ przesytania ich fgczem WAN przy kazdym uaktualnianiu telefonu.

Serwer dziennika protok.
IPv6

Podaje adres IP i port zdalnego urzgdzenia rejestrujgcego, do ktorego telefon wysyta kor
dziennika.

Serwer CAPF protokotu | Nazwa pospolita (z certyfikatu serwera Cisco Unified Communications Manager) serwer

IPv6 uzywanego przez telefon.

Protokét DHCPv6 Protokét DHCP automatycznie przypisuje adresy IPv6 urzgdzeniom po ich potgczeniu z
telefonach IP Cisco Unified protokét DHCP jest domySlnie wigczony.

Adres IPv6 Podaje biezgcy adres IPv6 telefonu oraz umozliwia uzytkownikowi wprowadzenie nowe
IPvo6.

Dhugo$¢ prefiksu IPv6 | Podaje biezacg dtugosc¢ prefiksu podsieci oraz umozliwia uzytkownikowi wprowadzeni

dtugosci prefiksu.

Domys. router 1 protok.
IPv6

Wskazuje router domy$lny, z ktorego korzysta telefon, oraz umozliwia uzytkownikowi wi
nowego routera domys$lnego IPv6.

Serwer DNS 1 IPv6

Wskazuje podstawowy serwer DNSv6, z ktorego korzysta telefon, oraz umozliwia uzytk
wprowadzenie nowego serwera.

Serwer DNS 2 IPv6

Wskazuje pomocniczy serwer DNSv6, z ktorego korzysta telefon, oraz umozliwia uZytke
wyznaczenie nowego pomocniczego serwera DNSvo6.

Alternat. serwer TFTP
IPv6

Umozliwia uZzytkownikowi wigczanie korzystania z alternatywnego (pomocniczego) ser
IPvo6.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Strona WWW Ethernet Information (Informacje o sieci Ethernet)

Element

Opis

Serwer TFTP 1 IPv6

Wskazuje podstawowy serwer TFTP IPv6, z ktorego korzysta telefon, oraz umozliwia uzytko
wyznaczenie nowego podstawowego serwera TFTP.

Serwer TFTP 2 IPv6

Wskazuje pomocniczy serwer TFTP IPv6, z ktorego telefon korzysta, gdy podstawowy serw

IPv6 jest niedostepny, oraz umozliwia uzytkownikowi wyznaczenie nowego pomocniczego
TFTP.

Adres IPv6 zwolniony Umozliwia uzytkownikowi udostepnianie informacji zwigzanych z protokotem IPv6.

Poziom zasilania
EnergyWise

Pomiar zuZycia energii przez urzadzenia nalezace do sieci zgodnej z trybem EnergyWise.

Domena EnergyWise

Administracyjne grupowanie urzgdzehn w celu monitorowania i kontroli zasilania.

Strona WWW Ethernet Information (Informacje o sieci Ethernet)

W ponizszej tabeli opisano zawarto$¢ strony WWW Ethernet Information.

Tabela 29: Elementy na stronie WWW Ethernet Information

Element

Opis

Wyst. ramki

taczna liczba pakietow wystanych przez telefon.

Wyst. emisja

taczna liczba wystanych przez telefon pakietow rozgtoszeniowych.

Wyst. multiemisja

taczna liczba wystanych przez telefon pakietoéw multiemisji.

Transmisja
pojedyncza

taczna liczba wystanych przez telefon pakietow emisji pojedyncze;.

Wyst. ramki

taczna liczba pakietow odebranych przez telefon.

Odb. emisja

taczna liczba odebranych przez telefon pakietow rozgtoszeniowych.

Odb. multiemisja

taczna liczba odebranych przez telefon pakietow multiemisji.

Odb. poj. emisja

taczna liczba odebranych przez telefon pakietow emisji pojedyncze;.

Rx PacketNoDes

taczna liczba pakietow odrzuconych z powodu braku deskryptora bezpo$redniego
dostepu do pamieci (ang. Direct Memory Access, DMA).

Strony WWW dotyczgce sieci

W poniZszej tabeli przedstawiono informacje widoczne na stronach WWW Network Area (Obszar sieci).

)

Uwaga Po kliknieciu tgcza Sie€ w obszarze Statystyki sieci otwierana jest strona “Informacje o porcie”.
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Strony WWW dotyczace sieci .

Tabela 30: Elementy w obszarze Network Area (Obszar sieci)

Element

Opis

Odb. pak. tgcznie

tgczna liczba pakietow odebranych przez telefon.

Odb. multiemisja

taczna liczba odebranych przez telefon pakietow multiemisji.

Odb. emisja

tgczna liczba odebranych przez telefon pakietow rozgtoszeniowych.

Odb. poj. emisja

tgczna liczba odebranych przez telefon pakietow emisji pojedynczej.

Odb. odrz. zeton

taczna liczba pakietow odrzuconych z powodu braku zasoboéw (np.
przepetnienia bufora FIFO).

Wyst. popr. pak. fgcznie

tgczna liczba odebranych przez telefon prawidtowych pakietow
(multiemisji, rozgtoszeniowych i emisji pojedyncze;j).

Wyst. emisja

taczna liczba wystanych przez telefon pakietow rozgtoszeniowych.

Wyst. multiemisja

tgczna liczba wystanych przez telefon pakietéw multiemisji.

LLDP FramesOutTotal taczna liczba wystanych przez telefon ramek protokotu wykrywania
warstwy tacza (ang. Link Layer Discovery Protocol, LLDP).
LLDP AgeoutsTotal taczna liczba ramek LLDP, w ktorych przypadku uptynat limit czasu w

pamieci podreczne;.

LLDP FramesDiscardedTotal

tgczna liczba ramek LLDP, ktore zostaty odrzucone, gdy jeden z
obowigzkowych elementow TLV (ang. type-length-value,
typ-dtugo$é-warto$¢) byt nicobecny, nie dziatat lub zawierat cigg o dlugos$ci
przekraczajgcej prawidtowy zakres.

LLDP FramesInErrorsTotal

tgczna liczba ramek LLDP odebranych z co najmniej jednym
wykrywalnym btedem.

LLDP FramesInTotal

tgczna liczba odebranych przez telefon ramek LLDP.

LLDP TLVDiscardedTotal

taczna liczba odrzuconych elementéw TLV w ramkach LLDP.

LLDP TLVUnrecognizedTotal

tgczna liczba elementéw TLV w ramkach LLDP, ktore nie zostaty
rozpoznane przez telefon.

Identyfikator sgsiedniego
urzgdzenia CDP

Identyfikator urzgdzenia podtaczonego do tego portu, ktore zostato wykryte
przez protokot CDP (ang. Cisco Discovery Protocol).

Adres IP sgsiedniego urzgdzenia
CDP

Adres IP sgsiedniego urzgdzenia wykrytego przez protokot CDP.

Adres IPv6 sgsiedniego
urzgdzenia CDP

Adres IPv6 sgsiedniego urzgdzenia wykrytego przez protokdt CDP.

Port sgsiedniego urzgdzenia
CDP

Wykryty przez protokot CDP port sgsiedniego urzgdzenia, do ktorego
podtgczony jest telefon.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .




Rozwigzywanie probleméw z telefonem |

. Strony WWW Dzienniki konsoli, Zrzuty rdzenia, Komunikaty o stanie oraz Ekran debugowania

Element Opis

Identyfikator sgsiedniego Identyfikator urzgdzenia podtgczonego do tego portu, ktore zostato wykryte
urzgdzenia LLDP przez protokot LLDP.

Adres IP sgsiedniego urzadzenia | Adres IP sgsiedniego urzgdzenia wykrytego przez protokot LLDP.
LLDP

Adres IPv6 sgsiedniego Adres IPv6 sgsiedniego urzgdzenia wykrytego przez protokét CDP.
urzgdzenia LLDP

Port sgsiedniego urzgdzenia Wykryty przez protokot LLDP port sgsiedniego urzgdzenia, do ktorego
LLDP jest podigczony telefon.

Informacje o porcie Informacje o predkosci i funkcji dupleksu.

Strony WWW Dzienniki konsoli, Zrzuty rdzenia, Komunikaty o stanie oraz
Ekran debugowania

W obszarze Dzienniki urzadzen znajdujg sie tgcza Dzienniki konsoli, Zrzuty rdzenia, Komunikaty o stanie
i Ekran debugowania, ktore dajg dostep do informacji przydatnych podczas monitorowania telefonu i
rozwigzywania problemow.

* Dzienniki konsoli — zawiera tgcza do poszczegoélnych plikow dziennika. Pliki dziennikow konsoli
zawierajg odebrane przez telefon komunikaty dotyczgce debugowania i btedow.

* Zrzuty rdzenia — zawiera tgcza do poszczegdlnych plikéw zrzutéw. Pliki zrzutow podstawowych
zawierajg dane o awariach telefonu.

» Komunikaty o stanie — wyS$wietlane jest tu 10 najnowszych komunikatow o stanie, ktore telefon
wygenerowat od czasu ostatniego uruchomienia. Informacje te znajdujg si€ rowniezZ na ekranie
Komunikaty o stanie w telefonie.

* Ekran debugowania — sg tu wySwietlane komunikaty debugowania, ktore mogg by¢ przydatne zespotowi
Cisco TAC w przypadku korzystania z jego pomocy przy rozwigzywaniu problemow.

Strona WWW Statystyki strumieniowania

Telefon IP Cisco moze strumieniowa¢ informacje do i z maksymalnie pieciu urzgdzeh jednoczes$nie. Telefon
strumieniuje informacje, gdy trwa potaczenie glosowe albo gdy jest w nim uruchomiona ustuga, ktora wysyta
lub odbiera dzwiek badz dane.

W obszarach Statystyki strumieniowania na stronie WWW telefonu podane sg informacje o strumieniach.

Aby wys$wietli€ obszar Statystyki strumieniowania, otworz strong WWW telefonu, a nastepnie kliknij fgcze
Stream (Strumien).

W poniZszej tabeli opisano elementy widoczne w obszarach Statystyki strumieniowania.
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Strona WWW Statystyki strumieniowania .

Tabela 31: Pola na stronie Statystyki strumieniowania

Element Opis
Adres zdalny Adres IP i port UDP miejsca docelowego strumienia.
Adres lokalny Adres IP i port UPD telefonu.

Godzina rozpoczecia

Wewnetrzny znacznik czasu wskazujgcy, kiedy serwer Cisco Unified Communicatior
zazgdat od telefonu rozpoczecia przesytania pakietow.

Stan strumienia

Wskazanie aktywno$ci strumieniowania lub jej braku.

Nazwa hosta

Niepowtarzalna stata nazwa, ktora jest automatycznie przypisywana telefonowi na
jego adresu MAC.

Liczba nadanych pakietow

tgczna liczba pakietow danych RTP, ktore telefon wystat od poczatku tego potaczeni
ta wynosi 0, jesli potgczenie dziata w trybie samego odbioru.

Liczba nadanych oktetow

taczna liczba oktetow fadunku, ktore telefon wystat w pakietach danych RTP od poc
potaczenia. WartoS¢ ta wynosi 0, je$li potgczenie dziata w trybie samego odbioru.

Kodek nadajnika

Typ kodowania dZwigku zastosowany w wysytanym strumieniu.

Wystano raporty nadajnika

(patrz uwaga)

Liczba przypadkéw wystania raportu nadajnika RTCP.

Wystano godzine raportu
nadajnika

(patrz uwaga)

Wewnetrzny znacznik czasu wskazujgcy, kiedy zostat wystany ostatni raport nadajr

Utracone pakiety odbiornika

taczna liczba pakietow danych RTP, ktore zostaty utracone od poczatku odbioru d
ramach tego potgczenia. Obliczana wedhug wzoru: liczba oczekiwanych pakietow m
faktycznie odebranych pakietow, przy czym liczba odebranych pakietéw obejmuje
pakiety spdZnione i bedgce duplikatami. Warto$S¢ ta wynosi 0, jeSli potgczenie dzia
samego wysyfania.

Sredni jitter Oszacowanie $redniego odchylenia czasu docierania kolejnych pakietow danych R
mierzonego w milisekundach. WartoS¢ ta wynosi 0, je$li potgczenie dziata w trybic
wysytania.

Kodek odbiornika Typ kodowania dzwigku zastosowany w odbieranym strumieniu.

Wystano raporty odbiornika

(patrz uwaga)

Liczba przypadkow wystania raportu odbiornika RTCP.

Wystano godzin€ raportu
odbiornika

(patrz uwaga)

Wewnetrzny znacznik czasu wskazujgcy, kiedy zostat wystany raport odbiornika R

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .



Rozwigzywanie probleméw z telefonem |

. Strona WWW Statystyki strumieniowania

Element

Opis

Liczba odebranych pakietow

taczna liczba pakietow danych RTP, ktore zostaty odebrane przez telefon od poczgtku ¢
danych w ramach tego potgczenia. Obejmuje pakiety odebrane z r6znych zrodet, jesli
potaczenie ma charakter multiemisji. Warto$¢ ta wynosi 0, jeSli potaczenie dziata w tr
samego wysylania.

Liczba odebranych oktetéw

taczna liczba oktetow tadunku, ktore zostaty odebrane przez telefon w pakietach dany
od poczgtku odbioru danych w ramach tego potgczenia. Obejmuje pakiety odebrane z r
zrodet, jesli to potgczenie ma charakter multiemisji. WartoS¢ ta wynosi 0, jesli potgcz
dziata w trybie samego wysytania.

Kumulatywny wspot. ukr.

taczna liczba ramek ukrywania podzielona przez tgczng liczbe ramek transmisji gtosc
odebranych od poczatku strumienia transmisji glosowe;j.

Wspdt. ukr. w interwale

Stosunek liczby ramek ukrywania do liczby ramek transmisji glosowej w poprzedzajac
3-sekundowym interwale trwajgcej rozmowy. Je$li dziata funkcja wykrywania aktywn
transmisji glosowej (VAD), moze by¢ wymagany dtuZszy interwat w celu zebrania trze
sekund aktywnej transmisji gtosowe;j.

Maks. wspotczynnik ukrywania

Najwyzszy wspotczynnik ukrywania w interwale od poczatku strumienia transmisji ghc

Ukrywanie (s)

Liczba sekund, w ktérych wystepowaty zdarzenia ukrywania (utracone ramki), od poc:
strumienia transmisji glosowej (obejmuje sekundy z intensywnym ukrywaniem).

Intensywne ukrywanie (s)

Liczba sekund, w ktorych zdarzenia ukrywania (utracone ramki) obejmowaty ponad 5°
poczatku strumienia transmisji gtosowe;j.

Opoznienie

(patrz uwaga)

Oszacowanie opOznienia sieci wyrazonego w milisekundach. Stanowi okre$lane na bic
Srednie opoznienie przesytania danych w obie strony, mierzone w trakcie odbierania bl
raportu odbiornika RTCP.

Maks. jitter

Maksymalna wartoS¢ biezgcego jittera, w milisekundach.

Rozmiar po stronie nadawcy

Rozmiar pakietow RTP wysytanego strumienia, w milisekundach.

Odebrano raporty nadajnika

(patrz uwaga)

Liczba przypadkow odebrania raportu nadajnika RTCP.

Odebrano godzin€ raportu
nadajnika

(patrz uwaga)

Czas odebrania ostatniego raportu nadajnika RTCP.

Rozmiar po stronie odbiorcy

Rozmiar pakietow RTP odbieranego strumienia, w milisekundach.

Odbiornik odrzucony

Pakiety RTP, ktore zostaty odebrane z sieci, ale odrzucone z buforow jittera.

Odebrano raporty odbiornika

(patrz uwaga)

Liczba przypadkéw odebrania raportu odbiornika RTCP.
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Zadanie informacii z telefonu w formacie XML .

Element Opis
Odebrano godzin€ raportu Czas odebrania ostatniego raportu odbiornika RTCP.
odbiornika

(patrz uwaga)

\}

Uwaga Gdy protokoét sterujgcy RTP jest wytgczony, w przypadku tego pola nie sg generowane Zadne dane i dlatego
wystepuje w nim warto$¢ 0.

Zadanie informaciji z telefonu w formacie XML

W celu rozwigzywania problemow mozna wystaC zadanie informacji z telefonu. Dane wynikowe otrzymuje
sie w formacie XML. Dostepne sg nastepujgce informacje:

* CallInfo to informacje o sesjach potgczen dotyczgce konkretnej linii.
* Linelnfo to informacje o konfiguracji linii telefonu.

* Modelnfo to informacje o trybie telefonu.

Zanim rozpoczniesz
Uzyskiwanie tych informacji wymaga wigczenia funkcji Dostep przez WWW.

Telefon musi by¢ skojarzony z uzytkownikiem.

Procedura

Krok 1 Aby uzyskac informacje Calllnfo, nalezy wprowadzi¢ w przeglgdarce nastepujgcy adres URL:
http://<phone ip address>/CGI/Java/CallInfo<x>

gdzie
* <phone ip address> to adres IP telefonu

* <x> to numer linii, ktorej majg dotyczy¢ informacje.
Polecenie zwraca dokument XML.

Krok 2 Aby uzyska¢ informacje Line Info, nalezy wprowadzi¢ w przeglgdarce nastepujgcy adres URL:
http://<phone ip address>/CGI/Java/LineInfo

gdzie

* <phone ip address> to adres IP telefonu

Polecenie zwraca dokument XML.
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. Przyktadowe dane wyjsciowe polecenia Calllnfo

Krok 3

*» <phone ip address> to adres IP telefonu

Polecenie zwraca dokument XML.

Przyktadowe dane wyjSciowe polecenia Callinfo

Przyktadowe dane wyjsciowe polecenia Linelnfo

Ponizszy kod XML to przyktad danych wyjSciowych polecenia Linelnfo.

Ponizszy kod XML to przyktad danych wyjSciowych polecenia Calllnfo.

<?xml version="1.0" encoding="UTF-8"?>
<CiscoIPPhoneCallLineInfo>
<Prompt/>
<Notify/>
<Status/>
<LineDirNum>1030</LineDirNum>
<LineState>CONNECTED</LineState>
<CiscoIPPhoneCallInfo>

<CallState>CONNECTED</CallState>
<CallType>INBOUND</CallType>
<CallingPartyName/>
<CallingPartyDirNum>9700</CallingPartyDirNum>
<CalledPartyName/>
<CalledPartyDirNum>1030</CalledPartyDirNum>
<HuntPilotName/>
<CallReference>30303060</CallReference>
<CallDuration>12835</CallDuration>
<CallStatus>null</CallStatus>
<CallSecurity>UNAUTHENTICATED</CallSecurity>
<CallPrecedence>ROUTINE</CallPrecedence>
<FeaturelList/>

</CiscoIPPhoneCallInfo>
<VisibleFeatureList>
<Feature Position="1" Enabled="true" Label="End Call"/>

Aby uzyskacC informacje Model Info, nalezy wprowadzi¢ w przegladarce nastepujgcy adres URL:
http://<phone ip address>/CGI/Java/ModeInfo

<Feature Position="2" Enabled="true" Label="Show Detail"/>

</VisibleFeatureList>
</CiscoIPPhoneCallLineInfo>

<CiscoIPPhoneLineInfo>
<Prompt/>
<Notify/>
<Status>null</Status>
<CiscoIPPhoneLines>

<LineType>9</LineType>
<lineDirNum>1028</1lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhonelLines>
<CiscoIPPhoneLines>
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Przyktadowe dane wyjsciowe polecenia Modelnfo .

<LineType>9</LineType>
<lineDirNum>1029</1lineDirNum>
<MessageWaiting>NO</MessageWaiting> <RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>
</CiscoIPPhonelines>
<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1030</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>CONNECTED</LineIconState>
</CiscoIPPhonelines>
<CiscoIPPhonelLines>
<LineType>2</LineType>
<lineDirNum>9700</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<LineLabel>SD9700</LinelLabel>
<LineIconState>ON</LinelIconState>
</CiscoIPPhonelines>
</CiscoIPPhonelineInfo>

Przyktadowe dane wyjsciowe polecenia Modelnfo

Ponizszy kod XML to przyktad danych wyjSciowych polecenia Modelnfo.

<?xml version="1.0" encoding="utf-8"?>
<CiscoIPPhoneModeInfo>

<PlaneTitle>Applications</PlaneTitle>

<PlaneFieldCount>12</PlaneFieldCount>

<PlaneSoftKeyIndex>0</PlaneSoftKeyIndex>

<PlaneSoftKeyMask>0</PlaneSoftKeyMask>

<Prompt></Prompt>

<Notify></Notify>

<Status></Status>

<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Call History</FieldName>
<FieldValue></FieldValue>

</CiscoIPPhoneFields>

<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Preferences</FieldName>
<FieldValue></FieldValue>

</CiscoIPPhoneFields>

</CiscoIPPhoneModeInfo>
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. Przyktadowe dane wyjsciowe polecenia Modelnfo
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Konserwacja

* Ponowne uruchamianie lub resetowanie telefonu konferencyjnego, na stronie 145
* Monitorowanie jako$ci dzwieku, na stronie 146
*» Czyszczenie telefonu IP Cisco, na stronie 148

Ponowne uruchamianie lub resetowanie telefonu
konferencyjnego

Resetowanie podstawowe umozliwia przywrdcenie poprawnego dziatania telefonu w przypadku btedu. Mozna
tez przywrociC ustawienia domyslne konfiguracji i zabezpieczen.

Ponowne uruchamianie telefonu konferencyjnego

Podczas ponownego uruchomienia telefonu zostang utracone wszystkie zmiany ustawien uzytkownika i sieci,
ktdre nie zostaty zapisane w pami€eci flash.

Procedura

Nacis$nij kolejno Ustawienia > Ustawienia admin. > Resetuj ustawienia > Resetuj urzadzenie.

Resetowanie ustawien telefonu konferencyjnego za pomocg menu telefonu

Procedura

Krok 1 Naci$nij przycisk Ustawienia.
Krok 2 Wybierz kolejno Ustawienia admin. > Resetuj ustawienia.
Krok 3 Wybierz typ resetowania.

* Wszystko — przywraca ustawienia fabryczne.
* Resetuj urzadzenie — resetuje urzgdzenie. Aktualne ustawienia nie zostang zmienione.
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. Przywracanie ustawien fabrycznych telefonu konferencyjnego za pomocg klawiatury numerycznej

* Sie¢ — resetuje konfiguracje sieci do ustawienn domy$lnych.

* Tryb ustugi — powoduje wyczyszczenie biezgcego trybu ustugi, dezaktywowanie sieci VPN i ponowne
uruchomienie telefonu.

» Zabezpieczenia — resetuje konfiguracje zabezpieczen do ustawien domysSinych. Ta opcja usuwa plik
CTL.

Krok 4 Naci$nij Resetuj lub Anuluj.

Przywracanie ustawien fabrycznych telefonu konferencyjnego za pomocg
klawiatury numerycznej

Zresetowanie telefonu za pomocg klawiatury numerycznej powoduje przywrocenie w telefonie ustawien
fabrycznych.

Procedura

Krok 1 Odtgcz zasilanie telefonu:

* W przypadku zasilania PoE odigcz kabel sieci LAN.
* W przypadku korzystania z zasilacza odigcz go.

Krok 2 Odczekaj 5 sekund.

Krok 3 Naci$nij i przytrzymaj klawisz # i ponownie wtgcz zasilanie telefonu.
Krok 4 Podczas uruchamiania telefonu zadwieci sie pasek LED. Gdy pasek LED wigczy sie, naci$nij kolejno klawisze
123456789*0#.

Po naci$nieciu powyzszych klawiszy telefon rozpocznie procedure przywracania fabrycznych ustawien
domySInych.

Jesli pomylisz kolejno$¢ klawiszy, telefon uruchomi sie€ w zwykty sposob.

Przestroga Nie nalezy wytaczac zasilania telefonu, dopoki nie zakoneczy procedury przywracania fabrycznych
ustawien domy$lnych i nie pojawi si€ jego ekran gtowny.

Monitorowanie jakosci dzwieku

Do pomiaru jako$ci dzwieku potaczen wysytanych i odbieranych w sieci telefony Cisco IP Phone wykorzystujg
ponizsze metryki statystyczne oparte na zdarzeniach ukrywania. Mechanizm cyfrowego przetwarzania dzwieku
(DSP) odtwarza ramki ukrywania, aby zamaskowac utrate ramek w strumieniu pakietow dzwieku.

* Metryki wspdtczynnika ukrywania — pokazujg stosunek liczby ramek ukrywania do tgcznej liczby
ramek przenoszacych dzwiek. Interwatowy wspotczynnik ukrywania jest obliczany co 3 sekundy.
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Wskazowki dotyczace rozwigzywania problemow z jakoscig dzwieku .

* Metryki sekund ukrywania — pokazujg czas w sekundach, przez ktoéry mechanizm DSP odtwarza ramki

ukrywania z powodu utraty ramek. Powaznie “ukryta sekunda” to sekunda, w ktorej ponad pie¢ procent
ramek to ramki ukrywania.

\}

Uwaga Wspdtczynnik ukrywania i sekundy ukrywania to gtéwne miary oparte na utracie ramek. Wspotczynnik
ukrywania rowny zero oznacza, Ze sieC IP dostarcza ramki i pakiety na czas bez Zadnych strat.

Metryki jakoSci dzwieku sg dostepne w telefonie IP Cisco na ekranie Statystyki potgczen oraz zdalnie w
narzedziu Statystyki strumieniowania.

Wskazowki dotyczace rozwigzywania problemow z jakosScig dzwicku

W przypadku zauwazZenia duzych i trwatych zmian metryk nalezy skorzystaC z podanych w ponizszej tabeli
ogolnych informacji o sposobach rozwigzywania problemow.

Tabela 32: Zmiany metryk jako$ci dzwicku

Zmiana metryki Warunek

Znaczny wzrost wspotczynnika ukrywania i sekund | Problemy z dziataniem sieci polegajgce na utracie

ukrywania pakietow lub duzymi wahaniami op6Znien.
Wspotezynnik ukrywania jest bliski lub rowny zeru, » Szumy lub znieksztatcenia dZwieku, takie jak
ale jakoS¢ dzwieku jest niska. echo lub zmiany poziomu.

* Polgczenia z wieloma etapami kodowania i
dekodowania, takie jak potgczenia z telefonami
komoérkowymi lub telefonami na karte.

* Problemy akustyczne powodowane przez telefon
gloSnomowigcy, telefon komorkowy w trybie
gtoSnomowigcym albo bezprzewodowy zestaw
stuchawkowy.

Sprawdz liczniki pakietow wystanych (TxCnt) i
pakietow odebranych (RxCnt), aby sprawdzi¢
przeptyw pakietow z dzwiekiem.

Znaczne obniZenie wynikow MOS LQK Problemy z dziataniem sieci polegajgce na utracie
pakietow lub duzych wahaniach opdznieh:

* Sredni spadek MOS LQK moze wskazywa¢ na
powszechne i jednolite problemy.

* Pojedyncze spadki MOS LQK mogg wskazywac¢
na nagfe i krotkotrwate problemy.

Sprawdz, czy wspotczynnik ukrywania i sekundy
ukrywania wskazujg na utrate pakietow i wahania
opdznien.
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. Czyszczenie telefonu IP Cisco

Zmiana metryki Warunek

Znaczny wzrost wynikow MOS LQK * Sprawdz, czy telefon nie uzywa innego kodeka
niz powinien (RxType i TxType).

* SprawdZ, czy po uaktualnieniu oprogramowania
sprzetowego zmienita sie wersja MOS LQK.

N

Uwaga Metryki jako$ci dZwieku nie sg zwigzane z szumami i znieksztatceniami, a jedynie utratg ramek.

Czyszczenie telefonu IP Cisco

Telefon IP Cisco mozna czySciC tylko przez delikatne wycieranie telefonu i jego ekranu za pomocg suchej,
miekkiej Sciereczki. Nie wolno stosowac ptynow ani proszkéw bezpoSrednio na powierzchnié telefonu. Tak
jak w przypadku wszystkich urzgdzen elektronicznych bez uszczelnionej obudowy, ptyny i proszki mogg
uszkodzi€ podzespoty i spowodowac awarie.

Gdy telefon znajduje sie w trybie u$pienia, ekran jest pusty, a przycisk Wybierz nie $wieci sie€. Gdy telefon
znajduje si€ w tym stanie, mozna wyczy$ci€ ekran, o ile wiadomo, ze telefon pozostanie w stanie uSpienia
do momentu zakoAczenia czyszczenia.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Rozwigzywanie problemow

* Ogolne informacje o rozwigzywaniu problemow, na stronie 149

* Problemy z uruchamianiem, na stronie 150

* Problemy z resetowaniem si€ telefonu, na stronie 155

* Telefon nie moze si€ potgczy€ z siecig LAN, na stronie 157

* Problemy z zabezpieczeniami telefonu IP Cisco, na stronie 157

* Problemy z dzwigkiem, na stronie 159

* Ogolne problemy z potgczeniami telefonicznymi, na stronie 160

* Procedury rozwigzywania problemow, na stronie 161

* Informacje kontrolne debugowania z programu Cisco Unified Communications Manager, na stronie 165

* Dodatkowe informacje o sposobach rozwigzywania probleméw, na stronie 166

Ogélne informacje o rozwigzywaniu problemow

W ponizszej tabeli podano ogdlne informacje na temat rozwigzywania probleméw z telefonem IP Cisco.

Tabela 33: Rozwiazywanie probleméw z telefonem IP Cisco

Podsumowanie

Objasnienie

Dhugotrwate burze rozgtoszeniowe powodujg
zerowanie si€ telefonow IP lub
uniemozliwiajg nawigzywanie potgczen

Dhugotrwata burza rozgtoszeniowa w warstwie 2 (trwajgca kilka minut) v
transmisji gtosowej moze powodowac zerowanie sie telefondéw IP, utrat
potaczenia albo brak mozliwo$ci nawigzywania lub odbierania potacz
mogg nie wznowi€ prawidtowego dziatania po ustaniu burzy rozgltosze

Przenoszenie potgczenia sieciowego z
telefonu na stacje roboczg

Je$li telefon jest zasilany z uzyciem potgczenia sieciowego, nalezy z n
podejmowac decyzje o odtgczeniu kabla sieciowego od telefonu i pod
do komputera.

Przestroga Karta sieciowa w komputerze nie moze pobieraC pradu za
posrednictwem potgczenia sieciowego. Pojawienie si€ pr:
sieciowym moze spowodowac zniszczenie karty sieciowe
ochrony karty sieciowej nalezy po odtgczeniu kabla od tel
odczekac co najmniej 10 sekund przed podtgczeniem go do
Dzieki temu opdZnieniu przetgcznik ma dostatecznie duz
wykryC brak telefonu na linii i przesta¢ dostarcza¢ prad d

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Problemy z uruchamianiem

Podsumowanie

Objasnienie

Zmiana konfiguracji telefonu

DomyS$Inie ustawienia hasta administratora sg zablokowane, aby zapobiec
wprowadzaniu przez uzytkownikow zmian, ktore mogtoby zaktoci¢ komu
siecig. Aby zmieniC ustawienia hasta administratora, nalezy je najpierw odb

Wiecej informacji zawiera sekcja Ustawianie hasta w telefonie, na stronie

Uwaga Jedli we wspolnym profilu telefonu nie ma ustawionego hasta
administratora, uzytkownik moze modyfikowac ustawienia si

Niedopasowanie kodeka miedzy telefonem
a innym urzgdzeniem

Dane statystyczne RxType 1 TxType wskazujg kodek uzywany do komuni
miedzy telefonem IP Cisco a innym urzgdzeniem. WartoSci tych danych
statystycznych powinny si€ ze sobg zgadzaC. W przeciwnym razie naleZy s
czy inne urzgdzenie obstuguje komunikacje za po$rednictwem kodeka lut
dostepny jest odpowiedni transkoder. Wiecej informacji zawiera sekcja Wy$
okna Statystyki potgczen, na stronie 126.

Niedopasowanie wielko$ci probki dzwieku
miedzy telefonem a innym urzgdzeniem

Dane statystyczne RxSize i TxSize wskazujg rozmiar pakietow dzwieku uz
do komunikacji miedzy telefonem IP Cisco a innym urzgdzeniem. Warto$
danych statystycznych powinny sie ze sobg zgadzaC. Wiecej informacji z
sekcja WySwietlanie okna Statystyki potaczen, na stronie 126.

Stan péetli zwrotnej

Stan petli zwrotnej moze wystapi€, gdy sg spetnione nastepujgce warunk
* Dla opcji SW Port Configuration (Konfiguracja portu oprogramowan
telefonie wybrane jest ustawienie 10 Half (10-BaseT/potdupleks).
* Telefon pobiera prad z zewnetrznego zasilacza.
* Telefon jest wytaczony (ma odtgczony zasilacz).

W takim przypadku port przetgcznika w telefonie moze zosta€ wytgczony
dzienniku konsoli przetgcznika pojawi si€ nastepujgcy komunikat:

HALF DUX COLLISION EXCEED THRESHOLD

Aby rozwigza¢ ten problem, nalezy ponownie uaktywni€ port za pomocg
przetacznika.

Problemy z uruchamianiem

Po zainstalowaniu telefonu w sieci i dodaniu go do programu Cisco Unified Communications Manager telefon
powinien si€ uruchamia¢ w sposob opisany w odpowiednim temacie podanym ponize;j.

Je$li telefon nie uruchamia sie prawidtowo, nalezy poszukaC w ponizszych czeSciach informacji o

rozwigzywaniu problemow.

Tematy pokrewne

Sprawdzanie uruchamiania telefonu, na stronie 39

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Telefon IP Cisco nie przechodzi przez zwykiy proces uruchamiania .

Telefon IP Cisco nie przechodzi przez zwykty proces uruchamiania

Problem

Po podtgczeniu telefonu IP Cisco do portu sieciowego nie przechodzi on przez zwykty proces uruchamiania
w sposob opisany w odpowiednim temacie, a na jego ekranie nie sg wySwietlane Zadne informacje.

Przyczyna

Jesli telefon nie przechodzi przez zwykly proces uruchamiania, moze to by¢ spowodowane uszkodzeniem
kabli, nieprawidlowym podtgczeniem, awarig sieci, brakiem zasilania lub usterkg telefonu.

Rozwigzania

Aby okresli¢, czy telefon dziata prawidtowo, nalezy skorzystaC z ponizszych porad w celu wyeliminowania
innych potencjalnych Zrodet problemow.

* Sprawdz, czy port sieciowy dziata prawidtowo:

* Wymieh kable Ethernet na takie, o ktorych wiesz, Ze na pewno sg sprawne.

* Odigcz od innego portu dziatajgcy prawidtowo telefon IP Cisco i podtgcz go do portu sieciowego,
ktorego funkcjonowanie cheesz sprawdzi€.

* Podtgcz nieuruchamiajgcy sie telefon IP Cisco do innego portu sieciowego, o ktorym wiesz, Ze na
pewno jest sprawny.

* Podigcz nieuruchamiajgcy sie telefon IP Cisco bezposrednio do portu w przetaczniku, eliminujgc

w ten sposob potgczenie za po$rednictwem panelu krosowniczego w biurze.

* Sprawdz, czy telefon ma zasilanie:
* Jesli korzystasz z zewnetrznego zasilacza, sprawdz dziatanie gniazdka sieci elektryczne;.
* Jesli korzystasz z zasilania za po$rednictwem sieci LAN, uzyj w zamian zewnetrznego zasilacza.
* Jesli korzystasz z zewnetrznego zasilacza, zamien go na egzemplarz, o ktorym wiesz, Ze na pewno
jest sprawny.
« Jesli telefon nadal nie uruchamia sie prawidtowo, wtgcz go przy uzyciu obrazu kopii zapasowe;j
oprogramowania.

* Jes$li telefon nadal nie uruchamia sie prawidtowo, przywr6¢ w nim fabryczne ustawienia domy$lne.

* Jesli mimo wyprobowania tych rozwigzan ekran telefonu IP Cisco nadal nie wy$wietla zadnych znakow
po uptywie co najmniej pi€ciu minut, nalezy zwroci€ sie o dalsze porady do przedstawiciela dziatu
pomocy technicznej firmy Cisco.

Tematy pokrewne
Sprawdzanie uruchamiania telefonu, na stronie 39

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Telefon IP Cisco nie rejestruje sie w programie Cisco Unified Communications Manager

Telefon IP Cisco nie rejestruje sic w programie Cisco Unified Communications
Manager

Jesli telefon przechodzi pierwszy etap procesu uruchamiania (miganie diod LED na przyciskach), ale p6Znie;j
wySwietla na ekranie niekonczgcy sie cykl komunikatéw, prawdopodobnie nie uruchamia sie poprawnie.
Telefon nie moze uruchomic si€ catkowicie, jesli nie potaczy si€ z siecig Ethernet i nie zarejestruje na
serwerze Cisco Unified Communications Manager.

Roéwniez problemy z zabezpieczeniami mogg uniemozliwiaC poprawne uruchomienie telefonu. Wiecej
informacji mozna znaleZ¢ w sekcji Procedury rozwigzywania probleméow, na stronie 161.

Telefon wySwietla komunikaty o btedach

Problem

Podczas uruchamiania w komunikatach o stanie pojawiajq si€ informacje o btedach.

Rozwigzania

Gdy telefon przechodzi przez proces uruchamiania, mozna uzyskac dostep do komunikatow o jego stanie,
ktore dostarczajg informacji o przyczynie problemu. W czesci “Wys$wietlanie okna komunikatéw o stanie”
mozna znalez¢ instrukcje uzyskiwania dostepu do komunikatoéw o stanie oraz liste potencjalnych btedow
wraz z objas$nieniami i sposobami eliminacji.

Tematy pokrewne
Wys$wietlanie okna komunikatéw o stanie, na stronie 118

Telefon nie moze potaczycC sie z serwerem TFTP ani systemem Cisco Unified Communications
Manager

Problem

Je$li nie dziata sie€ pomiedzy telefonem a serwerem TFTP lub systemem Cisco Unified Communications
Manager, telefon nie uruchomi si€ poprawnie.

Rozwigzania

Zapewnij dziatanie sieci.
Telefon nie moze potgczycC sie z serwerem TFTP

Problem

Ustawienia serwera TFTP mogg by¢ nieprawidtowe.

Rozwigzania

Sprawdz ustawienia protokotu TFTP.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Telefon nie moze potaczyc sie z serwerem .

Tematy pokrewne
Sprawdzanie ustawien TFTP, na stronie 161

Telefon nie moze potgczycC sie z serwerem

Problem

Adresy IP i pola trasowania mogg by¢ niepoprawnie skonfigurowane.

Rozwigzania

Nalezy sprawdzi€ adresy IP i ustawienia trasowania na telefonie. JeSli jest uzywany protokét DHCP,
prawidtowe warto$ci powinien dostarczy¢ serwer DHCP. Je$li do telefonu jest przypisany statyczny adres
IP, naleZy recznie wprowadziC te wartosSci.

Tematy pokrewne
Sprawdzanie ustawien DHCP, na stronie 162

Telefon nie moze nawigzac potagczenia z uzyciem serwera DNS

Problem

Ustawienia serwera DNS mogg by¢ nieprawidtowe.

Rozwigzania

W przypadku korzystania z serwera DNS do uzyskiwania dostepu do serwera TFTP lub do serwera Cisco
Unified Communications Manager nalezy sprawdziC, czy wskazano serwer DNS.

Tematy pokrewne
Sprawdzanie ustawien DNS, na stronie 164

Nie sg uruchomione ustugi Cisco Unified Communications Manager ani TFTP

Problem

Jesli ustugi Cisco Unified Communications Manager lub TFTP nie sg uruchomione, telefony mogg nie
uruchamia€ sie poprawnie. W takiej sytuacji prawdopodobnie ma miejsce awaria catego systemu i nie
uruchamiajg si€ rOwnieZ inne telefony oraz urzgdzenia.

Rozwigzania

Jesli ustuga Cisco Unified Communications Manager nie jest uruchomiona, wptywa to na wszystkie urzadzenia
w sieci, ktore potrzebujg jej do nawigzywania potaczen telefonicznych. Je$li nie jest uruchomiona ustuga
TFTP, wiele urzadzen nie uruchamia sie poprawnie. Aby uzyska¢ wiecej informacji, patrz Uruchamianie
ustugi, na stronie 164.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Uszkodzenie pliku konfiguracyjnego

Uszkodzenie pliku konfiguracyjnego

Problem

Jesli inne wskazowki podane w tym rozdziale nie pozwolity rozwigzaé probleméw z danym telefonem, by¢
moze uszkodzony jest plik konfiguracyjny.

Rozwigzania
Utworz nowy plik konfiguracyjny telefonu.

Tematy pokrewne
Tworzenie nowego pliku konfiguracyjnego telefonu, na stronie 163

Rejestrowanie telefonu w programie Cisco Unified Communications Manager

Problem

Telefon nie jest zarejestrowany w programie Cisco Unified Communications Manager.

Rozwigzania

Telefon IP Cisco moze zarejestrowac sie w programie Cisco Unified Communications Manager wytacznie
wtedy, gdy zostat dodany do serwera lub teZ wtgczona zostata opcja rejestracji automatycznej. Zapoznaj si€
z informacjami i procedurami w sekcji Metody dodawania telefonow, na stronie 46, aby upewni€ sie, ze
telefon zostat dodany do bazy danych programu Cisco Unified Communications Manager.

Aby sprawdzi€, czy telefon znajduje si€ w bazie danych programu Cisco Unified Communications Manager,
wybierz kolejno opcje Urzgdzenie > Telefon w narzedziu Cisco Unified Communications Manager —
administracja. Kliknij przycisk Znajdz, aby wyszuka¢ telefon na podstawie jego adresu MAC. Informacje o
ustalaniu adresu MAC mozna znalez¢ w sekcji Sprawdzanie adresu MAC telefonu, na stronie 46.

Jesli telefon jest juz w bazie danych programu Cisco Unified Communications Manager, moze to oznacza¢
uszkodzenie pliku konfiguracyjnego. W celu uzyskania pomocy zobacz temat Uszkodzenie pliku
konfiguracyjnego, na stronie 154.

Telefon IP Cisco nie moze uzyskac¢ adresu IP

Problem

Je$li telefon nie moze przy uruchamianiu uzyska¢ adresu IP, prawdopodobnie znajduje sie w innej fizycznej
lub wirtualnej sieci LAN niZ serwer DHCP albo port przetgcznika, do ktdrego jest podtgczony, zostat

wytgczony.

Rozwigzania

Upewnij sie, ze fizyczna lub wirtualna sie€ LAN, z ktorg taczy sig telefon, ma dostep do serwera DHCP, a
port przetgcznika jest wtgczony.
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Problemy z resetowaniem sie telefonu .

Problemy z resetowaniem sie telefonu

Jesli uzytkownicy zgtaszaja, ze ich telefony zerujg sie w trakcie potgczen lub w czasie bezczynno$ci, nalezy
zbada€ przyczyne tego zjawiska. JeSli potgczenie z siecig i programem Cisco Unified Communications
Manager jest stabilne, telefon nie powinien si€ zerowac.

Zwykle zerowanie si€ telefonu oznacza, Ze ma on problemy z nawigzaniem potgczenia z siecig lub z
programem Cisco Unified Communications Manager.

Telefon resetuje sie z powodu chwilowych przerw w dziataniu sieci

Problem

By¢€ moze sie€ miewa chwilowe przerwy w dziataniu.

Rozwigzania

Chwilowe awarie sieci w r6Zny sposdb wplywajg na przesytanie danych i mowy. W sieci mogg wystepowacé
chwilowe, niewykrywalne awarie. W takim przypadku utracone pakiety danych mogg zosta¢ przestane
ponownie, a operacje wysyfania i odbioru pakietéw sg potwierdzane. Jednak podczas przesytania gtosu nie
mozna odtworzy¢ utraconych pakietow. Po utracie potgczenia sieciowego nastepuje zerowanie telefonu i
proba odzyskania potgczenia zamiast proby ponownego przestania pakietow. Nalezy dowiedzie€ sie od
administratora systemu, czy nie wystepujg jakie$ znane problemy z siecig transmisji gtosowe;j.

Telefon resetuje sie z powodu btednych ustawien serwera DHCP

Problem

Ustawienia serwera DHCP mogg by¢ nieprawidtowe.

Rozwigzania

Nalezy sprawdziC, czy prawidtowo skonfigurowano w telefonie korzystanie z serwera DHCP. Nalezy
sprawdzi€, czy prawidtowo skonfigurowano serwer DHCP. NalezZy sprawdzi€ czas trwania dzierzawy serwera
DHCP. Zalecamy ustawienie czasu trwania dzierZawy na 8 dni.

Tematy pokrewne
Sprawdzanie ustawien DHCP, na stronie 162

Telefon resetuje sie z powodu nieprawidiowego statycznego adresu IP

Problem

Przydzielony telefonowi statyczny adres IP moze by€ nieprawidtowy.

Rozwigzania

Jesli telefon ma przydzielony statyczny adres IP, sprawdz, czy ustawienia sgq poprawne.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Telefon resetuje sie podczas duzego obcigzenia sieci

Telefon resetuje sie podczas duzego obcigzenia sieci

Problem

Je$li telefon resetuje sie podczas duzego obcigzenia sieci, mozliwe, Ze nie jest skonfigurowana sie€C VLAN
transmisji glosowe;j.

Rozwigzania

Oddzielenie telefonéw od pozostatych urzgdzen sieciowych w ramach osobnej pomocniczej sieci VLAN
polepsza jakoS¢ obstugi potgczen gtosowych.

Telefon resetuje sie z powodu celowego zresetowania

Problem

Jesli nie jeste$ jedynym administratorem majgcym dostep do programu Cisco Unified Communications
Manager, nalezy sprawdziC, czy nikt inny nie zresetowat celowo telefonow.

Rozwigzania

Mozesz sprawdzi€, czy telefon IP Cisco otrzymat polecenie resetowania z systemu Cisco Unified
Communications Manager, naciskajgc na telefonie przycisk Ustawienia i wybierajgc kolejno opcje Ustawienia
admin. > Stan > Statystyki sieci.

* Jesli w polu Przyczyna restartu jest wySwietlana opcja Reset-Reset, telefon otrzymat polecenie
zresetowania z narzedzia Cisco Unified Communications Manager — administracja.

* Jesli w polu Przyczyna restartu jest wySwietlana opcja Reset-Restart, telefon zakonczyt prace z
powodu otrzymania polecenia zresetowania i ponownego uruchomienia z narzedzia systemu Cisco
Unified Communications Manager — administracja.

Telefon resetuje sie z powodu problemu z serwerem DNS lub innych
probleméw z tgcznoscig

Problem

Telefon nadal sie resetuje, co moze wynika€ z probleméw z serwerem DNS lub innych probleméw z
tacznoscia.

Rozwigzania

Je$li telefon caty czas sie resetuje, wyklucz wysteépowanie problemow z serwerem DNS lub fgcznoscia,
wykonujgc czynnos$ci opisane w sekcji Identyfikowanie probleméw z systemem DNS lub tgcznos$cia, na
stronie 162.
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Telefon nie wigcza sie .

Telefon nie wigcza sie

Problem

Telefon nie wigcza sie.

Rozwigzania

W wiekszo$ci przypadkow telefon uruchomi sie€ ponownie, jesli utraci potaczenie z zewnetrznym zasilaczem,
z ktorego pobiera prad, i przetgczy si€ na zasilanie PoE. Podobnie telefon moze uruchomi€ sie ponownie,
jesli utraci zasilanie PoE i przetgczy si€ na zasilacz zewnetrzny.

Telefon nie moze sie potgczyC z siecig LAN

Problem

Uszkodzone moze byC fizyczne potgczenie z siecig LAN.

Rozwigzania

Sprawdz, czy dziata potgczenie Ethernet, z ktorego korzysta telefon IP Cisco. Na przyktad sprawdz, czy dziata
port lub przetgcznik, do ktorego jest podtaczony telefon, i czy nie trwa akurat ponowne uruchamianie
przetacznika. Sprawdz tez, czy nie jest uszkodzony Zaden kabel.

Problemy z zabezpieczeniami telefonu IP Cisco

W ponizszych sekcjach podano informacje na temat rozwigzywania problemow z zabezpieczeniami telefonu
IP Cisco. Informacje na temat eliminowania tych nieprawidtowos$ci i oméwienie dodatkowych kwestii
zwigzanych z zabezpieczeniami mozna znalez¢ w Cisco Unified Communications Manager Security Guide
(Podreczniku zabezpieczen programu Cisco Unified Communications Manager).

Problemy z plikiem CTL

W ponizszej sekcji opisano rozwigzywanie probleméw z plikiem CTL.
Btad uwierzytelniania, telefon nie moze uwierzytelnic pliku CTL

Problem

Wystepuje btad uwierzytelniania urzgdzenia.

Przyczyna

Plik CTL nie zawiera certyfikatu systemu Cisco Unified Communications Manager lub ma nieprawidtowy
certyfikat.
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. Telefon nie moze uwierzytelnic pliku CTL

Rozwigzania

Zainstaluj prawidtowy certyfikat.
Telefon nie moze uwierzytelnic pliku CTL

Problem

Telefon nie moze uwierzytelni¢ pliku CTL.

Przyczyna

Token zabezpieczajgcy przypisany do zaktualizowanego pliku CTL nie wystepuje w pliku CTL w telefonie.

Rozwigzania

Nalezy zmieni€ token zabezpieczajgcy w pliku CTL i zainstalowa¢ w telefonie nowy plik.
Plik CTL jest uwierzytelniony, ale inne pliki konfiguracyjne nie sg

Problem

Telefon nie moze wykona€ uwierzytelnienia zadnych plikow konfiguracyjnych oprocz pliku CTL.

Przyczyna

Istnieje btedny rekord TFTP albo plik konfiguracyjny nie jest podpisany przy uZyciu odpowiedniego certyfikatu
z listy zaufanych w telefonie.

Rozwigzania

Sprawdz rekord TFTP i certyfikat na liScie zaufanych.
Plik ITL jest uwierzytelniony, ale inne pliki konfiguracyjne nie sg

Problem

Telefon nie moze wykona€ uwierzytelnienia zadnych plikow konfiguracyjnych oprocz pliku ITL.

Przyczyna

Plik konfiguracyjny nie jest podpisany przy uZyciu odpowiedniego certyfikatu z listy zaufanych w telefonie.

Rozwigzania

Nalezy ponownie podpisa¢ plik konfiguracyjny przy uzyciu prawidtowego certyfikatu.
Uwierzytelnianie serwera TFTP nie powiodto sie

Problem

Telefon zgtasza niepowodzenie uwierzytelniania serwera TFTP.
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Telefon nie rejestruje sie .

Przyczyna
Adres serwera TFTP przeznaczonego do telefonu nie wystepuje w pliku CTL w telefonie.

Jedli utworzono nowy plik CTL z nowym rekordem serwera TFTP, plik CTL znajdujacy sie w telefonie
moze nie zawieraC rekordu odpowiedniego dla nowego serwera TFTP.

Rozwigzania

Nalezy sprawdzi€ konfiguracje adresu serwera TFTP w pliku CTL telefonu.

Telefon nie rejestruje sie

Problem

Telefon nie rejestruje sie w programie Cisco Unified Communications Manager.

Przyczyna

Plik CTL nie zawiera prawidtowych informacji o serwerze programu Cisco Unified Communications Manager.

Rozwigzania

Nalezy zmieni¢ w pliku CTL informacje o serwerze programu Cisco Unified Communications Manager.
Telefon nie Zgda podpisanych plikow konfiguracyjnych

Problem

Telefon nie Zgda podpisanych plikow konfiguracyjnych.

Przyczyna

Plik CTL nie zawiera Zadnych pozycji dotyczgcych serwerow TFTP z certyfikatami.

Rozwigzania

Skonfiguruj w pliku CTL pozycje dotyczgce serwerow TFTP z certyfikatami.

Problemy z dzwiekiem

W ponizszych sekcjach opisano sposoby rozwigzywania probleméw z dzwiekiem.

Brak dzwicku

Problem

Co najmniej jeden z uczestnikow potgczenia nic nie styszy.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Przerywanie gtosu

Rozwigzania

Jesli co najmniej jedna osoba nie styszy sygnatéw audio, oznacza to brak potgczenia IP miedzy telefonami.
Sprawdz konfiguracje routerow i przetgcznikow, aby zapewniC prawidtowe dziatanie potgczen.

Przerywanie gtosu

Problem

Uzytkownik skarZy sie na przerywanie glosu podczas potgczenia.

Przyczyna

Moze to wynika€ z niedoktadnej konfiguracji jittera.

Rozwigzania

Sprawdz statystyki AvglJtr i MaxJtr. Duza roznica miedzy tymi statystykami moze oznacza€ problem z
jitterem w sieci lub okresowe duze natezenie aktywnoSci sieciowe;.

Ogolne problemy z potgczeniami telefonicznymi

W ponizszych sekcjach opisano rozwigzywanie ogolnych probleméw z potgczeniami telefonicznymi.

Nie mozna zestawicC potgczenia telefonicznego

Problem

Uzytkownik zgtasza, Ze nie moze wykonywa¢ potgczen.

Przyczyna

Telefon nie ma adresu IP z serwera DHCP, nie jest w stanie zarejestrowac si€ w programie Cisco Unified
Communications Manager. Na telefonach z wySwietlaczem LSD prezentowany jest komunikat
Konfigurowanie IPIlubRejestrowanie. W przypadku telefonéw bez wyswietlacza LSD w chwili,
gdy uzytkownik probuje wykona¢ potgczenie, w stuchawce odtwarzany jest sygnat zmiany ustawien (zamiast
sygnatu wybierania).

Rozwigzania

1. Sprawdz, czy:

1. Kabel Ethernet jest podigczony.

2. Ustuga Cisco CallManager jest uruchomiona na serwerze programu Cisco Unified Communications
Manager.
3. Oba telefony sg zarejestrowane w tym samym systemie Cisco Unified Communications Manager.

2. Debugowanie i dzienniki przechwytywania serwera dZwiekowego sg wigczone dla obu telefonow. Jesli
to konieczne, wtgcz debugowanie Java.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Telefon nie rozpoznaje cyfr DTMF lub cyfry s opéZnione .

Telefon nie rozpoznaje cyfr DTMF lub cyfry sg op6znione

Problem

Uzytkownik zgtasza, ze cyfry sg pomijane lub op6znione podczas korzystania z klawiatury numeryczne;.

Przyczyna

Zbyt szybkie naciskanie klawiszy moze prowadzi¢ do pomijania lub opdZnienia cyfr.

Rozwigzania

Nie nalezy naciskaC klawiszy zbyt szybko.

Procedury rozwigzywania probleméw

Procedury te stuzg do identyfikowania i eliminowania problemow.

Tworzenie raportu o problemie z telefonem w programie Cisco Unified
Communications Manager

W programie Cisco Unified Communications Manager mozna generowac raporty o problemach z telefonami.
Dziafanie to wygeneruje takie same informacje jak narzedzie do zgtaszania problemow (PRT) uruchamiane
klawiszem programowym na telefonie.

Raport o problemie zawiera informacje o telefonie i zestawach stuchawkowych.

Procedura

Krok 1 W programie Cisco Unified — administracja CM wybierz kolejno Urzadzenie > Telefon.
Krok 2 Kliknij Znajdz i wybierz co najmniej jeden telefon IP Cisco.

Krok 3 Kliknij Utwérz raport PRT, aby zarejestrowa¢ dzienniki PRT dla zestawow stuchawkowych uzywanych z
wybranymi telefonami IP Cisco.

Sprawdzanie ustawien TFTP

Procedura

Krok 1 Naci$nij przycisk Aplikacje EB v clefonie.

Krok 2 Naci$nij przycisk Ustawienia w telefonie.

Krok 3 Wybierz kolejno Konfiguracja sieci > Konfiguracja protokotu 1Pv4.
Krok 4 Sprawdz pole Serwer TFTP 1.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Identyfikowanie problemow z systemem DNS lub tgcznoscig

Krok 5

Krok 6

Jesli do telefonu jest przypisany statyczny adres IP, nalezy recznie wprowadzi€ ustawienie dla opcji Serwer
TFTP 1.

Jesli uzywasz protokotu DHCP, telefon otrzymuje adres serwera TFTP z serwera DHCP. Sprawdz, czy adres
IP jest skonfigurowany w opcji 150.

Mozesz rowniez zezwoliC telefonowi na korzystanie z alternatywnego serwera TFTP. Takie ustawienie jest
szczegolnie przydatne, jesli telefon ostatnio przenoszono miedzy lokalizacjami.

Jesli lokalny serwer DHCP nie podaje prawidtowego adresu serwera TFTP, wigcz telefon, aby skorzystac z
alternatywnego serwera TFTP.

Czesto jest to konieczne w przypadku korzystania z sieci VPN.

Identyfikowanie probleméw z systemem DNS lub tgcznoscig

Krok 1
Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Procedura

Przywr6¢ wartoSci domySlne ustawien telefonu, korzystajgc z menu Resetuj ustawienia.
Zmien ustawienia protokotow DHCP i IP:
a) Wytacz protokot DHCP.

b) Przypisz telefonowi statyczny adres IP. Zastosuj to samo domy$Ine ustawienie routera, z ktorego korzystajg
inne telefony.

¢) Przypisz serwer TFTP. Zastosuj ten sam serwer TFTP, z ktorego korzystajg inne telefony.
Sprawdz na serwerze Cisco Unified Communications Manager, czy pliki hostéw lokalnych zawierajg
prawidtowg nazwe serwera Cisco Unified Communications Manager przypisang do wtasSciwego adresu IP.

W programie Cisco Unified Communications Manager wybierz kolejno opcje System > Serwer i sprawdz,
czy odwotanie do serwera odbywa sie poprzez adres IP, a nie poprzez nazwe DNS.

W programie Cisco Unified Communications Manager wybierz kolejno opcje Urzgdzenie > Telefon. Kliknij
przycisk Znajdz, aby wyszukac telefon. Sprawdz, czy telefonowi IP Cisco zostat przypisany prawidtowy
adres MAC.

Wytacz telefon i wigcz go ponownie.

Tematy pokrewne
Sprawdzanie adresu MAC telefonu, na stronie 46
Ponowne uruchamianie Iub resetowanie telefonu konferencyjnego, na stronie 145

Sprawdzanie ustawiern DHCP

Krok 1
Krok 2

Procedura

Naciénij przycisk Aplikacje ' w telefonie.
Naciénij przycisk Ustawienia w telefonie.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 3
Krok 4

Krok 5

Krok 6

Tworzenie nowego pliku konfiguracyjnego telefonu .

Wybierz kolejno Konfiguracja sieci > Konfiguracja protokotu I1Pv4.
Sprawdz pole Serwer DHCP.

Jesli telefon ma przypisany statyczny adres IP, nie trzeba wprowadza¢ warto$ci opcji Serwer DHCP. Jes$li
natomiast jest uzywany serwer DHCP, ta opcja musi mie€ wartoS¢. W przypadku braku wartoS$ci sprawdz
konfiguracje routingu IP i sieci VLAN. Zobacz dokument Troubleshooting Switch Port and Interface Problems
(Rozwigzywanie problemow z interfejsami i portami przetgcznikéw) pod tym adresem URL:

https://www.cisco.com/en/US/customer/products/hw/switches/ps708/prod_tech notes_list.html

Sprawdz pola Adres IP, Maska podsieci i Router domySlny.

Jesli telefon ma przypisany statyczny adres IP, nalezy recznie wprowadziC ustawienia tych opcji.

Je$li uzywany jest protokdt DHCP, sprawdz adresy IP przydzielane przez serwer DHCP.

Zobacz dokument Understanding and Troubleshooting DHCP in Catalyst Switch or Enterprise Networks
(Rozpoznawanie i rozwigzywanie problemow z protokotem DHCP w przetgcznikach Catalyst i sieciach
firmowych) pod tym adresem URL:

https://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech note09186a00800f0804.shtml

Tworzenie nowego pliku konfiguracyjnego telefonu

Krok 1

Krok 2

Po usunieciu telefonu z bazy danych Cisco Unified Communications Manager nastepuje skasowanie jego
pliku konfiguracyjnego z serwera TFTP programu Cisco Unified Communications Manager. Numer lub
numery telefonu pozostajg w bazie danych Cisco Unified Communications Manager. Trafiajg one do puli
nieprzypisanych numerdw telefonu, ktorych mozna uzywac dla innych urzgdzen. Jesli nieprzypisane numery
telefonu nie sg uzywane dla innych urzadzen, nalezy je usung¢ z bazy danych Cisco Unified Communications
Manager. Korzystajgc z raportu planéw tras, mozna wySwietlaC i usuwac nieprzypisane numery telefonu.
Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

Zmiana przyciskow w szablonie przyciskéw telefonu lub przypisanie do telefonu innego szablonu przyciskow
moze spowodowac, ze niektore numery telefonu przestang by¢ dostepne w telefonie. Takie numery telefonu
sg wprawdzie nadal przypisane do telefonu w bazie danych Cisco Unified Communications Manager, ale na
telefonie nie ma przycisku, ktorym mozna by odbieraC przychodzace na nie potgczenia. Takie numery telefonu
nalezy w razie potrzeby usuwac z telefonu i bazy danych.

Procedura

W programie Cisco Unified Communications Manager wybierz kolejno opcje Urzgdzenie > Telefon i kliknij
przycisk Znajdz, aby odnaleZ¢ telefon, ktorego dotyczg problemy.

Wybierz opcje Usuh, aby usung¢ telefon z bazy danych Cisco Unified Communications Manager.

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Sprawdzanie ustawien DNS

Krok 3
Krok 4

Uwaga Po usunieciu telefonu z bazy danych Cisco Unified Communications Manager nastepuje
skasowanie jego pliku konfiguracyjnego z serwera TFTP programu Cisco Unified Communications
Manager. Numer lub numery telefonu pozostajg w bazie danych Cisco Unified Communications
Manager. Trafiajg one do puli nieprzypisanych numeréw telefonu, ktérych mozna uzywac dla
innych urzgdzen. Jesli nieprzypisane numery telefonu nie sg uzywane dla innych urzgadzen,
nalezy je usung€ z bazy danych Cisco Unified Communications Manager. Korzystajac z raportu
planéw tras, mozna wySwietla€ i usuwac nieprzypisane numery telefonu.

Ponownie dodaj telefon do bazy danych Cisco Unified Communications Manager.

Wytacz telefon i wigcz go ponownie.

Tematy pokrewne
Metody dodawania telefonéw, na stronie 46

Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Sprawdzanie ustawien DNS

Krok 1
Krok 2
Krok 3
Krok 4
Krok 5

Procedura

Nacis$nij przycisk Aplikacje EB v tclefonie.

Nacis$nij przycisk Ustawienia w telefonie.

Wybierz kolejno Konfiguracja sieci > Konfiguracja protokotu 1Pv4

Sprawdz, czy pole Serwer DNS 1 zawiera poprawng wartoS¢.

Nalezy rowniez sprawdzi€, czy w serwerze DNS znajduje sie wpis CNAME dla serwera TFTP i dla systemu
Cisco Unified Communications Manager.

Nalezy rowniez upewni€ sig, Ze ushuga DNS jest skonfigurowana do wyszukiwania wstecznego.

Uruchamianie ustugi

Krok 1

Krok 2

Krok 3

Aby mozna byto uruchamia¢ i zatrzymywac ustuge, nalezy jg najpierw aktywowac.

Procedura

W aplikacji Cisco Unified Communications Manager — administracja wybierz opcje Serwisowanie systemu
Cisco Unified z listy rozwijanej Nawigacja i kliknij przycisk Go (Przejdz).

Kliknij kolejno opcje Narzedzia > Control Center - Feature Services (Centrum kontrolne — ustugi
funkcji).

Wybierz gtéowny serwer Cisco Unified Communications Manager z listy rozwijanej Serwer.

Zostanie wySwietlone okno z nazwami ustug na wybranym serwerze, stanem tych ustug oraz panelem
sterowania ustugami umozliwiajgcym ich uruchamianie i zatrzymywanie.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Krok 4

Informacje kontrolne debugowania z programu Cisco Unified Communications Manager .

Je$li ustuga jest zatrzymana, kliknij jej przycisk radiowy, a nastepnie przycisk Uruchom.

Symbol stanu ustugi zmieni si€ z kwadratu na strzatke.

Informacje kontrolne debugowania z programu Cisco Unified
Communications Manager

Krok 1

Krok 2

W przypadku probleméw z telefonem, ktorych nie potrafisz rozwigzaC, mozesz uzyskaé¢ pomoc w Centrum
pomocy technicznej Cisco (TAC). Konieczne bedzie wigczenie funkcji debugowania na telefonie, ponowne
wygenerowanie problemu, wytgczenie funkcji debugowania i wystanie zapiséw z dziennikow do centrum
TAC w celu przeprowadzenia analizy.

Poniewaz funkcja debugowania przechwytuje szczegdtowe informacje, ruch komunikacyjny moze spowolnic¢
telefon, powodujgc, ze bedzie gorzej odpowiadat. Po przechwyceniu zapisoéw z dziennikow nalezy wytgczy¢
funkcje debugowania, aby zapewniC normalne dziatanie telefonu.

Informacje debugowania mogg zawiera€ jednocyfrowy kod, ktory odzwierciedla stopieh dotkliwo$ci sytuacji.
Sytuacje sg oceniane w nastepujgcy sposob:

* ) — alarmowa

e | —alert

* 2 — krytyczna

* 3 —btad

* 4 — ostrzeZenie

* 5 — powiadomienie
* 6 — informacja

» 7 — debugowanie

Skontaktuj si€ z centrum Cisco TAC w celu uzyskania dodatkowych informacji i pomocy.

Procedura

W narzedziu Cisco Unified Communications Manager — administracja wybierz jedno z nastepujgcych okien:
» Urzadzenie > Ustawienia urzadzenia > Wspolny profil telefonu

« System > Firmowa konfiguracja telefonéw

* Urzadzenie > Telefon

Ustaw nastepujgce parametry:

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Dodatkowe informacje o sposobach rozwigzywania probleméw

* Profile dziennika — wartoSci: Stan poczgtkowy (domy$lnie), Domy$lne, Telefonia, SIP, Ul, Sie€,
Multimedia, Uaktualnienie, Akcesorium, Bezpieczenstwo, Energywise, MobileRemoteAccess (Przeno$ny
zdalny dostep)

* Zdalny dziennik — wartoS$ci: Wytgcz (domys$ine), Wigcz

* Serwer rejestrowania IPv6 lub Serwer rejestrowania — adres IP (adres IPv4 lub IPv6)

Uwaga Gdy nie bedzie mozna uzyska¢ dostepu do Serwera rejestrowania, telefon zatrzyma wysyfanie
komunikatéw debugowania.

* Format adresu IPv4 Serwera rejestrowania jest nastépujgcy
adres:<port>@@base=<0-7>;pfs=<0-1>

* Format adresu IPv6 Serwera rejestrowania jest nastepujacy
[adres] :<port>@@base=<0-7>;pfs=<0-1>

* Gdzie:
* elementy adresu IPv4 sg rozdzielone kropka (.)

* elementy adresu IPv6 sg rozdzielone dwukropkiem (:)

Dodatkowe informacje o sposobach rozwigzywania problemow

Jesli masz inne pytania dotyczgce rozwigzywania problemow z telefonem, otworz ponizszg witryne firmy
Cisco i znajdz tam swoj model telefonu:

https://www.cisco.com/cisco/web/psa/troubleshoot.html

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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Obstuga uzytkownikow miedzynarodowych

* Instalator lokalny punktéw koncowych programu Unified Communications Manager, na stronie 167
* Obstuga zapisu potgczen miedzynarodowych w dzienniku, na stronie 167
* Ograniczenia jezykowe, na stronie 168

Instalator lokalny punktéw koncowych programu Unified
Communications Manager

Domys$Inie w telefonach IP Cisco ustawiona jest wersja jezykowa Angielski (Stany Zjednoczone). Aby
korzystac z telefonéw IP Cisco w innych krajach, nalezy zainstalowa¢ zlokalizowang wersje instalatora
lokalnego punktéw kohcowych programu Unified Communications Manager na kazdym serwerze programu
Cisco Unified Communications Manager w klastrze. Instalator lokalny instaluje w systemie najnowsze
thumaczenie interfejsu uzytkownika telefonu i odpowiednie do danego kraju sygnaty dzwiekowe, aby byty
dostepne w telefonach IP Cisco.

Aby uzyska¢ dostep do instalatora lokalizacji wymaganego dla danego wydania, nalezy przej$¢ do strony
Pobieranie oprogramowania, przej$¢ do modelu telefonu i wybra€ fgcze Instalator lokalizacji Unified
Communications Manager Endpoints.

Wiecej informacji na ten temat mozna znalez¢ w dokumentacji uzywanej wersji programu Cisco Unified
Communications Manager.

N

Uwaga Najnowsza wersja instalatora lokalnego moZe nie by¢ natychmiast dostepna. Nalezy regularnie sprawdzac,
czy we wskazanej powyzej witrynie internetowej pojawity si€ aktualizacje.

Tematy pokrewne
Cisco Unified Communications Manager — Dokumentacja, na stronie 12

Obstuga zapisu potgczen miedzynarodowych w dzienniku

Jesli system telefonu jest skonfigurowany do zapisu w dzienniku potaczeth miedzynarodowych (normalizacja
strony wywotujgcej), we wpisach dziennikow potgczen, ponownego wybierania lub potgczeh moze by¢
wySwietlany symbol plus (+) reprezentujgcy miedzynarodowy kod Esc dla lokalizacji uzytkownika. W

Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager .
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. Ograniczenia jezykowe

zaleznosci od konfiguracji systemu telefonu znak + mozna zastgpi¢ poprawnym miedzynarodowym kodem
wybierania lub przed rozpoczeciem wybierania uzytkownik musi dokona¢ edycji numeru, recznie zmieniajgc
znak + na miedzynarodowy kod Esc dla lokalizacji uzytkownika. Chociaz wpisy w dzienniku potgczen lub
ksigzce telefonicznej mogg zawieraC petny numer mi€dzynarodowy odebranego potgczenia, na ekranie
telefonu moze by¢ takze wySwietlana skrocona lokalna wersja numeru bez kodéw miedzynarodowych i
kodow kraju.

Ograniczenia jezykowe

Obstuga wprowadzania tekstow alfanumerycznych za pomocg klawiatury (KATE, Keyboard Alphanumeric
Text Entry) nie jest zlokalizowana dla nastepujacych azjatyckich ustawien regionalnych:

* Chinski (Chiny)

* Chinski (Hongkong)
* Chinski (Tajwan)

* Japonski (Japonia)

* Koreanski (Republika Korei)

Uzytkownikowi zamiast tego prezentowana jest domy$ina wersja angielska (Stany Zjednoczone) wprowadzania
KATE.

Na przyktad na wy$wietlaczu telefonu bedzie wySwietlany tekst w jezyku koreanskim, ale wciSni€cie na
klawiaturze numerycznej klawisza 2 spowoduje pojawienie si¢ znakowa b ¢ 2 A B C.

. Podrecznik administratora telefonéw konferencyjnych IP Cisco 7832 dla systemu Cisco Unified Communications Manager
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