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Welcome

Thank you for choosing the Cisco 350 Series Managed Switches. The
switches are designed to be operational right out-of-the-box as standard
layer 2 and 3 switches. Using the default configuration, your switch
forwards packets between the connecting devices after power up.

This guide familiarizes you with the switch layout and describes how to
deploy the switch in your network. For additional information, see
www.cisco.com/go/350switches.

Package Contents
= Your Cisco 350 Series Managed Switch
= Power Cord
= Rack-Mount Kit and Rubber Feet
=  Wall Mounting Package for SG350-10, SG350-10P, SG350-10MP
= DB-9 to RJ45 Serial Cable
= Quick Start Guide
= Pointer Card with China RoHS
= Technical Support Contacts
= EU Directives 1999/5/EC Compliance Information (for EU SKU only)

Before You Begin

Before you begin the installation, make sure that you have the following:

= Category 5e or higher RJ-45 Ethernet cables for connecting network
devices.

= Console cable for using the console port to manage your switch.

= Tools for installing the hardware. The rack-mount kit packed with the
switch contains four rubber feet for desktop placement, and two
brackets and twelve screws for rack-mounting. If the supplied screws
are lost, use replacement screws in the following size:

— Diameter of the screw head: 6.9 mm
— Length of face of screw head to base of screw: 5.9 mm
- Shaft diameter: 3.94 mm

= The wall mount kit includes screws and anchors. If the supplied screws
are lost, use replacement screws in the following size:

2 Cisco 350 Series Managed Switches


http://www.cisco.com/go/350switches

— Diameter of the screw head: 6.8 mm
— Length of face of screw head to base of screw: 16 mm
— Shaft diameter: 3.5 x 1.3 mm

= Computer with Internet Explorer (version 9.0, 10.0, 11.0), or Firefox
(version 36.0, 370, or higher), or Chrome (version 40,4 1,42 or higher) for
using the web-based interface or the console port to manage your
switch.

Mounting the Cisco 350 Series Switches

Depending on your switch, there are two or three ways to install the switch:

= Place the switch on a flat surface. To place the switch on a desktop,
install the four rubber feet (included) on the bottom of the switch.

= Mount the switch in a standard rack (1 rack unit high).

= Most of the 350 Series Cisco switches include wall-mounting slots on
the bottom of the device.

Placement Tips

Do not deploy the switch in a location where any of the following
conditions exist:

= Ambient Temperature—To prevent the switch from overheating, do not
operate it in an area that exceeds an ambient temperature of 122°F
(50°C).

= Air Flow—Be sure that there is adequate air flow around the switch.

= Mechanical Loading—Be sure that the switch is level and stable to
avoid any hazardous conditions.

= Circuit Overloading—Adding the switch to the power outlet must not
overload that circuit.

Rack Mounting

You can mount the switches in any standard size, 19-inch (about 48 cm)
wide rack. The switch requires 1 rack unit (RU) of space, which is 1.75
inches (44.45 mm) high.

CAUTION For stability, load the rack from the bottom to the top, with the
heaviest devices on the bottom. A top-heavy rack is likely to
be unstable and might tip over.
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To install the switch into a 19-inch standard chassis:

STep 1 Place one of the supplied brackets on the side of the switch so that
the four holes of the brackets align to the screw holes, and then use
the four supplied screws to secure it.

STeEP 2 Repeatthe previous step to attach the other bracket to the opposite
side of the switch.

STep 3 After the brackets are securely attached, the switch is now ready
to be installed into a standard 19-inch rack.
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Wall Mounting

Most of the 350 Series Cisco switches include wall-mounting slots on the
bottom of the device. The SG355-10P cannot be wall-mounted.

WARNING Insecure mounting may damage the device or cause injury.
Ciscois not responsible for damages incurred by insecure wall
or ceiling mounting.

To mount your switch to a wall:

Step 1 Determine where you want to mount the device. Verify that the
surface is smooth, flat, dry, and sturdy.

Step 2 Drill two pilot holes into the surface of the wall 94 mm apart.

STeP 3 Insert a screw into each hole, leaving a gap between the surface
and the base of the screw head.
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STeP 4 Place the bottom of the switch over the screws and slide the
switch down until the screws fit snugly into the slots.

Connecting Network Devices

To connect the switch to the network:

Step 1 Connect an Ethernet cable to the Ethernet port of a computer,
printer, network storage, or other network devices.

STep 2 Connect the other end of the Ethernet cable to one of the
numbered Ethernet ports of the switch.

The Ethernet port light turns green when the connection is active.
Refer to Cisco 350 Series Switch Features for details about the
different ports and LEDs on each switch.

STer 3 Repeat Step 1 and Step 2 for each device that you want to
connect to the switch.

NoTe A category 5e and higher cable is required for all ports. When you
connect your network devices, do not exceed the maximum cabling
distance of 100 meters (328 feet). It can take up to one minute for the
attached devices or the LAN to be operational after it is connected. This
behavior is normal.

Power over Ethernet Considerations

WaRrNING The switch is to be connected only to PoE networks without
routing to the outside plant.

If your switch is one of the Power over Ethernet (PoE) models, consider the
following power requirement:

350 Switches with Power Over Ethernet

Model Power Number of Ports PoE Standard
Dedicated | Supporting PoE Supported
to PoE
SF350-48P 382 Watts | 1-48 802.3af/at
"60-Watt PoE: port | 54 \yatt PoE 802.3af/at,
1,2,3,4,25,26,27,28 4-pair PoE
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SF350-48MP | 740 Watts | 1-48 802.3af/at

"60-Watt PoE:ports | g \watt poE 802.3af/at,
123425262728 | 4. pair Pot

SG350-8PD | 124 Watts | 1-8 802.3af/at
SG350-10P |62 Watts | 1-8 802.3af/at
SG350-10MP | 128 Watts | 1-8 802.3af/at
SG355-10P |62 Watts | 1-8 802.3af/at
SG350-28P | 195 Watts | 1-24 802.3af/at

"60-Watt PoE:ports | o yatt PoE 802.3af/at,

12,13,14 4-pair PoE
SG350-28MP | 382 Watts | 1-24 802.3af/at

"60-Watt PoE:ports | o yatt PoE 802.3af/at,

1.2,13,14 4-pair PoE

*60-Watt PoE extends the IEEE Power over Ethernet Plus standard to
double the power per port to 60 watts.
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CAUTION

Consider the following when connecting switches capable of
supplying PoE:

The PoE models of the switches are PSE (Power Sourcing
Equipment) that are capable of supplying DC power to
attaching PD (Powered Devices). These devices include VolP
phones, IP cameras, and wireless access points. The PoE
switches can detect and supply power to pre-standard
legacy PoE Powered Devices. Due to the support of legacy
PoE, it is possible that a PoE switch acting as a PSE may
mistakenly detect and supply power to an attaching PSE,
including other PoE switches, as a legacy PD.

Even though PoE switches are PSE, and as such should be
powered by AC, they could be powered up as a legacy PD
by another PSE due to false detection. When this happens,
the PoE switch may not operate properly and may not be
able to properly supply power to its attaching PDs.

To prevent false detection, you should disable PoE on the
ports on the PoE switches that are used to connect to PSEs.
You should also first power up a PSE device before
connecting it to a PoE switch. When a device is being falsely
detected as a PD, you should disconnect the device from the
PoE port and power recycle the device with AC power
before reconnecting its PoE ports.

Configuring the 350 Series Switches

Before You Begin

The switch can be accessed and managed by two different methods; over
your IP network using the web-based interface, or by using the switch’s
command-line interface through the console port. Using the console port
requires advanced user skills.

These are the default settings used when configuring your switch for the

first time.

Parameter Default Value
Username cisco
Password cisco

LAN IP 192.168.1.254

Cisco 350 Series Managed Switches



Configuring Your Switch Using the Web-based Interface

To access the switch with a web-based interface, you must know the IP
address that the switch is using. The switch uses the factory default IP
address of 192.168.1.254, with a subnet of /24.

When the switch is using the factory default IP address, the System LED
flashes continuously. When the switch is using a DHCP server-assigned IP
address or an administrator has configured a static IP address, the System
LED is a steady green (DHCP is enabled by default).

Note If you are managing the switch through a network connection and
the switch IP address is changed, either by a DHCP server or manually,
your access to the switch will be lost. You must enter the new IP address
that the switch is using into your browser to use the web-based
interface. If you are managing the switch through a console port
connection, the link is retained.

To configure the switch using the web-based interface:

STtep 1 Power on the computer and your switch.
Step 2 Connect the computer to any network port.
STep 3 Set up the IP configuration on your computer.

a. If the switch is using the default static IP address of
192.168.1.254/24, you must choose an IP address for the
computer in the range of 192.168.1.2 to 192.168.1.253 that is
not already in use.

b. If the IP addresses will be assigned by DHCP, make sure that
your DHCP server is running and can be reached from the
switch and the computer. You may need to disconnect and
reconnect the devices for them to discover their new IP
addresses from the DHCP server.

NoTe Details on how to change the IP address on your computer
depend upon the type of architecture and operating system that
you are using. Use your computers local Help and Support
functionality and search for “IP Addressing.”

STerp 4 Open a web browser window. If you are prompted to install an
ActiveX plug-in when connecting to the device, follow the prompts
to accept the plug-in.

Step 5 Enter the switch IP address in the address bar and press Enter. For
example, http://192.168.1.254.

STtep 6 When the login page appears, choose the language that you prefer
to use in the web-based interface and enter the username and
password.
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STEP 7

STEP 8

STEP 9

JAN

CAUTION

The default username is cisco. The default password is cisco.
Usernames and passwords are both case sensitive.

Click Log In.

If this is the first time that you have logged on with the default
username and password, the Change Password page opens. The
rules for constructing a new password are displayed on the page.

Enter a new password and confirm the password.

Note Password complexity is enabled by default. The password
must comply with the default complexity rules or it can be disabled
temporarily by checking Disable next to the Password Strength
Enforcement option.

Click Apply.

Make sure that any configuration changes made are saved
before exiting from the web-based interface by clicking on
the Save icon. Exiting before you save your configuration
results in all changes being lost.

The Getting Started page opens. You are now ready to configure
the switch. Refer to the Administration Guide or see the help pages
for further information.

Configuring Your Switch Using the Console Port

To confi

gure the switch using the console port:

STEP 1

STEP 2
STEP 3

STEP 4

Cisco 350 Series Managed Switches

Connect a computer to the switch console port using the supplied
console cable.

Start a console port utility such as HyperTerminal on the computer.
Configure the utility with the following parameters:

= 115200 bits per second

= 8 data bits

= no parity

= 1 stop bit

= no flow control

Enter a username and password. The default username is cisco,
and the default password is cisco. Usernames and passwords are
both case sensitive.



If this is the first time that you have logged on with the default
username and password, the following message appears:

Please change your password from the default
settings. Please change the password for better
protection of your network. Do you want to change
the password (Y/N) [¥]?

STer 5 EnterY, and set a new administrator password.

NoTe Password complexity is enabled by default. The password
must comply with the default complexity rules.

CAUTION Make sure that any configuration changes made are saved
before exiting.

You are now ready to configure the switch. Refer to www.cisco.com/go/
350switches to locate the CLI Guide for your switch.

NoTEe If you are not using DHCP on your network, set the IP address type
on the switch to Static and change the static IP address and subnet mask
to match your network topology. Failure to do so may result in multiple
switches using the same factory default IP address of 192.168.1.254.

Cisco 350 Series Switch Features

This section describes the exterior of the switch to help familiarize you
with your switch.

Product Models

Model Description

SF350-48 48-Port 10/100 Managed Switch
SF350-48P 48-Port 10/100 PoE Managed Switch
SF350-48MP 48-Port 10/100 PoE Managed Switch
SG350-8PD 8-Port 2.5 Gigabit PoE Managed Switch
SG350-28 28-Port Gigabit Managed Switch
SG350-28P 28-Port Gigabit PoE Managed Switch
SG350-28MP 28-Port Gigabit PoE Managed Switch
SG350-10 10-Port Gigabit Managed Switch
SG350-10P 10-Port Gigabit POE Managed Switch
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SG350-10MP 10-Port Gigabit PoE Managed Switch
SG355-10P 10-Port Gigabit POE Managed Switch

Front Panel

The ports, LEDs, and Reset button are located on the front panel of the
switch as represented in the following illustrations.

SF350-48MP

Front Panel Ports

USB Port—The USB port connects the switch to a USB device so that you
can save and restore the configuration files, firmware images, and
SYSLOG files through the connected USB device.

RJ-45 Ethernet Ports—The RJ-45 Ethernet ports connect network devices,
such as computers, printers, and access points, to the switch.

Multigigabit Ethernet Ports—Highlighted in blue, these ports support
speeds of 100 Mbps, 1 Gbps, and 2.5 Gbps, on Cat 5e cables. Much of the
cabling deployed worldwide is limited to 1 Gbps at 100 meters. Cisco
Multigigabit Ethernet enables speeds up to 2.5 Gbps on the same
infrastructure without replacing a cable.

60-Watt PoE Ports—Highlighted in yellow, the 60-Watt PoE ports double
the PoE power to 60W.

SFP Port (if present)—The small form-factor pluggable (SFP) ports are
connection points for modules, so the switch can link to other switches.
These ports are also commonly referred to as miniGigaBit Interface
Converter (miniGBIC) ports. The term SFP is used in this guide.

= SFP ports are compatible with Cisco modules MGBT 1, MGBSX1,
MGBLH1, MGBLX1, MGBBX1, MFELX1, MFEFX1, and MFEBX1, as well as
other brands of modules.
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= Some SFP interfaces are shared with one other RJ-45 port, called a
combo port. When the SFP is active, the adjacent RJ-45 port is
disabled.

= The LEDs of the corresponding RJ-45 port flash green to respond to the
SFP interface traffic.

Front Panel LEDs

PoE (if present)—(Amber) Located on the right of the port. The LED lights
steady when power is being supplied to a device attached to the
corresponding port.

System—(Green) The LED lights steady when the switch is powered on,
and flashes when booting, performing self-tests, or acquiring an IP
address. If the LED flashes Amber, the switch has detected a hardware
failure, a firmware failure, and/or a configuration file error.

LINK/ACT—(Green) Located on the left of each port. The LED lights steady
when a link between the corresponding port and another device is
detected, and flashes when the port is passing traffic.

Gigabit—(Green) Located on the right of the port. The LED lights steady
when another device is connected to the port, is powered on, and a 1000
Mbps link is established between the devices. When the LED is off, the
connection speed is under 1000 Mbps or nothing is cabled to the port.

Reset Button

The switch can be reset by inserting a pin or paper clip into the Reset
button opening on the front panel of the switch. See Returning the
Switches to the Factory Default Settings for details.

Back Panel

The power port and console port are located on the back panel of the
switch. The back panel of your particular switch may look different, and if
your model has a fan, allow for adequate air circulation.

Power—Connects the switch to AC power.

Console—Connects a serial cable to a computer serial port so that it can
be configured by using a terminal emulation program.

12 Cisco 350 Series Managed Switches



Returning the Switches to the Factory
Default Settings

To use the Reset button to reboot or reset the switch, do the following:

« Toreboot the switch, press and hold the Reset button for less than ten
seconds.

= To restore the switch to its factory default settings:

- Disconnect the switch from the network or disable all DHCP
servers on your network.

— With the power on, press and hold the Reset button for more than
ten seconds.

Troubleshoot Your Connection

If you cannot access your switch from the web-based interface, the switch
may not be reachable from your computer. You can test network
connections by using ping on a computer running Windows:

Ster 1 Open a command window by selecting Start > Run and enter cmd.

Step 2 At the Command window prompt, enter ping and the switch IP
address. For example, ping 192.168.1.254 (the default static IP
address of the switch).

If you can reach the switch, you should get a reply similar to the
following:

Pinging 192.168.1.254 with 32 bytes of data:
Reply from 192.168.1.254:bytes=32 time<lms TTL=128

If you cannot reach the switch, you should get a reply similar to the
following:

Pinging 192.168.1.254 with 32 bytes of data:
Request timed out.

Possible Causes and Resolutions
The Switch is not Powering on

= Verify the power cord is plugged firmly into the switch and into the
power outlet.

= Verify that the power outlet is active.

= Verify that the computer is on.
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= Replace the power adapter, before replacing the switch, if the situation
continues.

Bad Ethernet connection
= Check the LEDs for proper indications. See Front Panel for details.

= Check the connectors of the Ethernet cable to ensure that they are
firmly plugged into the switch and your computer.

= Use a different Ethernet cable or port.
Bad Console port connection

= Verify the console cable connectors are firmly plugged into the switch
and your computer.

= Verify the console port utility is configured with the correct parameters.
IP Addressing Issues

» The Cisco switches can also be accessed by the Cisco FindIT Network
Discovery Utility that automatically discovers all Cisco Small
Business devices in the same local network segment as your computer.
You can view device information including the current IP address,
download the latest firmware for the device, or launch the product
configuration utility to view and configure the settings. For more
information, see www.cisco.com/go/findit.

= Verify that you are using the correct IP address of the switch. Determine
the current IP address of the switch from the CLI through the console
port, Cisco FindIT, or from your network administrator. The System LED
provides anindication of where the switch received the IP address (See
Front Panel for details.)

= Make sure that no other device is using the same IP address as the
switch.

No [P route

If the switch and your computer are in different IP subnets, you need
one or more routers to route the packets between the two subnets.

Unusually long access time

Due to the standard spanning tree loop detection logic, adding new
connections may take 30 to 60 seconds for the affected interfaces
and/or LAN to become operational.
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Where to Go From Here

Cisco Support Community

www.cisco.com/go/smallbizsupport

Cisco Support and
Resources

www.cisco.com/go/smallbizhelp

Phone Support Contacts

www.cisco.com/en/US/support/
tsd_cisco_small_business
_support_center_contacts.html

Cisco Firmware Downloads

www.cisco.com/go/smallbizfirmware

Select a link to download firmware for
Cisco Products. No login is required.

Cisco Open Source
Requests

To receive a copy of the source code to
which you are entitled under the applicable
free/open source license(s) (such as the
GNU Lesser/General Public License),
please send your request to:
externalopensource-requests@cisco.com

In your requests please include the Cisco
product name, version, and the 18 digit
reference number (for example:
7XEEX17D99-3X49X08 1) found in the
product open source documentation.

Cisco Partner Central
(Partner Login Required)

www.cisco.com/web/partners/sell/smb

Product Documentation

350 Series

www.cisco.com/go/350switches

Regulatory Compliance
and Safety Information

www.cisco.com/en/US/docs/switches/lan/
csb_switching_general/rcsi/
Switch_RCSl.pdf

Warranty Information

www.cisco-warrantyfinder.com

WaRNING This is a class A product. In a domestic environment this
product may cause radio interference in which case the user
may be required to take adequate measures.

Cisco 350 Series Managed Switches
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Willkommen!

Danke, dass Sie sich fur Cisco Managed Switches der Serie 350
entschieden haben. Diese Switches wurden so entwickelt, dass sie sofort
als Standard-Layer-2- und Layer-3-Switches eingesetzt werden kénnen.
In der standardmaBigen Konfiguration werden Pakete zwischen den
angeschlossenen Geraten vom Switch umgeleitet, nachdem diese
hochgefahren wurden.

Diese Anleitung soll Sie mit dem Layout des Switches vertraut machen
und dient der Erlauterung der Bereitstellung des Switches in Ihrem
Netzwerk. Weitere Informationen finden Sie unter www.cisco.com/go/
350switches.

Lieferumfang
= |hr Cisco Managed Switch der Serie 350
= Netzkabel
= Rackmontage-Kit und GummifiiBe
= Wandmontage-Paket fir SG350-10, SG350-10P, SG350-10MP
= Serielle Kabel DB-9 bis RJ45
= Schnellstartanleitung
= Pointer Card mit China RoHS
« Kontaktdaten des technischen Supports

« EU-Richtlinie 1999/5/Information zur Ubereinstimmung mit EG-
Vorgaben (nur far EU-SKUS)

Vorab

Stellen Sie vor der Installation sicher, dass Sie tUber Folgendes verfigen:

= RJ-45 Ethernet-Kabel (Kategorie 5e oder héher) zum Anschluss von
Netzwerkgeraten.

= Konsolenkabel fir die Verwendung des Konsolen-Ports zur Verwaltung
ihres Switches.
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Tools fur die Installation der Hardware. Das mit dem Switch gelieferte
Rackmontage-Kit umfasst vier GummifiiBe zur Platzierung auf dem
Schreibtisch und zwei Klammern und zwolf Schrauben zur Rack-
Montage. Sollten die mitgelieferten Schrauben verloren gehen,
verwenden Sie Ersatzschrauben in der folgenden GroBe:

— Durchmesser des Schraubenkopfes: 6,9 mm
— Lange der Schraube vom Kopf bis zum FuB: 5,9 mm
— Durchmesser des Schafts: 3,94 mm

Das Wandmontage-Kit umfasst Schrauben und Dubel: Sollten die
mitgelieferten Schrauben verloren gehen, verwenden Sie
Ersatzschrauben in der folgenden GroBe:

— Durchmesser des Schraubenkopfes: 6,8 mm
- Lange der Schraube vom Kopf bis zum FuB: 16 mm
— Durchmesser des Schafts: 3,5 x 1,3 mm

Computer mit Internet Explorer (Version 9.0, 10.0, 11.0), Firefox
(Version 36.0, 370 oder héher) oder Chrome (Version 40, 41, 42 oder
hoéher) fur die Verwendung der webbasierten Benutzeroberflache oder
des Konsolen-Ports zur Verwaltung lhres Switches.

Montage von Cisco Switches der
Serie 350

Je nach Switch gibt es zwei oder drei Méglichkeiten zur Installation des
Switches:

Platzieren Sie den Switch auf einer flachen Oberflache. Wenn Sie den
Switch auf dem Schreibtisch platzieren mdéchten, montieren Sie die vier
GummifuBe (enthalten) am Boden des Switches.

Montieren Sie den Switch in einem Standard-Rack (1 HE Hohe).

Die meisten der Cisco Switches der Serie 350 verfigen iber Schlitze
zu Wandmontage an der Unterseite des Gerats.

Tipps zur Platzierung

Stellen Sie das Gerat nicht an einem Ort bereit, an dem die folgenden
Bedingungen existieren:

Umgebungstemperatur - Um die Uberhitzung des Switches
zu verhindern, setzen Sie ihn an einem Ort ein, an dem die
Umgebungstemperatur von 50 °C nicht Uberschritten wird.

Luftzirkulation - Stellen Sie sicher, dass der Switch angemessen
bellftet wird.

Cisco Managed Switches der Serie 350 19



= Mechanische Belastung — Stellen Sie sicher, dass der Switch
waagerecht und stabil steht, um Gefahren zu vermeiden.

« Uberlastung des Stromkreises — Durch das Hinzufiigen des Switches
zum Stromkreislauf darf der Stromkreis nicht iberlastet werden.

Rack-Montage

Sie kénnen die Switches in jedem Rack mit StandardgréBe (ca. 48 cm)
montieren. Der Switch erfordert 1 HE Platz, was einer Hohe von 44,45 mm
entspricht.

VorsicHT  Beladen Sie das Rack aus Stabilitdtsgriinden von unten nach
oben, mit den schwersten Geraten unten. Ein kopflastiges
Rack ist instabil und kann umkippen.

Installation des Switches in einem standardmaBigen Chassis (48 cm):

ScHrITT1 Montieren Sie eine der mitgelieferten Klammern so an der Seite
des Switches, dass die vier Locher der Klammern sich mit den
Schraubenléchern decken. Befestigen Sie dann die vier
mitgelieferten Schrauben.

ScHrITT2 Wiederholen Sie den vorherigen Schritt,um die andere Klammer
an der gegenuberliegenden Seite des Switches zu befestigen.

ScHrRITT3 Nachdem die Klammern ordnungsgeman befestigt wurden,
kann der Switch nun in einem standardmaBigen 48-cm-Rack
installiert werden.
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Wandmontage

Die meisten der Cisco Switches der Serie 350 verfiigen tUber Schlitze zu
Wandmontage an der Unterseite des Gerats. Der SG355-10P kann nicht an
der Wand montiert werden.

WARNUNG Eine unsichere Montage kann das Gerat beschadigen und zu
Verletzungen fiihren. Cisco tragt keine Verantwortung fur
Schaden, die durch unsichere Wand- oder Deckenmontage
entstehen.

Montage des Switches an einer Wand:

ScHrRITT1 Bestimmen Sie, wo Sie das Gerat montieren mochten. Stellen
Sie sicher, dass die Oberflache glatt, flach, trocken und stabil ist.

ScHRrITT2 Bohren Sie zwei Befestigungsldcher in die Oberflache der
Wand mit einem Abstand von 94 mm.

ScHrITT3 Fuhren Sie eine Schraube in jedes Loch ein und lassen Sie eine
Licke zwischen der Oberflache und dem FuB des
Schraubenkopfes.

ScHRrITT4 Platzieren Sie die Unterseite des Switches Uber den Schrauben
und lassen Sie den Switch nach unten gleiten, bis die
Schrauben in die Lécher passen.

Anschluss von Netzwerkgeraten

Anschluss des Switches an das Netzwerk:

ScHrITT1 Verbinden Sie das Ethernetkabel mit dem Ethernetanschluss
eines Computers, Druckers, Netzwerkspeichers oder eines
anderen Netzwerkgerats.

ScHRITT2 Verbinden Sie das andere Ende des Ethernet-Kabels mit einem
der durchnummerierten Ethernet-Anschliisse des Switches.

Das Licht des Ethernet-Ports wird griin, wenn die Verbindung
aktiv ist. Details zu den verschiedenen Ports und LEDs an jedem
Switch finden Sie unter Funktionen der Cisco Switches

Serie 350.

ScHrRITT3 Wiederholen Sie Schritt 1 und Schritt 2 fir jedes Gerat, das
Sie mit dem Switch verbinden mdchten.
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Hinweis Fir alle Ports ist ein Kabel der Kategorie 5e oder héher
erforderlich. Wenn Sie Ihre Netzwerkgerate verbinden, Giberschreiten Sie
nicht die maximale Kabellange von 100 Metern. Nach dem AnschlieBen
kann es bis zu einer Minute dauern, bis die angeschlossenen Gerate oder
das LAN einsatzbereit ist. Dies ist vollig normal.

Power-over-Ethernet-Uberlegungen

warNUNG Der Switch darf nur mit PoE-Netzwerken verbunden werden,
die nicht mit dem AuBennetz verbunden sind.

Wenn es sich bei lnrem Switch um einen Switch der PoE-Modelle (Power
over Ethernet) handelt, beachten Sie die folgenden Stromanforderungen:

Switches der Serie 350 mit Power over Ethernet

Modell Strom fiir | Anzahl der Ports, | Unterstiitzter PoE-
PoE die PoE Standard
unterstiitzen
SF350-48P 382 Watt 1 bis 48 802.3af/at
*60-Watt PoE: Port | g0 \att PoE 802.3af/at,
1,2,3,4,25,26,27,28 4 Paar PoE
SF350-48MP | 740 Watt 1 bis 48 802.3af/at
"60-Watt PoE: Ports | g0 watt PoE 802.3af/at,
112!354525126127128 4 Paar PoE
SG350-8PD 124 Watt 1-8 802.3af/at
SG350-10P 62 Watt 1-8 802.3af/at
SG350-10MP | 128 Watt 1-8 802.3af/at
SG355-10P 62 Watt 1-8 802.3af/at
SG350-28P 195 Watt 1 bis 24 802.3af/at
*60-Watt PoE: Ports | go_watt PoE 802.3af/at,
1,2,13,14 4 Paar PoE
SG350-28MP | 382 Watt 1 bis 24 802.3af/at
*60-Watt PoE: Ports | g0 watt PoE 802.3af/at,
1,2,13,14 4 Paar PoE

*60-Watt PoE erweitert den IEEE Power over Ethernet Plus-Standard auf
die doppelte Leistung pro Port auf 60 Watt.

22

Cisco Managed Switches der Serie 350



JAN

VORSICHT

Vorab

Beachten Sie Folgendes, wenn Sie Switches verwenden,
die PoE bereitstellen:

Die PoE-Modelle der Switches sind PSE (Power Sourcing
Equipment), die Gleichstrom fiir Stromgerate bereitstellen.
Diese Gerate umfassen VolP-Telefone, IP-Kameras und
Wireless Access Points. Die PoE-Switches kdénnen alte, mit
Vornorm-PoE betriebene Gerate erkennen und mit Strom
versorgen. Aufgrund der Unterstlitzung von altem PoE kann
ein PoE-Switch, der als PSE fungiert, falschlicherweise ein
angehangtes PSE als altes Stromgerat erkennen und mit
Strom versorgen, einschlieBlich anderer PoE-Switches.
Obwohl PoE-Switches PSE sind und daher von
Wechselstrom betrieben werden sollten, sollten Sie
aufgrund fehlerhafter Erkennung von einem anderen PSE als
altes Stromgerat hochgefahren werden. Wenn dies
geschieht, kann der PoE-Switch méglicherweise nicht
richtig funktionieren und deswegen evtl. die angehangten
Stromgerate nicht richtig mit Strom versorgen.

Um eine fehlerhafte Erkennung zu verhindern, sollten Sie PoE
an den Ports der PoE-Switches deaktivieren, die mit den
PSEs verbunden waren. AuBerdem sollten Sie ein PSE-Gerat
erst hochfahren, bevor Sie es mit einem PoE-Switch
verbinden. Wenn ein Gerat falschlicherweise als Stromgerat
erkannt wird, sollten Sie das Gerat vom PoE-Port trennen
und die Wechselstromzufuhr aus- und einschalten, bevor Sie
seine PoE-Ports verbinden.

Konfiguration der Cisco Switches der
Serie 350

Der Zugriff auf den Switch und dessen Verwaltung kann auf

zwei verschiedene Arten erfolgen: uber lhr IP-Netzwerk anhand

der webbasierten Benutzeroberflache oder mithilfe der
Kommandozeilenschnittstelle des Switches Uber den Konsolen-Port.
Die Verwendung des Konsolen-Ports erfordert fortgeschrittene
Benutzerfertigkeiten.
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Dies sind die Standardeinstellungen bei der ersten Konfiguration
Ihres Switches.

Parameter Standardwert
Benutzername cisco
Passwort cisco
LAN-IP 192.168.1.254

Konfiguration lhres Switches liber die webbasierte
Benutzeroberflache

Um Uber eine webbasierte Benutzeroberflache auf den Switch
zuzugreifen, missen Sie die vom Switch verwendete IP-Adresse
kennen. Der Switch verwendet die werkseitig voreingestellte IP-Adresse
192.168.1.254 mit einem Subnetz von /24.

Verwendet der Switch die werkseitig voreingestellte IP-Adresse, blinkt
die System-LED dauerhaft. Verwendet der Switch eine vom DHCP-Server
zugewiesene IP-Adresse oder hat ein Administrator eine statische IP-
Adresse konfiguriert, leuchtet die System-LED durchgehend griin (DHCP
ist standardmaBig aktiviert).

Hinwels Wenn Sie den Switch Uber eine Netzwerkverbindung verwalten
und die IP-Adresse des Switches von einem DHCP-Server oder manuell
geandert wird, geht Ihr Zugriff auf den Switch verloren. Sie missen

die neue IP-Adresse des Switches in lhren Browser eingeben, um die
webbasierte Benutzeroberflache verwenden zu kdnnen. Wenn Sie den
Switch Uber eine Konsolen-Port-Verbindung verwalten, bleibt der Link
erhalten.

Konfiguration des Switches Uber die webbasierte Benutzeroberflache:

ScHrRITT1 Schalten Sie den Computer und lhren Switch ein.
ScHrITT2 Verbinden Sie den Computer mit einem Netzwerk-Port.
ScHrITT3 Richten Sie die IP-Konfiguration auf Inrem Computer ein.

a. Verwendet der Switch die standardmaBige statische IP-
Adresse 192.168.1.254/24, mussen Sie fur den Computer
eine IP-Adresse im Bereich von 192.168.1.2 bis
192.168.1.253 wabhlen, die nicht bereits verwendet wird.

b. Wenn die IP-Adresse per DHCP zugewiesen wird, stellen
Sie sicher, dass der DHCP-Server lauft und von Switch und
Computer erreicht werden kann. Sie mussen die Gerate
mdglicherweise trennen und wieder verbinden, damit Sie
die neuen IP-Adressen vom DHCP-Server erkennen.
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SCHRITT 4

SCHRITTS5

SCHRITT6

SCHRITT 7

SCHRITT 8

SCHRITT9
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Hinweis Details zur Anderung der IP-Adresse auf Ihrem
Computer sind abhangig von der Architektur und dem
verwendeten Betriebssystem. Verwenden Sie die lokale
Funktion ,Hilfe und Support” des Computers und suchen Sie
nach ,|P-Adressen®.

Offnen Sie ein Webbrowser-Fenster. Wenn Sie bei der
Verbindung mit dem Gerat aufgefordert werden, ein ActiveX-
Plug-in zu installieren, befolgen Sie die Aufforderung zum
Akzeptieren des Plug-ins.

Geben Sie die IP-Adresse des Switches in die Adresszeile ein,
und driicken Sie die Eingabetaste. Zum Beispiel http://
192.168.1.254.

Wenn die Anmeldeseite angezeigt wird, wahlen Sie die
Sprache, die Sie fur die webbasierte Benutzeroberflache
verwenden mdchten, und geben Sie Benutzername und
Passwort ein.

Der Standardbenutzername lautet cisco. Das
Standardkennwort lautet cisco. Bei Benutzernamen und
Passwértern wird zwischen GroB- und Kleinschreibung
unterschieden.

Klicken Sie auf Anmelden.

Wenn Sie sich zum ersten Mal mit Standard-Benutzername

und -Passwort anmelden, wird die Seite ,,Passwort andern*
angezeigt. Die Regeln fir die Erstellung eines neuen Passworts
werden auf der Seite angezeigt.

Geben Sie ein neues Passwort ein, und bestatigen Sie es.

HinwEls Die Passwortkomplexitat ist standardmaBig
aktiviert. Das Passwort muss den standardmaBigen
Komplexitatsanforderungen entsprechen, oder es kann
vorUbergehen deaktiviert werden, indem Sie Deaktivieren
neben der Option zur Durchsetzung der Passwortstarke
aktivieren.

Klicken Sie auf Anwenden.

Stellen Sie sicher, dass Sie Konfigurationsanderungen
speichern, bevor Sie die webbasierte Benutzeroberflache
verlassen, indem Sie auf das Symbol zum Speichern
klicken. Wenn Sie die Benutzeroberflache verlassen,
bevor Sie die Konfiguration gespeichert haben, gehen
alle Veranderungen verloren.
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Die Seite ,Erste Schritte” wird gedffnet. Der Switch kann nun
konfiguriert werden. Weitere Informationen finden Sie im
Administratorleitfaden oder auf den Hilfeseiten.

Konfiguration Ihres Switches iiber den Konsolen-Port
So konfigurieren Sie den Switch Gber den Konsolen-Port:

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITTS5

VORSICHT

26

Verbinden Sie einen Computer tGber das mitgelieferte
Konsolenkabel mit dem Konsolen-Port des Switches.

Starten Sie ein Konsolen-Port-Dienstprogramm wie
HyperTerminal auf dem Computer.

Konfigurieren Sie das Dienstprogramm mit folgenden
Parametern:

= 115200 Bit pro Sekunde

= 8 Datenbit
= keine Paritat
= 1 Stopbit

. keine Flow-Kontrolle

Geben Sie einen Benutzernamen und ein Passwort ein. Der
Standard-Benutzername lautet cisco und das Standard-
Passwort lautet cisco. Bei Benutzernamen und Passwortern
wird zwischen GroB- und Kleinschreibung unterschieden.

Wenn Sie sich zum ersten Mal mit Standard-Benutzername und
-Passwort anmelden, wird die folgende Mitteilung angezeigt:

Bitte dndern Sie Ihr Passwort in den
Standardeinstellungen. Andern Sie zum besseren
Schutz Ihres Netzwerks das Passwort. Mdchten Sie
Ihr Passwort andern (J/N) [J]?

Geben Sie J ein, und legen Sie ein neues Administrator-
Passwort fest.

Hinwels Die Passwortkomplexitat ist standardmaBig aktiviert.
Das Passwort muss den standardmaBigen Komplexitatsregeln
entsprechen.

Stellen Sie sicher, dass Sie Konfigurationsanderungen
speichern, bevor Sie die webbasierte Benutzeroberflache
verlassen.
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Der Switch kann nun konfiguriert werden. Den CLI-Leitfaden fir lhren
Switch finden Sie unter www.cisco.com/go/350switches.

Hinweis Wenn Sie kein DHCP in Ihrem Netzwerk verwenden, stellen Sie
den Typ der IP-Adresse am Switch auf ,Statisch, und gleichen Sie die
statische IP-Adresse und Subnetzmaske an Ihre Netzwerktopologie an.
Tun Sie dies nicht, kann es passieren, dass mehrere Switches dieselbe
werkseitig voreingestellte IP-Adresse 192.168.1.254 verwenden.

Funktionen der Cisco Switches Serie 350

In diesem Abschnitt wird die AuBenseite des Smart Switches erlautert, um
Sie mit lhrem Switch vertraut zu machen.

Produktmodelle

Modell Beschreibung

SF350-48 10/100-Managed Switch mit 48 Ports
SF350-48P 10/100-PoE-Managed Switch mit 48 Ports
SF350-48MP 10/100-PoE-Managed Switch mit 48 Ports
SG350-8PD 2,5-Gigabit-PoE-Managed Switch mit 8 Ports
SG350-28 Gigabit-Managed Switch mit 28 Ports
SG350-28P Gigabit-PoE-Managed Switch mit 28 Ports
SG350-28MP Gigabit-PoE-Managed Switch mit 28 Ports
SG350-10 Gigabit-Managed Switch mit 10 Ports
SG350-10P Gigabit-PoE-Managed Switch mit 10 Ports
SG350-10MP Gigabit-PoE-Managed Switch mit 10 Ports
SG355-10P Gigabit-PoE-Managed Switch mit 10 Ports

Vorderseite

Ports, LEDs und Riicksetztaste befinden sich auf der Vorderseite des
Switches, wie in den folgenden Abbildungen gezeigt.

SF350-48MP
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Ports an der Vorderseite

USB-Port: Der USB-Port verbindet den Switch mit einem USB-Gerat, damit
Sie die Konfigurationsdateien, Firmware-Images und SYSLOG-Dateien
Uber das verbundene USB-Gerat speichern und wiederherstellen kénnen.

RJ-45 Ethernet-Ports: Die RJ-45-Ports verbinden Netzwerkgerate wie
Computer, Drucker und Access Points mit dem Switch.

Multigigabit-Ethernet-Ports: Blau hervorgehoben; diese Ports unterstitzen
Geschwindigkeiten von 100 Mbit/s, 1 Gbit/s und 2,5 Gbit/s auf Kabeln der
Kategorie 5e. Ein GroBteil der verwendeten Kabel weltweit ist auf 1 Gbit/s
auf 100 Meter beschrankt. Das Multigigabit-Ethernet von Cisco ermoglicht
Geschwindigkeiten von bis zu 2,5 Gbit/s in der gleichen Infrastruktur, ohne
Kabel auszutauschen.

60-Watt-PoE-Ports: Gelb hervorgehoben; die 60-Watt-PoE-Ports
verdoppeln die PoE-Leistung auf 60W.

SFP-Port (falls vorhanden): Die SFP-Ports (Small Form-Factor
Stecksystem) sind Anschlusspunkte flir Module, damit der Switch eine
Verbindung mit anderen Switches herstellen kann. Diese Ports werden
gemeinhin auch als miniGBIC-Ports (miniGigaBit Interface Converter)
bezeichnet. In dieser Anleitung wird die Bezeichnung SFP verwendet.

» SFP-Ports sind kompatibel mit den Cisco Modulen MGBT 1, MGBSX1,
MGBLH1, MGBLX1, MGBBX1, MFELX1, MFEFX1 und MFEBX1 sowie mit
anderen Marken und Modulen.

= Einige SFP-Schnittstellen werden mit einem anderen RJ-45-Port, einem
sogenannten Kombo-Port, geteilt. Wenn der SFP aktiv ist, ist der
angrenzende RJ-45-Port deaktiviert.

= Die LEDs des entsprechenden RJ-45-Ports blinkt griin, um auf den
Datenverkehr der SFP-Schnittstelle zu reagieren.
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LEDs an der Vorderseite

PoE (falls vorhanden): (Gelb) Auf der rechten Seite des Ports. Die LED
leuchtet durchgehend, wenn Strom fir ein mit dem entsprechenden Port
verbundenes Gerat bereitgestellt wird.

System-LED: (Griin) Die LED leuchtet durchgehend, wenn der Switch
eingeschaltet ist, und blinkt beim Booten, bei der Durchfihrung von
Selbsttests sowie beim Abrufen einer IP-Adresse. Blinkt die LED gelb,
hat der Switch einen Hardware-Fehler, einen Firmware-Fehler und/oder
einen Konfigurationsdateifehler festgestelit.

LINK/ACT: (Griin) Auf der linken Seite des Ports. Die LED leuchtet
durchgehend, wenn eine Verbindung zwischen dem entsprechenden
Port und einem anderen Gerat erkannt wird. Sie blinkt, wenn der Port
Datenverkehr weiterleitet.

Gigabit: (Griin) Auf der rechten Seite des Ports. Die LED leuchtet
durchgehend, wenn ein anderes Gerat mit dem Port verbunden,
eingeschaltet und eine 1000-Mbit/s-Verbindung zwischen den Geraten
hergestellt wird. Ist die LED aus, liegt die Verbindungsgeschwindigkeit
unter 1000 Mbit/s, oder es ist kein Kabel an den Port angeschlossen.

Riicksetztaste

Der Switch kann zuriickgesetzt werden, indem Sie eine Nadel oder eine
Biiroklammer in die Offnung zum Zuriicksetzen an der Vorderseite des
Switches einflihren. Details finden Sie unter Zuriicksetzen der Switches
auf die Werkseinstellungen.

Rickseite

Die Stromversorgung und der Konsolen-Port befinden sich auf

der Riickseite des Switches. Die Ruckseite Ihres Switches sieht
moglicherweise anders aus und ermaoglicht, falls Ihr Modell einen Ventilator
besitzt, eine angemessene Luftzirkulation.

Strom: Verbindet den Switch mit Wechselstrom

Konsole: Verbindet ein serielles Kabel mit dem seriellen Port eine
Computers, damit er Gber ein Terminalemulationsprogramm konfiguriert
werden kann
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Zuriicksetzen der Switches auf die
Werkseinstellungen

Gehen Sie folgendermaBen vor, um mit der Riicksetz-Taste einen
Neustart durchzufihren oder den Switch auf die Werkseinstellungen
zurlckzusetzen:

= Um einen Neustart des Switches durchzufiihren, driicken Sie die
Riicksetz-Taste fur weniger als zehn Sekunden.

= Zurlcksetzen des Switches auf die Werkseinstellungen:

— Trennen Sie den Switch vom Netzwerk, oder deaktivieren Sie alle
DHCP-Server in Ihrem Netzwerk.

— Halten Sie bei eingeschaltetem Gerat die Riicksetz-Taste mit einer
Buroklammer langer als 10 Sekunden gedruckt.

Fehlerbehebung lhrer Verbindung

Wenn Sie nicht von der webbasierten Benutzeroberflache auf lhren Switch
zugreifen konnen, ist der Switch méglicherweise nicht von Ihrem Computer
erreichbar. Sie kénnen die Netzwerkverbindungen prifen, indem Sie ,,Ping“
auf einem Computer mit Windows verwenden:

schriTT1 Offnen Sie ein Befehlsfenster, indem Sie Start > Ausfiihren
wahlen und cmd eingeben.

ScHrITT2 Geben Sie im Befehlsfenster Ping und die IP-Adresse des
Switches ein. Zum Beispiel Ping 192.168.1.254 (die
standardmaBige IP-Adresse des Switches).

Wenn Sie den Switch erreichen kdnnen, sollten Sie eine Antwort
ahnlich der folgenden erhalten:

Ping wird ausgefihrt fir 192.168.1.254 mit 32 Byte Daten:
Antwort von 192.168.1.254: bytes=32 Zeit<lms TTL=128

Wenn Sie den Switch nicht erreichen konnen, sollten Sie eine
Antwort ahnlich der folgenden erhalten:

Ping wird ausgefithrt fir 192.168.1.254 mit 32 Byte Daten:
Zeitiiberschreitung der Anforderung.
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Maogliche Ursachen und L6sungen
Der Switch ist nicht eingeschaltet

= Prufen Sie, ob das Netzkabel fest mit dem Switch und dem
Stromanschluss verbunden ist.

= Stellen Sie sicher, dass der Stromanschluss aktiv ist.
= Stellen Sie sicher, dass der Computer eingeschaltet ist.

= Wenn das Problem weiterhin besteht, ersetzen Sie den Netzadapter,
bevor Sie den Switch ersetzen.

Fehlerhafte Ethernet-Verbindung

= Prifen Sie, ob die LEDs ordnungsgemaB leuchten. Details finden Sie
unter Vorderseite.

« Uberpriifen Sie die Anschliisse des Ethernet-Kabels, um
sicherzustellen, dass diese fest mit dem Switch und Ihrem Computer
verbunden sind.

= Verwenden Sie ein anderes Ethernet-Kabel oder einen anderen Port.
Fehlerhafte Verbindung mit dem Konsolen-Port

» Prufen Sie, ob die Anschliisse des Konsolenkabels fest mit Switch und
Computer verbunden sind.

= Prifen Sie, ob das Konsolen-Port-Dienstprogramm mit den korrekten
Parametern konfiguriert wurde.

Falsche IP-Adresse

= Der Zugriff auf die Cisco Switches kann auch tber das Cisco FindIT
Network Discovery Utility erfolgen. Dieses erkennt automatisch alle
Cisco Small Business-Gerate im selben lokalen Netzwerksegment wie
Ihr Computer. Sie konnen Gerateinformationen wie die aktuelle IP-
Adresse anzeigen, die neueste Firmware fir das Gerat herunterladen
oder das Dienstprogramm fur die Produktkonfiguration starten, um die
Einstellungen anzuzeigen und zu konfigurieren. Weitere Informationen
finden Sie unter www.cisco.com/go/findit.

= Prifen Sie, ob Sie die korrekte IP-Adresse des Switches verwenden.
Bestimmen Sie die aktuelle IP-Adresse des Switches von der CLI Uiber
den Konsolen-Port, Cisco FindIT oder tGber Ihren
Netzwerkadministrator. Die System-LED gibt Aufschluss dartiber, wo
der Switch die IP-Adresse erhalten hat. (Details unter Vorderseite.)

« Stellen Sie sicher, dass kein anderes Gerat dieselbe IP-Adresse wie der
Switch verwendet.
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Keine IP-Route

Wenn sich der Switch und Ihr Computer in verschiedenen Subnetzen
befinden, bendétigen Sie mindestens einen Router, um die Pakete
zwischen den zwei Subnetzen zu vermitteln.

Ungewohnlich lange Zugriffszeit

Aufgrund der standardmaBigen Spanning Tree Loop Detection-Logik
kann es beim Hinzufigen neuer Verbindungen 30 bis 60 Sekunden
dauern, bis die betroffenen Benutzeroberflachen und/oder das LAN
einsatzbereit sind.
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Weitere Informationen

Cisco Support Community

www.cisco.com/go/smallbizsupport

Cisco Support und
Ressourcen

www.cisco.com/go/smallbizhelp

Telefonsupport-Kontakte

www.cisco.com/en/US/support/
tsd_cisco_small_business
_support_center_contacts.html

Cisco Firmware-
Downloads

www.cisco.com/go/smallbizfirmware

Wahlen Sie einen Link aus, um Firmware
far Cisco Produkte herunterzuladen. Es ist
keine Anmeldung erforderlich.

Cisco Open Source-
Anfragen

Um ein Exemplar des Quellcodes zu
erhalten, zu dem Sie im Rahmen der
entsprechenden kostenlosen/Open
Source-Lizenz(en) (beispielsweise GNU
Lesser/General Public License) berechtigt
sind, senden Sie eine Anfrage an:
externalopensource-requests@cisco.com

Geben Sie in Ihrer Anfrage bitte den Namen
und die Version des Cisco Produkts sowie
die 18-stellige Referenznummer an (zum
Beispiel: 7XEEX17D99-3X49X08 1), die Sie
in der Open Source-Dokumentation des
Produkts finden.

Cisco Partner Central
(Partner-Anmeldung
erforderlich)

www.cisco.com/web/partners/sell/smb

Produktdokumentation

Serie 350

www.cisco.com/go/350switches

Erflllung gesetzlicher
Auflagen und
Sicherheitsinformationen

www.cisco.com/en/US/docs/switches/lan/
csb_switching_general/rcsi/
Switch_RCSl.pdf

Garantieinformationen

www.cisco-warrantyfinder.com
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WaRNUNG Dies ist ein Produkt der Klasse A. In einem hauslichen Umfeld
kann dieses Produkt Funkstérungen verursachen. In diesem
Fall muss der Benutzer mdglicherweise entsprechende
MaBnahmen ergreifen.
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Bienvenido

Gracias por elegir los switches administrados Cisco de la serie 350. Estos
switches se disefaron y configuraron de fabrica para funcionar como
switches estandares de capa 2 y 3. En la configuracién predeterminada,
su switch reenvia paquetes entre los dispositivos de conexioén tras el
encendido.

Esta guia le permite familiarizarse con la disposicion del switch y en ella
se describe como implementar el switch en su red. Para obtener mas
informacion, visite www.cisco.com/go/350switches.

Contenido del paquete

Switch administrado Cisco serie 350
Cable de alimentacion eléctrica
Kit de montaje en rack y pies de goma

Paquete de montaje en pared para SG350-10, SG350-10P,
SG350-10MP

Cable serial DB-9 a RJ45

Guia de inicio rapido

Tarjeta informativa con RoHS de China
Contactos de soporte técnico

Informacién de cumplimiento de las directivas de la Unién Europea
1999/5/EC (para las SKU de la UE Gnicamente)

Antes de empezar

Antes de comenzar la instalacion, asegurese de contar con lo siguiente:
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Cables Ethernet RJ-45 de categoria 5e o superior para conectar los
dispositivos de red.

Cable de la consola para usar el puerto de la consola para administrar
el switch.
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Herramientas para instalar el hardware. El kit de montaje en rack que
viene con el switch contiene cuatro pies de goma para ubicar la unidad
sobre el escritorio, y dos soportes y doce tornillos para montaje en
rack. Si los tornillos provistos se pierden, use tornillos de reemplazo
del siguiente tamano:

— Diametro de la cabeza del tornillo: 6,9 mm
— Longitud de la cara de la cabeza del tornillo a su base: 5,9 mm
— Diametro del eje: 3,94 mm

El kit de montaje en pared incluye tornillos y anclas. Si los tornillos
provistos se pierden, use tornillos de reemplazo del siguiente tamafno:

— Diédmetro de la cabeza del tornillo: 6,8 mm
— Longitud de la cara de la cabeza del tornillo a su base: 16 mm
— Diametro del eje: 3,5 x 1,3 mm

Equipo con Internet Explorer (version 9.0, 10.0, 11.0) o Firefox (version
36.0, 37.0 o superior) o Chrome (version 40, 41, 42 o superior) para usar
la interfaz basada en la Web o el puerto de la consola para administrar
el switch.

Montaje de los switches Cisco Serie 350

En funcién de cual sea su switch, hay dos o tres formas de instalarlo:

Colocar el switch sobre una superficie plana. Para colocar el switch
en un escritorio, instale los cuatro pies de goma (incluidos) en la parte
interior del switch.

Instalar el switch montado en un bastidor estandar (una unidad de
bastidor de alto).

La mayoria de los switches Cisco de la serie 350 incluyen ranuras para
montaje en pared en la parte inferior del dispositivo.

Consejos para la colocacion

No implemente el switch en una ubicacion donde exista alguna de las
siguientes condiciones:

Temperatura ambiente: para evitar que el switch se recaliente, no lo
haga funcionar en un area donde la temperatura ambiente supere los
122 °F (50 °C).

Circulacion de aire: asegurese de que la circulacién de aire alrededor
del switch sea adecuada.
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= Cargas mecanicas: asegurese de que el switch esté nivelado y estable
para evitar situaciones peligrosas.

= Sobrecarga del circuito: al conectar el switch a la toma de corriente,
el circuito no debe sobrecargarse.

Montaje en rack

Puede montar los switches en cualquier rack de tamano estandar,

de 19 pulgadas (aproximadamente 48 cm) de ancho. El switch requiere

1 unidad de rack (RU) de espacio, que es igual a 1,75 pulgadas (44,45 mm)
de alto.

JAN

PRECAUCION Para mayor estabilidad, cargue el bastidor desde abajo
hacia arriba con los dispositivos mas pesados en la parte
inferior. Si coloca un bastidor con mucho peso enla parte
superior es probable que se desestabilice y se caiga.

Para instalar el switch en un chasis estandar de 19 pulgadas:

Paso 1 Cologue uno de los soportes provistos en el lateral del switch
de modo que los cuatro orificios de los soportes se alineen con los
orificios de los tornillos vy, luego, use los cuatro tornillos provistos
para asegurarlo.

Paso 2 Repita el paso anterior para conectar el otro soporte en el lado
opuesto del switch.

Paso 3 Después de fijar los soportes en forma segura, el switch estara
listo para instalarse en un rack estandar de 19 pulgadas.

—
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Montaje en pared

La mayoria de los switches Cisco de la serie 350 incluyen ranuras para
montaje en pared en la parte inferior del dispositivo. El SG355-10P no
puede montarse en pared.

ADVERTENCIA Un montaje poco firme puede dahfar el dispositivo o
provocar lesiones. Cisco no se responsabiliza por los danos
ocasionados por un montaje inseguro en la pared o el techo.

Para montar el switch en una pared:

Paso 1 Decida en qué sitio desea instalar el dispositivo. Compruebe si la
superficie es lisa, plana, maciza y esta seca.

Paso 2 Perfore dos orificios guia en la superficie de la pared a 94 mm de
distancia entre si.

Paso 3 Inserte un tornillo en cada orificio y deje un espacio entre la
superficie y la base de la cabeza del tornillo.

Paso 4 Coloque la parte inferior del switch sobre los tornillos y deslice el
switch hacia abajo hasta que los tornillos queden firmes dentro de
las ranuras.

Conexion de los dispositivos de red

Para conectar el switch a la red:

Paso 1 Conecte el cable Ethernet al puerto Ethernet de una computadora,
impresora, red de almacenamiento u otros dispositivos de red.

Paso 2 Conecte el otro extremo del cable Ethernet a uno de los puertos
Ethernet numerados del switch.

La luz del puerto Ethernet se ilumina de color verde cuando la
conexion esta activa. Consulte Funciones de los switches Cisco
Serie 350 para obtener mas informacion sobre los distintos
puertos e indicadores LED de cada switch.

Paso 3 Repita el Paso 1 y el Paso 2 para cada dispositivo que quiera
conectar al switch.
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NoTa Se requiere un cable de categoria 5e y superior para todos los
puertos. Al conectar los dispositivos de red, no exceda la distancia de
cableado maxima de 328 pies (100 metros). Los dispositivos o la red

LAN pueden tardar hasta un minuto en funcionar después de ser
conectados. Este comportamiento es normal.

Consideraciones de la alimentacion por Ethernet

ADVERTENCIA El switch debera estar conectado solamente a las redes

PoE sin enrutamiento a la planta externa.

Si el switch es uno de los modelos de alimentacién por Ethernet (PoE),
tenga en cuenta los siguientes requisitos de alimentacién:

Switches de la serie 350 con alimentacion a través de Ethernet

Modelo Energia Cantidad Compatibilidad con
dedicada |de puertos estandar PoE
a PoE compatibles
con PoE
la anadidura 382 vatios | 1-48 802.3af/at
de enlaces *PoE de 60 vatios: POE de 60 vatios
SF350-48P, puerto 1, 2, 3, 4, 25, 802.3af/at, PoE d,e
26,2728 4 pares
la anadidura 740 vatios | 1-48 802.3af/at
de enlaces *PoE de 60 vatios: POE de 60 vatios
SF350-48MP, puertos 1, 2, 3, 4, 802.3af/at, PoE d,e
25, 26,2728 4 pares
la anadidura 124 vatios | 1-8 802.3af/at
de enlaces
SG350-8PD,
la anadidura 62 vatios 1-8 802.3af/at
de enlaces
SG350-10R,
la anadidura 128 vatios | 1-8 802.3af/at
de enlaces
SG350-10MP,
la anadidura 62 vatios 1-8 802.3af/at
de enlaces
SG355-10PR,
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la anadidura 195 vatios | 1-24 802.3af/at

de enlaces *PoE de 60 vatios: PoE de 60 vatios

SG350-28P, puertos 1, 2, 13, 14 802.3af/at, PoE d’e
4 pares

la anadidura 382 vatios | 1-24 802.3af/at

de enlaces *PoE de 60 vatios: POE de 60 vatios

SG350-28MP, puertos 1,2, 13, 14 y

802.3af/at, PoE de
4 pares

*PoE de 60 vatios extiende la norma de alimentacion por Ethernet Plus
para duplicar la alimentacién por puerto a 60 vatios.

JAN

PRECAUCION

Switches administrados Cisco serie 350

Considere lo siguiente al conectar switches capaces de
suministrar PoE:

Los modelos PoE de los switches son PSE (equipos

de fuente de alimentacion) capaces de suministrar
alimentacion eléctrica de CC a los PD conectados
(dispositivos alimentados). Entre estos dispositivos se
incluyen los teléfonos VoIP, las camaras IP y los puntos de
acceso inalambrico. Los switches PoE pueden detectar
y suministrar energia a dispositivos alimentados por PoE
heredado preestandar. Debido a la compatibilidad con la
PoE heredada, es posible que un switch PoE que actua
como PSE sea detectado por error y suministre energia
a un PSE conectado, incluidos otros switches PoE, como
un PD heredado.

A pesar de que los switches PoE son PSE, y como

tales deberian ser alimentados por CA, pueden recibir
alimentaciéon como PD heredados a través de otro PSE
por deteccion falsa. Cuando ocurre esto, es posible que
el switch PoE no funcione correctamente y que pueda
suministrar energia correctamente a sus PD conectados.
Para evitar una deteccion falsa, debe desconectar PoE
en los puertos de los switches PoE que se utilizan para
conectar los PSE. También puede encender primero

un dispositivo PSE antes de conectarlo al switch PoE.
Cuando se detecta un dispositivo, de manera falsa, como
un PD, debe desconectar el dispositivo del puerto PoE
y reciclar la energia del dispositivo con alimentacién

de CA antes de reconectar los puertos PoE.
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Configuracién de los switches Serie 350

Antes de empezar

Existen dos métodos para obtener acceso al switch y administrarlo: a
través de la red IP mediante la interfaz basada en la Web, o con la interfaz
de linea de comandos del switch a través del puerto de la consola. Para
usar el puerto de la consola se requieren habilidades de usuario avanzado.

Estos son los parametros predeterminados que se usan al configurar el
switch por primera vez.

Parametro Valor predeterminado
Nombre de usuario cisco

Contrasena cisco

IP de LAN 192.168.1.254

Configuracion del switch con la interfaz basada en la Web

Para obtener acceso al switch con una interfaz basada en la Web, debera
conocer la direccién IP que el switch esté utilizando. El switch usa la
direccion IP predeterminada de fabrica de 192.168.1.254, con una subred
de /24.

Si el switch usa la direccion IP predeterminada de fabrica, el indicador LED
de System (Sistema) parpadea continuamente. Cuando el switch usa

una direccioén IP asignada por el servidor DHCP o una direccién IP
estatica configurada por el administrador, el indicador LED del sistema
permanece encendido de color verde (DHCP esta habilitado de forma
predeterminada).

NoTta Si administra el switch a través de una conexion de red y se
cambia la direccién IP del switch, ya sea mediante el servidor DHCP
o0 manualmente, usted perdera acceso al switch. Debe ingresar en el
explorador la nueva direccion IP que el switch esta utilizando para
utilizar la interfaz basada en la Web. Si administra el switch a través
de una conexidn del puerto de la consola, se conserva el enlace.

Para configurar el switch con la interfaz basada en la Web:

Paso 1 Encienda la computadora y el switch.
Paso 2 Conecte la computadora a cualquier puerto de red.
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PAso 3

Paso 4

PAaso 5

PAsO 6

PAso 7

PAso 8

PAs0O 9

Establezca la configuracion IP en la computadora.

a. Siel switch usa la direccién IP estatica predeterminada
de 192.168.1.254/24, debe elegir una direccién IP para la
computadora en el intervalo de 192.168.1.2 a 192.168.1.253
que no esté en uso.

b. Silas direcciones IP se asignaran a través de DHCP,
asegurese de que el servidor DHCP esté en funcionamiento y
que pueda acceder a él desde el switch y la computadora. Es
posible que deba desconectar y volver a conectar los
dispositivos para que detecten las nuevas direcciones IP del
servidor DHCP,

NoTta Lainformacién acerca de cdmo cambiar la direccion IP de su
computadora depende del tipo de arquitectura y sistema
operativo que utilice. Use la funcionalidad de Ayuda y Soporte
local de sus computadoras y busque “IP Addressing” (Asignacion
de direcciones IP).

Abra una ventana del explorador web. Si se le solicita que instale
un complemento ActiveX al conectar el dispositivo, siga las
instrucciones para aceptar el complemento.

Introduzca la direccién IP del switch en |la barra de direcciones
y presione Enter (Intro). Por ejemplo: http://192.168.1.254.

Cuando aparezca la pagina de inicio de sesion, elija el idioma que
prefiera usar en la interfaz basada en la Web e ingrese el nombre
de usuario y la contrasena.

El nombre de usuario predeterminado es cisco y La contrasena
predeterminada es cisco. Los nombres de usuario y las
contrasenas distinguen entre mayusculas y minusculas.

Haga clic en Iniciar sesién.

Si es la primera vez que inicia sesién con el nombre de usuario y la
contrasefna predeterminados, se abre la pagina Change Password
(Cambiar contrasena). En la pagina se muestran las reglas para
crear un usuario y una contrasefia nuevos.

Escriba una nueva contrasena y confirmela.

NoTta La opcién Complejidad de la contrasena esta activada

de manera predeterminada. La contrasefia debe cumplir con las
reglas de complejidad predeterminadas o se puede inhabilitar
temporalmente seleccionando Disable (Deshabilitar) junto a la
opcién Password Strength Enforcement (Cumplimiento de
seguridad de la contrasena).

Haga clic en Aplicar.
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PrRecaucion  Asegurese de guardar todos los cambios de

configuracién que realice antes de salir de la interfaz
basada en la Web. Para ello, haga clic en el icono Save
(Guardar). Si sale antes de guardar la configuracién, todos
los cambios se pierden.

Se abre la pagina Getting Started (Introduccién). Ahora esta listo
para configurar el switch. Consulte la Guia de administracion o las
paginas de ayuda para obtener mas informacién.

Configuracion del switch con el puerto de la consola
Para configurar el switch con el puerto de la consola:

PAso 1

PAsoO 2

PAso 3

PAsoO 4

PAsO 5
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Conecte una computadora al puerto de la consola del switch con
el cable de la consola suministrado.

Inicie una utilidad de puerto de la consola como HyperTerminal
en la computadora.

Configure la utilidad con los siguientes parametros:
= 115200 bits por segundo

= 8 bits de datos

= sin paridad

= 1bitde parada

= sin control de flujo

Ingrese un nombre de usuario y una contrasefa. El nombre de
usuario predeterminado es cisco y la contraseia predeterminada
es cisco. Los nombres de usuario y las contrasefias distinguen
entre mayusculas y minusculas.

Si es la primera vez que inicia sesién con el nombre de usuario y la
contrasefna predeterminados, aparece el siguiente mensaje:

Cambie la contrasefia de los valores
predeterminados. Cambie la contrasefia para una
mejor proteccidn de la red. ¢Desea cambiar la
contrasefia (S/N) [S]?

Ingrese S y establezca una nueva contrasefia de administrador.

NoTta La opcién Complejidad de la contrasena esta activada de
manera predeterminada. La contrasena debe cumplir con las
reglas de complejidad predeterminadas.
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PRecaucioN  Asegurese de que los cambios de configuracién se

guarden antes de salir.

Ahora esta listo para configurar el switch. Consulte www.cisco.com/go/
350switches para encontrar la guia de interfaz de linea de comandos (CLI)
de su switch.

Nota Sino usa DHCP en la red, establezca el tipo de direcciéon IP en el
switch en Static (Estatica) y cambie la direccion IP estatica y la mascara
de subred para que coincida con la topologia de red. Si esto no se
realiza, es posible que muchos switches utilicen la misma direccioén IP
predeterminada de fabrica 192.168.1.254.

Funciones de los switches Cisco Serie 350

En esta seccidn se describe el exterior del switch para permitirle
familiarizarse con su switch.

Modelos de productos

Modelo

Descripcion

la anadidura de enlaces
SF350-48,

Switch administrable 10/100 de 48 puertos

la anadidura de enlaces
SF350-48P,

Switch administrable PoE 10/100 de
48 puertos

la anadidura de enlaces

Switch administrable PoE 10/100 de

SF350-48MP, 48 puertos
la ahadidura de enlaces |Switch Gigabit administrable PoE 2.5 de
SG350-8PD, 8 puertos

la anadidura de enlaces
SG350-28,

Switch Gigabit administrable de 28 puertos

la anadidura de enlaces

Switch Gigabit administrable PoE de

SG350-28P, 28 puertos
la ahadidura de enlaces |Switch Gigabit administrable PoE de
SG350-28MP, 28 puertos

la anadidura de enlaces
SG350-10,

Switch Gigabit administrable de 10 puertos

la anadidura de enlaces
SG350-10P,

Switch Gigabit administrable PoE de
10 puertos
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Modelo Descripcion
la ahadidura de enlaces |Switch Gigabit administrable PoE de

SG350-10MP, 10 puertos
la anadidura de enlaces |Switch Gigabit administrable PoE de
SG355-10P, 10 puertos

Panel frontal

Los puertos, los indicadores luminosos y el botén de reinicio se
encuentran en el panel frontal del switch, como se representa en las
siguientes ilustraciones.

la afadidura de enlaces SF350-48MP,

[
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25G PoE Managed Switch

Puertos del panel frontal

Puerto USB: el puerto USB conecta el switch con un dispositivo USB para
que usted pueda guardar y restaurar los archivos de configuracién, las
imagenes de firmware y los archivos SYSLOG a través del dispositivo USB
conectado.

Puertos Ethernet RJ-45: los puertos Ethernet RJ-45 conectan dispositivos
de red, como computadoras, impresoras y puntos de acceso, al switch.

Puertos Ethernet Multigigabit: Resaltados en azul, estos puertos

admiten velocidades de hasta 100 Mbps, 1 Gbps y 2,5 Gbps, en cables
de categoria 5e. La mayoria del cableado implementado a nivel mundial se
limita a 1 Gbps cada 100 metros. El Ethernet Multigigabit de Cisco permite
velocidades de hasta 2,5 Gbps en la misma infraestructura sin reemplazar
un cable.

Puertos PoE de 60 vatios: destacados en amarillo, los puertos PoE de
60 vatios duplican la energia PoE a 60 vatios.

46 Switches administrados Cisco serie 350



Puerto SFP (si hubiera): los puertos de factor de forma pequeno
enchufable (SFP) son puntos de conexion de los médulos, para que el
switch pueda conectarse a otros switches. Estos puertos también se
conocen como puertos convertidores de interfaz miniGigaBit (miniGBIC).
En esta guia, se usa el término SFP.

= Los puertos SFP son compatibles con los médulos MGBT 1, MGBSX{,
MGBLH1, MGBLX1, MGBBX1, MFELX1, MFEFX1 y MFEBX1 de Cisco,
ademas de otras marcas de modulos.

= Algunas interfaces de SFP se comparten con otro puerto RJ-45
llamado puerto combinado. Cuando el SFP esta activo, el puerto RJ-45
adyacente esta deshabilitado.

= Los indicadores LED del puerto RJ-45 correspondiente parpadean en
verde para responder al trafico de interfaz SFP.

Indicadores LED

PoE (alimentacion por Ethernet) (si hubiera): (dmbar) ubicado del lado
derecho del puerto. Las luces LED se encienden en forma permanente
cuando un dispositivo conectado al puerto correspondiente recibe
energia.

Sistema: (verde) las luces LED se encienden en forma permanente si

el switch esta encendido y parpadea en el inicio, al realizar pruebas
automaticas o al adquirir una direccién IP. Si el indicador LED parpadea
en color ambar, el switch ha detectado una falla del hardware, una falla del
firmware o un error de archivo de configuracion.

LINK/ACT (ENLACE/ACTIVIDAD): (verde) ubicado del lado izquierdo de
cada puerto. Las luces LED se encienden en forma permanente si se
detecta un vinculo entre el puerto correspondiente y otro dispositivo,
y parpadea cuando hay trafico en el puerto.

Gigabit: (verde) se encuentra a la derecha del puerto. Las luces LED se
encienden en forma permanente si hay otro dispositivo conectado al
puerto, si el switch esta encendido y si se establece un vinculo de 1000
Mbps entre los dispositivos. Cuando el indicador luminoso esta apagado,
la velocidad de conexién esta por debajo de los 1000 Mbps o no hay
ningun dispositivo conectado al puerto.

Boton de reinicio

El switch puede restablecerse al insertar una clavija o un sujetapapeles
en el orificio del boton Reset (Reiniciar) del panel frontal del switch. Para
obtener mas informacion, consulte Como restablecer la configuracion
predeterminada de fabrica de los switches.
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Panel posterior

El puerto de encendido y el puerto de la consola se encuentran en el panel
posterior del switch. La parte posterior de su switch en particular puede
ser diferente vy, si sumodelo tiene un ventilador, permita la correcta
circulacion del aire.

400924

Energia: conecta el switch a la energia CA.

Consola: conecta un cable serie al puerto serie de una computadora para
que se pueda configurar con el programa de emulacion de terminal.

Cémo restablecer la configuracion
predeterminada de fabrica de los switches

Para usar el boton Reset (Restablecer) para reiniciar o restablecer el
switch, realice lo siguiente:

= Para reiniciar el switch, mantenga presionado el botén Reset
(Restablecer) durante menos de diez segundos.

= Para restaurar el switch a los valores predeterminados de fabrica:

— Desconecte el switch de la red o desactive todos los servidores
DHCP de lared.

— Con el dispositivo encendido, mantenga presionado el botén
Reset (Restablecer) durante al menos diez segundos.

Solucién de problemas de conexiéon

Si no puede obtener acceso al switch desde la interfaz basada en la Web,
es posible que no pueda acceder al switch desde la computadora. Usted
puede probar las conexiones de red al utilizar el comando ping en una
computadora que ejecute Windows:

Paso 1 Abra una ventana de comando mediante Start (Inicio) > Run
(Ejecutar) y escriba cmd.

Paso 2 En la ventana Command (Comando), escriba ping y la direccion
IP del switch. Por ejemplo, el comando ping 192.168.1.254
(la direccioén IP estatica predeterminada del switch).

Si puede obtener acceso al switch, debe obtener una respuesta
similar a la siguiente:
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Pinging 192.168.1.254 with 32 bytes of data:
Reply from 192.168.1.254:bytes=32 time<lms TTL=128

Si no puede obtener acceso al switch, debe obtener una
respuesta similar a la siguiente:

Pinging 192.168.1.254 with 32 bytes of data:
Request timed out.

Posibles causas y resoluciones
El switch no enciende

« Verifique que el cable de alimentacion esté conectado firmemente
en el switch y en la toma de corriente.

= Verifique que la toma de corriente esté activa.
= Compruebe que la computadora esté encendida.

= Reemplace el adaptador de energia, antes de reemplazar el switch,
si la situacion continua.

Conexion Ethernet deficiente

= Compruebe los indicadores LED para obtener las instrucciones
adecuadas. Para obtener mas informacion, consulte Panel frontal.

= Revise los conectores del cable Ethernet para asegurarse de que estén
firmemente conectados al switch y a la computadora.

= Use un puerto o un cable Ethernet diferente.
Mala conexion del puerto de la consola

= Verifique que los conectores del cable de la consola estan conectados
firmemente al switch y a la computadora.

= Verifique que la utilidad del puerto de la consola esté configurada con
los parametros correctos.

Problemas relacionados con la asignacion de direcciones IP

= También se puede obtener acceso a los switches de Cisco mediante
Cisco FindIT Network Discovery Utility que detecta automaticamente
todos los dispositivos de Cisco Small Business que estan en el mismo
segmento de red local que su computadora. Puede ver informacién
sobre los dispositivos, incluida la direccién IP actual, descargar el
ultimo firmware para el dispositivo o iniciar la utilidad de configuracion
del producto para ver y configurar los parametros. Para obtener mas
informacion, consulte www.cisco.com/go/findit.
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Asegurese de estar usando la direccion IP correcta del switch.
Determine la direccién IP actual del switch desde la CLI a través del
puerto de la consola, Cisco FindIT o desde el administrador de red. El
indicador LED del sistema proporciona una indicacion de la ubicacion
desde donde el switch recibié la direccién IP (consulte Panel frontal
para obtener detalles).

Asegurese de que ningun otro dispositivo use la misma direccién IP
que el switch.

Ninguna ruta IP

Si el switch y la computadora estan en diferentes subredes IP, necesita
uno o mas routers para direccionar los paquetes entre las dos
subredes.

Tiempo de acceso excesivamente prolongado

50

Debido a la l6gica de deteccion del bucle de arbol de expansion
estandar, al agregar nuevas conexiones, las interfaces afectadas

o las redes LAN pueden tardar entre 30 y 60 segundos en comenzar
a funcionar.
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Cisco

www.cisco.com/go/smallbizsupport

Soporte y recursos de
Cisco

www.cisco.com/go/smallbizhelp

Contactos de asistencia
técnica telefénica

www.cisco.com/en/US/support/
tsd_cisco_small_business
_support_center_contacts.html

Descargas de Firmware
Cisco

www.cisco.com/go/smallbizfirmware

Seleccione un enlace para descargar el
firmware para los productos Cisco. No se
debe iniciar sesion.

Solicitudes de cédigo
abierto para Cisco

Para recibir una copia del cédigo fuente
al que tiene derecho conforme a las
licencias de cédigo abierto/gratuitas
correspondientes (como la Licencia
Publica General/Reducida de GNU), envie
su solicitud a: externalopensource-
requests@cisco.com

En sus solicitudes, incluya el nombre del
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de referencia de 18 digitos (por ejemplo:
7XEEX17D99-3X49X081) que figura en la
documentacién del cédigo abierto del
producto.

Central para partners
de Cisco (debera iniciar
sesién como partner)

www.cisco.com/web/partners/sell/smb

Documentacion del producto

Serie 350

www.cisco.com/go/350switches

Informacién sobre
seguridad y cumplimiento
normativo

www.cisco.com/en/US/docs/switches/lan/
csb_switching_general/rcsi/
Switch_RCSl.pdf

Informacion de la garantia

www.cisco-warrantyfinder.com
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Bienvenue

Merci d'avoir choisi les commutateurs administrables Cisco 350. Ces
appareils sont congus pour étre immédiatement opérationnels en tant que
commutateurs standard de couche 2 et 3. Dans sa configuration par
défaut, votre commutateur transfére des paquets entre des appareils
connectés aprés sa mise sous tension.

Ce guide a pour objectif de vous aider a vous familiariser avec le
commutateur et a le mettre en service sur votre réseau. Pour plus
d'informations, rendez-vous sur la page www.cisco.com/go/350switches.

Contenu du coffret

Votre commutateur administrable Cisco 350
Cable dalimentation
Kit de montage en rack et pieds en caoutchouc

Kit de montage mural pour les modeéles SG350-10, SG350-10P, SG350-
10MP

Céble série DB-9/RJ45

Guide de démarrage rapide

Fiche technique avec RoHS chinoise
Coordonnées de l'assistance technique

Informations sur la conformité aux directives européennes 1999/5/EC
(pour 'UE uniquement)

Avant de commencer

Avant de procéder a linstallation, vérifiez que vous disposez des éléments
suivants :

54

Des cables Ethernet RJ-45 (catégorie S5E ou supérieure) pour la
connexion des appareils réseau.

Un céble de console pour gérer le commutateur a partir du port de
console.

Des outils pour l'installation du matériel. Le kit de montage en rack fourni
avec le commutateur contient quatre pieds en caoutchouc pour une
installation sur un bureau ainsi que deux supports et douze vis pour le
montage en rack. Si vous perdez les vis fournies, utilisez des vis de
rechange de taille suivante :

— Diameétre de la téte de vis : 6,9 mm
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- Longueur de la vis, de la téte a la base : 5,9 mm
— Diameétre de la tige : 3,94 mm

= Le kit de montage mural comprend des vis et des chevilles. Si vous
perdez les vis fournies, utilisez des vis de rechange de taille suivante :

— Diametre de la téte de vis: 6,8 mm
— Longueur de la vis, de la téte a la base : 16 mm
— Diameétre de la tige : 3,5 x 1,3 mm

= Un ordinateur équipé d'Internet Explorer (versions 9.0, 10.0, 11.0), de
Firefox (version 36.0, 37.0 ou ultérieures) ou de Chrome (versions 40, 41,
42 ou ultérieures), pour l'utilisation de l'interface Web ou du port de
console dans le cadre de la gestion de votre commutateur.

Montage des commutateurs Gamme 350

Selon le modéle de votre commutateur, vous pouvez l'installer de deux ou
trois facons :

= Surune surface plane. Pour le placer sur un bureau, vous devez fixer les
quatre pieds en caoutchouc (inclus) sous le commutateur.

= Dans une armoire rack standard (d'une hauteur de 1U).
= Surla plupart des commutateurs Cisco 350 se trouvent des encoches
de montage mural au bas des appareils.
Choix de I'emplacement

N'installez pas le commutateur dans un emplacement qui remplit 'une des
conditions suivantes :

= Température ambiante : pour éviter toute surchauffe de l'appareil,
n'installez pas le commutateur dans une zone dont la température
ambiante dépasse 50 °C (122 °F).

= Ventilation : vérifiez que lair circule librement autour du commutateur.

= Charge mécanique : veillez a ce que l'appareil soit a plat et stable pour
éviter tout danger.

= Surcharge du circuit : le branchement du commutateur a la prise
secteur ne doit en aucun cas surcharger le circuit.
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Montage en rack

Vous pouvez monter les commutateurs dans un rack d'une largeur
standard de 48 cm environ (19 pouces). Il nécessite un espace d'une unité
de rack (RU), ce qui correspond a une hauteur de 44,45 mm (1,75 pouce).

JAN

AVERTISSEMENT Pour garantir une bonne stabilité, chargez le rack en
partant du bas, ou vous placerez les appareils les plus
lourds. Si la charge est trop importante dans la partie
supérieure du rack, il risque d'étre instable et de
basculer.

Pour installer le commutateur dans un chassis standard de 19 pouces:

Etape 1 Placez I'un des supports fournis sur le c6té du commutateur de
facon a ce que les quatre trous du support soient alignés sur les
trous réservés aux vis, et fixez-le a l'aide des quatre vis fournies.

ETaPe 2 Renouvelez cette étape pour fixer l'autre support sur le coté
opposé du commutateur.

Etare 3 Lorsque les supports sont correctement fixés, vous pouvez
installer le commutateur dans un rack standard de 19 pouces.
—
s 4¢/§7
4 mm 0
—Is

‘21,3 63.1° ‘
mm ‘ mm

400925
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Montage mural

Sur la plupart des commutateurs Cisco 350 se trouvent des encoches de
montage mural au bas des appareils. Le modéle SG355-10P ne peut étre
fixé au mur.

ATTENTION Tout montage non conforme peut endommager l'appareil ou
entrainer des blessures. Cisco ne peut en aucun cas étre tenu
responsable de tout dommage découlant d'un montage mural
ou au plafond non conforme.

Pour fixer votre commutateur au mur :

Etrape 1 Déterminez I'endroit ol vous souhaitez installer 'appareil. Assurez-
vous que la surface est lisse, plane, séche et solide.

ETaPe 2 Percez au mur deux trous pilotes éloignés de 94 mm.

EtaPe 3 Insérez une vis dans chaque trou en laissant un espace entre la
surface et la base de la téte de vis.

EtaPe 4 Placez le bas du commutateur au-dessus des vis et faites glisser
le commutateur vers le bas jusqu'a ce que les vis sinsérent
parfaitement dans les encoches de montage mural.

Connexion des appareils réseau

Pour connecter le commutateur au réseau:

Etape 1 Branchez le cable Ethernet sur le port Ethernet d'un ordinateur,
d'une imprimante, d'un périphérique de stockage réseau ou de tout
autre appareil réseau.

Etape 2 Branchez l'autre extrémité du cable Ethernet a 'un des ports
Ethernet numérotés du commutateur.

Le voyant du port Ethernet passe au vert lorsque la connexion est
active. Reportez-vous a la section Fonctionnalités des
commutateurs Cisco et Gamme 350 pour obtenir des
informations détaillées sur les différents ports et voyants de
chaque commutateur.

ETaPe 3 Renouvelez I'Etape 1 et 'Etape 2 pour chaque appareil que vous
voulez connecter au commutateur.
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RemArQUE Un cable de catégorie 5e ou supérieure est nécessaire pour
tous les ports. Lorsque vous connectez vos appareils réseau, veillez a ne
pas dépasser la distance de cablage maximale, qui est de 100 méetres
(328 pieds). Une fois la connexion établie, il est possible que les
appareils reliés ou le réseau LAN ne soient opérationnels qu'au bout
d'une minute. Ce comportement est normal.

Considérations relatives a I'alimentation électrique par
cable Ethernet (PoE)

ATTENTION Le commutateur ne doit étre relié qu'a des réseaux PoE sans
branchement sur secteur.

Si votre commutateur est un modéle alimenté par cable Ethernet (PoE),
prenez en considération les éléments suivants :

Commutateurs Cisco 350 avec alimentation PoE

Modeéle Puissance Nombre de Norme PoOE prise en
totale de ports prenant |charge
I'alimentation | en charge le
PoE PoE
SF350-48P 382 watts 1348 802.3af/at
"PoE 60 watts: | g4 \yatts PoE : 802.3af/
ports 1,2,3,4, | 5 4-pair PoE
25, 26,27 et 28
SF350-48MP | 740 watts 13248 802.3af/at
"PoE 60 watts: | g4 \yatts PoE : 802.3af/
ports 1,2,3,4, | 5 4-pair PoE
25,26,27 et 28
SG350-8PD 124 watts 1a8 802.3af/at
SG350-10P 62 watts 1a8 802.3af/at
SG350-10MP | 128 watts 1a8 802.3af/at
SG355-10P 62 watts 1a8 802.3af/at
SG350-28P 195 watts 1a24 802.3af/at
"PoE 60 watts: | g4 \yatts PoE : 802.3af/
ports 1,2, 13 at, 4-pair PoE
et14
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SG350-28MP

382 watts 1a24 802.3af/at

"PoE 6O watts: | g4 \yatts PoE : 802.3af/
ports 1,2, 13 at, 4-pair PoE
et14

*60 watts PoE étend la norme IEEE Power over Ethernet Plus pour doubler
la puissance par port de 60 watts.

JAN

AVERTISSEMENT

Lorsque vous connectez un commutateur capable
d'alimenter des appareils PoE, tenez compte des
éléments suivants :

Les modeéles de commutateurs PoE sont des appareils
PSE (Power Sourcing Equipment) capables d'alimenter
en courant continu les appareils branchés. |l peut s'agir
notamment de téléphones VoIP, de caméras IP et de
points d'accés sans fil. Les commutateurs PoE peuvent
détecter et alimenter d'anciens appareils PoE
préstandard. En raison de la prise en charge de
I'ancienne norme PoE, un commutateur PoE agissant
en tant qu'appareil PSE peut détecter et alimenter a
tort un appareil PSE connecté, y compris d'autres
commutateurs PoE.

Méme si les commutateurs PoE sont des appareils
PSE qui doivent étre alimentés par courant alternatif,
ils peuvent étre alimentés par un autre appareil PSE
suite a une erreur de détection. Dans cette situation,
le commutateur PoE risque de ne pas fonctionner
correctement et peut également ne pas alimenter
convenablement ses appareils alimentés connectés.
Pour éviter toute erreur de détection, vous devez
désactiver le PoE au niveau des ports des
commutateurs PoE que vous utilisez pour connecter
des appareils PSE. Par ailleurs, vous devez d'abord
alimenter un appareil PSE avant de le connecter a un
commutateur PoE. Lorsqu'un appareil est mal identifié,
vous devez le déconnecter du port PoE, puis
l'alimenter avec du courant alternatif avant de
reconnecter ses ports PoE.
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Configuration des commutateurs Gamme
350

Avant de commencer

Pour administrer le commutateur, vous pouvez utiliser soit l'interface Web
via votre réseau IR, soit a partir de l'interface de ligne de commande du
commutateur via le port de console. Lutilisation de ce port nécessite des
connaissances avanceées.

Pour la premiéere connexion du commutateur, les parametres par défaut
utilisés sont les suivants :

Parametre Valeur par défaut
Nom d'utilisateur cisco

Mot de passe cisco

Adresse IP du LAN 192.168.1.254

Configuration du commutateur a lI'aide de l'interface Web

Afin d'accéder au commutateur depuis l'interface Web, vous devez
connaitre son adresse IP, qui est par défaut 192.168.1.254, avec le sous-
réseau /24.

Lorsque le commutateur utilise l'adresse IP par défaut, le voyant Systéeme
clignote de maniére continue. Lorsque le commutateur utilise une
adresse IP affectée par un serveur DHCP ou une adresse IP statique
configurée par un administrateur, le voyant Systéme est vert (le protocole
DHCP est activé par défaut).

REMARQUE Sivous administrez le commutateur via une connexion réseau
et que l'adresse IP est modifiée par un serveur DHCP ou manuellement,
vous ne pouvez plus accéder au commutateur. Pour pouvoir utiliser
l'interface Web, vous devez saisir la nouvelle adresse IP du commutateur
dans votre navigateur. Si vous administrez le commutateur via une
connexion de port de console, la liaison est maintenue.

Pour configurer le commutateur a l'aide de l'interface Web :

Etape 1 Mettez l'ordinateur et le commutateur sous tension.
Etape 2 Tout port réseau peut étre utilisé pour connecter l'ordinateur.
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ETAPE 3

ETAPE 4

ETAPE 5

ETAPE 6

ETAPE 7

ETAPE 8

ETAPE 9

Définissez la configuration IP sur votre ordinateur.

a. Sile commutateur utilise I'adresse IP statique par défaut
192.168.1.254/24, vous devez choisir dans la plage de valeurs
comprises entre 192.168.1.2 et 192.168.1.253 une adresse IP
qui n'est pas encore utilisée.

b. Siles adresses IP sont affectées par DHCP, assurez-vous que
votre serveur DHCP est en cours d'exécution et qu'il peut étre
atteint depuis le commutateur et l'ordinateur. Vous devrez
peut-étre débrancher et rebrancher les appareils pour qu'ils
puissent détecter leur nouvelle adresse IP a partir du
serveur DHCP.

REMARQUE La procédure spécifique a suivre pour modifier
I'adresse IP sur votre ordinateur dépend du type d'architecture
et du systeme d'exploitation dont vous disposez. Utilisez la
fonctionnalité locale d'aide et de support de vos ordinateurs et
effectuez une recherche portant sur '« adressage IP ».

Ouvrez une fenétre de votre navigateur Web. Si vous étes invité a
installer un plug-in ActiveX lors de la connexion a l'appareil, suivez
les instructions pour accepter ce plug-in.

Saisissez l'adresse IP du commutateur dans la barre d'adresse,
puis appuyez sur Entrée. Par exemple, http://192.168.1.254.

Lorsque la page de connexion saffiche, choisissez la langue que
vous souhaitez utiliser dans l'interface Web, puis saisissez le nom
d'utilisateur et le mot de passe.

Le nom d'utilisateur par défaut est cisco. Le mot de passe par
défaut est cisco. lls sont tous les deux sensibles a la casse.

Cliquez sur Se connecter.

S'il s'agit de votre premiére ouverture de session avec le nom
d'utilisateur et le mot de passe par défaut, la page de modification
du mot de passe s'ouvre. La procédure a suivre pour créer un
nouveau mot de passe est affichée sur cette page.

Saisissez un nouveau mot de passe, puis validez-le.

ReEmARQUE Loption obligeant a créer des mots de passe
complexes est activée par défaut. Le mot de passe doit respecter
les régles de complexité par défaut. Il peut également étre
temporairement désactivé en cochant la case enregard de l'option
de complexité des mots de passe.

Cliquez sur Appliquer.
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JAN

AVERTISSEMENT Avant de quitter l'interface Web, cliquez sur l'icéne

Enregistrer afin d'enregistrer les modifications. Si
vous quittez avant d'avoir enregistré votre
configuration, toutes les modifications seront perdues.

La page Getting Started s'affiche. Vous pouvez désormais
configurer le commutateur. Reportez-vous au Guide
d'administration ou aux pages d'aide pour plus d'informations.

Configuration du commutateur a l'aide du port de console
Pour configurer le commutateur par le biais du port de console :

ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

ETAPE 5
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Connectez un ordinateur au port de console du commutateur en
utilisant le cable de console fourni.

Lancez un utilitaire pour port de console tel que HyperTerminal
sur l'ordinateur.

Configurez I'utilitaire avec les parametres suivants :
= 115200 bits par seconde

= 8 bits de données

*= aucune parité

= 1bitdarrét

= aucun contréle de flux

Saisissez un nom d'utilisateur et un mot de passe. Le nom
d'utilisateur par défaut est cisco, tout comme le mot de passe par
défaut. ls sont tous les deux sensibles a la casse.

S'il s'agit de votre premiére connexion a l'aide du nom d'utilisateur
et du mot de passe par défaut, un message semblable au suivant
saffiche :

Veuillez changer le mot de passe par défaut.
Veuillez changer le mot de passe pour une meilleure
protection du réseau. Voulez-vous changer le mot
de passe (O/N) [0O] »

Saisissez O (ou Y si les messages s'affichent en anglais), puis le
nouveau mot de passe administrateur.

ReEmARQUE Loption obligeant a créer des mots de passe
complexes est activée par défaut. Votre mot de passe doit
respecter les regles de complexité par défaut.
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AVERTISSEMENT Veillez a enregistrer toute modification apportée a la
configuration avant de quitter.

Vous pouvez désormais configurer le commutateur. Rendez-vous a la page
www.cisco.com/go/350switches pour trouver le guide de linterface de
ligne de commande (CLI) correspondant a votre commutateur.

ReEMARQUE Si vous n'utilisez pas de serveur DHCP sur votre réseau,
définissez le type d'adresse IP du commutateur sur Statique, puis
modifiez I'adresse IP statique et le masque de sous-réseau en fonction
de la topologie de votre réseau. Faute de quoi, 'adresse IP par défaut
192.168.1.254 risque d'étre utilisée par plusieurs commutateurs.

Fonctionnalités des commutateurs Cisco
et Gamme 350

Cette section permet de vous familiariser avec le commutateur. Elle
comprend une description des éléments externes du commutateur.

Modéles de produits

Modéle Description
SF350-48 Commutateur administrable 10/100 a 48 ports
SF350-48P Commutateur administrable PoE 10/100 a
48 ports
SF350-48MP Commutateur administrable PoE 10/100 a
48 ports
SG350-8PD Commutateur administrable PoE 2,5 gigabits a
8 ports
SG350-28 Commutateur administrable Gigabit a 28 ports
SG350-28P Commutateur administrable PoE Gigabit a
28 ports
SG350-28MP Commutateur administrable PoE Gigabit a
28 ports
SG350-10 Commutateur administrable Gigabit a 10 ports
SG350-10P Commutateur administrable PoE Gigabit a
10 ports
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Modéle Description

SG350-10MP Commutateur administrable PoE Gigabit a
10 ports

SG355-10P Commutateur administrable PoE Gigabit a
10 ports

Panneau avant

Les ports, les voyants et le bouton de réinitialisation sont situés sur le
panneau avant du commutateur (voir illustrations suivantes).

SF350-48MP

Ports du panneau avant

Port USB : permet de connecter le commutateur a un appareil USB pour
que vous puissiez enregistrer et restaurer les fichiers de configuration, les
images de micrologiciel et les fichiers SYSLOG depuis lI'appareil USB relié.

Ports Ethernet RJ-45 : ces ports permettent de relier au commutateur des
appareils réseau, comme des ordinateurs, des imprimantes et des points
d'accés.

Ports Ethernet multigibabit : indiqués en bleu sur limage, ces ports
prennent en charge des débits de 100 Mbit/s, 1 Gbit/s et 2,5 Gbit/s sur
des cables de catégorie 5e. La plupart des cébles déployés dans le
monde sont limités a 1 Gbit/s au bout de 100 métres de cable. LEthernet
multigigabit Cisco permet d'atteindre des débits de 2,5 Gbit/s sur ce type
d'infrastructure, sans avoir a remplacer les cables.

Ports 60 watts PoE : surlignés en jaune, les ports 60 watts PoE doublent la
puissance PoE a 60 watts.
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Ports SFP (si disponibles) : les ports SFP (Small form-Factor Pluggable)
sont des points de connexion pour les modules destinés a connecter le
commutateur a d'autres commutateurs. lls sont également appelés ports
miniGBIC (miniGigaBit Interface Converter). Le terme de port SFP sera
utilisé dans ce guide.

= Les ports SFP sont compatibles avec les modules Cisco MGBT1,
MGBSX1, MGBLH1, MGBLX1, MGBBX1, MFELX1, MFEFX1 et MFEBX1
ainsi qu'avec des modules d'autres marques.

= Certaines interfaces SFP sont partagées avec un autre port RJ-45,
appelé port mixte. Lorsque le port SFP est actif, le port RJ-45 adjacent
est désactive.

= Lesvoyants du port RJ-45 correspondant clignotent en vert en réaction
au trafic du port SFP.

Voyants du panneau avant

PoE (si disponible) : (orange) situé sur la droite du port. Ce voyant reste
allumé pour indiquer qu'un appareil relié au port correspondant est
alimenté.

Systéme : (vert) reste allumé lorsque le commutateur est sous tension et
clignote lors du démarrage, de l'exécution de tests automatiques et de
l'obtention d'une adresse IP. Le voyant clignote en orange lorsque le
commutateur a détecté une défaillance de matériel ou de micrologiciel et/
ou une erreur de fichier de configuration.

LINK/ACT : (vert) situé a gauche de chaque port. Ce voyant reste allumé
lorsqu'une liaison est détectée entre le port correspondant et un autre
dispositif. Il clignote lorsque le trafic transite par ce port.

Gigabit : (vert) situé a droite du port. Ce voyant reste allumé lorsqu'un
autre appareil est connecté au port, est sous tension et qu'une liaison de
1 000 Mbit/s est établie entre les appareils. Il s'éteint lorsque la vitesse
de connexion est inférieure a 1 000 Mbit/s ou qu'aucun appareil nest relié
ace port.

Bouton de réinitialisation

Vous pouvez réinitialiser le commutateur en insérant une épingle ou un
trombone dans l'ouverture du bouton de réinitialisation, situé sur le
panneau avant du commutateur. Pour plus d'informations, reportez-vous
a la section Restauration des parameétres d'usine.
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Panneau arriére

Le port d'alimentation et le port console sont situés sur le panneau arriére
du commutateur. Le panneau arriére de votre modéle de commutateur
peut étre différent : s'il est équipé d'un ventilateur, assurez-vous de laisser
assez de place pour permettre a l'air de circuler.

400924

Alimentation : permet de connecter le commutateur a la source
d'alimentation CA.

Console : permet de brancher un cable série au port série de l'ordinateur
afin de configurer ce dernier a l'aide d'un programme d'émulation de
terminal.

Restauration des parameétres d'usine

Pour redémarrer ou réinitialiser le commutateur a l'aide du bouton de
réinitialisation :
= Pour redémarrer le commutateur, appuyez sur le bouton Resetet
maintenez-le enfoncé pendant moins de 10 secondes.

= Pour restaurer les paramétres d'usine par défaut :

— Déconnectez le commutateur ou désactivez tous les
serveurs DHCP du réseau.

— Une fois l'appareil sous tension, appuyez sur le bouton de
réinitialisation et maintenez-le enfoncé pendant plus de
10 secondes.

Résolution des problémes de connexion

Si vous ne parvenez pas a accéder a votre commutateur a partir de
l'interface Web, il est possible que le commutateur ne soit pas accessible
depuis l'ordinateur. Vous pouvez tester les connexions réseau en utilisant la
commande ping sur un ordinateur doté de Windows :

Etape 1 Ouvrez une fenétre de commande en sélectionnant Démarrer >
Exécuter, puis saisissez cmd.

ETaPE 2 A linvite de la fenétre de commandes, saisissez ping suivi de
l'adresse IP du commutateur. Par exemple, ping 192.168.1.254
(adresse IP statique par défaut du commutateur).
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Si vous pouvez accéder au commutateur, vous recevrez une
réponse semblable a:

Pinging 192.168.1.254 with 32 bytes of data:
Reply from 192.168.1.254:bytes=32 time<lms TTL=128

Si vous ne pouvez pas accéder au commutateur, vous recevrez
une réponse semblable a:

Pinging 192.168.1.254 with 32 bytes of data:
Request timed out.

Causes possibles et résolutions
Le commutateur ne sallume pas.

= Vérifiez que le cordon d'alimentation est bien branché au niveau du
commutateur et de la prise secteur.

= Vérifiez que la prise secteur est alimentée.
= Vérifiez que l'ordinateur est allumé.

= Sile probléeme persiste, remplacez l'adaptateur secteur avant de
remplacer le commutateur.

Connexion Ethernet de mauvaise qualité.

« Vérifiez les voyants afin d'obtenir les indications appropriées. Pour plus
d'informations, reportez-vous a la section Panneau avant.

= Vérifiez les connecteurs du cable Ethernet pour vous assurer qu'ils sont
bien branchés au niveau du commutateur et de votre ordinateur.

= Utilisez un cable Ethernet ou un port différent.
Mauvaise connexion au port de console

= Vérifiez les connecteurs du cable console pour vous assurer qu'ils sont
correctement branchés au commutateur et a l'ordinateur.

= Assurez-vous que l'utilitaire pour port de console est configuré avec les
parameétres appropries.
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Problémes dadressage IP

Les commutateurs Cisco sont également accessibles a partir de
l'utilitaire Cisco FindIT Network Discovery, qui vous permet de trouver
automatiquement tous les appareils Cisco Small Business pris en
charge dans le méme segment du réseau local que votre ordinateur.
Vous pouvez consulter des informations sur lI'appareil, notamment son
adresse IP actuelle, télécharger la derniére version du micrologiciel ou
lancer I'utilitaire de configuration du produit, afin de consulter et
configurer les paramétres. Pour en savoir plus, rendez-vous sur
www.cisco.com/go/findit.

Assurez-vous d'utiliser 'adresse IP appropriée pour l'appareil. Vous
pouvez déterminer I'adresse IP actuelle du commutateur a partir de
linterface de ligne de commande via l'interface du port de console, ou
la demander a I'administrateur du réseau. Le voyant Systéme indique la
provenance de l'adresse IP. (Pour plus d'informations, reportez-vous ala
section Panneau avant.)

Vérifiez qu'aucun autre appareil n'utilise la méme adresse IP que le
commutateur.

Aucune route IR

Si le commutateur et votre ordinateur se trouvent sur des sous-
réseaux IP distincts, un ou plusieurs routeurs sont nécessaires pour
acheminer les paquets entre les deux sous-réseaux.

Temps daccés inhabituellement long.
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En raison de la logique de détection de boucles STP standard, si vous
ajoutez de nouvelles connexions, 30 a 60 secondes peuvent étre
nécessaires pour que les interfaces concernées et/ou le réseau LAN
soient opérationnels.
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Pour en savoir plus

Communauté d'assistance
Cisco

www.cisco.com/go/smallbizsupport

Assistance et ressources
Cisco

www.cisco.com/go/smallbizhelp

Coordonnées de
l'assistance téléphonique

www.cisco.com/en/US/support/
tsd_cisco_small_business
_support_center_contacts.html

Téléchargements de
microprogrammes Cisco

www.cisco.com/go/smallbizfirmware

Sélectionnez un lien pour télécharger
le microprogramme d'un produit Cisco.
Aucune connexion n'est requise.

Demandes concernant les
solutions Open Source
Cisco

Pour recevoir une copie du code source
auquel vous avez droit dans le cadre de la
ou des licences gratuites ou open source
(telles que la Licence publiqgue moins
générale GNU), veuillez envoyer votre
demande a l'adresse : externalopensource-
requests@cisco.com

N'oubliez pas de préciser le nom de votre
produit Cisco, sa version, ainsi que son
numéro de référence a 18 chiffres (par
exemple : 7ZXEEX17D99-3X49X081) que
vous trouverez dans la documentation open
source du produit.

Cisco Partner Central
(connexion partenaire
requise)

www.cisco.com/web/partners/sell/smb

Documentation sur les pro

duits

Gamme 350

www.cisco.com/go/350switches

Informations relatives a la
conformité et a la sécurité

www.cisco.com/en/US/docs/switches/lan/
csb_switching_general/rcsi/
Switch_RCSl.pdf

Informations sur la garantie

www.cisco-warrantyfinder.com
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ATTENTION Il S'agit d'un produit de classe A. Chez les particuliers, il peut
générer des interférences radio. Dans ce cas, l'utilisateur
devra prendre les mesures nécessaires.
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Oo6po noxanoBaTb!

Bbnarogapum 3a Bei6op kommyTatopoB Cisco Smart cepum 350! O1un
YCTPOWMCTBA NOCTAaBMSATCS FOTOBbIMM K SKCNIyaTauum Kak cTaHgapTHbIe
KOMMYyTaTopbl YpOBHeW 2 1 3. B KOHUrypaumm no yMonyaHuio KoMmyTaTop
Ha4YMHaeT nepechbinaTbh NakeTbl MEXAY NOAKNHOYEHHBIMU YCTPONCTBaMK cpasy
nocrne BKMOYEHNS.

B naHHOM pyKOBOACTBE NpeAcTaBieHa cxeMa KoMMyTaTopa v npoueaypa ero
pa3BepTbiBaHus B ceTu. [logpobHOCTH CM. Ha CTpaHuLe wWww.cisco.com/go/
350switches.

Coaepxumoe ynakoBku
* Ynpasngaembli kommyTaTop Cisco cepun 350
¢ Kabenb nutaHus
e KomnnekT onst MoHTaxa B CTOWMKY U Pe3NHOBbLIE HOXKM

e KomnneKkT HacTeHHoro moHTaxa ans mogenen SG350-10, SG350-10P,
SG350-10MP

* T[locnepoBatenbHbin kabernb ¢ pasbemamy DB-9 n RJ45
¢ Kpatkoe pykoBoACTBO MO Hayany paboThl

» Kapra-ykasatenb ¢ China RoHS

¢ KoHTaKTHble faHHble CryXObl TEXHUYECKOW NoAAEPKKU

*  WHdopmaums o cootBetcTBum dnpektuse EC 1999/5/EC (Tonbko ans
ToOBapoB A51s npogaxu B EC)

Mepep Hayanom padoThbl

Mpexzae Yem NpUCTYNUTb K YCTaHOBKE, NMPOBEPLTE HaNMuYne CrieayoLmx
KOMMOHEHTOB.

» Kabenu RJ-45 Ethernet kateropuun 5e nnu Bbilwe ANs NOAKNIOYEHWS
CeTEBbIX YCTPOWUCTB.

¢ KoHcornbHbIN kKabenb Ans ynpaerneHust KOMMyTaTopoM Yepes nopT
KoHconu.
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Cpe,EI,CTBa ONnA YCTaHOBKA O60pyﬂ,OBaHMﬂ. MOHTa)XHbIN KOMMMEKT,
nocTaBnsiemMbln ¢ KOMMYTaTOpPOM, COAEPXUT YETbIPE PE3NHOBbLIE HOXKA
Aana pasMelleHnd Ha CTone, a Takke aBa KpOHUJTeVIHa 1 aBeHaguartb
BMHTOB AJ14 MOHTa<a B CTOI7IKy. B Clny4ae notepu BUHTOB U3 KOMIJIEKTa
BOCI'IOJ'Ib3yl7ITer BMHTaMu cnegyrwmnx pasmepos.

— Onametp ronosku BuHTa: 6,9 MM
— PaccTosiHme oT ronoBku BMHTa Ao Hadana pe3bbbl: 5,9 Mm
— [Ownametp ctepxHs: 3,94 mm

B KOMMMEKT AnA MOHTaXa Ha CTeHy BXOAAT BUHTbLI U aHKepbl. B cnyyae
noTepy BUHTOB U3 KOMMMEKTa BOCMOMb3yNTECh BUHTAMM CreayoLLmnX
pasmepos.

— OnameTp ronosku BuHTa: 6,8 mm
— PaccTosiHme oT ronoeku BMHTa 40 Havana pe3bbbl: 16 MM
—  Onametp ctepxHs: 3,5 x 1,3 Mm

KomnbtoTep ¢ 6paysepom Internet Explorer (Bepcun 9.0, 10.0, 11.0 nnn
Bbilwe), Firefox (Bepcun 36.0, 37.0 unu Beiwe) unm Chrome (Bepcum 40,
41, 42 v BbILWE) AN YNIPaBIEHS KOMMYTaTOPOM Yepe3 BeO-UHTepgenc
UNN MOPT KOHCOMMW.

MoHTax kommyTtaTtopa Cisco Cepus 350

B 3aBucumocTu ot mMoAenn yCtTaHOBUTb KOMMYTaTtop MOXHO ABYyMA UK
Tpemsi cnocobamu.

PasmecTntb KOMMyTaTOp Ha MOCKON NOBEPXHOCTU. YTObObLI pasmecTnuTb
KOMMYTaTop Ha CTorne, 3aKpenuTe YeTbipe Pe3nHOBbLIE HOXKU (BXOAAT
B KOMMIEKT NOCTaBKWN) Ha AHUWLLE KOMMYyTaTopa.

MoHTupoBaTb KOMMyTaTOp B CTaHAApPTHOM cTowke (BblcoTon 1 RU).

Y 6onblumHcTBa KommyTaTtopoB Cisco cepum 350 Ha gHuLLEe nMetoTcs
nasbl 411 HACTEHHOIO KpenneHust.

CoBeTbl NO pa3mMelleHunto

He ycTaHaBnuearnite KoMMyTaTop Tam, rge UMEKT MecCTo Nobble
13 criegyowmnx yCrnosum.

Temnepartypa okpyxaroLen cpeabl — BO nsbexaHne neperpesa
KOMMyTaTopa He UCMonb3ynTe ero npu temneparypax sbiwe 50 °C.

Bo3gyLlHoe NpocTpaHCTBO — y6eanTech, YTO KOMMYTaTop OKpY»KaeT
[OCTaTOYHOE BO3AYLLIHOE NPOCTPaHCTEO.
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¢ MexaHun4yeckasn Harpyska — Y6eﬂ,l/ITer, YTO KOMMYTATOP pacnonaraeTcd
POBHO N yCTOl7I‘-II/IBO, 4YTOObI N36eXKaTb BO3HNMKHOBEHMS OMACHbIX yCJ'lOBl/IVI.

» Teperpyska uenu — npu BKIOYEHUM KOMMYTaTOpa B PO3ETKY crieanTe
3a TeM, YTOObI Lienb He okasanacb neperpyxeHHom.

MoHTax B CTOMKY

KoMmyTaTtop MOXXHO MOHTUPOBaTb B CTOWMKY NOOGOro ctaHaapTHOro pasmepa
wupuHon 19 aronmos (okono 48 cm). [ina kommyTaTopa TpebyeTtcs
npocTtpaHcTBo 1 RU, 4TO 3KkBMBaANEHTHO BbicoTe 44,45 mm.

N

BHUMAHME  [Ins obecnevyeHus yCTOMYMBOCTU 3arpy>kamte CTOMKY CHU3Y
BBEpX, pasmellas caMble TSXernble YCTPONCTBa BHU3Y.
[NeperpyxeHHas BBEpXy CTOMKA HEeyCTOMYMBaA U MOXET
OMNPOKUHYTbCA.

YcTaHoBKa KOMMyTaTopa B cTaHgapTHoe 19-atoiMoBoe Lwaccu

LWAr 1 Pa3mecTuTe O4MH U3 KPOHLUTENHOB, BXOASLUMX B KOMMMEKT NOCTaBKM,
Ha OOKOBOW MaHenu KoMMyTaTopa Tak, YTobbl YeTbipe OTBEPCTUS
KPOHLLTEHOB COBManu ¢ 0TBEPCTUSIMU Arsi BUHTOB, 3aTeM 3akpenuTe
YeTbIpbMS BUHTaMM U3 KOMIIEKTA.

WaAr 2 [llosTopuTe NpeablayLnia war, YTobbl 3aKpenUTb APYron KPOHLUTENH
Ha NPOTUBOMNONOXHOW CTOPOHE KOMMYyTaTopa.

LWAr 3 KommyTaTop € NPUKPENnnEeHHbIMU KPOHLUTENHaMMU rOTOB K YCTaHOBKE
B CTaHAapTHY0 19-4101MMOBYIO CTONKY.
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HacTeHHbIN MOHTaX

Y 6onblumHcTBa koMMyTaTopoB Cisco cepun 350 Ha gHULLIE MMEIOTCS Nasbl
Ans HacteHHoro kpenneHus. Moaenb SG355-10P HEBO3MOXHO MOHTMPOBATL
Ha CTEHy.

TN

MPEOYNPEXOEHME HeHaaeXHbI MOHTaX MOXET NPUBECTU K NOBPEXOEHUIO
ycTponcTea unv TpaBme. Cisco He HeceT OTBETCTBEHHOCTU
3a yuwepb B pesyrnbrate HENPOYHOro KpenneHus
YCTPOWCTBA K CTEHE WS MOTOSKY.

HacTeHHbIN MOHTaXX KOMMyTaTopa

LAr 1 BblibepuTe MecTo Ansg MoHTaxa ycTponcTaa. [oBepxHOCTb JOMmkHa
ObITb POBHOW, CYXON N MPOYHOMN.

LWAr 2 [poceepnuTe ABa HanpasnAoLWMX OTBEPCTUSA HA PacCcTOAHUM 94 MM
Apyr ot apyra.

LAr 3 BcTaBbTe BUHTLI B OTBEPCTUS U BBEPHUTE UX, HO HE A0 KOHLUA.

LIAr 4 HapgeHbTe nasbl AnNs HACTEHHOrO KpenseHnst KOMMyTaTopa Ha BUHTbI

M onyctute KOMMYTartop Tak, 4YTOObI rONOBKM BUHTOB ynepnucb
B rpaHunubl Na3oB.

NMopknroyeHne ceTeBbIX YCTPOUCTB

MoagkntodeHne KOMMYyTaTOpa K CeTUn

War 1 TogkntounTe kabenb Ethernet k nopty Ethernet Ha komnbloTepe,
NPUHTEPE, CETEBOM YCTPOWCTBE XPaHEHWsI NN OPYroM CETEBOM
YCTPOWCTBE.

War 2 [pyrow koHel kabensa Ethernet coegnHnTe ¢ ogHUM
13 NpoHyMepoBaHHbIX NopToB Ethernet Ha kommyTaTope.

WugukaTop nopta Ethernet roput 3eneHbIM, Korga nogknoyeHme
akTnBHO. CM. pasgen ®yHKLMOHalNbHbIe BO3MOXHOCTH
kommyTaTopa Cisco Cepusa 350 ansa nony4yeHns nogpobHbIX
CBedEeHUI O NopTax 1 MHAMKATOpax KOMMyTaTopa.

War 3 TosTopute LWar 1 v Lar 2 gnsa kaxgoro yCTpoNCcTBa, KOTOPOE HYXXHO
NOAKMIOYNTE K KOMMYTaTopy.
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MpumedAaHME [Onst Bcex NopToB Heobxoamm kabenb kateropun 5e

unu Bblwe. Npu NogKMYEHNN CETEBbLIX YCTPOWCTB HE NMpeBbILIaNTe
MakcumarnbHy gnuHy kabenss — 100 M. YcTponcTea unm nokanbHas
ceTb ByayT roToBbl K 3KCNyaTaumy NpuMepHo Yepes MUHYTY nocre
noaknyeHns. 3To HopManbHoe NoBedeHne.

YTO HYXXHO yunTbIBaTb AN noaknoyeHnn PoE

VN

NMeenynPExOEHME KommyTaTop criegyeT noaknoyaTth TONbKo K ceTam PoE
6e3 MapLIpyTM3aLUMmM Ha BHeLLHee YCTPONCTBO.

Ecnu Bawa mogenb KOMMYyTaTOpa noaaep>xmeaet PoE, k nuTaHuto
npenobAaBnATCA cnegywuwine Tpe6OBaHVIF|.

KommyTtaTophl cepuun 350 ¢ nogaepxkon PoE

Mogaenb MolHoCTb, Yucno noptoB MoppepxmBaemMmble
BblaeneHHasa | ¢ nogaepxkon PoE | ctaHgaptbl PoE
Ha PoE

SF350-48P 382 Br 1-48 802.3af/at
;2&%‘2&0*0'56 0By | 8023aflat PoE (60 BY)
1.2.3. 4, 25, 26, 4 BuTble napbl PoE
27, 28.

SF350-48MP | 740 Bt 1-48 802.3af/at
;g&zL%TF;?OEG o5y, | 802:3aflat PoE (60 Br)
1.2.3. 4, 25, 26, 4 BuTble napbl POE
27, 28.

SG350-8PD | 124 Bt 1-8 802.3af/at

SG350-10P |62 Bt 1-8 802.3af/at

SG350-10MP | 128 Bt 1-8 802.3af/at

SG355-10P |62 Bt 1-8 802.3af/at

SG350-28P 195 Bt 1-24 802.3af/at
;E‘&i{)‘iiﬁf 50 Br- 202.3af/at POE (60 BT),
1.2 13, 14. BUTbIE Napbl POE

SG350-28MP | 382 Bt 1-24 802.3af/at
:ngmﬁfe 0B 202.3af/at PoE (60 BT),
1.2 13 14. BUTble Napbl POE
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* PoE mowHocTbio 60 BT paclumnpsieT Bo3MoXXHOCTU cTaHgapTta IEEE PoE
Plus, ysenuuunsaga mowHoctb POE Ha oguH nopt B ABa pasa o 60 BT.

JAN

BHUMAHUE

Mpu nogknio4YeHUN KOMMYTaTOPOB € nogaepxkon PoE
yunTbiBanTe cnegyollee.

Mopenn kommyTaTopoB ¢ noaaepxkon PoE oTHocATcA

K NUTaoLLMM YCTPONCTBAM, CNOCOBOHbBIM NofaBaTb MOLLHOCTb
NOCTOSHHOMO TOKa Ha NOAKIOYEHHbIE MMTaeMble YCTPOUCTBa.
K nocnegHum otHocatcs VolP-tenedoHsbl, |P-kamepbl

1 To4kn 6ecnposogHoro goctyna. Kommytatopsl POE

MOryT obHapyxuBaTb NMTaeMble yCTPONCTBA, OTBEYatoLLme
ycTapeBLUMM npoekTam ctaHgaptoB PoE, n nogasatb
MOLLHOCTb Ha Takune ycTpouncTBa. N3-3a noaaepxku
ycTapeBLmx ctaHgaptos PoE kommyTaTop PoE,
PYHKLNOHMPYIOLLUI KaK NuTalLlee YCTPONCTBO, MOXET
0BHapyXunTb NOAKMIOYEHHOE NUTaloLLee YyCTPONCTBO

(B Tom umcne gpyron kommytatop PoE) n nogasaTb Ha Hero
MOLLHOCTb, OWIMBOYHO onpeaenns Takoe YCTPOMCTBO Kak
nutaemoe.

XoTts kommyTaTtopbl POE aBngoTca nutaowmmm
YCTPOWCTBaAMU 1 MNOITOMY AOIMKHbI MOMyYaTb MOLLHOCTb OT
CeTn NepemMeHHOro Toka, n3-3a oWwndKkn pacrno3HaBaHNA Kak
yCTapeBLUEro NMTaemMoro yCTponcTea OHM MOryT nony4vatb
MOLLHOCTb OT APYroro nuTarLero ycTponcTea. B atom
cnyydae kommyTtatop PoE moxeT paboTaTb HeEnpaBubHO

W He NojaBaTb Hagnexallyt MOLHOCTb Ha NOAKMOYEHHbIE
nuTaemMble yCTpoOnCTBa.

Onsa npegorBpaweHmns ownbok obHapyxeHus Ha
kommyTaTtopax PoE, ncnonesyembix ong nogknoyeHns

K NMUTaKLWMM YCTPOUCTBAM, creayeT OTKIUNTb NOoSAEPXKKY
PoE Ha nopTtax. PekomeHayeTcsa Takke cHayana BKNHOYNTb
B CETb NUTaloLLee YCTPONCTBO, a 3aTeM NOLKMIOUYNTb

ero kK kommyTatopy PoE. Ecnu yctponctso no ownbke
pacrno3HaHo Kak NnMTaemoe, crieayeT OTKINIYNTb €ro oT nopTta
PoE, 3aTeM OTKNIOUYNTL U CHOBA NOAKMIOYUTE YCTPONCTBO

K CETM NePEMEHHOr0 TOKa U NOCne 3TOro 3aHOBO MOAKMIOYNTD
k noptam PoE.
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HacTtpounka kommyTtaTtopoB Cepus 350

Mepen Hayanom padoThbl

MonyynTb AOCTYN K KOMMYTaTOPY U YyNpaBrsTe UM MOXHO ABYyMS crocobamu:
no IP-cetn npu nomoLun Beb-nHTEPdENnca unm Yepes nopTt KOHCONU Npu
nomoLLM HTepderica KOMaHAHOW CTPOKN KOMMYyTaTopa. Micnonb3oBaTtb NopT
KOHCOMNW MOTYT TOMbKO OMbITHbIE OnepaTopbl.

npl/l ﬂepBOVI HaCTp0l7IKe KOMMYyTaTOopa UCnosib3yrTCAd cnegyruwine
napamMeTpbl MO yYMONMYaHUIO.

MapameTp 3Ha4yeHue no
YMOJT4aHU1Io
Mmsa nonb3oBartens cisco
[Maponb cisco
IP-agpec nokanbHon cetn |192.168.1.254

Hactpoika komMyTaTopa npu nomowm Be6-mHTepdenca

Ons goctyna K KommyTaTopy Yepes BeG-MHTepdENC HYXKHO 3HATb ero
IP-agpec. No ymonyaHuio ncnonb3yetcs IP-agpec 192.168.1.254
c nopacetblo /24.

Ecnun kommyTatop ucnone3yet IP-agpec no ymonyaHuto, nHamkaTop System
NOCTOSAHHO MuraeT. Ecnn kommyTtaTop ucnoneayeT IP-agpec, Ha3HaYeHHbIN
DHCP-cepBepoMm, nnvm agMMHUCTPAToOp HacTpowun ctatudeckui IP-agpec,
nHaukatop System HenpepbiBHO ropuT 3eneHbiM (DHCP BkntoueH

Mo YMOJSTYaHUIO).

MPuMeEYAHKE Ecnu npu ynpaBneHuM kOMMyTaToOpoM Yepes ceTeBoe
nogknoyeHne IP-agpec kommyTtatopa bynet nameHeH (nm6o DHCP-
cepBepoM, NMbo onepaTtopom BPYYHYH), TO KOMMYTatop CTaHeT
HegocTyneH. Heobxoaumo 6yget BBecTn HOBLIN IP-agpec kommyTaTopa
B Opay3epe ans vcnonb3oBaHus Beb-mHTepdenca. MNMpu ynpaBneHum
KOMMYTaTOpOM Yepes MNOAKMYEHNE K NOPTY KOHCONMW coeguHeHune
COXpaHseTcs.

UTobbl HACTPOUTb KOMMYTATOpP Yepes BeG-nHTepdenc, caenanTte
crnegyollee.

WAr 1 Bkntouute KOMMNbKTEP N KOMMYTAaTOp.

LWAr 2 Moakniounte KOMMNbIOTEP K NOGOMY CETEBOMY MOPTY.
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LWar 3 HactponTte koHdurypaumio IP-agpeca Ha cBoeMm KOMMblOTEpPE.

a. Ecnu kommyTtaTop ucnonesyeT ctatuyeckui |IP-agpec no
ymonyanuto (192.168.1.254/24), Bbidepute cBobogHbIvi IP-agpec
B AvanasoHe ot 192.168.1.2 go 192.168.1.253.

b. Ecnu IP-agpeca 6yayTt HasHa4yeHbl DHCP-cepBepom, npoBepkTe
ero paboTocnocoOHOCTbL U JOCTYMHOCTb C KOMMYTaTopa
n komnbtoTepa. BoamoxHo, notpebyeTcst OTKMOYMTBL U CHOBA
MOAKIYNTL YCTPOWCTBA, YTOOLI OHM NOMy4YMnM HoBble |IP-agpeca
ot DHCP-cepBepa.

MpumeyaHKE lMNopsipok nameHenns IP-agpeca Ha KomnbloTepe
3aBMCUT OT TUMA apXUTEKTYPbl U ONEPaLMOHHON CUCTEMBI.
BbinonHuTe nonck no cnoeam «IP-agpecaunsa» B iokansHOM
KOMMOHEHTE CMpaBKU 1 NOAOEPXKKN Ha CBOEM KOMMbIOTEPE.

War 4 OTtkponte OKHO BeG-6paysepa. [Npn nossneHum 3anpoca Ha
YCTaHOBKY noAkntoyaemoro moayns ActiveX npu nogknioveHum
K YCTPOWCTBY AanTe cornacue v BbINOMHUTE COOTBETCTBYOLLME
WUHCTPYKLNN.

Wwar 5 Beeawute IP-agpec kommyTatopa B afjpeCHY0 CTPOKY U HaXMUTE
knasuwy Enter. Hanpumep, http://192.168.1.254.

LWAr 6 Korma oTkpoeTcsi cTpaHuua Bxoaa, BbibepuTe s3blk Be6-UHTEepdeica
¥ BBEOUTE MMS NoSib30BaTenNs U Naporb.

Mmsa nonb3oBaTtens no ymonyaHuio — cisco. Naponb no
yMon4yaHuio — cisco. MiMeHa nonb3oBaTernen 1 naponn BBoAATCS
C YY4eTOM perucTpa.

Wwar 7 LWenkHute Log In (Bxoa B cuctemy).

Mpn nepBOM BXo4e B CUCTEMY C UMEHEM NMONb30BaTeNs N Naponem
no ymonyaHuio otkpoetcs ctpaHuua Change Password (CmeHa
napons). Ha ctpaHuue otobpasaTcs npaBuna CMeHbl Naponsi.

LAr 8 BeeguTe HOBbIM NMaposb U NoaTBEpAnUTE Ero.

MpumedAHME CNOXHOCTB NApOns BKNOYEHa no ymondanuio. MNapornb
OOIMKEH COOTBETCTBOBaTbL CTaHAAPTHbLIM MpPaBUIiaM CHOXHOCTH,
nnbo ero MOXXHO BPeEMEHHO BbIKMNoYnTb, Bbibpas Disable Password
Strength Enforcement (OTkntounTs TpeboBaHue HagexHoro
napons).

Wwar 9 Haxmute kHonky Apply (MpumeHnTs).
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N

BuumaHme ~ CoxpaHuTe BCe U3MEHEHMUS B KOHUrypauumu, npexage
YyeMm BbINTU U3 Beb-nHTEepdenca, WenkHyB 3Ha4yok Save
(CoxpaHuTb). Ecnn BeIiTK 63 coxpaHeHus KoHdurypauuu,
BCE U3MeHeHus ByayT noTepsiHbl.

OTtkpoeTcs cTpaHuuya Getting Started (Hauano pabotel). Tenepb
MOXHO HaCTPOUTb KOMMyTaTop. MogpobHY MHOpMAaLUIO CM.
B PykoBoacTBE MO afMUHUCTPUPOBAHUIO UM HA CTPaHULLIAX CrpaBKM.

HacTtpoika kKoMmmyTaTopa npyM NOMOLLM NOpTa KOHCONMU

UTo6bl HACTPOUTL KOMMYTATOP MPU NOMOLLM MOPTa KOHCOMNU, caenanTe
crnegytoLlee.

war 1 CoeguHute KOMMNbKOTEP C NOPTOM KOHCOJTM KOMMYTaTOpa KOHCOJSIbHbIM
kabenem 13 KoMnrekTa NocTaBku.

LWAr 2 3anycTuTe Ha KOMMbOTEPE YTUNUTY NOpPTa KOHCONW, HanpuMep
HyperTerminal.

LWAr 3 HacTpoinTe B yTunuTte criegyoLlime napameTpsbl:
115 200 6wuT/c;
e 8 OUT AaHHbIX;
e 6e3 KOHTPOrs YETHOCTY;
e 1 cTonoBbIn 6UT;
e 6e3 ynpaBneHusi NOTOKOM.

LWAr 4 BeeguTte umsa nonb3oBaTtens u naporsib. Mmsa nonb3oBatens no
YMOJIHaHUK — cisco, naposb No yMONM4YaHUO — cisco. imeHa
nonb3oBaTenen u naposnun BBOOATCA C y4E€TOM perncrpa.

Mpv NepBoOM BXoAe B CUCTEMY C MMEHeM MOofb3oBaTess U napornemM
MO YMOJTYaHMI0 NOSABATCS CrieayloLye coobLLeHus.

Please change your password from the default

settings. (M3MeHUTe MmapoJib IO yMOJIUaHUK.) Please
change the password for better protection of your
network. (ViBMeHUTe NapPOJib OJI 3allMTHL CBOEM CEeTU.)

Do you want to change the password (Y/N) [Y¥Y]?
(I3MEeHUTL ITapPOJib?)

LWAr 5 Beeaute Y 1 3aganTe HOBbIN Naporb agMUHUCTpaTopa.

MPUMEYAHME CRNOXHOCTb napons BKMn4YeHa no ymon4aHuio. I'Iaponb
OOJKeH COOTBEeTCTBOBATb CTaHAAPTHbLIM NMpaBuiiamM CITOXHOCTHW.
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BHUMAHUE

CoxpaHuTe BCe U3MEHEeHUs1 KoHUrypauum, npexae 4em

Tenepb MOXHO HacTpouTb KOMMyTaTop. Ha canTte www.cisco.com/go/
350switches MOXHO HanTK PYKOBOACTBO No paboTe ¢ uHTepdencom
KOMaH,EI,HOI7I CTPOKM Onda Ballero kKommyrtartopa.

MpumeyaHne Ecnun Bbl He ncnone3yete DHCP B cBoel ceTu, BoicTaBute
Tun IP-agpeca Static (Ctatuvecknin) n namenute ctatudeckun IP-agpec

M Macky nogceTun Tak, YTobbl OHM COOTBETCTBOBANN TOMNOMOINKN Ballen
cetn. Ecnun aToro He caenatb, 3TO MOXET NPUBECTU K TOMY, YTO HECKOMNbKO
KomMyTaTopoB ByayT ncnonb3oBaTtb OAuH 1 TOT xe |IP-agpec no
ymonyanmio — 192.168.1.254.

®YHKLUMOHaNbHbIE BO3MOXHOCTHU
kommyTatopa Cisco Cepus 350

B oaHHOM pasgene onvcaH BHELHUI BMA, KOMMYyTaTopa.

Moaenu npoaykra

Moaenb OnucaHue
SF350-48 Ynpasnsiembii kKommyTaTtop ¢ 48 noptamu 10/100
SF350-48P Ynpaensembii kommyTatop ¢ 48 noptamn 10/100 PoE
SF350-48MP Ynpaensiembii kommyTatop ¢ 48 noptamm 10/100 PoE
SG350-8PD Ynpasnsiembin kommyTtaTtop ¢ 8 noptamu PoE
2,5T6ut/c
SG350-28 Ynpaensiembii kommyTaTop ¢ 28 noptamu Gigabit
SG350-28P Ynpasnsiembii KommyTaTtop ¢ 28 noptamu Gigabit PoE
SG350-28MP Ynpasnsiembii kommyTaTtop ¢ 28 noptamu Gigabit PoE
SG350-10 Ynpaensemsbii kommyTatop ¢ 10 noptamu Gigabit
SG350-10P Ynpasnsembit kommyTatop ¢ 10 noptamu Gigabit PoE
SG350-10MP Ynpaensiembii kommyTatop ¢ 10 noptamm Gigabit POE
SG355-10P Ynpasnsembit kommyTatop ¢ 10 noptamu Gigabit PoE
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MepeaHas naHenb

MopTbl, CBETOAMOAHBIE MHAVKATOPbI U KHOMKa Reset pacnonoxeHbl
Ha nepeaHel naHeny KOMMyTaTopa Tak, Kak NMoka3aHo Ha NpUBedeHHbIX
UNMICTPaLUsX.

SF350-48MP
et IS -

seesEs

LI LI [I0T = =

il
cisco

MopTbl NnepeaHen naHenun

Mopt USB — nopt USB npegHasHayeH Ans NOAKMYEHNS K KOMMyTaTopy
yctponctea USB, 4To6bl Bbl MO COXpaHATb M BOCCTaHaBNMBaTL havinbl
KoHdurypaumm, obpasel MUKPONpOrpaMmMHoOro obecneveHnsa n dansnbl
SYSLOG c nomoLubto nogknoyeHHoro ycrporictea USB.

MopTbl RJ-45 Ethernet — noptel RJ-45 Ethernet npegHasHaveHbl Ans
NOAKMIOYEHNST K KOMMYTaTOpy CETEBbIX YCTPONCTB, TakUX Kak KOMMbIOTEPHI,
NPUHTEPbI 1 TOYKU JOCTYNa.

MynbsTurnrabutHble noptbl Ethernet — 311 nopThl BblgeneHbl CMHUM
LBETOM U NnoaaepXmnBatoT ckopoctu nepegayn 100 Méut/c, 1 n 2,5 Iout/c
no kabenam kareropun 5e. BoNbLUNMHCTBO CETEBLIX NOOKIIOYEHWI CErOOHSA
orpaHu4deHbl ckopocTbto 1 [6ut/c n pacctosHmem 100 M. MynestururabuTtHas
TexHonoruns Cisco Multigigabit Ethernet nogHumaeT ckopocTb nepegayu

0o 2,5 [6uT/c B TOW e nHdppacTpykType 6e3 3ameHbl kabenen.

MopTbl POE MowHoOCTLI 60 BT — OTMEYeHbI XKenTbiM. OTW NOpPThI
yBenu4MBaloT cTaHAapTHY0 MowHocTb POE B ABa pasa go 60 Br.

MopT SFP (npu Hannumu) — noptbl SFP npegHasHaveHbl Anst NOAKMYEHUS
Mogynen, obecneynBatoLLmMX CBSA3b KOMMYyTaTopa ¢ ApYruMy KOMMyTaTopamu.
OTn nopThl Takke YacTo HasbiBatoTcst noptamy miniGBIC. B gaHHOM
pykoBoacTBe byaeT ncrnonb3oBatbes TepMuH SFP.
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¢ [optbl SFP coBmecTtumbl ¢ mogynamm Cisco MGBT1, MGBSX1,
MGBLH1, MGBLX1, MGBBX1, MFELX1, MFEFX1, MFEBX1, a Takxe
MOAYNSAMU APYTUX NPOU3BOAUTENEN.

* HekoTopble uHTepdencel SFP ncnonb3yrTca COBMECTHO C OpYTrUM
noptom RJ-45, koTOpbI Ha3bIBaeTcs KOMOUHUPOBaHHbIM. Korga nopt
SFP aktuBeH, cocegHun nopt RJ-45 oTKntoYEH.

¢ (CBeToaMoaHbIE NHOMKATOPbI COOTBETCTBYHOLMX NopToB RJ-45 muratoTt
3eneHbIM Npu nepegade Tpaduka noptos SFP.

UHpaunkatopbl nepeagHen naHenu

PoE (npu Hanuuumn) — ()KenTbln) pacnonoXxeH cnpasa ot nopta. foput
HenpepbIBHO, KOr4a Ha yCTPOWCTBO, NOAKMOYEHHOE K COOTBETCTBYOLLEMY
nopTy, NogaeTcs NuTaHue.

System — (3eneHbIn) ropuUT HeNpepbIBHO, KOraa NuTaHue komMmyTaTopa
BKITIOYEHO, M MUraeT BO BPEMS 3arpy3Kku, CaMONpPoOBEPKN N (UNK) NOMYyYeHUs
IP-agpeca. OTOT MHAMKATOP MUraeT XEeNTbIM, €CN KOMMYTaTop OBHapYXun
HeuncnpasHOCTb o6opyaoBaHns, c6on MUKponporpamMmmbl U (Mnu) owmbky
channa KoHdurypaumm.

LINK/ACT — (3eneHblin) pacnonoxeH cnesa oT Kaxgoro nopra. 31oT
NHAMKATOP rOpUT HEMNPEPbLIBHO, Koraa obHapyxeHa CBA3b Mexay
COOTBETCTBYIOLUM NMOPTOM M APYTMM YCTPOMNCTBOM, U MUTaeT BO BPEMS
nepegayv Tpaduka Yepes nopr.

Gigabit — (3eneHbit). PacnonoxeH cnpasa oT nopta. ATOT UHANKATOP roput
HenpepbIBHO, ECNN K NOPTY NOAKITKOYEHO ApYroe YCTPONCTBO U YCTaHOBIEHO
coefuHeHne co ckopocTbio 1000 M6uT/c. He ropuT, ecnv ckopocTb
coegunHeHuns Hwke 1000 MOUWT/C unm k NOpPTY He NOAKMYEHbI HUKAKNe
YCTPOWCTBA.

KHonka Reset

KoMmyTaTop MOXHO nepesarpyauntb, BBeast OynaBKy Uin ckpernky

B OTBepCTHe kHomku Reset Ha nepegHeit naHenu kommyTaTopa. MNogpoGHble
cBefleHusl cM. B pasgerne BoccTaHoBneHMe 3aBOLCKMX HAaCTPOeK

Nno yMomn4aHuio.
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3agHAA naHenb

MopT NUTaHUS 1 NOPT KOHCONW PacnonoXeHbl Ha 3agHen naHenm
KoMMyTaTopa. 3agHsisi naHenb Balero KOMMyTaTopa MOXET OTNMYaTbLCA
OT NpeacTaBneHHon. Ecnv Bawa mMmogenb ocHalleHa BEHTUNSTOPOM,
obecneysTe 4OCTYN BO3ayxa.

400924

Power — nogkrntoyeHne KoMmyTaTopa K UCTOMHMKY NEPEeMEHHOTO TOKa.

Console — nogkntoyeHne KOHCONbHbLIM Kabenem, BXOASLWMM B KOMMNIIEKT
NoCTaBKU, C nocriegoBaTelibHbIM NOPTOM KOMMNbIOTEPA ANA HaCTpOVIKM
C NOMOLLbI0 NPOrpaMmbl IMyNaLNN TepMuHana.

BoccTtaHoBneHMe 3aBOACKUX HAaCTpPoekK
Nno YMOS4YaHUIo

YT06bI BOCNOMNL30BaTbCs kHOMKov Reset ans nepesarpys3ku nnm nsmeHeHus
napameTpos, coenante cneaywulee.

* YT06bI NEepe3arpy3nTb KOMMYyTaTop, YOEPXNBANTE HaXXaTon KHOMKY
Reset meHee 10 c.

¢ YT106bl BOCCTAHOBUTL 3aBOACKME HACTPOMKM KOMMYyTaTopa Mno
yMOn4aHuio, caenante cnegyroLlee.

—  OTcoeguHuTe KOMMYTaTOp OT ceTu u oTkntoumTe Bce DHCP-cepepbl
B CETWU.

— BkniouuB nutaHue, ygepxmsanTte Haxaton kHomnky Reset 6onee 10 c.

Mouck u yCTpaHeHne Henonagok coegnHeHUs

Ecnu He yoaeTcst nonyuuTtb JOCTYN K KOMMYyTaTopy U3 BeG-uHTEpdeiica,
BO3MOXHO, KOMMYTaTOp HEJOCTYMNEH C Ballero koMnbtotepa. Ha komnbioTepe
nog ynpaeneHveM Windows ceTeBble COEAUHEHNS MOXHO NPOTECTNPOBAThL
C MOMOLLbI0 KOMaHZbI ping.

LWAr 1 OTKpONTE OKHO KOMaHAHOW CTPOKU: HaxkmuTe Myck > BbINONHUTL
n BBeauTe cmd.

LAr 2 B okHe KOMaHAHOW CTPOKM BBeAUTE ping 1 IP-agpec kommyTaTtopa.
Hanpumep, ping 192.168.1.254 (ctatnyeckun IP-agpec
KOMMyTaTopa no yMOM4aHuio).
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Ecnu kommyTaTop AOCTYMNEH, B OTBET AOMKHO ObITb NOMYYEHO
coobLieHune, nogobHoe cregyoLemy.

Pinging 192.168.1.254 with 32 bytes of data:
Reply from 192.168.1.254:bytes=32 time<lms TTL=128

Ecnun koMmyTaTOp HEAOCTYMNEH, B OTBET AOMKHO OblTb NONy4YeHo
coobLeHne, nogobHoe crneayoLemy.

Pinging 192.168.1.254 with 32 bytes of data:
Request timed out.

Bo3moxHble NMPUYUHDbBI U cnocooObl peweHunsA l1p06neMbI
Kommymamop He ekrodaemcsi

* YBeamTech, YTO Kabenb NMTaHUA HAEXHO BCTABMEH B KOMMYTaTOP
1 PO3ETKY.

» Y6egutecb, YTO po3eTKa NcnpasHa.
* Y6eautech, YTO KOMMbIOTEP BKITHOYEH.

» Ecnu npobnema He ycTpaHsieTcsl, Npexae YeM MeHsITb KOMMYTaTop,
CMEeHUTE afanTep NUTaHus.

lnoxoe coeduHeHue Ethernet

¢ [MpoBepbTe NpaBUbHOCTL NOKa3aHU CBETOANOLHBIX MHAMKATOPOB.
MogpobHble cBegeHus cM. B pasaene lNepeaHsas naHersb.

¢ [lpoBepbTe pasbembl kabensa Ethernet, oHM gomxkHbI 6bITb HaAEXHO
BCTaBMeHbl B rHe3a Ha KOMMYTaTope 1 BalleM KOMMbIoTEpe.

* Wcnonbsynte apyrov kabenb nnu nopt Ethernet.
HeucnpasHoe nodknwoyeHue nopma KOHConu

» [lpoBepbTe pasbeMbl KOHCONBHOTO Kabernsi: OHU AOMKHbI ObiTb HAaOEXHO
BCTaBIeHbl B rHe34a Ha KoOMMyTaTope U BalleM KoMMbloTepe.

 [lpoBepbTe NPaBUIbHOCTb NAaPaMeTPOB, HACTPOEHHbIX B yTUMTE NopTa
KOHCOIMW.
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lpobnemsi ¢ IP-adpecavueli

K kommyTaTopam Cisco MOXHO Takke Nony4nTb JOCTYN C MOMOLLbIO
yTunuTbl ceteBoro obHapyxeHusi Cisco FindIT, koTopasi aBTomatnyecku
obHapyxmBaeT Bce ycTponcTea Cisco anst manoro 6usHeca B TOM
CermMeHTe NoKarnbHOW CeTW, Iae HaxoauTCs Ball KoMmnbloTep. Bel MmoxeTe
NPOCMOTPETb UHpOPMaLMI0 06 YCTPONCTBE, BKINtoYvasa Tekywmn IP-agpec,
3arpysuTb akTyarnbHOE MUKponporpaMmMHoe obecneyeHme ang
YyCTPONCTBA UNn 3anyCTUTb CPEACTBO KOHUrypaumm npogykra ans
NPOCMOTPa 1 HAaCTPONKM napameTpoB. [Nogpo6Hble cBeaeHNst 4OCTYMHbI
no agpecy www.cisco.com/go/findit.

Y6eautechb, 4UTO B KOMMYTaTOpPE UCMNONb3yeTcs NpaBuibHbIn IP-agpec.
OnpegenuTte Tekywmin IP-agpec kommyTaTopa U3 nHtepgenca
KOMaHOHOW CTPOKM Yepe3 NopT KOHconu unu ¢ nomotupsto Cisco FindIT
UK y3HanTe ero y ceTeBoro agmuHucTpartopa. iHgmnkatop System
nokasbiBaeT, nonyunn nm kommyTtartop IP-agpec (nogpobHee cwm.

B pasgene lMNepenHAasa naHenb).

Y6eauteck, 4TO 4Na APYrMX YCTPOMCTB He Mcnonb3yeTcs ToT xe IP-agpec,
4YTO N Y KOMMYTaTOpA.

Omcymcmeyem IP-mapwpym

Ecnn KOMMYTaTOp 1 Ball KOMNbOTEP HAXoOATCA B Pa3HbIX IP-noacetsx,
HeobXxo4MM OOWH MU HECKOSBKO MapLlpyTu3aTtopoB AnA
nepeHanpaslieHNA NakeToB Mexay ABYyMA NoaceTAMM.

Heobbi4Ho 6orbuwioe epemsi docmyna
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W3-3a cTaHgapTHOM NOrku oBHapy>XeHWs neTernb B CBA3YIOLLEM
Aepese nocne AobaBneHnst HOBbIX COEANHEHWI 3a0eNCTBOBaHHbIE
NMHTEpdENCHI 1 (MnK) NoKanbHbIE CETU HAaYMHAKT PYHKLMOHMPOBATL
yepes 30-60 cekyHa.
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Apyrne ncTtoyHnkmn nHcpopmaumm

CoobLecTBO TeEXHNYECKON
nogaepxkn Cisco

www.cisco.com/go/smallbizsupport

Mopoepxka n pecypceol
Cisco

www.cisco.com/go/smallbizhelp

KoHTakTHble TenegoHsb!
cnyx6bl NogaepXKn

www.cisco.com/en/US/support/
tsd_cisco_small_business
_support_center_contacts.html

3arpyska M1Kponporpamm
Cisco

www.cisco.com/go/smallbizfirmware

BbibepuTte ccbinky, 4ToObI 3arpy3nTb
Mukponporpammy ans npogyktos Cisco.
Y4yeTHble gaHHble He TpebytoTcs.

3anpocbl OTKPLITOrO
ucxogHoro koga Cisco

UToObl MONy4YMTb KONUIO MCXOQHOTO KOAaA,
Ha KOTOPYIO Bbl UMEETE NMPaBo Mo NMLEH3UN

Ha MO co cBo6OAHBIM/OTKPbLITHIM UCXOL4HBIM

kogom (Hanpumep, GNU Lesser/General
Public License), otnpassTte 3anpoc

no agpecy externalopensource-
requests@cisco.com.

Mpocym B 3anpoce ykasaTb Ha3BaHue,
BEPCUIO 1 18-3HayHbIN HOMEp BaLLero
npogykTa Cisco (Hanpumep: 7XEEX17D99-
3X49X081), KOTOPbIN MOXHO HaNTK

B AOKYMEHTaLun Mo OTKPbITOMY NCXOAHOMY
Kogy npoaykTa.

Moptan Cisco Partner
Central (Heobxogmma
y4yeTHas 3anvcb napTHepa)

www.cisco.com/web/partners/sell/smb

[JokyMeHTaLmsA nNo npoAyKTam

Cepus 350

www.cisco.com/go/350switches

Nudopmaums
0 6e3onacHoCTH
N COOTBETCTBUM
HOPMaTUBHbIM
TpeboBaHusM

www.cisco.com/en/US/docs/switches/lan/

csb_switching_general/rcsi/Switch_RCSI.pdf

lapaHTuiiHbIE
obsA3aTensbCcTBa

www.cisco-warrantyfinder.com
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MPEOYNPEXOEHUE OTO NPOAYKT Knacca A. B xunbix NoMeLLeHNsX gaHHbIN
NpPoayKT MOXET CTaTb NPUYUHON paauonomex. B atom
crny4ae ot nonb3oBaTernst MOXeT NoTpeboBaThbCs NPUHATL
Hagnexaline Mepbl.
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MepeBeaeHH

ble npeaynpexaeHna

Statement 1004 —Installation Instructions

Mpenpynpexpexue

I'Iepe.u. nogknk4yeHnemMm yCTpOI7ICTBa K UCTOYHUKY BNEKTPONUTaHnA
03HaKOMLTECb C aHHON MHCTPYKLLMEN MO YCTaHOBKE.

Statement 1005—Circuit Breaker

MpepynpexaeHve

3aluuTa yCTpoicTBa OT KOPOTKOro 3aMblkaHWA (Neperpy3ku) OCyLLECTBIAETCA
C NMoMoOLLbIO 060pyR0BaHWA, ABNAKLLETOCA YaCTbO 3NIEKTPONPOBOLKU
3paHuA. YoeanTechb, YTo HOMMHAN 3aLLUTHOMO YCTPOMCTBA He NMpeBbILLAET:

15 A, 125 Vac, or 10A, 240 Vac

Statement 1008—Class 1 Laser Product

Mpepynpexaexve

[NasepHoe yCTpoiicTBO Knaccea 1.

Statement 1009—Laser Radiation

MpepynpexpeHve

OTKpbITOE YCTPONCTBO UCMYCKAET Ta3epHOE N3NyUeHMe.

Statement 101

0—Staring into Laser Beam

Mpepynpexpaexve

He ponyckanTe nonagaHuA nasepHoOro fiyya B rnasa.

Statement 101

1—Staring into Laser Beam

MpepynpexapeHve

He ponyckaiite nonagaHunA NasepHoro nyya B rnasa u He CMOTPUTE Ha Hero yepe3
onTuyeckme npubopsl.

Statement 101

2—Laser Beam Exposure

Mpepynpexpexue

M3beraiite NpAMOro BO3AEACTBMA Na3epHOro Jiyya.

Statement 101

3—Avoid Radiation

Mpepynpexaexve

W3beraiite BO3AENCTBMA NPAMOrO UM PACCEAHHONO NA3EPHON0 U3MyYeHNA Ha rnasa
W KOXY.

Statement 101

4—Laser Radiation

MpepynpexaeHve

OTKpbITOE yCTpOVICTBO C HENOAKNK4YEeHHbIMU CoOeQUHUTENAMWN UCNYCKaeT nasepHoe
n3ny4veHue.
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Statement 101

6—Invisible Laser Radiation

Mpepynpexaexve

anCyTCTByeT HeBnOMMoe nasepHoe nsnyyeHue.

Statement 101

9—Main Disconnecting Device

MpepynpexaeHve

LLitencenbHanA po3eTka Bcerpa fLOMKHa BbITb LOCTYMHA, NOCKOSbKY OHa CYXUT
OCHOBHbIM YCTPONCTBOM OTK/HOUEHNA.

Statement 1021 —SELYV Circuit

MpepynpexaeHve

Bo n3bexxarne nopaxeHnA 3NEKTPUYECKUM TOKOM HE MOAKIIHOYANTE Lenm
6e30nacHOro HU3KOBOMLTHOrO HanpsxeHna (SELV) K LenAm ¢ HanpaxeHnem
TenedoHHon cetvt (TNV). Moptel LAN nopkntoyeHsl Kk Lenam SELV, a noptel WAN —
K uenam TNV. [Ina Hekotopbix noptoB LAN 1 WAN MCnonb3ytoTcA 0fMHaKoBbIe
pasbemMbl — RJ-45. Mpu nopkntoyeHun kabenei byaste BHAMATENbHbI.

Statement 1022—Disconnect Device

Mpepynpexapexve

CraumoHapHan aneKTponpoBoOaKa AOMKHA BbiTb CHABXKeHa NerkopoCTyMHbIM
ABYXMOMKOCHBIM YCTPOUCTBOM OTKJTHOUYEHNA.

Statement 1027 —Class 1 LED Product

Mpepynpexaexve

CBeTOLMOAHOE YCTPOIICTBO Knacca 1.

Statement 1040—Product Disposal

MpepynpexpeHve

OkoHuaTenbHaA ycTaHOBKa AaHHOro nsgenua OoJji>KHa BbINOJIHATLCA B
cooTBEeTCTBMM CO BCEMWMN permoHas€ibHbIMM M MeCTHbIMU npasviamim v
HOopMamwu.

Statement 1047 —Overheating Prevention

MpepynpexaeHve

Bo n3bexxaHue neperpesa yCTPOWCTBA E€r0 HE CrieayeT NCMNoMb30BaTh B
NMOMELLEHMAX, B KOTOPbIX TEMMNEpaTypa BO3AyXa BbilLe MakCUMasbHOW
pEeKOMEHO,0BAHHOMN:

Statement 1051 —Laser Radiation

Mpepynpexaexve

OTKMHoYEHHbIE CBETOBOALI U Pa3beMbl MOTYT UCMYCKaTb HEBUAMMOE Na3epHoe
n3nyyexve. He ponyckaite nonagaHunA Na3epHoro nyya B rnasa v He CMOTpUTE Ha
Hero Yyepes onTuyeckue npubopsbl.

Statement 1053—Class 1M Laser Radition

MpepynpexaeHve

[pu OTKPbLIBAHMM BO3MOXHO Hannyue nasepHoro manyveHna knacca 1M. He
CMOTPUTE HEMOCPEACTBEHHO Ha NTAa3epHbIi Nyy Yepes onTuyeckue npubopsbl.
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Statement 1054—Laser Viewing

MpepynpexaeHve

Henb3A CMOTPETb Ha MCTOYHUK PACCEAHHOro Na3epHOro n3nyYyeHnAa Yyepes
HekoTopble onTuyeckne Npubopsbl ¢ paccTtoAHNA MeHee 100 MM: 3TO MOXET
NpVBECTU K TPaBMe OpraHoB 3peHuA. OnacHo CMOTPETb Ha HanpaBfieHHOE
nasepHoe n3nyyeHune Yepes ontTuyeckne npubopsl, npegHasHavyeHHble gna
paboTbl Ha PACCTOAHMK: 3TO MOXXET MPUBECTU K TPABME OPraHoOB 3PeHWA.

Statement 1055—Class | and Class 1M Laser

Mpepynpexaexve

NasepHble ycTponcTtea knacca | (CDRH) u knacca 1M (IEC).

Statement 105

6—Unterminated Fiber Cable

Mpepynpexpexve

CBeTOBOMbI M pasbeMbl 6e3 3arnyLlek MOryT UCTyckaTb HEBUANMOE NasepHoe
u3nyyeHne. He gonyckaiite nonagaHua n1asepHoro fiyya B rnasa u He CMOTpUTe Ha
Hero Yepes onTuyeckme Npnbopbl. Henb3aa CMOTPETb Ha UCTOUHUK N1a3ePHOM0
U3NYYEHUA Yepe3 HEKOTOPbIe ONTUYECKUE NMPUOOPLI (HAMPUMEp YBENMUUTENBHOE
CTEKI0, SIyny UM MUKPOCKON) C paccToAHnA 6nmke 100 MM: 3TO MOXET NPUBECTH K
TpaBMe OpraHoB 3peHUA.

Statement 105

7—Hazardous Radiation Exposure

MpepynpexaeHve

/icnonb3oBaHue fpyrix 3EeMEHTOB YNPaBNeHuA 1 PerynvupoBKi, a Takxe He
yKasaHHble 3[,ecb AECTBIA MOTYT NPUBECTU K BO3LENCTBUI ONACHOT0 N3NyYeHNA.

Statement 107

4—Comply with Local and National Electrical Codes

Mpepynpexpexve

YcraHoBKa oGopy.qoaava AOJIXXHa COOTBEeTCTBOBATb MECTHbLIM U
HauWoOHalbHbIM 3NTIEKTPOTEXHUYECKUM HOpMaM.

Statement 108

6—Power Terminals, Replace Cover

MpepynpexaeHve

Ha pasbemax nuTaHus MOXeT NPUCYTCTBOBATbL OMACHOE HamnpshkeHue.
Heucnonb3yemble TepMyHarnsl crnegyeTt Bceraa 3akpbiBaTb KpbILLKOW. [Mpu
OTCYTCTBWU KPbILLKX Y6eanTech, YTO HEU3ONMPOBAHHbIE MPOBOAHMKM
HaxodsTCsA BHE JOCAraeMoCTy.
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CBegeHus o6 orpaHn4yeHuUsX B UCNOJ1b30BaHUN
TeXHU4YeCKoro cpeacrtBea C y4eToM ero npegHasHa4yeHunsa ansa
paGOTbI B XUJ1bIX, KOMMep4YeCKUX Ui npon3BoacTtBeHHbIX
30HaX

O6opynoBaHWe nNpegHasHa4YeHo ans paboTbl B KOMMEPYECKMX 30HAX

1 0OLLECTBEHHbLIX MECTax, MPON3BOACTBEHHbIX 30HAX C MarnbiM
anekTponoTpebneHnem, 6e3 Bo3nencTBmsa BpeaHbIX U ONacHbIX
NpPon3BOACTBEHHLIX hakTOpoB. TEXHNYECKOE CPeacTBO He ObITOBOrO
HasHayeHus1. N3roToBUTENb He peKOMEHAYET NCMONb30BaHNE LaHHOIO
obopynoBaHus B 6biTy. O6opyaoBaHue npeaHasHa4YeHo Ans aKkennyaTauum
6e3 NOCTOSAHHOTO MPUCYTCTBUSA OBCYXMBaIOLLEro nepcoHana

NMpaBuna u ycnosusi 6e3onacHomn aKkcniyartauum

¢ [mana3soH pabo4ynx temnepatyp: ot 0 go +50 °C.

¢ [mana3soH paboyen BnaxHocTu: oT 10 go 90 %, 6e3 koHgeHcaUmm.

¢ [uTtaHne obopynoBaHUsSt OCYLLECTBISIETCA OT CETU NEPEMEHHOMO TOKa

C HOMMHanbHbIM HanpshkeHnem 100—240 B.

MpoaykT knacca A
B gomalluHMX ycnoBusax 31O M3genve MOXeT Bbi3blBaTb PaanonoMexHy,
OT NONb30BaTENsA MOXET NoTpeboBaTbCA NPUHATL COOTBETCTBYIOLLNE MEpbI.
I'Ipanma n ycnoBusa XxpaHeHusdA, nepeBoO3KU, peanunaumm n
yTunusauumm

* [umanasoH Temnepatyp xpaHeHus: ot -20 go +70 °C.

¢ [InanasoH OTHOCUTENBbHOM BNaXXHOCTW Npu XpaHeHun: ot 10 go 90 %, 6e3
KOHAEHcaLnun.

¢ [wnanasoH Temnepatyp TpaHcnopTuposku: oT -20 go +70 °C npu
oTHocuTenbHOM BnaxHocTu oT 10 o 90 % (6e3 koHaeHcauun).

* O6opyp,03aHMe AOOJTKHO XPaHUTbCA B NOMELLEHNN B 3aBOCKOM ynakoBKe.

» TpaHcnopTpoBka 060pyAOBaHNUS JOSHKHA NPON3BOAUTLCS B 3aBOACKOM
yNaKoBKe B KPbITbIX TPAHCMOPTHbLIX CpeacTBax ftobbiM BUAOM
TpaHcnopTa.

» [lpaBuna u ycnosus peanusauuy 060pyaoBaHns onpegensoTcs
YCNOBMAMM AOrOBOPOB, 3aKroyaemblx komnaHmen Cisco unm
aBTopu3oBaHHbIMK napTHepamu Cisco ¢ nokynarensamm obopygoBaHums.

e YTnnusaums 3Toro U3genusi no 3aBepLUEHN ero cpoka cnyx6bl OMmKHa
BbIMOMHATLCH B COOTBETCTBUM C TPeOOBaHUSIMU BCEX rOCYAapCTBEHHbIX
HOPMaTUBOB N 3aKOHOB.
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M3rotoBuTENb rapaHTUPYeT COOTBETCTBME OCHOBHbLIX TEXHUYECKNX
XapaKTepucTuk o6opygoBaHNsi TEXHUYECKUM XapakTepucTuKam,
NpVBEAEHHBIM B 3TUKETKE, NPW COBNIOAEHMN YCITOBUIA U NPaBWil XpaHeHus,
TPaHCMOPTMPOBAHNS, MOHTaXa W 3KCMyaTaumm, yCTaHOBMEHHbIX
TEXHUYECKOW AOKYMeHTaLmen.

FapaHTUA U cepBUCHas NoaaepXKa He pacnpoCcTpPaHATCA
Ha o6opyAoBaHMe B cneayrowWmxX cny4asx:

e [lpn n3ameHeHun, moamdukauumn, HenpasnnbLHOM obpalleHun,
YHUUYTOXEHUM UMY NOBPEXAEHUM, BbI3BAHHOM CrieayoLwuMm NpudMHamu:
(i) ecTrecTBEHHBIMY NpUYNHaMK; (ii) BO3AENCTBMEM OKpYKaloLLen cpeabl;
(iii) oTkazoM NpuHATE Ntobble Heobxoammble Mepbl; (iv) HEBPEXHBIM UK
npegHaMepeHHbIM AecTBMEM unu 6e3gencTenem; nnm Ncnonb3oBaHnemM
B LensiX, OTNNYHbIX OT TeX, KOTOpble onpeaeneHsl B NpUMEHNMOMN
OoKymeHTauuwn. (v) gencrenem nnun 6es3nencTesnem TpeTbero nuua.

¢ [lpu npnsHakax BO3AENCTBUSA OMHA; BOAbI; XMMUYECKMNX BELLIECTB,
BKNIOYasi, HO He OrpaHN4YMBasl, HaHECEHMNE KpacKn, MOKPbITUE NHBIMK
BeLlecTBaMu; HENPaBUNbHOW 3KCMyaTaLmm; CaMOCTOSATENBHOMO
PEMOHTA; UBMEHEHUS BHYTPEHHEro ycTponcTea. MNpn Hannuuu
MeXaHN4eCcKnx nospexaeHui. MNMpn Hann4um NPu3HaKkoB, Bbi3BAHHbIX
nonagaHveM BHYTPb MOCTOPOHHUX NPEAMETOB, XUAKOCTEN, HACEKOMbIX.
Mpu noBpexaeHusX, BbI3BaHHbIX HECOOTBETCTBUEM AENCTBYIOLLNM
TexHuyeckum PernameHTam, MlocyaapctBeHHbIM cTaHaapTam, HIMA
no Bonpocam NPUMeHeHNst Ha CETU CBA3K OBLLIEro NOMNb30BaHUA, U ApYrum
NPUMEHMMbIM odomumanbHbIM TpebGoBaHUAM NapaMeTPOB NUTAKOLLMX,
TENEeKOMMYHUKALMOHHbIX, KabernbHbIX ceTen u Apyrux nogobHbIX
BHELLHUX haKTOPOB.

UHdopmauusa o mepax, KOTopble cneayeT NpeanpuUHATbL Npu
06Hapy>Keva| HencnpaBHOCTU TeXHNYECKOIro cpeacrtBa

B cnyyae obHapyxeHnss HemcnpaBHOCTU TEXHUYECKOrO CPEeACTBa, a Takke
ANs NPUHATUSA NPETEH3UI K kavyecTBy obopyaoBaHusa obpaTnTech

B KOMNaHWto, Y KOTOPOW NpuobpeTeH AaHHbIN MPOAYKT.

Kpome Toro nigpopmauuto o TexHnyeckorn nogaepxke Cisco MOXHO MONyYnTb
Ha ocdmumansHom Beb-canTe Cisco: http://www.cisco.com/cisco/web/RU/
support/index.html.

Bbl Takke MoXeTe BOCMONb30BaTbCst aBTOMaTUYECKOW NporpaMMon Ans
noncka Hambornee NOAXO4ALLEro KOHTakTa B komnaHum Cisco:
http://www.cisco.com/cisco/web/siteassets/contacts/index.html?locale=ru_RU.
06 MHOrokaHanbHbIN TenedoH:

+7 495 961 13 82 (Mockga), (8 800) 700 05 22 (Poccus) ;

Benapyck: 8 800 101, 3atem 800 721 75 49
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KazaxctaH: 8 800 121 43 21 (HabepuTe 8, nogoxauTte 0o 2-ro curHana,
3aTeM HabepwuTe ocTanbHble undpbl; Habepute PIN 800 721 75 49).

Mpn HaNMuYMKM OENCTBYIOLLErO KOHTPAKTa Ha CEPBUCHYIO NOAAEPXKKY

B Cnyx6e nogaepxku Cisco Technical Assistance Center (TAC) obpaTtutech
B CNyX0y TEXHNYECKON NoaaEepPX KM MO TenedgoHy

+7 495 961 13 82 (Mocksa), (8 800) 700 05 22 (Poccusa) — meHio
«TexHuyeckue ycnyrmy».

MoppobHas uHdopmaumsa 06 ycrnyrax TeXHUYECKON NoAAEePKKM AOCTYMNHa Ha
canTe:

http://www.cisco.com/cisco/web/support/RU/tac_overview.html;
http://www.cisco.com/cisco/web/RU/support/index.html.

Mecsu n rog n3rotoBneHns TeXHUYECKOro cpeancTBa

o nsrotoBneHus 3aiMgpoBaH B CEpUMHOM HOMepe YCTPOMCTBa B
OecaTepuyYHON CUCTEME UCUHUCTIEHNS B NepBbIX ABYX Lndpax nocne
TpexaHa4yHoro ByKBEHHOro KOfa MU pacCcYuTbIBaeTCs cneayroLmm obpasom:
2012 roagy nsrotoBneHus cooTBeTcTByeT undpa 16, 2013 — 17, 2014 — 18,
2015 — 19 v Tak ganee. Hegens nsrotoBneHusa ykasaHa B Buae ABYX Lndp
JecaTepuyHON cUcTeMbl criefytoLlmx nocne koga roga. Nepson Hepene
siHBaps cooTBeTcTBYET koA 01, nocnegHen Heaene aekabps 52 nnm 53.
MHdopmaumsa o gate n3rotoBneHUs HAHOCUTCA HA MEeCTe NPON3BOACTBA

Ha camo obopyaoBaHue u/mnu ynakoBsky.

CtpaHa npoussoactea: Kutai.

JononHutenbHaa nHdopmauusa

¢ OsHakomuTbcAa 6onee NogpPoOOHO C UHCTPYKLMSIMU MO MOHTaXY
Ha aHITIMIACKOM 5i3blke BO3MOXHO Ha oduumnanbHom Beb-cante Cisco:
http://www.cisco.com/go/350switches u http://www.cisco.com/go/
550switches.

* OsHakomuTbcs 6onee NogpobHO C MHCTPYKLMAMM MO NOArOTOBKE
K MCMONb30BaHUI0 NPOAYKTa HA aHIMMNCKOM S13blke BO3MOXHO
Ha ocmumanbHom Beb-canTe Cisco: http://www.cisco.com/go/350switches
n http://www.cisco.com/go/550switches.

¢ [ononHutensHas MHopMauus, pykoBoaCcTBa 1 npasuna obpalleHus
C TO4KaMu JOCTYNa, a Takke BO3MOXHOCTb 3arpy3ku MO gocTynHbl
B pa3gene Product/Technology Support Ha ouunansHom Beb-carite
Cisco: http://www.cisco.com/cisco/web/psa/default.html.
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HanmeHoBaHue N MecTOHaxoOXaeHue YNOJIHOMOY€eHHOro
n3rotosuTteriemMm numua

000 «Cucko Cucreme»
Appec mectoHaxoxgeHus: 115054, r. Mockea, KocmogammnaHckas Hab.,
52, ctp. 1. TenedoH: (495) 961 14 10. E-mail: rus-cert@cisco.com.

CoxpaHnTte ynakoBKy 1 9TUKETKY. B cnyyae, ecnv ynakoBka yTpayeHa,
NMoBpeXAeHa Unn Ha Heln oTcyTcTBYeT nHdopmaumsa ob Mimnoptepe nnm
CTpaHe, rae U3roToBMeHO TEXHUYECKoe CpeacTBO, A1 NonyyYeHus
nHdopmauumm o6 Mimnoptepe obpatuTech, Nnoxanymncra, B KOMMAaHMIO,

Yy KOTOPOW NprMobpeTeHo TexHNYeckoe cpeactso. NHdopmauusa o ctpaHe
npou3BoACTBa (Ha aHIMUNCKOM A3blke) yKadaHa Ha npoaykTe. Takke ans
nonyyYeHns 3Ton MHopMaL MK MOXHO MCNoNb3oBaTh BeEG-NpunoxeHne Trade
Tool Ha canTe cisco.com (Ha aHIMUNCKOM A3bIKe, TpebyeTca cepuiiHbIi HoMep
ycTponcTtaa): http://tools.cisco.com/FinAdm/GCTA/servlet/
ControllerServlet?action=QueryForm.

KomnaHua U3rotoBntenb ocTaBnsieT 3a cobon NpaBo N3MEHSTb HacTosLee
HaCTOALMIN OOKYMEHT 6e3 npeaBapuTensHOro yBeLOMMNEHNS.
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